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|. Dane identyfikacyjne

Wielkopolskie Centrum Onkologii im. Marii Sktodowskiej-Curie, ul. Garbary 15,
61-866 Poznan (dalej: WCO albo Szpital)

Prof. dr hab. Julian Malicki, Dyrektor Szpitala, od 1995 r. (dalej: Dyrektor)

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.
Od 25 maja 2018 r. do 1 marca 2019 r.".

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2
Najwyzsza Izba Kontroli Delegatura w Poznaniu

Daniel Braciszewski, inspektor kontroli panstwowej, upowaznienie do kontroli
nr LPO/5/2019 z 9 stycznia 2019 .

(akta kontroli str. 1)

' Badania kontrolne objety takze dziatania sprzed tego okresu, ktére mialy zwigzek z zagadnieniami bedacymi przedmiotem
kontroli.
2Dz. U. 22019 r. poz. 489, dalej: ustawa o NIK.
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Il. Ocena ogodlna? kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie wdrozenie i stosowanie w Szpitalu
regulacii, ktore zapewniaty prawidtowg ochrone i przetwarzanie danych osobowych.

Regulacie wewnetrzne WCO zwigzane z ochrong i przetwarzaniem danych
osobowych byly sporzadzone profesjonalnie, kompleksowo i na wysokim poziomie
szczegotowosci. Rzetelnie przeprowadzono analize procesdw przetwarzania danych
osobowych oraz ocene skutkow ich przetwarzania, jak réwniez prawidtowo
prowadzono dotyczace tych kwestii rejestry.

Personelowi Szpitala zapewniono odpowiedni, zgodny z zakresem wykonywanych
przez poszczegolne osoby czynnosci, dostep do danych pacjentéw oraz wiasciwie
udostepniano ich dokumentacje medyczna. Pracownikow WCO zapoznano
z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r.4 oraz zagadnieniami dotyczacymi bezpieczenstwa
danych. Zastosowane $rodki organizacyjne i techniczne skutecznie przeciwdziataty
ujawnieniu danych pacjentdw osobom nieuprawnionym oraz ich utracie w wyniku
awarii, bledéw lub nieuprawnionej modyfikacji. Srodki te zapewnialy stopien
bezpieczenstwa adekwatny do ryzyk zwigzanych m.in. ze skalg i rodzajem
przetwarzanych danych osobowych.

Nieprawidtowoscig byto faczenie stanowisk Inspektora Ochrony Danych i Kierownika
Dziatu Informatyki przez jedng osobe, ktora byta jednocze$nie zaangazowana
w proces okre$lania sposobdw i celow przetwarzania danych osobowych. Pomimo
istnienia potencjalnego konfliktu interesow, nie stwierdzono jednak by wptyneto to
negatywnie na bezpieczenstwo przetwarzania oraz ochrong danych osobowych
w Szpitalu.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych osobowych.

1.1 Zarzadzeniem wewnetrznym Dyrektora z 31 sierpnia 2018 r.6 w Szpitalu
wyznaczono Inspektora Ochrony Danych (dalej: 10D), ktéry podlegat bezposrednio
kierownikowi kontrolowanej jednostki. Wcze$niej (do 24 maja 2018 r.) ta sama
osoba petnita obowigzki Administratora Bezpieczenstwa Informacji (dalej: ABI),
a nastepnie zajmowata stanowisko IOD do dnia wprowadzenia ww. zarzadzenia.
|IOD zajmowat jednocze$nie stanowisko Kierownika Dziatu Informatyki, a od
9 kwietnia 2018 r. byt takze przewodniczacym Zespotu ds. zapewnienia
bezpieczenstwa i ochrony danych osobowych w WCO. Celem tego Zespotu byt
organizacyjny i merytoryczny nadzér nad przygotowaniem Szpitala do wdrozenia
i stosowania przepisow RODO. Ponadto na mocy ww. zarzadzenia wyznaczono
Administratora Bezpieczenstwa Systemdw Informatycznych (dalej: ABSI), ktdrego
zadaniem byta Scista wspotpraca z 10D w zakresie ochrony danych osobowych

3 Najwyzsza Izba Kontroli formutuje ocene 0gélng jako ocene pozytywna, ocene negatywna albo ocene w formie opisowe;.

4 W sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, Dz. Urz. UE L 119z 2016 r., str. 1, ze zm., weszio w zycie 24 maja 2016 r.,
znajduje zastosowanie od 25 maja 2018 r., dalej: RODO.

5Qceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

6Nr 41 (znak D16396/2018) w sprawie wyznaczenia Inspektora Ochrony Danych w Wielkopolskim Centrum Onkologii.
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przetwarzanych w WCQO?. W przywotanym dokumencie okreslono i rozgraniczono
zadania Administratora Danych Osobowych (dalej: ADO), 10D oraz ABSI. Powyzsze
stanowiska ujeto w strukturze organizacyjnej Szpitala okreslonej w regulaminie
organizacyjnym WCO, ktérego ostatnig wersje wprowadzono 31 grudnia 2018 r.8

Szpital wywigzat sie z obowigzku zawiadomienia Prezesa Urzedu Ochrony Danych
Osobowych (dalej: Prezes UODO) o wyznaczeniu |OD® w terminie o ktdrym mowa
w art. 158 ust. 1 i 2 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych?0.
Nastagpito to w dniu wyznaczenia 10D, tj. 31 sierpnia 2018 r. poprzez przekazanie
Prezesowi UODO formularza elektronicznego. Przekazane zawiadomienie zawierato
wszystkie elementy okreslone w art. 10 ust. 1 i 3 ww. ustawy. Dane 10D oraz
sposob i forme kontaktu udostepniono na stronie internetowej Szpitala, zgodnie
z wymogami art. 37 ust. 7 RODO i art. 11 ustawy o ochronie danych osobowych.

(akta kontroli str. 6-49, 659-676, 696-746)

W zakresie czynnosci 10D podpisanym 4 stycznia 2019 r."" zawarto m.in.
postanowienia o odpowiedzialnoSci pracownika za sumienne i terminowe
wykonywanie  powierzonych  zadan oraz prawidlowg wspdiprace ze
wspotpracownikami oraz instytucjami wspdtpracujagcymi w zakresie powierzonych
zadan'2, a takze o wykonywaniu bezpo$rednich polecen przefozonego, czyli
Dyrektora WCO i jednocze$nie Reprezentanta ADO. Z formalnoprawnego punktu
widzenia tres¢ ww. elementoéw zakresu czynnosci IOD mogta by¢ postrzegana jako
ograniczenie wykonywania przez niego obowigzkow w sposob catkowicie
niezalezny, wymagany przez art. 38 ust. 3 i motyw 97 RODO",

Zgodnie z wyjasnieniami Dyrektora, podlegto$¢ stuzbowa, jak i wynikajace z tego
wykonywanie polecen nalezy rozumie¢ w kategoriach porzadkowych i organizacji
pracy, a nie w zakresie ingerencji w przedmiot i decyzje merytoryczne wynikajace
z wykonywanych zadan. Zdaniem Dyrektora, zapisy w zakresie czynno$ci wynikaty
wytacznie z zastosowania standardowych zapiséw formularza zakresu czynno$ci
pracownika, stanowigcego dokument Polityki Zintegrowanego Systemu Zarzadzania
WCO, stosowanego przy opracowywaniu wszystkich zakresow czynnosci
pracownikéw WCO.

W trakcie kontroli NIK powyzsze elementy zostaty usunigte z zakresu czynno$ci
0D,

(akta kontroli str. 88-89, 94-95, 214-220, 232-234, 661-665, 677-682)

W WCO 10D zajmowata réwniez stanowisko Kierownika Dziatu Informatyki
i nalezaty do niej obowigzki zwigzane z zaangazowaniem w proces okreslania
sposobdw i celdw przetwarzania danych osobowych's.

(akta kontroli str. 659-665, 677-695, 778-786)

Zgodnie z wymogami art. 37 ust. 5 RODO, 10D posiadata nalezyte przygotowanie
i kwalifikacje zawodowe do petnienia swojej funkcji. Petnita wcze$niej funkcje ABSI
oraz ABl w kontrolowanym Szpitalu a takze ukonczyta studia podyplomowe
w zakresie ochrony informacji niejawnych i danych osobowych. |OD byfa cztonkiem

" Funkcje ABSI petnit Zastepca Kierownika Dziatu Informatyki.

8 Zarzadzeniem wewnetrznym Dyrektora nr 68 (znak D.012/1-2-9865/2018)

9 Petnit funkcje Kierownika Dziatu Informatyki.

0Dz. U. poz. 1000, ze zm., dalej: ustawa o ochronie danych osobowych.

" Zakres czynno$ci pracownika na stanowisku 10D, zat. 1-2-01-01/1, edycja 6 z dnia 4 stycznia 2019 .

12 Punkt nr 15.

13 Art. 38 ust. 3 - Administrator oraz podmiot przetwarzajacy zapewniaja, by inspektor ochrony danych nie otrzymywat instrukgji
dotyczacych wykonywania tych zadan. Nie jest on odwolywany ani karany przez administratora ani podmiot przetwarzajacy
za wypetnianie swoich zadan [...]. Motyw 97 — [...] inspektorzy ochrony danych - bez wzgledu na to, czy sq pracownikami
administratora - powinni by¢ w stanie wykonywac¢ swoje obowigzki i zadania w sposdb niezalezny.

14 Zakres czynno$ci pracownika na stanowisku IOD, zat. I-2-01-01/1, edycja 6 z dnia 6 lutego 2019 r.

15 Szerzej te kwestie opisano w sekji ,Stwierdzone nieprawidtowosci”.
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Grupy Roboczej ds. Ochrony Danych Osobowych w Zespole ds. Systemu Ochrony
Zdrowia przy Ministerstwie Cyfryzacj, a takze cztonkiem rzeczywistym
Stowarzyszenia Inspektoréw Ochrony Danych SABI'6. W okresie od 2006 do 2018 r.
uczestniczyla w wielu szkoleniach z zakresu ochrony danych osobowych,
cyberbezpieczenstwa i elektronicznej dokumentacji medyczne;.

WCO nie zostato uznane za operatora ustugi kluczowej, o ktérym mowa w art. 5
ust. 1 w zw. z art. 2 pkt 16 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa'’.

(akta kontroli str. 666-670, 673-676, 696-746)

1.2 Przed rozpoczeciem stosowania RODO w Szpitalu funkcjonowaty dokumenty
zwigzane z ochrong danych osobowych w postaci polityki bezpieczenstwa, na ktorg
sktadaty sie m.in. polityki: Bezpieczenstwa Danych Osobowych (dalej: PBDO),
Bezpieczenstwa Informaciji'® (dalej: PBI), Ochrony Prywatnosci (dalej: POP).
Dokumenty te zostaty zaktualizowane'. Zgodnie z motywem 78 i art. 24 RODO,
w WCO wdrozono odpowiednie Srodki techniczne i organizacyjne, ktére zapewnity
zgodno$¢ przetwarzania danych osobowych z RODO.

PBDO2 odnosita si¢ do zabezpieczenia danych osobowych przetwarzanych
tradycyjnie oraz w systemach informatycznych. Wprowadzone w zwigzku z RODO
regulacie zostaty zatwierdzone przez ADO. Dotyczyly one m.in. procedur
przetwarzania danych osobowych i oceny ich skutkéw, wypetnienia obowigzku
informacyjnego, zapewnienia poufnosci, rozliczalno$ci i spdjnosci danych, czynnosci
pracownikéw w zakresie przetwarzania danych osobowych, prowadzenia rejestrow
czynno$ci i kategorii czynno$ci przetwarzania tych danych?!,

Ponadto wewnetrzne procedury, obowigzujgce w WCO przed rozpoczeciem
stosowania RODO, zostaty dostosowane do wymogéw tego rozporzadzenia.
Dotyczyly one m.in.. przetwarzania danych osobowych i zaznajamiania o0séb
upowaznionych do ich przetwarzania z przepisami o ochronie danych osobowych,
zarzadzania upowaznieniami i poleceniami do przetwarzania tych danych, pracy
uzytkownikéw w systemie informatycznym, zgtaszania naruszen ochrony danych
osobowych, zapewnienia bezpieczenstwa sieci komputerowej, zasad udostepniania
ww. danych?2.

16 Statut tego stowarzyszenia zaktadat cztonkostwo rzeczywiste lub wspierajace (http://sabi.org.pl/czlonkostwo.php).

7Dz. U. poz. 1560.

8 Zgodnie z § 2 pkt 15 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247) - dalej: rozporzadzenie KRI - jest to
zestaw efektywnych, udokumentowanych zasad i procedur bezpieczefistwa wraz z ich planem wdrozenia i egzekwowania.

19 Aktualizacie odbywaly sie systematycznie od kwietnia do wrzesnia 2018 r. i polegaly na zmianie podstawy prawnej
umieszczonej w obowigzujacych przed wejsciem w zycie RODO procedurach.

2 Dokument opracowany na podstawie RODO, petniacy role konstytutywng w stosunku do wydanych w tym zakresie
wewnetrznych zarzadzen oraz instrukcji, zawiera opracowanie szczegotowych wytycznych w zakresie obowigzkéw natozonych
na ADO, m. in. obowigzek ochrony interesow o0sob, ktérych dane dotycza, obowigzek informacyjny.

2 Np.: ,Analiza poufno$ci, rozliczalnosci i spéjnoéci w aspekcie potencjalnych zagrozen i ryzyka w WCQ”, ,Procedura oceny
skutkow operacji przetwarzania danych osobowych w WCQ”, ,Procedura zasady przetwarzania danych osobowych w WCO”,
,Procedura klauzula obowigzku informacyjnego w WCQ", ,Procedura zgody na przetwarzanie danych osobowych w WCO”,
,Wytyczne w zakresie ochrony danych osobowych - zakres czynnosci pracownika/umowa cywilnoprawna w WCO”,
,Procedura realizacji praw oséb, ktérych dane dotyczg w WCOQ”, ,Procedura prowadzenia rejestrow czynnosci i kategorii
czynnosci przetwarzania danych osobowych w WCO”.

2 Np.: ,Program zaznajomienia 0séb upowaznionych do przetwarzania danych z przepisami o ochronie danych osobowych
oraz w zakresie regulaminu $rodowiska informatycznego stuzacego do przetwarzania danych osobowych w WCO’,
,Przetwarzanie danych osobowych w imieniu Administratora®, ,Procedura zarzadzania upowaznieniami i poleceniami
do przetwarzania danych osobowych w WCO”, ,Procedura rozpoczecia, zawieszenia i zakonczenia pracy uzytkownika
w systemie informatycznym WCO”, ,Procedura zgtaszania naruszen ochrony danych osobowych w WCO”, ,Procedura
zapewnienia bezpieczenistwa techniczno-organizacyjnego Szpitalnej Sieci Komputerowej w WCO”, ,Procedura dostepu
do obszaru przetwarzania danych osobowych w WCO - strefa bezpieczefstwa podstawowego”’, ,Procedura udostepniania
danych osobowych przetwarzanych w WCO”, ,Procedura dostepu do obszaru przetwarzania danych osobowych w WCO -
strefa bezpieczenstwa podwyzszonego i wysokiego” , ,Procedura sprawdzania zgodno$ci przetwarzania danych osobowych
(audyt) z przepisami o ochronie danych osobowych w WCO oraz opracowania sprawozdania w tym zakresie”.
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W WCO dostosowano takze do wymogéw RODO wzory dokumentéw bedace
integralng cze$cig ww. procedur, jak m.in.: ewidencja 0s6b upowaznionych
do przetwarzania danych osobowych, upowaznienie i polecenie do przetwarzania
tych danych, zobowigzanie do zachowania w tajemnicy danych osobowych
i sposoby ich zabezpieczenia, klauzula obowigzku informacyjnego dla pracownika
iosobno dla pacjenta, obszar przetwarzania danych osobowych, wniosek
kierownika komorki organizacyjnej o przyznanie dostepu do domeny i osobny
o dostep do systemu informatycznego do obstugi WCO. Wejscie w zycie RODO byto
czynnikiem determinujgcym stworzenie wzordw nowych dokumentdéw, m.in.
takich jak: klauzula zgody na przetwarzanie danych osobowych w procesie
rekrutacji, klauzula obowigzku informacyjnego dla osoby ubiegajacej sie o prace,
atakze dla uzytkownika systeméw informatycznych, rejestr naruszern danych
osobowych, formularz zgtoszenia incydentu bezpieczenstwa i naruszenia ochrony
danych osobowych organowi nadzorczemu.

(akta kontroli str. 245-265, 577-658, 863-887, 1052-1308, 1543-1735)

W ramach funkcjonujagcego w WCO Zintegrowanego Systemu Zarzadzania?3,
opracowano procedure ,Nadzér nad udokumentowanymi informacjami”, ktérej celem
byto zapewnienie prawidtowego zarzadzania dokumentami w zakresie opracowania,
wdrazania, dystrybucji (takze w tzw. bazie dokumentacji ZSZ w Intranecie)
i aktualizacji dokumentacji oraz efektywnego zarzadzania informacjq w postaci
gromadzenia danych, sposobdw ich przetwarzania, zarzadzania, udostepniania,
przechowywania i mechanizméw zapewniajacych bezpieczenstwo informacii.
Integralng czes¢ ZSZ stanowita procedura ,Komunikacja”, ktéra regulowata przebieg
procesu komunikacji wewnetrznej i zewnetrznej, w tym w sprawach dotyczacych
ochrony danych osobowych. W ramach ZSZ opracowano réwniez procedure
,Udostepnianie dokumentacji medycznej” okreSlajgcq zasady udostepniania
dokumentacji medycznej pacjentom oraz organy majgce do niej dostep, wraz ze
sposobem udostepniania tej dokumentacji.

(akta kontroli str. 508-511, 810-837)

W WCO, zgodnie z § 20 ust. 1 rozporzadzenia KRI, zostata opracowana Polityka
Bezpieczenstwa Informacji w ramach ktérej, w zwigzku z wejsciem w zycie RODO
wprowadzono nowg Polityke Ochrony Prywatno$ci. Okre$lata ona zasady
przetwarzania danych?* wszystkich osob odwiedzajacych strony internetowe WCO,
w tym os6b rejestrujgcych sie na wydarzenia naukowe, na $wiadczenia zdrowotne,
osob kontaktujgcych sie z WCO lub wypetniajgcych ankiety. W dokumencie tym
opisano tez zasady automatycznego zbierania danych podczas wizyty uzytkownika
na stronach WCO, a takze omowiono strategie ochrony danych osobowych, opcje
wyboru sposobu zbierania danych i ich wykorzystywania. Ponadto Dyrektor
w ,Deklaracji Wsparcia Kierownictwa Dla Polityki Bezpieczenstwa Informacji WCO”
zadeklarowat petng odpowiedzialno$¢ i wsparcie za realizacje przyjetej PBI,
a w szczegolnosci dla PBDO oraz zapewnienie odpowiednich $rodkéw i zasobow
do jej wdrozenia. PBI tworzyly m.in. procedury funkcjonujgce w kontrolowane;
jednostce, ktdre zostaly zmodyfikowane w zwigzku z RODO. Dotyczyty one m.in.
ciggtosci dziatania Srodowiska informatycznego, wykonywania kopii bezpieczenstwa

% System zarzadzania funkcjonujagcy w WCO obejmujacy System Zarzadzania Jakoscig wg ISO 9001:2015, System
Zarzadzania Srodowiskowego wg ISO 14001:2015, System Zarzadzania Bezpieczefistwem i Higiena Pracy wg PN-N-
18001:2014, dalej: ZSZ .

2 Gromadzenia, modyfikacji, usuwania, udostepniania.



danych, zabezpieczania komputerow, szyfrowania danych i uzyskiwania do nich
dostepu, uwierzytelniania uzytkownikow systemow informatycznych?s.
(akta kontroli str. 245-265, 1331-1539)

W WCO od 2015 r. stosowano takze procedure dotyczacq sprawdzania?é zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
dokonywanego dla ADOZ’. W ramach ww. procedury przeprowadzono audyt,
zgodnie z planem sprawdzen i zaplanowano kolejny audyt na 2019 rok2s. 10D tym
samym spetnita obowigzek zawarty w art. 24 ust. 1i art. 39 ust. 1 pkt b RODO.

Ponadto pracownicy i kierownicy wszystkich komérek organizacyjnych Szpitala
zostali zobowigzani przez Dyrektora do wspdtpracy z Zespotem ds. zapewnienia
bezpieczenstwa i ochrony danych osobowych w WCO i wdrozenia zasad
przetwarzania danych osobowych. Kierownik Dziatu Informatyki i ABSI zostali takze
zobowigzani do realizacji obowigzku zabezpieczenia danych osobowych
i medycznych podlegajacych ochronie prawnej w Szpitalnej Sieci Komputerowej
WCO (dalej: SSK WCO) przed zagrozeniami z sieci publiczne;j.

(akta kontroli str. 659-665, 778-786, 1282-1330)

W dwdch zarzadzeniach wewnetrznych Dyrektora?9, ktére w trakcie trwania kontroli
NIK byty modyfikowane, przywotano m.in. ustawe z dnia 29 sierpnia 1997 r.
o0 ochronie danych osobowych3?, a nie przywotano ustawy o tej samej nazwie, ktora
weszta w zycie 25 maja 2018 r. Zagadnienia dotyczace danych osobowych zawarte
w ww. zarzadzeniach znalazly si¢ jednak w aktualnych i dostosowanych do RODO
procedurach tworzacych PBDO oraz ZSZ, ktore to zostaty zatwierdzone przez ADO
i byly stosowane przez personel Szpitala.

(akta kontroli str. 761-777)

Postanowienia polityki ochrony danych osobowych obejmowaty zaréwno ochrone
danych osobowych pracownikéw WCO, jak i pacjentow oraz okreslaty sposoby
zapewnienia bezpieczenstwa tych danych, przetwarzanych w formie papierowe;
oraz w systemach elektronicznych. Akty prawne przywotane w opracowane;
dokumentacji, z wyjatkiem dwdoch ww. zarzadzen wewnetrznych, zostaly
zaktualizowane. Bez zbednej zwtoki i w odpowiedniej formie opracowano kompletng
dokumentacje wymagang regulacjami wewnetrznymi, kazdorazowo zatwierdzang
przez Dyrektora. Wewnetrzne akty prawne zwigzane z RODO zostaty udostepnione
personelowi WCO zgodnie z jego kompetencjami. Na kazdym dokumencie
umieszczono informacije o jego wykonawcach wraz z podaniem stanowisk lub grupy
osob, dla ktérych dokumentacja ta byta przeznaczona do stosowania. W WCO

% Np.: ,Procedura zachowania ciggtosci dziatania $rodowiska informatycznego WCO” ,Procedura wykonywania kopii
bezpieczenstwa i archiwizacjj w WCO”, ,Procedura zarzadzania dostgpem uzytkownika do systeméw informatycznych
wWCQ’, ,Procedura zarzadzania identyfikatorem uzytkownika w systemach informatycznych w WCO", ,Procedura
zarzadzania hastem uzytkownika w systemie informatycznym w WCQ”, ,Procedura ewidencji i analizy dziennikéw zdarzen
systemowych zasobow informatycznych w WCO”, ,Procedura nadzoru nad dokumentacja i zapisami Polityki Bezpieczenstwa
Informacji w WCQ”, ,Procedura Szyfrowania Danych w WCO”, ,Procedura zarzadzania no$nikami zawierajacymi dane (w tym
osobowe) w WCO”, , Procedura przydziatu haset administracyjnych w WCO”, ,Wytyczne do zawarcia umowy zdalnego dostepu
do $rodowiska informatycznego WCO”, ,Instrukcja szyfrowania no$nikow zewnetrznych w systemie MS Windows”. W zwigzku
z rozpoczeciem stosowania RODO opracowano takze , Instrukcje zabezpieczenia plikéw hastem w WCO”. W WCO stosowane
byty takze procedury w oparciu o dokumenty zwigzane z Polityka Zarzadzania Oprogramowaniem i Politykg Certyfikacji.

% Sprawdzenia planowe albo dorazne.

2'W ramach procedury wprowadzono szereg wzorow dokumentéw, jak np. wzdr sprawozdania ze sprawdzenia zgodnosci
przetwarzania danych osobowych, plan audytéw, zawiadomienie ADO o rozpoczeciu audytu, zawiadomienie kierownika
komorki organizacyjnej objetej audytem o zakresie planowanych czynno$ci w audycie.

% Plan sprawdzen zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych — 2018 r.
zatwierdzony przez ADO 10 stycznia 2018 r. Natomiast 7 maja 2018 r. ADO zatwierdzit korekte ww. planu wyznaczajac okres
sprawdzenia od 26 maja do 31 grudnia 2019 r. w celu weryfikacji czy w rok po wprowadzeniu nowych regulacji prawnych
osoby przetwarzajace dane wdrozyly je w Zycie.

% Nr 52 z 23 pazdziernika 2017 r. (znak D/6518/2017), nr 53 z 8 listopada 2016 r. (znak WCO/D/6467/2016).

% Dz. Uz2016 r. poz. 922, ze zm. uchylona z dniem 6 lutego 2019 .
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funkcjonowata tez baza dokumentacji ZSZ w sieci Intranet, do ktdrej dostep
posiadali wszyscy pracownicy.
(akta kontroli str. 245-265, 747-760, 1001-1804)

1.3 Od 25 maja 2018 r. 10D prowadzita rejestr czynno$ci przetwarzania danych
i rejestr kategorii czynno$ci przetwarzania danych, o ktérych mowa w art. 30
ust. 112 RODO. Rejestry te prowadzone byly jako jeden dokument w formie
elektronicznej w Systemie Wspomagania Pracy Dziatu Informatyki (dalej: SWPDI)
z mozliwoscig ich wygenerowania w formie papierowej jako skonsolidowanego
dokumentu. Wedtug stanu na 17 stycznia 2019 r. rejestr ten liczyt 154 pozycje
i zawierat wszystkie dane wymagane ww. przepisami.

(akta kontroli str. 888-938, 1169-1175)

1.4 Stosownie do wymogéw okre$lonych w art. 24 ust. 1 i art. 32 ust. 1 i 2 RODO,
w WCO przeprowadzono analize procesow przetwarzania danych osobowych
pacjentéw Szpitala oraz okre$lono ryzyka dla kazdego z nich[...J*"

(akta kontroli str. 596-597, 1061-1076)

1.5 W WCO, podczas kontroli NIK zostata wykonana ocena skutkéw dla ochronnych
danych, o ktérej mowa w art. 35 RODO, chociaz byta ona fakultatywna. Grupa
Robocza Art. 29 ds. Ochrony Danych32 (dalej: Grupa Robocza Art. 29) zalecata
dokonanie DPIA3? dla operacji przetwarzania trwajacych przed 25 maja 2018 r. oraz
w przypadkach, gdy nie byto jasne, czy jest ona wymagana®. Uznano bowiem,
ze jest ona ,przydatnym narzedziem, ktére moze pomdéc administratorom danych
w zapewnieniu zgodno$ci z prawem ochrony danych”, pomimo ze Prezes UODO
w komunikacie wydanym na podstawie art. 35 ust. 4 RODO3% wérdd rodzajow
operacji przetwarzania danych osobowych wymagajgcych oceny skutkow
przetwarzania dla ich ochrony, nie zawart danych medycznych przetwarzanych
w szpitalach. W okresie objetym kontrolg nie doszlo do przetwarzania nowych
kategorii danych (np. w zwigzku z wprowadzeniem dodatkowych ustug
medycznych), co powinno determinowa¢ wykonanie DPIA. Zgodnie z zarzadzeniem
wewnetrznym  Dyrektora3, jednym z zadan Zespotu ds. zapewnienia
bezpieczenstwa i ochrony danych osobowych w WCO byta m.in. ocena skutkow
planowanych operacji przetwarzania danych osobowych, jezeli dany rodzaj
przetwarzania mogt powodowac wysokie ryzyko naruszenia praw lub wolno$ci oséb
fizycznych. Ponadto w WCO opracowano procedure dotyczacq przygotowania
DPIA%7, w ktérej zawarto zapis naktadajacy na ADO obowigzek konsultowania sie
z10D w zakresie przygotowania ww. dokumentu. Konsultacie ADO z organem
nadzorczym byly przewidziane, np. w celu uzyskania pisemnych zalecen, jesli DPIA
wskazataby, ze przetwarzanie danych osobowych powodowatoby wysokie ryzyko

3 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
zezm.)i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 22019 r. poz. 1010) NIK
wyltaczyta jawnos¢ informacji w zakresie stwierdzonych ryzyk i procedur zabezpieczajacych dane osobowe. Wytaczenia tego
dokonano w interesie przedsiebiorcy.

% Tj. Grupa Robocza ds. Ochrony Os6b Fizycznych w Zakresie Przetwarzania Danych Osobowych Grupa Robocza zostata
powofana na podstawie art. 29 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oso6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
(Dz. Urz. UE L 281 z 24 pazdziernika 1995 r., str. 31). Jest ona niezaleznym organem doradczym w zakresie ochrony danych
i prywatnosci. Zadania grupy okreslone sg w art. 30 dyrektywy 95/46/WE oraz art. 15 dyrektywy 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze
tacznosci elektronicznej (Dz. Urz. UE L 201 z 12 lipca 2002 r., str. 37).

3 DPIA (ang. Data Protection Impact Assessment) - ocena skutkéw dla ochrony danych osobowych.

¥ Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy przetwarzanie ,moze powodowac
wysokie ryzyko” do celéw rozporzadzenia 2016/679, WP 248/01 (przyjete 4 kwietnia 2017 r., zmienione i przyjete
4 pazdziernika 2017 r.).

3 Komunikat Prezesa UODO z dnia 17 sierpnia 2018 r. w sprawie wykazu rodzajéw operaciji przetwarzania danych osobowych
wymagajacych oceny skutkow przetwarzania dla ich ochrony (M. P. poz. 827).

% Nr 16 z 9 kwietnia 2018 r. (WC0.D/2601/2018).
37 Zatgcznik nr PBDO.P012 do PBDO z 28 maja 2018 r.



w przypadku niezastosowania Srodkow w celu jego zminimalizowania. W ww.
procedurze zaznaczono, ze wymodg dokonania oceny skutkow dotyczy operacii
przetwarzania, spetniajacych kryteria wskazane w art. 35 RODO i rozpoczetych
po tym jak RODO zacznie mie¢ zastosowanie w dniu 25 maja 2018 .

Ocena skutkdw dla ochrony danych osobowych w WCO zostata zatwierdzona przez
ADO w lutym 2019 r. w postaci trzech dokumentéw3®, w ktorych wysokie ryzyko
oszacowano w zwigzku z: systematycznym monitorowaniem wizyjnym pacjentow
i pracownikow, systemem monitorowania pracownikow oraz wykorzystywania przez
nich narzedzi (poczty elektronicznej, Internetu, systemdéw branzowych),
systematycznym monitorowaniem danych dotyczacych zdrowia pacjentow. Analizy
zawieraty wszystkie elementy okreslone w art. 35 ust. 7 RODO, a wyodrebnione
procesy wynikaty ze specyfiki dziatania i struktury WCO.

Dyrektor wyjaénit, ze wykonat ocene skutkéw dla ochrony danych jako wynik
szczegolnej starannosci ADO, mimo iz zgodnie z art. 35 ust. 1 i 10 oraz motywem
90 i 93 RODO, DPIA powinna by¢ przeprowadzona przed rozpoczeciem
przetwarzania, a w WCO nie podjeto nowych operacji przetwarzania po 25 maja
2018 r. Dodat, ze w toku konsultacji nie bylo sytuacji, aby nie zgadzat si¢
z zaleceniami 10D, ktdre zostaly udzielone na podstawie art. 39 ust. 1 RODO.

(akta kontroli str. 88-91, 220-223, 652-653, 659-660, 1001-1051, 1139-1144)

1.6 Jednym z zadan 10D, zgodnie z art. 39 ust. 1 lit. b RODO, byto prowadzenie
szkolen personelu uczestniczacego w operacjach przetwarzania danych. Kwestia
szkolen dotyczacych bezpieczenstwa danych zostata takze uregulowana w § 20
ust. 2 pkt 6 rozporzadzenia KRI®. W mys| ww. przepisow, a takze wewnetrznych
procedur4, w WCO kazda osoba majgca przetwarza¢é dane osobowe byta
zobowigzana do zaznajomienia sie z przepisami dotyczacymi ochrony danych
osobowych oraz politykami bezpieczenstwa ADO, a takze z regulaminem
Srodowiska informatycznego WCO. Spetnienie tego wymogu byto konieczne do
uzyskania upowaznienia do przetwarzania danych osobowych. Zgodnie
z obowigzujaca w Szpitalu praktykq oraz ww. procedurami, przez szkolenie
rozumiano takze zapoznanie z wyciggiem ze szkolenia oraz z informacjami
zamieszczonymi w serwisie Intranet, w zaktadce Polityka Bezpieczenstwa
Informacji*!.  Ponadto ADO zobowigzat 10D do prowadzenia szkolen
przypominajacych. Tematyka szkolenia w WCO obejmowata m.in.: przestanki
legalizujgce przetwarzanie danych osobowych, zabezpieczenia organizacyjne,
zabezpieczenia techniczne $rodowiska informatycznego, kontrole i monitoring pracy
pracownikéw, prawa oséb, ktérych dane s3 przetwarzane, powierzanie
przetwarzania danych osobowych i ich udostepnianie, naruszenia bezpieczenstwa
systemu, odpowiedzialno§¢ o0séb przetwarzajgcych dane. W wydawanych
upowaznieniach do przetwarzania danych osobowych umieszczana byta informacja
0 zaznajomieniu pracownika z przepisami, zgodnie z programem szkolenia oraz
0 zrozumieniu tredci przepiséw o ochronie danych osobowych. Szkolenia w formie

3% Zatacznik PBI.PBDO.E006/01 do PBDO z 12 lutego 2019 r., Zatacznik PBI.PBDO.E006/02 do PBDO z 8 lutego 2019 r.,
Zatacznik PBI.PBDO.E006/03 do PBDO z 18 lutego 2019 r.

% Szkolenia oséb zaangazowanych w proces przetwarzania informacji powinny uwzglednia¢ nastepujace zagadnienia:
zagrozenia bezpieczenstwa informacji, skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
stosowanie $rodkoéw zapewniajacych bezpieczenistwo informacji (np. szyfrowanie dyskow, szyfrowanie kluczy USB, dostep
do systeméw IT po podaniu hasta).

4 Program zaznajomienia os6b upowaznionych do przetwarzania danych z przepisami o ochronie danych osobowych oraz
w zakresie regulaminu $rodowiska informatycznego stuzacego do przetwarzania danych osobowych w WCO, zatacznik
nr PBDO.P007 do PBDO, wersja 03.01, zatwierdzenie przez ADO 3 stycznia 2019. Program w wersji 01.00 obowiazywat
wWCO od 1 grudnia 2008 r., Zarzadzenie wewnetrzne nr 41 Dyrektora WCO z dn. 31.08.2018 r., znak D/6396/2018.
Procedura ,Szkolenia” P-2-01-B, edycja 7 z 18 lutego 2019 r.

41 Dnia 14 lutego 2019 r. dokonano zmiany w dokumencie Zintegrowanego Systemu Zarzadzania - Procedura ,Szkolenia”
P-2-01-B poprzez dodanie pkt | dotyczacego szkolen z zakresu ochrony danych osobowych i bezpieczehstwa informacii, ktére
prowadzone sg za po$rednictwem serwisu Intranet poprzez umieszczenie komunikatéw, informacji, przypomnien.

9



osobistych spotkan z I0D odbywaty sie w WCO tylko w przypadku zatrudnienia
nowego pracownika, ktory byt zaangazowany w proces przetwarzania danych
osobowych. Dotyczyto to pracownikow niezaleznie od zajmowanych przez nich
stanowisk, tj. m.in. oséb pracujgcych w rejestracji, udzielajacych $wiadczen
zdrowotnych, farmaceutéw, analitykdw medycznych, technikdw, oséb z dziatdw
administracyjnych. Ponadto szkoleniami obejmowano osoby przetwarzajgce dane
osobowe w przypadku zmiany formy zatrudnienia, ich danych osobowych, miejsca
wykonywania zadan lub $wiadczenia ustug*2. Powyzsze odnotowywane byto
w prowadzonej ewidencji 0sob upowaznionych do przetwarzania danych osobowych
w WCO. W Szpitalu, w zwigzku z rozpoczeciem obowigzywania RODO,
nie przeprowadzono szkolen w formie spotkan wszystkich pracownikéw z |OD.
Stosowne informacje znajdowaly sie natomiast w serwisie Intranet i byly
aktualizowane. Po rozpoczeciu stosowania RODO, pomiedzy 25 maja 2018 r.
a15stycznia 2019 r., 10D indywidualnie przeszkolita 133 osoby (w tym
pracownikbw Szpitala i inne osoby np. uczestnikdw wydarzen naukowych
i kontrahentow) oraz dodatkowo 64 nowych pracownikow (upowaznionych
do przetwarzania danych osobowych)43. Trzy nowo zatrudnione osoby nie zostaty
przeszkolone w formie spotkania z 10D, gdyz uprzednio odbywaty w WCO praktyki
lub wolontariat. Tego rodzaju osoby byly traktowane w Szpitalu jako pracownicy
i podlegaty zasadom PBI, zgodnie z ktérymi byly zobowigzane do statego
zapoznawania si¢ z treSciami szkoleniowymi umieszczanymi w serwisie Intranet.
Szkolenia w formie indywidualnego spotkania z IOD lub samoksztatcenia objety
wszystkich pracownikow WCO.

(akta kontroli str. 96-97, 235-244, 560, 564, 661-665, 847-850, 854-887)

|OD wyjasnita, ze z uwagi na specyfike podmiotu, gdzie zadaniem statutowym jest
obowigzek diagnozowania i leczenia chorych, stosuje sie rozne metody
szkoleniowe, ktére majg zapewni¢ przetwarzanie danych osobowych zgodnie
z obowigzujacymi przepisami prawa, nie powodujac zaktocenia procesu udzielania
Swiadczen zdrowotnych. Wobec powyzszego metody te, to nie tylko osobiste
spotkania z 10D, ale réwniez: okresowe zamieszczanie aktualno$ci w serwisie
Intranet, przygotowanie materiatow szkoleniowych i ich przekazywanie do komorek
organizacyjnych, przekazywanie informacji na odprawach i zebraniach,
zamieszczanie treSci w zaktadce PBI w sieci Intranet. 10D zaznaczyta, ze w WCO
szkolenia z zakresu ochrony danych osobowych prowadzi sie od wielu lat,
praktycznie od poczatku obowigzywania przepiséw krajowych, a od 2005 r.
rozszerzone sg 0 wymogi regulowane wprowadzeniem ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotdw realizujacych zadania publiczne 44
i rozporzadzen wykonawczych do tej ustawy. Ponadto IOD wyjasnita, ze przepisy
nie narzucajg formy przeprowadzenia szkolenia, dlatego wybrano w WCO forme
najbardziej adekwatng, ktora jest praktykowana rowniez do innych szkolen, jak
w szczegblnosci w zakresie Zintegrowanego Systemu Zarzadzania Jakoscig
i Akredytacji Centrum Monitorowania Jakoscia. Podkreslita, ze wprowadzenie
RODO nie byto dla WCO zagadnieniem catkowicie nowym, a jedynie zmieniajagcym
wdrozone od lat zasad i reguty postepowania w tym zakresie. 10D zwrécita uwage,
ze program szkolenia stale ulega zmianom w celu dostosowania jego tresci
do zmieniajacych sie przepisow. \Wskazata, ze szkolenia, ktorych tresci sg
udostepnione w wewnetrznym serwisie Intranet, uznawanym za podstawowe
narzedzie przekazywania informacji, sq dostepne dla oséb przetwarzajacym dane

42 M.in. zmiany: komorki organizacyjnej, uprawnien, zbioru przetwarzania danych osobowych np. z pracowniczych na dane
pacjenta.

43 Na podstawie umowy o prace wg stanu na 15 stycznia 2019 r. zatrudnione byty 1 052 osoby.

4 Dz. U.z2017 r. poz. 570, ze zm.
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Stwierdzone
nieprawidtowosci

osobowe w kazdym momencie, co gwarantuje, iz pracownicy bedg siega¢ do
zamieszczonych tresci, przyswaja¢ je i kontaktowa¢ sie z 10D w sytuacji ich
niezrozumienia. Powodowato to jej zdaniem, ze szkolenie nie byto traktowane tylko
jako obowigzek stuzbowy, ale realnie podnosito Swiadomos¢ pracownikow
w zakresie ochrony danych osobowych.

(akta kontroli str. 235-241)

1.7 W WCO nie zostat sporzadzony oddzielny dla Szpitala kodeks dobrych praktyk
lub medyczny kodeks branzowy. W szpitalu stosowano rozwigzania przewidziane
w Przewodniku po RODO w Stuzbie Zdrowia” Ministerstwa Cyfryzaciji*, ktére
wspottworzyta 0D poprzez udziat w pracach Grupy Roboczej ds. Ochrony Danych
Osobowych w Sekcji Ochrony Zdrowia. Pracownicy WCO byli zaznajamiani z trescig
tego opracowania w wewnetrznym serwisie Intranet oraz zostali zobowigzani do
jego stosowania w praktyce.
Zastepca Dyrektora ds. Klinicznych wyjasnit, ze WCO w petni popiera inicjatywe
stworzenia kodeksu postepowania dla sektora ochrony zdrowia%, ktéry jest
mechanizmem pozwalajgcym na zdefiniowanie przez instytucje zajmujace sie
ochrong zdrowia list dobrych praktyk, referencji, poradnikéw, zalecen w zakresie
,dobrych praktyk” méwigcych o tym, jak w najlepszy sposéb w danym Srodowisku
wykonywac zadania zwigzane z ochrong danych osobowych. Ponadto podkreslit,
ze w momencie zatwierdzenia kodeksu przez organ nadzorczy, WCO rozpocznie
jego implementacje majgc S$wiadomos¢, ze moze on wptyngé na podwyzszenie
jakosci i skuteczno$ci dziatan podejmowanych w zakresie ochrony danych.

(akta kontroli str. 100-102, 673-676)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

|OD zajmowata réwniez stanowisko Kierownika Dziatu Informatyki WCO i nalezaty
do niej obowigzki zwigzane z zaangazowaniem w proces okreslania sposobdw
i celéw przetwarzania danych osobowych, co mogto powodowa¢ konflikt intereséw,
0 ktérym mowa w art. 38 ust. 6 RODO. Zgodnie z tym przepisem IOD moze
wykonywac inne zadania i obowigzki, ale administrator lub podmiot przetwarzajacy
majg obowigzek zapewni¢, by takie zadania i obowigzki nie powodowaty konfliktu
intereséw. W wytycznych Grupy Roboczej Art. 29 zawartych w dokumencie
,Wytyczne dotyczace inspektoréow ochrony danych (‘DPQ’)47, wskazuje sie, ze za
powodujace konflikt intereséw uwaza sie stanowiska kierownicze, w tym stanowisko
Kierownika IT (tu: Kierownika Dziatu Informatyki), a ponadto IOD nie moze
zajmowa¢ w organizacji innego stanowiska pociggajacego za sobg okreslania
sposobdw i celéw przetwarzania danych (pkt 3.5, str. 17 oraz pkt 10 zatacznika nr 5
do wytycznych, str. 25).

Z zakresu czynnoSci pracownika zatrudnionego na stanowisku Kierownika Dziatu
Informatyki*8 wynikato natomiast, ze do czynnosci tych nalezato m.in. okre$lanie
sposobow i celdw przetwarzania danych osobowych poprzez:

1) wykonywanie obowigzkéw w zakresie: administrowania siecig komputerowg,
serwerami i macierzami dyskowymi, przedstawiania opinii w zakresie procesu

4 Opracowany przez Grupe Roboczg ds. Ochrony Danych Osobowych, utworzong w Ministerstwie Cyfryzacji
https://www.gov.pl/web/cyfryzacja/rodo-w-sluzbie-zdrowia-po-pierwsze-pacjent - opublikowany 24 wrzesnia 2018 r. na stronie
Ministerstwa Cyfryzacji — dostep z 15 stycznia 2019 r.

4 Dokument przekazany do akceptacji do Prezesa UODO w listopadzie 2018 r., ktéry wydaje opinie 0 zgodno$ci projektu
zRODO i go zatwierdza jesli uzna, ze stanowi on odpowiednie zabezpieczenie. Po zarejestrowaniu zostanie opublikowany
w BIP (art. 40 ust. 5 RODO), przy czym do 1 marca 2019 r. Kodeks Branzowy w Ochronie Zdrowia nie zostat zatwierdzony
przez Prezesa UODO: (http://www.rodowzdrowiu.pl/wp-content/uploads/2018/11/2018-11-13-KODEKS-BRAN% C5% BBOWY-
Whiosek-o-zatwierdzenie-kodeksu-postepowania.pdf)

47 https://www.giodo.gov.pl/pl/1520344/10390, przyjete 13 grudnia 2016 r., ostatnio zmienione i przyjete 5 kwietnia 2017 r.

48 Zakres czynnosci pracownika z 4 stycznia 2019 r., Zat. -2-01-01/1, edycja 6. — pkt 12§ 13.
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informatyzacji WCO, wspottworzenie dokumentacji PBI, w tym m.in. zarzadzanie
dostepem do sieci, zasobow, systemoéw, ustug informatycznych, a takze
administrowanie uprawnieniami oraz opracowanie procedur polityki bezpieczenstwa
w zakresie systemow i ustug informatycznych.

2) wspdttworzenie dokumentacji PBDO w WCO, ktéra obejmowata m.in. program
zaznajomienia 0s6b upowaznionych do przetwarzania danych z przepisami
o ochronie danych osobowych oraz w zakresie regulaminu S$rodowiska
informatycznego stuzacego do przetwarzania danych osobowych, procedure oceny
skutkow operacji przetwarzania danych osobowych, procedure dotyczacy zasad
przetwarzania danych osobowych w WCO.

3) zapewnienie bezpieczenstwa informacji, w tym danych osobowych
przetwarzanych w WCO oraz opracowanie i wdrazanie nowych rozwigzan
i technologii informatycznych przy zapewnieniu bezpieczenstwa przetwarzanych
danych.

Ponadto Dziat Informatyki WCO, na podstawie zarzadzenia wewnetrznego
w sprawie SSK WCO#*, odpowiadat za informatyczne dostosowanie wymagarn
zwigzanych z wdrozeniem RODO, czyli realizacje ustawowego obowigzku
zabezpieczenia danych osobowych i medycznych oraz innych danych, ktére
podlegajq ochronie prawnej. Dyrektor WCO powierzyt wykonanie zarzadzenia ABSI
Kierownikowi Dziatu Informatyki, ktérego to dziat zarzadzat SSK w WCO. [...J%0.

NIK wskazuje, ze nawet w przypadku gdy zabezpieczenia byly nadzorowane przez
ABSI, to za zarzadzanie SSK WCO i wdrozenie w systemie informatycznym
wymagan wynikajgcych z RODO, odpowiadat Kierownik Dziatu Informatyki wraz
z ABSI, ktéry byt jednocze$nie jego zastepcad!.

(akta kontroli str. 659-695, 778-786, 872-873, 1773-1804)

Dyrektor wyjasnit, ze petnienie przez IOD jednocze$nie funkcji Kierownika Dziatu
Informatyki wynikato z przestanek pragmatycznych. Wedtug niego, 10D jest
pracownikiem posiadajacym szerokie kompetencje i aby jego zalecenia byly
wykonywane przez kadre wysokiej klasy specjalistow w dziedzinach medycznych
musi mie¢ odpowiednig pozycje i autorytet, a takg osobg jest Kierownik Dziatu
Informatyki i informatyk z wyksztatcenia. W opinii Dyrektora nalezy stosowac
interpretacje celowg przepisow, a wiec dokona¢ takiego utozenia rozdziatu
obowigzkéw, aby postanowienia RODO, ktére naktadajg na personel wiele
ucigzliwych obowigzkéw i niejednokrotnie sg kwestionowane przez pacjentow jako
niezyciowe, byly wykonywane, a ewentualnie zagrozenia konfliktu interesow byty
rzadkie, jedynie potencjalne i nie mialy mozliwosci zaistnienia. Wskazat on,
ze zajmowanie tych dwdch stanowisk przez |OD jest merytorycznie zasadne,
a decyzje podjeto wiedzac, ze jako$¢ wykonywanej przez pracownika pracy przetozy
sie na zmniejszenie ryzyka poniesienia odpowiedzialno$ci przez ADO w przypadku
powstania naruszen przepisow dotyczacych ochrony danych osobowych. Powyzsze
powoduije, iz wykonywanie funkcji IOD nie jest iluzoryczne, ale daje mu faktyczng
mozliwo$¢ pracy. Ponadto Dyrektor WCO zaznaczyt, Ze Kierownik Dziatu

49 Zarzadzenie wewnetrzne Dyrektora WCO nr 17 z 11 kwietnia 2018 r., znak: WCO.D/2700/2018, wydane m.in. w celu
realizacji ustawowego obowigzku zabezpieczenia danych osobowych i medycznych oraz innych danych, ktére podlegaja
ochronie prawne;j.

% Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U.z 2019 r. poz. 1010) NIK
wylaczyta jawno$¢ informacji w zakresie metod zabezpieczenia sieci komputerowej. Wytaczenia tego dokonano w interesie
przedsigebiorcy.

51 Zakres czynnosci pracownika z 4 stycznia 2019 r., Zat. -2-01-01/1, edycja 6. Zastepca Kierownika Dziatu Informatyki bierze
udziat w okres$lania sposobow i celéw przetwarzania danych osobowych i odpowiada za wykonywanie obowiazkéw przez
Kierownikiem.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

Informatyki nie jest odpowiedzialny za okre$lanie Srodkéw i celow przetwarzania
danych w WCO, gdyz jest to zadanie reprezentanta ADO, ;. jego.
(akta kontroli str. 214-220)

Podczas kontroli zakres obowigzkow 10D zostat zmieniony w taki sposob, aby
w petni zapewni¢ niezalezno$¢ w sprawowaniu jego funkcjis2. Ponadto zmianie ulegt
tez zakres obowigzkéw Kierownika Dziatu Informatykis®, z ktérego usunigto ww.
zapisy wprost odwotujgce sie do brania udziatu w okreslaniu celow i sposobow
przetwarzania danych osobowych przez osobe zatrudniong na tym stanowisku.
(akta kontroli str. 214-220, 677-695)

NIK ocenia pozytywnie opracowanie i wdrozenie przez Szpital dokumentacji oraz
procedur dotyczacych ochrony danych osobowych. Przyjety system zarzadzania
bezpieczenstwem informacji co do zasady odpowiadat wymogom § 20 ust. 1
rozporzadzenia KRI. Regulacje wewnetrzne WCO zwigzane z ochrong
i przetwarzaniem  danych  osobowych byly  sporzadzone  profesjonalnie,
kompleksowo i na wysokim poziomie szczegétowosci. Rzetelnie przeprowadzono
analize procesdéw przetwarzania danych osobowych oraz ocene skutkdw ich
przetwarzania, jak rowniez prawidtowo prowadzono rejestr czynnosSci i kategorii
czynnosci przetwarzania tych danych. Z przepisami RODO oraz zagadnieniami
dotyczacymi bezpieczenstwa danych zapoznano caty personel Szpitala. Nie
stwierdzono by fakt tgczenia stanowisk 10D i Kierownika Dziatu Informatyki przez
jedng osobe oraz jej zaangazowanie w proces okreslania sposobow i celow
przetwarzania danych osobowych — co zmieniono w toku kontroli — wptynety
negatywnie na realizacje zadan w badanym obszarze.

2. Zapewnienie prawidiowego przetwarzania i ochrony
danych osobowych.

21 W celu witasciwej ochrony danych osobowych w WCO34 stosowano reguty
wynikajace z ,Przewodnika po RODO w Stuzbie Zdrowia” opracowanego przez
Ministerstwo Cyfryzacji. Podczas przeprowadzonych ogledzin oddziatéw i sposobu
rejestrowania pacjentow do poradni szpitalnych oraz procesu wywotywania
i przyjmowania tych oséb przez lekarzy w gabinetach% ustalono, ze w WCO
stosowano nastepujgce rozwigzania:

- Na tozkach szpitalnych nie umieszczano kart pacjentow z ich nazwiskami
i informacjami o stanie zdrowia. Informacje o wynikach badan i leczeniu byty
ewidencjonowane w systemie informatycznym i dostepne do wgladu po wczytaniu
kodu kreskowego z opaski umieszczonej na nadgarstku pacjenta.

- Kazdego z pacjentdw wyposazono w opaske zawierajacg znak identyfikacyjny
w postaci kodu kresowego, na podstawie ktérego mozliwe byto ustalenie danych
osobowych i medycznych.

- [...]°¢ Ponadto, na oddziatach szpitalnych zainstalowany byt monitoring wizyjny,
rejestrujgcy ruch osobowy na korytarzach prowadzacych do sal chorych oraz

% Patrz punkt 1.1 niniejszego wystapienia pokontrolnego.

5 Zakres czynnosci pracownika z 6 lutego 2019 r.

% Oddzialy szpitalne, rejestracje do poradni, gabinety lekarskie.

% Qddziat Radioterapii Onkologicznej Ill, Oddziat Chirurgii Onkologicznej Chordb Przewodu Pokarmowego oraz Oddziat
Radioterapii i Onkologii Ginekologicznej, Rejestracja Gtéwna, Rejestracja Tomografii Komputerowej, Rejestracja na Oddziale
Chemioterapii, gabinety lekarskie na terenie Poradni Chirurgii Onkologicznej, Poradni Ginekologii Onkologicznej i Poradni
Chemioterapii.

% Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.)i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 22019 r. poz. 1010) NIK
wylaczyta jawnos¢ informacji w zakresie stosowanych metod zabezpieczenia fizycznego pomieszczen. Wytgczenia tego
dokonano w interesie przedsiebiorcy.
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pomieszczen, w ktorych moga przebywac tylko pracownicy szpitala lub personel
medyczny razem z pacjentami, a takze w salach intensywnego nadzoru i w
sekretariatach.

- Na oddziatach nie byta przechowywana dokumentacja medyczna, gdyz znajdowata
sie ona wytgcznie w systemie informatycznym, w ktérym prowadzony byt takze ruch
chorychs. W niektérych dyzurkach stosowano karty zlecen badan lekarskich,
oddzielne dla kazdego pacjenta, w formie papierowej utozone wedtug numeréw sal
chorych i przechowywane w zamykanych szafach. Pacjenci nie posiadali dostepu do
tych pomieszczen, gdyz wejscie do nich byto ograniczone [...J%8.

Jedynymi dokumentami przechowywanymi w sekretariatach dyzurek lekarskich byly
zgody pacjentéw na leczenie i wykonanie zabiegow, ktore po opuszczeniu przez
pacjenta oddziatu byty przekazywane do archiwum. Dostep do nich, oprécz lekarzy,
miaty takze sekretarki medyczne, posiadajace upowaznienie do przetwarzania
danych osobowych. Wedtug informacji Petnomocnika Dyrektora Ds. Klinicznych
obecnie obowigzujace przepisy nie pozwalajg na zeskanowanie podpiséw
pacjentbw, a szpital chetnie przechowywatby ww. zgody w systemie
informatycznym, gdyby byto to dopuszczone prawnie®e.

[0

- Rejestracja pacjentow odbywata sie w rejestracji ogolnej i osobnej rejestracji do
poradni chorob piersi, w ktorej kolejno$¢ ustalana byta za posrednictwem
stanowiska samoobstugowego. Rejestracja do poradni chordb piersi znajdowata sie
w wydzielonym dla niej oddzielnym pomieszczeniu.

- Rejestracja prowadzona byta w pieciu okienkach, usytuowanych w taki sposéb aby
uniemozliwi¢ ustyszenie danych osobowych lub wglad w dokumenty osoby
obstugiwanej na sasiednim stanowisku. Dodatkowo przestrzern miedzy okienkami
rejestracji  oddzielona byta barierkami. Pacjenci byli obstugiwani  przy
poszczegolnych okienkach po wyswietleniu odpowiedniego numeru.

- Na terenie rejestracji znajdowaty sie dwa ekrany informacyjne wys$wietlajace m.in.
slajdy z klauzulg informacyjng o przetwarzaniu danych osobowych wraz z danymi
kontaktowymi 10D, a takze oddzielny slajd dotyczacy funkcjonowania monitoringu
wizyjnego. Stosowne klauzule w czasie trwania kontroli NIK umieszczono
dodatkowo na tablicach informacyjnych znajdujgcych sie w pomieszczeniach
rejestracji.

- W widocznych miejscach umieszczone byly komunikaty informujace
o funkcjonowaniu monitoringu wizyjnego. Na drzwiach pomieszczen zajmowanych
przez personel rejestrujgcy pacjentdw umieszczono informacje zabraniajace wstepu
osobom nieupowaznionym.

- Po zarejestrowaniu si¢ w poradni pacjenci otrzymywali jeden dokument w formie
wydruku potwierdzajacy fakt rejestracji i zawierajacy: dane osobowe, nazwe

% Lista pacjentow danego oddziatu wraz z numerem sali, w ktérych przebywaja.

% Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U.z 2019 r. poz. 1010) NIK
wylaczyta jawno$¢ informacji w zakresie stosowanych metod zabezpieczenia fizycznego i technicznego. Wylaczenia tego
dokonano w interesie przedsiebiorcy.

5 Art. 17 i 18 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2017 r. poz. 1318,
ze zm., dalej: ustawa o prawach pacjenta), art. 32 i 34 ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty
(Dz.U. z 2018 r. poz. 617, ze zm.), art. 74 ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz. U. z 2018 r. poz. 1025,
ze zm.)

8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.)i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 22019 r. poz. 1010) NIK
wylaczyta jawno$¢ informacji w zakresie stosowanych metod zabezpieczenia fizycznego i technicznego. Wylaczenia tego
dokonano w interesie przedsiebiorcy.
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poradni, nazwe ptatnika, numer pokoju, date przyjecia w poradni, przewidywang
godzing przyjecia i numer skierowania®!,

- Osoby dokonujace rejestracji pacjentéw na swoich stanowiskach nie posiadaty
dokumentacji medycznej gdyz, jak to wyzej wskazano, dane przetwarzano
wylacznie w systemie informatycznym. Identyfikacja pacjentéw odbywata si¢ na
podstawie dowodu osobistego. Monitory komputeréw ustawiono w sposob
uniemozliwiajacy wglad do danych osobom postronnym. W trakcie kontroli NIK
nie ujawniono przypadkow postugiwania si¢ danymi wrazliwymi przez pracownikow
Szpitala.

- We wszystkich gabinetach lekarskich na terenie WCO pacjenci oczekujacy na
wizyte przyjmowani byli wedtug kolejnodci wynikajacej z numeru przydzielonego
podczas rejestracji. Pacjenci wchodzili do gabinetow po wywotaniu ich imienia przez
pielegniarki lub sekretarki medyczne.

- W gabinetach lekarskich personel dysponowat w systemie komputerowym listg
0s6b zapisanych na dany dzien i godzine, nie korzystajac przy tym z dokumentacii
medycznej w formie papierowej, albowiem byta ona sporzadzana w formie
elektronicznej. Stanowisko komputerowe byto obstugiwane przez towarzyszacego
lekarzowi pracownika posiadajagcego upowaznienie do przetwarzania danych
osobowych, 1. sekretarke medyczng lub pielegniarke.
-[...];2

(akta kontroli str. 281-321)

W WCO jeszcze przed wejsciem w zycie przepisow RODO stosowano monitoring
wizyjny w pomieszczeniach ogolnodostepnych dla pacjentéw i personelu, ktory
rejestrowat obraz obejmujacy ciagi piesze, pomieszczenie rejestracji gtéwnej oraz
sale intensywnej opieki medycznej. System ten wykorzystywany byt zgodnie
zart. 111 ustawy o ochronie danych osobowych i art. 222 Kodeksu pracyss.
Informacje o stosowaniu monitoringu wizyjnego umieszczono w ukfadzie zbiorowym
pracy dla pracownikéw WCO dnia 28 listopada 2018 r. z mocg obowigzujacg
od 1 stycznia 2019 r.64, W Szpitalu obowigzywata wewnetrzna procedura w zakresie
monitoringu wizyjnego®, zgodnie z ktdrg system ten nadzorowat gtéwny energetyk
WCO. Nagrania obrazu przechowywano przez okres nieprzekraczajacy trzech
miesiecy albo do czasu prawomocnego zakoriczenia postepowania, jesli stanowity
one dowdd w prowadzonych sprawach. Klauzula obowigzku informacyjnego dla
pracownikdw zawierajagca wpis na temat monitoringu wizyjnego od 1 stycznia
2019r. przekazywana byta przez Dziat Spraw Pracowniczych nowemu
pracownikowi przed dopuszczeniem go do pracy. Pracownik potwierdzat zapoznanie
sie z zasadami tego monitoringu. Wczesniej, takze przez RODO, informacja
o monitoringu byta przekazywana nowo zatrudnianym pracownikom podczas
podpisywania dokumentdw zwigzanych z zatrudnieniem. Ponadto byta
udostepniona w serwisie Intranet, na stronie internetowej WCO oraz wy$wietlana

61 Wydruk zawierat tez kod QR, za pomoca ktérego pacjent mogt wyznaczy¢ trase w kiosku nawigacyjnym WCO.

6 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U.z 2019 r. poz. 1010) NIK
wylaczyta jawno$¢ informacji w zakresie stosowanych metod zabezpieczenia fizycznego i technicznego. Wylaczenia tego
dokonano w interesie przedsiebiorcy.

8 Ustawa z dnia 26 czerwca 1974 r., Dz. U. z 2018 r. poz. 917, ze zm.

& Protokot dodatkowy nr 1 do zuzp nr U-CMI1017/12 zawarty w dniu 15 listopada 2018 r. zostat wpisany do rejestru
Panstwowej Inspekcji Pracy w dniu 28 listopada 2018 r. (Rozdziat XIII — Monitoring Wizyjny, Rozdziat XIV — Monitoring Poczty
Elektronicznej i Monitoring Aktywnosci w Sieci).

8 Procedura monitoringu w WCO, Zatacznik nr WCO.PBI.P022 do PBI, wersja 01.00, zatwierdzenie przez ADO 2 grudnia
2018 .
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na ekranach dotykowych w pomieszczeniu rejestracjiés. W widocznych miejscach,
w czytelny sposob oznaczono pomieszczenia i teren monitorowany.

Dyrektor wyjasnit m.in, ze procedura regulujgca monitoring zostata wprowadzona
do uktadu zbiorowego najszybciej jak to byto mozliwe, biorgc pod uwage zasady
wprowadzenia zmian, ktore wymagajg zgody wszystkich stron oraz akceptacje
Panstwowej Inspekcji Pracy. Prace nad wprowadzeniem nowych regulacji
formalnych rozpoczely sie po 25 maja 2018 r. w drodze negocjacji z piecioma
funkcjonujacymi w WCO zwigzkami zawodowymi, podczas ktorych w miedzyczasie
powstaty dwa kolejne zwigzki, ktére wstapity w prawa i obowigzki stron uktadu
zbiorowego w dniu 13 listopada 2018 r. Dopiero po tym terminie mozna byto
skierowa¢ do Panstwowej Inspekcji Pracy wniosek o rejestracje regulaminu
monitoringu w uktadzie zbiorowym. Dyrektor podkreslit, ze stworzenie wewnetrzne;
procedury monitoringu jest przejawem szczegdlnej staranno$ci administratora
danych osobowych, gdyz nie jest to wymagane przepisami prawa.

(akta kontroli str. 61-71, 92-93, 224-227, 1037-1060)

2.2 WWCO, zgodnie z art. 24 ust. 2 pkt 2 ustawy o prawach pacjenta, a takze art. 5
ust. 1 lit. ¢ RODO i art. 20 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI, personel
administracyjny szpitala posiadat dostep do danych medycznych wytgcznie
w zakresie niezbednym do wykonywanych zadan.

Nowym pracownikom dostep do danych medycznych w systemie informatycznym
WCO87 przydzielany byt przez ASI, na wniosek kierownika komérki organizacyjnej,
w ktérej wykonywali prace. |OD weryfikowat poziom wymaganych uprawnien
wzgledem zadan, jakie uzytkownik miat realizowa¢ na danym stanowisku pracy.
Uzytkownik otrzymywat dostep do systemu informatycznego po odebraniu
upowaznienia i polecenia do przetwarzania danych osobowych w WCO
wydawanego przez 10D, dziatajacego z upowaznienia ADO. Obejmowato ono tylko
zakres niezbedny do wykonywania zadan na zajmowanym stanowisku. Poziom
dostepu do okreslonych danych osobowych i uprawnien w systemie informatycznym
WCO byt zindywidualizowany i podlegat modyfikacjom na wniosek kierownika
komoérki organizacyjnej, po akceptacji IOD i ASI. Osoba posiadajaca aktywny profil
w systemie informatycznym WCO nie miata automatycznie nadawanego dostepu
do danych medycznych pacjentéws®. Upowaznienie do przetwarzania danych
osobowych nie byto tez tozsame z automatycznym dostepem do tych danych
medycznych pacjentéw w systemie informatycznym WCO.

W zwigzku z rozpoczeciem stosowania RODO nie ulegly zmianie zasady
przydzielania uprawnien w systemie informatycznym i wydawania upowaznien do
dostepu do danych osobowych i danych medycznych.

Na dzien 15 tycznia 2019 r. w WCO zatrudnionych byto 128 oséb wchodzacych
w sktad personelu niemedycznego. Osoby te zatrudniono w dziatach
administracyjnych Szpitalat® oraz innych jego komérkach organizacyjnych?0. W toku

8 Klauzula Obowigzku Informacyjnego — osoby objete monitoringiem wizyjnym w WCO, wersja 01.00, Zatacznik nr E011m.
do PBDO.P006, zatwierdzenie przez ADO 23 lipca 2018 r.; Klauzula Obowigzku Informacyjnego — pracownik WCO, wersja
03.01., Zatgcznik nr E011 do PBDO, zatwierdzenie przez ADO 2 listopada 2018 r.

67 System Klasy HIS (Hospital Information System) — rodzaj oprogramowania do obstugi ruchu pacjentéw wewnatrz podmiotu
leczniczego.

8 Procedura zarzadzania dostgpem uzytkownika do systeméw informatycznych, Zatacznik nt P004 do PBDO, wersja: 02.00
z 11 lipca 2018 r.; Procedura zarzadzania upowaznieniami i poleceniami do przetwarzania danych osobowych, Zatacznik
nr P002 do PBDO, wersja 02.01 z 25 kwietnia 2018 r.; Wniosek kierownika komorki organizacyjnej o przyznanie dostepu
do systemu informatycznego, wersja 03.00 z 28 grudnia 2018 r.; Wniosek kierownika komérki organizacyjnej o przyznanie
dostepu do domeny, wersja 03.00 z 28 grudnia 2018 .

& Dyrekcja, Dziat Administracji, Dziat Ewidencji Swiadczen Medycznych, Dziat Inwestycji i Remontéw, Dzial Zamowien
Publicznych i Zaopatrzenia, Dziat Obstugi Porzadkowo — Transportowej, Dziat Zywienia, Dziat Szkoler i Wspétpracy
Naukowej, Dziat Informatyki, Dziat Spraw Pracowniczych, Kancelaria, Ksiegowos¢, Apteka, Punkt Informacyjny, Sekcja
Rejestracji i Dokumentacji Chorych, Sekcja ds. Badan Klinicznych, Sekcja Rozliczen Kosztéw, Wielkopolskie Biuro Rejestracji
Nowotwordw, Zespdt Magazyndw.
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ogledzin zweryfikowano zakres uprawnien w systemie informatycznym dla
30 pracownikow niemedycznych WCO, stwierdzajgc ze 13 oséb posiadato ten
dostep w zakresie niezbednym do wykonywania zadan i miejsca zatrudnienia
(np. modut magazyn, apteczka, rozliczenia). Pozostate 17 o0séb nie posiadato
takiego dostepu, co wynikato z ich zakresow obowigzkow.

Osoby, ktore nie posiadaty upowaznienia do przetwarzania danych osobowych
podpisywaty zobowigzania do zachowania tajemnicy w tym zakresie (podobnie jak
osoby upowaznione do przetwarzania tych danych). Dotyczyto to gtéwnie personelu

sprzatajacego’".
(akta kontroli str. 80-84, 102-105, 118-120, 128-213, 370-377, 947-991, 1077-1093,
1356-1376, 1549-1567)

2.3 Na probie 30 pielegniarek i potoznych sposrod z 335 zatrudnionych w WCQO72
stwierdzono, ze we wszystkich przypadkach dostep do szpitalnego systemu
informatycznego byt adekwatny do realizowanych zadan. W 11 przypadkach
uprawnienia te wykraczaty poza komorki organizacyjne Szpitala, do ktérych te osoby
byly przypisane w systemie finansowo-kadrowym. W dziewieciu przypadkach dostep
poszerzono o jeszcze inne jednostki organizacyjne WCO, a w dwoch pielegniarki
posiadaty dostep wytgcznie do innego oddziatu, niz ten do ktérego byty przypisane.
Dostep ten byt jednak zgodny z wykonywanymi czynno$ciami i faktycznym
miejscem $wiadczenia pracy, co zostato odzwierciedlone w upowaznieniach
do przetwarzania danych osobowych oraz wnioskach ztozonych przez kierownikow
komérek organizacyjnych o przyznanie odpowiedniego dostepu w systemie
informatycznym.

W WCO nie byty wydawane upowaznienia do przetwarzania danych osobowych
i medycznych pacjentow dla salowych i sanitariuszy. Osoby te nie posiadaty tez
mozliwo$ci wgladu do danych medycznych pacjentéw w systemach informatycznych
Szpitala. Wybrany personel sprzatajgcy oraz obstugujgcy punkt informatyczny
posiadat ww. upowaznienia, ktore byty wydawane wytacznie w zakresie niezbednym
do wykonania zadan na zajmowanym stanowisku lub zadan koniecznych
do realizacji umowy.

(akta kontroli str. 80-84, 112-118, 128-149, 152-172, 350-365, 838-846, 1176-1201,
1543-1567, 1773-1804)

2.4. Sposrod 23 osob, z ktdrymi rozwigzano umowy o prace w okresie od 25 maja
2018 r. do 15 stycznia 2019 r., 20 osobom zablokowano konta w systemie Windows
i systemie informatycznym WCO w dniu wygasniecia stosunku pracy. Dwdch
pracownikéw nadal posiadato dostep do ww. systemoéw, gdyz osoby te zmienity
forme zatrudnienia w Szpitalu i zawarly umowy cywilno-prawne w trybie art. 26 i 27
ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczejs.

W przypadku jednego z pozostatych pracownikow konto w domenie Windows
nie zostato zablokowane w dniu rozwigzania stosunku pracy tj. 31 grudnia 2018 r.,
gdyz nie zgtosit sie on z kartg obiegowg do Dziatu Informatyki. Zgodnie
z procedurami wewnetrznymi, w zakresie dostepu do systeméw informatycznych
w WCO, pracownik byt zobowigzany do rozliczenia sig z pracodawca, o czym zostat
powiadomiony przez Dziat Spraw Pracowniczych. Wraz z wygasnieciem stosunku
pracy anulowano mu upowaznienie do przetwarzania danych osobowych.

0 Klinika Chirurgii Gtowy, Szyi i Onkologii Laryngologicznej, Oddziat Chemioterapii, Zaktad Radioterapii Ill, Zaktad Radioterapii
IV, Pracownia Psychologii Klinicznej, Zaktad Epidemiologii i Profilaktyki Nowotwordw.

" Wykaz 111 osdb objetych zobowigzaniem do zachowania w tajemnicy danych osobowych z 22 stycznia 2018 r., zatacznik
nr 2 do pisma DL.08/2-2-511/2019.

72 Na dzien 15 stycznia 2019 r.

73 Dz. U.z 2018 r. poz. 2190.



Jakkolwiek pracownikowi temu zablokowano dostep do systemu informatycznego
WCO zawierajgcego dane medyczne i dane osobowe pacjentéw w dniu 7 stycznia
2019 r., a zablokowanie jego konta do systemu operacyjnego nastgpito 1 lutego
2019 r. (tj. odpowiednio po siedmiu i 31 dniach), to od dnia zakoriczenia pracy
nie posiadat on dostepu do domeny Windows, gdyz dostep taki nie byt mozliwy
z zewnetrznego Srodowiska informatycznego, tj. wymagat uzycia szpitalnego
stanowiska komputerowego. Ponadto logowanie do domeny Windows wymagato
uwierzytelnienia przy uzyciu imiennej karty inteligentnej zabezpieczonej numerem
PIN74, ktdra to zostata przez pracownika zwrocona w dniu zakoriczenia pracy.

Dostrzegajac, ze ww. pracownik nie miat realnej mozliwosci uzyskania dostepu
do danych osobowych pacjentéw po 31 grudnia 2018 r., NIK wskazuje, ze w Swietle
§20 ust. 2 pkt 5 rozporzadzenia KRI, kierownictwo podmiotu publicznego jest
obowigzane do podejmowania dziatan zapewniajacych bezzwiloczng zmiane
uprawnien w przypadku zmiany zadan o0s6b zaangazowanych w proces
przetwarzania informacji (w tym do odbierania uprawnien w systemach
po zakonczeniu zatrudnienia).

Dyrektor wyjasnit, ze na pracowniku cigzyt obowigzek rozliczenia sie z zaktadem
pracy i byt on informowany o tym przez Dziat Spraw Pracowniczych. Podat,
ze w sytuacji braku rozliczenia ww. komérka organizacyjna przesyta do bytego
pracownika pismo z informacjg o konieczno$ci dokonania rozliczenia lub
powiadamia o takiej koniecznosci drogg telefoniczng - co miato miejsce w tym
przypadku. Dyrektor wskazat, ze sytuacja ta zainicjowata potrzebe wprowadzenia
zmiany do procedur wewnetrznych.

Od 22 lutego br. w WCO wprowadzono zasade informowania administratora
witadciwego systemu informatycznego przez Dziat Spraw Pracowniczych,
0 zakonczeniu stosunku pracy z uzytkownikiem tego systemu.

(akta kontroli str. 80-84, 112-120, 366-369, 838-846, 1176-1201, 1356-1376, 1543-
1567, 1773-1804)

25[..]5
(akta kontroli str. 344-349, 1805-1876)

2.6 W okresie od 25 maja 2018 r. do 15 stycznia 2019 r. WCO zawarto 34 umowy
powierzenia przetwarzania danych osobowych z 26 podmiotami, ktére wykonywaty
na rzecz Szpitala strategiczne ustugi zwigzane z: $wiadczeniem opieki serwisowe;
w zakresie uzytkowanych systeméw informatycznych i specjalistycznego sprzetu
medycznego, ochrong mienia i 0sOb, archiwizacjgq oraz realizacjg $wiadczen
zdrowotnych dla pacjentbw WCO. We wszystkich ww. umowach Szpital byt
podmiotem powierzajagcym przetwarzanie danych. Zgodnie z wewnetrzng
procedurg, umowa powierzenia mogta stanowi¢ zatgcznik lub aneks do umowy
zawartej na okre$long ustuge lub tez cze$¢ umowy gidwnej i podlegata
zaewidencjonowaniu w Kancelarii Szpitala. Analiza wybranych pieciu umow
zawartych przez ADO z podmiotem zewnetrznym w zakresie powierzenia

™ Dostep do systemdéw reguluja wewnetrzne procedury: WCO.PBIL.P004 (Procedura zarzadzania dostgpem uzytkownika
do systeméw informatycznych), WCO.PBL.PBDO.P005 (Program zglaszania naruszen ochrony danych osobowych),
WCO.PBI.IZSI.P007 (Procedura zarzadzania identyfikatorem uzytkownika w systemach), WCO.IN.PC-PZKI (Procedura
zarzadzania kartami inteligentnymi uzytkownika systemu informatycznego).

5 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U.z 2019 r. poz. 1010) NIK
wytaczyta jawno$¢ informacji w zakresie zabezpieczen i parametréw zdalnego dostepu do $rodowiska informatycznego WCO.
Wytaczenia tego dokonano w interesie przedsigbiorcy.

78 Powierzenie danych osobowych w imieniu ADO, Zatgcznik PBDO.P09 do PBDO, wersja 03.00 z 26 marca 2018 r.,
procedura jest stosowana w WCO od 6 lipca 2010 .
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przetwarzania danych wykazata, ze spetnity one wymagania okreslone w art. 28
ust. 3 RODO.

NIK wskazuje, ze w przypadku 12 umow powierzenia przetwarzania danych
osobowych, zawartych w okresie od stycznia do kwietnia 2018 r., aneksy w ktorych
jako podstawe prawng przywotano przepisy RODO zawarto dopiero w listopadzie
i grudniu 2018 r., tj. po uptywie ponad sze$ciu miesiecy od rozpoczecia stosowania
tych przepisow. W przypadku dwoch innych uméw zawartych w czerwcu i sierpniu
2018 r. wskazano nieaktualng podstawe prawna, a aneksy zawierajace aktualng
podstawe prawng (RODO) zawarto dopiero w grudniu 2018 r. NIK dostrzega przy
tym, ze wynikato to z konieczno$ci stosowania wzorow umow przygotowanych przez
Ministerstwo Zdrowia, w ramach realizacji projektu dofinansowanego z UE
pt. ,Realizacja Programu Profilaktyki Nowotworow Gtowy i Szyi w wojewodztwie
lubuskim, wielkopolskim i zachodniopomorskim™77.

(akta kontroli str. 85-87, 106-111, 838-846, 1109-1120, 1701-1711, 1877-2036)

2.7 Prowadzony w WCO rejestr stwierdzonych przypadkow naruszenia
bezpieczenstwa danych osobowych nie zawierat wpisow o przypadkowym
lub niezgodnym z prawem zniszczeniu, utraceniu, zmodyfikowaniu, nieuprawnionym
ujawnieniu lub nieuprawnionym dostepie do danych osobowych. Po rozpoczeciu
stosowania RODO nie odnotowano tez skarg zgtoszonych do Dyrekcji
i Petnomocnika ds. Praw Pacjenta w zakresie naruszenia ochrony danych
osobowych. W kontrolowanym okresie wptynat jeden wniosek o usuniecie konta
z systemu internetowego wco.pl, co odnotowano w rejestrze zadan osob, ktorych
dane przetwarzano’s.

(akta kontroli str. 939-946, 1094-1102, 1712-1724)

2.8 Sposob udostepniania kopii dokumentacji medycznej zostat uregulowany
w procedurze™ stanowigcej element ZSZ. Do 15 stycznia 2019 r. do WCO wptyneto
230 wnioskow o udostepnienie kserokopii dokumentacji medycznej od instytucji oraz
2.160 wnioskéw od oso6b fizycznych8, Natomiast w 53 przypadkach kserokopie
dokumentacji medycznej udostepniono zaktadom ubezpieczens!, a w 108 -
Zaktadowi  Ubezpieczen  Spotecznych82,  Spoérdd  spraw  zakorczonych
udostepnieniem dokumentacji medycznej, szczegbtowym badaniem objeto
po 30 przypadkéw, w ktdrych zostata ona udostepniona zaktadom ubezpieczen
oraz osobie fizycznej innej niz pacjent, ktérego dokumentacja ta dotyczyta.

W aktach spraw znajdowaty sie upowaznienia do udostepnienia kopii dokumentaciji
medycznej, ztozone w oparciu o szablon WCO lub w dowolnej formie przygotowane;
i podpisanej przez pacjenta. W przypadku wnioskéw ztozonych przez zaktady
ubezpieczen dokumentow nie udostepniano, gdy dana osoba nie figurowata w bazie
danych pacjentéw WCO.

(akta kontroli str. 378-551)

7 Umowa z 19 czerwca 2017 r. nr POWR.05.01.00-00-0002/16 migdzy WCO i Ministerstwem Zdrowia. Projekt profilaktyczny
w zakresie wczesnego wykrywania nowotworow gtowy i szyi realizowany w ramach programu operacyjnego Wiedza Edukacja
Rozwéj 2014-2020, wspoffinasowanego ze $rodkéw Europejskiego Funduszu Spotecznego.

8 Zalozenie konta na stronie eRejestracja (https:/erejestracja.wco.pl/) umozliwiato wielokrotne rejestrowanie pacjenta
do poradni bez potrzeby ponownego podawania danych oraz podglad historii zapiséw.

™ Procedura P-0-02-01 ,Udostepnianie dokumentacji medycznej’, okresla m.in. wzér wniosku, wzér rejestru dotyczacego
udostepniania dokumentacii, karte udostepnienia dokumentacji medycznej z archiwum zaktadu oraz sposéb postepowania
w zalezno$ci do rodzaju podmiotu (pacjent albo zaktad ubezpieczen) wystepujacego z takim wnioskiem.

8 W tym w sprawie: udostepnienia kserokopii kartotek pacjentow (749), przekazania kopii dokumentacji medycznej pacjentom
lub osobom upowaznionym (1 160), wydania oryginatéw oraz kopii kart onkologicznych (odpowiednio 135 i 47), a takze
wystania kserokopii kartotek za posrednictwem poczty (191).

8 W rozumieniu ustawy z dnia 11 wrze$nia 2015 r. o dziatalnosci ubezpieczeniowe;j i reasekuracyjnej (Dz. U. z 2019 r.
poz. 381).

8 QO ktorym mowa w ustawie z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (Dz. U. z 2019 r. poz. 300,
ze zm.).
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Prawo zgloszenia
zastrzezen

2.9 W WCO podejmowano odpowiednie dziatania majgce na celu minimalizacje
ryzyka utraty danych osobowych pacjentow w wyniku awarii, btedow
lub nieuprawnionej modyfikacji:

.8

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK ocenia pozytywnie wprowadzone w Szpitalu rozwigzania organizacyjne
i techniczne zmierzajgce do zapewnienia ochrony danych osobowych pacjentow
oraz poszanowania ich prywatno$ci. Zastosowane $rodki skutecznie przeciwdziataty
ujawnieniu danych pacjentdw osobom nieuprawnionym oraz ich utracie w wyniku
awarii, btedow lub nieuprawnionej modyfikacji. Personelowi Szpitala zapewniono
odpowiedni, zgodny z zakresem wykonywanych czynnosci dostep do danych
pacjentéw, wiasciwie tez udostepniano ich dokumentacje medyczng. Stosowane
$rodki techniczne i organizacyjne zapewnialy stopien bezpieczenstwa adekwatny
do ryzyk zwigzanych m.in. ze skalg i rodzajem przetwarzanych danych osobowych.

IV. Uwagi i wnioski

Uwzgledniajac dziatania podjete w trakcie kontroli w celu usuniecia stwierdzone;
nieprawidtowosci, Najwyzsza Izba Kontroli nie formutuje uwag ani wnioskow.

V. Pozostale informacje i pouczenia

Wystagpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z treScig uchwaty w sprawie zastrzezen.

Poznan, 16 kwietnia 2019 .

Najwyzsza Izba Kontroli

Delegatura w Poznaniu

Kontroler Dyrektor
Daniel Braciszewski z up. Tomasz Nowinski
inspektor kontroli panstwowe; p.o. Wicedyrektora
podpis podpis

8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.)i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 22019 r. poz. 1010) NIK
wyltaczyta jawnos¢ informacji w zakresie stosowanych metod zabezpieczenia $rodowiska informatycznego WCO. Wytaczenia
tego dokonano w interesie przedsiebiorcy.
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