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|. Dane identyfikacyjne

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Kole, ul. Ksiecia Jozefa
Poniatowskiego 25, 62-600 Kofo (dalej: Szpital albo SPZOZ)

Cezary Chmielewski, Dyrektor SPZOZ w Kole, od 21 pazdziernika 2015 r. (dalej:
Dyrektor)

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.
Od 25 maja 2018 r. do 27 lutego 2019 r.
art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Tomasz Otworowski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LPO/11/2019 z 14 stycznia 2019.
(akta kontroli str. 1-2)

1Dz. U. 22019 r. poz. 489, dalej: ustawa o NIK



OCENA OGOLNA

Il. Ocena ogodlna2 kontrolowanej dziatalnosci

Dane osobowe przetwarzane przez Szpital w okresie od 25 maja 2018r.
do 27 lutego 2019 r.3 byly co do zasady prawidtowo chronione. W okresie objetym
kontrola, SPZOZ posiadat opracowang i wdrozong Polityke Bezpieczenstwa
Informaciji¢ (dalej: Polityka), stuzaca zapewnieniu realizacji celéw i zadan z zakresu
ochrony danych osobowych. Realizacja tych zadan nastepowata w sposéb zgodny
z prawem i efektywny, przy zapewnieniu odpowiedniego stopnia ochrony praw
i wolno$ci 0sdb fizycznych w zwigzku z przetwarzaniem ich danych osobowych.

Szpital prawidtowo wyznaczyt 10D oraz zapewnit przeszkolenie personelu
w zakresie przepiséw o ochronie danych osobowych. W SPZOZ prowadzono rejestr
czynno$ci przetwarzania tych danych oraz dokonano analizy proceséw ich
przetwarzania. Pomimo wdrozenia i funkcjonowania Polityki i regulaminu
organizacyjnego Szpitala, nie przeprowadzono jednak ich przegladu i aktualizacj.
Od 2018 r. nie sporzadzano takze planu sprawdzen oraz sprawozdania rocznego
stanu funkcjonowania systemu ochrony danych osobowych SPZOZ.

Obowigzujace w Szpitalu rozwigzania techniczne i organizacyjne co do zasady
zapewnialy prawidlowe przetwarzanie i ochrone danych osobowych. Personel
SPZOZ posiadat, adekwatne do wykonywanych obowigzkéw, prawo dostepu
do zbioru danych osobowych w zintegrowanym systemie informatycznym. Szpital
nie zaktualizowat natomiast zakresu pisemnego upowaznienia do przetwarzania
danych osobowych jednego zatrudnionego pracownika i nie usunat z tego systemu
pieciu kont bytych pracownikow. Wiasciwie udostepniano dokumentacje medyczng
pacjentow i zawierano wymagane umowy powierzenia przetwarzania danych
osobowych. Podejmowano tez odpowiednie dziatania w celu minimalizacji ryzyka
utraty tych danych, jednak nie zapewniono odrebnego pomieszczenia dla serwera
kopii zapasowej. Stwierdzono tez przypadki przechowywania na komputerach
stuzbowych dokumentacji medycznej pacjentdbw bez uzasadnionego powodu,
cow sytuacji braku wdrozenia zindywidualizowanego sposobu logowania
do systemow operacyjnych komputerow, wymaganego Polityka, mogto stwarzac
zagrozenie dla bezpieczenstwa takich danych i wigzato sie¢ z ryzykiem ich
ujawnienia osobom nieuprawnionym. Nie wyeliminowano réwniez takiego ryzyka
w zakresie danych pacjentéw zamieszczonych na tablicach z ruchem chorych.

2Najwyzsza Izba Kontroli formutuje ocene 0gding jako ocene pozytywna, ocene negatywna albo ocene w formie opisowej.
3 Dalej: okres objety kontrola.
4 Zarzadzenie Nr 25/2017 Dyrektora SPZOZ z 6 lipca 2017 r.
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1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych
osobowych.

1.1. W dniu 18 sierpnia 2018 r. Dyrektor, zgodnie z obowigzkiem wynikajacym
z art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych® i art. 37
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE’ (dalej: RODO) wyznaczyt Inspektora Ochrony Danych (dalej:
|IOD). Do jego obowigzkéw nalezato wykonywanie zadan 10D wynikajacych
z RODO oraz ustawy o ochronie danych osobowych.

Dyrektor, jako Administrator Danych Osobowych8 (dalej: ADO), realizujac obowigzek
okreslony w art. 10 ust. 1 ustawy o ochronie danych osobowych terminowo
powiadomit® Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu 10D,
tj. wciggu 14 dni od jego wyznaczenia. W zawiadomieniu ujeto wszystkie dane,
o ktérych mowa w art. 10 ust. 1i 3 ustawy o ochronie danych osobowych.

Dane obejmujace imi¢ inazwisko oraz adres poczty elektronicznej 10D
zamieszczone zostaty na stronie internetowej Szpitala, zgodnie z art. 11 ustawy
o0 ochronie danych osobowych.

|IOD posiadat odpowiednie kwalifikacje do petnienia tej funkcji m.in. z uwagi
na ukonczenie szkolenia doskonalgcego dla inspektoréw danych osobowych w maju
2018 r. oraz szkolenia w zakresie stosowania przepisow ochrony danych
osobowych w sektorze medycznym we wrzesniu 2018 r.

Poprzednio, do dnia 17 sierpnia 2018 r., w SPZOZ obsadzone byto stanowisko
Administratora Bezpieczenstwa Informacji'® (dalej: ABI), przez inng osobe. Osoba
petnigca te funkcje legitymowata sie ukonczonymi w 2017 r. studiami
podyplomowymi w zakresie ochrony danych osobowych i informacji niejawnych.

Strukture organizacyjng Szpitala, okreslono w Regulaminie Organizacyjnym SPZOZ
w Kole', ktorego jednak nie zaktualizowano w zakresie powotania IOD (co szerzej
opisano w sekcji ,stwierdzone nieprawidtowos$ci”).

(akta kontroli str. 343-357, 449-452)

SPZOZ nie zostat uznany za operatora ustugi kluczowej, o ktorym mowa
w art. 5 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa'2. Z wyjasnien Dyrektora wynikato, ze SPZOZ nie uzyskat
takiej decyzji w zwigzku z brakiem w swojej strukturze organizacyjnej szpitalnego
oddziatu ratunkowego.

(akta kontroli str. 339-342)

50ceny czastkowe to oceny dziatainosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

6Dz. U. poz. 1000 (dalej: ustawa o ochronie danych osobowych). Weszta w zycie 25 maja 2018 r.

7Dz. Urz. UE L 11924 maja 2016 ., str. 1 ze zm.

8 W rozumieniu art. 4 pkt 7 RODO. Wejscie w zycie 24 maja 2016 r. Rozpoczecie stosowania 25 maja 2018 r.

930 sierpnia 2018 r.

100 ktérym mowa w art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922
ze zm., uchylona z dniem 6 lutego 2019 r.), dalej: ustawa o ochronie danych osobowych z 1997 r.

" Zatacznik do Uchwaty Nr 1/V1/2017 Rady Spotecznej przy SPZOZ w Kole z 21 grudnia 2017 r., dalej: Regulamin
Organizacyjny.

12Dz. U. 22018 r. poz. 1560.



1.2. W okresie objetym kontrolg w Szpitalu obowigzywata, wprowadzona w lipcu
2017 r., Polityka wraz z Instrukcjg Zarzadzania Systemem Informatycznym Ochrony
Danych Osobowych, stanowigcq jej integralng czes$¢ (dalej: Instrukcja). Polityka
okreslata zasady postepowania w zakresie bezpieczenstwa ochrony danych
osobowych. Celem tej Polityki byto zapewnienie wtasciwego przetwarzania danych,
zbieranie ich dla oznaczonych, zgodnych z prawem celdw, niepoddawanie danych
osobowych dalszemu przetwarzaniu niezgodnemu z celami ich gromadzenia,
przetwarzanie danych oraz przechowywanie ich w postaci umozliwiajacej
identyfikacje osob, ktorych dotyczg nie diuzej niz byto to niezbedne do osiggniecia
celu przetwarzania. Polityka odnosita sie do danych osobowych przetwarzanych
w zbiorach tradycyjnych (forma papierowa) oraz w systemach informatycznych.

Polityka okreslata rowniez zadania i obowigzki ABI, zastgpionego od 18 sierpnia
2018 r. przez 10D, do ktérych nalezato m.in.: sprawdzanie zgodnosci przetwarzania
danych osobowych z obowigzujgcymi przepisami, aktualizacje dokumentacii
bezpieczenstwa danych  osobowych, zapoznanie 0so6b  upowaznionych
do przetwarzania danych osobowych z obowigzujgcymi w Szpitalu zasadami
oraz dokonywanie analizy stanu ochrony danych.

Instrukcja okreslata zasady bezpieczenstwa danych osobowych przetwarzanych
w systemach informatycznych.

W Szpitalu nie sporzadzono planu sprawdzen na 2018 r. oraz sprawozdania stanu
systemu ochrony danych osobowych za 2018 r., ktorych obowigzek przygotowania
wynikat z obowigzujace] Polityki. Ponadto, po rozpoczeciu od 25 maja 2018 r.
stosowania RODO, I0OD nie przeprowadzit przegladu i aktualizacji obowigzujace;
Polityki. Kwestie te szerzej opisano w dalszej czeSci wystgpienia, w sekcji
,Stwierdzone nieprawidfowosci”.
Zasady ochrony danych osobowych w SPZOZ okreslaty rowniez dodatkowe
instrukcje i procedury dotyczace: monitoringu wizyjnego®, udostepniania
dokumentacji medycznej', zaopatrywania pacjentdbw w znaki identyfikacyjne’s.
Ponadto, na stronie internetowej Szpitala zamieszczono informacje dla pacjentéw
0 wprowadzonych zasadach przetwarzania danych osobowych, gdzie jako
podstawe prawng podano RODO, wskazano wiasciwe dane kontaktowe i obowigzki
wyznaczonego 10D oraz podano klauzule informacyjng dla oséb, od ktérych dane
osobowe miaty by¢ pozyskiwane. TreS¢ tej klauzuli spetniata wymogi okre$lone
w art. 13 RODO. Sposob wprowadzenia Polityki wsrdd pracownikow zostat opisany
w pkt 1.6 wystgpienia.

(akta kontroli str. 10-149, 158-201, 343-347)

1.3. Zgodnie z obowigzkiem wynikajacym z art. 30 ust. 3 RODO, w Szpitalu
prowadzono rejestr czynno$ci przetwarzania w formie pisemnej, w tym
elektronicznej (arkusz Excel). Rejestr czynnoSci zawierat wszystkie elementy
okre$lone w art. 30 ust. 1 RODO tj. nazwy czynnos$ci przetwarzania (41 pozycji),
cel i kategorie 0séb i danych, ktore byly przetwarzane, planowane terminy usuniecia
poszczegolnych kategorii danych, kategorie odbiorcow, ktérych dane osobowe
zostaly ujawnione oraz ogoiny opis technicznych i organizacyjnych Srodkéw
bezpieczenstwa stosowanych zgodnie z wymaganiami art. 32 ust. 1 RODO. Rejestr
zawierat rowniez nazwe ADO oraz |OD wraz z danymi kontaktowymi.

(akta kontroli str. 150-157)

8 Instrukcja Zarzadzania Systemem Monitoringu Wizyjnego w Samodzielnym Publicznym Zaktadzie Opieki Zdrowotnej
w Kole” - SPZOZ.ABI.1.1.1.2017 z 31 sierpnia 2017 r.

14 Instrukcja Udostepniania Dokumentacji Medycznej na Zewnafrz Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej
w Kole” - SPZOZ/DSM/I/1/1/13 z 1 lutego 2013 r.

15 Procedura zaopatrywania pacjentéw dorostych, dzieci i noworodki w znaki identyfikacyjne” - SPZOZ.PP.SP0.11.1.2017
z 1 sierpnia 2018 r.
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1.4. W Szpitalu dokonano analizy ryzyka, o ktérej mowa w art. 32 RODO,
stanowigce] Zatacznik nr 2 do Polityki w obszarze bezpieczenstwa sprzetowego
i czynnika ludzkiego. W wyniku analizy wyodrebniono 31 mozliwych do wystgpienia
ryzyk m.in.: wtamania, kradziezy, pozaru, zalania, awarii, uzyskania dostepu przez
osobe nieupowazniong, bfedu i zlosliwego dziatania uzytkownikow, uzywania
prostych haset, utraty danych z lokalnych dyskdéw oraz braku kopii danych.
Dla kazdego z ryzyk okreslono prawdopodobienstwo i skutek oraz oszacowano jego
warto$€. Najwiekszg wartos¢ oszacowanego ryzyka przypisano mozliwosci
wystapienia atakdw wiruséw komputerowych, awarii UPS, stacji roboczej i serwerdéw
oraz uszkodzen spowodowanych przez wytadowania atmosferyczne. W przypadku
24 ryzyk, ktorych oszacowana warto$¢ byta na poziomie 10 punktow i wyzszym?16
wskazano dziatania zapobiegawcze i korygujace. Rekomendowane dziatania, ktore
zostaly  podjete  bezposSrednio przed wdrozeniem  Polityki,  dotyczyly
m.in.: zapewnienia aktualnej wersji systemu antywirusowego, okresowego
sprawdzania poprawno$ci dziatania UPS, zapewnienia ochrony przepigciowe;
oraz innych systeméw alarmowych, wykonywania kopii danych serwera,
zapewnienia odpowiedniego poziomu ztozonosci haset i okresowej ich wymiany
oraz podnoszenia $wiadomo$ci pracownikdw.

(akta kontroli str. 41-42, 443-447)

1.5. W Szpitalu nie zostata wykonana ocena skutkéw dla ochrony danych, o ktérej
mowa w art. 35 RODO. Obowigzek wykonania tej oceny dotyczyt bowiem
planowanych operacji przetwarzania dla ochrony danych osobowych przed
rozpoczeciem ich przetwarzania, a Szpital, wraz z wejsciem w Zzycie RODO,
nie rozpoczat przetwarzania nowych kategorii danych, w szczegolno$ci z uzyciem
nowych technologii. Prezes UODO w komunikacie wydanym na podstawie
art. 35 ust. 4 RODO'7 wsrdd rodzajéw operacji przetwarzania danych osobowych
wymagajacych oceny skutkow przetwarzania dla ich ochrony, nie wskazat danych
medycznych przetwarzanych w szpitalach, jako wymagajgcych przeprowadzenia
takiej oceny. Pojedyncza (biezaca) ocena operacji wigzacych sie z wysokim
ryzykiem stanowita czynnos¢ fakultatywna, przy czym Grupa Robocza ds. Ochrony
Oséb Fizycznych w Zakresie Przetwarzania Danych Osobowych'® zdecydowanie
zalecata dokonanie takiej oceny dla operacji przetwarzania juz trwajacych
przed 25 maja 2018 r.19 oraz w przypadkach, gdy nie jest jasne, czy wymagana jest
ocena, poniewaz jest ona ,przydatnym narzedziem, kiére moze poméc
administratorom danych w zapewnieniu zgodno$ci z prawem ochrony danych”.
Dyrektor oraz IOD wyjasnili, Zze w trakcie opracowania nowej polityki
bezpieczenstwa, ktorej wprowadzenie przewidziano na poczatek Il kwartatu 2019 r.
zostanie uaktualniony réowniez rejestr czynnoSci przetwarzania danych
oraz przeprowadzona zostanie nowa ocena ryzyka zagrozen zwigzanych
z przetwarzaniem danych osobowych. W zwigzku z tym zostanie przeprowadzona
réwniez analiza procesow przetwarzania danych osobowych oraz dokonana ocena
skutkow dla ochrony danych.

(akta kontroli str. 343-347)

16 Powyzej poziomu ryzyka akceptowalnego tj. dziewig¢ punktow.

7 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu rodzajéw operacji
przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony (M. P. poz. 827).

8 Grupa Robocza zostata powotana na podstawie art. 29 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady
z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz. Urz. UE L 281 z 24 pazdziernika 1995 r., str. 31). Jest ona niezaleznym organem doradczym
w zakresie ochrony danych i prywatnosci. Zadania grupy okreslone sg w art. 30 dyrektywy 95/46/WE oraz art. 15 dyrektywy
2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych i ochrony
prywatnosci w sektorze tacznosci elektronicznej (Dz. Urz. UE L 201 z 12 lipca 2002 r., str. 37).

' Dokument pt.: Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie
,Z duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko”, do celéw rozporzadzenia 2016/679
https://www.giodo.gov.pl/1520281/id_art/9957/jipl dostep z dnia 21 lutego 2019 r.
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Stwierdzone
nieprawidtowosci

1.6. Szpital zorganizowat szkolenie w sprawie przetwarzania danych osobowych
w lipcu 2017 r. tj. bezpo$rednio przed wprowadzeniem Polityki. Zakres szkolenia
obejmowat wprowadzenie planowanych zmian prawnych na rynku ustug
medycznych wynikajagcych z RODO. Szkolenie zostato przeprowadzone przez
podmiot zewnetrzny i objeto nim wszystkich 338 zatrudnionych pracownikow
SPZ0Z.

W pdzniejszym okresie, do sierpnia 2018 r. Szpital zorganizowat kolejne szkolenia,
ktérym objeto tacznie 189 nowo zatrudnionych pracownikow. Szkolenie
to przeprowadzit ABI, dziatajgcy pozniej jako 10D. Ponadto 10D udostepnit
pracownikom Szpitala na serwerze wewnetrznym prezentacje multimedialng
dotyczacq ochrony danych osobowych. Kolejne szkolenie (przypominajace)
z zakresu ochrony danych Szpital planowat przeprowadzi¢ w Il kwartale 2019 r.

Nie stwierdzono udokumentowania przeszkolenia z ochrony danych osobowych
o$miu pracownikdéw zatrudnionych na umowe o prace od 1 wrzesnia 2018r.
do 20 lutego 2019 r. Z wyjasnien Dyrektora oraz 10D wynikato, ze osoby te zostaty
zapoznane z zasadami ochrony danych osobowych ustnie, a z uwagi
na opracowywanie nowej polityki bezpieczenstwa informacji, w tym nowych drukow
o$wiadczen odstgpiono od odrebnego dokumentowania przeprowadzenia szkolenia
poza ujeciem tych pracownikow w ewidencji 0séb upowaznionych do przetwarzania
danych osobowych.

(akta kontroli str. 227, 339-342, 373-378)

1.7. W Szpitalu nie stosowano kodeksu dobrych praktyk ani medycznego kodeksu
branzowego. Z wyjasnien Dyrektora Szpitala wynikato, ze Szpital oczekuje
na zatwierdzenie ,Kodeksu postepowania dla sektora ochrony zdrowia wydanego
zgodnie z art. 40 RODO dot. podmiotéw wykonujacych dziatalnos¢ leczniczg
i podmiotéw przetwarzajacych? przez Prezesa UODO, po czym Kodeks zostanie
wprowadzony do stosowania. Natomiast sposoby postepowania okreslone
w ,Przewodniku po RODO w stuzbie zdrowia” opracowanym przez Grupe Roboczg
ds. Ochrony Danych Osobowych dziatajgca w Ministerstwie Cyfryzacii,
opublikowanym we wrze$niu 2018 r. zostaty juz czesciowo wdrozone w Szpitalu,
a pozostate wytyczne zostang ujete w aktualizowanej Polityce

(akta kontroli str. 339-342, 443-447)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Pomimo rozpoczecia stosowania w dniu 25 maja 2018 r. RODO nie dokonano
przegladu i aktualizacji obowigzujacej w SPZOZ Polityki i Regulaminu
Organizacyjnego.

1.1.  We wprowadzonej w lipcu 2017 r. Polityce na dzien 29 stycznia 2019 r. nadal
odnoszono sie do nieobowigzujgcego stanu prawnego oraz ustanowionego ABI,
pomimo ze podstawa prawna jego wyznaczenia, tj. art. 36a ustawy o ochronie
danych osobowych z 1997 r. utracita moc, a w miejsce ABI 18 sierpnia 2018 r.
powotano 10D (w oparciu o art. 8 ustawy o ochronie danych osobowych
w zw. z art. 37 RODO). Nieprzeprowadzenie ww. aktualizacji byto niezgodne
z art. 24 ust. 1 RODO, w mys$| ktérego obowigzkiem ADO byto m.in. wdrozenie
odpowiednich $rodkow organizacyjnych, poddawanych w razie potrzeby przegladom
i uaktualnianiu, aby przetwarzanie odbywato sie zgodnie z ww. rozporzadzeniem
i aby moc to wykazac.

Z wyjasnien Dyrektora oraz |IOD wynikato, ze prowadzono dziatania w zakresie
opracowania nowej polityki bezpieczenstwa, ktdrych zakonczenie, z uwagi

2 Wersja 22 z 13 listopada 2018 r.



OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

na zmiany kadrowe oraz obszerno$¢ i zawitos¢ tematyki przewidziano na poczatek
Il kwartatu 2019 r.

(akta kontroli str. 10-81, 343-347)

1.2. W strukturze organizacyjnej Szpitala okreslonej w Regulaminie Organizacyjnym
nie wydzielono nowego samodzielnego stanowiska pracy IOD a pozostawiono
nieaktualne stanowisko ABI (§ 3 ust. 9 lit. e, tiret 10). Zgodnie z art. 24 ust. 1 pkt 3
ustawy z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej?' w regulaminie
organizacyjnym powinna zosta¢ w szczegdlnosci okreslona struktura organizacyjna
zakfadu leczniczego. Ponadto, w mysl ww. art. 24 ust. 1 RODO oraz punktu I1l.A.3
zatacznika do komunikatu Nr 23 Ministra Finansow z 16 grudnia 2009 r.22,
administrator wdraza m.in. odpowiednie srodki organizacyjne, aby przetwarzanie
danych odbywato sie zgodnie z tym rozporzadzeniem, a struktura organizacyjna
jednostki powinna by¢ dostosowana do aktualnych celéw i zadan.

Dyrektor Szpitala wyjasnit, ze zaistniata sytuacja wynikata ze zmian kadrowych
i braku czasu oraz zadeklarowat, ze regulamin ten zostanie zaktualizowany
w najblizszym mozliwym czasie.

(akta kontroli str. 343-347, 443-453)

2. 10D2, w okresie od stycznia 2018 r. do co najmniej 13 lutego
2019 r., nie przygotowywat planu sprawdzen, o ktéorym mowa w punkcie 5 i 6
rozdziatu Xl Polityki i w konsekwencji nie przedstawiat go ADO?4. Zgodnie z trescig
ww. punktow Polityki plan sprawdzen powinien byC przygotowywany na okres
nie krétszy niz kwartat i nie dtuzszy niz rok. Ponadto 10D nie sporzadzit za 2018 r.
sprawozdania rocznego stanu funkcjonowania systemu ochrony danych osobowych
dla ADO, wedtug zasad i wzoru okreslonych w rozdziale X i XIII Polityki.

Dyrektor oraz 10D przyznali, ze ww. dokumentdw nie sporzadzono. Wskazali,
ze spowodowane to byto m.in. zmianami kadrowymi na stanowisku ABI i 10D,
skoncentrowaniem sie w pierwszej kolejnosci na uaktualnieniu dokumentacji
do wymogéw RODO oraz przygotowywaniem nowej polityki ochrony danych, ktorej
wprowadzenie przewidziano na poczatek |l kwartatu 2019 r. Dodali, ze kompleksowy
audyt zostanie przeprowadzony po opracowaniu tej polityki.

(akta kontroli str. 10-82, 369-377)

Szpital prawidtowo wyznaczyt 10D oraz zapewnit przeszkolenie personelu
w zakresie przepiséw o ochronie danych osobowych. W SPZOZ prowadzono rejestr
czynno$ci przetwarzania tych danych oraz dokonano analizy proceséw ich
przetwarzania. Pomimo wdrozenia i funkcjonowania Polityki i Regulaminu
Organizacyjnego nie przeprowadzono jednak ich przegladu i aktualizacji w zwigzku
z rozpoczeciem stosowania RODO. Od 2018 r. nie sporzadzano takze planu
sprawdzen oraz sprawozdania rocznego stanu funkcjonowania systemu ochrony
danych osobowych Szpitala.

2. Zapewnienie prawidlowego przetwarzania i ochrony
danych osobowych.

2.1. W Szpitalu wprowadzono i stosowano rozwigzania techniczne i organizacyjne,
ktére nie doprowadzity do ujawnienia danych medycznych pacjentow i nie stwarzaty

2 Dz.U. 2018 r. poz. 2190.

2\ sprawie standardéw kontroli zarzadczej dla sektora finanséw publicznych (Dz. Urz. MF nr 15 poz. 84).
% \Wedtug obowiazujacej w Szpitalu Polityki byt to ABI.

2 Ostatni plan sprawdzen zatwierdzony przez ADO dotyczyt okresu lipiec-grudzien 2017 r.
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istotnego ryzyka wystgpienia takiej sytuacji. Przyjeto rozwigzania polegajace na tym,
7e25;

- hospitalizowanych pacjentow zaopatrywano w opaski nadgarstkowe, gdzie dane
osobowe umieszczano recznie po stronie wewnetrznej opasek, natomiast po stronie
widocznej naniesiono dane identyfikacyjne — nr ksiegi rejestracyjnej. Na tozkach
szpitalnych nie stwierdzono obecnosci kart pacjentow zawierajacych informacje
0 ich stanie zdrowia,

- dane osobowe i medyczne pacjentdw bylty przechowywane w dyzurkach
pielegniarskich oraz w gabinetach lekarskich w zamknietych szafach, przy czym
tablice z ruchem chorych?6 umieszczono na scianach pomieszczen dyzurek,
co opisano w dalszej czesci wystapienia w sekcji ,stwierdzone nieprawidtowosci”,

- nie stwierdzono sytuacji pozostawienia dyzurki i gabinetu lekarskiego bez
wiasciwego nadzoru, w tym pozostawienia niezabezpieczonych komputerow
z dostepem do dokumentacji medycznej pacjentow,

- w poradni specjalistycznej wyodrebniono jedno okienko rejestracyjne
na ogoinodostepnym, stosunkowo waskim korytarzu. Przy okienku rejestracyjnym
umieszczono informacje o wymogu przebywania przy okienku wytgcznie jednej
osoby, a ponadto w trakcie ogledzin personel rejestracji informowat pacjentow
0 konieczno$ci zachowania odpowiedniego odstepu. W okienku znajdowata sie
informacja o konieczno$ci przedstawienia dowodu osobistego. Nie stwierdzono
sytuacji, w ktorej personel rejestracji postugiwat sie nazwiskami pacjentéw, a ich
identyfikacja odbywata sie wylgcznie na podstawie okazanych dowodéw osobistych.
W obrebie wzroku pacjentéw nie bylty widoczne dane z ekrandéw komputerow?’
lub dokumenty pacjentow,

- nie stwierdzono wzywania pacjenta do gabinetu poprzez podawanie nazwisk.
Kolejnos¢ wejscia do gabinetu lekarskiego ustalali sami pacjenci,

- w gabinetach poradni specjalistycznych, w obrebie wzroku, znajdowata sie
wytacznie dokumentacja oczekujacego na badanie pacjenta,

- na tablicy ogloszen umieszczono klauzule informacyjng ochrony danych
osobowych, zawierajacg m.in. nieprawidtowy adres e-mail 10D (0 czym szerzej
w sekcji ,stwierdzone nieprawidtowosci”),

- nie stwierdzono sytuacji pozostawienia bez nadzoru gabinetéw poradni
specjalistycznej oraz pomieszczenia rejestracii.

W SPZOZ wprowadzono system monitoringu wizyjnego, obejmujacy kamery
usytuowane na elewacjach zewnetrznych budynku oraz na korytarzach: Izby
przyje¢, przychodni POZ28 i oddziatu dzieciecego. Nagrania przechowywane byty
na dysku rejestratora cyfrowego przez okres 30 dni. Dostep do zapisanych danych
posiadat wytacznie administrator systemu informatycznego (dalej: ASI). Na drzwiach
wejsciowych Szpitala umieszczono tablice informacyjng o monitoringu a dane ADO,
kontakt IDO oraz podstawe prawng przetwarzania danych osobowych
zamieszczono na tablicy ogtoszen.

(akta kontroli str. 274-294, 453-454)

2.2. Zarzadzanie sieciq w Szpitalu odbywato sie bez wykorzystania ustugi
katalogowej Active Directory2® i pseudonimizacji danych osobowych.

% Ustalenia oparto na podstawie przeprowadzenia ogledzin trzech oddziatéw szpitalnych: dziecigcego, chirurgii oraz
wewnetrznego | oraz okienka rejestracji do poradni specjalistycznych i ogledzin trzech gabinetdw specjalistycznych: poradni
chirurgicznej, poradni ginekologicznej oraz poradni urologiczne;.

% | ista z nazwiskami pacjentow i wskazaniem sali, na ktorej przebywali.

27 Ekrany komputeréw byty odwrécone o 180 stopni w stosunku do pola widzenia osoby postronnej.

% Podstawowej Opieki Zdrowotnej.

2 Tj. bez zarzadzania centralnego przez ASI.



SPZOZ korzystat ze zintegrowanego systemu informatycznego dedykowanego dla
podmiotdw leczniczych (dalej: zintegrowany system informatyczny) sktadajacego sie
m.in. z modutbw zapewniajacych wszystkie niezbedne funkcjonalnosci
dla tworzenia, przechowywania i udostgpniania dokumentacji pacjenta. Dostep
do tego systemu dla kazdego pracownika posiadajacego upowaznienie |OD,
nadawany byt w sposéb indywidualny (z wykorzystaniem nazwiska pracownika).
Hasta o odpowiedniej ztozonosci byly generowane samodzielnie przez uzytkownika.
System wymagat od$wiezania hasta co 30 dni i obowigzywat zakaz powtorzen
pieciu ostatnich kombinacji haset. Do sieci Szpitala podtaczonych byto
101 komputeréw30. Nie stwierdzono dostepu do zintegrowanego systemu
informatycznego  przez nieuprawniony personel administracyjny SPZOZ3'.
Z administracji Szpitala dostep do systemu posiadali wytacznie pracownicy Dziatu
Swiadczen Medycznychs2. Jak wyjasnili Dyrektor oraz ASI, Szpital byt na etapie
pozyskiwania z Urzedu Marszatkowskiego Wojewddztwa Wielkopolskiego nowych
serwerow, po ktorych instalacji3® zaplanowano wdrozenie zhierarchizowanej ustugi
katalogowe;.

(akta kontroli str. 257-263, 293-294, 343-344, 359-360)

2.3. Pielegniarski personel medyczny posiadat dostep do zintegrowanego systemu
informatycznego, nadany przez ASI na podstawie decyzji ADO. Dostepu tego nie
posiadali natomiast sanitariusze i opiekunowie medyczni. W przypadku wszystkich
30 analizowanych os6b jego zakres byt adekwatny do stanowiska i wykonywanych
zadan. W 29 przypadkach rzeczywisty zakres dostepu do zbioru danych odpowiadat
zakresowi wynikajagcemu z upowaznienia, natomiast w jednym przypadku byt
szerszy niz okre$lony w upowaznieniu (0 czym szerzej w sekcji ,stwierdzone
nieprawidtowosci”).

(akta kontroli str. 230-256)

2.4. W okresie od 25 maja 2018 r. do 23 stycznia 2019 r. w zwigzku z wygasnigciem
stosunku pracy 14 pracownikéw Szpitala, z tego 10, ktérym zatozono konta
w zintegrowanym systemie informatycznym, dwém z nich niezwtocznie odebrano
dostep do zintegrowanego systemu informatycznego. Kolejne trzy osoby dalej
Swiadczyly swoje ustugi na podstawie umowy zlecenia wykonywania zadan
pielegniarki odcinkowej. Natomiast pie¢ pozostatych osob posiadato nadal aktywne
konta w zintegrowanym systemie informatycznym (co szerzej opisano w sekc;i
,Stwierdzone nieprawidiowo$ci).

(akta kontroli str. 257-263)

2.5. Szpital korzystat z mechanizmu zdalnego zgtaszania usterek dostawcy
oprogramowania zintegrowanego systemu informatycznego, okre$lonego w umowie.
Rejestr za okres od 25 maja 2018r. do 25 stycznia 2019r. obejmowat
32 zgtoszenia. Zgtoszenia byly kierowane wytacznie za posrednictwem platformy
wsparcia technicznego HELP DESK przygotowanej przez dostawce i nie zawieraty
zatgczonych plikow z danymi osobowymi pacjentow. tacznie 22 z nich dotyczyly
probleméw, ktérych rozwigzanie wymagato dostepu dostawcy do bazy danych
osobowych gromadzonych przez SPZOZ. Zgtaszajacym usterki byt wytgacznie ABI.
Dostep do plikow Szpitala dostawca otrzymywat po zgtoszeniu takiej konieczno$ci
i uzyskaniu autoryzacji uzytkownika za pomocag loginu i hasta nadanego przez ABI.
O fakcie usunigcia przyczyn zgtoszenia dostawca informowat ABI, ktéry dokonywat
weryfikacji ustugi i potwierdzat usuniecie problemu.

% 65 nowych komputeréw z systemem Windows 10 Professional, 18 starych komputeréw (17 z systemem Windows XP i jeden
z systemem Windows 7 Home Premium) oraz 16 terminali i dwa laptopy.

31 Badanie przeprowadzono na prébie 30 pracownikéw.

% Sze$¢ 0sob.

3 Dostawa przewidziana w Ill kwartale 2019 r.



(akta kontroli str. 268-273)

2.6. W okresie objetym kontrolg obowigzywaty cztery umowy, w ktérych Szpital byt
podmiotem przetwarzajagcym dane osobowe oraz 87, w ktdrych wystepowat jako
podmiot powierzajacy przetwarzanie danych. Wszystkie pie¢ losowo wybranych,
szczegotowo badanych umdw powierzenia przetwarzania danych osobowych
zawierato elementy okre$lone w art. 28 ust. 3 RODO tj. przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie 0séb, ktérych dane dotycza, a takze prawa administratora.

Poczawszy od wrzesnia 2018 r. Szpital nie zawierat nowych umoéw powierzenia
danych, w zwigzku z przedtuzeniem okresu obowigzywania 80 umow
na $wiadczenie ustug medycznych przez personel biaty (lekarze, pielegniarki).

(akta kontroli str. 228-256, 373-377)

2.7. W Dzienniku uchybien i zagrozen34 nie odnotowano w okresie od 25 maja
2018 r. do 21 lutego 2019 r. Zzadnych zdarzen, na ktérych okolicznos¢ nalezatoby
sporzadzi¢ protokdt uchybien lub protokot zagrozenia.

W lipcu 2017 r. Generalny Inspektor Ochrony Danych Osobowych przeprowadzit
w Szpitalu kontrole na okoliczno$¢ udostepnienia w czerwcu 2017 r. danych
osobowych osobom nieuprawnionym. W wydanej decyzji GIODO nakazat usuniecie
uchybien w procesie przetwarzania danych osobowych, poprzez uzupetnienie
Polityki w zakresie sporzadzenia wykazu budynkdw, pomieszczen lub ich czesci
tworzacych obszar, w ktérym przetwarzane byly dane osobowe, wykazu zbioru
danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych, opisu struktury zbioréw danych wskazujacego
zawarto$¢ poszczegoinych pol informacyjnych i powigzania migdzy nimi
oraz sposobu przeptywu danych pomiedzy poszczegdlnymi systemami. Ponadto
nakazat uzupetnienie Instrukcji poprzez dodanie czeSci opisowej w zakresie
procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania, sposobu, miejsca i okresu
przechowywania elektronicznych nosnikéw informacji zawierajacych dane osobowe
oraz kopii zapasowych. Decyzja GIODO zostata wykonana przez Szpital.
W sprawie udostepnienia danych osobowych osobom nieuprawnionym prowadzone
byto postepowanie karne w kierunku popetnienia przestepstwa z art. 51 ust. 2
ustawy o ochronie danych osobowych z 1997 r., zakonczone wydaniem wyroku
skazujacego w marcu 2018 r.

(akta kontroli str. 148-149, 373-377, 379-442)

2.8. W okresie od 25 maja 2018 r. do 14 lutego 2019 r. Szpital 1 473 razy udostepnit
dokumentacje medyczng pacjentéw, z czego w 23 przypadkach zaktadom
ubezpieczen®, w 224 uprawnionym organom lub podmiotom3 oraz w 1.226
przypadkach przedstawicielowi ustawowemu albo osobie upowaznionej przez
pacjenta. W przypadku zaktaddéw ubezpieczen Szpital udostepniat dokumentacje
medyczng zawsze za zgodg pacjentow. W 18 przypadkach dokumentacja zostata
udostepniona na podstawie pisemnego wniosku upowaznionego przedstawiciela
ubezpieczyciela oraz udzielonego petnomocnictwa. W pieciu przypadkach
dokumentacje udostepniono na podstawie kopii upowaznienia dla przedstawiciela
ubezpieczyciela bez jej uwierzytelnienia, co - jak wyjasnili Dyrektor Szpitala
oraz |OD - nastgpito w zwigzku z zatgczeniem odpowiednio potwierdzonych

% O ktorym mowa w rozdziale X Polityki, prowadzonym przez ABIIOD, w ktérym nalezalo dokumentowa¢ przypadki
stwierdzenia naruszenia ochrony danych osobowych.

% W rozumieniu ustawy z dnia 11 wrze$nia 2015 r. o dziatalno$ci ubezpieczeniowej i reasekuracyjnej (Dz. U. z 2019 r. poz.
381).

% W tym Zaktadowi Ubezpieczen Spotecznych, o ktérym mowa w ustawie z dnia 13 pazdziernika 1998 r. o systemie
ubezpieczen spotecznych (Dz. U. 22019 r. poz. 300, ze zm.).



petnomocnictw przy innych wnioskach. Skiadajacy wyjasnienia zapowiedzieli
niezwtoczne wystgpienie do zaktadéw ubezpieczen o dostarczenie odpowiednich
dokumentow.

Analiza 30 wnioskéw o wydanie dokumentacji medycznej osobie upowaznionej
przez pacjenta wykazata, ze we wszystkich przypadkach osoba odbierajaca
dokumentacje posiadata pisemne upowaznienie pacjenta do jej odbioru.

Szpital w szesciu przypadkach odméwit udostepnienia dokumentacji, z czego
w trzech z uwagi na brak pacjenta w bazie danych, a w innych z uwagi na uptyniecie
20-letniego okresu sktadowania dokumentacji oraz w zwigzku z tym, ze wnioskujacy
nie byt osobg upowazniong przez pacjenta.

(akta kontroli str. 202-226, 373-377)

2.9. W celu ochrony danych osobowych przed ich utratg w wyniku awarii, btedow
lub nieuprawnionej modyfikacji wprowadzono:

- system zabezpieczen serwerowni przeznaczonej do  przetwarzania danych
medycznych, archiwizacji oraz do zapewnienia potaczenia z internetem, w ktore;
usytuowano w specjalnych szafach serwery, w tym serwer dedykowany
do zintegrowanego systemu informatycznego. Dostep do pomieszczenia serwerowni
byt zabezpieczony przed dostepem o0séb nieuprawnionych. Pomieszczenie
to wyposazono w systemy m.in. kontroli dostepu oraz wykrywania pozaru, wlamania
lub zalania. Ponadto, serwerownig wyposazono m.in. w urzadzenia podtrzymywania
napiecia, gasnice przeciwpozarowe, urzadzenia i systemy regulacji temperatury.

- konieczno$¢ tworzenia kopii zapasowej baz danych (serwer kopii zapasowych).
Kopie przechowywano w pomieszczeniu serwerowni na serwerze innym niz bazy
danych. Tworzenie kopii bezpieczenstwa odbywato sie w sposob automatyczny,
czestotliwos¢ tworzenia kopii (peten backup — cato$¢) - trzy razy dziennie, ponadto
raz w miesigcu dokonywano sprawdzenia poprawnosci wykonywania tych kopii.
ASI utworzyt dwie odrebne procedury dla kopii bezpieczenstwa danych medycznych
zintegrowanego  systemu informatycznego oraz  danych  pracownikow
i kontrahentow. Jedynym nosnikiem przechowywania kopii zapasowych byt serwer
kopii zapasowych. Po otrzymaniu z Urzedu Marszatkowskiego Wojewddztwa
Wielkopolskiego w Il kwartale 2019 r. dodatkowego serwera bedzie on pehit
funkcje serwera kopii zapasowej serwera kopii zapasowej tzw. back-up back-up’u.
Procedury te zostaly opracowane i wdrozone zgodnie z Decyzjg GIODO
z 19 pazdziernika 2017 r.

Szpital posiadat dwa komputery przeno$ne niewyposazone w systemy ochrony
kryptograficznej  dysku  twardego, jednakze na  komputerach  tych
nie przechowywano danych osobowych.

W wyniku ogledzin 30 komputerdw, z czego 20 uzytkowanych przez personel
medyczny (po 10 przez lekarzy i personel pielegniarski) stwierdzono, ze:

a) na 23 komputerach zainstalowano system Windows 10 Professional,
a na pozostatych Windows XP Home Edition lub Windows 7 Home Premium.

Jak wyjasnit Dyrektor Szpitala oraz ASI, SPZOZ byt na etapie wymiany komputerow
na nowe, posiadajgce m.in. nadal wspierane przez producenta systemy operacyjne.

NIK wskazuje, ze uzytkowanie systemow operacyjnych nieposiadajgcych
juz aktualnego wsparcia producenta oprogramowania moze zwiekszac ryzyko utraty
danych oraz obniza¢ skuteczno$¢ ochrony antywirusowej.

b) wszystkie komputery posiadaty dostep do sieci Szpitala poprzez konto lokalne
na podstawie hasta o odpowiedniej ztozonosci, nadanego indywidualnie dla kazdego
komputera. Login komputerow uzytkowanych przez personel medyczny byt
identyczny dla wszystkich urzadzen, a znajomos¢ haset dostepu do poszczegolnych
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Stwierdzone
nieprawidtowo$ci

komputeréw pracownicy3” przekazywali sobie drogg ustng (co szerzej opisano
w sekcji  ,stwierdzone  nieprawidtowo$ci”).  Natomiast login  komputerow
uzytkowanych przez personel administracyjny byt indywidualny dla kazdego
komputera. Poza ujawnionymi przypadkami, opisanymi w dalszej cze$ci wystgpienia
w sekcji ,Stwierdzone nieprawidfowosci”, na komputerach nie stwierdzono
przechowywania danych osobowych pacjentow w formie plikéw oraz dostepu
do dyskéw lub udostepnionych folderéw sieciowych zawierajacych takie dane.
Dla uzyskania dostepu do danych osobowych pacjentéw, ktére co do zasady
powinny znajdowac sie wylacznie w zintegrowanym systemie informatycznym,
nalezato wprowadzi¢ loginy oraz hasta, przypisane indywidualnie dla kazdego
pracownika i spersonalizowane. Sam dostep do komputerow SPZOZ generalnie
nie dawat zatem mozliwo$ci zapoznawania sie z danymi osobowymi pacjentow.

c) na komputerach zainstalowano program antywirusowy z aktualng baza danych
wirusow.

d) komputery byty zabezpieczone przed prébg instalacji dowolnego oprogramowania
przez uzytkownika.

e) na dyskach twardych czterech komputerow uzytkowanych przez lekarzy
oraz czterech uzytkowanych przez personel pielegniarski znajdowata sie
dokumentacja medyczna pacjentéw. Jak wyjasnit Dyrektor oraz 10D, na jednym
z komputeréw na oddziale ginekologiczno-potozniczyms3® znajdowaly sie wytacznie
wypisy pacjentow przygotowane do wydruku a na drugim w rejestracji poradni
POZ%¥ znajdowat sie rejestr chorob zakaznych wprowadzony na polecenie
Panstwowej Inspekcji Sanitarnej (kwestie pozostatych szesciu komputerow szerze;
opisano w sekcji ,stwierdzone nieprawidtowosci”).

f) porty USB nie byly zabezpieczone przed mozliwoscig podigczenia do nich
nosnikow pamieci.

Z wyja$nien Dyrektora oraz ASI wynikato, ze SPZOZ posiadat 65 komputerow
nowego typu, na ktorych zostata wprowadzona ochrona zapisu na nosnikach
USB/CD/DVD, natomiast na pozostatych nie bylo takiej mozliwosci techniczne;.
Szpital byt w trakcie wymiany wszystkich komputeréw, ktérej ukorczenie

zaplanowano na koniec marca 2019r.
(akta kontroli str. 78-81, 264-267, 293-338, 369-372, 443-448)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Tablice z ruchem chorych umieszczone na $cianach pomieszczen w dyzurkach
pielegniarskich oddziatbw dzieciecego, chirurgicznego oraz wewngtrznego |
zawieraty dane osobowe, w tym nazwiska pacjentow. Stwarzato to ryzyko
ujawnienia tych danych osobom nieuprawnionym. W mysl motywu 39 preambuty
oraz art. 5 ust. 1 lit. f. RODO, dane osobowe powinny by¢ przetwarzane w sposob
zapewniajgcy im odpowiednie bezpieczenstwo i odpowiednig poufno$¢, w tym
ochrone przed nieuprawnionym dostepem do nich, niedozwolonym lub niezgodnym
z prawem przetwarzaniem.

Dyrektor oraz 10D wyjaénili ww. stan m.in. przyjetq w Szpitalu praktyka, utatwiajaca
prawidtowg lokalizacje pacjentéw, dodajac jednoczesnie, ze tablice byty zawieszone
poza zasiegiem wzroku 0s6b trzecich.

NIK wskazuje, ze jakkolwiek danych ujetych na tych tablicach nie mozna byto
odczyta¢ ze strefy wejSciowej do trzech dyzurek albo z miejsca przy ladzie czwartej

37 Do 28 0sob.
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z nich, to jednak istniato ryzyko ich ujawnienia osobom nieuprawnionym,
m.in. w przypadku wejscia w gtab tych pomieszczen.

Dyrektor oraz |IOD zadeklarowali zmiane sposobu postepowania w tym zakresie,
poprzez ujmowanie na tablicach wytgcznie imion pacjentow, a przypadku ich
zbieznosci — dodawanie pierwszej lub kolejnej litery nazwiska.

(akta kontroli str. 274-294, 443-447)

2. Jeden pracownik Szpitala oraz pieciu bylych pracownikow posiadato
nieuprawniony dostep do czesci zbiorow danych osobowych pacjentow.

2.1. Jedna z pielegniarek Oddziatu Chirurgii oprécz dostepu do zbioru danych tego
oddziatu wynikajgcego z udzielonego jej pisemnego upowaznienia do przetwarzania
danych osobowych, miata réwniez dostep do zbioru danych ,Gabinetu Pielegniarki
POZ” oraz ,Gabinetu Lekarza POZ1 nocna i $wigteczna”, niewynikajacy z ww.
ani tez jakiegokolwiek innego upowaznienia.

Dyrektor oraz |IOD wyjasnili m.in., ze wynikato to z biezacej potrzeby wykonywania
obowigzkoéw stuzbowych (przesuniecia pomiedzy oddziatami szpitalnymi a poradnig
lekarza POZ).

(akta kontroli str. 230-256, 361-365)

2.2. Pieciu bytych pracownikéw Szpitala, wedtug stanu na 23 stycznia 2019r.,
posiadato aktywne konto w zintegrowanym systemie informatycznym, pomimo
wygasniecia ich stosunkow pracy w okresie od 26 lipca do 31 grudnia 2018 r.

Zgodnie z art. 5 pkt 1 lit. ¢ RODO, przetwarzane dane osobowe powinny by¢
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych
sq przetwarzane (zasada minimalizacji danych). Ponadto w Swietle tresci
§ 20 ust. 2 pkt 4 i 5 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych®, nalezy podejmowac dziatania
polegajace na bezzwiocznej zmianie uprawnien, w przypadku zmiany zadan osob
zaangazowanych w proces przetwarzania informacji. W tym kontekscie,
przedmiotowe uprawnienia bytych pracownikéw SPZOZ powinny by¢ im odebrane
niezwtocznie po wygasnieciu stosunku pracy.

NIK dostrzega jednoczesnie, ze dostep do tego systemu byt mozliwy wytgcznie
za po$rednictwem sieci lokalnej Szpitala, tj. nie byt mozliwy bez fizycznego dostepu
do stanowisk komputerowych zlokalizowanych na jego terenie, a po rozwigzaniu
WW. Umow o prace nie stwierdzono prob logowania przez bytych pracownikow.

Z wyjasnien Dyrektora i IOD wynikato, ze obowigzujaca Polityka nie zaktadata formy
cofania uprawnienn dostepu i z tego powodu prawdopodobnie ASI nie zostat
powiadomiony i nie cofngt uprawnien w systemie. Jednoczesnie zapowiedzieli
przeprowadzenie audytu o0séb upowaznionych do przetwarzania danych
w systemach informacyjnych.

(akta kontroli str. 257-263, 293-294, 361-367)

3. W SPZOZ nie wdrozono zindywidualizowanej ustugi logowania sie personelu
medycznego do systemdw operacyjnych komputeréw Szpitala. Login komputeréw
byt identyczny dla wszystkich urzadzen, a znajomo$¢ haset dostepu
do poszczegolnych komputerow pracownicy przekazywali sobie drogg ustng*!.
Praktyka taka byta niezgodna z trescig rozdziatu Il (Definicje), Ill (Zabezpieczenia
infrastruktury informatycznej i telekomunikacyjnej) i VIII (Metody i $rodki

4 Dz.U. 22017 r. poz. 2247, dalej: rozporzadzenie KRI.
4 Szczegotowym badaniem objeto 20 komputeréw wykorzystywanych przez bialy personel. Do jednego komputera hasto
znato nawet do 28 os6b.
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uwierzytelnienia) Instrukcji, w mys$l ktorej dostep do systemu operacyjnego
komputera, w ktérym przetwarzane byly dane osobowe dopuszczony byt wytgcznie
za pomocg procesu uwierzytelniania z wykorzystaniem identyfikatora uzytkownika
oraz hasta. Zgodnie z Instrukcjg identyfikator uzytkownika byt to ciag znakéw
literowych, cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniong
do przetwarzania danych w systemie informatycznym, natomiast hasto nalezato
zachowa¢ w poufno$ci, a jego przekazywanie innym osobom byto zabronione.
Wreszcie, zabezpieczenia infrastruktury informatycznej odnosity sie m.in. do
sprzetowych i programowych $rodkéw ochrony przed nieuprawnionym dostepem do
danych osobowych, w tym $rodkow zapewniajacych rozliczalno$¢ wykonywanych
operacji, j. pozwalajacych jednoznacznie przypisac okre$lone dziatanie w systemie
konkretnemu podmiotowi oraz umiejscowic je w czasie.

Jak wyjasnit Dyrektor oraz ASI dostep do danych medycznych pacjentéw umozliwiat
wylacznie  zintegrowany system informatyczny. Jednocze$nie zadeklarowat
wdrozenie ustugi Active-Directory po otrzymaniu dodatkowych serweréw w Il
kwartale 2019 r., ktéra umozliwi petne katalogowanie uzytkownikéw komputerow.

(akta kontroli str. 293-338, 359-360, 372)

NIK wskazuje, ze w Swietle ww. regulacji niezbedne byto wprowadzenie ustugi
umozliwiajacej petne monitorowanie wszystkich zdarzen logowania, szczegdlnie
w sytuacji, w ktorej Instrukcja dopuszczata przechowywanie na twardych dyskach
komputeréw danych chronionych w trakcie uzasadnionej koniecznosci ich
przetwarzania - co miato miejsce. Ponadto, takze zgodnie z § 21 ust. 2 pkt 3
w zw. z § 20 ust. 1 rozporzadzenia KRI, Szpital byt zobowigzany do monitorowania
dostepu uzytkownikéw do systemu, w ktorym przetwarzano dane wrazliwe
pacjentow w sposdéb zapewniajacy m.in. jego rozliczalnosc¢.

4. Serwer kopii zapasowych znajdowat sie¢ w tym samym pomieszczeniu co serwer
podstawowy, co w przypadku ewentualnego pozaru w tym pomieszczeniu albo jego
zalania stwarzato ryzyko jednoczesnego uszkodzenia obu  serwerow
i w konsekwencji utraty znajdujgcych sie na nich danych. Zgodnie z art. 5 ust. 1 lit. f
RODO dane osobowe muszg byé przetwarzane w sposob zapewniajacy
odpowiednie ich bezpieczenstwo, w tym ochrong przed przypadkowg utratg,
zniszczeniem lub uszkodzeniem. Ponadto Szpital, w mysl § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI, byt zobowigzany do zapewnienia odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajacego w szczegdlnoSci
na minimalizowaniu ryzyka utraty informacji w wyniku awarii.

Z wyjasnien Dyrektora oraz ASI wynikato, ze nie byto mozliwosci wydzielenia
odrebnego drugiego pomieszczenia, odpowiednio zabezpieczonego i spetniajacego
wymogi dla serwerowni. Zadeklarowali, Ze po ukorczeniu prowadzonej rozbudowy
Szpitala serwer kopii serwera kopii zapasowej zostanie przeniesiony
do zmodernizowanego skrzydta.

(akta kontroli str. 264-267, 293-294, 443-448)

4. Na dyskach twardych trzech komputerow uzytkowanych przez lekarzy oraz trzech
uzytkowanych przez personel pielegniarski, wedtug stanu na dzien 4 lutego 2019 r.,
ujawniono dokumentacje medyczng pacjentow. Zgodnie z art. 5 ust. 1 lit. e RODO
dane osobowe co do zasady mogq by¢ przechowywane w formie umozliwiajace;
identyfikacje osoby, ktérej dane dotycza, przez okres nie dluzszy niz jest
to niezbedne do celéw, w ktorych dane te sg przetwarzane. Ponadto, w mys| punktu
4 rozdziatu XI Instrukcji uzytkownicy byli zobowigzani do niezwiocznego i trwatego
usuwania/kasowania danych osobowych z nosnikéw informacji (w tym dyskow
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twardych), po ustaniu powodu ich przechowywania chyba, ze z powodu odrebnych
przepisow nalezy je zachowac na dtuze;.

W ztozonych wyjasnieniach Dyrektor Szpitala oraz IOD nie wskazali powoddw
uzasadniajgcych przechowywanie danych osobowych pacjentéw na tych szeSciu
komputerach. Podali jednoczesnie, ze personel zostat pouczony o obowigzujacych
zasadach wynikajacych z Instrukcji (Polityki), zgodnie, z ktorymi dane medyczne
pacjentow powinny by¢ przechowywane w prowadzonych systemach zamknietych.
Sprawdzenie komputerdw przeprowadzone przez |OD 13 lutego 2019 r. potwierdzito
usuniecie z ich twardych dyskow ww. danych.

(akta kontroli str. 293-307, 369-372)

5. Klauzula informacyjna w sprawie przetwarzania danych osobowych znajdujgca
sie na tablicy ogtoszen poradni specjalistycznych Szpitala zawierata nieprawidtowy
adres e-mail |0OD42, o ktérym mowa w art. 13 ust. 1 lit. b RODO, co mogto utrudnia¢
m.in. pacjentom nawigzanie z nim kontaktu.

Dyrektor Szpitala i IOS wyjaénili, ze ww. klauzula nie zostata zmieniona z uwagi
na przeoczenie.
(akta kontroli str. 287-289, 361-366)

W toku prowadzonej przez NIK kontroli, klauzula ta zostata zaktualizowana.
(akta kontroli str. 368)

Obowigzujagce w Szpitalu rozwigzania techniczne i organizacyjne co do zasady
zapewniaty prawidtowe przetwarzanie i ochrong danych osobowych. Personel
SPZOZ posiadat adekwatne do wykonywanych obowigzkéw prawo dostepu
do zbioru danych osobowych w zintegrowanym systemie informatycznym. Szpital
nie zaktualizowat natomiast zakresu pisemnego upowaznienia do przetwarzania
danych osobowych jednego pracownika i nie usunat z tego systemu pieciu kont
bytych pracownikow. Wiasciwie udostepniano dokumentacje medyczng pacjentow
i zawierano wymagane umowy powierzenia przetwarzania danych osobowych.
Podejmowano tez odpowiednie dziatania w celu minimalizacji ryzyka utraty tych
danych, jednak nie zapewniono odrebnego pomieszczenia dla serwera Kkopii
zapasowej. Stwierdzono tez przypadki przechowywania na komputerach
stuzbowych dokumentacji medycznej pacjentdbw bez uzasadnionego powodu.
Nie wdrozono réwniez Srodowiska logowania do systemu operacyjnego komputeréw
Szpitala w sposéb zapewniajacy jego rozliczalnoS¢ i nie wyeliminowano ryzyka
dostepu 0s6b nieuprawnionych do danych pacjentéw zamieszczonych na tablicach
z ruchem chorych.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK wnosi o:

1) dokonanie przegladu i aktualizacji Polityki Bezpieczenstwa Informacii
oraz regulaminu organizacyjnego SPZOZ,

2) opracowywanie planéw sprawdzen oraz sprawozdan rocznych stanu
funkcjonowania systemu ochrony danych osobowych Szpitala,

3) prowadzenie tablic ruchu chorych w sposéb zapewniajacy odpowiednig
ochrone danych osobowych pacjentow,

4) wdrozenie Srodowiska logowania do systemu operacyjnego komputeréw
Szpitala w sposob zapewniajacy jego rozliczalnoseé,

42 jod@comp-net.pl zamiast iod @spzozkolo.pl
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5) skorelowanie poziomu dostepu pracownikdw do zintegrowanego systemu
informatycznego z zakresem udzielonych im pisemnych upowaznien
oraz niezwtoczne odbieranie takiego dostepu bytym pracownikom SPZOZ,

6) zorganizowanie, w miare posiadanych mozliwosci, odrebnych pomieszczen
dla serwerdw z danymi oraz serwerdw z kopiami tych danych.

V. Pozostate informacje i pouczenia

Wystagpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z tredcig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku zgtoszenia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Poznan, 22 marca 2019 .

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Tomasz Otworowski z up. Tomasz Nowinski
specjalista kontroli panstwowej p.o. Wicedyrektor



