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1/24/002 - Zawarcie i realizacja umowy na zakup oprogramowania Hermes

W tekscie niniejszego wystapienia z uwagi na tres¢ art. 5 ust. 1 i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie
do informacgji publicznej (Dz. U. z 2022 r. poz. 902) - dalej okresdlanej jako uodip - Najwyzsza Izba Kontroli
dokonata wytgczenia niektorych danych z uwagi na:

- tajemnice postepowania przygotowawczego (Sledztwa) - na podstawie art. 5 ust. 1 vodip oraz art. 241 § 1
ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2024 r. poz. 17, ze zm.), w zwigzku z art. 156 ustawy z
dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz. U. z 2025 r. poz. 46), co oznaczono jako [TS];

- tajemnice przedsiebiorcy - na podstawie art. 5 ust. 2 uodip oraz art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993
r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233), co oznaczono jako [TP];

- prywatnos¢ osoby fizycznej - na podstawie art. 5 ust. 2 uvodip, co oznaczono jako [PF].

Wytgczen tych dokonano w interesie odpowiednio: Sledztwa, przedsiebiorcy i osoby fizyczne;j.

NAJWYZSZA 1ZBA KONTROLI
ul. Filtrowa 57, 02-056 Warszawa
T +48 22 444 50 00, F +48 22 444 57 93

nik@nik.gov.pl
Adres korespondencyjny: Skr. poczt. P-14, 00-950 Warszawa


mailto:nik@nik.gov.pl

Jednostka
kontrolowana

Kierownik
jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety
kontrolg

Podstawa prawna
podjecia kontroli

Jednostka
przeprowadzajgca
kontrole

Kontrolerzy

OCENA OGOLNA

Uzasadnienie
oceny ogélnej

I. Dane identyfikacyjne

Prokuratura Krajowa w Warszawie', ul. Postepu 3, 02-676 Warszawa

Dariusz Korneluk, | Zastepca Prokuratora Generalnego, Prokurator Krajowy od
28 lutego 2024 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:
Bogdan Swieczkowski - od 7 marca 2016 r. do 14 lutego 2022 r., Dariusz Barski
- 0od 18 marca 2022 r. do 12 stycznia 2024 r., Jacek Bilewicz - od 12 stycznia 2024
r.do 12 marca 2024 r.

Dziatania Prokuratora Krajowego przy zakupie oprogramowania Hermes.
2020 - 2024 (I pdtrocze)?
Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza lzba Kontroli
Delegatura w Rzeszowie

1. Sebastian Szozda, gtéwny specjalista kontroli paristwowej, upowaznienie do
kontroli nr LRZ/101/2024 z 2 wrze$nia 2024 r.,

2. Karol tecki, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LRZ/102/2024 z 2 wrzes$nia 2024
(akta kontroli Tom I str. 3 - 4)

Il. Ocena ogélna* kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnie dziatalnos¢ kontrolowanej jednostki
w badanym zakresie.

W ocenie Najwyzszej Izby Kontroli, zakup przez Prokurature Krajows,
w listopadzie 2020 r. systemu do analizy danych z otwartych zrédet o handlowej
nazwie Hermes® dokonany zostat z naruszeniem zasad legalnosci, rzetelnosci
i gospodarnosci wydatkowania srodkéw publicznych.

Wyniki kontroli wskazujg, ze system ten zakupiono bez przeprowadzania analiz
w zakresie potrzeb prokuratury, oczekiwanych funkcjonalnosci systemu, a takze
bez dokonania rzetelnego rozeznania rynku i analizy ekonomicznej zakupu tego
typu oprogramowania. Podejmowane w tym zakresie dziatania wskazuja, ze od
poczatku planowano zakup systemu oferowanego przez konkretnego dostawce,
a dokonana pobiezna analiza programoéw alternatywnych, pomimo ze
wskazywata na dostepnos¢ poréwnywalnych, tariszych systeméw, nie zostata

' Dalej: PK lub Prokuratura.

2 Z uwzglednieniem dowoddw sporzadzonych przed i/lub po tym okresie, jesli majag wptyw na

dziatalno$¢ jednostki w okresie objetym kontrola.

3Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.

4 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowej.

5 W umowie na zakup oprogramowania z 16 listopada 2020 r. przedmiot umowy okreslony zostat

jako zakup licencji na ,Produkt, ktéry umozliwia biezace pozyskiwanie danych z wielu Zrédet

internetowych i moze by¢ wykorzystywany na potrzeby analizy kryminalnej”. W aktach kontroli

przedmiot umowy okreslany jest réwniez jako system sktadajacy sie z modutéw [TP] w niniejszym

wystgpieniu: ,system Hermes".



wzieta pod uwage i szczegétowo sprawdzona. Z analizy tej wyprowadzono
niewtasciwe wnioski, a Ministra Sprawiedliwosci - Prokuratora Generalnego
poinformowano o przewadze funkcjonalnosci systemu Hermes nad innymi tego
typu systemami (przewagg tg miato by¢ [TP], co bylo sprzeczne z posiadang
przez Prokurature wiedzg o systemie Hermes). Przed podjeciem decyzji o
zakupie oprogramowania nie przeprowadzono rdéwniez testow systemu
Hermes, pomimo ze dwudniowe testy przeprowadzono odnosnie dwdch
programoéw alternatywnych®. Zakupu systemu Hermes dokonano, pomimo ze
pracownicy Wydziatu Analizy Kryminalnej, ktérzy docelowo stosowali system
Hermes w ramach dokonywanych analiz kryminalnych, nie zgtaszali potrzeb w
zakresie zakupu takiego systemu. Tym samym - w ocenie NIK - system Hermes
zakupiony zostat z razgcym naruszeniem zasady rzetelnego i gospodarnego
wydatkowania srodkéw publicznych.

W ocenie NIK, przy zakupie w sposéb nieuprawniony wytgczono stosowanie
obowigzujgcej woéwczas ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien
publicznych’ powotujgc sie na art. 4 pkt. 5 lit. ¢ tej ustawy, tj. w celu ochrony
bezpieczehstwa publicznego, pomimo ze okolicznosci faktyczne jak i charakter
kupowanego systemu nie uzasadniat pominiecia przepiséw ww. ustawy.

Zakupiony system Hermes, co do zasady stanowit oprogramowanie typu OSINT?,
tj. jest narzedziem wspomagajgcym dokonywanie analizy kryminalnej
zotwartych zrédet, a uzytkowanie takiego systemu zwigzane jest
z wykonywaniem ustawowych zadan prokuratury okreslonych w przepisach
prawa’. Zgodnie z brzmieniem ww. art. 4 pkt. 5 lit. ¢ Pzp, orzecznictwem oraz
doktryng' zastosowanie tego przepisu nie jest mozliwe, jesli podmiot
zamawiajacy nie wykaze, ze ochrona bezpieczenstwa publicznego oraz istotnych
intereséw  dotyczacych bezpieczeistwa panstwa nie moze zostac
zagwarantowana w inny sposob, niz udzielenie zamowienia bez zastosowania
ustawy.

Prokuratura Krajowa, dokonujgc zakupu, w zaden sposdb nie wykazata, czy
iwjaki sposéb zastosowanie konkurencyjnych trybéw Pzp narazitoby
bezpieczehnstwo publiczne oraz istotne interesy bezpieczenstwa panstwa, co
byto niezbedne do wytgczenia zastosowania trybdw przetargowych.™

Prokuratura Krajowa oparta uzasadnienie odstgpienia od zastosowania Pzp
jedynie na jednej opinii prawnej, ktorej wiekszos¢ stanowi cytat wiadomosci
email prokuratora z Departamentu do Spraw Przestepczosci Gospodarczej
opisujgcego wplyw pandemii covid-19 na rozwdj przestepczosci internetowej,
czasochtonnos¢ dokonywania analiz z otwartych zrédet internetowych i duze
obcigzenie tymi obowigzkami prokuratoréw oraz duze znaczenie
w usprawnieniu ww. dziatan przez narzedzia typu OSINT. W konkluzji opinii
prawnej jej autor stwierdzit, ze okolicznosci podniesione w tym emailu, w tym

6 Systemy [TP] oraz [TP].

7Dz.U.z2019r. poz. 1843, ze zm., dalej Prawo zaméwieri publicznych lub Pzp.

8 Skrét od angielskich stéw: open-source intelligence.

°M.in. w art. 3 § 1 pkt 6 ustawy z dnia 28 stycznia 2016 r. Prawo o prokuraturze (Dz.U. z 2024 r. poz.
390), § 19 pkt 3, § 20 pkt 4 oraz § 21 pkt 2 i pkt 11 rozporzadzenia Ministra Sprawiedliwosci z dnia
7 kwietnia 2016 r. Regulamin wewnetrznego urzedowania powszechnych jednostek organizacyjnych
prokuratury (Dz.U. z 2023 r. poz. 1115, ze zm.).

"9 Wyrok z 2 pazdziernika 2008 r., C-157/06, Komisja Wspdlnot Europejskich v. Republika Wtoska, ECR
2008/10, s. 1-7313, (ZOTSiS 2008/10/1-7313), Uchwata Krajowej Izby Odwotawczej z dnia 19 czerwca
2008 r. KIO/KU 2/08 LEX nr 590050 oraz Joanna Jastrzab, Cyberbezpieczeristwo a zamdwienia publiczne,
Zaméwienia Publiczne Doradca 3/2020 str. 36-40.

" Nowicki J6zef Edmund, Wisniewski Piotr, Prawo zaméwieri publicznych. Komentarz, wyd. V, WKP
2023, Sobczyk-Smolik Paulina w: Bielarczyk Piotr (red.), Gonet Wojciech (red.), Wojtowicz-Dawid Anna
(red.), Zaméwienia publiczne, WKP 2021.



fakt, ze mozliwos¢ wystgpienia kryzysu gospodarczego wywotanego pandemiq moze
nasili¢ przestepczos¢, uzasadniajq wytqczenie stosowania przepisow Pzp ze wzgledu
na ochrone bezpieczeristwa publicznego.

W ocenie NIK ww. opinia prawna w zaden sposéb nie dawata podstaw do
wylgczenia stosowania przepiséw Pzp, bowiem nie wykazano w niej, w jaki
sposob  zastosowanie tych przepiséw realnie zagrozitoby ochronie
bezpieczenstwa publicznego oraz istotnych intereséw bezpieczenstwa panstwa.
Wykonywanie analizy kryminalnej wchodzi bowiem w zakres biezgcych zadan
prokuratury  wynikajacych  z powszechnie  obowigzujgcych  przepisow,
a potencjalnie ujawniona w toku publicznych trybdéw przetargowych wiedza
0 zakupie i zastosowaniu oprogramowania przyspieszajgcego i utatwiajgcego
przeprowadzanie takiej analizy, nie mogtaby zagrozi¢ ochronie bezpieczenstwa
publicznego oraz istotnym interesom bezpieczenstwa panstwa.

Najwyzsza Izba Kontroli zauwaza, ze podjete przez Prokurature Krajowg
czynnosSci pozarejestrowe z wykorzystaniem oprogramowania do analizy
kryminalnej z otwartych zrédet mogty nadawac tej analizie charakteru czynnosci
operacyjno-rozpoznawczych, ktére to nie moga byc¢ realizowane przez jednostki
prokuratury, a ktérych cechg jest okreslona konfidencjonalnos¢’. Jednoczesnie
dokonanie zakupu oprogramowania Hermes z nieuprawnionym wytgczeniem
stosowania ustawy Pzp mogto stuzy¢ utajnieniu tego zakupu.

W ocenie Najwyzszej lzby Kontroli wytgczenie przepisow ustawy z dnia
11 wrzesnia 2019 r. Prawo zamdwienri publicznych™ przy zawarciu anekséw nr 1
i2 do umowy na zakup systemu Hermes zostato oparte na niewlasciwej
podstawie prawnej. Przy zawarciu aneksu nr 2 powotano sie btednie na przepis
art. 12 ust. 1 pkt 1 lit b tej ustawy, tj. przepis wytgczajacy jej stosowanie w celu
ochrony interesu bezpieczenstwa panstwa. W przypadku zawarcia aneksu nr 1
w ogdle nie wskazano podstawy prawnej jego zawarcia w kontekscie zaméwien
publicznych.

W ocenie NIK oba aneksy, ktérych przedmiotem byto wsparcie funkcjonowania
systemu Hermes na kolejne lata, tj. 2022 r. i 2023 r., powinny zosta¢ zawarte na
podstawie art. 214 ust 1 pkt 1 lit. a i b Pzp z 2019 r., bowiem tylko
dostawca/producent tego systemu mogt zapewni¢ jego dalsze wsparcie.
W ocenie NIK zastosowanie niewtasciwej podstawy prawnej wytgczenia trybow
przetargowych miato na celu niezgodne z prawem utajnienie zawarcia aneksu
nr 2, a tym samym catej umowy na zakup systemu Hermes. Uzyskana w tym
zakresie opinia prawna btednie wskazywata na zasadnos¢ zastosowania art. 12
ust. 1 pkt 1 lit b Pzp z 2019 r., poniewaz - podobnie jak miato to miejsce przy
zawarciu umowy - nie wykazano, dlaczego zastosowanie trybdw przetargowych
przy zakupie systemu utatwiajgcego wykonywanie publicznie znanych zadan
prokuratury narazitoby bezpieczenstwo panstwa. W ocenie NIK
upowszechnienie wiedzy o nabyciu narzedzia usprawniajgcego wykonywanie
ustawowych zadan prokuratury nie mogto realnie narazi¢ ww. dobr
chronionych.

Zakup systemu Hermes procedowano nierzetelnie, bowiem w tresci umowy
zawarto niekorzystne dla Prokuratury Krajowej zapisy dotyczgce wigzgcego dla
tresci umowy jezyka (wskazano jezyk angielski), wtasciwego dla umowy sgdu

'2.S. Godlewska, Analiza kryminalna w postepowaniu karnym, Prokuratura i Prawo 2/2022 i 3/2022,
A.Dana, Prawo o czynnosciach operacyjno-rozpoznawczych, Prokuratura i Prawo 3/2021,
M. Chrabkowski, Wykorzystanie metod pracy operacyjnej w czynnosciach sprawdzajqcych (uwagi do
artykutu K. Chatubek), Prokuratura i Prawo 7-8/2013.

3 Dz.U. 22024 r. poz. 1320, dalej Prawo zamdwieri publicznych z 2019 r. lub Pzp 2 2019 r.
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(wskazano sagd w Londynie oraz wtasciwos¢ ,prawa Anglii i Walii”), kar umownych
oraz dziatan dostawcy w przypadku czasowej przerwy w dziataniu systemu.
Niekorzystny dla Prokuratury byt takze umowny zapis dotyczacy obowigzku
odbioru jakosciowego systemu w sytuacji uzyskania w testach pozytywnego
wyniku funkcji powyzej 90%, bowiem nie byto wiadomo jakie funkcjonalnosci nie
beda dziata¢ prawidtowo. Odbiér zainstalowanego w Prokuraturze Krajowe]
systemu wykazat braki w zakresie jego funkcjonalnosci, ktére jednak zostaty
niezwtocznie usuniete.

Najwyzsza Izba Kontroli wskazuje na razaca nierzetelnosc przy zawarciu aneksu
nr 2 do umowy na zakup systemu Hermes, bowiem Prokuratura Krajowa nie
dysponowata jakimkolwiek dokumentem potwierdzajgcym, ze podmiot bedacy
strong aneksu jest nastepcg prawnym podmiotu, z ktérym zawarto umowe na
zakup systemu.

W ocenie Najwyzszej Izby Kontroli zakup systemu usprawniajgcego
wykonywanie analizy kryminalnej przez jednostki prokuratury mozna uzna¢ za
zakup celowy (przeznaczony do wykonywania ustawowych zadan prokuratury),
jednakze winien on by¢ poprzedzony dokonaniem analizy potrzeb dotyczacych
oczekiwanych funkcjonalnosci, zakresu wykorzystania, liczby uzytkownikoéw itp.
Analiza taka powinna zosta¢ dokonana przez Prokurature Krajowg na podstawie
potrzeb wtasnych, jak tez na podstawie potrzeb zgtoszonych przezinne, podlegte
jednostki prokuratury. Jednakze w Prokuraturze Krajowej nie opracowano
zadnego dokumentu okres$lajgcego potrzeby w tym zakresie, ograniczajac sie
jedynie - w sporzgdzanych notatkach urzedowych, pismach i wiadomosciach
email - do ogdlnych argumentéw o zasadnosci i przydatnosci takiego typu
oprogramowania. Tym samym, w ocenie NIK, kryterium celowego dokonywania
wydatkdéw ze Srodkéw publicznych nie zostato wystarczajgco wypetnione.

Najwyzsza Izba Kontroli negatywnie ocenia fakt, ze system Hermes nie zostat
w zaden sposob zweryfikowany pod wzgledem bezpieczenstwa przetwarzanych
w Prokuraturze Krajowej danych, w tym informacji objetych tajemnica
prowadzonych postepowan przygotowawczych. Z uwagi na charakter informacji
przetwarzanych przez Prokurature Krajowg rzetelno$¢ dziatan wymagata takiej
weryfikacji. Tymczasem w toku kontroli nie potrafiono udzieli¢ jednoznacznej
informacji ani przedstawi¢ w tym zakresie dowodéw, czy producent/dostawca
systemu lub inne zewnetrzne podmioty mogty mie¢ dostep do danych
przetwarzanych przez Prokurature Krajowg, w tym informacji wprowadzanych
do systemu Hermes w toku wykonywanych analiz kryminalnych (a tym samym
informacji pochodzacych z prowadzonych postepowan przygotowawczych).
Negatywna ocena NIK dotyczy réwniez nieobjecia systemu Hermes politykg
bezpieczenstwa danych osobowych, pomimo, ze takie dane byly w nim
przetwarzane.

Najwyzsza Izba Kontroli negatywnie ocenia réwniez sposéb uzytkowania
systemu Hermes w czesci dotyczacej zrealizowania nieokreslonej liczby (nie
mniej niz 30) wyszukiwan przy pomocy systemu Hermes, ktére wbrew
obowigzujgcym przepisom zlecane byty ustnie, bez formalnego wniosku, a tym
samym bez mozliwosci weryfikacji czy zapytania te zwigzane byly
z popetnianiem przestepstw i prowadzonymi postepowaniami
przygotowawczymi. Takie uzytkowanie systemu Hermes - w Swietle zapiséw
umowy na jego zakup - narazito Prokurature Krajowg na odpowiedzialnos¢
odszkodowawczg z tej umowy. Ponadto nieuprawnione uzytkowanie systemu
Hermes lezato poza zakresem wykonywania przewidzianej przepisami analizy
kryminalnej i mogto nadawacd tym dziataniom cech czynnosci o charakterze



Opis stanu
faktycznego

operacyjno-rozpoznawczym, do ktérych Prokuratura Krajowa nie byta
uprawniona.

Negatywna ocena NIK dotyczy rowniez nieujecia informacji o zakupie systemu
Hermes i ustugi jego wsparcia w rocznych sprawozdaniach z udzielonych
zamowien przekazywanych do Urzedu Zamowien Publicznych.

Ill. Opis ustalonego stanu faktycznego kontrolowanej dziatalnosci

1. Analizy dokonywane w Prokuraturze Krajowej przed zakupem systemu
Hermes.

Dyrektor Departamentu ds. Przestepczosci Gospodarczej Prokuratury Krajowej,
Michat Ostrowski, po spotkaniu w dniu 11 marca 2020 r. z przedstawicielami
firmy oferujacej system Hermes, tj. NSO Group, w notatce z 12 marca 2020 r.
zawart sformutowania, ze nalezy dokona¢ weryfikacji przydatnosci
w Prokuraturze Krajowej tego typu systemu, ewentualny zakup wymaga
szczego6towej, profesjonalnej oceny, a - jak podkreslit w notatce - Wydziat ds.
Analizy Kryminalnej Prokuratury Krajowej nie dysponowat wowczas zadnym
oprogramowaniem typu OSINT, tj. narzedziem do pozyskiwania danych
w oparciu o dane jawnozrodtowe.

(akta kontroli tom Il str. 135-140)

Przestuchany w charakterze swiadka na okolicznos¢ spotkania w dniu 11 marca
2020 r. z przedstawicielami firmy NSO Group, na ktérym zaprezentowano
mozliwosci systemu Hermes, Zastepca Prokuratora Generalnego Michat
Ostrowski (w dniu zakupu systemu Hermes Dyrektor Departamentu do Spraw
Przestepczosci Gospodarczej) zeznat: Spotkanie odbyto sie w siedzibie PK przy
ul. Rakowieckiej, na jednej z salek konferencyjnych. Na spotkanie to zostatem
zaproszony przez Prokuratora Krajowego Bogdana Swieczkowskiego, jak pamietam
sekretarka Prokuratora Krajowego zadzwonita i poinformowata, Zze odbedzie sie
spotkanie prezentujgce to oprogramowanie. W tym spotkaniu wzigt udziat
Prokurator Krajowy Bogdan Swieczkowski, pan prokurator Sebastian Chmielewski,
pan prokurator Adam Zbieranek. Spotkanie odbyto sie w j. angielskim, a ze strony
NSO Group byt pan i pani, dwoje miodych ludzi, pani méwita dos¢ dobrze
w j. polskim, nie pamietam ich nazwisk, byto to dwoje mfodych ludzi. Na spotkaniu
odbyta sie prezentacja w formie wizualnej oprogramowania Hermes. Z uwagi, ze
Wydziat Analizy Kryminalnej podlegat mi, bratem w nim udziaf, spotkanie trwato ok.
godziny. Nie przypominam sobie by przekazywano jakies materiaty w formie
dokumentéw.

(akta kontroli tom | str. 514-517)

W notatce stuzbowej z dnia 23 marca 2020 r. sporzgdzonej przez ekspertéw
Wydziatu ds. Analizy Kryminalnej stwierdzono, ze Prokuratura Krajowa nie
posiadata oprogramowania do analizy OSINT. Ich zdaniem dane zamieszczone
na portalach spotecznosciowych mogty stanowi¢ istotny materiat do dalszej
analizy oraz doprowadzi¢ do ujawnienia powigzan osobowych. Te same wnioski
powtdérzono w notatce pracownikéw Wydziatu ds. Analizy Kryminalnej z 22 maja
2020,

(akta kontroli tom Il str. 142-149, 165-169)

W notatce urzedowej z dnia 23 marca 2020 r. sporzgdzonej przez prokuratora
Tomasza lwanowskiego zawarto informacje, ze system Hermes lub podobne
rozwigzania niezbedne bedqg do wykonywania zadan stojgcych przed prokuraturg,
a szybkie kojarzenie danych i ich analiza miata utatwiac prowadzenie Sledztw.



(akta kontroli tom Il str. 150)

W notatce stuzbowej z dnia 2 kwietnia 2020 r. podpisanej przez Dyrektora
Departamentu ds. Przestepczosci Gospodarczej, Michata Ostrowskiego,
prokuratora Tomasza lwanowskiego oraz Naczelnika Wydziatu ds. Analizy
Kryminalnej Katarzyne Frackowiak, stwierdzono, ze informacje publikowane
wintrenecie to istotne zrdodto dowodowe, a analiza tych danych bez
specjalistycznego oprogramowania jest czasochtonna i mato efektywna.

(akta kontroli tom Il str. 155-159)

Prokurator Krajowy Bogdan Swieczkowski w piémie z 21 kwietnia 2020 r.
informowat Ministra Sprawiedliwosci Zbigniewa Ziobro o koniecznosci analizy
informacji publikowanych w internecie, w szczegdélnosci w mediach
spotecznosciowych. Jego zdaniem dane takie miaty charakter masowy, a ich
analiza bez specjalistycznego, dedykowanego systemu informatycznego byta
czasochtonna iw minimalnym zakresie efektywna. Poinformowat, ze niemal
w kazdym postepowaniu karnym, np. w zakresie cyberprzestepczosci, nalezato
przeprowadzi¢ analize ogélnodostepnych zrédet informacji. Informowat, ze
nabycie systemu Hermes umozliwi btyskawiczne przeanalizowanie i powigzanie
danych masowych z réznych zrédet, znaczgco przyspieszajac tok prowadzonych
postepowan karnych.

(akta kontroli tom Il str. 159-164)

W ramach $ledztwa prowadzonego przez Prokurature Regionalng w Rzeszowie,
Naczelnik Wydziatu ds. Analizy Kryminalnej Katarzyna Frackowiak zeznata [TS].

(akta kontroli tom Il str. 202-225)

Tomasz Iwanowski, Zastepca Dyrektora Departamentu do Spraw
Cyberprzestepczosci i Informatyzacji w ztozonym wyjasnieniu podat m.in: ze
petnigc funkcje kierownika Dziatu ds. Cyberprzestepczosci monitorowat biezacy
nadzér i koordynacje postepowan przygotowawczych  dotyczacych
cyberprzestepczosci, przez co dostrzegt potrzebe pogtebionej i kompleksowej
analizy danych w cyberprzestrzeni, a oglad tej sytuacji wskazywat na
niedostateczny sposo6b analizowania danych z otwartych zrédet. Wyjasnit, ze
przedstawit kierownictwu Prokuratury pomyst zwigzany z zakupem systemu do
tego typu analiz.

Prokurator Tomasz lwanowski nie udzielit odpowiedzi na pytanie dotyczace
zlecania wykonania analiz odnos$nie szczegétowych potrzeb Prokuratury w tym
zakresie, np. liczby stanowisk, logindw i 0s6b, ktére miaty obstugiwac ten system.

(akta kontroli tom | str. 474-477)

Na pytanie zadane w toku kontroli Prokuratorowi Krajowemu odnosnie analiz
w zakresie potrzeb Prokuratury Krajowej dotyczacej systemu typu OSINT Marek
Wetna, Dyrektor Departamentu do Spraw Przestepczosci Gospodarczej
Prokuratury Krajowej wyjasnit, ze Prokuratura Krajowa nie posiada dokumentéw
lub informacji, ktére mogg stanowi¢ odpowied? na te pytania. Dokumentacja
zwigzana z procesem zawarcia i realizacji umowy na zakup oprogramowania
~Hermes” zostata przekazana Prokuraturze Regionalnej w Rzeszowie do sledztwa
osygn. (... Tam nalezy zwraca¢ sie o Zrédfowe dane. W sytuacji ujawnienia
w Prokuraturze jakichkolwiek materiatéw dotyczqcych tej sprawy, sq one
niezwtocznie udostepniane Prokuraturze Regionalnej w Rzeszowie do rzeczonego
sledztwa.

(akta kontroli tom | str. 421-422)



W dokumentach zabezpieczonych w Prokuraturze Krajowej przez Prokurature
Regionalng w Rzeszowie i udostepnionych dla potrzeb niniejszej kontroli przez
Prokurature Regionalng w Rzeszowie brak jest dokumentéw w zakresie polecen
przeprowadzenia analiz przez Prokurature Krajowg podlegtym komérkom
organizacyjnym, analiz sporzadzonych przez podmioty zewnetrzne, informacji
w tym zakresie od komérek organizacyjnych prokuratury oraz oczekiwan wobec
oprogramowania typu OSINT. Przed zakupem systemu Hermes nie ustalono
wilu sprawach rocznie analizy OSINT mogty by¢ wykorzystywane oraz ile
wymaganych byto stanowisk, loginédw czy oséb, ktére beda obstugiwac system,
ani czy ich znajomosc jezyka angielskiego jest wystarczajaca do odbycia szkolenh
z obstugi systemu Hermes (umowa na zakup systemu Hermes przewidywata
przeprowadzenie przez dostawce systemu szkolen w jezyku angielskim).

W ztozonym wyjasnieniu Naczelnik Wydziatu ds. Analizy Kryminalnej Katarzyna
Frackowiak podata, ze nie ma wiedzy czy byly prowadzone analizy dotyczgce
potrzeby zakupu takiego narzedzia, ilosci stanowisk dostepnych oraz czy
przeprowadzono szacowanie ilosci spraw, w ktdrych narzedzie to bedzie
wykorzystywane. Wyjasnita, ze jej takich analiz nie zlecano, a Wydziat Analiz
Kryminalnych nie otrzymat polecenia ustalenia zapotrzebowania prokuratoréw na
zlecanie analiz OSINT do postepowan. Wyjasnita, ze nie ma wiedzy czy analizy
zlecono innym komorkom Prokuratury.

(akta kontroli tom I str. 423-424)

Przestuchana w charakterze Swiadka Naczelnik Wydziatu ds. Analizy Kryminalnej
Katarzyna Frackowiak na pytanie o tresci: czy, a jezeli tak to w jaki sposéb przed
marcem 2020 r. Wydziat ds. Analizy Kryminalnej zgtaszat potrzebe nabycia programu
typu OSINT, a jesli tak to do kogo i w jakiej formie zeznata: przed marcem 2020 r.
Wydziat Analizy Kryminalnej nie zgtaszat potrzeby zakupu platformy do OSINT-u. Nie
widzieliSmy takiej potrzeby, zresztg na dokonywanie takich analiz nie pozwalato nam
6wczesne zarzqdzenie nr 43/2016 dotyczqce sporzqdzania analiz kryminalnych.
Zostatam poinformowana przez Dyrektora Michata Ostrowskiego, ze zostanie nam
zakupiony system do analizy OSINT i ze Wydziat bedzie realizowat takie analizy, bo
sq niezbedne w sprawach - gfdwnie - cyberprzestepczosci.

Przestuchana w charakterze Swiadka Naczelnik Wydziatu ds. Analizy Kryminalnej
Katarzyna Frackowiak na pytanie o tresci: czy swiadek wie lub uczestniczyt
w spotkaniach z dostawcami/producentami lub ich przedstawicielami innych
systemow typu OSINT niz system Hermes, gdzie, kiedy i ile takich spotkari sie odbyto
zeznata: w okresie czerwiec - sierpieri 2020 r. odbyly sie w siedzibie Prokuratury
Krajowej prezentacje dwdch platform OSINTowych, jedng, [TP], prezentowat ich
polski dystrybutor, firma [TP] drugg, [TP], prezentowat polski przedstawiciel [TP]
Byty dwie prezentacje w siedzibie Prokuratury Krajowej, w co najmniej jednym
spotkaniu udziat brat p. prokurator Swieczkowski, zas p. prokurator lwanowski brat
udziat w obu prezentacjach, nie pamietam czy p. prokurator Ostrowski brat w nich
udziat. Oprocz tego, po tych spotkaniach umdéwitam sie na testy obu platform w
siedzibach dystrybutordw, byly dwudniowe i polegaly na ,klikaniu” i sprawdzaniu
funkcjonalnosci. W przypadku systemu Hermes nie byto mozliwosci wyprébowania
tego systemu. Zgtaszalismy joko WAK prokuratorowi Tomaszowi Iwanowskiemu
skontaktowanie sie z producentem systemu Hermes i pozyskanie wersji testowej, tzw.
demo, ale uzyskalismy od prokuratora Iwanowskiego odpowiedZ, ze producent nie
przewiduje mozliwosci takich testéw. Dopiero po zakupie i zainstalowaniu sprzetu ja
miatam mozliwos¢ dziatania w Srodowisku programu Hermes. W przypadku systemu
Hermes tylko w czasie pierwszego, zdalnego spotkania w ramach platformy Teams
zaprezentowano mi gfdwne funkcjonalnosci systemu Hermes.

(akta kontroli tom | str. 519-522)



2. Rzetelno$¢ zawarcia umowy na zakup systemu Hermes.

W materiatach zabezpieczonych przez Prokurature Regionalng w Rzeszowie
w Prokuraturze Krajowej w toku prowadzonego S$ledztwa, w notatkach
stuzbowych, pismach oraz wiadomosciach email - jako podmiot z ktérym
prowadzono negocjacje przed zakupem systemu Hermes - widnieje firma NSO
GROUP.

(akta kontroli tom Il str. 135-140, 142-150, 156-158, 161-176)

Umowe na zakup systemu Hermes Prokuratura Krajowa zawarta w dniu
16 listopada 2020 r. z podmiotem Q Cyber Technologies SARL, a w umowie tej
do kontaktu ze sprzedajgcym wskazano adres mailowy firmy NSO GROUP.

W umowie tej zawarto m.in. takie zapisy:'

- Spétka jest dystrybutorem zastrzezonego produktu, ktéry umozliwia biezgce
pozyskiwanie danych z wielu Zrddet internetowych i moze by¢ wykorzystany na
potrzeby dokonywania analizy kryminalnej (,Produkt”),

- Produkt stanowi zaawansowane narzedzie programowe do zbierania i analizy
danych i [TP]. Z zastrzezeniem warunkow niniejszej Umowy, Spétka niniejszym
udziela Klientowi ograniczonej, niewytgcznej, niezbywalnej, nieobcigzalnej i
nieprzenoszalnej licencji na korzystanie z Produktu i wytgcznie w celu, do ktérego jest
przeznaczony (dalej ,Licencja”),

- Wszelkie i wszystkie kwoty zaptacone na rzecz Spétki na podstawie niniejszej Umowy
nie podlegajg zwrotowi i nie mogq byc¢ przedmiotem roszczenia ani dochodzenia
przez Klienta,

- Ustugi Wsparcia bedq swiadczone zgodnie ze standardowg umowq poziomu ustug
Spotki, ktéra moze zostac zmieniona od czasu do czasu,

- W przypadku opdznienia Spétki w wykonywaniu jej obowigzkéw w zakresie
terminowego Wdrozenia, jak okreslono w Punkcie 1.2 powyzej, wynikajgcego
bezposrednio z wytqcznej winy Spotki (z wytgczeniem bez ograniczenia zdarzen sity
wyzszej i/lub wagtpliwosci OpSec [Bezpieczeristwo Operacyjne]), Klient bedzie
uprawniony do zgdania od Spétki w ramach wstepnego szacunku odszkodowania
kary umownej w wysokosci 0,04% kwoty Drugiej Ptatnosci’® za kazdy dzieni zwitoki
zZ tym, ze w Zadnym przypadku taka kara nie moze przekroczyc¢ 25.000 USD,

- W przypadku catkowitej awarii Produktu gdzie nie ma Zadnej mozliwosci dziatania
przez okres dfuzszy niz trzydziesci (30) kolejnych dni (,Przestéj Awaryjny”),
Z przyczyn(y) za ktére wytgczng odpowiedzialnos¢ ponosi Spétka, z wytgczeniem bez
ograniczenia zagadnieri OpSec i/lub zdarzen Sity Wyzszej, Klient bedzie uprawniony
do otrzymania od Spétki kary umownej w wysokosci 1.200 USD za kazdy dzien
opdZznienia ponad Przestdj Awaryjny do sumy 50.000 USD,

- Spotka nie gwarantuje, ze Produkt i/lub Licencja bedq nieprzerwane, wolne od
btedow lub catkowicie bezpieczne. Spotka nie czyni i niniejszym wyklucza wszelkie
i wszystkie dorozumiane gwarancje, w tym dorozumiane gwarancje przydatnosci
handlowej, przydatnosci do okreslonego celu i braku naruszenia. Produkt i Licencja
dostarczane na podstawie niniejszej Umowy sq dostarczane lub wykonywane na
zasadzie ,jak jest”, ,jak dostepne” (ograniczona gwarancja),

- Wszelkie i wszystkie spory dotyczqgce niniejszej Umowy podlegajq przepisom prawa
Anglii i Wallii,

4 Wg przysiegtego thumaczenia tresci umowy z jezyka angielskiego.
> Wg umowy 1 min euro x 0,04% = 400 euro.



- Wytgczna jurysdykcja przystuguje wiasciwym sqdom w Londynie, w Anglii,

- Niniejsza Umowa zostata sporzgdzona w jezyku angielskim i przettumaczona przez
Klienta na jezyk polski dla wytgcznej korzysci Klienta, jednakze Strony niniejszym
uzgadniajq i potwierdzajq, ze w przypadku jakichkolwiek rozbieznosci pomiedzy
angielskq i polskq wersjq, wersja angielska ma pierwszenstwo i bedzie wigzgca dla
Stron.

(akta kontroli tom Il str. 67-124)

W zatgczniku A do umowy na zakup systemu Hermes postanowiono, ze test jego
odbioru jakosciowego (dalej: SAT) zostanie przeprowadzony w Prokuraturze
Krajowej. SAT miat zweryfikowac kazda funkcje wedtug wykazu zawierajgcego 87
pozycji. Wedtug postanowien umowy, SAT modgt by¢ uznany za zakoriczony
pomyslinie, jesli wiecej niz 90% wszystkich funkcji otrzyma wynik pozytywny.
Pozytywny SAT wg umowy oznaczat zakonhczenie instalacji systemu i rozpoczecie
okresu wsparcia. Tym samym Prokuratura Krajowa zwigzana byta umowa,
pomimo ze czes¢ funkcjonalnosci systemu nie dziatato. Pierwszy test systemu
Hermes zakonczyt sie negatywnie m. in. dlatego ze [TP]. Drugi SAT z 29 grudnia
2020 r. zakonhczyt sie wynikiem pozytywnym, bowiem uzyskat 91%. Stato sie tak,
pomimo, ze siedem funkcjonalnosci systemu uzyskato wynik negatywny.

(akta kontroli tom Il str. 74-79, 113-117, 180-193)

W ramach $ledztwa prowadzonego przez Prokurature Regionalng w Rzeszowie
analityk Wydziatu ds. Analizy Kryminalnej [TS].

(akta kontroli tom Il str. 281-286)

Naczelnik Wydziatu ds. Analizy Kryminalnej Katarzyna Frackowiak w ramach
Sledztwa prowadzonego przez Prokurature Regionalng w Rzeszowie zeznata
[TS].

(akta kontroli tom Il str. 202-225)

Katarzyna Frackowiak, Naczelnik Wydziatu ds. Analizy Kryminalnej w wiadomosci
email z 5 listopada 2020 r., skierowanej m.in. do radcy prawnego Krzysztofa
Kretowskiego i Dyrektora Departamentu do Spraw Przestepczosci Gospodarczej
Michata Ostrowskiego wskazata w 18 punktach zapisy umowne, ktére nalezato
zweryfikowaé przed podpisaniem umowy.

(akta kontroli tom Il str. 226-227)

Katarzyna Frackowiak, Naczelnik Wydziatu ds. Analizy Kryminalnej wyjasnita, ze
Wydziat ds. Analizy Kryminalnej nie byt upowazniony do kontaktu
z przedstawicielami producenta przed podpisaniem umowy na zakup systemu
Hermes, oraz ze drogg mailowg otrzymata do zaopiniowania dokument
w postaci umowy na jego zakup. Wyjasnita, ze zgtosita do projektu umowy uwagi,
ktére odnosity sie do niejasnych zapisoéw, niekorzystnych dla zamawiajgcego,
naktadajgcych na zamawiajgcego dodatkowe zobowigzania oraz zwalniajgcych
z odpowiedzialnosci sprzedajacego.

(akta kontroli tom | str. 423-424)

Przestuchana w charakterze swiadka Naczelnik Wydziatu ds. Analizy Kryminalnej
Katarzyna Frackowiak na pytanie o tresci: czy przed zakupem systemu Hermes
w dniu 16 listopada 2020 r. dostawca/producent systemu Hermes odpowiedziat na
wszystkie sformufowane przez Paniq Ilub zespdét WAK pytania odnosnie
funkcjonalnosci  systemu  Hermes zeznata sformutowatam  pytania  do
dostawcy/producenta  systemu Hermes | przekazatam je prokuratorowi
Iwanowskiemu, poniewaz nie miata bezposredniego kontaktu <z tymi
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dostawcami/przedstawicielami. Z tego co pamietam, kilkukrotnie monitowatam
0 odpowiedzi na moje pytania, pomimo tego nie uzyskatam na nie odpowiedzi.
W efekcie dopiero po uzyskaniu fizycznego dostepu do systemu Hermes uzyskatam
wiedze o wszystkich funkcjonalnosciach tego systemu.

(akta kontroli tom | str. 519-522)

Michat Ostrowski, Dyrektor Departamentu do Spraw Przestepczosci
Gospodarczej, w pismie z 1 lutego 2022 r. do Zastepcy Prokuratora Krajowego,
Agaty Gatuszki-Gorskiej (dotyczacym aneksu na przedtuzenie o 12 miesiecy
ustugi utrzymaniowej dla systemu Hermes) poinformowat, ze w ramach rozméw
roboczych wynegocjowano korzystne dla Prokuratury Krajowej warunki, zas
umowe z dnia 16 listopada 2020 r. poszerzono o nieobecne wczesniej zapisy, tj.
zabezpieczono interesy Prokuratury Krajowej w przypadku chwilowej lub trwatej
awarii systemu, dodano zapis o mozliwosci wypowiedzenia umowy, jesli system
nie bedzie zdolny do dziatania przez okres dtuzszy niz 30 dni, a po jej
wypowiedzeniu z tego powodu Prokuratura miata otrzymac zwrot poniesionych
kosztéow proporcjonalnie za okres, jaki pozostatby do korica obowigzywania
umowy, gdyby nie zostata rozwigzana. Poinformowat, ze dodano takze zapis, iz
w przypadku braku mozliwosci korzystania z systemu na skutek jego chwilowej
awarii (trwajgcej powyzej kolejnych 7 dni) okres wsparcia bedzie bezptatnie
przedtuzany.

(akta kontroli tom Il str. 64-65)

W toku kontroli Prokuratura Krajowa przekazata wyjasnienia kancelarii prawnej
Cwik i Partnerzy prowadzacej obstuge prawng Prokuratury Krajowej, w ktérej
kancelaria ta poinformowata, ze w 2020 r., pomimo iz kancelaria Swiadczyta
ustuge prawng na rzecz Prokuratury Krajowej, to nie brata jakiegokolwiek
udzialtu w zadnym zetapéw procedury zakupu oprogramowania Hermes
(poczynajac od etapu przygotowania do finalizacji zakupu).

(akta kontroli tom | str. 434)

W dniu 3 kwietnia 2023 r. Beata Sobieraj-Skonieczna, Zastepca Prokuratora
Krajowego zawarta aneks nr 2 do umowy sprzedazy z 16 listopada 2020 r.
dotyczacy ustugi wsparcia systemu Hermes w okresie 1 lutego 2023 r. do 31
stycznia 2024 r. za cene 330 tys. euro. Aneks ten zawarto z podmiotem Bold
Analytics Ltd. Podpisujgc ww. aneks Zastepca Prokuratora Krajowego dziatata na
podstawie petnomocnictwa nr 1/2023 z 3 kwietnia 2023 r. udzielonego przez
Prokuratora Krajowego Dariusza Barskiego. Petnomocnictwo wg jego tresci
dotyczyto zawarcia w imieniu Skarbu Paristwa - Prokuratury Krajowej ze spétkq Bold
Analytics Ltd z siedzibg w Izraelu Aneksu nr 2 do umowy z dnia 16 listopada 2020 r.
zawartej ze spotkq Q Cyber Technologies SARL z siedzibg w Luksemburgu.

W ww. aneksie nr 2 zawarto zapis, ze zgodnie z pkt 8 umowy wstepnej, Q Cyber
Technologies przenidst wszystkie swoje prawa i obowigzki wynikajgce z umowy na
Bold Analytics, ktéra wyrazita zgode na takg cesje.

W umowie z 16 listopada 2020 r. na zakup systemu Hermes w punkcie nr 8
.Cesja" zawarto zapis, ze prawa i obowiqzki wynikajgce z tej umowy nie sq
przenoszalne i nie podlegajg cesji przez ktdrgkolwiek ze stron bez uprzedniej
pisemnej zgody drugiej strony. Spétka mogta dokonal cesji swoich praw
i obowigzkéw na podmiot dominujqcy, powiqzany lub zalezny oraz w przypadku
przejecia, na spoétke nastepce i pod warunkiem, Ze prawa Prokuratury nie zostang
uchylone na mocy takiej cesji.

Przestuchany w charakterze Swiadka Dariusz Barski, Prokurator Krajowy
w okresie od 18 marca 2022 r. do 12 stycznia 2024 r. zeznat, ze nie pamieta aby
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zapoznawat sie z umowg cesji praw do umowy na zakup systemu Hermes,
a kwestie formalne zwiqgzane z aneksowaniem umowy realizowata na jego polecenie
p. prokurator Sobieraj-Skonieczna, Z-ca Prokuratora Krajowego, w ktorej zakresie
zadan byly te sprawy oraz inni pracownicy Prokuratury Krajowej, w tym p. Maria
Wactaw, Dyrektor Biura Administracyjno-Finansowego. Zeznat ponadto: Prokurator
Ostrowski poinformowat mnie, ze koriczy sie umowa i jest potrzeba jej aneksowania
i zlecitem okreslonym osobom przedtuzenie trwania tej umowy. Zaprezentowano mi
program oraz zalecitem, aby podjg¢ negocjacje co do obnizenia ceny, ktére
przyniosty pozytywny efekt. Pamietam, ze byta w to zaangazowana kancelaria Cwik
i Partnerzy. Nie wchodzit w gre przetarg, bowiem tylko jeden podmiot byt mozZliwy
zapewnic¢ kontynuacje obstugi systemu. Ponadto zeznat, ze w jego ocenie
dokumenty zwigzane z ww. cesjg praw do umowy na zakup systemu Hermes
powinny sie znajdowa¢ w Biurze Administracyjno-Finansowym Prokuratury
Krajowe;j.

(akta kontroli tom I str. 510-512, tom |l str. 19-29, 70)

Na pytanie o tresci czy po dniu 3 kwietnia 2023 r., tj. po dacie zawarcia aneksu nr 2
do umowy z dnia 16 listopada 2020 r. na zakup systemu Hermes, ktory to aneks
dotyczyt wsparcia systemu oraz zawarty zostat z podmiotem Bold Analytics Ltd,
wsparcie systemu Hermes zagwarantowane byto na przewidzianym w ww. aneksie
poziomie i odbywato sie bez istotnych zaktécen, pomimo faktu, ze w Prokuraturze
Krajowej brak jest dokumentéw potwierdzajgcych przejecie praw do ww. umowy na
zakup systemu Hermes przez strone aneksu nr 2, tj. Bold Analytics Ltd, Katarzyna
Frackowiak, Naczelnik Wydziatu ds. Analizy Kryminalnej wyjasnita, ze wsparcie
systemu po dniu 3 kwietnia 2023 roku odbywato sie bez zaktdcen.

(akta kontroli tom IV str. 124-128)

W Prokuraturze Regionalnej w Rzeszowie, ktéra zabezpieczyta w Prokuraturze
Krajowej materiaty dotyczgce zakupu systemu Hermes do prowadzanego
Sledztwa, brak jest dokumentéw potwierdzajgcych przejscie praw do umowy
z 20 listopada 2020 r. na podmiot Bolt Analytics Ltd.

Prokuratura Krajowa nie przedtozyta dowoddw na udzielenie pisemnej zgody na
dokonanie cesji praw i obowigzkdéw wynikajgcych z umowy z 16 listopada 2020
r. Prokuratura Krajowa nie przedtozyta réowniez dowoddéw potwierdzajgcych
dokonanie fuzji, cesji lub innego przeksztatcenia przenoszgcego prawa z umowy
z dnia 16 listopada 2020 r. na zakup systemu Hermes pomiedzy Bolt Analytics
Ltd i Q Cyber Technologies SARL.

Dyrektor Biura Administracyjno-Finansowego Prokuratury Krajowej, Maria
Wactaw na pytanie o tresci: czy posiada Pani oryginat lub kopie umowy cesji praw
Z ww. umowy z 16 listopada 2020 r. z Q Cyber Technologies SARL na podmiot Bolt
Analytics Ltd, jesli tak, prosze o jej zatgczenie do wyjasnien, jesli nie, to czy umowa
cesji pomiedzy ww. podmiotami zostata Pani okazana (przez kogo, kiedy, w jakich
okolicznosciach) lub czy posiada Pani wiedze o istnieniu takiej umowy cesji (jesli tak
to jakq i z jakich Zrédef) wyjasnita: Nie posiadam oryginatu, ani kopii umowy cesji,
gdyz wszystkie dokumenty jakie Biuro posiadato w tej sprawie przekazatam
prokuratorowi Jackowi Bilewiczowi. Nie pamietam czy takowa umowa w ogéle
istnieje. Nie przypominam sobie réwniez, abym kiedykolwiek widziata takg umowe.

(akta kontroli tom | str. 421-422, tom IV str. 233-234)

Przestuchany w charakterze $wiadka Zastepca Prokuratora Generalnego Michat
Ostrowski (w dniu zakupu systemu Hermes Dyrektor Departamentu do Spraw
Przestepczosci Gospodarczej) zeznat, ze nie ma zadnej wiedzy odnosnie umowy
cesji, a takimi rzeczami powinna byta sie zajmowac kancelaria prawna. Zeznat,
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ze jego dziatania ograniczyty sie tylko do tego, ze mijat termin obowigzywania
poprzedniego aneksu i nalezato zapewnic ciggtos¢ dziatania tego systemu.

(akta kontroli tom I str. 514-517)

3. Dziatania Prokuratury Krajowej wykraczajgce poza jej ustawowe
uprawnienia.

W Prokuraturze Regionalnej w Rzeszowie, ktora zabezpieczyta w Prokuraturze
Krajowej materiaty dotyczace zakupu systemu Hermes do prowadzanego
Sledztwa brak jest dokumentdw potwierdzajgcych, by Prokurator Krajowy przed
zakupem systemu Hermes zwracat sie o sporzadzenie opinii prawnych
dotyczgcych norm kompetencyjnych, regulujgcych gromadzenie i przetwarzanie
przez prokurature danych osobowych, analogicznych do przepiséw art. 34 ust.
1 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz
Agencji Wywiadu'® czy art. 14 ust. 4 ustawy z dnia 6 kwietnia 1990 r. o Policji".
Dokumentéw takich nie przedtozyta rowniez w toku kontroli Prokuratura
Krajowa.

(akta kontroli tom | str. 421-422)

W Prokuraturze Krajowej wykonywanie czynnosci analitycznych w oparciu
o dane pozyskiwane ze zZrodet dostepnych w sieciach komputerowych
regulowato zarzadzenie' Prokuratora Krajowego oraz wytyczne - pismo
instrukcyjne’. Zarzadzenie okres$lato cel, tryb zlecania i rejestracji czynnosci
analitycznych, realizowanych w oparciu o dane pozyskiwane z sieci
komputerowych, a takze katalog informacji, mozliwych do uzyskania w drodze
tych czynnosci, ktére mogty miec istotne znaczenie dla wykrycia sprawcow oraz
kierowania czynnosci Sledczych. Czynnosci te realizowat Wydziat ds. Analizy
Kryminalnej. Zgodnie z ww. zarzgdzeniem czynnosci mozna przeprowadzic¢
w przypadku, gdy pozwolg na realizacje celéw postepowania karnego
okreslonych w art. 297 Kodeku postepowania karnego oraz realizacje innych
zadan okres$lonych w art. 2 i art. 3 ustawy Prawo o prokuraturze. Czynnosci
realizowac nalezato na potrzeby postepowan przygotowawczych prowadzonych,
nadzorowanych i koordynowanych przez Prokurature Krajowa. Podstawg ich
realizacji miat by¢ pisemny wniosek prokuratora wykonujgcego czynnosci
stuzbowe. Wniosek wymagat akceptacji Dyrektora Departamentu do Spraw
Przestepczosci Gospodarczej (lub jego Zastepcy). W piSmie instrukcyjnym do
ww. zarzadzenia okreslono, ze czynnosci analityczne mozna byto przeprowadzac
do realizacji celow postepowania karnego lub w celu realizacji zadan
okreslonych w art. 2 i 3 ustawy Prawo o prokuraturze. Podstawa realizacji tych
czynnosci miat by¢ pisemny wniosek prokuratora. We wniosku nalezato wskaza¢
sygnature, pod ktorg sprawa zostata zarejestrowana w Prokuraturze Krajowej,
bowiem wniosek mdgt by¢ skierowany jedynie w zakresie spraw
zarejestrowanych w repertoriach i rejestrach tej Prokuratury. Wniosek miat
jednoznacznie opisywac cel i zakres zleconych prac analitycznych.

6 Dz.U. 22024 r. poz. 812, ze zm.

7Dz.U. 22024 r. poz. 145, ze zm.

'8 Zarzadzenie nr 15/2021 Prokuratora Krajowego z 11 lutego 2021 r. w sprawie wykonywania
w Prokuraturze Krajowej czynnosci analitycznych w oparciu o dane pozyskiwane ze Zrédet
dostepnych w sieciach komputerowych.

9 Wytyczne - pismo instrukcyjne w zakresie wykonywania w Prokuraturze Krajowej czynnosci
analitycznych w oparciu o dane pozyskiwane ze Zroédet dostepnych w sieciach komputerowych
podpisane przez p.f. Zastepcy Dyrektora Departamentu do Spraw Przestepczosci Gospodarczej,
Dariusza Furdzika.
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Wzér wniosku o analizy w systemie Hermes byt okreslony w zatgczniku do
zarzadzenia® w sprawie wykonywania analizy kryminalnej. Wedtug tego
zarzadzenia analiza kryminalna obejmowata m.in. statystyczng i graficzng
prezentacje ustalonych powigzan przy zastosowaniu odpowiednich funkg;ji
oprogramowania informatycznego i takze wykonywane byly na podstawie
pisemnych wnioskow.

(akta kontroli tom | str. 47-49, tom IV str. 225-232)

W odpowiedzi na pytanie o tresci czy w Pani ocenie, jako Naczelnika Wydziatu ds.
Analizy Kryminalnej, zapytania oraz wyniki zapytar wykonywane w systemie Hermes
przez Paniq i pracownikéw kierowanego przez Paniqg Wydziatu stanowily
wykonywanie analizy kryminalnej w rozumieniu obowiqzujgcych przepiséw, w tym
zarzqdzenia Ministra Sprawiedliwosci z dnia 21 lipca 2021 roku w sprawie
organizacji i zakresu dziatania sekretariatow oraz innych dziatow administracji
w powszechnych jednostkach organizacyjnych prokuratury, czy moze stanowity
czynnosci operacyjno-rozpoznawcze (termin niezdefiniowany w powszechnie
obowiqzujgcych aktach prawnych), Katarzyna Fragckowiak, Naczelnik Wydziatu ds.
Analizy Kryminalnej wyjasnita: Zawodowo zajmuje sie analizqg danych masowych.
Nie mam wyksztafcenia prawniczego, przez co nie czuje sie osobq kompetentng do
zajmowania stanowiska w kwestii zakresu czy katalogu czynnosci zaliczanych do
czynnosci operacyjno-rozpoznawczych, tym bardziej biorgc pod uwage brak definicji
ustawowej. W literaturze karnoprocesowej i kryminalistycznej teoretycy prawa od
dtuzszego czasu spierajq sie, co do tego w jaki sposob dane jawnoZrédfowe mogg
zostac wykorzystane w postepowaniu karnym i czy majg one charakter czynnosci
operacyjnych, procesowo-sledczych, czy analityczno-informacyjnych.?' Zlecane przez
prokuratoréw czynnosci, realizowane przy uzyciu systemu Hermes, narzedzi OSINT
typu open source oraz narzedzi udostepnianych przez Europol w ramach Sirius
Project, wykonywane byty przez pracownikéw Wydziatu do Spraw Analizy
Kryminalnej Prokuratury Krajowej na podstawie obowiqzujgcych przepiséw, tj.
Zarzqdzenia nr 15/2021 Prokuratora Krajowego z dnia 11 lutego 2021 roku
w sprawie wykonywania czynnosci analitycznych w oparciu o dane pozyskiwane ze
Zrédet dostepnych w sieciach komputerowych. Czynnosci prowadzone byty w sposéb
jawny i miaty charakter analizy pasywnej (zbieranie danych). Nie stosowano metod
ofensywnych: nie famano haset i zabezpieczeri po stronie portali; nie stosowano
prowokacji/ manipulacji celem zdobycia informadji, [TP], nie pozyskiwano danych z
profili oznaczonych przez ich witascicieli jako prywatne, a jedynie z kont na portalach
spotecznosciowych/sprzedazowych/  pracowniczych, ktorych zawartos¢ byta
publicznie dostepna (dane byty ujawnione przez samego uZytkownika danego
profilu).

20 7arzadzenie nr 43/16 Prokuratora Generalnego z 14 czerwca 2016 r. w sprawie wykonywania
analizy kryminalnej w powszechnych jednostkach organizacyjnych prokuratury.

21 W tym miejscu sktadajaca wyjasnienia zamiescita przypis o treéci: Por. K. Liedel, Zarzqdzanie
informacjg w walce z terroryzmem, Warszawa 2010; A. Taracha, Czynnosci operacyjno-rozpoznawcze.
Aspekty kryminalistyczne i prawnodowodowe, Lublin 2006, E. Gruza, M. Goc, J. Moszczyriski,
Kryminalistyka, czyli rzecz o metodach Sledczych, Warszawa 2008; M. Chrabkowski, Wykorzystanie
materiatéw kontroli operacyjnej w postepowaniu przygotowawczym, Szczytno 2009; A. Lebiedowicz,
Wykorzystanie biatego wywiadu w dziatalnosci Policji i prokuratury, [w:] ,Kwartalnik Krajowej Szkoty
Sqdownictwa i Prokuratury”, Zeszyt 1 (41)/ 2021; B. Saramak, Wykorzystanie otwartych Zrédet informacji
w dziatalnosci wywiadowczej: historia, praktyka, perspektywy, Warszawa 2015; P. Chlebowicz, , Biaty
wywiad” z perspektywy kryminalistyki, [w:] Biaty wywiad. Otwarte Zrédta informacji - wokdt teorii i praktyki,
W. Filipkowski i W. Mqdrzejowski (red. nauk.), Warszawa 2012, J.D. Pogorzelski, Wykorzystanie otwartych
Zrédet informacji w pracy prokuratora, [w:] Biaty wywiad. Otwarte Zrédfa informacgji... (dz. cyt);
B. Stromczyniski, P. Waszkiewicz, Biaty wywiad w praktyce organdw scigania na przyktadzie wykorzystania
serwiséw spotfecznosciowych, ,Prokuratura i Prawo” 2014, nr 5; K. Jarczewska-Walendziak, Wykorzystanie
otwartych Zrédet informacji przez stuzby sledcze, , Toruniskie Studia Bibliologiczne” 2017, nr 1(18).
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(akta kontroli tom IV str. 124-128)

W materiatach zabezpieczonych przez Prokurature Regionalng w Rzeszowie
w Prokuraturze Krajowej znajdowaty sie dane w formie elektronicznej
zgromadzone na ptycie CD. Dane te zostaty wydrukowane i udostepnione dla
niniejszej kontroli przez prokuratora Prokuratury Regionalnej prowadzacego
Sledztwo dotyczace nabycia systemu Hermes.

Powyzsza dokumentacja odzwierciedlata zapytania zrealizowane w systemie
Hermes, ktére nie byly poprzedzone sporzadzeniem formalnego wniosku
wedtug ww. procedur wewnetrznych. Sposréd 30 takich sprawdzen,
11 dotyczyto materiatéw opublikowanych przez Z. S., trzy dotyczyty publikagji
informacji o R. G., dwa dotyczyly prokurator EW. Byly takze sprawdzenia
dotyczagce m. in. pani A. U, obronczyni praw cztowieka w Motdawii, oséb
zwigzanych z Business Center Club, gietdy kryptowalut BitBay (obecnie
zonda.msg), publikacji potaczenia Orlen S.A. z Grupg LOTOS, wytudzenia z NFZ
ponad 3 min zt przez lekarza oraz unikania podatkéw przez Chinczykéw
sprzedajgcych na portalu Allegro.

Ze wzgledu na brak rejestracji i ustne wydawanie poleceh nie mozna okresli¢
petnej populacji zapytan pozarejestrowych.

(akta kontroli tom Il str. 2-388)

W ramach $ledztwa prowadzonego przez Prokurature Regionalng w Rzeszowie
Naczelnik Wydziatu ds. Analizy Kryminalnej Katarzyna Frackowiak zeznata [TS].

(akta kontroli tom Il str. 202-225)

W toku kontroli NIK Naczelnik Wydziatu ds. Analizy Kryminalnej Katarzyna
Frackowiak zeznata, ze zdarzaty sie zapytania niepoprzedzone ztozeniem
wniosku formalnego, ustne polecenia najczesciej wydawali prokuratorzy
Tomasz Piekarski i Michat Ostrowski. Nie byta w stanie wskazac ich liczby, gdyz
najczesciej byly to pojedyncze sprawdzenia. Zeznata, ze nie miata wiedzy czy
sprawdzenia pozarejestrowe zwigzane byty z prowadzonymi przez prokurature
postepowaniami.

(akta kontroli tom I str. 519-522)

W ramach $ledztwa prowadzonego przez Prokurature Regionalng w Rzeszowie,
odnosnie realizowania sprawdzen w systemie Hermes bez wymaganego
wniosku, analitycy Wydziatu ds. Analizy Kryminalnej zeznali: [TS].

(akta kontroli tom Il str. 228-286)

W umowie z dnia 16 listopada 2020 r. na zakup systemu Hermes zawarto
nastepujgce zapisy:

- Klient ponosi wytgczng odpowiedzialnos¢ za wykorzystanie i eksploatacje Produktu
zgodnie z obowiqzujgcym prawem,

- Klient niniejszym oswiadcza, Zze zobowiqzuje sie przestrzegac¢ wszystkich przepiséw
prawa, zasad i regulacji majgcych zastosowanie do wykonywania jego zobowigzari
i obowigzkéw wynikajgcych z niniejszej Umowy,

- Klient niniejszym oswiadcza i zapewnia, Zze on oraz jego odpowiedni pracownicy
i agenci bedg w petni przestrzegac¢ wszystkich przepisow i regulacji dotyczgcych
prywatnosci i bezpieczenistwa narodowego, norm miedzynarodowych, a takze
wszelkich innych przepiséw i regulacji, ktére majq zastosowanie do korzystania
Z Produktu, w tym w drodze uzyskania wszystkich nakazéw sqdowych, zgod i/lub
zarzqdzen w zakresie wymaganym przez prawo dla kazdorazowego uzycia Produktu,
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bedq korzysta¢ z Produktu wytqcznie w celu zapobiegania i Scigania przestepstw
i terroryzmu oraz zapewniq, Ze Produkt nie bedzie wykorzystywany do Zadnych
innych celdw ani do famania praw cztowieka.

W ramach $ledztwa prowadzonego przez Prokurature Regionalng w Rzeszowie
Tomasz Iwanowski, Zastepca Dyrektora Departamentu do Spraw
Cyberprzestepczosci i Informatyzacji (w okresie zakupu systemu Hermes p.f.
Kierownika Dziatu do Spraw Cyberprzestepczosci) [TS].

(akta kontroli tom Il, str. 67-124, tom IV str. 162-184)

W ramach $ledztwa prowadzonego przez Prokurature Regionalng w Rzeszowie
Michat Ostrowski, Zastepca Prokuratora Generalnego (w okresie zakupu
systemu Hermes Dyrektor Departamentu do Spraw Przestepczosci
Gospodarczej) zeznat [TS].

(akta kontroli tom IV str. 185-201)

W ramach $ledztwa prowadzonego przez Prokurature Regionalng w Rzeszowie
Tomasz Piekarski, w okresie zakupu systemu Hermes Zastepca Dyrektora
Departamentu do Spraw Przestepczoéci Gospodarczej zeznat, ze [TS].

(akta kontroli tom IV str. 202-219)

4. Prawidtowos¢ zakupu systemu Hermes pod katem udzielania zaméwien
publicznych.

W dokumentach zabezpieczonych w Prokuraturze Krajowej przez Prokurature
Regionalng w Rzeszowie i udostepnionych dla potrzeb niniejszej kontroli przez
Prokurature Regionalng w Rzeszowie brak jest dokumentéw potwierdzajgcych
dokonanie zakupu przedmiotowego systemu Hermes z zastosowaniem
przepiséw regulujgcych udzielanie zamowien publicznych. Dokumentdw takich
nie przedtozyta réwniez Prokuratura Krajowa.

Na skierowane do Prokuratora Krajowego w dniu 9 pazdziernika 2024 r. oraz
w dniu 5 listopada 2024 r. pytanie o tresci Czy w Prokuraturze Krajowej znajduje
sie dokument (pismo, notatka stuzbowa, adnotacjo na innym dokumencie)
zawierajgcy polecenie stuzbowe dokonania zakupu przedmiotu ww. umowy
Z pominieciem obowiqzujgcej wéwczas ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych? oraz czy w Prokuraturze Krajowej znajdujq sie dokumenty
potwierdzajgce wyrazenie zgody przez Prokuratora Krajowego na zawarcie ww.
umowy cesji (ktdra byta wymagana przez pkt 8 ww. umowy z dnia 16 listopada 2020
r.) Marek Wetna, Dyrektor Departamentu do Spraw Przestepczosci Gospodarczej
wyjasnit, ze Prokuratura Krajowa nie posiada dokumentéw lub informacji, ktére
mogq stanowi¢ odpowiedZ na te pytania. Dokumentacja zwiqzana z procesem
zawarcia i realizacji umowy na zakup oprogramowania ,Hermes” zostata
przekazana Prokuraturze Regionalnej w Rzeszowie do sledztwa o sygn. (...). Tam
nalezy zwracac sie o Zrédfowe dane. W sytuacji ujawnienia w Prokuraturze
jakichkolwiek materiatdw dotyczqcych tej sprawy, sq one niezwtocznie udostepniane
Prokuraturze Regionalnej w Rzeszowie do rzeczonego sledztwa.

(akta kontroli tom | str. 421-422)

Rozporzadzenie Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 r. Regulamin
wewnetrznego urzedowania powszechnych jednostek organizacyjnych prokuratury
w brzmieniu obowigzujgcym od 21 kwietnia 2020 r. do 25 listopada 2020 r. w 815
stanowito, ze do zadan Biura Administracyjno-Finansowego Prokuratury
Krajowej nalezato m.in. zapewnienie prawidfowego wykonywania zadan



zwigzanych z udzielaniem zamdwieni publicznych, w rozumieniu ustawy z dnia 29
stycznia 2004 r. - Prawo zamdwieni publicznych.

Dyrektor Biura Administracyjno-Finansowego Prokuratury Krajowej?? Maria
Wactaw, na pytanie o tresci czy w okresie poprzedzajgcym zawarcie umowy z dnia
16 listopada 2020 r. z podmiotem Q Cyber Technologies SARL na zakup licencji
oprogramowania do analizy kryminalnej typu OSINT wraz ze sprzetem, sporzqdzata
Pani lub inny pracownik kierowanego przez Panig Biura, specyfikacje istotnych
warunkéw zamdwienia dla oprogramowania do prowadzenia analizy kryminalnej
typu OSINT, rozeznanie rynku w tym zakresie lub jakiekolwiek analizy w zakresie
dostepnych produktow tego typu i ich oferentow oraz pytanie czy w ramach ww.
dziatan realizowanych w Biurze sporzqdzane byty analizy, zestawienia, notatki
stuzbowe lub inne dokumenty potwierdzajqce realizacje tych zadan (jesli tak, prosze
o ich zatgczenie do wyjasnieri) wyjasnita: W okresie poprzedzajgcym zawarcie
umowy z dnia 16 listopada 2020 roku z podmiotem Q Cyber Technologies SARL na
zakup licencji oprogramowania do analizy kryminalnej typu OSINT wraz ze sprzetem
Kierownictwo Biura ani zaden inny pracownik Biura nie sporzqdzali specyfikacji
istotnych warunkdéw zamowienia, rozeznania rynku ani jokiejkolwiek innej analizy
w przedmiotowym zakresie. Nie byly tez przygotowywane zestawienia, notatki
stuzbowe ani inne dokumenty dotyczqce przedmiotowego zakupu przez
pracownikéw BAF. Wszystkie dokumenty jakie posiadato Biuro Administracyjno -
Finansowe zostaly przekazane panu prokuratorowi Jackowi  Bilewiczowi
w lutym/marcu 2024 roku. Ponadto Maria Wactaw wyjasnita: nie jestem
w posiadaniu i nie mam wiedzy o istnieniu dokumentu zawierajgcego polecenie
przetozonych (kierownictwa Prokuratury Krajowej) obejmujgcego zawarcie ww.
umowy z dnia 16 listopada 2020 r. z pominieciem obowigzujgcej wowczas ustawy
Z dnia 29 stycznia 2004 r. Prawo zamdwieri publicznych.

(akta kontroli tom | str. 396-399, tom IV str. 235-237)

Faktura za zakup systemu Hermes numer 2020-128 z dnia 10 grudnia 2020 r.
wystawiona na Prokurature Krajowg przez Q Cyber Technologies SARL na kwote
1 min euro nie zawierata adnotacji o dokonaniu zakupu w trybie ustawy Prawo
zamowieri publicznych lub o przyczynach niezastosowania przepiséw tej ustawy.
Na odwrocie ww. faktury, na pieczeci opisu faktury w czesci zatwierdzono pod
wzgledem merytorycznym nie wpisano numeru umowy. Wpisano nr katalogu
dziatan budzetu zadaniowego oraz kwote 4 444 900 zt. Pod wzgledem
merytorycznym w ww. zakresie fakture zatwierdzit w dniu 11 grudnia 2020 r.
Dyrektor Departamentu do Spraw Przestepczosci Gospodarczej Prokuratury
Krajowej, Michat Ostrowski. Na odwrocie ww. faktury zawarto opis:
zaewidencjonowatem pod numerem PK-T-000-11029-00 na koncie 020 PK.
Inwestycje nr 02 Zakup wartosci niematerialnych i prawnych oraz podpis Specjalista
ds. techniki biurowej i fgcznosci [PF]. Dokonanie wstepnej kontroli zgodnie z art.
54 ustawy o finansach publicznych potwierdzita w kwocie 4 444 900 zt Gtéwna
Ksiegowa Prokuratury Krajowej Renata Hiter, za$ zatwierdzenia do wyptaty
dokonata Dyrektor Biura Administracyjno-Finansowego Maria Wactaw.
Sprawdzenie faktury pod wzgledem formalnym i rachunkowym oraz ujecie
faktury w ksiegach rachunkowych za grudzien 2020 r. potwierdzita Sekretarz
[PF].

(akta kontroli tom Il str. 131-132)

Faktura za zakup systemu Hermes numer 2020-139 z dnia 29 grudnia 2020 r.
wystawiona na Prokurature Krajowg przez Q Cyber Technologies SARL na kwote
1 min euro nie zawierata adnotacji o dokonaniu zakupu w trybie ustawy Prawo

22 piastujaca to samo stanowisko w dniu zawarcia przedmiotowej umowy z dnia 16 listopada 2020 r.
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zamdwien publicznych lub o przyczynach niezastosowania przepiséw tej ustawy.
Na odwrocie ww. faktury wpisano nr katalogu dziatahh budzetu zadaniowego
oraz kwote 4 487 900 zt. Pod wzgledem merytorycznym w ww. zakresie fakture
zatwierdzit w dniu 30 grudnia 2020 r. Dyrektor Departamentu do Spraw
Przestepczosci Gospodarczej, Michat Ostrowski. Ponadto na odwrocie ww.
faktury zawarto opis: Faktura zwieksza wartosc systemu zaewidencjonowanego pod
numerem PK-T-000-11029-00 na koncie 020 PK. Inwestycje nr 02 Zakup wartosci
niematerialnych i prawnych oraz podpis Specjalista ds. techniki biurowej i fgcznosci
[PF]. Ponadto na odwrocie faktury zawarto adnotacje ,zgodnie z umowg" oraz
podpis Kierownika Dziatlu do Spraw Cyberprzestepczosci, Tomasza
Iwanowskiego. Dokonanie wstepnej kontroli zgodnie z art. 54 ustawy o finansach
publicznych potwierdzita w kwocie 4 487 900 zt Gtéwna Ksiegowa Prokuratury
Krajowej Renata Hiter, za$ zatwierdzenia do wyptaty dokonata Dyrektor Biura
Administracyjno-Finansowego Maria Wactaw. Sprawdzenie faktury pod
wzgledem formalnym irachunkowym oraz ujecie faktury w ksiegach
rachunkowych za grudzieh 2020 r. potwierdzita Sekretarz [PF].

(akta kontroli tom Il str. 128-129)

Faktura za zakup wsparcia systemu Hermes numer 2022-006 z dnia 2 lutego
2022 r. wystawiona na Prokurature Krajowg przez Q Cyber Technologies SARL
na kwote 440 000 euro nie zawierata adnotacji o dokonaniu zakupu w trybie
ustawy Prawo zamowieri publicznych lub o przyczynach niezastosowania
przepiséw tej ustawy. Na odwrocie ww. faktury zawarto opis Zamdwienie
zrealizowano zgodnie z aneksem do umowy, sygn. Sprawy PK VIl PG 0470.1.2020.
(podpisy nieczytelne). Réwniez na odwrocie ww. faktury, na pieczeci opisu
faktury w czesci zatwierdzono pod wzgledem merytorycznym wpisano: Aneks z dn.
1.02.22 oraz w pozycji ,inne” nr 02223 § 4300 oraz kwote 2 016 080 zt. Pod
wzgledem merytorycznym w ww. zakresie fakture zatwierdzit w dniu 9 lutego
2022 r. Dyrektor Departamentu do Spraw Przestepczosci Gospodarczej, Michat
Ostrowski. Dokonanie wstepnej kontroli zgodnie z art. 54 ustawy o finansach
publicznych potwierdzita w kwocie 2 016 080 zt Gtéwna Ksiegowa Prokuratury
Krajowej Renata Hiter, za$ zatwierdzenia do wyptaty dokonata Dyrektor Biura
Administracyjno-Finansowego Maria Wactaw. Sprawdzenie faktury pod
wzgledem formalnym i rachunkowym oraz ujecie faktury w ksiegach
rachunkowych za luty 2022 r. potwierdzita Sekretarz [PF].

(akta kontroli tom Il str. 62-63)

Faktura za zakup wsparcia systemu Hermes numer 2 z dnia 3 kwietnia 2023 r.
wystawiona na Prokurature Krajowg przez Bold Analytics Ltd na kwote 330 000
euro nie zawierata adnotacji o dokonaniu zakupu w trybie ustawy Prawo
zamowieri publicznych lub o przyczynach niezastosowania przepiséw tej ustawy.
Na odwrocie ww. faktury zawarto opis: Ustuga utrzymaniowa dla systemu do
automatyzacji analizy OSINT realizowana jest zgodnie z umowgq. Wszystkie moduty
systemu sq aktywne i zwracajg wyniki. Zespot WAK potwierdzit, Ze funkcjonalnosci
dostepne w ramach modutéw dziataty poprawnie. Adnotacje podpisata w dniu
13 kwietnia 2023 r. Ekspert ds. Analizy kryminalnej [PF]. Na pieczeci opisu
faktury wpisano sformutowanie Umowa nr Aneks nr 2 z dn. 1.02.23 oraz w pozycji
Lnne” nr 02223 § 4300 oraz kwote 1 554 168 zt. Pod wzgledem merytorycznym
w ww. zakresie fakture zatwierdzit w dniu 13 kwietnia 2023 r. Dyrektor
Departamentu do Spraw Przestepczosci Gospodarczej, Michat Ostrowski.
Dokonanie wstepnej kontroli zgodnie z art. 54 ustawy o finansach publicznych
potwierdzita w kwocie 1 554 168 zt Gtdwna Ksiegowa Prokuratury Krajowej
Renata Hiter, za$ zatwierdzenia do wyptaty dokonata Dyrektor Biura
Administracyjno-Finansowego Maria Wactaw. Sprawdzenie faktury pod
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wzgledem formalnym i rachunkowym oraz ujecie faktury w ksiegach
rachunkowych za kwiecien 2023 r. potwierdzita Gtowny Specjalista ds.
rozrachunkéw [PF].

(akta kontroli tom Il str. 30-31)

W pismie z dnia 21 kwietnia 2020 r. do Ministra Sprawiedliwosci - Prokuratora
Generalnego, Zbigniewa Ziobro, Prokurator Krajowy Bogdan Swieczkowski
poinformowat Ministra o istotnosci dla pracy Prokuratury Krajowej analiz
z otwartych Zrédet internetowych oraz o tym, jakie funkcjonalnosci powinien
zawierac system do analiz z otwartych Zrdédet, tj. mozliwos¢ analizy danych
prezentowanych w mediach spotecznosciowych, wyszukiwanie informacji
0 adresach mailowych uzytkownika, numerach telefonéw, listach kontaktow,
wydarzeniach w ktérych uczestniczyt, lokalizacjach, informacji o akceptacji badz
dezaprobacie wobec innych uzytkownikéw, badz publikowanych przez nich
wiadomosci, subspotecznosciach, w ktérych bierze udziat. Prokurator Krajowy
poinformowat Ministra w ww. piSmie, iz sposrdd narzedzi stuzqcych prowadzeniu
sledztwa w oparciu o dostepne Zrédta w mediach spofecznosciowych wymagania
powyzsze spetnia system Hermes oferowany przez izraelskg firme NSO Group
Technologies. Firma zaprezentowata swoje rozwigzania prokuratorom i analitykom,
ktérzy ocenili je jako narzedzie efektywne funkcjonalne i zaawansowane. NSO Group
Technologies jest globalnym liderem na rynku narzedzi stuzqcych zbieraniu i analizie
danych, zapewniajqc jednoczesnie wysoki poziom bezpieczenstwa. (...) Przekazanie
publicznie informacji o zamdwieniu tego rodzaju systemu, a w Szczegdlnosci
stawianych mu wymogdw, statoby w sprzecznosci z istotnym interesem parstwa,
ktérym jest skuteczne sciganie opisanych powyZej przestepstw. Narzedzie
analityczne, a w szczegdlnosci jego funkcjonalnosci, powinny mie¢ charakter
konfidencjonalny, niedostepny szerszemu kregowi 0s0b i stuzy¢ ustaleniu Zrédet
dowodowych, ktére zostang wykorzystane w procesie karnym. Z powyzszych
powoddw, w szczegdlnosci ze wzgledu na istotny interes bezpieczenstwa parstwa
i ochrone bezpieczenstwa publicznego, stosownie do przepisu art. 4 pkt 5 ustawy
Z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych przedmiotowa ustawa nie
znajduje zastosowania do tego rodzaju zamdwienia. Dodatkowo uprzejmie
informuje, iz dokumentom traktujgcym o funkcjonalnosciach  systemu
o0 mozliwosciach jego wykorzystania w postepowaniach karnych nadane zostanq
klauzule zgodnie z przepisami o ochronie informacji niejawnych, co juz samo w sobie
rozstrzyga o niemoznosci zastosowania trybow przetargowych przewidzianych
przepisami ustawy Prawo zamdwien publicznych.

(akta kontroli tom Il str. 161-164)

Prokuratura Krajowa dysponowata opinig prawng radcy prawnego Krzysztofa
Kretowskiego z dnia 21 pazdziernika 2020 r., w przedmiocie: mozliwosci zawarcia
umowy ze spotkq Q Cyber Technologies SARL z siedzibg w Luksemburgu, ktdrej
przedmiotem jest nabycie systemu sktadajqcego sie ze sprzetu (hardware) i licencji
na oprogramowanie (software) umozliwiajgcego zbieranie danych internetowych
zwielu Zrddet na potrzeby wspomozenia procesu tworzenia analizy kryminalnej
(wraz z obstugq systemuy), nie stosujgc do tego Ustawy o zamdwieniach publicznych.
W opinii tej zapisano m.in. Ustawa o zamdwieniach publicznych z dnia 29 stycznia
2004 r. w art. 4 ust. 5) lit. ¢) stanowi, Ze ustawy tej nie stosuje sie do zamowier lub
konkursow, jezeli wymaga tego ochrona bezpieczenistwa publicznego. W dalszej
tresci opinii autor powotuje sie na email prokuratora Tomasza lwanowskiego
z Departamentu  Zwalczania  Przestepczosci  Gospodarczej,  Wydziat
Cyberprzestepczosci Prokuratury Krajowej, w ktérej podniesiono, m.in.: wptyw
pandemii Covid-19 na rozwdj przestepczosci internetowej, czasochtonnos¢
dokonywania analiz z otwartych Zrédet internetowych i duze obcigzenie tymi
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obowigzkami prokuratoréw oraz duze znaczenie w usprawnieniu ww. dziatan
przez narzedzia typu OSINT do automatyzacji pozyskiwania danych z otwartych
zrodet internetowych. W konkluzji opinii radca prawny Krzysztof Kretowski
stwierdzit, ze zmiana form imetod dziatania Swiata przestepczego wymaga
wyposazenia prokuratury w odpowiednie instrumentarium umoZliwiajgce jej
skuteczng realizacje ustawowych zadan. Z kolei mozliwos¢ wystgpienia kryzysu
gospodarczego wywotanego pandemiq moze nasili¢ przestepczos¢, a tym samym, co
oczywiste, zagrozic¢ sferze bezpieczeristwa publicznego. W tej sytuacji nie moze by¢
watpliwosci, ze zakup sprzetu zwiekszajgcego efektywnosc dziatari prokuratury
spetnia przestanke wyszczegdlniong w art. 4 ust. 5) lit. ¢) ustawy o zamowieniach
publicznych, zgodnie z ktérq ustawy tej nie stosuje sie do zamdwien lub konkurséw
jezeli wymaga tego ochrona bezpieczeristwa publicznego.

(akta kontroli tom Il str. 125-126).

Prokuratura Krajowa dysponowata opinig prawng kancelarii ,Cwik i Partnerzy
Radcowie prawni i Adwokaci” z dnia 28 marca 2023 r. sporzagdzong na potrzeby
zakupu ustugi wsparcia dla uzywanej przez Prokurature Krajowq wieczystej licencji
do oprogramowania (...) dotyczqca koniecznosci stosowania przez Prokurature
przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych przy
zakupie ww. ustugi na podstawie procedowanego Aneksu nr 2 do Umowy Sprzedazy
Z dnia 16 listopada 2020 r.

W opinii tej zapisano m. in., iz w dniu 16 listopada 2020 r. zostata zawarta umowa
pomiedzy Prokuraturg a Q Cyber Technologies SARL (...), na mocy ktérej Prokuratura
dokonata zakupu sprzetu (hardware) i licencji na oprogramowanie (software) do
prowadzenia czynnosci analitycznych OSINT/Webint. Powyzszy zakup odbyt sie
Z wyfqczeniem stosowania przepiséw ustawy z dnia 29 stycznia 2004 r. Prawo
zamowieri publicznych w oparciu o przepis art. 4 ust. 5 lit. ¢, zgodnie z ktérym
przepiséw ustawy nie stosowano do zamdwien lub konkurséw, jeZeli wymagata tego
ochrona bezpieczeristwa publicznego. Odzwierciedlenie tego stanowiska znajduje sie
w przekazanej autorom opinii prawnej z dnia 21 pazdziernika 2020 r.

W opinii tej powotano sie na pismo Dyrektora Departamentu do Spraw
Przestepczosci Gospodarczej Prokuratury Krajowej, ktéry wskazywat istotnos¢
posiadanego systemu dla potrzeb analizy kryminalnej, opisywat jego
dotychczasowe wykorzystanie w dziataniach Prokuratury Krajowej, podnosit, iz
system jest wykorzystywany do realizacji analiz w sprawach o skomplikowanym
i wielowgtkowym charakterze, gdzie wystepujq czesto zorganizowane grupy
przestepcze, postepowan szczegdlnie istotnych z punktu widzenia interesu Skarbu
Paristwa lub interesu spofecznego, a takze postepowan, w ktérych wstepnie
zidentyfikowano wystgpienie nierozpoznanych mechanizmdw przestepczych, a takze
ze publiczne udostepnianie informacji o charakterze i rodzaju podejmowanych
czynnosci w toku postepowan, w tym o pozyskiwaniu specjalistycznych opinii, w tym
analiz OSINT-owych, ukierunkowanych m. in. na zwalczanie zorganizowanych grup
przestepczych, zawsze moze miec¢ negatywny wplyw na efektywnosc sledztw i moze
skutkowac podejmowaniem przez osoby bedqce w zainteresowaniu tych postepowan
dziatari majgcych na celu zacieranie sladéw przestepczej dziatalnosci oraz ze ustuga
utrzymaniowa dla uzytkowanego przez Prokurature Krajowg oprogramowania do
prowadzenia czynnosci analitycznych OSINT/Weblint, (...) mozZe by¢ swiadczona
wytqgcznie przez producenta oprogramowania bezposrednio, poniewaz producent
nie posiada autoryzowanych dystrybutoréw w Polsce.

W ww. opinii zapisano, Zze w rozpoznawanym przypadku moze znaleZ¢ zastosowanie
przepis art. 12 ust. 1 lit. b Pzp, zgodnie z ktérym przepiséw ustawy nie stosuje sie do:
zamowieri lub konkurséw: jezeli wymaga tego istotny interes bezpieczenstwa
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panstwa - w zakresie, w jakim ochrona istotnych intereséw bezpieczeristwa paristwa
nie moZe zostac¢ zagwarantowana w inny sposob, w szczegdlnosci z zastosowaniem
przepisow dziatu VI. (...) w omawianym przypadku mamy do czynienia z udzieleniem
zamdowienia, ktére ze wzgledu na posiadang specyfike i okolicznosci, ktére temu
towarzyszq, powinno by¢ wytgczone spod stosowania przepiséw ustawy, poniewaz
wymaga tego istotny interes bezpieczenstwa panstwa. W tym miejscu zwrécenia
uwagi wymaga, ze Zamawiajqgcy wyjasnit, iz zakup ustugi wsparcia jest niezbedny do
wykonywania specjalistycznych analiz w sprawach dotyczqcych scigania
najpowazniejszych przestepstw najwyzej rangi, bowiem za takie nalezy uznac sprawy
Z dotyczqce przestepczosci gospodarczej, skarbowej, przestepczosci zorganizowanej
i korupdji, tzw. cyberprzestepczosci, rozumianej jako przestepczos¢ realizowana
Z wykorzystaniem sieci i systemow teleinformatycznych.

W opinii powotano sie tez na przepisy obligujace do jawnosci umoéw zawieranych
w trybie udzielania zamowienn publicznych, a w efekcie na koniecznos¢
ujawnienia nazwy kontrahenta, co mogtoby mie¢ negatywny wplyw na efektywnosc
prowadzonych sledztw i niweczy¢ wyniki tych, dotychczas podjetych, a w przysztosci
skutkowac ostabieniem ich efektywnosci, poniewaz osoby bedgce w zainteresowaniu
tych postepowan, moglyby podejmowac dziatania wyprzedzajgce wzgledem dziatari
Prokuratury, majgce na celu np. zacieranie sladdw przestepczej dziatalnosci. Za
brakiem mozliwosci stosowania Pzp do przedmiotowego zakupu przemawia fakt, ze
sama informacja o okolicznosci korzystania przez Prokurature z systemu (czy
dalszym korzystaniu z systemu) mogtaby negatywnie wptyng¢ na mozliwosc
zapewnienia bezpieczeristwa panstwa za jego posrednictwem.

Ponadto w opinii zawarto zapis: Z wyjasniert Zamawiajgcego przytoczonych wyzej
wynika jednoznacznie, ze ustuga utrzymaniowa dla uzytkowanego przez Prokurature
Krajowg oprogramowania do prowadzenia czynnosci analitycznych OSINT/Webint,
zakupionego na mocy umowy z dnia 16 listopada 2020 roku, moze by¢ swiadczona
wytgcznie przez producenta oprogramowania bezposrednio, poniewaZz producent
nie posiada autoryzowanych dystrybutoréw w Polsce. W kontekscie powyZzszego
nalezy dojs¢ do przekonania, ze w tym przypadku jedynym trybem Pzp, ktéry mozna
potencjalnie rozwazac jest tryb zamowienia z wolnej reki, opisany w oddziale
8 Rozdziatu 3, w ktérym wymieniono i opisano tryby udzielania zamédwien.

W opinii zawarto réwniez zapis, iz zamawiana ustuga wsparcia nie miesci sie
w zbiorze elementdw, ktére sq kwalifikowane jako przedmiot zamdwienia
w dziedzinach obronnosci i bezpieczenstwa. Oznacza to, ze w tym przypadku nie
majq zastosowania przepisy dziatu VI dotyczqce zamdwien w dziedzinach obronnosci
i bezpieczenistwa. Tym samym, przestanka wytqgczenia stosowania ustawy zawarta w
przepisie art. 12 ust. 1 ust. lit. b Pzp - tj. brak moZliwosci zastosowania rozwigzan
ustawowych, rowniez i w tym kontekscie, potwierdza sie. Autorzy prezentujq poglqd,
ze w opisanym stanie faktycznym na podstawie art. 12 ust. 1 pkt 1 lit. b Pzp wystepujq
podstawy do wyfqczenia przez Prokurature stosowania przepisow Pzp przy
dokonaniu zakupu ustugi wsparcia na mocy Aneksu nr 2 do Umowy Sprzedazy z dnia
16 listopada 2020 r.

(akta kontroli tom Il str. 41-52)

Dyrektor Biura Administracyjno-Finansowego Prokuratury Krajowej, Maria
Wactaw w ramach S$ledztwa prowadzonego przez Prokurature Regionalna
w Rzeszowie zeznata [TS].

(akta kontroli tom Il str. 303-312)

Z przekazanych przez Urzad Zamowienn Publicznych rocznych sprawozdan
o udzielonych zamdéwieniach publicznych ztozonych przez Prokurature Krajowa:

20



za rok 2020: ZP-SR/135355-2020 z dnia 24 lutego 2021 r., za rok 2022: 2022/SPRR
00011960/01 z dnia 23 lutego 2023 r. oraz za rok 2023 r.: 2023/SPRR
00003205/01 z dnia 7 lutego 2024 r. wynika, ze zamowienia na zakup i ustuge
utrzymaniowg systemu Hermes z umowy z dnia 16 listopada 2020 r. (wartos¢
zamédwienia netto: 8 932 800 zt), z aneksu nr 1 do ww. umowy z dnia 1 lutego
2022 r. zawartego z podmiotem Q Cyber Technologies SARL (wartos¢
zaméwienia netto: 1 996 896 zi) oraz z aneksu nr 2 do ww. umowy z dnia
3 kwietnia 2023 r. zawartego z podmiotem Bold Analytics Ltd (wartosc¢
zamoéwienia netto: 1 554 168 zt), nie zostaly wykazane w ww. sprawozdaniach.

(akta kontroli tom IV str. 48-123, 137-138)

W dokumentach zabezpieczonych w Prokuraturze Krajowej przez Prokurature
Regionalng w Rzeszowie i udostepnionych dla potrzeb niniejszej kontroli przez
Prokurature Regionalng w Rzeszowie brak jest innych opinii prawnych, w tym
opinii specjalistéw z zakresu zamowien publicznych dotyczacych zakupu
systemu Hermes z pominieciem ustawy Prawo zamdwieri publicznych. Opinii
takich nie przedtozyta réwniez do kontroli Prokuratura Krajowa.

W dokumentach zabezpieczonych w Prokuraturze Krajowej przez Prokurature
Regionalng w Rzeszowie i udostepnionych dla potrzeb niniejszej kontroli przez
Prokurature Regionalng w Rzeszowie brak dokumentu odzwierciedlajgcego
zgode Ministra Sprawiedliwosci - Prokuratora Generalnego na zakup systemu
Hermes z pominieciem ustawy Prawo zamdwieri publicznych. Opinii takich nie
przedtozyta rdwniez do kontroli Prokuratura Krajowa.

(akta kontroli tom | str. 421-422)

Przestuchany w charakterze swiadka Michat Ostrowski, Zastepca Prokuratora
Generalnego (w okresie zawarcia umowy z dnia 16 listopada 2020 r. Dyrektor
Departamentu do Spraw Przestepczosci Gospodarczej) na pytanie o tresci: kto
i kiedy podjgt decyzje o tym, Ze to system Hermes bedzie narzedziem do
wykonywania w Prokuraturze Krajowej analiz OSINT zeznat: Decyzje o wszelkich
zakupach podejmowat Prokurator Krajowy lub upowazniona przez niego Zastepca
Prokuratora Krajowego, p. Agata Gatuszka - Gorska, to byly osoby decyzyjne,
natomiast osobgq, ktéra gwarantowata wydatkowanie srodkéw byta p. Maria Wactaw,
Dyrektor Biura Administracyjno-Finasowego. Faktury pod wzgledem merytorycznym
podpisywatem, poniewaz podpisami tymi potwierdzatem fakt dostarczenia
i zainstalowania systemu Hermes. Ponadto Swiadek zeznat Gdy chodzi o kwestie
trybu nabycia systemu, z tego co pamietam nie miatem na to wpfywu, potrzeba
zakupu poza ustawg o zamdwieniach publicznych byta zwigzana z atakami
phishingowymi na szpitale w czasie pandemii COVID, taka kwestia pojawiata sie
w przestrzeni naszych rozmdw. Ja z p. mecenasem Kretowskim o trybie dokonania
zakupu nie rozmawiatem.

(akta kontroli tom | str. 514-517)

W dniu zawarcia umowy na zakup systemu Hermes, tj. 16 listopada 2020 r.
obowigzywata ustawa z dnia 29 stycznia 2004 r. Prawo zamdwieni publicznych.
Przepis art. 4 pkt. 5 lit. c tej ustawy stanowit, iz nie stosuje sie jej do zamdwieri lub
konkursow, jezeli wymaga tego ochrona bezpieczeristwa publicznego w zakresie,
w jaokim ochrona istotnych interesow dotyczqcych bezpieczeristwa panstwa
okreslonych w lit. a-d nie moze zostac¢ zagwarantowana w inny sposéb niz udzielenie
zamdwienia bez zastosowania ustawy.

W dniach zawarcia anekséw nr 1 i nr 2 do ww. umowy, tj. w dniach 1 lutego 2022
r. oraz 3 kwietnia 2023 r. obowigzywata ustawa z dnia 11 wrzes$nia 2019 r. Prawo
zamdwien publicznych. Przepis art. 12 ust. 1 pkt 1 lit b stanowi, iz przepiséw
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ustawy nie stosuje sie do zamdwien lub konkurséw, jezeli wymaga tego istotny interes
bezpieczenistwa paristwa - w zakresie, w jakim ochrona istotnych intereséw
bezpieczeristwa parnstwa nie moze zosta¢ zagwarantowana w inny sposob,
w szczegdlnosci z zastosowaniem przepiséw dziatu VI.

5. Prawidtowos$¢ zakupu systemu Hermes pod katem ochrony informacji
niejawnych, innych tajemnic prawnie chronionych oraz ochrony danych
osobowych

W umowie z dnia 16 listopada 2020 r. na zakup systemu Hermes zawarto m.in.
zapisy o tresci:

Ani Spotka ani Zaden z jej podmiotéw zaleznych nie moze uczestniczy¢ ani w inny
sposéb odgrywac zadnej roli w korzystaniu z Produktu i wszelki zdalny dostep Spotki
do Produktu bedzie mozliwy wytqcznie pod nadzorem Klienta oraz ograniczony
jedynie do celéow wsparcia technicznego i aktualizacji Produktu zgodnie
Z postanowieniami niniejszej umowy lub zgodnie z innymi poleceniami Klienta.

W zatgczniku B ,Umowa Poziomu Ustug” do ww. umowy znajdowat sie zapis
o tresci: [TP].

(akta kontroli tom Il str. 67-124)

Na zadane w toku kontroli pytanie skierowane do Prokuratora Krajowego
otresci czy w Prokuraturze Krajowej znajdujg sie dokumenty potwierdzajqce
okolicznos¢, czy dane wynikowe analiz kryminalistycznych przeprowadzanych za
pomocq narzedzia/narzedzi zakupionych na podstawie ww. umowy z 16 listopada
2020 r. byly przechowywane w tzw. chmurze, t. na zewnetrznym serwerze
umozliwiajgcym dostep do tych danych innym podmiotom niz Prokuratura Krajowa,
jesli tak, to jakie sq podstawy tej informacji (specyfikacja producenta, opinie
informatyczne itp.). Czy i jak te informacje byly weryfikowane przez Prokurature
Krajowg oraz czy w latach 2020-2024 w Prokuraturze Krajowej funkcjonowata
polityka zarzqdzania bezpieczeristwem informatycznym oraz czy obligowata ona
uzytkownikéw ww. systemu OSINT m.in. do cyklicznej zmiany hasta oraz ktéra
zakazywataby udostepniania danych do logowania innym osobom, a jesli nie, to
dlaczego, Prokuratura Krajowa przedtozyta wyjasnienia Naczelnika Wydziatu ds.
Analizy Kryminalnej Prokuratury Krajowej Katarzyny Frackowiak, w ktérych
podano m.in. Za posrednictwem kierownika Dziatu ds. Cyberprzestepczosci
Prokuratury Krajowej zespot WAK skierowat w maju 2020 r. zapytanie mailowe do
producenta dot. m.in. architektury systemu (desktopowa/webowa) oraz miejsca
przetwarzania danych, ale nie uzyskat jednoznacznej odpowiedzi (majqgcej poparcie
we wskazaniu konkretnych technicznych mechanizmdw) ani przed, ani po dacie
sporzgdzenia dokumentu w postaci analizy poréwnawczej dostepnych na rynku
zaawansowanych platform OSINT. (..) Producenci komercyjnych systemoéw
komputerowych nie udostepniajq kodu w formie na tyle otwartej, aby mozna byto
Z catg pewnosciq stwierdzi¢, w jaki sposéb przetwarzane sq dane w systemie, w tym
jakie informacje zapisywane sq na serwerach zewnetrznych.

Ponadto Katarzyna Frackowiak podata: [TP], Prokuratura Krajowa nie dysponuje
dokumentami dotyczgcymi omawianych zagadnier.

(akta kontroli tom | str. 94-98, 423-424)

Ponadto Prokuratura Krajowa przedtozyta wyjasnienia Zastepcy Dyrektora
Departamentu do Spraw Cyberprzestepczosci i Informatyzacji Prokuratury
Krajowej, Stawomira Palucha, w ktérych podano m.in. Zdalny dostep wykonawcy
do infrastruktury jest standardowym elementem takich uméw, poniewaz umozliwia
wykonawcy  szybkie reagowanie na  problemy, wdrazanie aktualizacji
i monitorowanie infrastruktury. Takie rozwiqzanie przyspiesza reakcje na awarie
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i minimalizuje niedostepnos¢ systemu. Dostep taki byt mozZliwy jedynie do czesci
serwerowej, nie zas do stacji operatorow, na ktérych wykonywane byty zapytania.
Fizyczny dostep na miejscu w siedzibie danego podmiotu jest réwniez standardowym
zapisem wumowach zwiqzanych z realizacjg projektéw informatycznych.
Dopuszczenie do infrastruktury bedqgcej dedykowanym rozwigzaniem nie majgcym
styku z pozostatq infrastrukturg Prokuratury nie powoduje ryzyk zwigzanych
Z nieuprawnionym dostepem do innych systemow teleinformatycznych Prokuratury.
Dostep do infrastruktury systemu Hermes kazdorazowo odbywat sie pod nadzorem
pracownika prokuratury.

(akta kontroli tom I str. 431-433)

W zestawieniu funkcjonalnosci trzech systeméw? do analizy danych z otwartych
zrodet z dnia 9 lipca 2020 r. podpisanego przez czworo pracownikéw Wydziatu
ds. Analizy Kryminalnej, w tym przez Naczelnika tego Wydziatu, Katarzyne
Frackowiak przy funkcjonalnosci [TP] przy systemie Hermes zawarto zapis:
producent nie udzielit jednoznacznej odpowiedzi (prawdopodobnie mozliwa [TP]),
odnotowano takze, ze instalacja systemu miata odbyc¢ sie na lokalnym serwerze
u Klienta.

(akta kontroli tom Il str. 178-179)

W zeznaniach ztozonych w ramach $ledztwa prowadzonego przez Prokurature
Regionalng w Rzeszowie, Naczelnik Wydziatu ds. Analizy Kryminalnej, Katarzyna
Frackowiak zeznata [TS].

(akta kontroli tom Il str. 202-225)

Rozporzadzenie Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 r. Regulamin
wewnetrznego urzedowania powszechnych jednostek organizacyjnych prokuratury
w 8§18 stanowi®, ze do zadan Biura Bezpieczehstwa Wewnetrznego naleza
sprawy z zakresu ochrony informacji niejawnych przetwarzanych
w Prokuraturze Krajowe;j.

Pawet Marczak, p.o. Dyrektora Biura Bezpieczenistwa Wewnetrznego
Prokuratury Krajowej na pytania o tresci czy w Prokuraturze Krajowej znajdujq sie
dokumenty (pisma, notatki stuzbowe, adnotacje na innym dokumencie)
odzwierciedlajgce dziatania zmierzajgce do nadania dokumentom dotyczgcym ww.
zakupu klauzul tajnosci, o ktérych mowa w ustawie z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych, czy posiada Pan wiedze, dlaczego dokumentom
zwigzanym z ww. zakupem nie nadano klauzul tajnosci, pomimo faktu, ze zakup
przeprowadzono z pominieciem ww. ustawy Prawo zamdwien publicznych ze
wzgledu na interes bezpieczeristwa publicznego oraz interes bezpieczenstwa
panstwa oraz czy mimo braku ww. klauzul tajnosci Prokuratura Krajowa
wystepowata do innych podmiotéw, w tym do Agencji Bezpieczeristwa Wewnetrznego
o certyfikacje lub opinie dot. bezpieczeristwa uzytkowania zakupionych narzedzi
OSINT wyjasnit: Zaréwno ja, jak i Zastepca Dyrektora Biura Bezpieczeristwa
Wewnetrznego, Naczelnik Wydziatu Cyberbezpieczeristwa oraz Kierownik Kancelarii
Tajnej, nie posiadamy wiedzy ani dokumentacji, ktéra moze udzieli¢ odpowiedzi,
dlaczego dokumentom zwigzanym z zakupem oprogramowania Hermes, nie nadano
klauzuli tajnosci, powyzsze wynika z faktu, iz przedmiotowa sprawa nie byta
procedowana przez wyzej wymienione osoby i Biuro Bezpieczeristwa Wewnetrznego.
Biuro Bezpieczeristwa Wewnetrznego nie posiada informacji, dokumentacji, ktora
mogtaby by¢ odpowiedziq, czy Prokuratura Krajowa wystepowata o certyfikacje lub
opinie dotyczqce uzytkowania zakupionych narzedzi OSINT. Biuro Bezpieczeristwa

2 Hermes, [TP] oraz [TP].
24 Réwniez w dacie zawarcia umowy z dnia 16 listopada 2020 r. na zakup systemu Hermes.
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Wewnetrznego w ramach ktérego funkcjonuje Kancelaria Tajna Prokuratury
Krajowej, posiada w swoich zasobach czes¢ niejawng sprawy o sygn. (...), pierwotnie
prowadzong przez Departament do Spraw Przestepczosci Gospodarczej Prokuratury
Krajowej, nastepnie z dniem 2 grudnia 2022 r. zostata przekazana do Departamentu
do Spraw Cyberprzestepczosci i Informatyzacji Prokuratury Krajowej, celem dalszego
prowadzenia pod sygn. (...). Przedmiotowa teczka zawiera trzy dokumenty, kazdy
Z nich oznaczony klauzulg ,poufne”.

(akta kontroli tom | str. 418-419).

W wyniku analizy dokumentacji objetej klauzulg ,poufne”, o ktérych mowa w ww.
wyjasnieniach stwierdzono, ze trzy dokumenty opatrzone klauzulg ,poufne” nie
dotyczg zawarcia umowy na zakup systemu Hermes ani realizacji tej umowy.

(akta kontroli tom | str. 465).

Michat Ostrowski, Zastepca Prokuratora Generalnego (w okresie zawarcia
umowy z dnia 16 listopada 2020 r. Dyrektor Departamentu do Spraw
Przestepczosci Gospodarczej) na pytanie o tresci czy posiada Pan wiedze,
dlaczego dokumentom zwigzanym z nabyciem systemu Hermes nie nadano klauzul
przewidzianych w ustawie o ochronie informacji niejawnych, pomimo, ze
o planowanym  natoZeniu  takich  klauzul na dokumenty traktujgce
o funkcjonalnosciach ~ systemu oraz o mozliwosciach jego  wykorzystania
w postepowaniach karnych poinformowat Ministra Sprawiedliwosci w piSmie z dnia
21 kwietnia 2020 r. Prokurator Krajowy, Pan Bogdan Swieczkowski zeznat: Nie
kojarze sytuacji zwigzanych z rozwazaniem potrzeby nadania klauzul dot. informacji
niejawnych. Oprogramowanie to dotyczyto otwartych Zrédet internetowych, wiec
w mojej ocenie klauzule takie nie byty potrzebne, ich nadanie mogtoby rodzi¢
problemy organizacyjne z wykorzystywaniem oprogramowania w toku postepowari.

(akta kontroli tom I str. 514-517)

Bogdan Swieczkowski, Prokurator Krajowy w okresie od 7 marca 2016 r. do
15 lutego 2022 r., na pytanie o tresci: dlaczego dokumentom zwigzanym
Z nabyciem systemu Hermes nie nadano klauzul przewidzianych w ustawie
o ochronie informacji niejawnych, pomimo Ze o planowanym natoZeniu takich
klauzul na dokumenty traktujgce o funkcjonalnosciach systemu oraz
0 mozliwosciach jego wykorzystania w postepowaniach karnych poinformowat Pan
Ministra Sprawiedliwosci w pismie z dnia 21 kwietnia 2020 r. zeznat: Nie pamietam
tego pisma ale jesli powstato, to dotyczyto ewentualnosci, Ze dostawca
oprogramowania zazgda niejawnosci umowy, co oznaczatoby po stronie
Prokuratury obowigzek nadania tym dokumentom klauzuli ,zastrzezone”. By¢ moze
przy okazji zakupu budynku na ul. Postepu sprzedawca takze tego oczekiwat.
W konsekwencji nie doszto do nadania tych klauzul, albowiem oprogramowanie
dotyczyto jownych danych. Mysle, Ze w tym zakresie decyzje podejmowali radcy
prawni obstugujqgcy Prokurature Krajowq.

(akta kontroli tom IV str. 220-224).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE? w art. 2 ust. 2 lit d stanowi, ze rozporzgdzenie nie ma
zastosowania do przetwarzania danych osobowych przez wtasciwe organy do celéw
zapobiegania  przestepczosci, prowadzenia postepowari przygotowawczych,
wykrywania i scigania czynéw zabronionych lub wykonywania kar, w tym ochrony

25Dz, Urz. UEL 119 2 04.05.2016, str. 1, ze zm.
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przed zagrozeniami dla bezpieczenistwa publicznego i zapobiegania takim
zagrozeniom.

Art. 46 ust. 8 ustawy z dnia z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci?stanowi,
ze administrator zapewnia odpowiednie i niezwtoczne wigczenie inspektora ochrony
danych we wszystkie sprawy dotyczqce ochrony danych osobowych.

Zgodnie z art. 4 pkt 1 ww. ustawy przez administratora rozumie sie wfasciwy
organ, ktéry samodzielnie lub wspdlnie z innym wiasciwym organem lub wiasciwymi
organami ustala cele | sposoby przetwarzania danych osobowych, podmiot
wskazany przez ustawe jako administrator, jezeli cele i sposoby przetwarzania
danych osobowych sq okreslone w ustawie, albo podmiot wskazany przez prawo Unii
Europejskiej albo prawo paristwa cztonkowskiego Unii Europejskiej lub podmiot
wyznaczony zgodnie z kryteriami okreslonymi w prawie tego paristwa.

W dniu zakupu systemu Hermes w Prokuraturze Krajowej do ochrony danych
osobowych stosowano zasady wynikajgce z zarzadzenia Prokuratora
Generalnego nr 28/14 z dnia 21 sierpnia 2014 r. w sprawie wprowadzenia Polityki
bezpieczeristwa danych osobowych Prokuratury Generalnej i Instrukcji zarzqdzania
systemami informatycznymi przetwarzajgcymi dane osobowe w Prokuraturze
Generalnej. Zatacznik nr 1 do wskazanego zarzadzenia Polityka bezpieczeristwa
danych osobowych okresla zasady bezpieczenstwa w zakresie danych osobowych
przetwarzanych m.in. w systemach informatycznych. Wymagania odnosnie
systemow informatycznych zawarte byty w czesciach: 111.2, 1.3 ust. 2 lit. i, k - m,
VIl ust. 3 pkt 2 lit. c- e, pkt 3-4, 6, 10 - 12 tego dokumentu.

W dokumentach zabezpieczonych w Prokuraturze Krajowej przez Prokurature
Regionalng w Rzeszowie i udostepnionych dla potrzeb niniejszej kontroli przez
Prokurature Regionalng w Rzeszowie brak jest dokumentéw potwierdzajgcych
objecie systemu Hermes ww. Politykg bezpieczenstwa danych osobowych.
Dokumentoéw takich nie przedtozyta rowniez Prokuratura Krajowa.

Inspektor ochrony danych Prokuratury Krajowej, tukasz Boryczka wyjasnit, ze
nie ma wiedzy czy regulacje wewnetrzne dotyczace ochrony danych osobowych
obowigzywaty w Prokuraturze Krajowej w odniesieniu do systemu Hermes,
a takze nie ma wiedzy i nie jest w posiadaniu dokumentéw, w odniesieniu do
zagadnien, o ktérych mowa w pytaniach o tresci: czy jest Pan w posiadaniu lub
ma Pan wiedze o istnieniu dokumentdw wynikowych procedur bezpieczeristwa
zastosowanych odnosnie systemu Hermes, o wynikajgcych z ww. przepisow
wewnetrznych dotyczgcych ochrony danych (np. protokoly kontroli, analizy), czy jest
Pan w posiadaniu lub ma Pan wiedze o istnieniu decyzji, zarzqdzen itp. Prokuratora
Krajowego wytgczajqgcych stosowanie ww. przepiséw wewnetrznych dotyczqcych
ochrony danych w stosunku do systemu Hermes, czy posiada Pan wiedze, dlaczego -
w przypadku, gdy ww. przepisy wewnetrzne naktadaly wykonanie odpowiednich
procedur bezpieczeristwa wobec systemu Hermes - nie zostaly one zrealizowane.

(akta kontroli tom | str. 99-167, tom IV str. 152-158)

Przestuchana w charakterze swiadka w toku niniejszej kontroli, Naczelnik
Wydziatu ds. Analizy Kryminalnej Katarzyna Fragckowiak, na pytanie o tresci czy
dostawca/producent systemu Hermes mégt mie¢ - w sensie technicznym - dostep do
tresci wprowadzanych do systemu zapytar oraz do danych wynikowych zeznata:
[TP]. Z kolei na pytanie czy system Hermes miat dostep do tzw. darknetu, danych

%6 Dz.U.z 2023 r. poz. 1206.
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wyciekowych, w tym danych np. o numerach kont bankowych nieupublicznionych w
sieci przez ich wtascicieli, tresci wiadomosci e-mail itp. Swiadek zeznata: [TP].

(akta kontroli tom I str. 519-522)
6. Analizy w zakresie konkurencyjnosci systemu Hermes

W wiadomosci email z dnia 16 marca 2020 r. od Naczelnik Wydziatu ds. Analizy
Kryminalnej Katarzyny Frackowiak do Michata Ostrowskiego, Dyrektora
Departamentu do Spraw Przestepczosci Gospodarczej Prokuratury Krajowej
oraz Tomasza Piekarskiego, Zastepcy Dyrektora ww. Departamentu wskazano:
W nawigzaniu do rozmowy oraz w zwigzku zzaplanowanym spotkaniem
czwartkowym, ponizej krotka charakterystyka 3 z dostepnych na rynku systemow
przeznaczonych do analizy OSINT (wyszukiwania, gromadzenia i analizy danych
publikowanych w mediach spofecznosciowych). [TP] - wyszukiwanie informacji typu
open source, tj. udostepnionych (bez hakowania) w sieciach Facebook, Twitter,
Instagram, LinkedIN (zaréwno konta indywidualne jak i profile grupowe),
szacunkowa cena licencji to 50 tys. brutto, kazdy kolejny rok supportu to 20% ceny
licencji. [TP] - wyszukiwanie i analiza relacji pomiedzy informacjami publicznie
dostepnymi (osoby, adresy e-mail, aliasy, sieci spotecznosciowe, domeny, adresy IP
etc.) - szacunkowa cena licencji to 10 tys. brutto (licencja roczna), support to 100%
ceny licencji (licencjonowanie typu abonament na 12 miesiecy), [TP] - wyszukiwanie
tresci udostepnionych i ,ukrytych" - dedykowane do analizy wywiadowczej, cena
licencji to koszt od 6 min brutto, kazdy kolejny rok supportu to 20% ceny licencji,
support jest ,obligatoryjny" z uwagi na konieczng statq aktualizacje platformy do
zmieniajgcych sie zabezpieczen poszczegdlnych portali spotecznosciowych).

(akta kontroli tom Il str. 141)

Powyzsze poréwnanie trzech systemdw OSINT zostato powtérzone w notatce
stuzbowej z dnia 23 marca 2020 r. podpisanej przez Naczelnik Wydziatu ds.
Analizy Kryminalnej Prokuratury Krajowej, Katarzyne Frgckowiak oraz troje
pracownikéw ww. Wydziatu. W notatce tej zapisano ponadto: W dniu 19 marca
2020 roku, w godz. 14.00-15.30. przedstawiciele izraelskiej firmy NSO Group
zaprezentowali mozliwosci systemu Hermes, przeznaczonego do analizy [TP] (...)
Czes¢ funkcjonalnosci, ktére posiada system Hermes, moze zostac¢ zrealizowana za
pomocq narzedzi typu open-source (darmowe oprogramowanie). Korzystanie z tych
narzedzi wymaga jednak zaowansowanej wiedzy, w zakresie uzytkowania systemow
linuksowych oraz scistego ukierunkowania na dziotania zwigzane z biatym
wywiadem. Prezentowany system integruje narzedzia do analizy OSINT, nie wymaga
wiedzy informatycznej oraz pozwala skrécic czas pracy. (...) Nieznane jest Zrodfo oraz
sposéb przetwarzania danych wewnqtrz systemu. Producent systemu Hermes
zapewnit, Ze [TP]. W notatce zawierajgcej poréwnanie trzech systeméw do analizy
OSINT byt zapis, ze Nalezy zauwazyc¢, ze na rynku dostepnych jest wiele systemow
komercyjnych przeznaczonych do automatycznego przeszukiwania i pozyskiwania
danych z portali spotecznosciowych. Wedtug materiatéw promocyjnych
udostepnionych przez producentéw, wskazane wyzej oprogramowanie realizuje
funkcjonalnosci zblizone do oferowanych przez system Hermes.

(akta kontroli tom Il str. 142-149)

W notatce urzedowej z dnia 2 kwietnia 2020 r. podpisanej przez Michata
Ostrowskiego, Dyrektora Departamentu do Spraw Przestepczosci Gospodarczej,
Katarzyne Frackowiak, Naczelnika Wydziatu ds. Analizy Kryminalnej Prokuratury
Krajowej oraz Tomasza Iwanowskiego, prokuratora delegowanego do
Prokuratury Krajowej opisano ww. funkcjonalnosci systemu Hermes oraz
zapisano: Rekomenduje zakup tego systemu, bqdZ tez analogicznego narzedzia na
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potrzeby Prokuratury Krajowej, w celu wsparcia analitycznego powszechnych
jednostek organizacyjnych prokuratury. System taki jest szczegdlnie potrzebny
w aktualnej sytuacji wywotanej epidemiq COVID - 19. Narastajgce kampanie
phishingowe  bazujgce na  poczuciu  zagrozenia, fafszywe  wiadomosci
rozpowszechniane za pomocq mediéw spofecznosciowych, mozliwe powtdrzenia
kaskadowych pozornych alarméw bombowych, czy rysujqce sie zagroZzenie ataku
ransomware na instytucje panstwowe i szpitale, wskutek ktérych moze nastgpic
paraliz tych podmiotéw, stwarzajq realne zagrozenie dla funkcjonowania
i bezpieczenstwa Paristwa. Wskazane narzedzie pozwoli na efektywne Ssciganie
sprawcdw tego rodzaju przestepstw pozwalajgc na minimalizacje zagrozen.

(akta kontroli tom Il str. 155-158)

W pismie z dnia 21 kwietnia 2020 r. do Ministra Sprawiedliwosci Zbigniewa
Ziobro, Prokurator Krajowy Bogdan Swieczkowski poinformowat Ministra
0 znaczeniu dla dziatan Prokuratury Krajowej systemow OSINT w zestawieniu
z zagrozeniami przestepczoscia internetowa, przedstawit funkcjonalnosci takich
systeméw, w tym m.in. do zbierania danych z mediéw spotecznosciowych,
a takze podat m.in.: Sposréd narzedzi stuzqcych prowadzeniu sledztwa w oparciu
o dostepne Zrodta w mediach spofecznosciowych, wymagania powyzisze spetnia
system Hermes oferowany przez izraelskq firme NSO Group Technologies. Firma
zaprezentowata swoje rozwigzanie prokuratorom i analitykom, ktérzy ocenili je jako
narzedzie efektywne, funkcjonalne i zaawansowane. NSO Group Technologies jest
globalnym liderem na rynku narzedzi stuzqcych zbieraniu i analizie danych,
zapewniajqc jednoczesnie wysoki poziom bezpieczenistwa. Wedtug wstepnej oferty
koszt uruchomienia systemu na potrzeby Prokuratury Krajowej ma wynosic¢
2.000.000 euro za [TP]. Proponowana kwota obejmuje licencje systemu obejmujqcq
[TP].

(akta kontroli tom Il str. 159-164)

W dniu 9 lipca 2020 r. zostata sporzadzona analiza (w formie zestawienia cech
kazdego z systemoéw) trzech systemdw do analizy OSINT: Hermes, [TP] oraz [TP].
Analiza - jak odnotowano pod zestawieniem - sporzgdzona zostata w oparciu o
informacje uzyskane od dystrybutoréw podczas prezentacji ww. Systeméw w
siedzibie Prokuratury Krajowej (lll-VIl 2020 r.) oraz na podstawie przekazanych
materiatéw promocyjnych i pisemnych odpowiedzi dystrybutordéw na zapytania WAK.
Analize - zestawienie sporzadzito i podpisato czworo pracownikow Wydziatu
Analizy Kryminalnej: Katarzyna Frackowiak, [PF].

W zestawieniu odnotowano m.in., iz w systemie Hermes oraz [TP] mozna
analizowac dane publicznie dostepne w internecie, [TP].

Szacunkowa cena brutto z 12-miesiecznym wsparciem wg zestawienia wynosita:
— dla systemu Hermes 9 000 000 z,

— dla systemu [TP] 3 300 000 zt (przy licencji 35 zapytan/56 zapytan typu
Profile Finder tygodniowo 3 700 000 zt - cena z abonamentem
DarkWeb),

— dlasystemu [TP] 2 200 000 zt (4 000 000 zt z modutami Darkweb +
Avatar).

Roczny koszt utrzymania brutto wg zestawienia wyniost:
— dla systemu Hermes 2 000 000 z,
— dla systemu [TP] 800 000 zt (1 200 000 zt z abonamentem DarkWeb),
— dla systemu [TP] 450 000 zt (800 000 zt z modutami Darkweb + Avatar).
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(akta kontroli tom Il str. 178-179)

W notatce urzedowej z dnia 30 wrzesnia 2020 r. podpisanej przez p.f. Kierownika
Dziatu do Spraw Cyberprzestepczosci, Tomasza lwanowskiego zapisano: Wobec
pilnej potrzeby pozyskania narzedzia do analizy informacji publikowanych
w ogdlnodostepnych Zrédtach, w tym mediach spotecznosciowych, zapoznatem sie
z moZliwosciami jakie niesie uzycie zaawansowanych systemow do analizy OSINT.
Przedstawicielom Departamentu do Spraw Przestepczosci Gospodarczej,
zaprezentowane zostafy trzy systemy autorstwa firm izraelskich, tj. Hermes, [TP] oraz
[TP]. Wszystkie trzy rozwigzania oferujq podobne funkcjonalnosci, Zrédta oraz
identyczne kryteria wyszukiwania. We wszystkich rozwiqzaniach efektem uzycia
narzedzia jest [TP]. W mojej ocenie najbardziej efektywny w zakresie potrzeb
Prokuratury bedzie system Hermes. [TP].

Na ww. notatce odnotowano pismem recznym Wyrazam zgode na zakup systemu
Hermes wskazanego w notatce jaoko posiadajgcego najwieksze moZliwosci
analityczne. Adnotacje podpisat Minister Sprawiedliwosci Zbigniew Ziobro.

(akta kontroli tom Il str. 177)

Przestuchana w charakterze Swiadka w toku niniejszej kontroli, Katarzyna
Frackowiak, Naczelnik Wydziatu ds. Analizy Kryminalnej Prokuratury Krajowej
zeznata: Zgodnie z mojq wiedzq Hermes nie pozwalat na [TP] i nie pozwalaf na [TP],
nie pozwalat tym samym [TP].

(akta kontroli tom I str. 519-522)

Tomasz Iwanowski, Zastepca Dyrektora Departamentu do Spraw
Cyberprzestepczosci i Informatyzacji w ztozonym wyjasnieniu podat m.in: Nie
przypominam sobie, aby mi osobiscie bqgdZz kierowanej przeze mnie komdrce
funkcjonujgcej w ramach Departamentu do Spraw Przestepczosci Gospodarczej
powierzono kwestie przeprowadzenia zakupu systemu do analizy danych
z otwartych Zrédet. Tym niemniej potwierdzam, ze petnigc funkcje komérki, ktéra
nadzorowata i monitorowata postepowania karne, w ktérych system miat byc
wykorzystywany, bratem czynny udziat w konsultacjach i nastepnie negocjacjach
w celu okreslenia funkcjonalnosci systemu. Nie miatem wglgdu w notatke stuzbowg
Z dnia 30 wrzesnia 2024 roku, Pani Katarzyny Frgckowiak Naczelnik Wydziatu do
Spraw Analizy Kryminalnej, w zwigzku z czym nie potrafie wypowiedziec sie w oparciu
o jakie dokumenty Pani Naczelnik zawarta stwierdzenie, o ktérym mowa w pkt
2 Paristwa pisma®’. Bez wglgdu w dokumenty nie moge sie odnies¢ do pisma z 21
kwietnia 2021 roku znak PK VIl PG 0470.1.2020, informujgcego Ministerstwo
Sprawiedliwosci o potrzebie nabycia narzedzia do zautomatyzowanej analizy danych
Z otwartych Zrédet. Jednak potwierdzam, ze bazujgc na okolicznosciach wskazanych
powyzej zajmowatem stanowisko (o ile sobie dobrze przypominam wyrazone réwniez
w notatce urzedowej) przydatnosci pozyskania takiego rozwigzania w realizacji
zadari ustawowych prokuratury. W chwili obecnej, bez wglgdu w dokumentacje
i catos¢ korespondencji, nie jestem stanie przypomniec¢ sobie sekwencji zdarzen
zwigzanych z poréwnaniem przez Wydziat do Spraw Analiz Kryminalnych
funkcjonalnosci konkurujgcych systeméw Hermes, [TP] oraz [TP]. Z tego co sobie
przypominam oprdécz udziatu w prezentacji rozwigzania Hermes, uczestniczytem w
prezentacji jeszcze co najmniej jednego sposréd konkurujgcych rozwiqzan. Ponadto
o ile mnie pamiec nie zawodzi, to podstawowe oferowane rozwigzania dedykowane
byly stuzbom policyjnym istotne byto, aby producent w ramach wsparcia zapewniat
dostosowanie produktu do specyficznych, a takze pojawiajgcych sie w trakcie

27 Pytanie skierowane przez kontroleréw NIK dotyczyto ww. notatki z dnia 30 wrzesnia 2020 r.
sporzadzonej przez prokuratora Tomasza lwanowskiego, nie zas - jak sugeruje wyjasniajacy,
sporzadzonej przez Katarzyne Frackowiak.
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uzytkowania potrzeb prokuratury. Wazne byly réwniez przystepnosc interfejsu
uZytkownika niewymagajgcego zaawansowanych wiadomosci technicznych jak i
mozliwosci dostosowania rozwigzania do krajowej specyfiki [TP]. Z tego co sobie
przypominam to miedzy innymi te mozliwosci wplynety na moje stanowisko, ze
najlepszym oferowanym rozwigzaniem jest system Hermes. Ocena ekonomiczna nie
lezata w moich kompetencjach.

(akta kontroli tom | str. 474-477)

Przestuchana w charakterze Swiadka w toku niniejszej kontroli, Katarzyna
Frackowiak, Naczelnik Wydziatu ds. Analizy Kryminalnej Prokuratury Krajowej na
pytanie o tresci czy Sswiadek wie Ilub uczestniczyt w spotkaniach
z dostawcami/producentami lub ich przedstawicielami innych systeméw typu OSINT
niz system Hermes? Gdzie, kiedy i ile takich spotkari sie odbyfo zeznata: w okresie
czerwiec - sierpieri 2020 r. odbyty sie w siedzibie Prokuratury Krajowej prezentacje
dwdch platform OSINTowych, jedng, [TP], prezentowat ich polski dystrybutor, firma
[TP] drugq, [TP], prezentowat polski przedstawiciel [TP]. Byty dwie prezentacje w
siedzibie Prokuratury Krajowej (w co najmniej jednym udziat brat p. prokurator
Swieczkowski, zas p. prokurator Iwanowski brat udziat w obu prezentacjach, nie
pamietam czy p. prokurator Ostrowski brat w nich udziat. Oprdécz tego, po tych
spotkaniach uméwitam sie na testy obu platform w siedzibach dystrybutoréw, byty
dwudniowe i polegaty na ,klikaniu” i sprawdzaniu funkcjonalnosci. W przypadku
systemu Hermes nie byto mozliwosci wyprébowania tego systemu. Zgtaszalismy jako
WAK prokuratorowi Tomaszowi Iwanowskiemu skontaktowanie sie z producentem
systemu Hermes i pozyskanie wersji testowej, tzw. demo, ale uzyskaliSmy od
prokuratora Iwanowskiego odpowiedZ, ze producent nie przewiduje moZliwosci
takich testéw. Dopiero po zakupie i zainstalowaniu sprzetu jo miatam mozliwos¢
dziatania w srodowisku programu Hermes. W przypadku systemu Hermes tylko w
czasie pierwszego, zdalnego spotkania w ramach platformy Teams zaprezentowano
mi gtéwne funkcjonalnosci systemu Hermes. Ponadto na pytanie o tresci czy przed
zakupem systemu Hermes w dniu 16 listopada 2020 r. dostawca/producent systemu
Hermes odpowiedziat na wszystkie sformufowane przez Paniq lub zespét WAK
pytania odnosnie funkcjonalnosci systemu Hermes zeznata: sformutowatam pytania
do dostawcy/producenta systemu Hermes iprzekazatam je prokuratorowi
Iwanowskiemu, poniewaz nie miatam bezposredniego kontaktu z tymi
dostawcami/przedstawicielami. Z tego co pamietam, kilkukrotnie monitowatam o
odpowiedzi na moje pytania, pomimo tego nie uzyskatam na nie odpowiedzi. W
efekcie dopiero po uzyskaniu fizycznego dostepu do systemu Hermes uzyskatam
wiedze o wszystkich funkcjonalnosciach tego systemu. Z kolei na pytanie o tresci czy
w ocenie swiadka system Hermes posiadat wyraznie wiecej funkcjonalnosci niz inne
systemy typu OSINT, w tym [TP]i [TP] lub byt wyraZnie bardziej przydatny do analiz
prowadzonych przez jednostki prokuratury zeznata: Wycena systeméw [TP] i [TP]
dotyczyta [TP], zas systemu Hermes - [TP]. Trudno powiedzie¢, jak wyglgdataby
wycena [TP]i[TP] dla [TP]. W mojej ocenie Hermes byt funkcjonalnie najbardziej
zblizony do systemu [TP], trudno mi jest odpowiedzie¢ na to pytanie, bo nie
pracowatam na tyle dfugo w systemach [TP] i [TP], aby stwierdzi¢, czy Hermes byt
wyraZnie lepszy.

(akta kontroli tom | str. 519-522)

Ponadto Prokuratura Krajowa na ww. pytanie przedtozyta wyjasnienia
Naczelnika Wydziatu ds. Analizy Kryminalnej Prokuratury Krajowej, Katarzyny
Frackowiak, ktéra podata: Wnioski o wykonanie analizy kryminalnej rejestrowane
sq w elektronicznym rejestrze AK (,analiza kryminalna”). Do grudnia 2021 roku
rejestr AK prowadzony byt w systemie JRWA (Jednolity Rzeczowy Wykaz Akt). Od
stycznia 2022 roku rejestr AK jest prowadzony w centralnym systemie
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informatycznym prokuratury ProkSys. tqcznie w rejestrze AK (JRWA + ProkSys)
zarejestrowano 417 wnioskow prokuratorskich o wykonanie analizy typu OSINT;
zrealizowano 398 wnioskéw. W ramach pojedynczego wniosku, do realizacji
zawartych w nim celéw analitycznych, liczba zapytari z uzyciem narzedzia Hermes
mogta wynies¢ od kilkudziesieciu nawet do kilku tysiecy, w zaleznosci od specyfiki
sprawy, ilosci identyfikatoréw wskazanych przez prokuratora we wniosku czy ilosci
danych powiqzanych z danymi badanymi, ujawnianych przez analityka w toku
prowadzonych czynnosci OSINT.

(akta kontroli tom | str. 94-98)

Ponadto Naczelnik Wydziatu ds. Analizy Kryminalnej Prokuratury Krajowej,
Katarzyna Frackowiak przedstawita wykaz wnioskéw o wykonanie analizy
kryminalnej przy pomocy systemu Hermes w podziale na sygnature Ak, date
rejestracji, sygnature sprawy, jednostke prokuratury, ktérej sprawa dotyczyta, date
zakoniczenia sprawy oraz sposoéb zakoriczenia sprawy.

Wg przedtozonego wykazu, w okresie od 19 stycznia 2021 r. do dnia 27 maja
2024 r. jednostki prokuratury ztozyty 417 wnioskéw o wykonanie analizy
kryminalnej przy pomocy systemu Hermes, w efekcie czego wykonanych zostato
398 analiz kryminalnych (44 w 2021 r., 114 w 2022 r., 193 w 2023 r. oraz 47
w 2024 r.). Od dnia 13 marca 2024 r. w zwigzku z brakiem kontynuacji optacania
wsparcia dla systemu Hermes nie zrealizowano dziewieciu wnioskéw
o wykonanie analizy kryminalnej, z kolei 10 wnioskéw z lat 2021 - 2024 nie
zostato zrealizowanych, bowiem - jak wyjasnita Katarzyna Frackowiak, Naczelnik
Wydziatu ds. Analizy Kryminalnej Prokuratury Krajowej, 70 spraw AK, ktdre
w przekazanym zestawieniu w kolumnie ,sposéb zakoriczenia” majq wartos¢ NULL
to wnioski zadekretowane na tego samego analityka. Pracownik ten przebywa czesto
na zwolnieniu lekarskim (od sierpnia ma sukcesywnie przedtuzane L4), nie
dotrzymuje wyznaczanych mu termindw i ma bardzo duze zalegtosci, ktérych
przefozeni (poprzedni i obecni) nie sq w stanie wyegzekwowa¢ mimo wielu prob.
W marcu 2024 roku pracownik wskazat, Zze posiada skompletowane dane do
zakonczenia w/w analiz, jednak do tej pory ich nie zrealizowat.

(akta kontroli tom IV str. 6-34, 124-128)

Na zakup oraz wsparcie systemu Hermes wydatkowano 15 560 365 zt brutto.
Tym samym koszt wykonania jednej analizy kryminalnej przy pomocy systemu
Hermes wynidst 39 096,39 zt brutto.

(akta kontroli tom IV str. 132, 139-141)

7. Koszty i Zzrédta finansowania zakupu i wsparcia systemu Hermes

Zakup oraz wsparcie systemu Hermes zrealizowano na podstawie umowy z dnia
16 listopada 2020 r., aneksu nr 1 z dnia 1 lutego 2022 r. oraz aneksu nr 2 z dnia
3 kwietnia 2023 r., a takze faktur opisanych w pkt 4 niniejszego wystgpienia.

Ptatnos¢ za zakup systemu oraz wsparcia systemu zostata zrealizowana
w wyniku przelewdéw na rzecz dostawcy/producenta oraz przelewéw podatku
VAT naleznego od tych transakgcji:

- z dnia 11 grudnia 2020 r. na kwote 4472700 zt na rachunek Q Cyber
Technologies SARL,

- z dnia 16 grudnia 2020 r. na kwote 1022327 zt na rachunek Urzedu
Skarbowego Warszawa Mokotéw,
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- z dnia 4 stycznia 2021 r. na kwote 4 660900 zt na rachunek Q Cyber
Technologies SARL,

- z dnia 11 stycznia 2021 r. na kwote 1032217 zt na rachunek Urzedu
Skarbowego Warszawa Mokotdw,

- z dnia 16 lutego 2022 r. na kwote 1996 896 zt na rachunek Q Cyber
Technologies SARL,

- z dnia 21 lutego 2022 r. na kwote 463 698 zt na rachunek Urzedu Skarbowego
Warszawa Mokotow,

-z dnia 13 kwietnia 2023 r. na kwote 1 554 168 zt na rachunek Bold Analytics Ltd,

- zdnia 13 kwietnia 2023 r. na kwote 357 459 zt na rachunek Urzedu Skarbowego
Warszawa Mokotow.

tacznie koszt zakupu i wsparcia systemu Hermes wynidst 15 560 365 z428,

Ww. wydatki zostaly zaksiegowane w ramach dziatu/rozdziatu/paragrafu
755/75505/6060 tj. wydatki na zakupy inwestycyjne (wydatki na zakup systemu
Hermes oraz 755/75505/4300 tj. zakup ustug pozostatych (wydatki na wsparcie
systemu Hermes).

(akta kontroli tom | str. 29-46, 396-412, tom IV str. 36-47, 139-144)

Dyrektor Biura Administracyjno-Finansowego Prokuratury Krajowej, Maria
Wactaw, na pytanie o tresci czy opinie prawne z dnia 21 paZdziernika 2020 r. radcy
prawnego Krzysztofa Kretowskiego w sprawie mozliwosci zawarcia umowy na zakup
sprzetu i licencji na oprogramowanie typu OSINT od Q Cyber Technologies SARL oraz
z dnia 28 marca 2023 r. podpisane przez radcéw prawnych Dariusza Cwika
i Wojciecha Sobejko oraz adwokata Ewe Kisiel, byty przedmiotem odrebnych umdéw
zawartych przez Prokurature Krajowq (...), czy tez zostaly sporzqdzone w ramach
biezqcej obstugi Prokuratury Krajowej i nie poniesiono na ich sporzgdzenie
dodatkowych kosztéw (innych niz koszty umdw w zakresie biezgcej obstugi prawnej
Prokuratury Krajowej) wyjasnita, ze opinie prawne (...) zostaty sporzqdzone
w ramach zawartych umow i bieZzgcej obstugi, nie poniesiono na ich sporzqdzenie
dodatkowych kosztéw.

Ponadto Dyrektor Biura Administracyjno-Finansowego Prokuratury Krajowej,
Maria Wactaw wyjasnita, ze zawiadomienie o zwiekszeniu srodkéw w planie
finansowym dla Prokuratury Krajowej dysponenta trzeciego stopnia wpfyneto w dniu
2 listopada 2020 r. z Biura Budzetu i Majgtku Prokuratury jako dysponenta gtéwnego
czesci 88 na podstawie Decyzji Prokuratora Generalnego z dnia 2 listopada 2020 r.
o0 sygnaturze VIB.3103.86.2020 zwiekszajqcej plan wydatkéw Prokuratury Krajowej
dysponenta trzeciego stopnia w § 6060 ,Wydatki na zakupy inwestycyjne” o kwote
10 150 000 zt. W decyzji dysponenta gtéwnego w uwagach wskazano zgode Ministra
Finanséw, Funduszy i Polityki Regionalnej sygnatura FG6.4142.78.2020.561.MSO
z dnia 29 paZdziernika 2020 r.

(akta kontroli tom | str. 84-85, 396-398)

Dyrektora Biura Budzetu i Majatku Prokuratury, Lestaw Wydra przedtozyt do
kontroli:

28 Roznica warto$ci poszczegdinych przelewéw do kontrahentéw w stosunku do wartoséci w zt
zadekretowanych na fakturach wynika z réznic kursowych waluty euro (w ktérej wystawione byty
faktury) pomiedzy datami faktur, a datami przelewdw ptatnosci do kontrahentéw. Faktyczny
wydatek ksiegowy Prokuratury Krajowej wyniést 15 579 549,00, bowiem uwzgledniono w nim 19 184
zt zysku w wyniku réznic kursowych, ktéra to kwota zostata przekazana przez Prokurature Krajowa
na centralny rachunek dochodéw Budzetu Parnstwa.
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Stwierdzone
nieprawidtowosci

- zgode Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 29 pazdziernika
2020 r. na dokonanie zmian planu finansowego na 2020 r. w ramach rozdziatu
75505 Jednostki powszechne prokuratury polegajacych na zmniejszeniu wydatkow
w 8 6050 Wydatki inwestycyjne jednostek budzetowych z jednoczesnym
zwiekszeniem w § 6060 Wydatki na zakupy inwestycyjne jednostek budzetowych
o kwote 10.150.000 zt,

- notatke stuzbowg w sprawie zmian planu finansowego na 2020 r. w czesci 88
Powszechne jednostki organizacyjne prokuratury z dnia 29 pazdziernika 2020 r.
wraz ze zgodg Pierwszego Zastepcy Prokuratora Generalnego Prokuratora
Krajowego na dokonanie zmian w planach finansowych poszczegélnych
jednostek prokuratury,

- decyzje Prokuratora Generalnego z dnia 2 listopada 2020 r. w sprawie ww.
zmiany w budzecie parnistwa na rok 2020.

(akta kontroli tom I str. 437-452)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Zakup systemu Hermes z pominieciem ustawy Prawo zaméwien publicznych
poprzez btedng interpretacje przepisu art. 4 pkt. 5 lit. c tej ustawy, czym
naruszono art. 7 ust. 3 tej ustawy, stanowigcy, ze zamdwienia udziela sie
wytgcznie wykonawcy wybranemu zgodnie z przepisami ustawy. Na skutek tej
nieprawidtowosci z naruszeniem ww. przepisu wydatkowano 15 560 365 zt,
za$ odpowiedzialnym za tg nieprawidtowos¢ jest owczesny Prokurator
Krajowy, Bogdan Swieczkowski.

Bogdan Swieczkowski, Prokurator Krajowy w okresie od 7 marca 2016 r. do
15 lutego 2022 r., ktéry w imieniu Skarbu Panstwa zawart umowe na zakup
systemu Hermes zeznat: Ja podejmowatem decyzje w tym zakresie bazujgc na
opiniach wspétpracujgcych ze mng o0s6b, zakup miat by¢ dokonany
z zachowaniem wszystkich wymogow prawnych. Jesli przedstawiono mi opinie
pozwalajgcq na dokonanie zakupu z pominieciem ustawy Pzp, to uznatem, Ze taki
sposob zakupu jest dopuszczalny. Kiedy bytem szefem ABW dokonywatem wiele
zakupdéw z pominieciem ustawy Pzp ze wzgledu na bezpieczeristwo publiczne
i bezpieczeristwo paristwa, a Prokuratura jest jednym z najwazniejszych organéw
systemu bezpieczeristwa wewnetrznego paristwa.

(akta kontroli tom IV str. 220-224)

2. Zakup systemu Hermes bez okreslenia potrzeb w zakresie jego wykorzystania
(w tym jego funkcjonalnosci, liczby stanowisk, liczby planowanych analiz
kryminalnych), bez przeprowadzenia rzetelnej analizy ekonomicznej zakupu,
a takze w sposéb niegospodarny (na rynku dostepne byly bowiem tansze
systemy o poréwnywalnych funkcjonalnosciach), czym naruszono art. 44 ust.
3 pkt 1 ustawy z dnia z dnia 27 sierpnia 2009 r. o finansach publicznych?,
stanowigcy ze wydatki publiczne powinny by¢ dokonywane w sposéb celowy
i oszczedny, z zachowaniem zasad uzyskiwania najlepszych efektow z danych
naktadow i optymalnego doboru metod i Srodkow sfuzgcych osiggnieciu
zatozonych celéw. Na skutek tej nieprawidtowosci z naruszeniem ww. przepisu
wydatkowano 15 560 365 zt, zas odpowiedzialnym za tg nieprawidtowos¢ jest
éwczesny Prokurator Krajowy, Bogdan Swieczkowski.

Bogdan Swieczkowski, Prokurator Krajowy w okresie od 7 marca 2016 r. do
15 lutego 2022 r., zeznat: Jao szczegdtdw nie znatem, z tego co wiem byly

2 Dz.U. 22024 r. poz. 1530, ze zm.
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przeprowadzone rézne analizy dotyczgce tego oprogramowania, ten zakup miat
byc¢ poczgtkiem stworzenia nowego, nowoczesnego systemu analizy kryminalnej
i jesli ten program by sie sprawdzit, planowatem zakup kolejnych modutéw tego
programu, aby stworzy¢ caly system w tym zakresie, obejmujgcy jednostki
prokuratury w terenie. Poczqtkowo mialy to byc¢ stanowiska jedynie
w Prokuraturze Krajowej, potem ten system miat zaistnie¢ w prokuraturach
regionalnych | okregowych. Nie pamietam szczegbtéw, jednak analizq
kryminalng, niezbedng dla postepowan przygotowawczych interesowatem sie
odkqd w prokuraturze pojawili sie analitycy kryminalni. Ta tematyka byta przeze
mnie cafy czas pogtebiana m.in. publikowatem artykuty w publikacjach
naukowych dot. tzw. biatego wywiadu, czyli pozyskiwania na potrzeby
postepowanri karnych jawnych danych z réznego rodzaju obszaréw, w tym
Z internetu. Zostawszy w marcu 2016 r. Prokuratorem Krajowym za jeden z celéw
nowoczesnej prokuratury uznatem znaczne poszerzenie analizy kryminalnej
jawnych danych na potrzeby sledztw. W zwigzku z czym zobowigzatem swoich
doradcéw, w tym - jak pamietam - prok. Grzegorza Ocieczka (bytego wiceszefa
CBA | ABW) oraz p. Komosinskiego, bytego dyrektora Departamentu
Zabezpieczenia Technicznego ABW, do poszukiwania na réznego rodzaju
eventach czy targach najnowoczesniejszego oprogramowania do analizy
kryminalnej jawnych danych, niezbednych dla najwazniejszych postepowarn
przygotowawczych. Nie pamietam daty ale mdgt by¢ to 2019 r., zostatem
poinformowany chyba przez tych doradcdw, ze bodajze na targach w Pradze
zostat zaprezentowany najnowoczesniejszy system analizy kryminalnej, ktory
wywofat ich entuzjastyczne podejscie do tego oprogramowania. W zwigzku z tym
poprositem aby w kwestiach dot. tego oprogramowania (nie znatem szczegdétéw)
kontaktowali sie z Departamentem Przestepczosci Gospodarczej i Wydziatem
Analizy Kryminalnej w celu potwierdzenia tej przefomowosci i niezbednosci
posiadania takiego oprogramowania. PdZniej, w czasach pandemii covid,
uzyskatem informacje, ze ten system jest potrzebny, niezbedny. Rozmawiatem
m.in. z prokuratorami regionalnymi, ze potrzebny jest tez taki nowoczesny system
do analizy kryminalnej. Nie pamietam kto i kiedy zaproponowat, aby doszfo do
prezentacji tego konkretnego oprogramowania. Wiem, ze byly to czasy covidu.
Wyrazitem osobistq chec, ciekawos¢, aby zobaczyc jak to oprogramowanie dziata
w praktyce i w czasach covidu zostato zorganizowane spotkanie. Nazwy firmy nie
pamietam, wiem, Zze prezentowaty program osoby z Izraela, bowiem byt problem
z ich przyjozdem ze wzgledu na obostrzenia covidowe. Kontakty
Z przedstawicielami, ktdrzy prezentowali ten system byly organizowane w trybie
roboczym, nie interesowatem sie tym. Gdy na tej prezentacji wskazatem mdj stary
numer telefonu, okazato sie ze system ten potrafit uzyskac¢ z otwartych Zrodet
internetowych bardzo duzo informacji o mnie, co zrobito na mnie duze wrazenie,
wrecz piorunujgce, wiedzqc co potrafi starszego rodzaju oprogramowanie
analityczne. W zwiqzku z powyzszym wydatem dyspozycje swoim podwitadnym
prokuratorom i Naczelnikowi WAK, aby w imieniu prokuratury przeprowadzili
rozmowy czy to oprogramowanie jest niezbedne, by przeprowadzili analize rynku
czy sq dostepne inne tego rodzaju systemy. | jesli to oprogramowanie bedzie
jedynym dostepnym jako posiadajgce tak duze mozliwosci, nalezy zdecydowac
0 jego zakupie przy zachowaniu u wszelkich warunkow formalno-prawnych.

Ponadto Swiadek zeznat: Chciatbym ponadto dodac, Ze kontroli powinno
podlegac, dlaczego zaprzestano stosowania i wsparcia programu Hermes i Zatuje,
Ze wysitek poczyniony na zakup tego systemu zostat zmarnowany i jesli chodzi
o dokonywanie analizy kryminalnej wrécilismy do czaséw ,kréla Cwieczka”.
Rezygnacja ze stosowania tego systemu jest to przyczynek do tego, by w Polsce
znow dziataly mafie i zwiekszona przestepczosc.
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(akta kontroli tom IV str. 220-224)

3. Nierzetelne zawarcie umowy z dnia 16 listopada 2020 r. na zakup systemu
Hermes poprzez:

3.1 Zawarcie umowy pomimo braku przeprowadzenia testéw systemu przez
obstugujgcych docelowo system Hermes pracownikéw Wydziatu ds.
Analiz Kryminalnych.

3.2 Zawarcie umowy pomimo braku udzielenia odpowiedzi przez dostawce
systemu na pytania odnosnie istotnych funkcjonalnosci, jakie zgtaszali
pracownicy Wydziatu ds. Analiz Kryminalnych.

3.3 Zawarcie niejasnych zapiséw w umowie, ktére mogly utrudni¢ lub
uniemozliwi¢ Prokuraturze Krajowej dochodzenie odszkodowania
w przypadku niewtasciwego wykonania umowy przez dostawce.

3.4 Zawarcie w umowie razgco niskich kwot odszkodowania w przypadku
opdznien we wdrozeniu systemu Hermes, a takze w przypadku przerw
w jego dziataniu.

3.5 Nieujecie w umowie zapiséw pozwalajagcych na wypowiedzenie umowy
w przypadku zaprzestania dziatania systemu Hermes powyzej 30 dni
(zapis taki wprowadzono dopiero w aneksie nr 2 do umowy z dnia
3 kwietnia 2023 r.).

3.6 Poddanie tresci umowy jurysdykgji ,prawa Anglii i Walii” oraz ,sagdom
w Londynie w Anglii”, co mogto utrudni¢ dochodzenie roszczen
Prokuratury w przypadku nienalezytego wykonania umowy.

3.7 Sporzadzenie i podpisanie wigzacego tekstu umowy w jezyku angielskim,
co mogto utrudni¢ dochodzenie roszczeri Prokuratury w przypadku
nienalezytego wykonania umowy, a takze byto niezgodne z przepisem
art. 4 pkt 4 ustawy z dnia 7 pazdziernika 1999 r. o jezyku polskim®, ktory
stanowi, ze jezyk polski jest jezykiem urzedowym dla instytucji
powotanych do realizacji okreslonych zadan publicznych.

Odpowiedzialnym za t3 nieprawidtowoé¢ jest Bogdan Swieczkowski,
Prokurator Krajowy w okresie od 7 marca 2016 r. do 15 lutego 2022 r., ktory
zeznat: Ja szczegotow nie znam, wydawato mi sie Ze analitycy testowali ten
system. Jesli chodzi o tres¢ samej umowy to ona byta negocjowania, za te sprawy
odpowiadata Sp. p. prokurator Gatuszka - Gorska, co wynikato tez z przepiséw
wewnetrznych, miatem do niej duze zaufanie, niestety p. prokurator nagle zmarta.
Ona na pewno nadzorowafa proces negocjacyjny zwigzany z tq umowg, nie
podpisywatem zadnych dokumentdw, jesli na dokumencie nie byfo jej pieczeci
i 0s6b, ktdre odpowiadaty za finanse oraz sprawy prawne. W wielu umowach tego
rodzaju sq takie zapisy, znajgc szybkos¢ i sprawnosS¢ polskiego wymiaru
sprawiedliwosci tez miatbym waqtpliwosci czy powinien by¢ wskazany sqd polski.
Co do kwestii kar umownych nie potrafie sie wypowiedziec, z tego co wiem, system
funkcjonowat bez jakichs wiekszych problemdw. Przeciez zapisy umowy powstajg
w wyniku negocjacji dwdch stron.

(akta kontroli tom IV str. 220-224)

4. Nierzetelne zawarcie (w dniu 3 kwietnia 2023 r.) aneksu nr 2 do umowy na
zakup systemu Hermes, tj. bez posiadania udokumentowanej wiedzy, czy
strona tego aneksu, tj. podmiot Bold Analytics Ltd jest nastepca prawnym

30 Dz.U.z2024r. poz. 1556.
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podmiotu Q Cyber Technologies SARL, z ktérym zawarto umowe na zakup
systemu Hermes.

Odpowiedzialnym za t3 nieprawidtowos¢ jest Dariusz Barski, Prokurator
Krajowy w okresie od 18 marca 2022 r. do 12 stycznia 2024 r., ktéry udzielit
petnomocnictwa do zawarcia ww. aneksu z podmiotem Bold Analytics Ltd.,
a ktdrego zeznania w sprawie tej nieprawidtowosci zostaty przytoczone w pkt
2 niniejszego wystgpienia.

5. Wykonanie nieokreslonej, nie mniejszej niz 30, liczby analiz kryminalnych bez
wymaganego przepisami wniosku (na podstawie ustnego polecenia), czym
naruszono § 130 ust. 1i 2 zarzadzenia Ministra Sprawiedliwosci z dnia 21 lipca
2021 roku w sprawie organizacji i zakresu dziatania sekretariatow oraz innych
dziatéw administracji w  powszechnych jednostkach  organizacyjnych
prokuratury®’ oraz przepis §8 4 pkt 2 Zarzadzenia nr 15/2021 Prokuratora
Krajowego z 11 lutego 2021 r. w sprawie wykonywania w Prokuraturze Krajowej
czynnosci analitycznych w oparciu o dane pozyskiwane ze Zrédet dostepnych
w sieciach komputerowych, ktére stanowito, ze wykonywanie ww. czynnosci
analitycznych wymagato pisemnego wniosku prokuratora.

Wykonywanie analiz kryminalnych z naruszeniem przepiséw prawa stanowito
réwniez naruszenie postanowienn umowy na zakup systemu Hermes
i narazito Prokurature Krajowg na odpowiedzialno$¢ odszkodowawczg z tej
umowy.

Wykonywanie analiz kryminalnych z naruszeniem przepiséw prawa, tj. bez
pisemnego wniosku uniemozliwiato weryfikacje, czy analizy te sporzadzane
byty w zwigzku z prowadzonymi przez prokurature postepowaniami.

Odpowiedzialnymi za ww. nieprawidtowos$¢ byli Michat Ostrowski, éwczesny
Dyrektor Departamentu do Spraw Przestepczosci Gospodarczej oraz Tomasz
Piekarski, Owczesny Zastepca Dyrektora Departamentu do Spraw
Przestepczosci Gospodarczej, ktérych zeznania przytoczone zostaty w pkt 3
niniejszego wystgpienia pokontrolnego.

Bogdan Swieczkowski, Prokurator Krajowy w okresie od 7 marca 2016 r. do
15 lutego 2022 r., zeznat: Nie miatem wiedzy, Ze takie analizy byly dokonywane,
ale uwazam ze takie ustne dyspozycje byly dopuszczalne, moje zarzgdzenie
bardziej dotyczyto prokuratoréw z zewnetrz, jednak jesli wplyneto pilne
zawiadomienie, aby sprawdzic¢ jego wiarygodnosc nalezato szybko dokonac takiej
analizy. Istotnym jest, ze dla prokuratora wazniejsze sq zapisy ustawy Prawo
o prokuraturze i Kodeks postepowania karnego od zarzgdzenia ministra czy
Prokuratora Krajowego. W przypadku pilnej koniecznosci nalezy stosowac
przepisy ustaw, a nie aktow nizszego szczebla.

6. Brak rzetelnej weryfikacji bezpieczenstwa instalacji i uzytkowania
w Prokuraturze Krajowej systemu Hermes, w tym mozliwosci ujawnienia
informacji ustawowo chronionych oraz nieobjecie systemu Hermes Politykg
bezpieczeristwa danych osobowych, pomimo przetwarzania w nim takich
danych.

Odpowiedzialnym za t3 nieprawidtowo$¢ jest Bogdan Swieczkowski,
Prokurator Krajowy w okresie od 7 marca 2016 r. do 15 lutego 2022 r., ktory
zeznat: To nie byt system, tylko oprogramowanie, nie przekazywat nic na
zewnqtrz, pierwszy raz stysze, ze byt to system przetwarzajqcy dane ze sledztw,
miaty to by¢ dane z internetu. Gdyby to byt system przekazujgcy miedzy

31 Dz. Urz. Ministerstwa Sprawiedliwo$ci z 2021 r., poz. 170.
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jednostkami prokuratury jakies dane ze Sledztw, wéwczas nalezafoby sie
zastanowic czy i jakie jest ryzyko wycieku tych danych. Nie istniata moim zdaniem
potrzeba formalno-prawna, poniewaz system przetwarzat tylko i wytgcznie dane
jawne. Taki system miat prowadzi¢ do pozyskiwania Zrédet dowodowych ale nie
przez ujawnienie materiatdw z prowadzonych Sledztw. Program ten miat
dokonywac analizy kryminalnej opartej na jownych Zrddtach, a czynnosci
operacyjno-rozpoznawcze majq charakter niejawny, podejmowane przez stuzby,
co w przypadku tego programu nie miato miejsca.

Ponadto, na pytanie dlaczego system Hermes nie zostat objety polityka
bezpieczenstwa danych osobowych, Bogdan Swieczkowski zeznat: W mojej
opinii program miat dokonywac¢ analizy kryminalnej na potrzeby sledztw,
podobne systemy w prokuraturze dziataly, ale duzo mniej sprawnie, i tez
przetwarzaty one dane osobowe, ale nikt nie podnosit takich zarzutéw, w mojej
opinii do takich programdéw jak Hermes nie stosuje sie przepisow o ochronie
danych osobowych, albowiem dotyczy to materiatéw wykorzystywanych na
podstawie kodeksu postepowania karnego.

(akta kontroli tom IV str. 220-224)

7. Nieujecie dokonania zamowien z wytgczeniem stosowania przepiséw ustawy
Pzp w przekazanych do Urzedu Zamowien Publicznych rocznych
sprawozdaniach o udzielonych zamdéwieniach za 2020 r., 2022 r. oraz 2023 r.,
czym naruszono 8 1 ust. 1 pkt 9 rozporzadzenia Ministra Rozwoju
i Technologii z dnia 20 grudnia 2021 r. w sprawie zakresu informacji zawartych
w rocznym sprawozdaniu o udzielonych zamédwieniach, jego wzoru, sposobu
przekazywania oraz sposobu i trybu jego korygowania®*? oraz 81 pkt 9
rozporzadzenia Ministra Rozwoju i Finanséw z dnia 15 grudnia 2016 r.
w sprawie informacji zawartych w rocznym sprawozdaniu o udzielonych
zamdowieniach, jego wzoru oraz sposobu przekazywania®, ktére stanowity, ze
roczne sprawozdanie o udzielonych zamoéwieniach zawiera liczbe i t3czng
wartos¢ zamowien, bez podatku od towardw i ustug, ktére zostaty udzielone
z wytgczeniem stosowania przepiséw ustawy.

Odpowiedzialna za powyzszg nieprawidtowos¢ jest Maria Wactaw, Dyrektor
Biura Administracyjno-Finansowego Prokuratury Krajowej, ktéra pomimo
wiedzy o zakupie systemu Hermes z wytgczeniem stosowania ustawy Pzp nie
zapewnita ujecia tego zakupu jak i zakupu ustug wsparcia (nabytych na
podstawie anekséw nr 1 i nr 2 do umowy na zakup systemu Hermes)
w rocznych sprawozdaniach o udzielonych zamoéwieniach, a wykonanie tego
obowigzku lezato w ramach zadan kierowanego przez nig Biura.

Maria Wactaw, Dyrektor Biura Administracyjno-Finansowego Prokuratury
Krajowej wyjasnita: Zgodnie z przyjetymi kolejno po sobie w Prokuraturze
Krajowej zarzqdzeniami Prokuratora Krajowego w sprawie udzielania/ustalenia
zasad udzielania zamdwien publicznych (...) udzielenie zaméwienia publicznego
nastepuje na podstawie ztozonego do Biura Administracyjno - Finansowego przez
wiasciwg komorke merytoryczng wniosku o wszczecie postepowania o udzielenie
zamdwienia publicznego lub analogicznie dokonanie zakupu finansowanego ze
srodkéw publicznych na mocy wyfqczeri ze stosowania przepiséw ustawy
nastepuje na podstawie ztozonego do Biura Administracyjno - Finansowego przez
wfasciwg komdrke merytoryczng wniosku o dokonanie zakupu. Ztozonym
wnioskom nadawany jest w Biurze Administracyjno - Finansowym numer sprawy
(tj. prowadzi sie rejestry zamoéwieri publicznych i rejestry zakupdw), nastepnie

32Dz.U. poz. 2463.
3 Dz.U. poz. 2038.
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Whioski

Prawo zgtoszenia
zastrzezen

otrzymujq one dalszy bieg, tj. odpowiednio przeprowadzana jest procedura
udzielenia zamdwienia publicznego w trybie ustawy Pzp przez pracownika ds.
zamowieri publicznych lub dokonuje sie zakupu na mocy wytgczen jej stosowania,
ktéry to zakup obstuguje referent sprawy, ale wniosek taki jest weryfikowany przez
m.in. pracownika ds. zaméwieri publicznych. Udzielone w powyzej wskazany
Sposob zamdwienia lub zakupy wprowadzane sq przez pracownika ds. zamowien
publicznych do sprawozdania o udzielonych zamdwieniach przekazywanego do
Prezesa Urzedu Zaméwieri Publicznych. W przypadku oprogramowania Hermes,
Biuro Administracyjno - Finansowe nie otrzymato od komorki merytorycznej
wniosku o wszczecie procedury zakupowej, czy to w trybie ustawy Pzp czy tez na
mocy jej wytqgczer. W zakresie pytania nr 2 informuje, Zze za sporzqdzenie
i przesytanie sprawozdari odpowiedzialna byta i jest [PF] - specjalista, a aktualnie
gtowny specjalista ds. zamdwieri publicznych. W zakresie pytania nr 3, w
nawiqgzaniu do odpowiedzi na pytanie nr 1 w zwigzku z faktem, iz BAF nie
otrzymato od komdrki merytorycznej wniosku o wszczecie procedury zakupowej,
czy to w trybie ustawy Pzp czy tez na mocy jej wytqczen informujemy, Ze nie
odnotowalismy jakichkolwiek poleceri nieujecia w sprawozdaniach kwot
wydatkowanych na zakup i ustuge utrzymaniowq systemu ,Hermes”.

(akta kontroli tom IV str. 134-136)
IV. Uwagi i wnioski

Z uwagi na zakonczenie przez Prokurature Krajowg dokonywania analiz
kryminalnych przy pomocy systemu Hermes, Najwyzsza Izba Kontroli nie
formutuje  uwag ani  wnioskbw w  zwigzku ze  stwierdzonymi
nieprawidtowosciami.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzagdzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie
z trescig uchwaty w sprawie zastrzezen.

Warszawa, 6 lutego 2025r.

Wiceprezes
Najwyzszej I1zby Kontroli
Michat Jedrzejczyk

/podpisano elektronicznie/
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