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P/16/006 — System Rejestrow Panstwowych - bezpieczenstwo, funkcjonowanie
i uzytecznosg.

Najwyzsza Izba Kontroli Delegatura w Rzeszowie

Barbara Lew, starszy inspektor k. p., upowaznienie do kontroli nr LRZ/65/2016 z dnia
6 lipca 2016 r.

Wilhelm Dmytrow gtowny specjalista k.p. upowaznienie do kontroli nr LRZ/64/2016
z dnia 6 lipca 2016 .

(dowdd: akta kontroli str. 1-4)

Urzad Miejski w Przemyslu, 37-700 Przemysl, Rynek 1, (zwany dalej Urzedem).

Robert Choma , Prezydent Miasta Przemysla (zwany dalej Prezydentem) od 22 listopada
2010r.
(dowdod: akta kontroli str. 5-8)

Il. Ocena kontrolowanej dziatalnosci

W Urzedzie, przy realizacji zadan z zakresu wydawania dowoddw osobistych,
ewidencji ludno$ci i aktow stanu cywilnego w sposob prawidtowy korzystano
z funkcjonalno$ci Systemu Rejestrow Panstwowych (dalej: SRP), m.in.:

terminowo realizowano zadania zwigzane z wydawaniem dowodéw osobistych;

terminowo realizowano zadania zwigzane z wydawaniem odpiséw aktéw stanu
cywilnego;

umozliwiono interesantom zatatwianie spraw drogg elektroniczng poprzez
udostepnienie Elektronicznej Skrzynki Podawczej (dalej: ESP), zgodnie z art. 16
ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzaciji dziatalno$ci podmiotéw
realizujgcych zadania publiczne! (dalej: ustawa o informatyzacji);

wiekszo$¢ zlecen otrzymanych z innych urzeddéw dotyczacych przeniesienia
aktéw stanu cywilnego do rejestru stanu cywilnego w SRP (migracja aktéw) byto
realizowanych w terminie okreslonym w przepisach (z wyjatkiem 6 przypadkow
na 300 objetych kontrolg);

przetwarzanie informacji w SRP odbywato sie wytacznie przez osoby
upowaznione;

w lutym 2015 r. przeprowadzono audyt wewnetrzny w zakresie bezpieczenstwa
informaciji, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej

Dz. U.z 2014 r. poz. 1114, ze zm.



Opis stanu
faktycznego

oraz minimalnych wymagan dla systeméw teleinformatycznych? (dale;:
rozporzadzenie KRI);

— zapewniono szkolenia zwigzane z SRP dla pracownikow obstugujacych sprawy
z zakresu dowodow osobistych, meldunkow lub aktow stanu cywilnego oraz
szkolenia pracownikow zaangazowanych w proces przetwarzania informacii,
zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI;

— zapewniono ochrong przetwarzanych informacji w aplikacji ,Zrédto” przed
nieuprawnionym dostepem, zgodnie z art. 36 ust. 1 ustawy o ochronie danych
osobowych3;

— podejmowano nalezyte dziatania w celu wyeliminowania rozbieznosci w danych
zgromadzonych w poszczegolnych rejestrach SRP - pracownicy Urzedu
weryfikowali zgodnos¢ danych, usuwali niezgodnosci i zlecali usuwanie
niezgodnosci innym urzedom.

Ustalenia kontroli wykazaty nastepujace nieprawidtowo$ci przy realizacji dziatan

w zakresie objetym kontrola;

— nie opublikowano na stronie internetowej BIP Urzedu informacji o metodach
dostarczania i wymaganiach dla dokumentow elektronicznych, wynikajacych
z§ 3ust. 1 pkt 2,415 rozporzadzenia Rady Ministréw z dnia 14 wrzes$nia 2011 r.
w sprawie sporzadzania i doreczania dokumentow elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych* (dalej:
rozporzadzenie w sprawie sporzadzania i doreczania dokumentow
elektronicznych);

— nieterminowo zrealizowano 6 (z 300 poddanych kontroli) zleceh z innych
urzedow dotyczacych przeniesienia aktow stanu cywilnego do rejestru stanu
cywilnego. Przeniesienia dokonano w terminie od 11 do 14 dni roboczych od
otrzymania zlecenia z innego urzedu, co stanowito naruszenie terminu
wskazanego w art. 125 ust. 4 ustawy z dnia 28 listopada 2014 r. Prawo o aktach
stanu cywilnego® (zwanej dalej: p.a.s.c.), ktory stanowi, ze przeniesienie powinno
nastapi¢ w terminie umozliwiajacym wydanie odpisu lub zaswiadczenia w ciggu
10 dni roboczych od ztozenia wniosku;

— nie opracowano i nie wdrozono polityki bezpieczenstwa informacji, ktora jest
elementem systemu zarzadzania bezpieczenstwem informacji, wymaganym
przez § 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI;

- nie odebrano niezwloczne uprawnier (rél) uzytkownikom w aplikagji ,Zrdto”,
w chwili zakonczenia zatrudnienia w Urzedzie, lub zmiany zakresu ich
obowigzkow.

lIl. Opis ustalonego stanu faktycznego
1. Wsparcie przez SRP procesu obstugi obywatela -
funkcjonalnos¢ i efektywnos$¢ aplikaciji ,,Zrodto”.

1.1. Do obstugi obywateli w zakresie spraw zwigzanych z wydaniem dowodu
osobistego, meldunku oraz uzyskaniem odpisu aktu stanu cywilnego (aktu

Dz. U.z2016r. poz. 113.
Dz.U.z 2016, poz. 922 1.
Dz. U.z2015r. poz. 971.
Dz. U. poz. 1741, ze zm.
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urodzenia, aktu matzenstwa lub aktu zgonu) w Urzedzie wykorzystywano moduty
w aplikacji ,Zrodlo” tj.. PESEL (Powszechny Elektroniczny System Ewidengji
Ludnosci), BUSC (Baza Ustug Stanu Cywilnego), RDO (Rejestr Dowodow
Osobistych).

(dowdod: akta kontroli str. 9)

1.2 Na podstawie porozumienia zawartego w dniu 5 listopada 2010 r. pomiedzy
Ministrem Spraw Wewnetrznych a Miastem Przemy$l w sprawie przekazania do
uzytkowania sprzetu i aplikacji teleinformatycznych w ramach realizacji projektu
indywidualnego pl.ID — ,Polska ID karta” z7 osi priorytetowej ,Spoteczenstwo
informacyjne — budowa elektronicznej administracji’, Urzad w dniu 26.11.2010 r.
otrzymat 15 zestawéw komputerowych, 21 czytnikéw kart, 6 czytnikéw kart z Pin
Pad®. W dniu 22.11.2011 r. otrzymat 1 serwer, 17 drukarek i 5 skanerdw’.

Umowg uzyczenia zawartg wdniu 7 maja 2015 r. pomiedzy MSW a Miastem
Przemysl, Urzad otrzymat 8 czytnikow.

MSW zwrécito sie pismem nr DEP-WPLIDWP-0460-134-1/2015z dnia 23 lipca
2015r. do Urzedu o okreSlenie dodatkowych potrzeb dotyczacych sprzetu
komputerowego w zwigzku z doposazaniem jednostek samorzadu terytorialnego
w sprzet informatyczny zakupiony wramach projektu ,pl.ID". W odpowiedzi na
pismo Urzad wnioskowat 0 6 zestawdw komputerowych, 6 drukarek i2 skanery,
osSwiadczajac iz, sprzet bedzie wykorzystywany wytacznie do realizacji zadan
i obowigzkéw w zakresie ewidencji ludnosci, dowodéw osobistych i rejestracii aktéw
stanu cywilnego, na stanowisku pracy dedykowanym do obstugi SPR, ktore
dotychczas nie zostato wyposazone w sprzet z projektu ,pl.ID”.

W zwigzku z powyzszym pismem, porozumieniem D/2015 z dnia 25 sierpnia 2015 .
w sprawie przekazania do uzytkowania sprzetu wramach realizacji projektu
informatycznego ,pl.ID” z dnia 25 sierpnia 2015 r. zawartego pomiedzy MSW
a Miastem zostat przekazany sprzet komputerowy tj.: 10 szt. zestawéw
komputerowych (komputer, monitor, klawiatura, mysz),1 skaner.

Pan Jacek Kwasny — Lokalny Administrator Systemu (dalej LAS)® w Urzedzie
w wyjasnieniach podat, iz sprzet dostarczony na podstawie porozumienia z dnia
05.11.2010r. zawartego pomiedzy MSW a Urzedem (projekt pl.ID) uzywany jest
niemal w cafosci od poczatku 2015r. na potrzeby aplikacji ,Zrédto”. Wyjatek
Stanowig:
a) wszystkie czytniki kart z PinPad w iloSci 6 szt. (w aplikacji nie ma dla nich
zastosowania, miaty byc uzyte do autoryzacji podpisow kwalifikowanych jednej
z planowanych wersji dowodow osobistych),
b) ok. potowy z 17 drukarek Xerox, ktore sq niewygodne w uzyciu i kosztowne
w eksploatacji (w mojej opinii nie sq przeznaczone do uzytku biurowego tylko
domowego) — w zastepstwie uzywane sq drukarki z poprzednich aplikacji oraz
inne bedgce na wyposazeniu wydziatow.
2. Sprzet dostarczony na podstawie porozumienia D/2015 z dnia 25.08.2015r.
fumowy uzyczenia 745/2015 z dnia 07.05.2015r. zawartymi pomiedzy MSW
a Urzedem oraz przekazany przez Centrum Personalizacji MSW protokofem
Z dnia 17.04.2015r. wykorzystywany jest do:

6 Protokét odbioru ilo$ciowego i jako$ciowego sprzetu z dnia 26 listopada 2010 r.
7 Protokét odbioru urzadzen wraz z oprogramowaniem z dnia 22-listopada 2011 .

8 LAS - wyznaczony pracownik urzedu, odpowiedzialny za wsparcie techniczne uzytkownikéw aplikacji ,Zrédto”
w gminie.



a) instalacji u pracownikow, dla ktérych nie wystarczyto sprzetu dostarczonego
w ramach pkt. 1 — dotychczasowa praca odbywata sie¢ na sprzecie bedacym
wiasnoscig Urzedu,
b) stopniowej zamiany sprzetu dostarczonego w ramach porozumienia 2/2011
Zdnia 05.11.2010r., w przypadku gdy jego wydajno$¢ na danym stanowisku
pracy powodowac bedzie odczuwalne spowolnienie pracy.
Z facznej liczby 16 zestawdw komputerowych (10 uzyczonych oraz
6 przekazanych):
- 3 zestawy zostaty wykorzystane zgodnie z pkt. a (w najblizszych tygodniach
planowana jest instalacja nastepnych 4 zestawow),
- pozostate 9 zestawow zostanie, w miare pojawiajgcych sig potrzeb,
rozdysponowane zgodnie z pkt. b (planowany termin to koniec br.).
Okresy gwarancji oraz rekojmi na sprzet dostarczony w ramach projektu ID, wynosit:
dla stacji roboczych — 3 lata, oraz dla drukarek i skanerow — 2 lata, liczgc od daty
podpisania przez MSW i Wykonawce ,Protokotfu koricowego”, tj. od daty 30.06.2011
r. W okresie gwarancyjnym zgtoszone zostaty dwie awarie monitorow i w obu
przypadkach dostarczone zostaty nowe urzgdzenia.

Wymieniony powyzej sprzet po przekazaniu do Urzedu nie wymagat naprawy i nie
zostaty poniesione zadne wydatki na jego serwisowanie.
(dowdd: akta kontroli str. 10-62, 1323)

1.3 W sprawie wykorzystywania innych aplikacji poza ,Zrodtem’ Prezydent Miasta
Przemysla wyjasnit, ze Urzad po wdrozeniu aplikacji ,Zrodlo” w dalszym ciagu
wykorzystuje:
- aplikacje PB_USC firmy Technika IT wcelu przygotowania plikow z danymi
niezbednymi do przeniesienia aktéw USC do systemu ,Zrédlo” (przy$piesza to
migracje aktow do nowego systemu — nie ma koniecznoSci recznego wpisywania
danych);
- modut Ewidencja Ludnosci systemu KSAT2000i do prowadzenia m.in. rejestru
mieszkancow, rejestru zamieSzkania cudzoziemcow, obstugi Statego rejestru
wyborcow, generowania zestawien i statystyk (zgodnie z przepisami sq to zadania
gminy).
W obu powyzszych przypadkach nie wystepuje podwdjne wprowadzanie danych.
Zakres danych zawartych w aplikacji ,Zrédfo” jest zgodny z zapisami ustawowymi,
w zwigzku z tym jest wystarczajgcy do zafatwiania spraw z zakresu aktow Stanu
cywilnego, meldunkéw i dowodow osobistych.

(dowdd: akta kontroli str. 63-64)

1.4 Prezydent Miasta w wyjasnieniach podat, ze po poczatkowych problemach
i trudnoSciach zwigzanych z wdrazaniem aplikacji ijuz kilkunastomiesiecznym
Okresie jej stosowania - nalezy stwierdzic, ze wprowadzenie aplikacji pozytywnie
wptynefo na obstuge, zarowno z punktu widzenia uzytkownikow, a przede wszystkim
obywateli.

Pozytywng strong wprowadzenia ,Systemu Rejestrow Panstwowych” i aplikacji
,Zrédlo” dla obywateli jest fatwy i szybki dostep do aktu niezaleznie od miejsca
przebywania bgadz sporzgdzenia aktu, a takze brak koniecznoSci podrozowania po
akty lub prosby przekazywane listowne.

Odmiejscowienie procedur wydatnie Skrocito czas oczekiwania na akt i koszt z tym
Zwigzany np. zaswiadczenie stwierdzajgce brak okolicznosci wytgczajgcych
zawarcie matzenstwa mozna otrzymac w kazdym Urzedzie Stanu Cywilnego (USC).
Zdarzenie (urodzenie, matzenstwo czy zgon) majgce miejsce za granicq
zarejestrowac mozna w kazdym USC. Rowniez w kazdym USC mozna otrzymac
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zaswiadczenie o stanie cywilnym.
Z punktu widzenia uzytkownikow aplikacji - na poprawe obstugi obywateli
niewatpliwie miat wptyw przy$pieszony proces weryfikacji danych.

W ocenie pracownikéw Urzedu (...) aplikacja ,Zrodlo” jest w miare prosta
i przejrzysta w obstudze. Zdarzajg sie jednak przypadki zawieszania pracy
programu. Rowniez brak ujednolicenia pewnych kwestii powoduje koniecznosc
zachowania szczegOlnej koncentracji ze strony obstugujgcego pracownika.
Wystepujgce pewne btedy, po ich poprawieniu, niewatpliwie ufatwityby prace ich
uzytkownikom i przyczynity sie do szybszego zafatwiania spraw.
Ponizej przedstawiam opis wystepujgcych utrudnien :

W zakresie USC aplikacja posiada pewne niedoskonatosci, do ktorych nalezy

zaliczyc:

1. Zgodnie z ustawg Prawo o aktach stanu cywilnego kazdy akt wprowadzony do
rejestru stanu cywilnego (BUSC) musi zatwierdzi¢ kierownik lub zastepca
kierownika USC. Na dzien 31 maja 2016 r. zatwierdzonych zostafo prawie 20 000
odpiséw. Czasochfonno$c¢ sporzadzenia aktu w rejestrze wynosi Srednio 25
minut, natomiast jedno sprawdzenie przez kierownika USC i zatwierdzenie -
kolejne 8 minut ito w sytuacji sprawnego dziatania systemu. W przypadku
migracji aktu ze zmianami, czy starszego aktu zawierajgcego zapisy nieczytelne
badz bfedne - migracja aktu wydtuza sie nawet do 1 godziny. W opisanej sytuacji
wskazane jest wprowadzenie mozliwosci scedowania zatwierdzenia aktu przez
pracownika.

2. Do kazdej rejestracji (urodzenia, matzenstwa, zgonu czy rozwodu) dokonywanej
na wniosek strony niezbedne jest wprowadzenie do BUSC nowych aktow
(urodzen, bylych matzenstw, zgonéw, o0s6b rejestrujgcych sie iczesto ich
wspotmatzonkow) - nalezatoby rozwazy¢ mozliwosc wprowadzenia tzw. masowej
migracji bez wniosku (udziatu) strony.

3. Karta statystyczna zgonu zawiera w Systemie okreSlenie daty wedfug kolejnoSci:
rok, dzien, miesigc, natomiast w systemie BUSC data ta okreslana jest wedfug
kolejnoSci: rok, miesigc, dzien - wskazane ujednolicenie.

4. W BUSC, w projektach aktow urodzen i zgonow rubryki dot. rodzicow sq inaczej
utozone niz w innych rejestracjach i aktach wyj$ciowych: w pierwszej kolejnoSci
dane matki, w drugiej dane ojca. W akcie wtaSciwym dane sg ujete odwrotne —
wskazane ujednolicenie.

5. Brak mozliwoSci poprawienia popetnionego btedu po zatwierdzeniu aktu.

6. Czeste blokowanie sie systemu w trakcie obstugi i wynikajgce z tego tytutu btedy
- bigd 500 — wydtuzajg czas zatatwiania spraw.

7. Brak mozliwo$ci otwierania kilku okienek: np. przy rejestracji urodzenia nie ma
mozliwosci jednoczesnie zobaczy¢ aktu matzenstwa rodzicow i sporzgdzac akt
urodzenia ich dziecka, przy rejestracji mafzenstwa nie ma mozliwoSci
podgladniecia PESEL oraz aktéw urodzenia przysztych matzonkow - trzeba
wyj$¢ z programu, a wtedy kasujq sie nie zapisane dane z uwagi na fakt, iz nie
$q wypetnione wszystkie pola.

8. Wyszukiwarka odpowiada tylko na pytanie sensu stricte (brak mozliwoSci
wyszukania po danych ogdinych).

W zakresie danych w rejestrze mieszkancow aplikacja jest intuicyjna i stabilna.

Zdarzajqg sie przypadki zawieszenia pracy programu |wowczas jedynym

rozwigzaniem jest reset systemu Windows (najczesciej zdarza sie to w momencie

uruchomienia apletu stuzgcego do podpisu danej akcji). Ponadlto:

1. Zbyt diugo trwajgca aktualizacja danych w rejestrze mieszkancow po wykonaniu
danej operacji (okoto pot godziny) powoduje, Ze strona Zzgdajgca wydania




zaSwiadczenia, np. o wymeldowaniu musi oczekiwac na wydanie tego
za$wiadczenia.

Wystepujg przypadki btednego przypisywania danych do rejestru mieszkancow
z aplikacji ,Zrodfo” (np. osobie przypisano z aplikacji ,Zrodfo” do rejestru
mieszkancow adres zameldowania, ktorego w rzeczywistoSci nigdy nie
posiadata).

Korekta konkretnego adresu z zakresu naszej gminy wymusza koniecznosc
korekty wszystkich pozostatych adresow spoza naszej gminy, poprzez
uzupetnienie kodu pocztowego oraz organu meldujgcego i wymeldowujgcego.
Brak mozliwo$ci automatycznego wyrejestrowania z adresu pobytu czasowego
rownolegle z datg zamierzonego czasu trwania pobytu.

Wystepuja przypadki, Ze aplikacja nie wyszukuje 0sob po podaniu takich danych
jak imie i nazwisko, data urodzenia, a jedynie po numerze PESEL.
Zameldowanie na kolejny pobyt czasowy po dtuzszym okresie deklarowanego
pobytu czasowego z poprzedniego adresu - powoduje wymeldowanie osoby
Z datq zameldowania na nowym adresie, a nie z datg deklarowanego pobytu
w adresie poprzednim.

. Brak w aplikacji mozliwosci wpisania daty deklarowanego pobytu za granicg (do

jakiego okresu osoba zgtasza wyjazd), mimo ze na druku ,zgtoszenie wyjazdu
poza granice RP taka rubryka wystepuje. Do rejestru mieszkancow przechodzi
tylko data wyjazdu, natomiast brak daty powrotu, mimo ze strona na druku
deklaruje ten powrdt. Powyzsze powoduje rozbieznosci pomiedzy danymi
w systemie, a stanem faktycznym. Osoba wracajgc z zagranicy nie zgtasza do
Urzedu tego powrotu i figuruje jako nadal przebywajgca za granica.

Brak mozliwosci zmiany numeru PESEL w sytuacjach gdy uprawniona jest do
tego ewidencja ludnoSci.

Brak automatycznej zmiany w kraju miejsca zamieSzkania w przypadku, gdy
oSoba zgfasza powrot z zagranicy (melduje sie na pobyt staty na terenie Polski).

W zakresie rejestracji dowoddw osobistych aplikacja posiada wady zwigzane

Z czasochtonnoScig obstugi  obywatela oraz brakiem konkretnych rozwigzan
ufatwiajgcych prace uzytkownikom:

1.

2.

Uzytkownik aby wydrukowac dowolny dokument musi pie¢ razy potwierdzic
funkcje drukowania.

Wydanie nowego dowodu osobistego skfada sie z dwoch procedur. Uzytkownik
musi, w pierwszej kolejnosci, uniewaznic poprzedni, zeby wydac nowy dowdd.
Powyzszy problem COI moze rozwigza¢ poprzez wprowadzenie funkcji
automatycznego uniewazniania poprzedniego dokumentu przy wydaniu nowego.
Wtedy z dwoch procedur zrobi sig jedna. W poprzednim systemie istniata taka
funkcja.

Po uniewaznieniu dowodu osobistego zdarza sie, ze nie pojawia sie funkcja
wydania zaswiadczenia. W takich przypadkach istnieje koniecznosc wypisania
za$wiadczenia recznie.

W sytuacji gdy wniosek zostat zawieszony, bardzo czesto pojawia sie trudnosc
Z odwieszeniem wniosku, wymaga to wielu prob odwieszenia, a czasami konczy
Sie odwieszeniem przez innego uzytkownika systemu.

W przypadku zawieszenia wniosku w celu usunigcia niezgodno$ci zwigzanej, np.
z drugim imieniem czy bfedu w nazwisku system nie pozwala naniesc
poprawnych danych iw takich przypadkach konieczne jest pozostawienie
wniosku bez rozpoznania i wprowadzenie nowego wnioSku.

Aplikacja dopuszcza do produkcji wnioski bez wymaganego nazwiska rodowego,
mimo, Ze te dane wymagane sg na blankiecie dowodu osobistego.

Funkcje wyszukiwania danych dowodu osobistego mozna usprawni¢ poprzez
wyS$wietlanie informacji kto ztozyt wniosek, kto go wydat lub kto go uniewaznit
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z poziomu listy dowodow osobistych. Jesli pracownik chce zobaczyc kto tworzyt
wniosek o wydanie dowodu musi przejs¢ do ,Listy wnioskow”, je$li chce
zobaczyc kto wydat lub uniewaznit dowod musi przej$¢ do ,Listy dowodow”,

8. Funkcja raportow nie dziata. Brak jakichkolwiek mozliwosci wygenerowania
statystyk przez system. Owe statystyki liczone sq recznie. System nie daje
mozliwosci  zliczenia wprowadzonych wnioskdw na dany dzien, poniewaz
wprowadzony wniosek do systemu przechodzi przez kilka etapow, . nowy,
przekazany do SPD czy przyjety przez SPD, a pdzniej spersonalizowane.
Nie zawsze wniosek przejdzie przez te etapy w ciggu jednego dnia.

9. W zakftadce Zlecenia — Zlecenia catego urzedu — DOWODY DO
UNIEWAZNIENIA brak kolumny zawierajacej numer zlecenia oraz imienia
i nazwiska osoby, ktorej dotyczy zlecenie. Uzytkownik aby podgladngc dane
Zlecenie musi klikng¢ na wybrane zlecenie, przeciggngC pasek przewijania na
sam dof, przycisng¢ przycisk Wybierz. Jezeli bedzie to niewtaSciwa 0Soba,
uzytkownik musi wracac do poprzedniego okna i szukac dalej. Takie rozwigzanie
jest czasochtonne. Aby przyspieszy¢ prace uzytkownik powinien mie¢ mozliwosc
podgladu informacji poprzez utworzenie kolumny  z przyciskiem,  ktory
po przycisnieciu rozwijatby informacje o danym obywatelu (w zaden sposéb
uzytkownik nie musiatby przechodzic do nowego okna) tak jak jest to
w przypadku wyszukiwania 0sob w bazie RDO czy PESEL. Powinien by¢
podglad na ,Szczegdty zlecenia, Dane szczegdtowe dowodu i Historie zlecenia”.
System nie zapamietuje wybranej liczby rekordow podczas powrotu do
poprzedniego okna. Brak takze z poziomu Zlecei mozliwoSci uniewaznienia
dowodu. Nalezy najpierw zrealizowac zlecenie uniewaznienia, a dopiero pozniej
wejs¢ w wybrany dowod i go uniewazni¢. Cafa procedura skfada sie z dwich
CZynnosci.

10.W zakfadce Zlecenia — Zlecenia catego urzedu.

11.Informacja o uniewaznieniu dowodu z powodu zgonu powinna byc ograniczona
do tych dowoddw, ktore zostaly wydane po 1 marca 2015 roku, natomiast
przychodzg informacje o dowodach jeszcze ksigzeczkowych.

12.Brak dostepu do bazy danych zawierajgcych informacje o nadanych
obywatelstwach polskich, co potwierdzatoby autentyczno$¢ przedtozonych
dokumentow podczas skfadania po raz pierwszy wniosSkow o wydanie nowych
dowodow przez nowych obywateli. Pozgdanym byftoby aby baza danych
zawierata numery aktow nadanych obywatelstw, daty nadania obywatelstwa,
zdjecia, dane takie jak imie i nazwisko oraz wystawce.

13.Duzym utrudnieniem dla petentow jest brak mozliwosci odbioru dowodu
osobistego przez petnomocnika lub w innym urzedzie niz ten, w ktorym sktadany
byt wniosek.

(dowdd: akta kontroli str. 65-70)

1.5 Prezydent Miasta w sprawie przygotowania urzednikow do obstugi obywateli
w przypadku braku dostepnosci aplikacji ,Zrédlo” w wyjasnieniach podat, iz
pracownicy w Urzedzie (...) sq przygotowani do obstugi obywateli (...) poprzez
odbywajgce sie szkolenia wewnetrzne. W samym Urzedzie nie wprowadzono
procedur okreSlajgcych zachowania urzednika w przypadku braku dostepno$ci do
aplikacji ,Zrédfo” z uwagi na fakt, iz nie zachodzi taka konieczno$é. Urzednicy
korzystajg positkowo z procedur awaryjnych okreslonych na stronie internetowej
http./pild.obywatele.qov.pl/procedury-awaryjinw-dla-srp.  Znajg ~ je  WSzyscy
pracownicy. Nalezy nadmienic, ze w miejscach dostepnych dla stron znajdujg sie
informacje o mozliwo$ci ztozenia wniosku o wydanie aktu stanu cywilnego bedgcego
w zasobach USC.




Urzad nie formutowat wnioskéw i nie sktadat propozycji w zakresie zapobiegania
i przeciwdziatania wystepowania przerw w dziataniu aplikacji ,Zrodto”.

W okresie od 1 marca 2015 r. do 31 maja 2016 r. Urzad zgtosit do COI
odpowiedzialnego za biezace wsparcie uzytkownikow SRP 63 przypadki zwigzane
z problemami funkcjonowania aplikacji ,Zrodto”.

Zgtoszenia dotyczyly:

- w 6 przypadkach bteddéw w skrdconych aktach urodzenia,

- w 6 przypadkach bteddw przy migracji danych,

- w 2 przypadkach brak mozliwo$ci przekazywania zlecen,

- w 2 przypadkach problemy ze wzmiankg o zaprzeczenie/uznanie ojcostwa,

- w 2 przypadkach bardzo powolnej/niestabilnej pracy aplikacji ,Zrodto”.

Pozostate pojedyncze przypadki dotyczyty m.in.: zniknigcia opcji w zaktadce usun
niezgodnos$¢, pomytkowego uniewaznienia dowodu osobistego, zablokowania karty,
brak mozliwosci poprawnego wypetienia wniosku itd.

COlI nie rozwigzat do dnia ogledzin 7 z 63 zgtoszonych problemdw? tj.:

1.

22 maja 2015 r. ,Po wykonaniu zlecenia migracji, aplikacja ,Zrodto” w zaktadce
ZLECENIA pokazuje, ze zostato ono wykonane przez USC Medyka, a przy
przegladaniu aktu irozwinieciu sekcji PRZYPISKI wyswietla, ze informacje
wprowadzit USC Przemysl”,

18 czerwca 2015 r. Udostepnienie raportu (brak mozliwosci wygenerowania
raportu z aplikacji ,Zrodlo’) ,W zwiazku z koniecznoécig przygotowania
okresowych zestawien przez Urzad, dot. ilosci wykonywanych czynnoSci. prosze
o0 udostepnienie raportu z ilo$cig usunietych przez kierownika USC niezgodno$ci
w rejestrze PESEL z podziatem: a) na wniosek; b) z urzedu; we wskazanym
okresie z uwzglednieniem niezgodno$ci usunietych przeze mnie - czyli

niezgodnosSci wiasnych oraz zleconych przez inny organ’,

. 30 pazdziernika 2015 r. Kierownik USC zgtasza prosbe o wydtuzenie czasu

trwania sesji w przypadku bezczynno$ci uzytkownika. Obecnie bardzo czesto
dochodzi do sytuacji, ze pracownik rozpoczyna czynno$¢ w BUSC, nastepnie
musi zweryfikowaC dane z np. ksiegg, przeprowadzi¢ rozmowe telefoniczng itp.,
awtym czasie sesja zostaje zakonczona iczynnosci wBUSC trzeba
rozpoczynac od poczatku”,

. 26 listopada 2015 r. ,Przy migracji aktu matzenstwa z aplikacji USC Technika, po

zatwierdzeniu aktu jego status zmienit sie automatycznie na skreslony -
ponaglenie 2 grudnia 2015 r. prosze o szybkie rozwigzanie problemu, poniewaz
konieczne jest wydanie odpisu aktu",

. 7 marca 2016 r. zgtoszenie dotyczace pustych raportow: ,W zamawianych

raportach nie ma ilosci np. 20160307 jpg. Btad pojawia sie na wszystkich
komputerach i u wszystkich pracownikéw referatu dowoddw osobistych tut.
Urzedu’,

. 8 marca 2016 r. ,Prosze o informacje nt. sposobu uzupetnienia aktu zgonu na

podst. postanowienia sgdowego..., ponaglenie 14 marca 2016 r. prosze o pilne
rozwigzanie problemu,”

9 Przedmiot problemoéw przedstawiony na podstawie brzmienia w zaktadce ,szczegdty zgtoszenia” w aplikacji

,Zrodto” do COl.



7. 8 kwietnia 2016 r. nie mozna usung¢ projektow aktow zgonu z 2015 r. (...) (po
powrocie do listy projektow okazuje sie, ze operacja nie zostata wykonana)”.

Prezydent Miasta w sprawie powyzej wymienionych nie zamknietych zgtoszen na
platformie Atmosfera wyjasnit iz,

1. pracownicy nie sq w stanie ustali¢ czy problem ze wskazanym zleceniem migracji
zostat poprawiony, natomiast informujg, Zze problem nie wystapit juz
w nastepnych zleceniach migracji,

2. problemu nie usunigto - w dalszym ciggu statystyki dla wojewody sg liczone
Jrecznie”,

3. problem juz nie wystepuje,

4. akty zostaty anulowane | wprowadzone ponownie przez pracownikow tut. USC
(wiecej problemdw tego typu nie stwierdzono),

5. problemu nie usunigto,

6. Kierownik USC uzgodnit z pracownikami tut. Sgdu, ze na wszystkich
postanowieniach sgdowych umieszczane bedq informacje o miejscu zgonu -
problem juz nie wystepuje,

7. problemu nie usunigto — pracownik USC dba o to, aby usung¢ niepotrzebne
projekty w odpowiednim terminie.

Z oceny pracownikow wynika, ze: zgfoszenia 3, 4 i 6 mozna uznac za rozwigzane,
zgtoszenie 1 nie wpfywa na biezgcqg prace w Systemie, zgtoszenia 2, 5 i 7 nie
zostaty rozwigzane i w istotny sposob utrudniajq biezgcg prace w systemie. Pkt 2
dotyczy dodania do systemu elementu, ktory nie zostat uwzgledniony na etapie
projektowania, a znaczgco ufatwitby przygotowanie okresowych statystyk dla
Wojewody - mozliwoS¢ tworzenia takich raportow byfoby przydatne we
wszystkich USC.

Rozwigzanie pozostatych 56 problemdw przez COIl od chwili zgtoszenia nastapito: w
tym samym dniu — w 19 przypadkach, do 2 tygodni - w 14 przypadkach, do
1 miesigca — w 6 przypadkach, do 2 miesiecy - w 8 przypadkach, do 3 miesiecy —
w 5 przypadkach, do 4 miesiecy - w 1 przypadku, do 5 miesiecy - w 2 przypadkach,
do 7 miesiecy — w 1 przypadku.

Prezydent Miasta w wyjadnieniach podat, ze wprzypadku braku dostepnosci
aplikacji ,Zrédfo” strona zeby wybraé akt stanu cywilnego — skfada wniosek.
Whiosek jest rejestrowany. Strona otrzymuje informacje, iz po akt winna sie zgtosic
osobiscie w terminie jeden dwa dni, bgdZ tez akt zostanie wystany pocztg na adres
wskazany przez strone. W przypadku rejestracji urodzenia i matzenstwa strona musi
ponownie zgtosi¢ sie do Urzedu. W przypadku braku mozliwosci zarejestrowania
zgonu w rejestrze stanu cywilnego Kierownik USC wykonuje nastepujgce czynnoSci:
1) Zamieszcza w karcie zgonu adnotacje o zgtoszeniu zgonu, 2) Rejestruje zgon
niezwlocznie po uzyskaniu dostepu do rejestru stanu cywilnego w aplikacji ,Zrédto”
i wydaje zgtaszajgcemu zgon dwa egzemplarze odpisu skroconego aktu zgonu.

W przypadku braku aplikacji ,Zrédto” w dowodach osobistych, strona skfada
wniosek, nastepnie wniosek wysytany jest do CPD procedurg awaryjna.

W ewidencji ludnoSci wniosek jest przyjmowany iwprowadzany do aplikacji
alternatywnej (KSAT), nastepnie po uzyskaniu dostepu do aplikagji ,Zrédto” jest do
niej wprowadzany.



W przypadku dowodow osobistych iewidencji ludnosci Zadna z procedur nie
wymusza na obywatelu koniecznosci ponownej wizyty w Urzedzig(...). Strony
zostawiajg wnioski z numerem telefonu, po usunieciu awarii sg informowani
i przyjmowani w pierwszej kolejnoSci.

(dowod: akta kontroli str. 71-132)

1.6 Termin realizacji zwigzany z wydaniem dowodu osobistego zostat okreslony
w Kkarcie ustugi zgodnie z art. 24 ust. 4 ustawy z dnia 6 sierpnia 2010 r. o dowodach
osobistych'0; tj. wydanie dowodu osobistego nastepuje nie pozniej niz w terminie 30
dni od dnia ztozenia wniosku.

Szczegotowym badaniem terminowosci realizacji zadan zwigzanych z wydaniem
dowodu osobistego i uzyskaniem odpisu aktu stanu cywilnego przy wykorzystaniu
SRP objeto 30 wnioskow o wydanie dowodu osobistego oraz 30 wnioskow
0 uzyskanie odpisu aktu stanu cywilnego!" . Ustalono, ze:

— we wszystkich 30 badanych sprawach o wydanie dowodu osobistego,
dokumenty zostaty przygotowane w sposéb umozliwiajacy wydanie gotowych
dowoddw osobistych w terminie 30 dni od ztozenia wniosku, tj. zgodnie z art. 24
ust. 4 ustawy z dnia 6 sierpnia 2010 r. 0 dowodach osobistych'? (dalej: u.d.o0.);

— w przypadku 15 z 30 wnioskéw o wydanie odpisu aktu stanu cywilnego z ksiag
przechowywanych w USC w Przemyslu, migracja aktu do rejestru stanu
cywilnego w aplikacji ,Zrédto” i wydanie tego aktu nastepowato do 7 dni
roboczych od dnia ztozenia wniosku przez obywatela, tj. zgodnie z art. 125 ust. 3
p.a.s.c,;

— w przypadku 15 z 30 wnioskéw o wydanie odpisu aktu stanu cywilnego z ksiag
stanu cywilnego nieprzechowywanych w Urzedzie, zlecenie migracji aktu byto
przekazane do USC, ktéry przechowywat ksiege i wykonane w terminie
umozliwiajgcym wydanie aktu do 10 dni roboczych, tj. zgodnie z art. 125 ust. 4
ustawy p.a.s.c.

Wedtug danych pozyskanych centralnie z SRP, sposrdéd 27 wnioskéw o wydanie
dowodu osobistego ztozonych i zarejestrowanych przez Urzad w aplikagji ,Zrodto”
w okresie od 1 marca 2015 r. do 31 maja 2016 r., w 18 przypadkach przekroczono 30-
dniowy termin na wydanie dowodu osobistego wskazany w art. 24 ust. 4 ustawy
zdnia 6 sierpnia 2010 r. o dowodach osobistych od 1 do 32 dni, a w jednym
przypadku 124 dni,

o w12z27 przypadkow nastapita odmowa wydania dowodu,

» 26 wnioskdw przekazano do Centrum Personalizacji Dokumentéw (dalej: CPD)
w dniu ich zlozenia w Urzedzie, personalizacja nastepowata: w 8 przypadkach
w tym samym dniu, 10 przypadkach od 1 do 11 dni i w 8 przypadkach od 24 do
36 dni. Dowody zostaty dostarczone do Urzedu'3: w 7 przypadkach od 6 do 12
dni, w 18 przypadkach od 32 do 62 dni, w 1 przypadku 154 dni od dnia ztozenia
wniosku w Urzedzie,

* w9 przypadkach z 26 nie odnotowano w SRP wptywu dowodu do Urzedu,
* w4 z26 wnioskow nastagpito zawieszenie wniosku (od 1 do 3 zawieszen).

Prezydent Miasta w sprawie rozbiezno$ci wprowadzania do systemu wptywajacych
do Urzedu dowodow wyjasnit, ze znaczne rozbieznosci pomiedzy wystaniem

10 Dz. U.z2016r. poz. 391.

1110 odpiséw skréconych aktu urodzenia, 10 odpisow skroconych aktu matzenstwa i 10 odpiséw skroconych aktu zgonu.
12Dz.U.2016.391 j.t.

13 Od dnia ztozenia wniosku w Urzedzie
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dowoddw do tut. Urzedu przez CPD, aich przyjeciem przez Urzad sq wynikiem
btedow systemowych. Pomimo zachowania przez pracownikow prawidtowej
procedury ,przyjmowania na stan”, czestokro¢ nie przechodzg one ze statusu
,wystane” na ,przyjete przez Urzad”. Po wprowadzeniu do uzytkowania ,Zrédla”
problem ten zwigzany byt z migracjq danych ze starego systemu do nowej aplikacji.
W takich przypadkach btedy te zauwazone byty w chwili odbioru dowodu osobistego
przez petenta i naprawiane przez ponowienie procedury przyjecia go przez Urzad,
po czym dowod osobisty wydawano obywatelowi w nowym systemie (stad
w systemie ta sama data przyjecia przez Urzad iwydania dokumentu).
Przedmiotowy problem byt zgtaszany przez pracownikow na Stanowisku ds.
wydawania dowodow osobistych do Biura Informatycznego. Nadal zdarzajg sie
podobne przypadki, ze dowody osobiste nie przechodzg do statusu ,przyjety przez
Urzad”, w zwigzku z czym na biezgco monitorowany jest stan fizycznie przyjetych
dowodow ze statusem RDO, a w momencie wychwycenia niescistosci dokumenty
przyjmowane s do systemu ponownie.

Uzyskanie informacji na temat aktualnego stanu zatatwianej sprawy mozliwe byto
w Urzedzie telefonicznie, osobiscie lub poprzez strone www.obywatel.gov.pl
(w przypadku dowoddw wnioskoéw o wydanie dowodu osobistego).

Badaniu poddano 10 wylosowanych wnioskow o wydanie odpisu aktu stanu
cywilnego (aktu zgonu). W kazdym przypadku wprowadzenia do aplikacji ,Zrédto”
informacji o zgonie obywatela nastepowato automatyczne uniewaznienie w RDO
dowodu osobistego zgodnie z art. 51 ust. 2 u.d.o.

Na dzienh 1 lipca 2016 r. nie byto w Urzedzie aktow stanu cywilnego oczekujacych na
uniewaznienie przez wojewode.
(dowod: akta kontroli str. 133-183)

1.7 Po 1 marca 2015 r. wzrosta liczba spraw z zakresu dowoddéw osobistych
iwzrosta liczba spraw z zakresu aktow stanu cywilnego w poréwnaniu do
wczesniejszego okresu. Ksztattowata sie ona nastepujaco:

» W zakresie dowodéw osobistych w okresie od 1 marca 2014 r. do 28 lutego
2015 wptyneto 7 400 wnioskow i zatatwiono 6 672 wnioski, a w okresie od 1
marca 2015 r. do 29 lutego 2016 r. wptyneto 7 670 wnioskow i zatatwiono 7 474
wnioski.

» W zakresie aktéw stanu cywilnego w okresie od 1 marca 2014 r. do 28 lutego
2015 wptyneto 7 857 wnioskdw, a w okresie od 1 marca 2015 r. do 29 lutego
2016 r. wptyneto 14 035 wnioskéw. Wszystkie ztozone do USC wnioski zostaty
zatatwione.

W sprawie wzrostu liczby zatatwianych wnioskéw o wydanie dowodow osobistych
i znacznego wzrostu zatatwionych wnioskow o wydanie aktow stanu cywilnego
w powyzej oznaczonych okresach Prezydent Miasta wyjasnit, iz wzrost liczby
wnioskow o wydanie dowodow osobistych moze byc¢ spowodowany nastepujgcymi
czynnikami: - wzrostem $wiadomoS$ci obywateli co do mozliwo$ci wyrobienia
dowodu osobistego dla 0sob niepetnoletnich, - znacznym wzrostem liczby petentow
pochodzacych z Ukrainy, ktorym nadano obywatelstwo polskie, - moZliwoscig
zfozenia wniosku w organie dowolnej gminy na terytorium RP, (..) -
odmiejscowianiem ustug izadan realizowanych przez USC {(...), - ruchami
spotecznymi na Ukrainie, ktére skutkujg duzym wzrostem wnioskow ispraw
zwigzanych z nabyciem polskiego obywatelstwa, gdzie etapem poSrednim jest
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sporzadzenie (transkrypcja) i wydanie polskiego aktu stanu cywilnego, - wzrostem
Swiadomosci obywateli polskich, mieszkajgcych na co dzien poza granicami kraju co
do konieczno$ci (potrzeby) dokonania transkrypcji aktéw, ktore w nastepnej
kolejnoSci  skutkujg potwierdzeniem posiadania polskiego obywatelstwa, -
koniecznoScig dokumentowania zdarzen, ktore potwierdzajgq akty stanu cywilnego
w sprawach dotyczacych kwestii majgtkowych, (...) starania sie o prace (w kraju
i za granicg), oraz starania sie (...) 0 pomoc spofeczng (Swiadczenia socjalne).
(dowdd: akta kontroli str. 184-188)

1.8 W Urzedzie zostaty udostepnione e-ustugi: wniosek o wydanie dowodu
osobistego, zgtoszenia utraty lub uszkodzenia dowodu osobistego, wniosek o odpis
stanu cywilnego.

Prezydent Miasta podat, iz z informacji z Biura Informatycznego wynika, ze Urzad
nie zostat oficjalnie poinformowany przez COI o udostepnieniu e-ustug centralnych
na platformie e-PUAP. Urzad wychodzac naprzeciw oczekiwaniom klientow
udostepnit trzy centralne e-ustugi t.: zawarcie matzenstwa z cudzoziemcem,
wydanie za$wiadczenia o zameldowaniu lub wymeldowaniu, wydanie odpisu
Z Rejestru Stanu Cywilnego.

Strony internetowe Urzedu http://przemysl.pl/7/strona-glowna.html
I http://bip.przemysl.pl/5344/dane-teleadresowe.html posiadaty zaktadki powigzane
z e-ustugami i bezposrednio przekierowywaty do strony internetowej, za pomocg
ktorej realizowana byta centralna e-ustuga.

Za pomoca platformy e-PUAP w okresie od 1 marca 2015 r. do 31 maja 2016 r. do
Urzedu wplyneto 20 wnioskéw o wydanie dowodu osobistego i11 wnioskow
w sprawach zwigzanych z uzyskaniem odpisu aktu stanu cywilnego. Obywatele nie
korzystali w badanym okresie z pozostatych e-ustug.

(dowod: akta kontroli str. 189-206)

1.9 Analiza pigciu wnioskow elektronicznych o wydanie dowodu osobistego
wykazata, ze w kazdym przypadku Urzad wystat do wnioskodawcy dokument
elektroniczny pn. potwierdzenie ztoZenia wniosku o wydanie dowodu osobistego, co
byto zgodne z § 10 ust. 4 rozporzadzenia z dnia 29 stycznia 2015 r. w sprawie
w sprawie wzoru dowodu o0sobistego oraz sposobu i trybu postepowania
w sprawach  wydawania dowodow osobistych, ich utraty, uszkodzenia,
uniewaznienia i zwrotu'4,
(dowdod: akta kontroli str. 207-208)

1.10 Zarzadzeniem nr 49/2011 Prezydenta Miasta Przemysla z dnia 1 marca 2011
r. w sprawie wprowadzenia Kart Ustug $wiadczonych przez Urzad Miejski
w Przemyslu, okre$lenia wzoru Kart Ustug, Spisu Kart Ustug oraz procedury
wprowadzania, aktualizacji, kontroli i oceny funkcjonowania Kart Ustug
udostepnione zostaty Karty Ustug w wersji elektronicznej na stronie internetowe;
Urzedu, zas w wersji papierowej w Kancelarii Ogoinej oraz w siedzibach jednostek
organizacyjnych Urzedu.

Zarzadzenie stracito moc z dniem podpisania i wejSciem w zycie Zarzadzenia nr
540/2015 Prezydenta Miasta Przemysla z dnia 31 grudnia 2015 r. w sprawie
wprowadzenia Kart Ustug $wiadczonych przez Urzad Miejski w Przemys$lu oraz
okreSlenia procedury wprowadzenia i aktualizacji Kart Ustug wraz z niezbednymi
wnioskami i formularzami - udostepnione zostaly w wersji elektronicznej
w Podkarpackim Systemie e-Administracja Publiczna (PSeAP) oraz dokonano

4 Dz. U. z dnia 16 lutego 2015 r.
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powigzania opublikowanej Karty Ustug z Miejskim Serwisem Informacyjnym,
w wersji papierowej udostepnione zostaty w Kancelarii Ogolnej oraz w siedzibach
jednostek organizacyjnych Urzedu.

W Karcie Ustug dotyczacej uzyskaniem odpisu aktu stanu cywilnego oraz w Karcie
Ustug zwigzanej z wydawaniem dowoddw osobistych zamieszczone zostaty
informacje dotyczace m.in. wymaganych dokumentéw, podstawy prawnej, danych
adresowych Urzedu, numerow telefondéw i fax-u, adresu strony BIP, miejsca
sktadania dokumentéw, termindw realizacii.

Termin realizacji wydania odpisu aktu stanu cywilnego zostat okreslony zgodnie
zart. 125 ust. 3 p.a.s.c - 7 dni roboczych od dnia ztozenia wniosku, jezeli wniosek
0 wydanie odpisu aktu stanu cywilnego lub o wydanie zaswiadczen zostat ztozony
do kierownika urzedu stanu cywilnego, ktdry przechowuje ksiege stanu cywilnego
prowadzong na podstawie przepiséw dotychczasowych, dokonuje on przeniesienia
aktu stanu cywilnego do rejestru stanu cywilnego w terminie umozliwiajgcym
wydanie odpisu lub zaswiadczenia. Zgodnie z art. 125 ust. 4 w/w ustawy w ciggu 10
dni roboczych od dnia ztozenia wniosku, jezeli wniosek o wydanie odpisu aktu stanu
cywilnego lub o wydanie zaswiadczen zostat ztozony do kierownika urzedu stanu
cywilnego, ktory nie przechowuje ksiegi stanu cywilnego, przeniesienia aktu stanu
cywilnego do rejestru stanu cywilnego dokonuje sie w terminie umozliwiajgcym
wydanie odpisu lub zaswiadczenia.

Informacje dla mieszkancéw o mozliwosci zatatwienia spraw obstugiwanych
z wykorzystaniem aplikaji ,Zrodto” w formie e-ustug przekazywane byly za pomoca,
banerow o e-ustugach rozmieszczonych w miejscach ogdlnodostepnych na
Scianach budynkéw Urzedu, ulotek dostepnych w Urzedzie oraz informacii
umieszczonej na stronie internetowej Urzedu ina stronie BIP. Bezpo$rednio ze
strony internetowej lub BIP Urzedu mozliwe bylo przekierowanie do strony, za
pomocaq ktdrej realizowana byta centralna e-ustuga oraz ustugi udostepnione przez
Urzad®™ tj.: zawarcie matzenstwa zcudzoziemcem, wydanie zaswiadczenia
0 zameldowaniu lub wymeldowaniu, wydanie odpisu z Rejestru Stanu Cywilnego.

Na gtéwnej stronie internetowej Urzedu dostepne byty zaktadki:

- zaktadka ,dla mieszkanca”, ktéra prowadzita do menu podrecznego z mozliwo$cig
wyboru "Karty ustug — wnioski”. Prowadzita ona do ,katalogu dostepnych ustug —
Miasto Przemys$I”. Po wejSciu na ,sprawy obywatelskie, udostepnione byly
informacje dotyczace sposobu zatatwiania spraw.

- zakfadka ,Kontakt”, ktdra prowadzita do rozwijanej listy opisanej jako Budynek 1,
Budynek 2 itd., wraz z adresem ich lokalizacji w miescie. Kazdy Budynek posiadat
opis jednostek organizacyjnych Urzedu, pod ktdrymi umieszczono linki do kart ustug
informujacych o sposobie zatatwienia sprawy wraz z linkiem wniosku np. wniosek-o-
wydanie-dowodu-osobistego.pdf z  mozliwoScig wpisywania danych oraz
wydrukowania. Podobnie byto z wnioskami do USC gdzie znajdowaty sie formularze
umozliwiajace zatatwienie aktu urodzenia, akiu maftzenstwa lub aktu zgonu.
Formularze te miaty mozliwo$¢ zapisu i wydruku.

Na stronie BIP Urzedu po zalogowaniu sie do e-PUAP-u osoba posiadajgca profil
zaufany lub podpis kwalifikowany miata mozliwo$¢ zatatwienia sprawy w formie
elektronicznej m.in.: dowody osobiste oraz sprawy zwigzane z aktem urodzenia,
aktem matzenstwa lub aktem zgonu. Na stronie BIP podane byty rowniez informacje

'8 htps://www.pseap.pl/urzedy/miasto-przemysl/uslugi
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dotyczace e-ustug realizowanych przez Urzad zlinkiem do pisma o0golnego
przesytanego automatycznie do e-PUAP (wymagane logowanie).
Na stronach internetowych Urzedu zawarta byla ogdlna informacja dotyczaca
koniecznosci posiadania przez obywateli profilu zaufanego e-PUAP lub podpisu
kwalifikowanego.

(dowdd: akta kontroli str. 209-216)

1.11 W Urzedzie, zgodnie z art. 16 ust. 1a ustawy o informatyzacji udostepniono
Elektroniczng Skrzynke Podawcza. Informacja o mozliwosci skorzystania z ESP
byta zamieszczona na stronie internetowej Urzedu oraz w BIP, a jej odnalezienie
byto proste i intuicyjne.

(dowdd: akta kontroli str. 209-216)

1.12. Na stronie internetowej BIP Urzedu nie zamieszczono informacii, o ktérych
mowa w § 3 ust. 1 Rozporzadzenia Prezesa Rady Ministréw z dnia 14 wrze$nia
2011 r. wsprawie Sporzadzania idoreczania dokumentow elektronicznych oraz
udostepniania formularzy, wzoréw ikopii dokumentow elektronicznych'6(dalej
w sprawie Sporzgdzania i doreczania dokumentow elektronicznych).

(dowdod: akta kontroli str.209-220)

1.13 Podstawowym sposobem dokumentowania przebiegu i rozstrzygania spraw
w Urzedzie jest system tradycyjny (papierowy)'”. Wptywajace do Urzedu drogq
elektroniczng wnioski o wydanie dowodu osobistego lub odpisu aktu stanu
cywilnego byly drukowane iopatrywane pieczecig wptywu. Do drukowanych
dokumentow dotgczano Urzedowe Poswiadczenie Odbioru (UPO) z podpisem
sporzadzajacego wydruk oraz datg wydruku. Kolejne czynnosci prowadzono
rownolegle na dokumencie elektronicznym w systemie Proton ina dokumencie
papierowym. Pracownik Kancelarii Ogdlnej (KO) dokonywat dekretacji na
dokumencie i przesytat do naczelnika Wydziatu Spraw Obywatelskich i Zarzadzania
Kryzysowego lub kierownika USC, ktorzy dekretowali je do pracownikow
merytorycznych.
Prezydent Miasta w wyjasnieniach podat, iz wnioski wptywajgce na skrzynke e-mail
Sq Skanowane iréwniez przekazywane do naczelnika Wydziatu Spraw
Obywatelskich i Zarzgdzania Kryzysowego lub kierownika USC. KO obstugujaca
korespondencje wptywajgcq do Urzedu pracuje tylko na jednym programie Proton
bez mozliwosci potaczenia z programem ,Zrédfo”.
Badaniu poddano 20 elektronicznych wnioskéw, ktére wplynely przez ESP do
Urzedu w okresie od 1 marca 2015 r. do 31 maja 2016 r. w zakresie spraw
zwigzanych z wydaniem dowodu osobistego, meldunkiem oraz uzyskaniem odpisu
aktu stanu cywilnego. W wyniku badania stwierdzono, iz data wptywu wniosku do
Urzedu na ESP byta zgodna z datg zadekretowania przez KO i przekazania do
kierownika danego wydziatu. Przekazanie do pracownika merytorycznego przez
kierownika wydzialtu w 7 przypadkach nastgpifo w tym samym dniu,
w 9 przypadkach wdniu nastepnym, w 3 przypadkach nastgpito w 2 dniu
iw 1 przypadku dekretacja do zastepcy w 3 dniu i po 3 dniach dekretacja na
pracownika merytorycznego.

(dowod: akta kontroli str.209-220)

6 Dz.U.z2015r. poz. 971.

7 Zarzadzenie Nr 215/2016.Prezydenta Miasta Przemysla z dnia 19 lipca 2016 r. w sprawie instrukcji obiegu
korespondenciji i dokumentéw w Urzedzie Miejskim w Przemyslu oraz zasad pracy w systemie elektronicznego
obiegu dokumentéw Proton.
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1.14 Do Urzedu w latach 2013 -2016 do 28 czerwca wptyneto tacznie 78 skarg.
Zadna ze skarg nie dotyczyta spraw z zakresu wydawania odpisow aktow stanu
cywilnego i dowodow osobistych oraz meldunku.

(dowdd: akta kontroli str. 265-293)

1.15 W okresie od 1 stycznia 2013 r. do 31 maja 2016 r. odbyto sie 11 szkolen (np.
Szkolenie PESEL/RDO dziatanie SRP, Obstuga aplikacji ,Zrodto” w zakresie PESEL
i dowodow osobistych, Rejestracja stanu cywilnego w elektronicznym rejestrze
stanu cywilnego, Szkolenie z aplikacji ,Zrodto” SRP BUSC, itd.), zwigzanych
z dziataniem SRP iobstugi aplikacji ,Zrodto”. W szkoleniach wziglo udziat 22
pracownikdéw Urzedu, z ktdrych 13 uczestniczyto w 1 szkoleniu, 5 w 2 szkoleniach,
2w 3 szkoleniach i1 pracownik w7 szkoleniach. taczny koszt szkolen wynosit
2330,00 zt ztego w2013 r. - 0 zt, w 2014 r. - 760 zt, w 2015 r. - 370,00 zt i w 2016
r.-1200,00 zt.

W okresie objetym kontrolg, pracownicy Urzedu zatrudnieni przy obstudze SRP,
m.in. uczestniczyli takze w szkoleniach:

1) w dniu 22.03.2016 r., w szkoleniu pn. ,Szkolenie PESEL/RDO Dziatanie Systemu
Rejestrow Panstwowych, obstuga aplikacji ,Zrodlo” w zakresie PESEL i Rejestru
Dowodéw Osobistych”, prowadzonym przez Centralny Os$rodek Informatyki
Gérnictwa S.A. w Katowicach, uczestniczyto 3 pracownikéw OZK,

2) w dniach 10.06.2015 r. — 11.06.2015 r., w szkoleniu pn. ,Rejestracja Stanu
Cywilnego w elektronicznym rejestrze stanu cywilnego”, prowadzonym przez
Ministerstwo Spraw Wewnetrznych w Warszawie, uczestniczyto 4 pracownikow
USC,

3) w dniach 13-15.05.2014 r., w szkoleniu pn. ,Zmiany przepisow w zakresie
Rejestraciji stanu cywilnego oraz ewidencji ludnosci. Nowe zadania kierownika USC
od 1 stycznia 2015 r.”, prowadzone przez Stowarzyszenie Urzednikow Stanu
Cywilnego RP Oddziat w Rzeszowie, w ktorym uczestniczyta Kierownik USC,

4) w dniu 17.06.2014 r. oraz w dniach 05-07.08.2014 r., w szkoleniu pn. ,Program
PL.ID Dziatanie Systeméw Rejestrow Paristwowych Aplikacji ,Zrédto”, prowadzonym
przez Ministerstwo  Spraw  Wewnetrznych  w  Warszawie, uczestniczyto
3 pracownikow OZK,

5) w dniu 28.06.2013 r., w szkoleniu pn. ,Program PL.ID szkolenia w ramach
aplikacji ,Zrodlo”. Obstuga Urzedu Stanu Cywilnego”, prowadzonym przez
Ministerstwo Spraw Wewnetrznych w Warszawie, uczestniczyt 1 pracownik USC.

W wykazie potrzeb szkoleniowych pracownikéw Urzedu na 2016 r., zaplanowane
byly m.in. nastepujace szkolenia: dla OZK - 1 szkolenie, w temacie ,Ewidencja
ludnosci — PESEL/RDQ?”, oraz dla USC - 5 szkolen, w tematach: ,Nowelizacja
prawa o aktach stanu cywilnego”, ,Organizacja pracy USC po zmianach przepisow”,
,Istotne zmiany dotyczace transkrypcji aktow stanu cywilnego, ich uzupemienia
zmiany®, ,Rejestracja zdarzen (urodzen, matzenstw i zgondw)’, oraz
,Funkcjonowanie administracji publicznej”.

(dowdd: akta kontroli: 294-296,671-674, 814-1022)

1. Na stronie internetowej UM Przemysla nie umieszczono zgodnie z wymogami
zawartymi w Rozporzadzeniu w sprawie sporzgdzania idoreczania dokumentow
elektronicznych informacji o: udostepnionym adresie elektronicznej skrzynki
podawczej (§ 3 ust. 1 pkt 1), maksymalnym rozmiarze dokumentu elektronicznego
wraz z zatgcznikami, wyrazonym w megabajtach, mozliwym do doreczenia za
pomocq elektronicznej skrzynki podawczej, (nie mniejszym niz 5 megabajtow § 3
ust. 1 pkt 2), rodzajach informatycznych nosnikow danych, na ktorych moze zosta¢
doreczony dokument elektroniczny (§ 3 ust. 1 pkt 4), rodzajach informatycznych
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nosnikow danych, na ktorych moze zostaC zapisane urzedowe pos$wiadczenie
odbioru (§ 3 ust. 1 pkt 5).

W wyjasnieniach Prezydent Miasta podat, iz podczas wykonywanej migracji danych
ze starego systemu CMS do obecnie funkcjonujgcego przeniosty sie one
niekompletnie. Stale pracujemy nad poprawg funkcjonowania, przejrzystoscia,
aprzede wszystkim kompletnosciq publikowanych —materiatow. W zwigzku
z powyzszym informacja (..) nie zostata dotychczas zaktualizowana. Dla
potwierdzenia powyzszego informuje, iz na poprzedniej wersji strony informacja byfa
opublikowana.

(dowdd: akta kontroli str.209-220)

W ocenie Najwyzszej Izby Kontroli obstuga spraw w Urzedzie zwigzanych
z wydaniem dowodu osobistego, meldunkiem, oraz uzyskaniem odpisu aktu stanu
cywilnego, byta wiasciwie zorganizowana i odbywata w sposéb sprawny.
Uzupetnienia wymaga umieszczenie na stronie internetowej w informacii
o uruchomieniu ESP zapisu o metodach dostarczania i wymaganiach dla
dokumentow elektronicznych.

2. Wplyw wdrazania wymaganych funkcjonalnosci i elementow
SRP oraz zasilania tego systemu danymi na sprawnos$¢ pracy
urzednikéw w Urzedzie.

21 - 22 Dane zsystemu informatycznego PB_USC firmy Technika LT,
wykorzystywanego do dnia 1 marca 2015 r. nie zostaty zmigrowane w momencie
uruchomienia aplikacji ,Zrodto”.

Prezydent Miasta wyjasnit iz, migracja odbywa sie na biezgco, tj. oddzielnie dla
kazdego aktu, na wniosek strony o wydanie odpisu. Proces ten przebiega
prawidfowo, nie wystepujg btedy. W/w sposéb migracji wynika z zapisow
ustawowych — art. 125 DZ.U z 2015 r. poz. 262 z pdzn. zm. w chwili obecnej
prowadzone Sg prace legislacyjne przewidujgce mozliwosc przeprowadzenia
migracji masowej, tzn. przeniesienia wszystkich aktow USC zgromadzonych
w systemach informatycznych, wykorzystywanych przed dniem 1 marca 2015 r. do
aplikacji ,Zrodto”. Zgodnie z w/w zapisami aktualnie obowigzujgcej ustawy o USC
nie mozna opracowac¢ harmonogramu migracji. OkreSlenie stopnia zaawansowania
stanu migracji przez pracownikow USC w Przemy$lu wymagatoby ,recznego”
przejrzenia  wszystkich zmigrowanych do dnia dzisiejszego aktow, co jest
niemozliwe ze wzgledu na wymagany do tego nakfad pracy oraz koniecznoSc
biezacej obstugi stron.

(dowdod: akta kontroli str. 297-299)

2.3. Zgodnie z art. 125 ust. 4 p.a.s.c., jezeli wniosek o wydanie odpisu aktu stanu
cywilnego lub o wydanie zaswiadczen, o ktorych mowa w ustawie, zostat ztozony do
kierownika urzedu stanu cywilnego, ktdry nie przechowuje ksiegi stanu cywilnego,
przeniesienia aktu stanu cywilnego do rejestru stanu cywilnego dokonuje sie
w terminie umoZzliwiajgcym wydanie odpisu lub zaswiadczenia w ciggu 10 dni
roboczych od dnia ztozenia wniosku.

W okresie od 1 marca 2015 r. do 31 maja 2016 r., USC otrzymat z innych urzeddw,
tacznie 3.230  zlecen migracji aktow stanu cywilnego. Analiza 300 losowo
wybranych zlecen migracji aktéw stanu cywilnego wykazata, Ze:
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- wiekszo$¢ zlecen (294 zlecenia, tj. 98 % badanej proby) zostata zrealizowana
w ciggu 10 dni roboczych, tj. zgodnie z terminem okre$lonym w art. 125 ust. 4
p.a.s.c.,
- 6 zlecen (2 % badanej proby) zostato zrealizowanych z przekroczeniem tego
terminu (szczegdtowy opis w punkcie dotyczacym nieprawidtowosci).

(dowdd: akta kontroli str. 1484-1512)

2.4 Wprowadzenie aplikacji ,Zrodto” wplyneto na wydiuzenia czasu zafatwienia
sprawy w USC. Prezydent Miasta podat, iz aplikacja ,Zrédio” zobowigzata
kierownikéw USC do sprawdzania zgodno$ci danych w rejestrze PESEL, zlecenia
migracji aktow, ktore nie sq gromadzone w tutejszym USC, dokonywania szeregu
czynnoSci, ktore w zwigzku z rejestracjq biezgcych zdarzen Ilub ich zmian
dotychczas realizowania byty przez inne jednostki w ramach zadan ustawowych
(ewidencja ludno$ci, dowody osobiste).

Natomiast w Wydziale Spraw Obywatelskich iZarzagdzania —Kryzysowego
wprowadzenie aplikacji ,Zrodlo” nie wplyneto na diugo$é zatatwienia spraw
Z zakresu obstugi wydawania dowodow osobistych jak i ewidencji ludnosci.

(dowod: akta kontroli str. 300-301)

2.5 Urzad nie wnioskowat o dotacje z budzetu panstwa na dokonanie migracji
danych z systemu informatycznego wykorzystywanego w USC przed 1 marca
2015 1. do aplikacji ,Zrodto”, poniewaz funkcja eksportu danych zostata bezptatnie
udostepniona w ramach umowy o asyste techniczng zawartg z firmg Technika IT
S.A.na2015r.

(dowod: akta kontroli str. 302-310)

W dziatalnoSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W dziatalno$ci kontrolowanej jednostki w zakresie migracji aktow stanu cywilnego
stwierdzono nieprawidtowo$¢ polegajacg na nieterminowym zrealizowaniu 6 z 300
poddanych kontroli zlecen migracji z innego urzedu (co stanowito 2 % zlecen
objetych kontrolg). Zlecenia te zostaly zrealizowane przez USC w Przemyslu
w terminie od 11 do 14 dni roboczych, tj. z naruszeniem terminu wskazanego
wart. 125 ust. 4 p.a.s.c.

Pani Urszula Golec — Kierownik USC w Przemyslu, odnoszac sie do 6 przypadkow
realizacji zlecen migracji aktu cywilnego w terminie przekraczajgcym 10 dni
roboczych, wyjasnita:

- odno$nie 2 przypadkéw (dot. terminu 12 dni roboczych), wyjasnita m.in., ze
zlecenia migracji byly realizowane w pierwszym miesigcu funkcjonowania SRP, co
wynikato z braku do$wiadczenia pracy w nowym systemie i nauki empirycznej
poruszania sie w nowym Srodowisku pracy,

- odnosnie 3 przypadkow (dot. 2-krotnego terminu 11 dni roboczych i 1-krotnego
terminu 14 dni roboczych), podata m.in., ze wydaje sie bardzo prawdopodobnym, iz
dokonanie czynnosci materialno-technicznej, w postaci zmiany statusu na
,Zrealizowane”, dzien po uplywie terminu, spowodowane byto przecigzeniem, lub
powolnym dziataniem SRP, co szczegblnie w jego poczatkowej fazie wdroZenia byto
Sytuacjg bardzo czesta,

- odno$nie 1 przypadku (dot. terminu 11 dni roboczych), podata m.in., ze dotyczyt
on aktu urodzenia sporzadzonego w 1925 r. oraz, ze w tych latach brak byfo
cywilnej rejestracji  stanu cywilnego, prowadzone byly ksiegi metrykalne
wyznaniowe. W/w akt dodatkowo dotyczyt urodzenia wyznania greckokatolickiego.
Ksiegi te pisane byty recznie, cyrylica, w sposéb bardzo nieczytelny. Powyzsze
czynniki miaty istotny wptyw na termin realizacji zlecenia.
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(dowad: akta kontroli str. 1484-1519)

Jednostka sprawnie i wiasciwie realizowata zadania dotyczace wdrazania
funkcjonalnosci i elementéw SRP, oraz migracji aktéw stanu cywilnego do SRP.
Wyjatkiem w tym zakresie, byto 6 przypadkow zlecenia migracji (ktore stanowity 2%
wielko$ci badanej proby kontrolnej), ktdre zostaty wykonane po uptywie terminu 10
dni roboczych. Problemem nadal jest brak mozliwo$ci masowej migracji do aplikacii
Zrodlo” aktow stanu cywilnego znajdujacych sie w dotychczas wykorzystywanym
systemie. Wprowadzenie aplikacji ,Zrodlo” wplynelo na wydluzenie czasu
zatatwienia spraw zwigzanych wydawaniem aktéw stanu cywilnego.

3. Zapewnienie bezpieczenstwa SRP i jego danych.

3.1. Urzad nie zrealizowat obowigzku wynikajacego z § 20 ust. 1 rozporzadzenia
KRI, bowiem nie opracowano i nie wdrozono cato$ciowego Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI), a w szczegoinosci jednego z jej elementéw
Polityki Bezpieczenstwa Informacji (PBI). Dokumentami z zakresu bezpieczeristwa
informacji obowigzujgcymi w Urzedzie byly: ,Polityka bezpieczenstwa dotyczaca
przetwarzania danych osobowych (...)"'8, zwana dalej Politykg oraz ,Instrukcja
zarzadzania Systemem informatycznym stuzacym do przetwarzania danych
osobowych (...)"9, zwana dalej Instrukcja. W wyniku przeprowadzonego audytu
wewnetrznego na temat ,System zarzadzania bezpieczeristwem  informacii,
administrowanie i zarzadzanie sprzetem oraz systemami informatycznymi”, w 2015
roku, w ,Sprawozdaniu (ostatecznym) z audytu wewnetrznego” stwierdzono, ze
polityka bezpieczenstwa informacji nie spetnia wymagan niezbednej, kompleksowej
dokumentacji w zakresie Systemu zarzgdzania bezpieczenstwem informacji.

(dowod: akta kontroli: 311-444, 463-670, 1520-1538)

3.2. Ustalono, ze w Urzedzie wedtug stanu na dzien 20.07.2016 r., na ,LiScie
uzytkownikéw’ systemu ,Zrodto” figurowato 34 osoby, w tym:

- w okresie od 15.03.2015 r. do 20.07.2016 r.: 9 0s6b rozwigzato stosunek pracy
(wtym 1 osoba ponownie nawigzata stosunek pracy od 08.06.2016 r., bez
przydzielenia roli w aplikagji ,Zrédto”),

- 1 osoba przeszta z Wydziatu Spraw Obywatelskich i Zarzadzania Kryzysowego
(dalej OZK) do Wydziatu Komunikacji, Transportu i Drog,

- 22 osoby posiadaly status uzytkownika aplikacji ,Zrédto” i 1 osoba petnita role
Lokalnego Administratora Rol.

Pan Jacek Kwasny - LAS, podat, Ze rejestracja uzytkownika w systemie odbywa sie
na podstawie informacji otrzymanych od Administratora Bezpieczenistwa Informacji
(ABI), a zakres przydzielanych rol ustalany jest na podstawie: treci informacji od
ABI, ustnych uzgodnien z przetozonym pracownika (fj. Naczelnika OZK, lub
Kierownika USC) na temat czynnosSci, ktére bedzie on wykonywat, oraz
,Podrecznika Lokalnego Administratora RO — umozliwiajgcego wybranie zestawu
istniejacych w aplikacji ,Zrodto” rol, ktére zapewnig realizacje zadan na danym
stanowisku pracy.

18 Ustalona zarzadzeniem Nr 448/2014 Prezydenta Miasta Przemysla, z dnia 31 pazdziernika 2014 r. w sprawie
ustalenia Polityki bezpieczenstwa dotyczacej przetwarzania danych osobowych w Urzedzie Miejskim
w Przemyslu.

19 Wprowadzona zarzadzeniem Nr 143/2015 Prezydenta miasta Przemysla, z dnia 14 maja 2015 r. w sprawie
wprowadzania instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Przemyslu.
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Na losowo wybranej probie obejmujgcej 10 pracownikéw Urzedu majgcych dostep
do aplikacji ,Zrodto” (po 5 pracownikéw USC w Przemyslu2 i OZK), stwierdzono, ze
pracownicy posiadali stosowne uprawnienia (role) oraz uprawnienia te byty zgodne
zrealizowanymi  czynnoSciami,  zapisanymi w  zakresach  obowigzkow
I upowaznieniach do przetwarzania danych osobowych, wydanych przez Prezydenta
na podstawie art. 37 ustawy o ochronie danych osobowych.

(dowod: akta kontroli: 445-462, 671-755, 1023-1030)

Pan Janusz Szostek — Administrator Bezpieczenstwa Informacji w Urzedzie, podat,
ze w Urzedzie, z powodu trwajacego procesu opracowywania SZBI, w zakresie
nadawania/modyfikowania/odbierania uprawnier do aplikacji ,Zrodto” (w ktérym
przetwarzane sg dane osobowe), obowigzujg procedury okreslone w Polityce
oraz Instrukgji.

W § 5 Instrukcji okreslono m.in., ze uzytkownika?! z systemu wyrejestrowuje
Administrator Systeméw Informatycznych?2 (ASI), na podstawie informacii
otrzymanej od ABI, natomiast Referat Kadr przekazuje niezwtocznie informacje do
ABI dotyczace zmian kadrowych w Urzedzie, tj.: zatrudnienia pracownika, zmiany
zakresu obowigzkoéw uzytkownika, czy ustania zatrudnienia uzytkownika
u Administratora?3. ABI przekazuje do ASI informacje dotyczace zakresu zmian
uzytkownika wraz z jego identyfikatorem.

W § 16 Polityki uregulowano m.in., ze uzytkownik (bedacy pracownikiem Urzedu)
traci aktualne upowaznienie do przetwarzania danych osobowych w sytuacjach:
ustania zatrudnienia uzytkownika u Administratora, oraz zmiany zakresu
obowigzkéw uzytkownika, z ktorej wynika brak potrzeby przetwarzania danych
osobowych w zakresie wskazanym w upowaznieniu. Kierownik jednostki
organizacyjnej Urzedu wiasciwej ds. kadrowych, przekazuje do ABI informacje
dotyczace: ustania zatrudnienia uzytkownika, oraz zmiany przyporzadkowania
uzytkownika do jednostki organizacyjnej Urzedu?*. W przypadku zmiany zakresu
obowigzkéw uzytkownika, z ktorej wynika brak potrzeby przetwarzania danych
osobowych w zakresie wskazanym w upowaznieniu, wtasciwy kierownik jednostki
organizacyjnej Urzedu przesyta informacje o ustaniu wazno$ci tego upowaznienia.
W przypadku, gdy utracone upowaznienie uzytkownika dotyczyto przetwarzania
danych osobowych w Systemie?®, ABI przesyta niezwtocznie informacje
0 zapewnieniu wyrejestrowania uzytkownika z Systemu do Kierownika T25.

(dowod: akta kontroli: 311-444, 756-778, 1520-1538)
W kontroli stwierdzono, ze wedtug stanu na dzien 20.07.2016 r.:

20 Dalej USC.

21 Uzytkownik - osoba posiadajaca upowaznienie wydane przez Administratora lub osobe upowazniong przez
niego idopuszczona, w zakresie wskazanym do przetwarzania danych osobowych w danej jednostce
organizacyjnej urzedu.

2 AS| - uzytkownik uprzywilejowany, nalezy przez to rozumie¢ pracownika lub pracownikéw Biura
Informatycznego, odpowiedzialnych za funkcjonowanie systemu informatycznego Urzedu, w tym
projektowanie, wdrazanie i stosowanie technicznych i organizacyjnych srodkéw ochrony danych osobowych
w tym systemie.

23 Administrator Danych Osobowych zwany Administratorem, nalezy przez to rozumie¢ Prezydenta Miasta
Przemysla.

2 Jednostki organizacyjne urzedu - nalezy przez to rozumie¢ wyodrebnione w strukturze Urzedu wydziaty
i rownorzedne jednostki organizacyjne na prawach wydziatu zwane biurami, kancelaria, Urzad Stanu
Cywilnego oraz samodzielne wieloosobowe i jednoosobowe stanowiska pracy.

25 System informatyczny, zwany Systemem, nalezy przez to rozumie¢ zespdt wspotpracujacych ze sobg
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych, zastosowanych w celu
przetwarzania danych osobowych.

% Kierownik IT - nalezy przez to rozumie¢ kierownika jednostki organizacyjnej wlasciwej za zarzadzanie
projektami informatycznymi prowadzonymi dla potrzeb urzedu.
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1) oSmiu uzytkownikom, ktorzy zakonczyli zatrudnienie w Urzedzie, zostaty
odebrane wszystkie uprawnienia (role) w aplikacji ,Zrédto”, a ABI przestat
elektronicznie informacje do Biura Informatycznego, w sprawie ,wyrejestrowania
uzytkownika z wtasciwych systemow informatycznych”, po okresie od dnia
zakonczenia zatrudnienia: 3 dni (w trzech przypadkach), 4 dni (w jednym
przypadku), 6 dni (w jednym przypadku), 10 dni (w jednym przypadku).

W pojedynczych przypadkach informacja taka zostata przestana: w dniu
zakonczenia zatrudnienia i 7 dni przed terminem zakonczenia zatrudnienia,

2) jednemu uzytkownikowi, ktory zakonczyt zatrudnienie w Urzedzie w dniu
23.03.2016 r., do dnia 20.07.2016 r. (tj. 120 dni od zakonczenia zatrudnienia) nie
zostalo odebranych 8 nastepujacych rol w aplikacji ,Zrédto”: urzednik USC, urzednik
USC - przypiski, urzednik USC - zlecenia, urzednik USC - odpisy, urzednik USC -
aktualizacja PESEL, przegladanie rejestru PESEL, urzednik USC - zaswiadczenia,
urzednik USC - raporty,

3) w przypadku jednego uzytkownika, ktory przeszedt w dniu 01.02.2016 r., z OZK
do Wydziatlu Komunikacji, Transportu i Droég, ABI nie przestat elektronicznie
informacji do Biura Informatycznego, w sprawie odebrania rol uzytkownikowi, a ich
faktyczne odebranie nastgpito w dniu 25.03.2016 r., tj. po uptywie 54 dni od zmiany
zadan realizowanych przez pracownika.

(dowdd: akta kontroli: 734-755, 756-813)

3.3. W Urzedzie zrealizowano zadanie audytowe nr 2/2014, na temat ,System
zarzadzania bezpieczenstwem informacji, administrowanie i zarzadzanie sprzgtem
oraz systemami informatycznymi’, ktére przedmiotowo obejmowato m.in.
organizacie systemu zarzadzania bezpieczenstwem informacji, zapewnienie
i egzekwowanie warunkéw umozliwiajacych realizacje i egzekwowanie dziatan
wynikajacych z przepisu § 20 rozporzadzenia KRI, zarzadzanie zasobami
informatycznymi i organizacyjnymi, koordynacje i nadzér w zakresie systemu
zarzadzania bezpieczenstwem informacji, w latach 2013 - 2014. W uwagach
i wnioskach ,Sprawozdania (ostatecznego) z audytu wewnetrznego®, podpisanego
przez audytora wewnetrznego w dniu 10.02.2015 r., sformutowanych na podstawie
ustalen oraz analizy i przyczyn i skutkéw uchybien, audytor rekomendowat m.in.:

- dokonanie weryfikacji spetnienia wymagan w zakresie posiadania niezbednej
dokumentacji w obszarze bezpieczenistwa informacji oraz opracowanie i wdrozenie
kompletnej dokumentacji w celu adekwatnego, skutecznego i efektywnego
funkcjonowania SZBI, w tym opracowanie polityki bezpieczenstwa informacii,
o ktérej mowa w § 2 ust. 15 rozporzadzenia KRI,

- przeprowadzanie udokumentowanych, okresowych analiz ryzyka w zakresie utraty
integralnosci, dostepnosci lub poufnosci informacii,

- przeanalizowanie i ewentualne dostosowanie funkcjonowania stanowiska ABI do
nowych wymagan natozonych zmieniong ustawg o ochronie danych osobowych,
w tym dostosowanie zapisow w Polityce oraz wprowadzenie zmiany w zakresie
rejestrowania  zbiorow danych przetwarzanych w  Urzedzie, zgodnie
z obowigzujacymi przepisami,

- usprawnienie komunikacji wewnetrznej w zakresie przekazywania informacii
o ustaniu zatrudnienia lub zmianie przyporzadkowania pracownika do jednostki
organizacyjnej urzedu oraz wprowadzenie ewentualnej zmiany do karty obiegowej,
w zakresie rozliczania sie ze spraw zwigzanych z bezpieczenstwem informaciji, jak
rowniez dokonywanie terminowego i biezacego nadawania uprawnien oraz
zapewnienia wiasciwego obiegu w tym zakresie, rdwniez w czasie nieobecnosci ABI
w Urzedzie,

20



- rozwazenie zmiany w zakresie przesytanych informacji dotyczacych nadawania
uprawnien, tj. wskazywania zbioréw danych osobowych, w ktorych przetwarzane sg
dane osobowe i przyporzadkowanie im systemoéw informatycznych.

W okresie od 07.12.2015 r. do 11.12.2015 r., audytor przeprowadzit czynnosci
sprawdzajgce. We  wnioskach ~ zawartych w  ,Notatce  informacyjnej
Z przeprowadzenia czynnoS$ci sprawdzajgcych’, sporzadzonej w dniu 17.12.2015 r.,
audytor stwierdzit m.in., Ze rekomendacje majace na celu usuniecie
nieprawidtowo$ci oraz usprawnienie pracy i funkcjonowanie kontroli zarzadczej,
zawarte w sprawozdaniu z audytu wewnetrznego zadania nr 2/2014, zostaty
czeSciowo zrealizowane (...), z wyjatkiem kluczowego zalecenia dotyczgcego
opracowania | wdrozenia kompletnej dokumentacji w celu zapewnienia
adekwatnego, skutecznego i efektywnego funkcjonowania SZBI oraz sporzadzenia
analizy ryzyka utraty integralno$ci, dostepnosci i poufnosci informacji. Termin
realizacji powyzszych zalecen byt kilkakrotnie przesuwany, ostateczny termin ich
wykonania uptynat 31 marca 2016 r.

W dniu 30.03.2016 r., BOI zwrocit sie do Prezydenta, o wydtuzenie terminu
opracowania SZBI dla Urzedu do 30.09.2016 r. W dniu 31.03.2016 r., Prezydent
poinformowat BOI, ze ,wniosek zostat rozpatrzony pozytywnie”.

(dowod: akta kontroli: 463-586)

3.4. Ustalono, ze w latach 2011 — 2016, ABI przeszkolit m.in. bytych i obecnych 34
pracownikéw Urzedu, ktérzy figurowali na ,Liscie uzytkownikow” systemu ,Zrédto”,
w tym: 22 osoby w roku 2011, 5 0séb w roku 2012, 3 osoby w roku 2014, 3 osoby
w roku 2015 i 1 osobe w roku 2016. Realizowany przez niego ,Program szkolenia
pracownikow Urzedu miejskiego w Przemy$lu z zakresu ochrony danych
osobowych” obejmowat 3 godziny lekcyjne, a w treSci zawierat m.in. nastepujace
tematy: przepisy prawa, przepisy karne dotyczace naruszenia ochrony danych
osobowych, zasady przetwarzania danych osobowych, obowigzki administratora
w stosunku do osob fizycznych, ktérych dane osobowe sg lub mogg byé
przetwarzane, prawa osob fizycznych, ktérych dane sg przetwarzane,
zabezpieczenie danych osobowych, rejestracja zbiorow danych osobowych, oraz
charakterystyki Polityki i Instrukcji.

W okresie od 25.11.2014 r. do 12.12.2014 r., 23 pracownikdéw Urzedu zatrudnionych
przy obstudze SRP ukonczyto szkolenia organizowane w ramach projektu pn.
LE-Ustugi Miast i Gmin Podkarpackich” wspétfinansowanego przez Unig Europejskg
w ramach Europejskiego Funduszu Spotecznego, pt. "Szkolenia z zasad
bezpieczenstwa informacji w systemach informatycznych, nowej instrukcji
kancelaryjnej i zmiany procedury administracyjnej w zwigzku z realizacjg e-ustug’,
prowadzone przez Positive Pro Spdtke z 0.0. w Warszawie. Czterech pracownikow
Urzedu zaangazowanych w proces przetwarzania informacji, nie odbyto tego
szkolenia. Pani Ryszarda Gnus — Naczelnik Wydziatu Organizacji, Kadr i Kontroli
w Urzedzie, podata m.in., ze wstepnym zatozeniem projektu ,E-Ustugi Miast i Gmin
Podkarpackich”, byto przeszkolenie wszystkich 0sob zatrudnionych na stanowiskach
urzedniczych, na podstawie umowy o prace na czas nieokreSlony. Jednakze ze
wzgledu na koszty realizacji inwestycji, poczatkowo nie brano pod uwage 0sob
zatrudnionych na podstawie umowy o prace na czas okre$lony. Z zataczonych do
wyjasnienia dokumentow wynikato, ze sposrdd 4 nie przeszkolonych pracownikow,
trzech pracownikéw zatrudnionych bylo na czas okreslony, a jeden pracownik
zatrudniony na czas nieokreslony, w grudniu 2014 r. byt nieobecny w pracy.

Ustalono, ze:
- sposrod bytych i obecnych 34 pracownikow Urzedu, ktorzy figurowali na ,Liscie
uzytkownikow” systemu ,Zrédio”, 21 pracownikdéw otrzymato w dniu 01.03.2015 r.,

21



Ustalone
nieprawidfowosci

certyfikat kompetencji Ministerstwa Spraw Wewnetrznych, za zdanie egzaminu
z zakresu aplikacji ,Zrédto”,

- spo$rod 22 pracownikdéw Urzedu, ktdrzy wedtug stanu z dnia 20.07.2016 r. mieli
status uzytkownika w aplikacji ,Zrodto’, 15 pracownikéw posiadato powyzszy
certyfikat kompetencji Ministerstwa Spraw Wewnetrznych.

Naczelnik Wydziatu Organizacji, Kadr i Kontroli w Urzedzie, podata m.in., Zze
egzaminy te byly przeprowadzone jednorazowo w czasie wdrazania SyStemu
,Zrédfo?7. Obecnie do ofrzymywania statusu uzytkownika systemu ,Zrédfo”
z Ministerstwa Cyfryzacji, ktore jest administratorem systemu, nie jest wymagane
zdanie egzaminu, uzytkownik SRP na wniosek USC o dostep do SRP, otrzymuje
karte kryptograficzng do wgrania certyfikatu dostepowego dla nowego uzytkownika.
(dowad: akta kontroli: 671-674, 814-1022)

3.5. = 3.7. W Urzedzie zapewniono ochrone przetwarzanych informacji w aplikacii
,Zrodio” przed nieuprawnionym dostepem. Z ogledzin pieciu kart kryptograficznych
uzytkownikow aplikagji ,Zrodto” wynika, Ze nie byly na nich zapisane numery PIN do
tych kart. Pan Janusz Szostek — ABI, wyjasnit, ze karty kryptograficzne,
umozliwiajace dostep do SRP poprzez aplikacje ,Zrodlo”, przechowywane sg przez
dysponujgcych nimi pracownikdw w Szafach, posiadajgcych co najmniej jeden
zamek, odrebnie od kodow PIN i PUK.
Ogledziny oSmiu stanowisk pracy realizujacych zadania z wykorzystaniem aplikacii
,Zrodlo” wykazaly, ze monitory usytuowane byly w sposéb uniemozliwiajacy wglad
do danych przez osoby nieuprawnione, a komputery z dostepem do aplikacji
,Zrodo” nie posiadaty dostepu do Internetu. Powyzsze dziatania spefniaty wymogi
§ 20 ust. 2 pkt 7 rozporzadzenia KRI.

(dowdd: akta kontroli: 756-778, 1031-1038)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W Urzedzie nie opracowano i nie wdrozono cato$ciowego SZBI, co byto
sprzeczne z § 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI. Zgodnie z tym
przepisem podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza
| eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepno$¢ i integralnosé
informacji. Prezydent Miasta Przemysla wyjasnit, ze SZBI nie zostat dotychczas
opracowany i ustanowiony z uwagi na koniecznosS¢ dokonania, w celu poprawy
funkcjonowania Urzedu, wielu zmian organizacyjnych, ktére skutkowaty m.in.
utworzeniem nowej struktury organizacyjnej, zmiang zakresu realizowanych zadan
przez poszczegolne jednostki organizacyjne, pojawieniem sie nowych jednostek
organizacyjnych, czy zmiang podporzadkowania jednostek organizacyjnych lub
poszczegolnych pracownikéw realizujgcych zadania. Brak opracowania SZBI
spowodowany zostat rowniez zmianami na stanowisku  Administratora
Bezpieczenstwa Informacji, ktéremu powierzono opracowanie wspomnianego
dokumentu. SZBI, ktdrego najwazniejszg cze$¢ sktadowa stanowi PBI jest w trakcie
opracowywania. Dotychczasowe zaawansowanie prac pozwala na planowanie ich
zakonczenia na koniec biezacego roku.

(dowod: akta kontroli: 311-444, 463-670, 1520-1538)

2. Ustalono, ze dwom osobom na 10 badanych przypadkow, pomimo zaprzestania
pracy z wykorzystaniem aplikacji ,Zrodto”, nie odebrano niezwtocznie uprawnien

27 Uruchomienie Platformy szkoleniowej w ramach programu PL.ID nastapito w dniu 03.06.2014 r. i w tym dniu
Urzad przekazat zgtoszenie o utworzonych adresach e-mail pracownikéw, ktorzy po 1 stycznia 2015 r. stali
sie uzytkownikami systemu SRP.
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(rél) w tej aplikacji?8. Byto to niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI,
stanowigcym Ze zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegbinosci poprzez bezzwioczng zmiang uprawnien w przypadku zmiany
zadan osOb zaangazowanych w proces przetwarzania informacji, a takze § 16
Polityki stanowigcym m.in., ze uzytkownik (bedacy pracownikiem Urzedu) traci
aktualne upowaznienie do przetwarzania danych osobowych w sytuacjach: ustania
zatrudnienia uzytkownika u Administratora oraz zmiany zakresu obowigzkow
uzytkownika, z ktérej wynika brak potrzeby przetwarzania danych osobowych
w zakresie wskazanym w upowaznieniu. W przypadku, gdy utracone upowaznienie
uzytkownika dotyczyto przetwarzania danych osobowych w Systemie, ABI przesyfa
niezwtocznie informacje o zapewnieniu wyrejestrowania uzytkownika z Systemu do
Kierownika IT.

W § 5 Instrukcji okreslono m.in., ze uzytkownika z systemu wyrejestrowuje
Administrator Systemdw Informatycznych (ASI), na podstawie informacji otrzymanej
od ABI.

W wyjasnieniach pan Janusz Szostek podat m.in., ze:

- opOznienie w przekazaniu do Biura Informatycznego wniosku o wyrejestrowanie
z systemu informatycznego (...) mimo opracowania go w terminie, spowodowane
zostato prosbg Kierownika USC o powstrzymanie sie z wyrejestrowaniem,
w zwigzku z planowanym, dalszym zatrudnieniem uzytkownika oraz dfugotrwatq
procedurg ponownego uzyskiwania karty kryptograficznej. (...) nie istniato w tym
przypadku niebezpieczenstwo logowania sie i dalszej pracy uzytkownika w aplikacji
,Zrodfo”, poniewaz z dniem zakoriczenia pracy odebrano karte kryptograficzna,

- Z uwagi na znaczny uptyw czasu nie jestem dzi§ w stanie podac doktfadnej
przyczyny odstgpienia od skierowania przedmiotowej korespondencji do Biura
Informatycznego, drogq elektroniczng. Mysle, ze mogto to by¢ spowodowane,
zdarzajacym sie czasami, brakiem dostepu do sieci publicznej (Internetu) i braku
mozliwo$ci skorzystania z SEQD.

(dowdd: akta kontroli: 734-755, 756-813)

W ocenie NIK, podjete w Urzedzie dziatania w zakresie zapewnienia
bezpieczenstwa przetwarzania informacji nie bylty wystarczajace. W Urzedzie nie
opracowano i nie wdrozono cato$ciowej polityki bezpieczenstwa informacji, co byto
niezgodne z § 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI. Powyzsze
potwierdzit tez przeprowadzony w Urzedzie audyt wewnetrzny w zakresie
bezpieczenstwa informacji. Ponadto, w kontroli stwierdzono 2 przypadki
niewlasciwego zarzadzania uprawnieniami uzytkownikéw, w zakresie dostepu do
systemow informatycznych, co bylo niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia
KRI.

4. Wptyw uruchomienia SRP na funkcjonowanie wewnetrznych
systeméw informatycznych Urzedu, wykorzystywanych do
realizacji pozostatych spraw z zakresu obstugi obywatela

4.1. Pan Janusz Hamryszczak — Zastepca Prezydenta, podat m.in., ze w Urzedzie
,Rejestr Mieszkancow Miasta PrzemyslI” (dalej ,Rejestr Mieszkaricow”), prowadzony
byt przy pomocy modutu ,Ewidencja Ludnosci” systemu KSAT2000i COIG
Katowice. Pozostate systemy (tj. ,Modut Podatki” w Wydziale Podatkéw i Optat

2 Jeden uzytkownik aplikacji ,Zrodto” zakonczyt zatrudnienie w Urzedzie w dniu 23.03.2016 r. i do dnia
20.07.2016 r. nie odebrano mu uprawnien (rél) w tej aplikacji (tj. 120 dni od zakohczenia zatrudnienia).
Drugi uzytkownik przeszedt w dniu 01.02.2016 r., z OZK do Wydziatu Komunikacji, Transportu i Drog UM w
Przemyslu. Odebranie uprawnien (rél) temu uzytkownikowi nastapito w dniu 25.03.2016 r., tj. po uptywie 54
dni od zmiany zadan realizowanych przez pracownika.
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Lokalnych, ,Modut Mandaty” w Wydziale Finansowo-Ksiegowym, ,Modut
Gospodarka Odpadami” w Wydziale Gospodarki Komunalnej) wspotpracowaty
z SRP tylko za po$rednictwem ,Rejestru Mieszkancéw”, wykorzystywanego jako
stownik umozliwiajgcy pobranie i przeniesienie do nich danych osobowo-
adresowych. ,Rejestr Mieszkancow” aktualizowany jest automatycznie, poprzez
cyklicznie uruchamiany mechanizm, zwany Subskrypcja, pobierajacy z SRP dane
0 mieszkancach gminy (pobierane sg imiona, nazwiska, nazwiska rodowe, numery
PESEL, adresy zameldowania na pobyt staty i czasowy, stany cywilne, dane
0 wspotmatzonku, dane rodzicéw, miejsca urodzenia, serie inumery dowodow
osobistych, daty zgonu — tacznie z catq historig zmian). Mechanizm ten uruchamiany
jest w okoto 45 minutowych odstepach. Subskrypcja zmian z SRP do ,Rejestru
Mieszkancéw” eliminuje koniecznos¢ ponownego ich wpisywania do tego Rejestru,
a w sposdb posredni, do pozostatych systemdw, co utatwia i przy$piesza obstuge
stron. Pozostate systemy aktualizowane sq przez pracownikéw wydziatéw, poprzez
wyszukanie i wybranie wtasciwej osoby z ,Rejestru Mieszkancow”. Pobierajg one
z ,Rejestru Mieszkancow” tylko niezbedne dla ich poprawnej pracy podstawowe
dane, tj.: imiona i nazwiska, nazwiska rodowe, numery PESEL, adresy
zameldowania na pobyt staty i czasowy (pracownicy ci, nie majg wgladu do petnego
zasobu danych zawartych w ,Rejestrze Mieszkancow”).

W wyniku ogledzin ustalono, ze:

- modut ,Ewidencja ludnosci” systemu KSAT 2000i taczyt sie co 45 minut z SRP,
w celu pobrania danych. Komunikacja pomiedzy SRP, a modutem ,Ewidencja
ludnosci”  systemu KSAT 2000i, byta jednostronna, tj. z poziomu SRP do KSAT
2000i. W szczegdlnosci, modut ,Ewidencja ludnosci” zawierat m.in. dane niezbedne
do spraw z zakresu: prowadzenia rejestru wyborcdw, sporzadzania spisu wyborcow,
generowania raportow, zaswiadczen i statystyk niedostepnych w SRP,
udostepniania danych osobowych (dotyczacych imienia, nazwiska, nazwiska
rodowego, numeru PESEL, adresu zameldowania na pobyt staty i czasowy) osobom
prawnym i fizycznym na ich wniosek, generowanie list poborowych, na potrzeby
kwalifikacji wojskowej;

- komunikacja pomiedzy SRP, a modutami ,Mandaty’, ,Podatki” i ,Gospodarka
Odpadami” systemu KSAT 2000i, byta jednostronna, tj. z poziomu SRP do KSAT
2000i. W szczegolnosci, moduty ,Mandaty”, ,Podatki” i ,Gospodarka Odpadami”
systemu KSAT 2000i posiadaty funkcjonalnos¢ w zakresie: dostepnosci do modutu
JInformacja adresowa” (ktbrego tres¢, za posrednictwem modutu ,Ewidencja
ludno$cr”, zasilana byta przez SRP) w zakresie ograniczonym do: imienia, nazwiska,
nazwiska rodowego, numeru PESEL, adresu zameldowania na pobyt staty
| czasowy, oraz pobierania tych danych w zakresie niezbednym do prowadzonych
spraw (zakres dostepnosci do systemu informatycznego, nie umozliwiat wgladu do
petnego zasobu danych zawartych w module ,Ewidencja ludno$cr’).

(dowad: akta kontroli: 1041-1071)

4.2. Pan Janusz Hamryszczak wyjasnit, ze USC korzystat z aplikacji , Technika”. Po
wprowadzeniu aplikacji ,Zrodfo” poprzednia aplikacja zostata przystosowana do
tego, aby mozna byto przenosi¢ z ,, Techniki” do nowego systemu. W pewnym tylko
stopniu ufatwito to prace urzednika USC, poniewaz kazdy akt wprowadzany do
,Zrédta” musi byé zweryfikowany z oryginalnym aktem zamieszczonym w ksiedze
USC. Wprowadzenie aplikacji ,Zrédto” w istotnym stopniu wpfynefo na prace
urzednika USC, wymuszajgc wiele dodatkowych czynnosci zwigzanych z migracjq
aktow i obstugg obu aplikacji. W OZK aplikacja obstugujgca Gminny Zasob
Meldunkowy KSAT, musiata zosta¢ wyposazona w interfejs umozliwiajgcy import
informacji z aplikacji ,Zrodfo”,

(dowdd: akta kontroli: 1072-1319)
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W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie NIK, podjeto nalezyte dziatania w celu zapewnienia wspotpracy SRP
zinnymi aplikacjami funkcjonujacymi w Urzedzie. W kontroli stwierdzono, ze
wymiana danych pomiedzy SRP, a innymi systemami informatycznymi Urzedu
wplywata na wykorzystywanie danych bedacych juz w posiadaniu administracji
publicznej, do zatatwiania innych spraw (np. dotyczacych prowadzenia rejestru
wyborcow, sporzadzania spisu wyborcow, generowanie list poborowych), do ktérych
potrzebne byty dane o obywatelach.

5. Wplyw udostepnienia SRP na koszt obstugi zadan w Urzedzie.

5.1.-5.3. Pan Janusz Hamryszczak wyjasnit, ze w Urzedzie oszacowano liczbe
etatow potrzebnych do zapewnienia sprawnego zatatwiania spraw (...), w zwigzku
z udostepnieniem SRP. Przy szacowaniu liczby etatéw zostaty wziete pod uwage
informacje statystyczne przekazywane co miesigc do Wojewody Podkarpackiego
(dalej Wojewody), z zakresu spraw obywatelskich o iloSci zadan zleconych. Ponadto
podat, ze po dokonaniu wyliczenia wymiaréw etatu poszczegblnym pracownikom
realizujgcym zadania zlecone z zakresu spraw obywatelskich, przeliczono im
proporcjonalnie wynagrodzenia, oraz, ze wyliczenia przekazywane do Wojewody
Zawierajg wycene poszczeglinych spraw wedfug okreSlonego katalogu
zamknietego, narzuconego przez Wojewode.

Ustalono, ze na dzien:

- 31.05.2016 r., w OZK zatrudnionych byto 9 pracownikow, realizujgcych sprawy
z zakresu spraw obywatelskich, a w USC 9 pracownikéw (w tym 2 osoby na czas
okreslony),

- 01.03.2015 r., w SOB2® zatrudnionych byto 15 pracownikéw (w tym 4 osoby na
czas okreslony), a w USC stan zatrudnienia wynosit 8 pracownikéw (w tym 2 osoby
na czas okreslony).

Pani Ryszarda Gnus podata, ze ze wzgledu na spadek ilosci spraw zatatwianych
w OZK, dokonano obnizki etatow.
(dowdd: akta kontroli: 587-670, 1072-1319)

5.4. Pan Janusz Hamryszczak podat, ze w Urzedzie nie byty prowadzone analizy
kosztow funkcjonowania SRP.
(dowdd: akta kontroli: 1072-1319)

5.5. W zwigzku z udostepnieniem SRP wydatki poniesione w Biurze Informatycznym
dotyczyty roku 2015, w ktérym zakupione zostaty karty dostepowe do aplikacji
,Zrodio”, klasyfikacja budzetowa 750/75023/4210, na kwote 482,78 zt.

W Wydziale Organizacji, Kadr i Kontroli wydatkowano kwote 1.961,50 zt tytutem
pokrycia kosztow szkolen wraz z kosztami delegacji pracownikéw (klasyfikacja
budzetowa 750/7523/4700 i 750/7523/4110, w tym: w roku 2015 — 641,50 zt i w roku
2016 (do 31 maja) — 1.320 zt.

(dowdd: akta kontroli: 1072-1319, 1322-1323)

5.6. W zwigzku z udostepnieniem SRP, w Urzedzie nie zlecano pracownikom
wykonywanie dodatkowych prac w ramach umoéw cywilnoprawnych.

(dowdd: akta kontroli: 1072-1319)

29 Wydziat Spraw Obywatelskich

25



Ustalone
nieprawidfowosci

Ocena czastkowa

Opis stanu
faktycznego

5.7. Pan Janusz Hamryszczak podat, ze w USC ilo$¢ drukowanych dokumentow
wzrosta np. przy:

- sktadaniu zapewnien do $lubu, w chwili obecnej drukuje sie dokument zawierajacy
9 stron formatu A-4, a w poprzedniej aplikacji byty to 4 strony formatu A-5,

- protokole uznania ojcostwa, drukuje si¢ 4 strony formatu A-4 (czasami wigce)),
a w poprzedniej aplikacji byty to 2 strony A-4.

W USC wydatki zwigzane z eksploatacjg urzadzen biurowych i wykorzystaniem
materiatow biurowych, wzrosty nastepujaco: w okresie od 01.03.2014 r. do
28.02.2015 r. — 4.874,02 zt, a w okresie od 01.03.2015 r. do 01.03.2016 r. -
10.177,30 zt.
Pan Janusz Hamryszczak podat, ze wprowadzenie aplikacji ,Zrédlo” w OZK
w rejestrze PESEL nie spowodowato istotnych zmian w ponoszonych przez Urzad
kosztach, natomiast w RDO — znacznie wzrosta ilos¢ drukowanych dokumentéw (dla
jednej osoby wyrabiajgcej nowy dowod osobisty po utracie poprzedniego, drukuje
sie maksymalnie 6 formularzy) Wydziat nie prowadzi dokumentacji zwigzanej
Z analizg kosztow wydrukow.

(dowdd: akta kontroli: 1072-1319, 1322)

5.8. W latach 2014 — | pdtrocze 2016, otrzymane dotacje celowe oraz poniesione
wydatki na realizacje zadan zleconych w zakresie USC, dokumentéw osobistych
i ewidencji ludno$ci oraz pozostatych zadan z zakresu administracji rzadowej, ujete
byly w rozdziale 75011 urzedy wojewddzkie. Pani Maria tancucka — Skarbnik
Miasta podata, ze w ewidencji ksiegowej planu, jak i wykonania nie jest prowadzona
analityka umoZliwiajgca wyodrebnienie wydatkow na w/w zadania. Ponadto,
dotychczas prowadzona ewidencja ksiegowa nie pozwala na wyodrebnienie
kosztow zwigzanych z udostepnieniem SRP i jego biezgcym utrzymaniem.

W latach 2014-2016 (do 30 czerwca) na realizacje zadan zleconych w zakresie
USC, dowodéw osobistych i ewidenciji ludno$ci Urzad otrzymat dotacje w fgczne;
kwocie 2.068.880,00 zt, z Podkarpackiego Urzedu Wojewddzkiego w rozdziale
75011 Urzedy wojewodzkie (w tym 531,215,00 zt w 2014 r., 747.879,00. zt
w 2015r. 1789.786,00 zt w 2016 r.- wedtug stanu na 31 maja 2016 r.). Dotacje
zostaty wykorzystane w catosci.

(dowdd: akta kontroli: 1324-1476)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie Najwyzszej Izby Kontroli, wprowadzone w Urzedzie odpowiednie zmiany
organizacyjne, w zwigzku z udostepnieniem systemu rejestrow parnstwowych,
usprawnity zatatwianie spraw z jego wykorzystaniem.

6. Wplyw uruchomienia SRP na ograniczenie rozbieznosci
pomiedzy danymi zawartymi w poszczegdinych rejestrach
wchodzacych w skitad systemu.

6.1. - 6.2. W wyniku weryfikacji danych zamieszczonych we wnioskach w:
5sprawach o wydanie zaSwiadczenia stwierdzajacego brak okolicznosci
wylaczajacych zawarcie matzenstwa, 5 sprawach aktu urodzenia dziecka,
5 sprawach sporzadzenia aktu zgonu, 15 sprawach dotyczacych meldunku i 14
sprawach dotyczacych wydania dowodu osobistego - stwierdzono w kazdym
przypadku, zgodno$¢ danych zawartych w sktadanym wniosku z danymi w SRP.

W przypadku 1 wniosku o wydanie dowodu osobistego, wystapit btad w SRP,
w nazwie miejsca urodzenia: we wniosku - ,Kostrzyn nad Odrg’, a w SRP -
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,Kostrzyn”. Poprzez opcje ,zgfo$ niezgodno$c¢” pracownik Urzedu zlecit Urzedowi
Spraw Cywilnych w Kostrzynie nad Odrg, dokonanie zmiany miejsca urodzenia na
,Kostrzyn nad Odrg’. System ,Zrédfo” zarejestrowal, ze w tym samym dniu,
tj. 21.07.2016 r., USC w Kostrzynie nad Odrg zrealizowat zmiane nazwy miejsca
urodzenia na ,Kostrzyn nad Odrg”.

(dowad: akta kontroli: 1477-1483)

6.3. Wyjasniajac, ile razy w maju 2016 r. Urzad korzystat z opcji zlecania poprzez
aplikacje ,Zrédfo” korekt blednych informacji zawartych w SRP innym urzedom, Pan
Janusz Hamryszczak podat, ze w USC w maju 2016 r. Urzad zlecat usunigcie
niezgodnosci w 18 przypadkach. W OZK w maju 2016 r. Urzad zlecit 20 korekt
btednych informacji zawartych w SRP {(...).

(dowdd: akta kontroli: 1072-1319)

6.4. Pan Janusz Hamryszczak podat, ze w USC od 01.03.2015 r. do 31.05.2016 .
duza iloS¢ rozbieznosci pomiedzy danymi zgromadzonymi w rejestrach
sktadajacych sie na SRP (PESEL, BUSC) dotyczyta: nazwisk rodowych, stanow
cywilnych, miejscowosci urodzenia, btednie wpisanych numerow akt. W tym samym
okresie, w OZK stwierdzono 712 takich rozbiezno$ci, ktére dotyczyly najczesciej:
nazwiska rodowego, nazwisk rodowych rodzicow, braku drugiego imienia, btednej
nazwy migjsca urodzenia, braku informacji o zgonie, oraz bfednych kodow
terytorialnych aktualnych i poprzednich adreséw czasowych (kod terytorialny miasta,
zamiast gminy i odwrotnie).

(dowad: akta kontroli: 1072-1319)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie NIK, w Urzedzie nalezycie wykorzystywano rozwigzania techniczne
aplikacji ,Zrodlo” umozliwiajace wprowadzanie korekt oraz zlecanie wiasciwym
urzedom  usuniecie  niezgodno$ci danych o obywatelach  zawartych
w poszczegodinych rejestrach wchodzacych w sktad SRP.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o0 Najwyzszej Izbie Kontroli30, wnosi o:

1. Umieszczenie na stronie internetowej BIP Urzedu informaciji, o ktérych mowa
w§ 3 ust. 1 Rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrze$nia
2011 r. w Sprawie sporzgadzania i doreczania dokumentow elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych.

2. Dokonywanie migracji aktéw stanu cywilnego do rejestru stanu cywilnego
w terminie okreslonym w art. 125 ust. 4 p.a.s.c.

3. Opracowanie i wdrozenie polityki bezpieczenstwa informacji okre$lajacej zasady
bezpieczenstwa informaciji, stosownie do § 20 ust. 3 w zwigzku z ust. 1
rozporzadzenia KRI.

80 Dz.U.z2015r., poz. 1096 j.t. ze zm.
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4. Niezwloczne odbieranie uprawnien (rél) uzytkownikom w aplikacji ,Zrodto’,
w chwili zakonczenia zatrudnienia w Urzedzie, lub zmiany zakresu ich
obowigzkow.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Rzeszowie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Rzeszéw, dnia wrzesnia 2016 r.

Barbara Lew
Starszy inspektor k. p. Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

Dyrektor
Wiestaw Motyka

Wilhelm Dmytréw
gtowny specjalista k.p.
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