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|. Dane identyfikacyjne kontroli

P/16/006 - System Rejestrow Panstwowych - bezpieczenstwo, funkcjonowanie
i uzytecznosc.

Najwyzsza Izba Kontroli Delegatura w Rzeszowie

Andrzej Liwo, starszy inspektor k. p., upowaznienie do kontroli nr LRZ/62/2016 z dnia
6 lipca 2016 r.

[dowdd: akta kontroli str. 1-2]

Urzad Miasta Krosna, 38-400 Krosno, ul. S. Staszica 2, (zwany dalej Urzedem).

Piotr Przytocki, od 2002 r. nieprzerwanie Prezydent Miasta Krosna (IV kadencja), (zwany
dalej Prezydentem).
[dowdd: akta kontroli str. 3-6]

Il. Ocena kontrolowanej dziatalnosci

W Urzedzie, przy realizacji zadan z zakresu wydawania dowodow osobistych,
ewidencji ludno$ci i aktow stanu cywilnego w sposob prawidtowy korzystano
z funkcjonalno$ci Systemu Rejestrow Panstwowych (dalej: SRP), m.in.:

w wiekszosci przypadkow (6.158 na 6.164 objetych badaniem) terminowo
realizowano zadania zwigzane z wydawaniem dowoddw osobistych;

— terminowo realizowano zadania zwigzane z wydawaniem odpisow aktow stanu
cywilnego;

— umozliwiono interesantom zatatwianie spraw drogg elekironiczng poprzez
udostepnienie Elektronicznej Skrzynki Podawczej (dalej: ESP), zgodnie z art. 16
ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzaciji dziatalno$ci podmiotéw
realizujgcych zadania publiczne! (dalej: ustawa o informatyzacii);

— wszystkie zlecenia (300 objete kontrolg), otrzymane z innych urzedéw, dotyczace
przeniesienia aktdw stanu cywilnego do rejestru stanu cywinego w SRP
(migracja aktow) byty realizowane w terminie okreslonym w przepisach;

— przetwarzanie informacji w SRP odbywato sie wylacznie przez osoby
upowaznione;

— zapewniono szkolenia zwigzane z SRP dla pracownikow obstugujacych sprawy
z zakresu dowoddw osobistych, meldunkéw lub aktéow stanu cywilnego oraz
szkolenia pracownikow zaangazowanych w proces przetwarzania informacii,
zgodnie z §20 ust. 2 pkt 6 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych? (dalej rozporzadzenie KRI);

' Dz.U.z2014r. poz. 1114, ze zm.
2 Dz.U.z2016r. poz. 113



Opis stanu
faktycznego

1.1.

— zapewniono ochrong przetwarzanych informacji w aplikacji ,Zrédto” przed
nieuprawnionym dostepem, zgodnie z art. 36 ust. 1 ustawy z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych?;

— podejmowano nalezyte dziatania w celu wyeliminowania rozbieznosci w danych
zgromadzonych w poszczegolnych rejestrach SRP - pracownicy Urzedu
weryfikowali zgodno$¢ danych, usuwali niezgodno$ci i zlecali usuwanie
niezgodno$ci innym urzedom.

Najwyzsza lIzba Kontroli zwraca uwage, ze zrealizowane w Urzedzie w 2015 r.
czynno$ci doradcze w zakresie analizy obowigzujacych w Urzedzie Miasta Krosna
procedur dotyczacych bezpieczenstwa informacji w odniesieniu do obowigzujgcych
aktéw prawnych, w szczegdlnosci ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych, oraz rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 .
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych, nie obejmowaty wszystkich wymagan
zawartych w § 20 ust. 2 rozporzadzenia KRI.

Ustalenia kontroli wykazaty m.in. nastepujace nieprawidtowo$ci przy realizacii

dziatan w zakresie objetym kontrola;

— nie opublikowano na stronie internetowej BIP Urzedu informacji o metodach
dostarczania i wymaganiach dla dokumentéw elektronicznych, wynikajacych
z§ 3ust. 1 pkt 2,4 i 5 rozporzadzenia Rady Ministrow z dnia 14 wrzesnia 2011 r.
w sprawie sporzadzania i doreczania dokumentdw elektronicznych oraz
udostepniania formularzy, wzordw i kopii dokumentéw elektronicznych* (dalej:
rozporzadzenie w sprawie sporzadzania i doreczania dokumentdéw
elektronicznych); nieprawidtowo$¢ zostata usunieta w trakcie kontroli;

— nie opracowano i nie wdrozono polityki bezpieczenstwa informacji, ktora jest
elementem systemu zarzadzania bezpieczenstwem informacji, wymaganym
przez § 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI.

lIl. Opis ustalonego stanu faktycznego

1. Wsparcie przez SRP procesu obstugi obywatela -
funkcjonalnos¢ i efektywnos¢ aplikacji ,,Zrodto”.

Do obstugi obywateli w sprawach zwigzanych z wydaniem dowodu osobistego,
meldunku oraz uzyskaniem odpisu aktu stanu cywilnego (aktu: urodzenia,
matzenstwa, zgonu) w Urzedzie korzystano z trzech modutéw aplikacji ,Zrodto” tj.:
Bazy Ustug Stanu Cywilnego (zwanego dalej BUSC), Powszechnego
Elektronicznego Systemu Ewidencji Ludno$ci (zwanego dalej: PESEL) i Rejestru
Dowodéw Osobistych (zwanego dalej: RDO).

Jak wyjaénit Pan Marian Zota - Kierownik Referatu Informatyki w Wydziale
Organizacyjnym, Zarzadzania Kadrami i Kontroli Urzedu, ,w ramach aplikacji
,Zrédfo” mozna wyodrebnié trzy moduty: modut BUSC, modut PESEL, modut RDO
oraz Panel Administratora, do ktorych dostep uzyskujg pracownicy z odpowiednimi

3Dz.U.z2016r. poz. 922 j .
4 Dz.U.z2015r. poz. 971.



uprawnieniami przypisanymi przez Lokalnego Administratora Systemu. Do modutu
BUSC posiadajg dostep pracownicy Urzedu Stanu Cywilnego UM Krosna. Do
modutu RDO posiadajg dostep gtdwnie pracownicy dowodéw osobistych UM
Krosna. Do modutu PESEL posiadajg dostep zarowno pracownicy Urzedu Stanu
Cywilnego, pracownicy dowoddw osobistych oraz pracownicy ewidencji ludnosci UM
Krosna’.

[dowdd: akta kontroli str. 5-19, 20-21]

1.2. Na podstawie porozumienia zawartego wdniu 24 pazdziernika 2010 r.
pomiedzy Ministrem Spraw Wewnetrznych, a Miastem Krosno, Urzad w ramach
realizacji projektu indywidualnego pl.ID — ,Polska ID karta” z7 osi priorytetowe;
,Spoteczenstwo informacyjne — budowa elektronicznej administracji’, otrzymat do
uzytku 12 zestawdw komputerowych, 12 czytnikow kart oraz 4 czytniki kart
zPindPad. Ponadto Urzad u grudniu 2014 r i marcu 2015 r. w zwigzku
z uruchomieniem aplikagji ,Zrodto” otrzymat razem do uzytkowania 2 Reutery i 2
moduty kart CISCO. Na dzien 19.07.2016 r. powyzszy sprzet byt w Urzedzie
wykorzystywany do realizacji zdan w ramach SRP.

[dowdd: akta kontroli str. 22-33, 34-46]

Jak wyjasnit Pan Marian Zota — Kierownik Referatu Informatyki w Wydziale
Organizacyjnym, Zarzadzania Kadrami i Kontroli Urzedu, Wszystkie wymienione
wyzej urzadzenia sg wykorzystywane do zafatwiania Spraw z wykorzystaniem
aplikacji ,Zrédto”. Otrzymany sprzet wymagat naprawy (dotyczy reutera). W zwigzku
Z tym, Ze urzadzenie czesto sie zawieszato. Problem zostat zgtoszony mailowo, mail
Skierowany do Ministerstwa Spraw Wewnetrznych w dniu 18.08.2015 r.) oraz na
portalu ATMOSFERA (zgtoszenie 135640 z dnia 14.08.2014 r.). Po zgtoszeniach
urzgdzenie zostato naprawione i problem ustapit.

1.3. W sprawie wykorzystywania innych aplikacji poza ,Zrodlem” w sprawach
z zakresu dowodow osobistych, meldunkow i aktow stanu cywilnego, Prezydent
wyjasnit, ze ,,Urzad Stanu Cywilnego w Krosnie w biezgcej pracy procz aplikacji
JZrodfo” wykorzystuje PB USC - Firmy ,Technika IT”. System ten obecnie
wykorzystywany jest jedynie do migracji do systemu ,Zrodto” sporzadzonych w tym
wilasnie programie, w latach 2000 - 2015 aktow urodzen, matzenstw izgonow.
Utatwia to prace i wptywa na szybsze zafatwienie spraw. Nadmieniam, iz od dnia
1 marca 2015 r. w tut. USC nie dokonano zadnej biezgcej rejestracji poza systemem
JZrodio”, mimo, iz art. 145 ustawy Prawo o aktach stanu cywilnego umozliwiat
alternatywne dokonywanie okre$lonych czynnoSci w formie tradycyjnej, papierowej
na podstawie dotychczasowych przepisow prawa, w okresie 6 miesiecy od dnia
wejscia w zycie ustawy, czyli do dnia 31 sierpnia 2015 r.”.

[dowdd: akta kontroli str. 5-19]

1.4. Prezydent w zlozonych wyjaénieniach podat, ze ,aplikacja ,Zrédlo” utatwita

obstuge obywateli, poniewaz budowa tej aplikacji jest prosta i intuicyjna. Dzieki

budowie modutowej RDO i PESEL zmniejszyta sie czasochtonno$¢ obstugi

obywateli.

Do poprawienia w module RDO:

*  Przy wysfaniu do USC zlecenia usunigcia niezgodnosci (np. brak nazwiska
rodowego w rejestrze PESEL) system ,Zrédfo” automatycznie wysyta do
wystawcy dowodu osobistego zlecenie uniewaznienia dowodu osobistego, mimo
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tego, ze taki dowod nie podlega rejestracji. W zwigzku z powyzszym kazde
jedno zlecenie nalezy analizowac. Istnieje mozliwo$¢ przyjecia takiego zlecenia
I uniewaznienia niewfasciwego dowodu osobistego.

*  Przy wprowadzaniu wniosku o wydanie dowodu osobistego brak jest rubryki
,kolejne imiona’, tak jak to jest w rejestrze PESEL.

* Podczas wprowadzania wniosku o wydanie dowodu osobistego o0soba
posiadajagca dwa imiona, w rejestrze RDO jest tylko jedno imie, przy
poprawieniu | wpisaniu drugiego imienia do RDO pole ,drugie imig blankiet”
pozostaje puste i nieaktywne. Nie ma moZzliwosci wpisania tam drugiego imienia.
Jedyng mozliwoscig jest zawiesi¢c wniosek i pozostawi¢ go bez rozpoznania.
Whiosek wprowadzamy po raz drugi i system automatycznie wstawia drugie
imie.

*  Przy odbiorze dowodu osobistego i wydrukowaniu ,formularza odbioru dowodu
osobistego” wymagane jest wpisanie za kazdym razem danych osoby
odbierajgcej, nastepnie zapisywany jest plik z rozszerzeniem ,pdf’ na dysku,
a w sumie w ikonke ,drukuj” klika sie cztery razy.

Do poprawienia w module PESEL:

* Przy wymeldowaniu osoby z pobytu statego Ilub czasowego decyzjg
administracyjng brak jest mozliwoSci wprowadzenia znaku sprawy decyzji.
Rejestr mieszkancow traktuje to jak zwykte wymeldowanie. (pomimo zgtoszen
na platformie i zapewnien, o moZliwo$ci wpisu znaku sprawy do dnia
dzisiejszego nic nie zostato zrobione).

*  Przy zgfaszaniu wyjazdu za granice wprowadza sie tylko date wyjazdu. Rejestr
mieszkancow — obstugiwany przez system Firmy ,Technika IT” S.A. - traktuje to
Jjako wyjazd bez podania okreSlonych dat wyjazdu i powrotu.

» Brak jakichkolwiek raportow dotyczacych modutu PESEL np. ilo$¢
zameldowanych osob w danym okresie na pobyt staty i czasowy, iloS¢ 0sob
ktore zgtosity wyjazd lub powrot z zagranicy itd.

*  Przy wydawaniu zaswiadczenia na pobyt staty lub czasowy przy pobieraniu
za$wiadczenia wymagane jest wpisanie za kazdym razem danych dotyczacych
urzedu tj. nazwa, adres. System powinien automatycznie mie¢ zakodowane te
dane.

W ewidencji ludno$ci poprzez subskrypcje poprawiane sq dane osobowe, ktore sq
niezgodne pomiedzy ZRODLEM a REJESTREM MIESZKANCOW (Technika IT).
W subskrypcji na biezgco (kazdego dnia) sptywajg dane do poprawienia, wszystkich
pozycji - "nowe dane"”, "do wyjasnienia”, "zakonczone", "w trakcie" jest ok. 43.000.
W zwiazku z pierwszq migracja danych z aplikacji Zrodto do gminnych rejestréw
mieszkancow nastapifa utrata czesci danych, ktore wcze$niej zostaty wprowadzone
przez pracownikow Urzedu w gminnym rejestrze mieszkancow. Do tego zadania od
roku 1995 byty zatrudnione osoby, ktore wprowadzaty te dane z kartoteki osobowej
mieszkanca (KOM) - kazda gmina miata obowigzek uzupetni¢ te baze do korica
2009 r. W zakresie zadan realizowanych przez USC wprowadzenie aplikaji ,Zrédfo”
ufatwito obstuge obywateli. Jest to aplikacja prosta w obstudze, ktéra pozwala na
sprawng | Sszybkg weryfikacje oraz wyszukiwanie danych w bazie PESEL pod
warunkiem, Ze baza ta jest aktualna. Zdarzajg sie sytuacje, gdzie baza PESEL nie
zawiera aktualnych danych, co niejednokrotnie opdznia dziafania.

Gtownym minusem dziatania aplikacji ,Zrédto” jest czesty brak dostepu do strony
internetowej. Przerwy zdarzajg sie niemal codziennie i trwa to od kilku do
kilkudziesieciu minut w czasie pracy. Sytuacje te majg miejsce od samego poczatku
dziafania Systemu, ale w ostatnim czasie jest to nagminne. W znacznym stopniu
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utrudnia to prace USC, gdyz wstrzymuje dziatania urzednikdw i wydtuza czas
obstugi obywatela.

Stabg strong Systemu w tut. USC, jest niemoznoS¢ wyszukiwania po nr PESEL
zadwiadczen do zawarcia zwigzku matzenskiego, sporzadzonych winnych USC,
a jedynie po nazwisku nupturienta. Pozyskiwanie tych danych po nr PESEL
przyspieszytoby i skricitoby czas sporzgdzania takiego dokumentu”.

[dowdd: akta kontroli str. 5-19]

1.5. Prezydent w sprawie przygotowania urzednikow do obstugi obywateli
w przypadku braku dostepno$ci aplikacji ,Zrodto” podat, iz ,na wypadek jakiejkolwiek
awarii systemu zostaty przystane przez Podkarpacki Urzad Wojewddzki procedury
awaryjne, ktore powinny by¢ wykorzystywane w gminach w takich sytuacjach.
Jednym z podstawowych ograniczen w takich Sytuacjach jest brak mozliwosci
korzystania z danych osoby zameldowanej na obszarze innej gminy (dane mozna
tylko sprawdzic na podstawie rejestru mieszkancow obstugiwanego przez system
Technika IT). Gdy osoba nie jest mieszkaricem Gminy Miasto Krosno jest proszona
0 ponowng wizyte w Urzedzie w innym terminie. W okresie od 1 marca 2015 r. do
31 maja 2016 r. w Urzedzie nie korzystano z procedur awaryjnych w zwigzku
Z krotkotrwatymi awariami i matymi opoznieniami w zatatwieniu spraw (osoby, ktére
chciaty zatatwi¢ sprawy oczekiwaty, az aplikacja zacznie funkcjonowac). W zakresie
zadan realizowanych w USC w przypadku braku dostepu do aplikacji Systemu
,Zrédto” Urzad przygotowany jest do obsfugi obywatela. Pracownicy staraja sie by te
utrudniania, nie wynikte ze strony Urzedu, nie wptywaty na sprawno$¢ obstugi
obywatela, jednak faktem jest, ze w takich przypadkach wydtuza sie czas obstugi.

W USC wystepowaly i wystepujg przerwy w dziafalnosci aplikacji ,Zrodto”. W okresie
od 1 marca 2015 r. do 31 maja 2016 r. w zwigzku z niedostepnoScig aplikacji
,Zrédlo” kilkukrotnie wykorzystywane byty w celu zafatwienia spraw obywateli
procedury awaryjne. Dotyczyto to przede wszystkim rejestracji zgonow -
sporzadzenia protokotu zgtoszenia zgonu oraz rejestracji matzenstw (Slub cywilny) -
sporzadzenia protokofu przyjecia oSwiadczen o wstapieniu w zwigzek matzenski.
W zwigzku z przedstawiong sytuacjg nie byfo mozliwosci wydania stronom odpisow
aktow matzenstw czy tez zgondw, co wigzato sie z koniecznoscig kolejnej wizyty
tych osob w tut. USC. Z uwagi na niedostepno$¢ systemu w powyzszych
przypadkach protokoty wypetniane byty na edytowalnym blankiecie, a nie
bezposrednio w systemie. Dziatanie takie poparte byto stanowiskiem Departamentu
Spraw Obywatelskich Ministerstwa Spraw Wewnetrznych z dnia 5 marca 2015 r.
znak: DSO-ZP-6000-14/2015, przekazanym przez Podkarpacki Urzad Wojewddzki
w Rzeszowie pismem znak: O-111.620.3.21.2015 z dnia 09 marca 2015 r. Centralny
Osrodek Informatyki, za poSrednictwem Wydziatu Spraw Obywatelskich
i Cudzoziemcow Podkarpackiego Urzedu Wojewodzkiego w Rzeszowie dnia
25 lutego 2015 r. przekazat do zapoznania sie i ewentualnego stosowania
»Procedury awaryjne — rejestracja stanu cywilnego”.

[dowdd: akta kontroli str. 5-19, 66-86]

W okresie od 1 marca 2015 r. do 31 maja 2016 r. Urzad zgtosit do Centralnego
Osrodka Informatyki (zwanego dalej: COl) odpowiedzialnego za biezace wsparcie
uzytkownikow SRP 39 przypadkéw zwigzanych z problemami funkcjonowania
aplikacji ,Zrédto”.



Zgtoszenia dotyczyty miedzy innymi przypadkow: btedow w skréconych aktach
urodzenia, btedow przy migracji danych, braku mozliwosci przekazywania zlecen,
powolnej i niestabilnej praca aplikacji ,Zrodto”.

[dowdd: akta kontroli str. 87-126]

COl odpowiedzialny za biezace wsparcie uzytkownikéw SRP nie rozwigzat do dnia
ogledzin 1 z 39 zgtoszonych problemow {j.; zgtoszenia 117558 z dnia 30.04.2015 .
dotyczacego probleméw z synchronizacjg systemu. Jak wyjasnit Pan Marcin Weron
- Informatyk z Referatu Informatyki w Wydziale Organizacyjnym, Zarzadzania
Kadrami i Kontroli Urzedu, ,problemy dotyczyty poczatkowego okresu
funkcjonowania  Zrédfa. Dotyczyty —szczegblnie niektérych —danych,  ktore
w poczgtkowym okresie zosStaty niepoprawnie zsynchronizowane. Np: osoba ktora
nie Zyta figuruje teraz jako zyjgca lub osoba zmienita adres zamieszkania a w
lokalnej bazie mieszkancow dalej widnieje stary”.

Rozwigzanie problemow przez Centralny Osrodek Informatyki od chwili zgtoszenia
nastapito: w tym samym dniu - 8 przypadkéw, do 2 tygodni - 11 przypadkéw, do 1
miesigca - 2 przypadki. W pozostatych 18 przypadkach rozwigzanie problemu
nastgpito w terminie powyzej 1 miesigca.

Jak wyjaénit Pan Marcin Weron — Informatyk z Referatu Informatyki w Wydziale
Organizacyjnym, Zarzadzania Kadrami i Kontroli Urzedu, ,,duzo bfedéw zwigzanych
z funkcjonowaniem jak réwniez z brakiem dostepu do aplikacji Zrédto, nie zostato
zarejestrowanych w  systemie Atmosfera. Sytuacje dotyczg szczegdlnie
poczatkowych okreséw funkcjonowania aplikacji, a konkretnie czestych brakow
dostepu do systemu Zrédlo jak réwniez probleméw zwigzanych z jej
funkcjonowaniem. W przypadku dfuzszych brakéw w dostepie do aplikacji i potrzeby
uzyskania natychmiastowej pomocy, probowalismy potaczy¢ sie z konsultantem
technicznym na infolini  COIl. Niestety czas oczekiwania na potgczenie
Z konsultantem byt na tyle dfugi, ze w trakcie oczekiwania na potgczenie, aplikacja
zaczefa dziataC. Czesto przerwy w dziafaniu aplikacji wystepowaly po
przeprowadzonych aktualizacjach systemu Zrédfo. Sytuacje réwniez nie zawsze
zostawaly zgfaszane ze wzgledu na wystapienie problemu w skali ogdinopolskiej
0 czym mozna byto sie dowiedzie¢ po przegladnieciu forum uzytkownikow. W chwili
obecnej przestoje zwigzane z dostepem do aplikacji zdarzajg sie rzadziej, sq to
czeSciej problemy z dostepem do aplikacji na pojedynczych stacjach, ktére trwajg
kilka minut. Sytuacje te nie sq rejestrowane w systemie Atmosfera ze wzgledu na
Szybkie ustapienie problemu. Rowniez problemy z funkcjonalnoSciq aplikacji
wystepujq rzadko. W wigkszoSci przypadkow problemy te sg rejestrowane
w systemie Atmosfera. Przyczyny odlegtych terminow realizacji zgtoszen wynikajg
gtéwnie ze ztozonosci probleméw, co jest sygnalizowane przez system, jak rowniez
braku mozliwosci dostarczenia w danej chwili informacji o ktore jesteSmy proszeni.
W trakcie gdy problem zostanie rozwigzany i nie zostanie odznaczony w systemie,
czas zamkniecia zgtoszenia ulega wydtuzeniu’.

[dowdd: akta kontroli str. 127-128]



1.6. Wedtug danych pozyskanych centralnie z SRP, spoérdd 6.164 wnioskdw
o wydanie dowodu osobistego ztozonych i zarejestrowanych przez Urzad w aplikacji
,Zrodle” w okresie od 1 marca 2015 r. do 31 maja 2016 r, w 6 przypadkach
przekroczono (od 31 do 38 dni, termin wydania dowodu osobistego wskazany w art.
24 ust. 4 ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych.

[dowdd: akta kontroli str. 298]

Prezydent wyjasnit, ze ,termin oczekiwania na dowdd osobisty mdgt zosta¢
wydtuzony z powodu rozbieznosci pomiedzy danymi zawartymi we wnioSKu
a danymi z rejestru z rejestru PESEL i RDO. W celu usuniecia tych niezgodnosci
zostaty wystane zlecenia do wiasciwego USC, ktory zwlekat z ich usunieciem.
Whioski posiadaty status ‘zawieszony” do momentu poprawienia tych danych przez
USC. O mozliwosci wydtuzenia terminu oczekiwania na dowdd osobisty strony
zostajg informowane przy ztozeniu wniosku”.

[dowdd: akta kontroli str. 5-19]

Szczegotowym badaniem terminowo$ci realizacji zadan zwigzanych z wydaniem
dowodu osobistego i uzyskaniem odpisu aktu stanu cywilnego przy wykorzystaniu
SRP objeto 30 wnioskow o uzyskanie odpisu aktu stanu cywilnego® . Ustalono, ze:

— we wszystkich przypadkach wnioskéw o wydanie odpisu aktu stanu cywilnego
z ksigg przechowywanych w USC w Krosnie, migracja aktu do rejestru stanu
cywilnego w aplikacji ,Zrédto” i wydanie tego aktu nastepowato do 7 dni
roboczych od dnia ztozenia wniosku przez obywatela, tj. zgodnie z art. 125 ust. 3
ustawy z dnia 28 listopada 2014 r. — Prawo o aktach stanu cywilnego® (zwana
dalej: p.a.s.c.);

— w przypadku 13 (z 15) wnioskéw o wydanie odpisu aktu stanu cywilnego z ksiag
stanu cywilnego nieprzechowywanych w Urzedzie, zlecenie migracji aktu byto
przekazane do USC, ktéry przechowywat ksiege i wykonane w terminie
umozliwiajgcym wydanie aktu do 10 dni roboczych, tj. zgodnie z art. 125 ust. 4
ustawy p.a.s.c.

Dokumenty poddane badaniu zostaty przygotowane w sposob umoZliwiajacy ich
wydanie w terminie okre$lonym w w/w przepisach.

[dowdd: akta kontroli str. 129-135]

W przypadku sprawy nr 3575 z dnia 30.07.2015 r., o terminie wydania odpisu
zadecydowata data wniesienia optaty skarbowej przez wnioskodawce. W przypadku
sprawy nr 3531 z dnia 27.07.2015 r. jak wyjasnita Kierownik USC Pani Ewa Rajs
o terminie wydania odpisu zadecydowat fakt, iz ,w dniu 27.07.2015 r. wnioskodawca
zwrocit sie do USC z wnioskiem o wydanie dla potrzeb ZUS aktu matzenstwa
zarejestrowanego w ksiegach stanu cywilnego USC Jasto. W dniu 27.07.2015 .
USC Krosno zwrécit sig do USC Jasto o dokonanie migracji do systemu RSC,
wyznaczajgc termin realizacji do 3.08.2015 r. USC w Ja$le wprowadzit dokument do
systemu 6.08.2015 r., a wnioskodawca zgfosit sie po jego odbior dopiero w dniu
10.08.2015r.”.

[dowdd: akta kontroli str. 259]

5 10 odpisow skroconych aktu urodzenia, 10 odpiséw skréconych aktu matzenstwa i 10 odpiséw skréconych
aktu zgonu.
6Dz. U. poz. 1741, ze zm.



Uzyskanie informacji na temat aktualnego stanu zatatwianej sprawy mozliwe byto
w Urzedzie telefonicznie, osobiscie lub poprzez strone www.obywatel.gov.pl
(w przypadku dowoddw ; wnioskéw o wydanie dowodu osobistego).

Badaniu poddano 10 losowo wybranych wnioskéw o wydanie odpisu aktu stanu
cywilnego (zgon). We wszystkich przypadkach wraz z wprowadzeniem do aplikacii
Zrodlo” informaciji 0 zgonie obywatela nastepowato automatyczne uniewaznienie
w RDO jego dowodu osobistego zgodnie z art. 51 ust. 2 u.d.o.

Na dzien 1 lipca 2016 r. nie byto w Urzedzie aktow stanu cywilnego oczekujacych na
uniewaznienie przez wojewode.
[dowdd: akta kontroli str. 136-146]

1.7. W zwigzku z odmiejscowieniem spraw dotyczacych wydania dowodu
osobistego oraz odpisu aktu stanu cywilnego w Urzedzie nastgpito zwigkszenie
liczby wptywajacych i zatatwionych wnioskow od obywateli z zakresu dowodow
osobistych oraz nastgpito zmniejszenie liczby spraw z zakresu aktéw stanu
cywilnego. Wedtug danych Urzedu:

- w zakresie dowodow osobistych w okresie od 1 marca 2014 r. do 28 lutego
2015 r. ztozono i zatatwiono 5.016 wnioskdw, a w okresie od 1 marca 2015 r. do
29 lutego 2016 r. ztozono i zatatwiono 6.165 wnioskow.

- w zakresie aktow stanu cywilnego w okresie od 1 marca 2014 r. do 28 lutego
2015 r. zlozono i zatatwiono 8.382 wnioski, a w okresie od 1 marca 2015 r. do

29 lutego 2016 r. ztozono i zatatwiono 6.145 wnioskow.
[dowdd: akta kontroli str. 5-19, 173]

1.8. Urzad zostat poinformowany o udostepnieniu przez COIl e-ustug centralnych
(wniosek o wydanie dowodu osobistego, zgtoszenie utraty lub uszkodzenia dowodu
osobistego, wniosek o odpis aktu stanu cywilnego).

Prezydent wyjasénit, Ze Urzad informuje mieszkaricow o moZliwo$ci zatatwiania
spraw z wykorzystaniem aplikacji “Zrodto” w formie e-ustug poprzez oficjalng strone
internetowgq  (www.krosno.pl) oraz strong internetowq BIP UM Krosna
(www.bip.umkrosno.pl). Na skrytke ePUAP Urzedu Miasta Krosna zostafo ztozone
przez obywateli 66 wnioskow o wydanie dowodu osobistego. W ramach SRP Urzad
Z wiasnej inicjatywy nie udostepniat dodatkowych e-ustug.

Za pomocg platformy e-PUAP w okresie od 1 marca 2015 r. do 31 maja 2016 r. do
Urzedu nie wplynety wnioski w sprawach zwigzanych z uzyskaniem odpisu aktu
stanu cywilnego. Istnieje mozliwoS¢ przekierowania ze strony internetowej Urzedu
oraz BIP Urzedu do strony, z pomoca ktorej realizowane sg centralne e-ustugi.

[dowdd: akta kontroli str. 5-19, 174-177]

1.9. Badaniem objeto 5 wnioskow o wydanie dowodu osobistego, ktore wptynety do
Urzedu w formie elektronicznej w okresie od 1 marca 2015 r. do 31 maja 2016 r.
W wyniku ogledzin stwierdzono, iz we wszystkich badanych przypadkach Urzad
przestat do obywatela ,potwierdzenie ztozenia wniosku”, co byto zgodne z § 10 ust.
4 Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 29 stycznia 2015 r.
w sprawie wzoru dowodu osobistego oraz sposobu i trybu postepowania
w sprawach wydawania dowodéw osobistych, ich utraty, uszkodzenia,



uniewaznienia i zwrotu’. Przestanie to nastepowato w okresie do 7 dni od dnia
wptywu wniosku o wydanie dowodu osobistego przez ESP do Urzedu.

[dowdd: akta kontroli str. 178, 187-215]

1.10. Informacje dla mieszkafcow o mozliwosci zatatwienia spraw obstugiwanych
z wykorzystaniem aplikacji ,Zrodto” w formie e-ustug przekazywano na stronie
internetowej Urzedu ina stronie BIP. BezpoSrednio ze strony internetowej lub BIP
Urzedu mozliwe byto przekierowanie do strony, za pomocq ktdrej realizowana byta
centralna e-ustuga.

Na gtéwnej stronie internetowej Urzedu dostepna byta miedzy innymi ,Zaktadka dla
mieszkanca’, ktéra prowadzita do menu podrecznego z mozliwoscig wyboru
zakfadki ,e-ustugi Urzedu Miasta Krosna”. Po wejciu na ww. zaktadke nastepowato
automatyczne przekierowania na strong BIP ,e-Urzad, e-PUAP”. Po wejsciu
w zaktadke katalog spraw Urzedu Miasta Krosna, nastepowato automatyczne
przekierowanie do tematycznie podzielonego katalogu, z ktdrego mozliwe byto
bezposrednie przejécie do wzoréw formularzy. Sposréd udostepnionych formularzy
mozna byto wybra¢ konkretny formularz elektroniczny lub pismo ogolne. Zgodnie
z informacjg zamieszczong na ww. stronie: dokumenty elektroniczne muszg by¢
podpisane waznym kwalifikowanym podpisem cyfrowym w formacie Xades-Bes lub
Profilem Zaufanym e-PUAP.

Po zalogowaniu sie do e-PUAP-u osoby posiadajgcej profil zaufany lub podpis
kwalifikowany, mozliwe byto zatatwienia sprawy w formie elektronicznej m.in.:
dowody osobiste oraz sprawy zwigzane z aktem urodzenia, aktem matzenstwa lub
aktem zgonu.

[dowdd: akta kontroli str. 174-177]

1.11. W Urzedzie zgodnie z art. 16 ust. 1a ustawy o informatyzacji udostepniono
Elektroniczng Skrzynke Podawczg (ESP). Informacje o mozliwosci skorzystania
z ESP byta zamieszczona na stronie internetowej Urzedu oraz w BIP.

[dowdd: akta kontroli str. 179-180]

1.12. Na stronie internetowej BIP Urzedu nie zamieszczono informacii, o kt6rych
mowa w § 3 ust. 1 pkt 2, 4 i 5 rozporzadzenia w sprawie sporzadzania i doreczania
dokumentow  elektronicznych  (szczegdtowy opis w punkcie dotyczacym
nieprawidtowosci). Przedmiotowa informacja zostala zamieszczona w dniu
zakonczenia kontroli.

[dowdd: akta kontroli str.179-181]

1.13. Podstawowym sposobem dokumentowania przebiegu i rozstrzygania spraw
w Urzedzie jest system tradycyjny (papierowy). Wszystkie pisma i wnioski, w tym
wnioski 0 wydanie dowodu osobistego, wptywajace na ESP Urzedu sg rejestrowane
w rejestrze korespondencji przychodzacej w systemie Proton i dekretowane na
wilasciwy wydziat. Naczelnik wydziatu otrzymane pismo przekazuje pracownikowi
merytorycznemu. Pracownik sprawdza tres¢ pisma wraz z zatgcznikami oraz
prawidtowo$¢ bezpiecznego podpisu elektronicznego, weryfikowanego za pomocg

7Dz. U.z2015r. poz. 212



Ustalone
nieprawidfowo$ci

kwalifikowanego certyfikatu lub Profilu Zaufanego e-PUAP. Po sprawdzeniu pismo
zostaje wydrukowane przez pracownika wydziatu merytorycznego i zostaje
wprowadzone do aplikacji ,Zrodto”.

[dowdd: akta kontroli str. 260]

Badaniu poddano 20 elektronicznych wnioskéw, ktére wpltynely przez ESP
do Urzedu, w okresie od 1 marca 2015 r. do 31 maja 2016 r., w zakresie spraw
zwigzanych z wydaniem dowodu osobistego. Stwierdzono, iz pisma wptywajace na
ESP Urzedu byty niezwtocznie (dekretowane) przekazywane do kierownika danego
wydziatu, a nastepnie do pracownika merytorycznego.

[dowdd: akta kontroli str. 261-280]

1.14. Do Urzedu w okresie objetym kontrolg nie wptyneta Zadna skarga dotyczaca
wydawania odpisow aktow stanu cywilnego i dowoddw osobistych oraz meldunku.

[dowdd: akta kontroli str. 182-186]

1.15. W zakresie szkolen odbytych przez pracownikéw Urzedu w zwigzku
z udostepnieniem SRP, Sekretarz Miasta Krosna Maciej Gernand wyjasnit, ze
,W Ookresie poprzedzajacym wprowadzenie Systemu Rejestrow Panstwowych
pracownicy Wydziatu Spraw Obywatelskich i USC mieli do dyspozycji platforme
szkoleniowa, aplikacji ZRODtO dostepng pod adresem: https:/szkolenia-
zrodlo.obywatel.gov.pl, na ktérej mieli mozliwo$¢ poznania i uczenia sie Systemu
oraz otrzymywali pomocne materiaty szkoleniowe w formie online. Dodatkowo
wybrani  pracownicy Wydziatu Spraw Obywatelskich i USC brali udziat
w szkoleniu wyjazdowym, ktdre obejmowato dziatanie Systemu, obstuge aplikacji
Zrodfo” w zakresie modutu RDO i modutu PESEL oraz BUSC. Osoby te miaty
obowigzek przekazac¢ zdobytg wiedze pozostatym pracownikom, ktorzy nie brali
udziatu w szkoleniu. Efektem szkolen byty certyfikaty ktére otrzymat kazdy
z pracownikow Wydziatu Spraw Obywatelskich i USC po pozytywnie zdanym
egzaminie (on-line). Poza tym kazdy z pracownikow byt na szkoleniu zewnetrznym
w Rzeszowie, ktore dotyczyto nowych przepiséw prawnych, a nie instrukcji dziatania
systemu ,Zrédto”. W badanym okresie w szkoleniach wzieto udziat 6 pracownikow
Wydziatu Spraw Obywatelskich oraz 4 pracownikow Urzedu Stanu Cywilnego.
Pracownicy Wydziatu Spraw Obywatelskich i USC uczestniczyli w szkoleniach
organizowanych przez MSW (szkolenia bezpfatne) i przez firmy szkoleniowe
(szkolenia pfatne). t.aczny koszt szkolen — 4.341 zt w tym:
-2014r. - 2.535 ,
-2015r. - 1.510 ,
-2016r.— 296 zt".

[dowdd: akta kontroli str.216-241]

1. Nie opublikowano na stronie internetowej BIP Urzedu informacji o metodach
dostarczania i wymaganiach dla dokumentéw elektronicznych, wynikajacych z § 3
ust. 1 pkt 2, 4 i 5 rozporzadzenia w sprawie sporzadzania i doreczania dokumentow
elektronicznych:

— 0 maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami,
wyrazonym w megabajtach, mozliwym do doreczenia za pomocg elektronicznej
skrzynki podawczej, nie mniejszym niz 5 megabajtow (pkt 2),
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Ocena czastkowa

Opis stanu
faktycznego

— 0 rodzajach informatycznych no$nikow danych, na ktérych moze zosta¢ im
doreczony dokument elektroniczny (pkt 4),

— 0 rodzajach informatycznych nosnikéw danych, na ktérych moze zosta¢ zapisane
urzedowe poswiadczenie odbioru (pkt 5).

Jak wyjaénit Pan Marcin Weron - Informatyk z Referatu Informatyki w Wydziale
Organizacyjnym, Zarzadzania Kadrami i Kontroli Urzedu, ,w zwigzku z pracami
zwigzanymi nad nowg politykq bezpieczenstwa informacji i dostosowaniem
strony BIP do nowych wytycznych zawartych w tej polityce, w dniu 29 sierpnia
2016 r. zostaly zaktualizowane informacje na stronie BIP UM Krosna”.
W zwigzku z usunigciem nieprawidtowo$ci, NIK odstepuje od formutowania
wniosku pokontrolnego w tym zakresie.

[dowdd: akta kontroli str. 299]

W Urzedzie w sposob prawidtowy korzystano z funkcjonalnosci SRP przy realizacii
zadan z zakresu wydawania dowodow osobistych i odpisdéw aktow stanu cywilnego.
Zadania zwigzane z wydawaniem dowodow osobistych oraz odpiséw aktéw stanu
cywilnego realizowane byty terminowo, a przyjete reguty postepowania na wypadek
niedostepnosci aplikacji ,Zrodto” zapewniaty sprawna realizacje zadan. W Urzedzie
umozliwiono obywatelom uzyskanie informacji na temat aktualnego stanu
zatatwianej sprawy. Urzad zapewnit szkolenia zwigzane z SRP dla pracownikow
obstugujacych sprawy z zakresu dowodéw osobistych, meldunkéw lub aktéw stanu
cywilnego. Nieprawidtowo$cig byto niezamieszczenie na stronie BIP Urzedu
informacji o metodach dostarczania i wymaganiach dla dokumentow
elektronicznych, wynikajace z § 3 ust. 1 pkt 2, 4 i 5 rozporzadzenia w sprawie
doreczania dokumentow elektronicznych, przy czym informacje te zostaty
uzupetnione w trakcie kontroli.

2. Wplyw wdrazania wymaganych funkcjonalnosci i elementow
SRP oraz zasilania tego systemu danymi na sprawnos$¢ pracy
urzednikow.

21. — 2.2. Prezydent w sprawie migracji danych zsystemu informatycznego
dotychczas wykorzystywanego w Urzedzie do obstugi aktdw stanu cywilnego
wyjasnit, ze ,po uruchomieniu systemu SRP ,Zrédto” w dniu 1 marca 2015 r. nie byfa
przeprowadzana migracja danych z systemu informatycznego PB-USC dotychczas
wykorzystywanego w Urzedzie do obstugi Aktow Stanu Cywilnego do systemu
,Zrodfo”. Natomiast Akty Stanu Cywilnego migrowane sg na biezaco podczas
codziennej obstugi obywateli. W najblizszym czasie Urzad nie planuje dodatkowej
migracji oprocz migracji wystepujgcej przy biezacej obstudze obywatela ze
wzgledow czasowych i finansowych”. Ponadto w sprawie harmonogramu dziatan dla
wprowadzania aktéow stanu cywilnego zrejestréw papierowych (ksigg stanu
cywilnego) do aplikacji ,Zrédio” podat, ze ,w Urzedzie do dnia dzisigjszego
(18.08.2016 r.) nie okre$lono harmonogramu dziafan dla wprowadzania aktow stanu
cywilnego z rejestrow papierowych (Ksiag Stanu Cywilnego) do aplikagji Zrodto”.
[dowdd: akta kontroli str. 5-19]

2.3. Zgodnie z art. 125 ust.4 p.a.s.c., jezeli wniosek o wydanie odpisu aktu stanu
cywilnego lub wydanie zaswiadczen, o ktérych mowa w ustawie, zostat ztozony do
kierownika urzedu stanu cywilnego, ktdry nie przechowuje ksiegi stanu cywilnego,
przeniesienia aktu stanu cywilnego do rejestru stanu cywilnego dokonuje sie
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Ustalone
nieprawidfowo$ci

Ocena czastkowa

Opis stanu
faktycznego

w terminie umozliwiajagcym wydanie odpisu lub zaswiadczenia w ciggu 10 dni
roboczych od dnia ztozenia wniosku. W okresie od 1 marca 2015 r. do 31 lipca 2016
r. USC w Kro$nie otrzymat z innych urzedow tacznie 4.021 zlecen migracji aktéw
stanu cywilnego. Analiza 300 losowo wybranych zlecen migracji aktow stanu
cywilnego wskazata., ze wszystkie zlecenia tj. 100 % badanej préby zostato
zrealizowane w ciggu 10 dni roboczych, tj. zgodnie z terminem okre$lonym w art.
125 ust. 4 p.a.s.c.

[dowdd: akta kontroli str. 245-258]

2.4. W sprawie zmiany czasu zatatwiania spraw Prezydent podat, iz ,wprowadzenie
aplikacji Zrédto w poczatkowym etapie jej wdrazania wyduzato obstuge obywateli
(przyzwyczajenie uzytkownikéw do poprzedniego programu - inny interfejs). Jednak
w miare upftywu czasu uzytkownicy wdrazali sie w obsfuge systemu, co
doprowadzito w rezultacie do skrocenia czasu zatatwiania spraw”.

[dowdd: akta kontroli str. 5-19]

2.5. Urzad nie wnioskowat o dotacje z budzetu panstwa na dokonanie migracji
danych z systemu informatycznego wykorzystywanego w USC przed dniem 1 marca
2015r.

[dowdd: akta kontroli str. 5-19]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Wdrozenie SRP nie wptyneto w istotny sposob na sprawno$¢ zatatwiania spraw
z zakresu rejestracji stanu cywilnego. W Urzedzie wywigzywano sie z terminowego
przenoszenia aktow stanu cywilnego do SRP, w zwigzku ze zleceniami
otrzymywanymi z innych urzeddw, stosownie do art. 125 ust. 4 p.a.s.c.

3. Zapewnienie bezpieczenstwa SRP i jego danych.

3.1. Urzad nie zrealizowat obowigzku wynikajacego z § 20 ust. 1 rozporzadzenia
KRI, bowiem nie opracowano i nie wdrozono cato$ciowego Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI), a w szczegdlnosci Polityki Bezpieczenstwa
Informacji (PBI). Prezydent wyjasnit, ze ,w zwigzku z § 20 ust 1 oraz § 20 ust 2 pkt
1 rozporzadzenia KRI Prezydent wydat zarzadzenie nr 535/16 z dnia 17 czerwca
2016 r. w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Miasta Krosna. W § 3 pkt 2 wymienionego zarzadzenia okre$lone
zostaly zadania zwigzane z Politykq Bezpieczenstwa Informacji. W Urzedzie Miasta
Krosna zostata opracowana Polityka Bezpieczenstwa Informacji - projekt
zarzgdzenia. Trwajg konsultacie miedzywydziatowe w zakresie tego projektu.
Spodziewany termin wprowadzenie Polityki Bezpieczenstwa Informacji — wrzesien
br. Dostosowano rowniez w Regulaminie Organizacyjnym Urzedu Miasta Krosna
zakres zadan do obowigzujgcych przepiséw — zarzadzenie nr 423/16 Prezydenta
Miasta Krosna z 3 marca 2016 r. zmieniajgce zarzgdzenie w sprawie Regulaminu
Organizacyjnego Urzedu Miasta Krosna”.

[dowdd: akta kontroli str. 5-19, 242-244]
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3.2. Ustalono, ze w Urzedzie wedtug stanu na dzien 25.08.2016 r., na ,LiScie
uzytkownikéw’ systemu ,Zrodto” figurowato 17 oséb z czego 4 osobom nie
przypisano rol (uprawnien). W badanym okresie z 3 osobami rozwigzano stosunek
pracy. Skutkowato to wnioskiem Prezydenta do Ministerstwa Cyfryzacji, o usuniecie
dostepu tych pracownikow do SRP aplikacja ,Zrédto’.

Badanie przeprowadzone na losowo wybranej probie obejmujacej 10 pracownikdw
Urzedu majacych dostep do aplikacji ,Zrodto” wykazato, ze pracownicy posiadali
stosowne uprawnienia (role), ktore byly zgodne z realizowanymi czynnosciami,
zapisanymi w zakresach obowigzkow.

[dowdd: akta kontroli: 281-320]

W zakresie nadawania/modyfikowania/odbierania uprawnien do aplikacji ,Zrodto”
(w ktérym przetwarzane sg dane osobowe), w Urzedzie obowigzujg procedury
okreslone w Instrukcji zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych oraz w Polityce Bezpieczeristwa Danych
Osobowych.

[dowdd: akta kontroli: 321-342]

3.3. W okresie objetym kontrolg w Urzedzie audytor wewnetrzny w 2015 r.
zrealizowat ,czynnosci doradcze”, obejmujace analize obowigzujacych w Urzedzie
procedur dotyczacych bezpieczenstwa informacji w odniesieniu do obowigzujgcych
aktéw prawnych [...], Notatka AW.1720.6.2015.A z przeprowadzonych czynno$ci
zostata podpisana przez audytora wewnetrznego w dniu 29.01.2016 r. i przekazana
do zapoznania sie przez Prezydenta. We wnioskach z ww. czynnosci zawarto
nastepujace zalecenia:

1. Opracowanie cato$ciowej Polityki bezpieczenstwa informaciji.

2. Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufno$ci informacji oraz podejmowanie dziata minimalizujgcych to ryzyko,
stosownie do przeprowadzonej analizy.

3. Uzupetnienie programu stuzacego do ewidencji sprzetu komputerowego
o konfiguracje kazdego komputera.

4. Usprawnienie systemu zarzgdzania uprawnieniami do pracy w systemach
informatycznych w zakresie komunikacji przez naczelnikow i kierownikow
komérek organizacyjnych zmian zakreséw czynnosci uzytkownikéw oraz
informacji o zaprzestaniu pracy przez pracownika.

5. Wprowadzenie w umowach na serwisowanie sprzetu zapisow gwarantujacych
odpowiedni poziom bezpieczenstwa informacii.

6. Dokonanie w procedurze SZJ aktualizacji listy mailowej oséb, ktérym mozna
zgtaszac problemy zaistniate w systemie informatycznym.

7. Zaplanowanie i przeprowadzenie w 2016 r. audytu wewnetrznego w zakresie
bezpieczenstwa informacji.

8. Dokonanie udokumentowanych sprawdzen poprawnosci sporzadzanych kopii
danych.

9. Powotanie w urzedzie zespotu, ktdrego zadaniem bedzie koordynowanie
i nadzor nad dziataniami w zakresie bezpieczenstwa informacii.

[dowdd: akta kontroli: 343-347]

Prezydent wyjasnit, ze ,w roku 2015 zostaty przeprowadzone czynnosci doradcze
w  zakresie: wdrazanie  wybranych  wymagan  dotyczacych  systemow
teleinformatycznych wymiany informacji w postaci elektronicznej oraz krajowych ram
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Uwagi dotyczace
badanej dziatalnoSci

interoperacyjnosci. Zakres ustalenn na podstawie ktorych sformutowano wnioski
z czynno$ci doradczych dotyczyt:
1. Dziatania w zakresie dostosowania posiadanych systeméw informatycznych do
wspotpracy z innymi z systemami/ rejestrami informatycznymi.
2. Wdrozenie w urzedzie systemu zarzadzania bezpieczenstwem systemow
informatycznych.
3. Zapewnienie dostepnosci informacji zawartych na stronach intrernetowych urzedu
dla 0s6b niepetnosprawnych.
Zadanie zdecydowano sie przeprowadzi¢ jako czynnoSci doradcze majgc na
uwadze zardwno Rozporzadzenie KRI jak i zamiany ustawy o ochronie danych
osobowych. Celem czynnosci doradczych byto zaproponowanie na podstawie
dokonanej kompleksowej analizy zagadnienia dziatan, ktorych celem byto
dostosowanie funkcjonujgcego w urzedzie systemu zarzadzania bezpieczenstwem
informacji do obowigzujgcych przepiséw prawa”.

[dowdd: akta kontroli: 401-402]

W Urzedzie nie przeprowadzono (catosciowego) petnego audytu z zakresu
bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.
Zrealizowane w Urzedzie . czynnosci doradcze przez audytora wewnetrznego nie
obejmowaty wszystkich wymagan zawartych w § 20 ust. 2 rozporzgdzenia KRI

3.4. Prezydent wyjasnit, ze ,w zwigzku z § 20 ust 2 pkt 6 rozporzgdzenia KRI Urzad
Miasta Krosna w ramach realizacji projektu: E-ustugi Miast i Gmin Podkarpackich
zapewnit Szkolenia dla wszystkich pracownikow zaangazowanych proces
przetwarzania informacji. Szkolenia te miedzy innymi dotyczyty: ,zasady
bezpieczenstwa informacji w systemach informatycznych, nowg instrukcje
kancelaryjng i zmian procedur administracyjnych w zwigzku z realizacjg e-ustug.
Szkolenia byty prowadzone w grupach i kazde szkolenie trwato 8 godzin”.

Szkolenia prowadzone byty cyklicznie w miesigcach listopadzie i grudniu 2014 r.
przez Biuro Ustug Komputerowych SOFTRES Sp. z 0. 0. z Rzeszowa. Kazdy
z uczestnikow otrzymat imienny certyfikat potwierdzajacy ukoriczenie ww. szkolenia.

[dowdd: akta kontroli: 5-19, 348-358]

3.5. - 3.7. W Urzedzie zapewniono ochrone przetwarzanych informacji w aplikacii
,Zrodio” przed nieuprawnionym dostepem. Z ogledzin pieciu kart kryptograficznych
uzytkownikow aplikagji ,Zrodto” wynika, ze nie byly na nich zapisane numery PIN do
tych kart. Ogledziny 5 stanowisk pracy realizujgcych zadania z wykorzystaniem
aplikacji ,Zrodto’ wykazaly, ze monitory usytuowane byty w sposéb uniemozliwiajacy
wglad do danych przez osoby nieuprawnione, a komputery z dostepem do aplikacji
,Zrodio” nie posiadaty dostepu do Internetu. Powyzsze dziatania spetniaty wymogi
okreslone w § 20 ust. 2 pkt 7 rozporzadzenia KRI.

[dowdd: akta kontroli: 359-360]

W Urzedzie nie przeprowadzono catosciowego (petnego) audytu z zakresu
bezpieczenstwa informacji. Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajgcych
realizacje i egzekwowanie dziatan, w tym poprzez zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informaciji, nie rzadziej niz raz na rok.
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Ustalone
nieprawidfowosci

Ocena czastkowa

Opis stanu
faktycznego

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W Urzedzie nie opracowano i nie wdrozono cato$ciowego SZBI, co byto
sprzeczne z § 20 ust. 1 rozporzadzenia KRI. Zgodnie z tym przepisem
podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza
I eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania  bezpieczenstwem informacji  zapewniajacy  poufnosc,
dostepnos$¢ i integralnos¢ informacji. W Urzedzie nie opracowano polityki
bezpieczenstwa informacji, ktéra jest elementem systemu zarzadzania
bezpieczenstwem informacii.

Prezydent wyjasnit: w Urzedzie Miasta Krosna zostata opracowana Polityka
Bezpieczenstwa Informacji - projekt zarzadzenia. Trwajg konsultacje
miedzywydziatowe w zakresie tego projektu. Spodziewany termin wprowadzenie
Polityki Bezpieczenstwa Informacji — wrzesien br.

[dowdd: akta kontroli str. 5-19]

W ocenie NIK, podjete w Urzedzie dziatania w zakresie zapewnienia
bezpieczenstwa przetwarzania informacji nie byly wystarczajace. W Urzedzie nie
opracowano i nie wdrozono polityki bezpieczenstwa informacji, co byto niezgodne
z § 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI. Powyzsze potwierdzajg tez
przeprowadzone przez audytora wewnetrznego czynnosci doradcze w zakresie
bezpieczenstwa informacji systemow informatycznych.

4. Wplyw uruchomienia SRP na funkcjonowanie wewnetrznych
systeméw informatycznych Urzedu, wykorzystywanych do
realizacji pozostatych spraw z zakresu obstugi obywatela.

4.1. Prezydent wyjasnit, ze ,w Urzedzie Miasta Krosna ewidencja wchodzaca
w sktad SRP wspéfpracuje z Rejestrem Mieszkancow prowadzonym w programie
PBEwid firmy Technika IT S.A. Rejestr Mieszkancow aktualizowany jest
automatycznie z rejestrem SRP (przy pomocy ustugi subskrypcji). Ustuga
uruchamiana jest cyklicznie co 20 minut. Zakres danych jaki przekazywany jest
pomiedzy rejestrem mieszkancow, a SRP dotyczy imion, nazwisk, nazwisk
rodowych, numerow PESEL, adresow zameldowania na pobyt staty i czasowy,
stanu cywilnego, danych o wspotmatzonkach, danych rodzicow, miejsca urodzenia,
serii i numeru dowodu osobistego, daty zgonu — tacznie z cafg historiq zmian. Poza
SRP Urzad Miasta Krosna wykorzystuje aplikacje PBwid firmy Technika IT S.A.,
w ktorej prowadzony jest Rejestr Mieszkancow, wykorzystywany gtownie do
prowadzenia spisu wyborcow. W Urzedzie Stanu Cywilnego funkcjonuje aplikacja
PB USC firmy Technika IT S.A., ktéra byta wykorzystywana do prowadzenia
Rejestrow Stanu Cywilnego przed wprowadzeniem aplikacji Zrédfo. W chwili
obecnej z aplikacji robiony jest tylko eksport aktéw do aplikacji Zrédto. Pozostafe
aplikacje, w ktorych przetwarzane sq dane o obywatelach (np. System podatkowy,
System opfat lokalnych, system do prowadzenia ewidencji gruntow i budynkdow)
prowadzone sg na podstawie innych przepisow i nie korzystajg z wymiany danych
z systemami SRP. Nie istnieje bezposrednia wymiana danych pomiedzy ww.
aplikaciami a SRP z wyjatkiem PBwid (Rejestr Mieszkarncow). Nie istnieje wymiana
danych pomiedzy SRP a systemami informatycznymi Urzedu, dla tego tez nie ma
bezposredniego wptywu na wykorzystanie danych bedacych juz w posiadaniu
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Ustalone
nieprawidfowo$ci

Ocena czastkowa

Opis stanu
faktycznego

administracji publicznej z wyjatkiem aplikacji PBwid stuzgcej do prowadzenia
Rejestru Mieszkancow. Dane nie sq przekazywane do Systemow informatycznych
Urzedu z wyjatkiem aplikacji PBwid, gdzie wymiana prowadzona jest w sposob
automatyczny co 20 minut.

[dowdd: akta kontroli: 361-364]

4.2. Prezydent wyjasnit, iz ,jezeli chodzi o wptyw jakie miato wprowadzenie aplikacji
,Zrédfo” na inne systemy informatyczne wykorzystywane w Urzedzie to systemem,
ktory byt najbardziej narazony na te zmiany byfa Ewidencja LudnoSci (po wdroZeniu
aplikacji ,Zrédto” - Rejestr Mieszkaricéw). W zwiazku z pierwszq migracjg danych
z aplikacji ,Zrédfo” do gminnych rejestrow mieszkarcow nastapifa utrata czesci
danych, ktore wcze$niej zostaty recznie wprowadzone przez pracownikow Urzedu.
Do tego zadania od roku 1995 byty zatrudnione osoby, ktére wprowadzaty te dane
Z kartoteki osobowej mieszkanica (KOM) - kazda gmina miafa obowigzek uzupetic
baze elektroniczng o dane z kartoteki KOM do konca 2009 r. Pozostate systemy nie
miaty bezpo$redniego interfejsu z aplikacjg ,Zrodto”, wiec zmiany wprowadzone
w tej aplikacji nie miato zadnego wptywu lub wptyw na ich dziafanie byt minimalny”.
[dowdd: akta kontroli: 5-19]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie NIK, podjeto nalezyte dziatania w celu zapewnienia wspdtpracy SRP
z innymi aplikacjami funkcjonujacymi w Urzedzie. W kontroli stwierdzono, ze
wymiana danych pomiedzy SRP, a innymi systemami informatycznymi Urzedu
wpltywata na wykorzystywanie danych bedacych juz w posiadaniu administracji
publicznej, do zatatwiania innych spraw (np. dotyczacych prowadzenia rejestru
wyborcow), do ktorych potrzebne byty dane o obywatelach.

5. Wplyw udostepnienia SRP na koszt obstugi zadan w Urzedzie.

5.1. — 54. Pani Katarzyna Obere Z-ca Naczelnika Wydziatu Organizacyjnego,
Zarzadzania Kadrami i Kontroli, poinformowata, ze na dzien 19 lipca 2016 r.
w Wydziale Spraw Obywatelskich byto zatrudnionych 10 osdb, w tym 4 osoby miaty
uprawnienia do wydawania dowoddw osobistych, natomiast w Urzedzie Stanu
Cywilnego pracowato 6 0sob, wszystkie osoby miaty upowaznienia do wydawania
aktéw stanu cywilnego. Stan zatrudnienia w Wydziale Spraw Obywatelskich na
dzien 1.03.2015 r. wynosit 9 oséb. W okresie od 1.03.2015 r. do 31.05.2016 r.
w Wydziale Spraw Obywatelskich 2 osoby przebywaty na dtugotrwatych
zwolnieniach lekarskich a nastepnie przeszty na emeryture. W ww. okresie
zatrudnione zostaty 2 osoby. Stan zatrudnienia w Urzedzie Stanu Cywilnego na
dzien 1.03.2015 r. wynosit 5 osob. W okresie od 1.03.2015 r. do 31.05.2016 r. w
Urzedzie Stanu Cywilnego 1 osoba przebywata na urlopie macierzynskim oraz 1
osoba byta na dlugotrwatym zwolnieniu lekarskim. W dniu 1.01.2016 r. -
zatrudniono 1 osobe.

[dowdd: akta kontroli: 400]

Prezydent wyjaénit, ze ,w Urzedzie Stanu Cywilnego nastgpito zwiekszenie

o 1 etat od wrzesnia 2014 r. gtownie ze wzgledu na przewidywang dfugotrwatg
nieobecnosc Kierownika USC, ale rowniez majgc na uwadze przewidywane zmiany
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Ustalone
nieprawidfowo$ci

w zakresie obowigzkéw USC. W zwigzku z powyzszym wzrost zatrudnienia nie byt
zwigzany bezpodrednio z uruchomieniem systemu ,Zrédto” od dnia 1.03.2015r.
Zaistniata zmiana systemu nie spowodowafa odczuwalnego zwigkszenia kosztow,
dlatego w Urzedzie Miasta Krosna nie byty przeprowadzane analizy kosztow
funkcjonowania rejestrow. W zwigzku ztym nie podejmowano rowniez dziatan
racjonalizujgcych koszty. Dodatkowe obcigzenie zwigzane z wprowadzeniem
,Zrodfa” nie réznito sie od innych zmian tego typu wdrazanych czesto w Urzedzie
i dotyczyty przede wszystkim dodatkowego zaangazowania pracownikow
wykonujacych te zadania i informatykow. Sprzet komputerowy, ktéry byt do
dyspozycji Wydziatu Spraw Obywatelskich zakupiony ze Srodkow budzetu panstwa
niezbedny do pracy w poprzednim systemie jest wykorzystywany do pracy
w aktualnym systemie, zatem nie byto potrzeby zakupu dodatkowego sprzetu. Nie
byto umow cywilnoprawnych zawieranych z pracownikami na zadania zwigzane
z wdrozeniem systemu ,Zrédto”. Jedynym zauwazalnym dodatkowym kosztem jest
wzrost zuzycia papieru do drukarek oraz tonerow niezbednych do drukowania
wielostronicowych protokotow w USC”.

[dowdd: akta kontroli: 5-19]

W Urzedzie nie byty prowadzone analizy kosztéw funkcjonowania SRP.

W latach 2014 - 2016 (do 30 czerwca) na realizacje zadan zleconych w zakresie
USC, dowodéw osobistych i ewidenciji ludno$ci Urzad otrzymat dotacje w faczne;
kwocie 1.118.386 zt z Podkarpackiego Urzedu Wojewodzkiego w rozdziale 75011
Urzedy wojewddzkie (w tym 309.543 zt w 2014 r., 372.508 zt w 2015 r. i 436.335 zt
wedtug stanu na 30 czerwca 2016 r.). Dotacje zostaty wykorzystane w catosci.
[dowdd: akta kontroli: 365-370 371-396]

Jak wyjasnit Skarbnik Miasta Pan Marcin Potomski ,w roku 2014 na zadania zlecone
gminie w klasyfikacji dziat 750, rozdziat 75011, § 2010 miasto otrzymafo dotacje
w wysokosSci 309.543 zt, w kwocie tej nie wyodrebniono cze$ci na zadania zlecone
w zakresie USC, dowodow osobistych i ewidencji ludno$ci. Od roku 2015 Wojewoda
Podkarpacki wyodrebnia kwoty dotacji na ten cel i byto to odpowiednio 372.508 zt
w 2015 r. 1436.335 zt na dzien 30 czerwca 2016 r. - na rok 2016. Zmiany planu
dokonywane przez Wojewode w drugim potroczu 2015 r., zgodnie z informacjami,
miaty wynikac z czeSciowego rozliczenia zadan zleconych. Kwoty dotacji w latach
2014 i 2015 zostaty wykorzystane w cafo$ci, zadania i wydatki dotyczgce roku 2016
Sq w trakcie realizacji. Otrzymywane dotacje, pomimo zwigkszenia Srodkow, nie
pokrywajq kosztow realizacji tych zadan. Miasto Krosno wzywafo Skarb Parnstwa
(i zawezwato do proby ugodowej w sprawie o nalezno$c) do pokrycia roznic
w kosztach realizacji zadan zleconych i otrzymanych dotacji na te cele, w tym
réwniez zadan zleconych w zakresie USC, dowodow osobistych i ewidencji
ludnosci. Dla porownania — wydatki bezpoSrednio zwigzane z prowadzeniem zadan
zleconych w zakresie USC, dowodow osobistych iewidencji ludnosci w 2014 .
(wynagrodzenia i pochodne pracownikow wykonujgcych te zadania oraz media
w budynku wykorzystywanym przez USC) wymienione w wezwaniu i wniosku,
wynoszg 626.859,94 zt, natomiast wyliczone zgodnie z przyjetymi w budzecie
zadaniowym zasadami rozliczania kosztow — 919.872,00 zt'.

[dowdd: akta kontroli: 5-19]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.
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Ocena czastkowa

Opis stanu
faktycznego

Ustalone
nieprawidfowo$ci

Uruchomienie SRP nie wptyneto w istotny sposob na koszty zatatwiania spraw
w Urzedzie w zakresie dowodow osobistych, spraw meldunkowych i aktéw stanu
cywilnego. W wyniku udostepnienia aplikacji ,Zrodlo” w czeéci przypadkow
zwiekszeniu ulegty koszty wydrukow.

6. Wplyw uruchomienia SRP na ograniczenie rozbieznosci
pomiedzy danymi zawartymi w poszczegdinych rejestrach
wchodzacych w skitad systemu.

6.1. - 6.2. Ustalono, ze pracownicy Urzedu na etapie przyjmowania wnioskow
0 wydanie dowodu osobistego, zgtoszen o zameldowanie lub wymeldowanie,
a takze przyjmowania wnioskdw w sprawie aktow stanu cywilnego, na biezaco,
nalezycie weryfikowali zgodno$¢ danych wykazywanych we wnioskach z danymi
zawartymi w rejestrach SRP. Badanie préoby 29 spraw8 (wnioskdéw ztozonych w dniu
dokonania ogledzin), ktére byly zatatwiane w Urzedzie w trakcie kontroli, nie
wykazato réznic w danych ujetych w poszczegolnych rejestrach SRP. W wyniku
weryfikacji danych zamieszczonych we wnioskach w: 4 sprawach o wydanie
zaSwiadczenia stwierdzajacego zawarcie matzenstwa, 6 sprawach aktu urodzenia
dziecka, 4 sprawach sporzadzenia aktu zgonu i 15 sprawach dotyczacych wydania
dowodu osobistego - stwierdzono w kazdym przypadku, zgodnos¢ danych
zawartych w sktadanym wniosku z danymi w SRP.

[dowdd: akta kontroli: 397]

6.3. - 6.4. Prezydent wyjasnit, ze ,Urzad Stanu Cywilnego w Krosnie korzysta
z opcji zlecania poprzez aplikacje "Zrédfo" korekt blednych informacji zawartych
w SRP innym urzedom; w maju 2016 roku tut. Urzad wysfat 23 takie zlecenia.
W okresie od 1 marca 2015 - 31 maja 2016 r. stwierdzono w USC rozbieznosci
pomiedzy danymi zgromadzonymi w rejestrach sktadajacych sie na SRP (PESEL,
RDO, BUSC), rozbieznosci te polegajg na:
- braku: nazwisk rodowych 0sob, nazwiska rodowego ojca, kraju urodzenia, nazwy
organu sporzgdzajgcego akt, stanu cywilnego, peseli wspotmatzonka, nr aktu, daty
zawarcia matzenstwa,
- bfednych nr aktow, nazw organdw sporzadzajgcych akt.
W maju 2016 r. Wydziat Spraw Obywatelskich korzystat z opcji zlecenia poprzez
aplikacje ,,Zrédfo" korekt btednych informacji zawartych w SRP (PESEL, RDO)
innym urzedom w iloSci 163 zlecen.
W okresie od 1 marca 2015 r. do 31 maja 2016 r. stwierdzono rozbieznosci
pomiedzy danymi zgromadzonymi w rejestrach PESEL i RDO a danymi
zgromadzonych w gminnym rejestrze w postaci braku nazwisk rodowych, drugich
imion, prawidtowych stanow cywilnych, prawidfowych nazw miejscowosci urodzen,
prawidtowych obowigzujgcych nazw ulic w KroSnie, imion rodzicow, kodow
pocztowych”.

[dowdd: akta kontroli: 5-19]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

8 15 dotyczacych wydania dowodu osobistego, 14 wydanie aktu stanu cywilnego.

18



W ocenie Najwyzszej Izby Kontroli, w Urzedzie nalezycie wykorzystywano

Ocena czastkowa s , i o) e e LT i
rozwigzania techniczne aplikacji ,Zrodto” umozliwiajace wprowadzanie korekt oraz

Zlecanie witasciwym urzedom usuniecie niezgodnosci danych o obywatelach
zawartych w poszczegolnych rejestrach wchodzacych w sktad SRP.

IV. Wnioski

Whioski pokontrolne Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli®, wnosi o:

1. Opracowanie i wdrozenie polityki bezpieczenstwa informacji okreslajacej zasady
bezpieczenstwa informacji, stosownie do § 20 ust. 3 w zwigzku z ust. 1
rozporzadzenia KRI.

V. Pozostate informacje i pouczenia

Prawo zgloszenia Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
zastrzezen kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'?,
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na pismie
umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni od
dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK

w Rzeszowie.

Obowigzek Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
poinformowania w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
NIK o sposobie wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia

wykorzystania uwag tych dziatan.

i wykonania

whioskow

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Rzeszéw, dnia wrzesnia 2016 r.

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

o Dyrektor
Anqrzej Liwo Wiestaw Motyka
Starszy inspektor k. p.
....................... b' odpls pOdp’S

9Dz. U. 22015 r. poz. 1096
10Dz, U.z2015r. poz. 1096 ze zm.
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