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|. Dane identyfikacyjne kontroli

P/17/071 — Zapobieganie i przeciwdziatanie cyberprzemocy wsrod dzieci i mtodziezy

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

1. Monika Marciniec, gtdwny specjalista kontroli panstwowej, upowaznienie do

kontroli nr LRZ/13/2017 z dnia 11 stycznia 2017 r.

(dowdd: akta kontroli str.1-2)

Komenda Wojewodzka Policji w Rzeszowie ul. Dabrowskiego 30, 35-595 Rzeszéw

1.Inspektor Zdzistaw Stopczyk - Komendant Wojewddzki Policji w Rzeszowie

od dnia 14 lutego 2012 r. do dnia 24 grudnia 2015 r,;

2. Inspektor Piotr Michna - petnigcy obowigzki Komendanta Wojewodzkiej Policji

w Rzeszowie od dnia 25 grudnia 2015 r. do dnia 11 stycznia 2016 r.;

3. Inspektor dr Krzysztof Pobuta - Komendant Wojewddzki Policji w Rzeszowie

od dnia 12 stycznia 2016 .

(dowdod: akta kontroli str.3-6)

Il. Ocena kontrolowanej dziatalnosci

KWP w swojej dziatalnoci podejmowata dziatania majace na celu zapobieganie
i przeciwdziatanie cyberprzemocy wsrdd dzieci i mtodziezy, jednakze nie prowadzita
odrebnych analiz zwigzanych z cyberprzemoca.

KWP dostrzegata problem zagrozenia cyberprzemocg wsrod dzieci i miodziezy
pomimo faktu, iz odsetek ujawnionych czyndw zabronionych z tego zakresu wynosit
0,079% wszystkich przestepstw stwierdzonych we wszystkich jednostkach
garnizonu podkarpackiego.

KWP podejmowata rozne formy wspotpracy z podmiotami zewnetrznymi.
Funkcjonariusze Wydziatu Prewencji i Wydziatu do Walki z Cyberprzestepczoscig
rzetelnie wykonywali natozone na nich obowigzki zarébwno w zakresie profilaktyki jak
| czynnosci operacyjno - rozpoznawczych.

KWP we witasnym zakresie organizowata i przeprowadzata szkolenia dotyczace
walki z cyberzagrozeniami w tym cyberprzestepczoscig wsréd dzieci i mtodziezy.

KWP realizowata zadania koordynujgce i nadzorcze wobec podlegtych jej jednostek.



Opis stanu

faktycznego

W okresie lat 2013-2016 funkcjonariusze Wydziatu Prewencji dokonywali sprawdzen
tematycznych rowniez w zakresie cyberprzemocy ws$réd dzieci i miodziezy

w jednostkach podlegtych KWP.

Najwyzsza Izba Kontroli wskazuje réwniez na stosowanie w KWP dobrych praktyk
polegajacych na:

- wspieraniu i samodzielnym wykonywaniu dziatan profilaktycznych w zakresie
cyberprzemocy wsrod dzieci i mtodziezy przez funkcjonariuszy Wydziatu do Walki
z Cyberprzestepczo$cig pomimo, iz zadania takie nie zostaty wydziatowi formalnie
przypisane;

- ujmowaniu przez funkcjonariuszy Wydziatu Prewencji w systemie SESPol -
formularzu 1ll/6 sprawozdania w czeSci dotyczacej rozpoznania i profilaktycznej
pracy Policjj na rzecz zapobiegania demoralizacji nieletnich oraz patologii
spotecznych nie tylko obligatoryjnej cze$ci opisowej ale tez danych statystycznych.

lIl. Opis ustalonego stanu faktycznego

1. Ocena prawidtowosci i rzetelnosci podejmowanych dziatan
dotyczacych identyfikowania zagrozen w  zakresie
cyberprzemocy dzieci i mtodziezy.

W latach 2013-2014, w Priorytetach i Zadaniach Priorytetowych Komendanta

Gtéwnego Policji nie zawarto priorytetu dotyczacego cyberprzestepczosci,

w zwigzku z tym nie byt on realizowany przez KWP.

KWP realizowata Koncepcje dziatan Policji w zakresie profilaktyki spotecznej na lata
2015-2018 zatwierdzong przez Komendanta Gtéwnego Policji. W koncepcji te;
zostaty zdefiniowane priorytetowe obszary profilaktyki spotecznej rekomendowane
na ptaszczyznie krajowej. W$rdd umieszczonych 22 obszaréw cyberzagrozenia
zajmowaty trzecie miejsce wedtug wagi zdiagnozowanej przez komendy
wojewodzkie, miejskie i rejonowe.

KWP realizowata zadania priorytetowe wynikajace z priorytetu | Komendanta
Gtownego Policji w postaci Zwigkszenia efektywnosci dziafan Policji na rzecz
wzmocnienia wspofpracy ze spoteczenstwem przyjetego do realizacji na lata 2016 -
2018.



Do priorytetu tego przypisano zadania wraz z miernikami ocennymi. W$rdd
przedmiotowych zadan wskazano zadanie polegajace na dostosowaniu aktywnosci
Policji do zdiagnozowanych potrzeb w obszarze profilaktyki zagrozen spotecznych
(w tym w obszarze przeciwdziatania patologiom spotecznym i cyberzagrozeniom).
Do wymienionych zadah przypisane byty mierniki monitorowane M1 i M2.
Prowadzenie oceny stopnia ich realizacji zostato zaplanowane w systemie
potrocznym oraz rocznym w oparciu o wystandaryzowany formularz oceny
jako$ciowego miernika Ocena skuteczno$ci dziatar Policji w obszarze profilaktyki
zagrozen spotecznych.

(dowdod: akta kontroli str.83-103, 582-590)

KWP nie dokonywata odrebnych analiz dotyczacych cyberprzemocy wérdd dzieci
i mtodziezy, pomimo to realizujgc zadania przypisane Wydziatowi do walki
z Cyberprzestepczo$cig oraz Wydziatowi Prewencji podejmowata dziatania w celu
identyfikacji tego zjawiska zarowno w aspekcie prewencyjnym, jak ioperacyjno-
rozpoznawczym.

W latach 2013-2016 jednostki Policji garnizonu podkarpackiego ujawnity 91 zdarzen
z zakresu cyberprzemocy z udziatem nieletnich, co stanowito 0,079% wszystkich

114 969 przestepstw stwierdzonych w tym okresie.

W okresie lat 2013 -2016 wszystkie jednostki Policji podlegte KWP w Rzeszowie
przeprowadzaty dziatalno$¢ profilaktyczng dotyczacg zjawiska cyberprzemocy
wsrod dzieci i mtodziezy.
W 21 przypadkach (100 % jednostek podlegtych KWP w Rzeszowie) w okresie
objetym kontrolg odnotowano dziatalno$¢ profilaktyczng prowadzong przez
przedmiotowe KMP i KPP w zakresie cyberprzemocy wsrod dzieci i miodziezy
w oparciu o przygotowane konspekty i scenariusze zajec.
Wpisy w wykazach czynnosci profilaktycznych podjetych w sprawach mafoletnich
byly przedmiotem sprawdzen tematycznych Wydziatu Prewencji w Rzeszowie co
dokumentujg wpisy w Kartach zapoznania sie z zawartoscig teczki pn. Wykaz
czynnosci profilaktycznych podjetych w sprawach matoletnich.

(dowdd: akta kontroli str. 467-468)

Naczelnik Wydziatu Prewencji KWP wskazat, ze w ramach dziatan z profilaktyki

spotecznej ukierunkowanej na przeciwdziatanie zjawiskom patologicznym wsréd



dzieci i mtodziezy Wydziat Prewencji KWP, Regionalny O$rodek Polityki Spotecznej,
i Kuratorium Os$wiaty w Rzeszowie od 2006 r. realizujg wojewodzki konkurs
plastyczny dla dzieci i mtodziezy oraz od 2011 r. wojewddzki konkurs na spot
filmowy.
Jednym z obszaréw przedmiotowych konkurséw jest Bezpieczny Internet.
Organizatorem konkursu byta KWP. Konkurs adresowany byt do dzieci i mtodziezy
szkot podstawowych i gimnazjalnych, a takze placowek letniego wypoczynku.
Tematyka prac konkursowych miata dotyczy¢ szeroko rozumianego bezpiecznego
zachowania w sytuacjach zagrazajacych zdrowiu i zyciu mtodego pokolenia, miedzy
innymi bezpiecznego internetu.

(dowdd: akta kontroli str.65-82,558-565)

Komendant Gtoéwny Policji nie przekazywat do KWP wytycznych w zakresie
dotyczacych cyberprzemocy wérdd dzieci i mtodziezy.
Wytycznych takich nie wydawat rowniez Komendant w odniesieniu do podlegtych
komorek i jednostek organizacyjnych.
Naczelnik Wydziatu Prewencji wyjasnit, ze w sytuacji zaistnienia czynu dotyczgcego
cyberprzestepczosci, w zaleznosci od trybu $cigania, zastosowanie majq przepisy
prawa dotyczgce postepowania w sprawach nieletnich sprawcow czynow karalnych
i zagrozonych demoralizacja.

(dowdod: akta kontroli str.65-82 )

Realizujagc obowigzek okreslony w § 29 ust. 1 pkt 21 zarzadzenia nr 1041
Komendanta Gtéwnego Policji z dnia 28 wrze$nia 2007 r. w sprawie szczeg6towych
zasad organizacji i zakresu dziatania komend, komisariatdw i innych jednostek
organizacyjnych  Policji't KWP zakresie zapobiegania i przeciwdziatania
cyberprzemocy wsréd dzieci i miodziezy wspétpracowata z nastepujacymi

podmiotami:

Podkarpacka Wojewodzkg Komendg Hufcow Pracy;

Podkarpackim Kuratorium O$wiaty w Rzeszowie;

Stowarzyszeniem Ruch Pomocy Psychologicznej ,Integracja”;

Fundacjg Grupy PKP;

Towarzystwem Przyjaciot Dzieci Oddziat Okregowy w Krosnie;

1 Zarzadzenie to stanowi zatacznik do obwieszczenia Komendanta Gtéwnego Policji z dnia 25 czerwca 2013 .
w sprawie ogtoszenia jednolitego tekstu zarzadzenia Komendanta Gtéwnego Policji w sprawie szczegdtowych
zasad organizacji i zakresu dziatania komend, komisariatéw i innych jednostek organizacyjnych Policji (Dz. Urz.
KGP poz. 50, ze zm.), dalej zw. ,zarzadzeniem nr 1041 Komendanta Gtéwnego Policji".
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— Wyzszg Szkotg Prawa i Administracji w Rzeszowie;

— Panstwowa Wyzszg Szkotg Techniczno — Ekonomiczng w Jarostawiu;
— Naukowg i Akademickq Siecig Komputerowsg;

— Oddziatem TVP SA w Rzeszowie;

— Polskim Radiem S.A. Rzeszow;

— Placéwkami o$wiatowymi wojewddztwa podkarpackiego.

Wspdtpraca polegata przede wszystkim na aktywnym udziale w réznego rodzaju
konferencjach, projektach, zajeciach informacyjno — edukacyjnych programach
radiowych i telewizyjnych, na ktérych funkcjonariusze KWP przedstawiali aspekty
| skutki spoteczne wynikajace ze stosowania agresji i przemocy z uzyciem Internetu
i telefonii komorkowej.

Wspdipraca z NASK polegata miedzy innymi na wykorzystywaniu do ww.
dziatalnosci — szczegdlnie pracy z dzieémi i mtodziezg - materiatéw edukacyjnych
NASK.

Ponadto funkcjonariusz Wydziatu Prewencji nawigzat kontakt z NASK aby

subskrybowac strong http://www.safeinternet.pl wspottworzonego przez NASK

Polskiego Centrum Programu Safer Internet (PCPSI) powotanego w 2005 r.
w ramach programu Komisji Europejskiej Safer Internet co pozwala na uzyskiwanie
biezacych informacji o publikacjach i przedsiewzigciach realizowanych przez NASK.

(dowod: akta kontroli str.581)

W latach 2013-2016 KWP wspdtpracowata z organami ochrony prawnej takimi jak:
prokuratura, sad, innymi jednostkami Policjj w zakresie okreslonym
przepisami w Kodeksie postepowania Karnego z dnia z dnia 6 czerwca 1997 r.2 oraz
ustawy z 26 pazdziernika 1982 o postepowaniu w sprawach nieletnich?,

(dowdd akta kontroli str.159-191,238-248, 279-280, 287-379)

Ponadto KWP w dniu 8 stycznia 2015 r. ztozyta do Komendanta Gtéwnego Policji
wniosek 0 wyrazenie zgody na organizacje przedsigwziecia szkoleniowego pn.
Kierunki rozwoju cyberprzestepczosci. Mozliwosci Policji w zakresie ujawniania

i zwalczania przestepstw w cyberprzestrzeni.

2Dz.U. 1997 Nr 89 poz. 555
3DZ. U 2016 poz. 1654 jt.



W uzasadnieniu przedmiotowego wniosku za istotne dla przedsiewziecia
szkoleniowego wskazano, ze udziat zaproszonych prelegentéw (reprezentujacych
podmiot zewnetrzny — Zespdt ekspertow Dyzurnet.pl. dziatajacy przy NASK), ktdrzy
przedstawig wystapienia na temat Problematyka oceny tresci seksualnych
przedstawiajgcych  wykorzystanie 0s6b matoletnich oraz dziafania zespotu
Dyzurnet.pl oraz Zagrozenia bezpieczenstwa dzieci i mtodziezy w internecie wpisze
sie SciSle w tematyke planowanego szkolenia ma na celu pogtebienie wiedzy
policjantow garnizonu podkarpackiego w zakresie wykorzystywania 0s6b
matoletnich w sieci Internet oraz procedur zwigzanych z reagowaniem organow
$cigania na ujawnione incydenty.
Whniosek KWP nie zostat zatwierdzony przez Komende Gtdéwng Policji, ktdra nie
wskazata przyczyn nieuwzglednienia wniosku.

(dowdd: akta kontroli str. 470-477)

Wspdipraca z Podkarpackim Kuratorium OS$wiaty polegata na udziale
funkcjonariusza Wydziatu Prewencji KWP w powotanym zarzgdzeniem
Podkarpackiego Kuratora O$wiaty Wojewodzkim Zespole Koordynacyjnym do spraw
realizacji Rzgdowego programu wspomagania w latach 2015 — 2018 organow
prowadzacych szkoty w zapewnieniu bezpiecznych warunkow nauki, wychowania
i opieki w szkotach — Bezpieczna +.
Zastepca Komendanta KWP wyjaénit, ze do zadarn zespofu nalezato dokonywanie
oceny formalnej i merytorycznej zgtoszonych projektdw i rekomendowanie
Wojewodzie najwyzej ocenionych do dofinansowania, dokonywanie oceny
sprawozdan koncowych projektow zatwierdzonych przez Wojewode do realizacji
oraz przedstawianie Wojewodzie zbiorczgo sprawozdania z realizacji zadan
programu na obszarze wojewodztwa podkarpackiego po zakonczeniu realizacji
projektow.

(dowdd: akta kontroli str.478-479, 566-571)

Funkcjonariusze KWP brali udziat w przedsiewzieciach majgcych na celu
promowanie bezpieczenstwa w Internecie oraz zwiekszenie Swiadomosci spoteczne;
0 zagrozeniach wynikajacych z korzystania z sieci Internet organizowanych przez

podmioty zewnetrzne w tym:



» w ramach dziatarn o$wiatowych w programie Koalicja na rzecz bezpieczenstwa
organizowanym przez szkoty, podmioty zewnetrzne, oraz KPP w Lubaczowie
(marzec 2016);

> w konferencji naukowej Cyberprzestepczosc jako nowe oblicze przestepczosci
zorganizowanej w Panstwowej Wyzszej Szkole Techniczno — Ekonomicznej
w Jarostawiu we wspdtpracy z KWP (maj 2016);

> w konferencji Cyberswiat - wspofczesne zagrozenia —organizowanej
w Panstwowej Wyzszej Szkole Zawodowej w Sanoku (styczen 2016);

» w organizowanym przez WSPIiA w Rzeszowie Ill Podkarpackim miodziezowym
Swiecie bezpieczenstwa wewnetrznego poprzez zorganizowanie stoiska
informacyjnego promujgcego bezpieczenistwo w sieci Zagrozenia zwigzane z
funkcjonowaniem w cyberprzestrzeni, jak ich unikac — symulacja interaktywna
KWP (luty 2016).

(dowdd: akta kontroli str. 212-235)

W kontrolowanym okresie w 3 jednostki policji podlegte KWP realizowaty programy

prewencyjne (wtasnego autorstwa) i tak:

» KPP w Ropczycach w okresie styczen 2013 r.- grudzien 2016 r. realizowata
program Bezpiecznie w Internecie. Celem gtéwnym programu byta poprawa
poziomu bezpieczenstwa dzieci i mtodziezy podczas korzystania z internetu
oraz uswiadomienie rodzicom roznorodnoSci zagrozen mogacych czyhac na
dzieci i mfodziez w internecie;

» KPP w Sanoku realizowat od maja 2010 r. do grudnia 2016 r. program Reaguje -
Bezpieczniej sie czuje. Jednym z gtéwnych celéw programu byto zwrdcenie
uwagi na niebezpieczenstwa ze strony internetu — cyberprzemoc;

» KPP w Kolbuszowej w okresie od maja 2014 r. (przewidywany czas zakonczenia
programu czerwiec 2017 r.) realizowata program Przyjazna cyberprzestrzen.
Jako gtowne cele programu wskazano:

- uSwiadomienie uczniom, pedagogom i rodzicom zagrozen zwigzanych
Z cyberprzemocg oraz jej negatywnych skutkow;

- uSwiadomienie uczniom odpowiedzialnoSci prawnej za popetniane czyny
oraz form i sposobow dochodzenia swoich praw w przypadku gdy staniemy
sie ofiarg agresji w sieci;

- wypracowanie Szybkich i konkretnych dziatann podejmowanych przez

Szkofe przy wspofpracy policji w przypadku ujawnienia cyberprzemocy.



Przedmiotowe programy poddawane byty ewaluaciji, z tresci ktdrych wynika, ze byty
rowniez przedmiotem analizy w KWP, skutkiem tego byto wydtuzenie czasu
realizacji programu.

(dowaod: akta kontroli str. 104-123)

KWP nie realizowata wlasnego programu prewencyjnego dotyczacego
cyberprzemocy wérdd dzieci i mtodziezy.
Zastepca Komendanta wyjasnit, ze Policja podkarpacka w latach 2013-2016
realizowata 6 wojewodzkich programow profilaktycznych (...).
Dziatania podkarpackiej policji w zakresie cyberprzemocy w latach 2013-2016 byty
realizowane przede wszystkim poprzez cykliczne dziafania prewencyjne, akcje
i jednorazowe przedsiewziecia profilaktyczne. Trzy jednostki organizacyjne KWP
w Rzeszowie w przedmiotowym zakresie realizowafy takze program profilaktyczny.
Zastepca Komendanta podat rowniez, ze oferta profilaktycznych dziafan policyjnych
dostosowana jest do potrzeb lokalnej spotecznosci. W latach 2013-2016 informacje
zwrotne od adresatow powyzszych dziafan nie wskazywaty na potrzebe
opracowania odrebnego wojewddzkiego programu profilaktycznego dotyczacych
cyberprzemocy.
Sktadajacy wyjasnienia wskazat tez, ze wraz ze wzrostem dostepno$ci internetu czy
telefonii komdrkowej zwigksza sie natezenie zagrozen jakie ze sobg niosg. Majgc
powyzsze na uwadze w maju 2017 r. KWP w Rzeszowie wdrozy do realizacji na
terenie garnizonu podkarpackiego program pod nazwq ,,Cyberbezpieczni’.

(dowod akta kontroli. str. 573-574)

Wyjasnienia Komendanta w cze$ci dotyczacej braku potrzeb spotecznoéci lokalnej
w zakresie wigkszych dziatan profilaktycznych w zakresie cyberprzemocy
potwierdzajg wyniki ankiety przygotowanej w zwigzku z pracami zwigzanymi do
wdrozenia Krajowej Mapy Zagrozen Bezpieczenstwa. Na polecenie Komendanta
przeprowadzono cykl konsultacji spotecznych na poziomie powiatowym i lokalnym.

W  zwigzku z przeprowadzanymi konsultacjami spotecznymi przygotowano
kwestionariusz ankiety dotyczacy m.in. poczucia bezpieczenstwa obywateli
i najwazniejszych obszarow dziafania Policji w kontekscie poprawy bezpieczenstwa.
W ankiecie nie byto pytania dotyczacego bezposrednio cyberprzemocy wsrod dzieci
i mtodziezy, jednakze ankietowani mieli mozliwo$¢ wypowiedzenia sie¢ w pytaniach

otwartych.



Ustalone

nieprawidtowosci

Ocena czastkowa

Opis stanu

faktycznego

Ankietowani nie wskazali cyberzagrozen w tym cyberprzemocy wsérdd dzieci
i mtodziezy jako realne zagrozenie ich poczucia bezpieczenstwa.
(dowod akta kontroli. str. 492-535)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidtowo$¢ polegajaca na tym, ze w latach 2013-2016 w KWP nie
wykonywano analiz dotyczacych cyberprzemocy. W zakresie dziatania KWP,
zgodnie z § 29 ust. 1 pkt 14 zarzadzenia nr 1041, jest analizowanie zjawisk
kryminogennych oraz rozpoznanych zagrozen przestepczoscia, ze szczego6inym

uwzglednieniem zjawisk patologicznych dotyczacych dzieci i mtodziezy.

KWP identyfikowata zagrozenia w zakresie cyberprzemocy dzieci i mtodziezy,
pomimo iz nie sporzadzata w tym zakresie odrebnych analiz.

KWP dostrzegata problem zagrozenia cyberprzemocg wsrdd dzieci i miodziezy
pomimo faktu, iz odsetek ujawnionych czyndw zabronionych z tego zakresu wynosit
0,079% wszystkich przestepstw stwierdzonych we wszystkich jednostkach
garnizonu podkarpackiego,0 czym Swiadczg migdzy innymi dziatania profilaktyczne
podejmowane przez wszystkie jednostki organizacyjne KWP.

KWP podejmowata rézne formy wspdipracy z podmiotami zewnetrznymi
przyktadowo z Kuratorium Oswiaty, Telewizjg Polskg S.A. Oddziat w Rzeszowie,
Polskim Radiem Rzeszow S.A. KWP aktywnie uczestniczyta réwniez w realizaciji
programu Bezpieczna +.

Funkcjonariusze Wydziatu Prewencji i Wydziatu do Walki z Cyberprzestepczo$cig
rzetelnie wykonywali natozone na nich obowigzki zaréwno w zakresie profilaktyki jak

| czynnosci operacyjno - rozpoznawczych.

2. Ocena prawidtowosci i skutecznosci podejmowanych dziatan

profilaktycznych

KWP w latach 2013 - 2016 nie realizowata zadnego programu profilaktycznego
dotyczacego cyberprzemocy wérdd dzieci i mtodziezy.

Zastepca Komendanta wyjasnit, ze wraz ze wzrostem dostepnosci Internetu czy
telefonii komorkowej zwigksza sie natezenie zagrozen jakie ze Sobg niosg.
Pojawiajg sie nowe zagrozenia dotyczace autodestrukcyjnych gier komputerowych.
Majac powyzsze na uwadze w maju 2017r. KWP wdrozy do realizacji na terenie
garnizonu podkarpackiego program pod nazwg ,Cyberbezpieczni”. Program
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Skierowany bedzie zarowno do dzieci, ich opiekunow oraz 0sob zawodowo
odpowiedzialnych za proces edukacji wychowania. Gtownym zaktadanym celem
programu jest zwigkszenie bezpieczenstwa uzytkownikow Internetu.

(dowdod: akta kontroli str. 573-574)

W latach objetych kontrolg Wydziat Prewencji KWP podejmowat dziatania
profilaktyczne dotyczace cyberprzemocy wérdd dzieci i miodziezy. Dziatania te
realizowane byty zaréwno w placdéwkach o$wiatowych, bibliotekach jak i w siedzibie
KWP w Rzeszowie. Funkcjonariusze KWP podejmowali dziatania na wnioski
(pisemne i ustne) podmiotow zainteresowanych dziataniami profilaktycznymi
dotyczacymi cyberprzemocy wérdd dzieci i mtodziezy.

(dowdd akta kontroli. str. 210-211)

W latach 2013 -2016 wszystkie jednostki garnizonu podkarpackiego Policji
przejawialy aktywno$¢ w zakresie cyberprzemocy ws$rod dzieci i miodziezy
polegajaca gtownie na dziataniach prewencyjnych i profilaktycznych.
Ponadto jak wskazano w pkt. | wystapienia pokontrolnego trzy jednostki
organizacyjne KWP realizowaty swoje programy profilaktyczne. Programy te
poddawane byty ewaluacji, wnioski z nich skutkowaty miedzy innymi wydtuzeniem
czasu realizacji programu.

(dowaod: akta kontroli str. 104-123)

Dziatania nadzorcze nad podlegtymi komérkami i jednostkami w zakresie profilaktyki
w tym dotyczacej cyberprzemocy wéréd dzieci i mtodziezy polegaty gtéwnie na
dokonywaniu przez funkcjonariuszy Wydziatu Prewencji KWP sprawdzen
tematycznych potwierdzonych wpisami w Kartach zapoznania sie z zawartoscig
teczki pn. Wykaz czynnoSci profilaktycznych podjetych w sprawach mafoletnich.
Ponadto jednostki podlegte KWP przekazywaty do Wydziatu Prewencji informacje
o0 przeprowadzanych czynnosSciach profilaktycznych i prewencyjnych dotyczacych
cyberprzemocy wsrdd dzieci i mtodziezy.

(dowdd: akta kontroli str.467)

Dziatania koordynujgce KWP wobec podleglych im jednostek w zakresie
cyberprzemocy ws$rod dzieci i miodziezy polegaty na przekazywaniu komendom

miejskim i powiatowym zalecen otrzymywanych z Komendy Gtéwnej Policji
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dotyczacych np.: wdrozenia zmian funkcjonalno$ci formulararza sprawozdawczego
l11/6, projektu edukacyjnego Szkota przyjazna bezpieczenstwu zainaugurowanego
przez Fundacje Grupy PKP dotyczacego organizacji zaje¢ przez policjantow
w zakresie bezpieczenstwa na terenach kolejowych, w domu oraz w Internecie.
(dowdd: akta kontroli str. 124 -125, 249-251)

W latach 2015 - 2016 KWP zrealizowata w ramach lokalnego doskonalenia

zawodowego nastepujace przedsiewzigcia szkoleniowe:

» w dniach 12-13.02.2015 r. Wydziat Prewencji zorganizowat i przeprowadzit
szkolenie dla policjantow — specjalistow ds. prewencji kryminalnej, w trakcie
ktérego owczesny Kierownik Sekcji dw. z Cyberprzestepczoscig przedstawit
prezentacje, dotyczacq systemu organizacji zwalczania cyberprzestepczosci
w tym miedzy innymi odnoszac sie do zagrozen zwigzanych z cyberprzemocq
wsrdd dzieci i mtodziezy. Szkoleniem objeto 42 funkcjonariuszy KMP/KPP
wojewoddztwa podkarpackiego, ktdrzy zajmujg sie problematykg prewencii
kryminalnej (profilaktyki spotecznej) i nieletnich;

> w dniach 13-15.04.2016 r. Wydziat dw. z Cyberprzestepczoscig zorganizowat
szkolenie dla policjantow jednostek i komorek organizacyjnych Policji
wojewddztwa podkarpackiego nt. Kierunki rozwoju cyberprzestepczosci.
Mozliwosci  Policji w zakresie ujawniania | zwalczania przestepstw
w cyberprzestrzeni.  Szkoleniem  objeto 54  funkcjonariuszy  Policji
wojewddztwa podkarpackiego zajmujgcych sie zwalczaniem szeroko pojetej
przestepczosci internetowej oraz nieetatowych koordynatoréw powiatowych
w zakresie zwalczania cyberprzestepczosci;

» w dniach 15-16 czerwca 2015 r. Wydziat Prewencji KWP zorganizowat szkolenie
dla policjantow Komend Miejskich i Powiatowych Policji wojewddztwa
podkarpackiego z zakresu problematyki prewencji kryminalnej i nieletnich.
Jednym z punktéw przedmiotowego szkolenia byly zagadnienia dotyczace
cyberprzestepczosci w tym cyberprzemocy wsrod dzieci i mtodziezy;

> w 2015 r. dwdch funkcjonariuszy Wydziatu Prewencji wzigto udziat w szkoleniu
Dzieci i mtodziez w internecie przeprowadzonym przez ekspertow NASK w
ramach projektu Cyberpol.

Ponadto KWP - jak wskazano w pkt | wystapienia pokontrolnego - w dniu 8 stycznia

2015 r. ztozyta do Komendanta Gtéwnego Policji wniosek o wyrazenie zgody na

organizacje  przedsiewzigcia  szkoleniowego  pn.  Kierunki  rozwoju
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cyberprzestepczosci. Mozliwosci Policji w zakresie ujawniania | zwalczania
przestepstw w cyberprzestrzeni. Wniosek nie uzyskat akceptacji KGP i szkolenie nie
zostato zrealizowane. W latach 2013-2014 nie przeprowadzano odrebnych szkolen
dotyczacych cyberprzemocy wérdd dzieci i mtodziezy.

(dowdd: akta kontroli str. 212-221, 576-577)

Naczelnik Wydziatu Kadr i Szkolenia wyjasnita, ze w zestawieniu blokéw
tematycznych, programow kursow specjalistycznych realizowanych centralnie nie
wystepuje zagadnie dotyczace problematyki cyberprzemocy wsrod —dzieci
i mtodziezy.
Sktadajaca wyjasnienia dodata, Zze dwoch funkcjonariuszy z garnizonu
podkarpackiego Policji uczestniczyto w warsztatach szkoleniowych z zakresu
LAktualnych aspektow zwalczania pedofilii i pornografii dzieciecej w Internecie”
organizowanych w dniach 25-26.06.2013 r. w Szkole Policji w Stupsku.

(dowdd: akta kontroli str. 382)

Zadania z zakresu zapobieganiu i wykrywaniu spraw z dziedziny cyberzagrozen
w zakresie profilaktycznym realizowat Wydziat Prewencji KWP oraz w zakresie
operacyjno-rozpoznawczym Wydziat dw. z Cyberprzestepczoscig KWP.

Zastepca Komendanta wyjasnit, ze cyberprzemoc jest jednym z obszardw dziatan
funkcjonariuszy Wydziatu Prewencji zajmujgcych sie problematykg nieletnich,

zjawisk patologicznych i profilaktyki spotecznej.

Naczelnik Wydziatu Prewencji poinformowat, ze Wydziat Prewencji KWP
w Rzeszowie nie posiada ,Wytycznych Komendanta Wojewodzkiego Policji
w Rzeszowie dotyczacych cyberprzemocy wsrod mafoletnich”. W sytuaciji zaistnienia
czynu dotyczacego cyberprzestepczosci, w zaleznosci od trybu Scigania,
zastosowanie majg przepisy prawa dotyczace postepowania, zastosowanie majq
przepisy dotyczace postepowania w sprawach nieletnich sprawcow, czynow
karalnych i zagrozonych demoralizacjg.

(dowdd akta kontroli. str. 65-82)

Funkcjonariusze Wydziatlu Prewencji wykonywali dziatania profilaktyczne

ukierunkowane za zagrozenia cyberprzemocy poprzez udziat w spotkaniach
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z mtodziezg ze szkdt wojewddztwa podkarpackiego, udziat w réznego rodzaju
akcjach i organizowaniu spotkan z mtodziezg na terenie KWP.
(dowdod: akta kontroli str. 210 — 211)

W dniu 13 lutego 2015 r. Komendant* zlikwidowat Sekcje do walki
z Cyberprzestepczo$cia wchodzacg w sktad Wydziatu Wywiadu Kryminalnego
i utworzyt w jej miejsce Wydziat do walki z Cyberprzestepczoscia.
W uzasadnieniu rozkazu Komendant podat, ze utworzenie Wydziatu do walki
z Cyberprzestepczosciag w KWP jako wyspecjalizowanej komorki do zwalczania
przestepczosci w cyberprzestrzeni na poziomie wojewddzkim pozwoli na
zwiekszenie mozliwosci wykrywczych oraz na wprowadzenie m.in. statego
monitoringu sieci. Specyfika zwalczania tego typu przestepczosci wymagac bedzie
stworzenia przynajmniej dwuzmianowego systemu pracy.

(dowod: akta kontroli str.134-136)

Stan etatowy Wydziatu wynosit od momentu jego powstania 10 osob, w toku
kontroli® byli to:
- Naczelnik Wydziatu;
- 3 specjalistow;
- 6 detektywow.
(dowdod: akta kontroli str. 137-138)

Do zadan Wydziatu ds. z Cyberprzestepczoscig nalezato w szczegdlnosci:

1) prowadzenie ukierunkowanego monitoringu sieci Internet pod katem ujawniania,
zamieszczania i rozpowszechniania treSci prawnych zabronionych oraz
zdarzen o charakterze przestepczym,;

2) ujawnianie i zwalczanie przestepstw popetnianych na szkode lub przy uzyciu
systemow i  sieci  komputerowych  oraz teleinformatycznych
i telekomunikacyjnych;

3) ustalanie sprawcow przestepstw wykorzystujgcych technologie i sieci

teleinformatyczne w przestepczej dziatalnosci;

4 Rozkaz Organizacyjny Nr 2/15 z dnia 13 lutego 2015 w sprawie zmian organizacyjno —etatowych.
5 Stan na dzien 24 luty 2017 r.
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4) wspdipraca z administratorami sieci komputerowych, providerami oraz
przedstawicielami firm softwearowych i telekomunikacyjnych w zakresie
monitorowania zdarzen o charakterze przestepczym;

5) prowadzenie czynno$ci operacyjno — rozpoznawczych, w tym pracy operacyjne;
w zakresie wtasciwosci wydziatu;

6) pomoc w planowaniu, przygotowaniu i realizacji spraw, w ktdrych wymagane sg
wiedza i umiejetnoSci zwigzane z zaawansowanymi rozwigzaniami
technicznymi:

7) wymiana informacji dotyczacych nowych zjawisk przestepczych zwigzanych
z rozwojem technik informatycznych z organami panistwa i innymi podmiotami
krajowymi i miedzynarodowymi na potrzeby prowadzonych czynnosci
operacyjno — rozpoznawczych.

(dowdd: akta kontroli str.43-45)

Naczelnik Wydziatu do walki z Cyberprzestepczoscig sporzadzat dane statystyczne
odzwierciadlajgce ~ zagrozenie  wybranymi  przestepstwami  popetnianymi
W (za posrednictwem) sieci teleinformatycznych, na terenie wojewodztwa
podkarpackiego oraz w skali kraju.
Dane te dotyczyly rowniez czynéw zabronionych dotyczacych cyberprzemocy wérdd
dzieci i miodziezy. W statystyce odnoszono sie do lat 2013-2016 i nastepujacych
kwestii: postepowania wszczete; przestepstwa stwierdzone oraz % wykrycia.
(dowdd: akta kontroli str.481-482)

Naczelnik Wydziatu do walki z Cyberprzestepczo$cia wyjasnit, ze dane te
w Ssystemie rocznym wykorzystywane sq do planowania dziafan Wydziatu do walki
z Cyberprzestepczoscig KWP w Rzeszowie.

(dowad: akta kontroli str.480)

Wydziat do walki z Cyberprzestepczoscig w zakresie dotyczacym cyberprzemocy

wsrdd dzieci i mtodziezy podejmowat m.in. takie dziatania jak:

> staty monitoring sieci internet majacy na celu identyfikacje czynéw zabronionych,
ustalenia sprawcy i ofiary przestepstwa;

» pozyskiwanie informacji z innych zrodet niz sieC Internet (np. osobowe Zrodfa
informacji);

> gromadzit materiaty na potrzeby postepowan przygotowawczych;
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» przekazywanie do innych jednostek policji materiatdw dotyczacych czyndw
zabronionych popetnianych przez nieletnich sprawcéw oraz $wiadczace

o0 demoralizaciji nieletnich.
(dowdd: akta kontroli str.279 - 286)

Naczelnik Wydzialu do walki z Cyberprzestepczoscia wyjasnit, Ze raporty
Z ujawnianych w trakcie monitoringu sieciowego spraw (w tym cyberprzemocy wsrod
dzieci | mfodziezy) przesytane sg przez policjantow Wydziatu do walki
z cyberprzestepczoscia do Komendy Gfownej Policji tylko i wyfacznie jezeli
czynnoSci te sg realizowane w ramach koordynowanych i zleconych stosowng
korespondencjg przez Biuro dw. z Cyberprzestepczoscia Komendy Gtownej Policji.
W pozostatych przypadkach, policjanci po ujawnieniu informacji o mozliwosci
zaistnienia w internecie czynu zabronionego (w tym zwigzanego z cyberprzemocq
wsrdd dzieci i mtodziezy) wykonujg zgodnie z ustawowymi uprawnieniami czynnoSci
Zmierzajgce do ustalenia tozsamosci sprawcow, a nastepnie cato$¢ materiatow jest
przekazywana do jednostki lub komorki organizacyjnej Policji, albo jednostki
Prokuratury wtasciwej miejscowo.

(dowdd: akta kontroli str.380-381)

W  zaleznoéci od zapotrzebowania funkcjonariusze Wydziatu do  Walki
z Cyberprzestepczo$ciq  wspierali Wydziat Prewencji KWP lub samodzielnie
uczestniczyli w r6znego rodzaju przedsiewzigciach miedzy innym majacych na celu
przeciwdziatanie cyberprzemocy wérdd dzieci i mtodziezy. Uczestnictwo to dotyczyto
np. udziatu w konferencji Chroimy mtodo$c w sieci (Stalowa Wola grudzien 2015).
(dowod: akta kontroli str.137-138, 212-214)

Uczestniczac w tych przedsigwzigciach majgcych na celu wspieranie profilaktyki
cyberprzemocy ws$rod dzieci i miodziezy pracownicy Wydziatu do walki
z Cyberprzestepczoscig wykorzystywali roznorodne materiaty dydaktyczne takie jak
prezentacje i scenariusze zaje¢ udostepnione przez Fundacje Dzieci Niczyje
(aktualnie Fundacja Dajemy Dzieciom Sit¢) w ramach prowadzonych przez nig
roznego rodzaju programow spotecznych.

Funkcjonariusze Wydziatlu do walki z Cyberprzestepczosciq wykorzystywali
przyktadowo nastepujace materiaty dydaktyczne:

> poradnik Dbaj o fejs;
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Ustalone

nieprawidtowosci

» poradnik Co to jest Instragram;
» poradnik Pomy$l zanim wrzucisz;
» poradnik Czym jest Tumblr;
» poradnik Co to jest Twitter,
» scenariusz zaje¢ dla klas Il — IV szkét podstawowych Zuzka i Tunio poznajg
internet;
» scenariusz zaje¢ dla ucznidw w wieku 11-13 lat Gdzie jest Mimi;
» scenariusz zajec dla klas szkdt gimnazjalnych.
(dowdd: akta kontroli str.287-465)

Z informacji uzyskanych od Dyrektora — Redaktora Naczelnego Telewizji Polskiej
S.A. — Oddziat w Rzeszowie wynika, ze w okresie lat 2013 -2016 TVP brafa aktywny
udziat w Dniach Bezpiecznego Internetu oraz emitowato r6znego rodzaju programy
poswiecone zapobieganiu i przeciwdziataniu cyberprzemocy ws$rdéd dzieci
i mtodziezy, nie wskazano jednak skali tych dziatan w latach 2013-2016.
W programach tych wielokrotnie uczestniczyli funkcjonariusze KWP.

(dowdd: akta kontroli str. 238-241)

Z informacji uzyskanej od Prezesa Zarzadu Polskiego Radia Rzeszow S.A. Prezesa
wynika, ze w roku 2015 rozgtosnia emitowata kampanie spoteczng przeciwko
przemocy werbalnej w internecie Przytul hejtera. Celem tej kampanii byto
uswiadamianie miodziezy o szkodliwo$ci internetowego hejtu i mowy nienawisci,
a takze metod reagowania na te zjawiska. Ponadto Polskie Radio Rzeszéw S.A.
emitowato réznego rodzaju programy po$wiecone zapobieganiu i przeciwdziataniu
cyberprzemocy wérdd dzieci i mtodziezy

(dowdd: akta kontroli str. 242-248)

Najwyzsza Izba Kontroli dostrzega dobrg praktyke stosowang w Wydziale do walki
z Cyberprzestepczo$cia KWP polegajaca na wspieraniu i samodzielnym
wykonywaniu dziatan profilaktycznych w zakresie cyberprzemocy wsrod dzieci

i mtodziezy pomimo, iz zadania takie nie zostaty wydziatowi formalnie przypisane.

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie

stwierdzono nieprawidtowosci.
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Ocena czastkowa

Opis stanu

faktycznego

W latach 2013 -2016 Komenda Gtéwna Policji nie udostepniata funkcjonariuszom
KWP szkolen dotyczacych zagrozen cyberprzemocy wsrdd dzieci i miodziezy,
jednakze pomimo to KWP we wiasnym zakresie organizowata i przeprowadzata
takie szkolenia. KWP realizowata zadania koordynujgce i nadzorcze wobec
podlegtych jej jednostek. Funkcjonariusze KWP uczestniczyli w programach

radiowych i telewizyjnych lokalnych stacji.

3. Ocena prawidtowosci i skutecznosci reakcji na stwierdzone akty

cyberprzemocy.

W toku kontroli dokonano ogledzin trzech uzytkowanych przez KWP systeméw
elektronicznych tj. Systemu Elektronicznej Sprawozdawczosci w Policji (SESPol),
Systemu Wspomagania Dowodzenia (SWD) oraz Krajowego Systemu

Informacyjnego Policji (KSIP).

> SESPol - z poziomu KWP w Rzeszowie mozliwy jest dostep do sprawozdan
wszystkich jednostek jej podlegtych.
Zagadnienia dotyczace cyberprzemocy wsrdéd dzieci i miodziezy zawarte sg
w rocznej czesci opisowej dotgczonej do formularza IlI/6 sprawozdania w czesci
dotyczacej rozpoznania i profilaktycznej pracy Policji na rzecz zapobiegania
demoralizacji nieletnich oraz patologii spotecznych, w miesigcu grudniu danego
roku.
Zgodnie z wymogami wypetniania formularza 1ll/6 obligatoryjnie umieszcza si¢
wnim dane przedstawiony w sposdb opisowy i takie dane ujawniono w toku
ogledzin.
W KWP w Rzeszowie w formularzu 1l1/6 oprécz danych opisowych przedstawiano
réwniez dane statystyczne.

(dowaod: akta kontroli str. 549a)

Komendant wyjasnit, ze informacje ujmowane w ocenie sporzadzanej w Wydziat
Prewencji KWP z uwzglednieniem danych otrzymywanych z Wydziatu do Walki
z Cyberprzestepczoscig zawierajg zarowno dane opisowe, jak rowniez statystyczne.
W okresie objetym kontrolg, na polecenie Naczelnika Wydziatu Prewencji KWP
sporzadzane byty miesieczne sprawozdania z czynnoSci wykonanych przez
funkcjonariuszy Wydziatu Prewencji. W zwigzku z powyzszym gromadzenie danych,
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w tym statystycznych, dla sporzgdzenia rocznej cze$ci opisowej Formularza I1l/6 nie
nastreczato trudnosci.
(dowdod: akta kontroli str. 269-278)

Ponadto Komendant odno$nie funkcjonalno$ci systemu SESPol wyjaénit, ze
zgodnie z pismem Dyrektora Biura Prewencji i Ruchu Drogowego KGP insp. Marka
Walczaka z 18 grudnia 2014 r., l.dz.EM-891/14 decyzjq kierownictwa Biura
Prewencji i Ruchu Drogowego KGP oraz Biura tacznosci i Informatyki KGP
w dniach 7-14 stycznia 2015 r. nastgpito wdrozenie zmian funkcjonalnoSci
formularza sprawozdawczego /6. W zmienionej formule pojawita sie moZliwosc¢
dofgczenia zatacznika (plik w formacie doc lub zip) z rozbiciem na poszczegolne ,
bezposrednio podlegte jednostki Policji (w przypadku raportu na poziomie KWP jest
rozbicie na poszczegolne KMP/KPP/KRP). Zaftaczone pliki do jednego
sprawozdania nie mogq przekracza¢ 5 MB pojemnosci. Szczegotowe informacje
dotyczace zmian w w funkcjonalno$ci SESPol w zestawieniu nr IIl/6 znajdujg sie

w Instrukcji uzytkownika systemu elektronicznej sprawozdawczosci w Policji”.

Naczelnik Wydziatu Prewencji KWP wskazat, ze w latach 2013-2014 cyberprzemoc
nie byta wyszczegdlniona jako obszar poddany sprawozdawczosci.
(dowdd: akta kontroli str: 65-82, 249-265)

> SWD - zgodnie z art. 20 e ustawy z dnia 6 kwietnia 1990 r o Policji® stanowi
system teleinformatyczny wspierajacy wykonywanie zadan ustawowych przez
jednostki organizacyjne Policji, jak rowniez przyjmowanie zgtoszen alarmowych
Z centrow powiadamiania ratunkowego, o ktorych mowa w ustawie z dnia
22 listopada 2013 r. o systemie powiadamiania ratunkowego.”

Parametry funkcjonalne Systemu Wspomagania Dowodzenia Policji, sposob jego
funkcjonowania w sytuacjach awaryjnych oraz sposob jego utrzymania uregulowane
zostaty w rozporzadzeniu Ministra Spraw Wewnetrznych z dnia 24 grudnia 2013 .
w sprawie Systemu Wspomagania Dowodzenia Policji.8

W Zadnym z przywotanych aktéw prawnych nie okre$lono potrzeby odrebnego
rejestrowania zdarzen dotyczacych cyberprzemocy wsrod dzieci i mtodziezy.

6 DZ.U. z 2016r., poz 1782 ze zm)
7DZ.U. z2013r. poz.1635 ze zm.)
8DZ.U.z2013r., poz.1690
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SWD rejestruje gtownie nastepujace informacie:
- zgtoszenie zdarzenia,
- reakcja na zgtoszenie,
- sposbb zatatwienia zgtoszenia.
System Wspomagania Dowodzenia nie posiada kategorii nazwania zgtoszenia
cyberprzemoc wsrod dzieci i mfodziezy.
Wygenerowanie danych dotyczacych zgloszen w SWD mozliwe jest po wpisaniu
stow kluczowych charakterystycznych dla danego przestepstwa.
(dowdd: akta kontroli str.466)

> KSIP - funkcjonowanie tego systemu okreslone zostata w Decyzji Nr 125
Komendanta Gtéwnego Policji z dnia 24 kwietnia 2013 r.9

Dane pozyskuije sie z KSIP i potaczonego z nim Systemu analitycznego. W zaktadce
fakt wyodrebnione sg 4 obszary tj:

- wydarzenia;

- przestepstwo;

- postepowanie;

- SEWIK.

W rubryce przestepstwo zwigzane z brak jest zaktadki dotyczacej
cyberprzestepczosci w tym cyberprzemocy wsrod dzieci i mtodziezy.
W dziale modus operandii funkcjonuje zaktadka cyberprzestrzen, w niej zawarte sg
dane dotyczace cyberprzestepczosci.
KSIP nie daje bezpo$redniej mozliwosci generowania danych dotyczacych
cyberprzestepczosci w tym cyberprzemocy wsrod dzieci i mtodziezy.

(dowdd: akta kontroli str.469)

W 2015 r. Komendant Gtéwny Policji powotat zespdt w sprawie opracowania
koncepcji uzyskiwania i gromadzenia danych statystycznych oraz wymiany
informacji w  zakresie wfaSciwoSci  organizacyjnych komoérek do  walki

z cyberprzestepczoscig. 0

W uzasadnieniu decyzji Komendant Gtéwny Policji podnidst, ze majgc na wzgledzie

obserwowany wzrost przestepczoSci popetnianej z wykorzystaniem Internetu

9 Zmieniona decyzjami Nr 379 z 6 pazdziernika 2014 r. oraz Nr 14 maja 2015 r. Komendanta Gtéwnego Policji.
10 Decyzja Nr 76 z dnia 24 lutego 2015 .
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i zaawansowanych technologii, konieczne staje sie zapewnienie funkcjonowania
komorek zajmujgcych sie rozpoznawaniem i zwalczaniem tych zjawisk i przestepstw
dokonywanych w cyberprzestrzeni w sposob najbardziej efektywny i skuteczny.
Zasadne jest podjecie dziatan w celu wprowadzenia we wszystkich nowopowstafych
komorkach do walki z cyberprzestrzepczoscig jednolitych regulacji w zakresie
wymiany informacji, koordynacji dziatari oraz gromadzenia danych z realizowanych
Spraw, co znaczgco poprawi mozliwo$¢ nadzoru nad tymi komorkami.
Do uczestnictwa w pracach zespotu powotany zostat Kierownik Sekcji do walki
z Cyberprzestepczo$cig Wydziatu Wywiadu Kryminalnego KWP w Rzeszowie.
W notatce stuzbowej z 1 spotkania zespotu do opracowania koncepcji uzyskiwania
i gromadzenia danych statystycznych oraz wymiany informacji w zakresie
wilasciwowoSci  komorek organizacyjnych do walki z cyberprzestepczo$cig
wskazano, ze w KSIP wprowadzona zostanie zmiana poprzez dodanie
dodatkowego pola waliacji lub pola w zaktadce przestepstwa, ktore bedzie okreslato,
ze przestepstwo zostato popetnione w internecie. Do dnia rozpoczecia kontroli NIK
powotany przez Komendanta Gtownego Policji zespot nie zakonczyt prac.

(dowdd akta kontroli str.483-491)

W okresie lat 2013-2016 dziatalno$¢ KWP w zakresie cyberprzemocy wérdd dzieci
i mtodziezy nie byta przedmiotem nadzoru i kontroli Komendantéw Gtéwnego
i Wojewddzkiego Policji.

(dowod: akta kontroli str. 266)

Naczelnik Wydziatu Kontroli KWP wyjasnit, ze dobér tematdw kontroli nastepowat
przy uwzglednieniu wymogow okreslonych w dyspozycji § 9 wytycznych w zakresie
zasad | trybu przeprowadzania kontroli w urzedach obstugujgcych organy Ilub
w jednostkach organizacyjnych podlegtych lub nadzorowanych przez Ministra Spraw
Wewnetrznych''w  szczegolnosci:  wynikow wcze$niejszych  kontroli, audytéw
wewnetrznych, wynikow analiz okreslonych probleméw oraz skarg i wnioskow,
propozycji przedstawionych przez kierownikow jednostek terenowych podlegtych
KWP w Rzeszowie, kierownikow komorek organizacyjnych KWP w Rzeszowie,
najwazniejszych celow planow dziafalnosci Komendanta Wojewodzkiego Policji
w Rzeszowie (na poszczegdlne lata tj. 2013-2016), wynikdw analizy zagadnien

1 Zalgcznik do Decyzji Nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. wprowadzonych stosowania w komendach
wojewddzkich Policji decyzja nr 319 Komendanta Gtéwnego Policji z dnia 17 pazdziernika 2012 r. (DZ. Urz. .KGP z 2012 r.,
poz 55).
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poruszonych przez Komendanta Wojewddzkiego Policji w Rzeszowie i jego
Zastepcow, na odprawach stuzbowych przeprowadzanych w ww. okresie z udziatem
Komendantow Miejskich/Powiatowych woj. Podkarpackiego oraz naczelnikow
i kierownikow komorek organizacyjnych KWP. W trakcie realizacji procesu tworzenia
planow na lata 2013 -2016 nie znaleziono przestanek, uzasadniajgcych objecie
kontrolg tematyki zwigzanej z cyberprzemocq wsrdd dzieci i mfodziezy. Nalezy
rowniez zauwazyc, iz komorki do walki z cyberprzestepczoSciq w Komendach
Wojewddzkich Policji w ramach struktur Wydziatow Wywiadu Kryminalnego,
utworzone zostaty w drugiej potowie 2014 r., za$ odrebny Wydziat do Walki
z Cyberprzestepczoscia w KWP w Rzeszowie powstat w marcu 2015 r. Proces
tworzenia ww. struktury zostat ostatecznie zakoriczony dopiero w dniu 1 grudnia
2016 r. z chwilg utworzenia Biura do Walki z Cyberprzestepczoscia w Komendzie
Gtownej Policji. Z tego tez wzgledu uznano, iz zasadnym jest uwzglednienie
tematyki zwigzanej z ww. dziatalnoScig, w procesie budowy planow kontroli na
najblizsze lata.

(dowdd: akta kontroli str. 572)

W wojewddztwie podkarpackim w obszarze cyberprzemocy wérdéd dzieci i mtodziezy
w latach 2013-2016, w KWP, komendach powiatowych lub miejskich odnotowano 91
czynow karalnych, okreslonych w k.k.'2, przede wszystkim w art.: 190 § 113, 190a §

1141 § 25, Osiem takich czyndw ujawnita KWP.

Od dnia 16 marca 2015 r. (f. od dnia utworzenia) Wydziat do Walki
z Cyberprzestepczoscig przekazat zgodnie z wiasciwoscig miejscowq
i przedmiotowg do jednostek Policji w kraju m.in. materiaty dotyczace czynow
zabronionych  popetnionych przez nieletnich sprawcéw oraz $wiadczace
o demoralizacji nieletnich. Dotyczyto to gtéwnie czyndw zabronionych okreslonych
w art. 200a §2 kk.

(dowdd: akta kontroli str. 279-286)

Najwyzsza Izba Kontroli dostrzega dobrg praktyke polegajacq na ujmowaniu
w systemie SESPol formularzu 1l1/6 sprawozdania w cze$ci dotyczacej rozpoznania
i profilaktycznej pracy Policji na rzecz zapobiegania demoralizacji nieletnich oraz

12 Ustawa z dnia z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U z 2016 1., poz. 1137 ze zm.)

13 Grozenie osobie popetnieniem przestepstwa na jej szkode lub szkode osoby najblizszej.

14 Uporczywe nekanie.

15 Podszywanie sie pod osobe z wykorzystaniem jej wizerunku lub innych danych osobowych.
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Ustalone

nieprawidtowosci

Uwagi dotyczace

badanej dziatalnoci

Ocena czastkowa

Whioski pokontrolne

Prawo zgtoszenia

zastrzezen

patologii spotecznych nie tylko obligatoryjnej czesci opisowej ale tez danych

statystycznych.

W dziatalnoci kontrolowanej jednostki w przedstawionym wyzej zakresie nie

stwierdzono nieprawidtowosci.

NIK zwraca uwage, ze dostepny w codziennej pracy KWP system informatyczny
SWD i KSIP nie daje mozliwosci szybkiego wygenerowania statystyki zdarzen
o0 charakterze cyberprzestepczosci i cyberprzemocy, w szczegdlnosci dotyczacej
dzieci i mtodziezy. W przypadku potrzeby uzyskania danych w tym zakresie
konieczne jest reczne i czasochtonne przegladanie wszystkich zdarzen.

W latach 2013 - 2016 funkcjonariusze KWP prowadzili sprawy dotyczace
cyberprzemocy wsrod dzieci i mtodziezy. W okresie lat 2013-2016 dziatalnos¢ KWP
w zakresie cyberprzemocy wérdd dzieci i mtodziezy nie byta przedmiotem nadzoru
i kontroli  Komendantow  Gtéwnego i Wojewoddzkiego  Policji,  jednakze
funkcjonariusze Wydziatu Prewencji dokonywali sprawdzen tematycznych rowniez

w tym zakresie w jednostkach podlegtych KWP.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK'6, wnosi o dokonywanie
analiz zjawisk kryminogennych w zakresie zagrozen cyberprzemocg wsrdd dzieci

| mtodziezy.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Rzeszowie.

16DZ.U.z2017 ., poz. 524 j.t.

23



Obowigzek
poinformowania
NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wniosku pokontrolnego oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu

zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Trzebownisko, dnia  kwietnia 2017 r.

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

Kontroler Dyrektor
Monika Marciniec Wiestaw Motyka
Gtowny specjalista kontroli panstwowej
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