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|. Dane identyfikacyjne

Komenda Wojewodzka Panstwowej Strazy Pozarnej w Rzeszowie?,
ul. M. Mochnackiego 4, 35-016 Rzeszow.

St. bryg. Tomasz Baran, Podkarpacki Komendant Wojewddzki Paristwowej Strazy
Pozarnej w Rzeszowie, od 24 lutego 2024 r. Poprzednio od 6 kwietnia 2016 r. do 23
lutego 2024 r. stanowisko to zajmowat bryg. Andrzej Babiec.

1. Funkcjonowanie systemu tagcznosci radiowej w odniesieniu do wyzwan i zagrozen
wspodtczesnego Swiata.

2. Komunikacja z innymi stuzbami — interoperacyjno$¢ systemoéw taczno$ci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2.

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

1. Jacek Wolan gtéwny specjalista kontroli panstwowej, upowaznienie do
przeprowadzenia kontroli nr LRZ/133/2024 z dnia 26 wrze$nia 2024 r.

2. Pawet Rakowski starszy inspektor kontroli pafstwowej, upowaznienie do
przeprowadzenia kontroli nr LRZ/134/2024 z dnia 26 wrze$nia 2024 r.

(akta kontroli str. 3-5)

" Dalej KW PSP lub Komenda.
2Dz. U. 22022r. poz. 623, dalej: ustawa o NIK.
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Opis stanu
faktycznego

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

Uzywany w latach 2022-2024 r. przez PSP system analogowej tacznosci radiowej, nie
spetniat wymagan stawianych systemowi tgcznosci radiowej stuzb porzadku
publicznego i ratownictwa w zakresie mozliwosci wspotdziatania. System ten byt
nieodporny na zaktdcenia i podstuchy.

Najwyzsza Izba Kontroli pozytywnie ocenia podjete przez KW PSP dziatania
w zakresie rozbudowy systemu tacznosci, ktore spowodowaty skuteczne osiggniecie
sprawnych potgczen na terenie dziatania Komendy. Pozytywna ocena dotyczy takze
dziatan Komendy w pozyskaniu srodkow finansowych dla zapewnienia rozbudowy
sieci tgczno$ci i wyposazenia w sprzet facznosci umozliwiajgcy migracje obecnie
funkcjonujacej analogowej sieci do standardu DMR. Komenda wyposazona zostata
w wystandaryzowany sprzet taczno$ci radiowej, ktory jest odpowiednio
zabezpieczony przed dostepem os6b nieuprawnionych.

Komenda brata udziat w ¢wiczeniach wraz z innymi stuzbami podlegtymi MSWIA,
a wypracowane rozwigzania pozwalaty na wspdiprace pomiedzy poszczegdinymi
formacjami w sytuacjach kryzysowych.

NIK zwraca uwage, ze zatrudnienie w Wydziale Informatyki i taczno$ci KW PSP byto
niewystarczajgce dla realizacji zadan w zakresie sprawnego i bezpiecznego
utrzymania facznosci.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Funkcjonowanie = systeméw  lacznosci  radiowej
w odniesieniu do wymagan i zagrozen wspétczesnego
Swiata.

1.1.

W KW PSP i jednostkach podlegtych na terenie wojewddztwa podkarpackiego
funkcjonuje system tgczno$ci radiowej zorganizowany w oparciu 0 wykorzystanie
czestotliwosci radiowych z pasma UKF 136-174 MHz, bedacego w dyspozycji MSWIA.
W ramach posiadanego pasma czestotliwosci MSWIA przekazata do dyspozycji PSP
wyodrebnione kanaty radiowe. Komenda Gtéwna PSP% dokonata planowania
radiowego na terenie kraju i przydzielita okreslone kanaty radiowe do wykorzystania
w ramach jednolicie przyjetej na terenie kraju struktury sieci radiowych. Wszystkie
zasady funkcjonowania systemdw tgcznosci radiowej zostaty okreslone w Instrukcii
W sprawie organizacji tacznosci radioweje.

3 Najwyzsza Izba Kontroli formutuje ocene 0gdling jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

4 Oceny czastkowe to oceny dziatalnoci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

5 Dalej: KG PSP.

6 Zatacznik do Rozkazu Nr 8 KG PSP z dnia 5 kwietnia 2019 roku.
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a. W KW PSP i jednostkach podlegtych na terenie wojewodztwa podkarpackiego
wszystkie systemy tacznosci radiowej funkcjonujg w standardzie analogowym
zmodulacjag F3E bez szyfrowania korespondencji, natomiast niektore
z uzytkowanych sieci (wojewodzka i powiatowe) posiadajg tonowa blokade
szumow CTCSS. Struktura sieci radiowych sktada sie z wydzielonych sieci
radiowych do wykorzystania na poziomie krajowym, wojewddzkim i powiatowym.
Zasadnicze znaczenie sieci:

— Sie¢ Wojewoddzka (PW) zapewniajaca facznos¢ pomiedzy stanowiskami
kierowania na terenie wojewodztwa oraz z pojazdami KW PSP w Rzeszowie,

— Sieci powiatowe (PR) — zapewniajace taczno$¢ pomiedzy stanowiskami
kierowania komendantéw miejskich/powiatowych PSP a pojazdami PSP
i OSP7 oraz osobami funkcyjnymi z PSP i OSP z terenu powiatu,

Wszelkie dane o funkcjonujacych sieciach radiowych takie jak: dane radiowe,
mapy zasiegow, schematy organizacji tacznosci, dokumentacja techniczna itp. sg
zawarte w ,Dokumentacji tacznosci Radiowej” prowadzonej przez poszczegoélne
jednostki organizacyjne PSP. W jednostkach PSP do zadan administracyjnych
i potrzeb powiadamiania i dysponowania podczas dyzurow domowych
wykorzystywane sg tez stuzbowe telefony komérkowe, przydzielone najczesciej
kadrze kierowniczej i zarzadczej.

b. W jednostkach PSP na terenie wojewddztwa sg uzywane radiotelefony:
stacjonarne zainstalowane z budynkach wiasnych PSP i obiektach obcych,
radiotelefony przewozne zainstalowane w pojazdach oraz radiotelefony noszone
przeznaczone do wykorzystania przez strazakow.

Na wyposazeniu jednostek PSP sg rowniez samochody dowodzenia i tacznosci, ktére
posiadajg w swojej zabudowie radiotelefony kwalifikowane jako stacjonarne
i radioprzemienniki do budowy sieci zwiekszonego zasiegu. Uzywany obecnie sprzet
radiowy w PSP w wigkszosci jest to sprzet wykonany w technologii cyfrowo-
analogowej spetniajacy standard DMR zgodny z ETSI, jednak sg jeszcze w uzyciu
starsze radiotelefony analogowe. W jednostkach OSP nadal 60%-80% stanu
iloSciowego to sprzet analogowy, ktéry nie spetnia standardu DMR (ETSI). Wg stanu
na dzien 30 wrzesnia 2024 r. w jednostkach organizacyjnych PSP jest
eksploatowanych 1428 szt. radiotelefondw, z czego 883 szt. jest to sprzet cyfrowy,
a 545 szt. to modele analogowe. Na wyposazeniu sprzetowym KW PSP znajdujq sie
tez 3 radioprzemienniki, w tym 1 stacjonarny i 2 mobilne.

Naczelnik Wydziatu Informatyki i tacznosci KW PSP wyjaénita, ze radioprzemiennik
stacjonarny bedzie w najblizszym czasie wycofany z eksploatacji i zamieniony na
stacje bazowq sterowang cyfrowo. Z dwdch radioprzemiennikow mobilnych jeden
Z nich stanowi wyposazenie samochodu dowodzenia i fgczno$ci i moze pracowac
w sieciach cyfrowych i analogowych, a drugi® tylko na kanatach analogowych.

W 2023 r. na terenie wojewodztwa podkarpackiego zakoriczono realizacje duzego
projektu z zakresu taczno$ci radiowej, ktorego efektem jest instalacja dodatkowych
73 stacji radiowych, dzieki czemu osiggnieto 100% pokrycie sieci powiatowych (PR).
W jednostkach PSP wojewddztwa jest eksploatowanych 239 szt. telefonéw
komorkowych. Telefony komorkowe sg przydzielone kadrze kierowniczej i zarzadcze;
I s wykorzystywane do kontaktow w sprawach administracyjnych do powiadamiania
(komunikaty SMS). Do alarmowania cztonkéw grup operacyjnych petnigcych dyzur
domowy, ktorzy nie majg przydzielonych stuzbowych telefonéw komorkowych
wykorzystuje sie prywatne telefony komérkowe. Podczas dziatan ratowniczo-

7 Ochotnicza Straz Pozarna.
8 Radioprzemiennik mobilny nie jest przypisany do pojazdu.
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gasniczych stuzbowe telefony komérkowe sg wykorzystywane tylko do wspdtpracy
z innymi podmiotami ratowniczymi i instytucjami wspotdziatajgcymi, gdyz w praktyce
nie funkcjonuje kanat B112, wydzielony z zasobéw MSWIA i przeznaczony do
tacznosci i wspdidziatania z innymi stuzbami. Wykorzystywane obecnie systemy
tacznosci radiowej umozliwiajg jedynie przekazywanie komunikatéw gtosowych,
transmisja danych nie jest mozliwa za wyjatkiem kodow STQC (Standardisation
Testing and Quality Certification) czyli koddéw stuzacych do selektywnego
alarmowania jednostek OSP. Do transmisji danych pomiedzy jednostkami PSP
wykorzystywana jest wewnetrzna sie€ MSWIA OST112 i sie¢ publiczna Internet.
Komenda posiada samochdd dowodzenia i facznosci (SDL) oraz samochdd lekki
rozpoznawczo ratowniczy (SLRR), ktore umozliwiajg przesyt danych® podczas dziatan
ratowniczo-gasniczych.

(akta kontroli str. 6-14)

1.2.

Zasilanie w energie elektryczng Komendy Wojewodzkiej (i Miejskiej)1? odbywa sie ze
stacji transformatorowej SN ($redniego napiecia) zlokalizowanej na dziatce Komendy.
Stacja wyposazona jest w dwa transformatory. Zasilanie do Komend jest
doprowadzone jednym torem podziemnym biegnacym w cato$ci po terenie dziatki.
W budynku stacji transformatorowej zamontowano uktad automatycznego
przetaczania, ktéry podaje zasilanie z drugiego transformatora w przypadku awarii
pierwszego. Zasilanie obu komend wsparte jest agregatem pradotworczym
spalinowym o mocy 200 kVA zukfadem automatycznego startu wyzwalanego
czujnikiem zaniku zasilania z linii zewnetrznej. Przetagczanie odbywa sie poprzez
uktad SZR (samoczynnego zatgczenia rezerwy). Dodatkowo urzadzenia informatyki
zasilane sg z dwdch UPS - jeden ,duzy” UPS Cover NT60 o mocy 60 kVA zasila
urzadzenia informatyki (serwery, switche itp.) znajdujace sie w serwerowni Komendy,
podajac do nich zasilanie poprzez wydzielony i oznaczony obwod z gniazdami
z kluczem”, do ktorych wigczone sg stacje robocze pracownikow KW PSP oraz
stanowisk kierowania. Drugi UPS Eaton 9155 zasila wytacznie urzadzenia informatyki
znajdujace sie w serwerowni poprzez swodj wydzielony i oznaczony obwod. Praca
UPS Cover NT60 jest monitorowana poprzez podigczenie jego wyjscia
sygnalizujagcego prace z akumulatoréw do systemu alarmowego!'. Czas
podtrzymania zasilania z UPS Cover NT60 oszacowany na podstawie pojemno$ci
akumulatoréw i poboru z nich pradu wynosi okoto 2 godzin. Szacowany czas
podtrzymania zasilania przez UPS Eaton wynosi okoto 30 minut.

Urzadzenia UPS poddawane byty corocznej konserwacji podczas ktdrej wykonywany
byt pomiar stanu akumulatoréw. Wydziat Informatyki i taczno$ci Komendy wykonuje
regularne testowanie ich pracy. Agregat jest obstugiwany i testowany przez stuzby
logistyczne Komendy Miejskiej PSP w Rzeszowie.

Urzadzenia operatorow dostarczajgcych sie¢ (modemy/routery) potaczone sg do
roznych UPS'2. Centrala telefoniczna posiada jeden zasilacz (zasilany jest z UPS
Cover NT60 o mocy 60 kVA wsparty wtasnymi akumulatorami). Radiotelefony
bazowe'3 zasilane sg z zasilaczy buforowych wspartych wlasnymi akumulatorami.
Urzadzenia radiowe w KW PSP sg zasilane z wydzielonego obwodu zasilania
zabezpieczonego  ochronnikami  przeciwprzepieciowymi oraz  wytgcznikiem

9 Za pomoca taczy LTE GSM lub Starlink uzyskujg potaczenie do Internetu i zestawiajg bezpieczne potaczenie
VPN do sieci Intranet KW PSP w Rzeszowie.

10 Ktore znajdujq sie na tej samej dziatce.

" Informuje stuzbe dyzurng o sytuacji. Gdyby zasilanie z agregatu sig nie zataczyto i stan alarmu trwat diuzej niz
kilka minut stuzba wykonuje dziatania w celu wykonania innego sposobu zasilania (reczne zataczenie agregatu,
uzycie agregatu przewoznego).

12 Polgczone tak aby chociaz jeden pracowat w przypadku awarii (w Komendzie znajdujq sie 3 tacza zewnetrzne).
13 W terenie o zasiegu do kilkudziesieciu kilometrow.
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samoczynnym nadpragdowym. Obwaod ten jest przeznaczony tylko do tego celu - nie
sq W niego wpiete zadne inne komponenty infrastruktury znajdujacej sie
w Komendzie. Kazdy z radiotelefonéw stacjonarnych zabezpieczony jest
akumulatorem™, ktory w przypadku braku zasilania sieciowego podtrzymuje prace
tych urzadzen na okoto dwadzieScia godzin.

Na Stanowisku Kierowania Podkarpackiego Komendanta Wojewodzkiego PSP
gtébwnym komponentem radiowym sg konsole dyspozytorskie zintegrowanego
systemu fgcznosci. Sg one zasilane z wydzielonego obwodu Komendy. 15

Budynki komend PSP wojewodztwa podkarpackiego posiadajg systemy zasilania
gwarantowanego, ktére sg oparte na stacjonarnych agregatach pradotwdrczych
sterowanych systemami samoczynnego zatgczania rezerwy (SZR), zasilaczach
awaryjnych UPS zapewniajacych bezprzerwowe zasilanie urzadzen komputerowych
i serwerowni. Urzadzenia radiowe w tym stacje radiowe wyniesione posiadajg
zasilanie awaryjne zapewniajace prace min. na 24 godziny po zaniku zasilania.

KG PSP opracowata w grudniu 2023 r. ,Koncepcje migracji na cyfrowg fgcznosé
radiowg w Panstwowej Strazy Pozarnej”. Okre$la ona etapy i harmonogram migracji
sieci radiowych powiatowych i wojewodzkiej. Zawarte w Koncepcji terminy
ukonczenia migracji do standardu DMR to:

- 31 grudnia 2026 dla sieci wojewddzkich,
- 31 grudnia 2028 dla sieci powiatowych.

Dodatkowo ww. dokument naktada na witasciwych komendantow PSP obowigzek
powotania zespotéw zadaniowych ds. migracji.

Na dzien 17 pazdziernika 2024 r. Komenda osiggneta 100% stanu wyposazenia
w sprzet tacznosci zgodny ze standardem DMR, jednak w zadnej z jednostek PSP
wojewodztwa nie powotano zespotu zadaniowego ds. wdrozenia cyfrowej tacznosci
DMR.

Jak podata Naczelnik Wydziatu Informatyki i Lacznosci KW PSP, (...) zespoty zostang
powotane niezwtocznie po tym jak rozpocznie sie intensyfikacja prac zwigzanych
z wdrozeniem cyfrowej fgcznoSci DMR. (...) Najpewniej w listopadzie br. zostanie
podpisany rozkaz ws. powotania zespotu do migracji sieci wojewodzkiej do standardu
DMR. Zadaniem zespotu bedzie sporzadzenie programu organizacyjno-uzytkowego,
ktorego celem jest uzyskanie przydziatu kanatow i pozwolen radiowych. Po tym etapie
nastapi przeprogramowanie wszystkich urzgdzen radiowych pracujgcych w sieci
wojewodzkiej na nowe kanaty i z odpowiednim kluczem szyfrujgcym. Tutaj nalezy
zaznaczyc¢, ze braki kadrowe w Wydziale Informatyki i t.gcznosci nie bedg sprzyjaty
Szybkiemu procesowi przeprogramowywania radiotelefonéw, bowiem sam fakt
posiadania unikalnego klucza szyfrujgcego eliminuje opcje wykorzystania przy
programowaniu wsparcia podmiotéw zewnetrznych (komercyjnych). (...) Dokument
"Koncepcja migracji na cyfrowg facznoSc¢ radiowg DMR w PSP" naktada wymagania
dot. wyposazenia jednostek w sprzet taczno$ci DMR w postaci 100% wyposazenia
dla PSP, natomiast w przypadku OSP dla kazdego pojazdu ratowniczego jeden
radiotelefon przewozny i jeden radiotelefon noszony. Z analizy sporzadzonej przez
Wit w lipcu br. wynika, ze braki w wyposazeniu jednostek OSP w sprzet tacznosci
zgodny ze standardem DMR siegajq wydatku rzedu 10 min zt dla cafego
wojewddztwa.

1412V 33Ah lub 12V 45Ah.
15 Zabezpieczanego przez ochronniki przeciwprzepieciowe i zabezpieczenia nadpradowe oraz w przypadku braku
zasilania z sieci przez zasilacz awaryjny UPS Cover NT60 o mocy 60 kVA.
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W trakcie kontroli dokonano ogledzin przygotowania Komendy na sytuacje nagtego
kryzysu skutkujgcego utratg lub ograniczeniem mozliwosci wykorzystania systemow
taczno$ci oraz zabezpieczenia przed utratg zasilania. Ustalono, ze Komenda jest
prawidtowo zabezpieczona przed ograniczeniem mozliwosci wykorzystania
systemow tacznoéci oraz utratg zasilania'®. Dokonano préby potaczenia z mobilnego
wozu dowodzenia z powiatowymi jednostkami PSP i uzyskano potgczenie ktérego
jakos¢ byta bardzo dobra.

(akta kontroli str. 6-47)

1.3.

Na koniec wrzesnia 2024 r. we wszystkich jednostkach na ternie wojewddztwa
podkarpackiego byto 40 strazakéw administratorow systemoéw tgcznosci radiowe;.
Liczba administratorbw wahata sie od dziewieciu w Komendzie Miejskiej PSP
w Tarnobrzegu do ,0” w Komendzie Powiatowej PSP w Lezajsku.

W KW PSP zatrudnionych byto dwoch administratorow systeméw tgcznosci.
Administratorzy systeméw fgczno$ci radiowej w Komendzie posiadali wyksztatcenie
techniczne i wieloletni staz pracy na stanowiskach tgcznosci. Administratorzy
zatrudnieni byli w Wydziale Informatyki i Laczno$ci KW PSP, ktory realizuje zadania
dotyczace utrzymania sprawno$ci dziatania urzadzen i infrastruktury systemu
tacznosci w Komendzie. Na dzien 30 wrzesnia 2024 r. w tym Wydziale zatrudnionych
byto czterech strazakéw z wyksztatceniem technicznym?7 i stazem od 2 do 30 lat.

Do zakresu dziatania Wydziatu Informatyki i tacznosci Komendy nalezy realizacja
zadan z zakresu informatyki i taczno$ci, w tym m.in.:

zapewnienie niezawodnego i ciggtego funkcjonowania sieci, systemow
i urzadzen teleinformatycznych Komendy,

— administrowanie urzadzeniami do przetwarzania informacji niejawnych,

— realizowanie zadan w zakresie bezpieczenstwa systemow i sieci
teleinformatycznych jak réwniez zadan zwigzanych z bezpieczerstwem
cyberprzestrzeni,

— utrzymywanie w sprawnosci technicznej systemoéw fgczno$ci (m.in. prowadzenie
napraw, przegladow i konserwacji sprzetu tacznoSci przewodowej
i bezprzewodowej oraz sieci telefonicznej i teleinformatycznej, programowanie
i instalacja radiotelefonéw pracujacych w sieci fgcznosci wojewddzkiej oraz
programowanie radiotelefonéw dla potrzeb KP (KM) PSP i jednostek ksr-g'®
wojewodztwa podkarpackiego).

Osoby realizujgce zadania z zakresu cyberbezpieczenstwa w PSP nie otrzymujg

Swiadczen teleinformatycznych, gdyz ustawodawca nie ujat PSP wsrdd podmiotow

uprawnionych do wnioskowania o $rodki finansowe na ten cel.

W okresie objetym kontrolg liczba zatrudnionych w Wydziale Informatyki i Laczno$ci
Komendy nie zmienita sie, natomiast nastapit znaczny wzrost zadan'® zaréwno
z zakresu tacznosci jak i cyberbezpieczenstwa. Rozporzadzenie Prezesa Rady
Ministrow z dnia 25 lipca 2016 r. w Sprawie zakresu przedsiewzie¢ wykonywanych

16 Na terenie KW PSP znajduja sie UPS-y zapewniajace prace urzadzen Komendy a takze agregat pradotworczy,
uruchamiany automatycznie po utracie zasilania sieciowego oraz stacja paliw z odpowiednim zapasem paliwa
(ponad 3 tys. litrbw ON w dniu ogledzin). Komenda posiada samochod dowodzenia i tacznosci oraz samochéd
lekki rozpoznawczo ratowniczy, ktére umozliwiajq mobilne dowodzenie i taczno$¢ (w tym przesyt danych).

7 Jeden ze $rednim wyksztatceniem (w trakcie studidw) i trzech z wyzszym.

18 Krajowy system ratowniczo-gasniczy.

19 Zwigzany z oddaniem do uzytku w 2023 r. rozbudowanego systemu tacznosci na terenie wojewodztwa
podkarpackiego, a od konca 2024 r. planowane jest w Komendzie wdrozenie (przejscie) systemu DMR, co
skutkowa¢ bedzie koniecznoscig szyfrowania (kodowania) urzadzen facznosci.
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w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP?0 podaje, iz
kierownicy stuzb i instytucji wtasciwych w sprawach bezpieczenstwa i zarzadzania
kryzysowego, w przypadku ogtoszenia stopnia alarmowego Charlie- CRP
zobowigzani sg wprowadzi¢ catodobowe dyzury administratorow systemow
kluczowych dla funkcjonowania organizacji oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych?!.

Naczelnik Wydziatu Informatyki i tacznosci Komendy odnoszac sie do
administratorow systemow tacznosci w jednostkach PSP oraz zapewnienia wsparcia
przez Komende wyjasnita, ze KW PSP nie narzucafa podleglym jednostkom
minimalnej iloSci 0sOb realizujgcych zadania fgczno$ci. Najczesciej sq to osoby
Z wydziatdw realizujgcych zadania operacyjne, kontrolno-rozpoznawcze, logistyczne
i JRG22, WIL. KW PSP w Rzeszowie udziela wsparcia merytorycznego w zakresie
realizacji zadan z zakresu facznosci w tym rowniez pod wzgledem programowania
uzytkowanych radiotelefonéw. Usuwanie usterek technicznych sprzetu i ukfadow
antenowych jest zlecane wyspecjalizowanym firmom zewnetrznym. Utrzymanie
i konserwacja posiadanego sprzet tgcznosci radiowej i uktadow antenowych opiera
sie na wykonywaniu przeglagddw masztow antenowych, okresowemu wykonywaniu
pomiaréw wspofczynnika fali stojacej (SWR) oraz biezacym utrzymaniu sprzetu
w sprawno$ci technicznej (wymiana uszkodzonych elementow, anten i baterii
w radiotelefonach noszonych). (...) Uszkodzeniu najczesciej ulegajg ukfady
antenowe, ktére sq narazone na zmienne warunki atmosferyczne i wilgo¢. Zdarzajg
Sie rowniez uszkodzenia infrastruktury fgcznoSci zwigzane z wystepowaniem
wyfadowan atmosferycznych po ktorych uszkodzenia sprzetu sq przewaznie bardzo
rozlegte, na tq okoliczno$¢ jednostki organizacyjne PSP posiadajg odpowiednie
ubezpieczenia.

Wyjasniajac realizacje zadan wynikajacych z cyt. rozporzadzenia Prezesa Rady
Ministréw, Naczelnik Wydziatu Informatyki i Lacznosci podata, Ze Komenda nie ma
mozliwo$ci wykonania tego zdania, ze wzgledu na zbyt matq obsade etatowq
wydziatu wiasciwego ds. informatyki ifgcznoSci. Wydziat ten bowiem musiatby
dysponowac 10 etatami (na dzien zakoriczenia kontroli w wydziale odpowiedzialnym
za facznosc zatrudnione byty 4 osoby).

Odnoszac sie do poziomu zatrudnienia w Wydziale Informatyki i £aczno$ci Komendy,
Komendant wyjasnit, iz obecnie w Komendzie Wojewddzkiej PSP w Rzeszowie nie
planuje sie wzrostu zatrudnienia w Wydziale Informatyki i t. gcznosci.

W projekcie zmian do regulaminu organizacyjnego Komendy Wojewddzkiej PSP
w Rzeszowie, przestanym do Komendy Gtéwnej PSP, pismem znak:
WKO.0111.2.2024.1.PF z dnia 29 pazdziernika 2024 r., zawnioskowano o zmiane
liczby i rodzaju stanowisk docelowych w Wydziale Informatyki i tgqcznosci,
{i. likwidacje stanowiska cywilnego w korpusie stuzby cywilnej oraz utworzenie
stanowiska strazaka PSP w korpusie oficerskim. Powyzsze nie wptynie na
zwiekszenie limitu etatowego w wydziale, pozwoli jedynie na zmiane organizacji pracy
i bardziej rownomierne obcigzenie zadaniami poszczegolnych funkcjonariuszy.

Jednoczesnie Komendant wyjasnit, ze §7 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 26 lipca 2006 r. w sprawie ramowej organizacji
komendy wojewddzkiej i powiatowej (migjskiej) PSP (Dz. U z 2023 r. poz. 435) ustala
liczbe etatéw dla komendy wojewddzkiej PSP w oparciu o ogoing liczbe statych
mieszkancow w wojewodztwie. Zmiany demograficzne w woj. podkarpackim (spadek

20Dz.U. z2022r., poz. 2065.

21 Zatacznik do rozporzadzenia w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach
alarmowych i stopniach alarmowych CRP, cze$¢ I, pkt 2, pkt 2.

22 Jednostki Ratowniczo Gasnicze.
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liczby mieszkancow) w Zaden sposob nie wplywajg na zmnigjSzenie zakresu
realizowanych i planowanych zadan przez poszczegdlne komérki organizacyjne oraz
Zwigzane z tym obcigzenie poszczegolnych pracownikow Komendy Wojewodzkiej
Paristwowej Strazy PoZzarnej w Rzeszowie.

(akta kontroli str. 6-14; 48-55; 453-474)

14.

Funkcjonujace w jednostkach PSP wojewodztwa podkarpackiego systemy tgcznosci
radiowej, nie posiadajg szyfrowania tre$ci korespondencji radiowych, oznacza to, ze
istnieje  mozliwoSC nastuchiwania przez osoby nieuprawnione prowadzonych
korespondencji w sieciach radiowych. W okresie objetym kontrolg nie odnotowano
incydentdw zwigzanych z upublicznianiem nadawanych korespondencji, czy
ingerencjg 0sob nieuprawnionych w system facznosci radiowej, ktory bytby zwigzany
z nieuprawnionym nadawaniem korespondencji na kanatach radiowych
przydzielonych PSP z radiotelefonow bedacych witasno$cig jednostek ochrony
przeciwpozarowej, badz innych.

W tym okresie wystapit jeden przypadek lokalnego zaktdcenia, ktdre utrudnito prace
linii radiowej taczacej stacje radiowg z Komendg Powiatowg PSP w Sanoku.
Wystepowanie zaktdcenia zostato zgtoszone do UKE2 i wyeleminowane przez
dziatania operacyjne UKE.

Radiotelefony stacjonarne zainstalowane w budynkach KW PSP znajdujg sie
w wydzielonych, zamykanych pomieszczeniach, chronionych systemami kontroli
dostepu i systemami alarmowymi. Stacje bazowe i inna infrastruktura fgcznosci (np.
punkty po$rednie radioliniowe) zainstalowane poza budynkami PSP w lokalizacjach
tzw. ,obcych” (np. wieze czy budynki operatoréw telekomunikacyjnych, Strazy
Granicznej, Laséw Panstwowych i inne) zawsze posiadajg zamykane na klucz szafy
,rack” chronigce przed warunkami atmosferycznymi i nieuprawnionym dostepem do
urzadzen. W przypadkach lokalizowania stacji radiowych pod wiezami
telekomunikacyjnymi szafy typu ,outdoor” sg umieszczane wewnatrz ogrodzenia
wiezy, badz jest wykonane wiasne ogrodzenie z zamykang na klucz furtka.
Dodatkowo wszystkie stacje radiowe instalowane w lokalizacjach poza obiektami PSP
sq wyposazone m.in. w czujnik otwarcia drzwi szafy, ktéry automatycznie przesyta
alarm ,otwarcia drzwi” do wiasciwego stanowiska kierowania PSP.

Zgodnie z przepisem Instrukcji Organizacji taczno$ci osoby korzystajace z sieci
radiowych posiadajg odpowiednie uprawnienia, ktére sgq uwarunkowane odbyciem
szkolenia podstawowego a nastepnie przediuzane po odbyciu szkolenia
doskonalgcego w cyklach 5-cio letnich.

(akta kontroli str. 6-14; 56-142)

1.5.

Warunkiem dopuszczenia do pracy w sieci radiowej KW PSP jest odbycie szkolenia
dostosowanego do zakresu realizowanych zadan przez abonenta oraz ujecie
w ewidencji 0s6b upowaznionych do pracy w sieciach radiowych ochrony
przeciwpozarowej?4, Komenda prowadzita ewidencje 0oso6b upowaznionych do pracy
w sieciach radiowych ochrony przeciwpozarowej, w ktorej odnotowano 54 osoby.
Wszyscy strazacy ujeci w tej ewidencji mieli wazne upowaznienia do pracy w sieciach
radiowych.

23 Urzad Komunikacji Elektronicznej.

24 Strazacy KW PSP odbywali szkolenia podstawowe z zakresu tacznosci w szkotach pozarniczych oraz na
szkoleniach przygotowawczych w zawodzie strazak organizowanych przez te szkoly. Po uptywie waznosci
uprawnien w KW PSP organizowane sg szkolenia doskonalace przediuzajace te uprawnienia na kolejny okres 5
lat.
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W okresie objetym kontrola, strazacy zatrudnieni w Wydziale Informatyki i Lacznosci
Komendy uczestniczyli w warsztatach organizowanych przez firmy zewnetrzne?
dotyczacych rozwigzan tacznosci w standardzie TETRA.

Biuro Informatyki i tacznosci KG PSP organizowato coroczne narady szkoleniowe,
podczas ktdrych byly przedstawiane nowe rozwigzania radiokomunikacyjne (system
taczno$ci TETRA, LTE).

Nie stwierdzono zgtaszania przez strazakow KW PSP potrzeb szkoleniowych
(doskonalenia zawodowego) w zakresie uzytkowania systemow tacznosci.

(akta kontroli str. 48; 143-151)

1.6.
KW PSP w Rzeszowie oraz jednostki podlegte realizujgc zakupy sprzetu taczno$ci
okreslajg wymagania techniczne dostarczanego sprzetu okreslone przez KG PSP
zawarte w Instrukcji Organizacji taczno$ci oraz koncepcji migracji do sieci cyfrowych
DMR. Dane radiowe sg aktualizowane w prowadzonej dokumentaciji facznosci oraz
w bazie danych systemu SWD-ST. Maszty antenowe w KW PSP w Rzeszowie byly
terminowo poddawane okresowym przegladom technicznych, z ktdrych sporzadzano
protokoty przegladéw. W Komendzie prowadzono dokumentacje eksploatacii
masztow antenowych, w ktdrej odnotowywano informacje dotyczace masztow
antenowych, w tym dane dotyczace konserwacji masztu i uziemienia ochronnego
oraz wskazywano date nastepnego badania/przegladu. Data nastepnego
badania/przegladu masztéw antenowych KW PSP przypada na wrzesien 2026 r.
Wyposazenie w sprzet tacznosci radiowej KW PSP i jednostek podlegtych na dzien
30 wrzesnia 2024 r., a takze spetnianie okreslonych norm dla danego wyposazenia
przedstawiato sie nastepujaco:
— radiotelefony cyfrowe (DMR) — 571 sztuk, z tego 45 sztuk znajdowato sie w KW
PSP - brak normy nalezno$ci na opisany sprzet,

— radiotelefony analogowe — 970 sztuk, z tego 78 sztuk w KW PSP - brak normy
naleznosci na opisany sprzet,

— telefony satelitarne — Komenda i jednostki podlegty nie dysponowaty takimi
urzadzeniami - brak okre$lenia norm naleznosci na opisany sprzet,

— stacje bazowe, BTS — 255 sztuk, z tego 26 sztuk w KW PSP (tj. 371,4% normy
okreslonej dla tego sprzetu w Komendzie), - w jednostkach podlegtych nie
wystapity braki, a ich ilos¢ wynosita od 100% do 333,3% normy okreslonej dla tego
sprzetu,

— stacje przewozne — 391 sztuk, z tego 28 sztuk w KW PSP (tj. 121,7% normy
okreslonej dla tego sprzetu w Komendzie), - w jednostkach podlegtych ich ilos¢
wynosita od 100% do 133 % normy okreslonej dla tego sprzetu,

— stacje noszone - 938 sztuk, z tego 69 sztuk w KW PSP (tj. 230% normy okreslonej
dla tego sprzetu w Komendzie), - w jednostkach podlegtych nie wystapity braki,
aich ilos¢ wynosita od 102% do 294% normy okre$lonej dla tego sprzetu,

— inne srodki tacznosci radiowej (stuzbowe telefony komorkowe) — 233 sztuk, z tego
38 sztuk w KW PSP, - brak normy naleznosci na ten sprzet.

Poddany ogledzinom sprzet taczno$ci Komendy posiadat odpowiednie certyfikaty
i spetniat wymagania techniczne okreslone przez KG PSP w Instrukcji Organizacji
Lacznosci.

25 Motorola Solution oraz HMF Smart Solution.



W Komendzie znajduje sie egzemplarz Krajowych Danych Radiowych?8, ktéry zostat
przystany do KW PSP w dniu 12 kwietnia 2021 roku. Po tej dacie nie odnotowano
zmian Krajowych Danych Radiowych.

(akta kontroli str. 6-14; 17-46; 63-81; 152-275)

1.7.

W latach 2022-2024 (do 30 wrze$nia) KW PSP wydatkowata tacznie kwote
10.327.034,64 zt na rozwoj i utrzymanie $rodkdw tacznosci. W tym okresie jednostki
podlegte (KP/M PSP) wydatkowaty na ten cel tacznie kwote 1.213.273,02 zt.
Zrédtem finansowania wymienionych wydatkéw Komendy byty:

— $rodki z programéw UE ($rodki RPO wojewoddztwa podkarpackiego) -
10.093.599,15 2, tj. 97,7% poniesionych przez Komende wydatkow na rozwdj
i utrzymanie $rodkow tacznosci w badanym okresie,

— Srodki budzetowe — 196.068,09 z, ti. 1,9% poniesionych przez Komende
wydatkow na rozwdj i utrzymanie Srodkow tacznosci w badanym okresie,

— $rodki z funduszu pomocy — 37.367,40 zt, tj. 0,4% poniesionych przez Komende
wydatkdw na rozwdj i utrzymanie srodkow tacznosci w badanym okresie.

A. Ze $rodkéw UE finansowane byty wydatki na:

- budowe sieci zwiekszonego zasiegu — 7.661.799,15 z,
- zakup dwdch samochodéw (Samochod Lekki Rozpoznawczo-Ratowniczy SLRR) -
2.431.800 zt.

Sie¢ zwigkszonego zasiegu zostata ukoriczona w 2023 r. a jej celem byto zwiekszenie
zasiegow powiatowych sieci radiowych.

Sie¢ sktada sie z 73 wyniesionych stacji radiowych (zdalnie sterowane stacje bazowe
wraz z antenag/zespotem anten VHF, sterowane po radiolinii lub Internecie), a jej
elementy sg rozmieszczone w 98 lokalizacjach wojewodztwa (29 to punkty transmis;ji
radioliniowej: 5 punktéw posrednich, 29 punktow koricowych pojedynczych,
5 punktow koncowych podwdjnych), ktére stuzg do zdalnego sterowania stacii
wyniesionych z systemu integrujacego $rodki tacznosci.

Zakup dwoch SLRR podyktowany byt zwigkszeniem mozliwosci mobilnego
wykorzystania systemdw tacznosci podczas dziatan ratowniczych i Cwiczen.
Samochody (SLRR) przeznaczone byty dla KW PSP i KM PSP w Przemys$lu. Gtowne
funkcje tych samochodéw to:

2% Krajowe dane radiowe w PSP odnosza sie do informacji i zasobdw zwigzanych z systemami taczno$ci radiowej
uzywanymi przez jednostki PSP do koordynacji dziatan ratowniczych, operacyjnych oraz codziennych
obowigzkéw. Lacznos¢ radiowa jest jednym z kluczowych narzedzi w dziataniach ratowniczych, umozliwiajac
efektywng komunikacje pomiedzy strazakami, dowddcami, stanowiskami kierowania, a takze z innymi stuzbami.
Dane radiowe sg podstawowymi informacjami umozliwiajgcymi prace srodkéw radiowych UKF. Zawierajg zestaw
informacji okreslajacych: sie¢, nazwe uzytkownika, numer kanatu radiowego, kryptonimy i sygnaty radiowe.
Wymiana korespondenciji radiowej moze by¢ prowadzona wytgcznie przy uzyciu kryptoniméw oraz zachowaniu
zasad okres$lonych w ,Instrukcji organizacji facznosci radiowej”. Zmiana danych radiowych nastepuje wytacznie po
uzyskaniu akceptacji Dyrektora wiasciwego ds. tacznosci w Komendzie Gtéwnej PSP. Krajowe dane radiowe PSP
moga by¢ klasyfikowane jako informacja niejawna, szczegdlnie jesli dotyczg szczegotdw technicznych,
czestotliwosci uzywanych w sytuacjach kryzysowych lub procedur operacyjnych. Ochrona takich danych ma na
celu zapewnienie bezpieczehnstwa publicznego i operacyjnego, a takze ochrone przed potencjalnymi
zagrozeniami, takimi jak zaktocenia radiowe lub préby przechwytywania informacji przez nieuprawnione osoby.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

— mobilna stacja radiowa, ktéra moze by¢ zadysponowana do miejsca prowadzenia
dziatan ratowniczych zapewniajac:

a. miejsce pracy dla sztabu wspierajgcego Kierujgcego Dziataniem
Ratowniczym,

b. tacznos¢ radiowg z mozliwoscig utworzenia do 3 sieci radiowych, taczno$¢ IP
do Internetu i sieci intranet PSP wojewddztwa podkarpackiego, taczno$c¢
telefoniczng w oparciu o sie¢ GSM,

c. obserwacje i przekaz obrazu z miejsca zdarzenia z wykorzystaniem kamery
CCTV w technologii optycznej i termicznej zainstalowanej na maszcie
pneumatycznym,

d. wsparcie dla punktu przyjecia sit i Srodkéw zapewniajac miejsce pracy,
obserwacje terenu i taczno$¢ radiowg i telefoniczng GSM.

— zapasowe miejsce pracy dla Stanowiska Kierowania Komendanta PSP.
W przypadku zaistnienia sytuacji, w ktorej z réznych przyczyn zajdzie potrzeba
ewakuacji pracownikébw z budynku komendy PSP (np. skaZzenie chemiczne,
biologiczne itp.) na bazie samochodu mozna zorganizowa¢ stanowisko kierowania
PSP w zapasowym miejscu pracy z zachowaniem dostepu do wszystkich zasobdw
tacznosci radiowe;.

B. Ze $rodkéw funduszu pomocy finansowane byty wydatki na zakup radiotelefonow
DMR, z tego 7 sztuk Motorola R7 i 3 sztuk Motorola DM4601e.

C. Ze $rodkdw budzetowych finansowane byty wydatki na utrzymanie i eksploatacje
sieci oraz zakup wyposazenia do samochodu SDL, w tym 7 sztuk radiotelefonow
Motorola DM4601e.

(akta kontroli str. 276-286)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie Najwyzszej Izby Kontroli uzywany w latach 2022-2024 r. przez PSP system
analogowej tacznosci radiowej, nie spetiat wymagan stawianych systemowi
tacznosci radiowej stuzb porzadku publicznego i ratownictwa, gdyz mozliwe byto jego
zaktdcanie oraz podstuch. Prawidtowo podjete przez KW PSP dziatania, w tym
pozyskanie $rodkow UE, zapewnity osiggniecie zasiegu tgcznoéci na terenie catego
wojewddztwa podkarpackiego. Osiagniety w trakcie kontroli 100% stan wyposazenia
w sprzet tacznosci zgodny ze standardem DMR, pozwoli na migracje sieci KW PSP
do standardu DMR.

Komenda umozZliwita wsparcia techniczne uzytkownikow systeméw tacznosci
i zapewnita szkolenia zawodowe funkcjonariuszy. Posiadany sprzet fgcznosci
radiowej jest wystandaryzowany i odpowiednio zabezpieczony przed dostepem os6b
nieuprawnionych.

W ocenie NIK zatrudnienie w Komendzie byto niewystarczajace dla realizacji celow
i zadan KW PSP w zakresie zapewnienia bezpieczenstwa systemdw tacznosci.



OBSZAR

Opis stanu
faktycznego

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowe;.

21.

W 2012 r. Minister Spraw Wewnetrznych i Administracji wydzielit krajowa siec radiowg
wspotdziatania pomiedzy stuzbami biorgcymi  bezposredni i posredni udziat
w dziataniach ratowniczo-gasniczych (Kanat B112). Sie¢ ta mozliwa byta do
wykorzystania na radiotelefonach przewoznych i nasobnych (sie¢ ruchoma).
Abonentami tej sieci byta m.in. Panstwowa Straz Pozarna, Policja, Straz Graniczna,
Stuzba Ochrony Panstwa oraz inne podmioty wigczone przez Ministerstwo Spraw
Wewnetrznych i Administracji na podstawie sktadanych wnioskow?”.

W dniu 17 kwietnia 2019 r. Komendant Gtéwny Parnstwowej Strazy Pozarnej okreslit
,Zasady organizacji i funkcjonowania radiowej sieci wspdtdziatania stuzb Ministerstwa
Spraw Wewnetrznych i Administracji”. W dokumencie tym okre$lono zasady
prowadzenia wspolnych dziatan i akcji ratowniczych przez poszczegolne stuzby
okreslone w tym dokumencie (Panstwowa Straz Pozarna, Ochotnicza Straz Pozarna,
Straz Graniczna, Stuzba Ochrony Panstwa). Wskazano, iz kanatem radiowym
przeznaczonym do organizacji tacznosci wspotdziatania pomiedzy stuzbami jest kanat
0 oznaczeniu B112 i kanat ten winien zosta¢ udostgpniony na urzadzeniach
radiowych noszonych i przewoznych uzytkownikow.

Komenda oprocz wskazanej sieci (B112), do wspdtpracy (komunikacji) ze statkami
powietrznymi wykorzystywata Krajowg Sie¢ Wspétdziatania ze Statkami Powietrznymi
uruchamiang doraznie na terenie kraju z zastosowaniem stacji stacjonarnych,
przewoznych i noszonych, zapewniajacq taczno$¢ pomiedzy jednostkami PSP,
a statkami powietrznymi, biorgcymi udziat w akcjach ratowniczych, a takze
podpoktadowg sie¢ wspdidziatania ze statkami powietrznymi, ktéra byta
przeznaczona do zapewnienia tacznosci zatogi statku powietrznego z ratownikami
realizujgcymi dziatania w celu ratowania zycia, zdrowia lub mienia.

Celem usprawnienia komunikacji z innymi podmiotami Komenda realizowata zadania
W oparciu o nastepujgce porozumienia (umowy):

— W sprawie zasad wspotdziatania podczas akcji ratowniczych na terenie
wojewddztwa podkarpackiego z 26 listopada 2004 r., pomiedzy Podkarpackim
Komendantem Wojewddzkim Panstwowej Strazy Pozarnej w Rzeszowie,
a Naczelnikiem Grupy Bieszczadzkiej Gorskiego Ochotniczego Pogotowia
Ratunkowego. W mys| tego porozumienia taczno$¢ pomigdzy jednostkami Strazy
oraz Grupg Bieszczadzkg GOPR w czasie wspdlnych dziatan ratowniczych miata
by¢ realizowana poprzez wymiane radiotelefonéw oraz z wykorzystaniem telefonii
komdrkowe;j,

— w sprawie wspdidziatania Panstwowej Strazy Pozarnej i Policji z 30 grudnia 2019 r.
ktore obejmowato wspotprace w zakresie teleinformatycznym w oparciu o Radiowg,
Sie¢ Wspoétdziatania stuzb podlegtych MSWIA podczas dziatan ratowniczych
(kanat B112), Krajowg Sie¢ Wspdtdziatania ze statkami powietrznymi.
Porozumienie to przewidywato mozliwos¢ organizacji wspotdziatania w oparciu
o srodki tacznosci bedace w dyspozycji tych jednostek, dopuszczajgc mozliwos¢
wzajemnego udostepniania sprzetu oraz wtasnych kanatéw i grup radiowych,

— dotyczacego integracji systemow tacznosci radiowej Panstwowej Strazy Pozarne;
z Wojskowg Ochrong Przeciwpozarowg na potrzeby wspdlnych dziatan
ratowniczych w celu ochrony zycia, zdrowia, mienia i Srodowiska, z 10
pazdziernika 2022 r.,

27 Na koniec 2019 roku w sieci tej byto okoto 20 podmiotow.
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— w sprawie zasad wspoétdziatania Lotniczego Pogotowia Ratunkowego
z Jednostkami Ochrony Przeciwpozarowe] dziatajgcymi w ramach Krajowego
Systemu Ratowniczo — Gasniczego z dnia 23 wrzesnia 2022 r.

Ponadto w 2018 r. utworzono sie¢ (przydzielono kanat radiowy B094) dla potrzeb
organizacji Krajowej Sieci Wspotpracy z Harcerzami (KSH). Sie¢ taka zostata
zorganizowana i byta wykorzystywana do wspdipracy z komendanturami organizacji
harcerskich podczas organizacji obozéw harcerskich, a sama wspotpraca polegata na
zapewnieniu fgczno$ci radiowej pomiedzy najblizsza komenda miejska lub powiatowg
PSP oraz obozem harcerskim, przy wykorzystaniu $rodkéw tacznosci PSP
uzyczonych harcerzom (radiotelefony noszone, przeno$ne i radiotelefony bazowe).

(akta kontroli str. 287-422)

W trakcie kontroli celem ustalenia skuteczno$ci prowadzonej tacznosci radiowej na
kanale B112 pomiedzy KW PSP, a Komendg Miejska Policji w Rzeszowie, Komendag
Wojewodzkg Policji w Rzeszowie oraz Komendg Miejskg PSP — w dniu 25
pazdziernika 2024 r. przeprowadzono ogledziny funkcjonowania systemu tgcznosci.
W trakcie prowadzonych ogledzin jednostki wywotywaty sie wzajemnie weryfikujac
jakos¢ pofaczenia. Nie stwierdzono wystgpienia probleméw technicznych,
styszalnos¢ byta dobra.

Wedtug wyjasnien udzielonych podczas ogledzin?, ideg MSWIA byto stworzenie
mozliwosci wspotdziatania na jednym kanale w sytuacji, kiedy jest taka potrzeba, nie
zas jako obowigzujaca zasade, a samo potaczenie pomiedzy poszczegdinymi
stuzbami zostato wczesniej umoéwione (kanat ten nie jest na co dzien
wykorzystywany).

Ponadto Przedstawiciel Strazy wyjasnit, ze kanat B112 nie jest wykorzystywany we
wszystkich sytuacjach wspdtdziatania stuzb, nie taka byta tez intencja MSWiA. Kazda
jednostka dziata na innej czestotliwo$ci radiowej (Policja, Straz Pozarna itd.). Kanat
B112 ma ograniczone mozliwosci i tfatwo zaktdcic potaczenia, co zostato
zademonstrowane podczas ogledzin.

(akta kontroli str. 17-46)

2.2.

Komenda nie zawierata porozumien z innymi stuzbami (podmiotami) dziatajacymi
w zakresie zarzadzania kryzysowego (obronnoéci panstwa), dotyczacych systemoéw
tacznosci radiowe.

KW PSP byta abonentem Sieci Zarzadzania Wojewody Podkarpackiego, ktorej
podstawowym zadaniem bylo zapewnienie tacznosci pomiedzy Wojewddzkim
Centrum Zarzadzania Kryzysowego oraz Powiatowymi Centrami Zarzadzania
Kryzysowego, a takze wytypowanymi obiektami wigczonymi do Systemu Radiowych
Sieci Zarzadzania Wojewody Podkarpackiego, natomiast sama wspdipraca
z Podkarpackim Urzedem Wojewddzkim w Rzeszowie polegata na uzytkowaniu
uzyczonego przez Urzad radiotelefonu stacjonarnego, ktéry jest obstugiwany przez
dyzurnych Stanowiska Kierowania Podkarpackiego Komendanta Wojewddzkiego
Panstwowej Strazy Pozarnej (podstawowym zadaniem tego systemu tacznosci jest
zapewnienie  komunikacji pomiedzy Wojewddzkim  Centrum  Zarzadzania
Kryzysowego, Powiatowymi Centrami Zarzadzania Kryzysowego oraz wytypowanymi
obiektami wigczonymi do Systemu Radiowych Sieci Zarzadzania Wojewody
Podkarpackiego).

Ponadto Podkarpacki Komendant Wojewddzki Panstwowej Strazy Pozarnej w dniu
6 sierpnia 2020 r. wydat Zarzadzenie Nr 66/2020 w sprawie organizacii

28 Podczas ogledzin obecni byli przedstawiciele Komendy Miejskiej PSP, Komendy Wojewodzkiej Policji
w Rzeszowie oraz Komendy Miejskiej Policji w Rzeszowie.
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i funkcjonowania systemu statych dyzurow. W Zarzadzeniu tym wyznaczone zostaty

zasady przygotowania, organizaciji i funkcjonowania systemu statych dyzuréw Strazy,

ktérych zadaniem byto zapewnienie taczno$ci z organami wiadzy panstwowej

i samorzadowej (kwestia organizacji statych dyzuréw zostata opisana w sekcji

dotyczacej stwierdzonych nieprawidtowosci).

KW PSP na wypadek wystgpienia powaznego zagrozenia wewnetrznego lub

zewnetrznego opracowata nastepujace plany:

— Plan dziatania Komendy podczas podwyzszania oraz obnizania stanow gotowosci
obronnej,

— Instrukcja alarmowa i powiadamiania stanu osobowego Komendy,

— Dokumentacja planistyczna  funkcjonowania jednostek  organizacyjnych
Panstwowej Strazy Pozarnej woj. podkarpackiego w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa w czasie wojny, ktéra obejmuje Tabele
realizacji zadan operacyjnych oraz Karty realizacji zadan operacyjnych.

(akta kontroli str. 423-461)

2.3

Komenda organizowata ¢wiczenia ratownicze, w ktorych braty udziat stuzby
wspotdziatajace (Policja, Straz Graniczna, struktury zarzadzania kryzysowego).
W przypadku tego rodzaju ¢wiczen uruchamiane byly sieci tacznosci dla potrzeb
zwigzkow taktycznych oraz 0s6b zajmujacych sie organizacja tych cwiczen, natomiast
nie prowadzono ¢wiczen ukierunkowanych jedynie na tgcznosc.

Podczas tego rodzaju ¢wiczen powotywane byly sztaby do wsparcia kierujgcego
dziataniami ratowniczymi, w tym z wykorzystaniem samochodéw dowodzenia
i facznosci lub samochoddw rozpoznawczo — ratowniczych z funkcjg tacznoci.

W ramach tego rodzaju ¢wiczen funkcjonowat zespot tacznosci, ktdrego zadaniem
byto opracowanie schematu tacznosci, w porozumieniu z kierujgcym dziataniami
ratowniczymi.

W dniach 24 - 27 pazdziernika 2022 r. na podstawie rozkazu Komendanta Gtéwnego
Panstwowej Strazy Pozarnej zorganizowano na terenie woj. podkarpackiego
manewry zgrywajgce stuzby i instytucje pod katem wykorzystania $migtowcow do
dziatan ratowniczych i ratowniczo-gasniczych, w ktorych brata udziat Komenda.

W manewrach udziat wziely réwniez: Komenda Gtéwna Strazy Granicznej,
Bieszczadzki Oddziat Strazy Granicznej, Komenda Gtéwna Policji, Zarzad Lotnictwa
Policji Gtownego Sztabu Policji Komendy Gtéwnej Policji, Dowddztwo Generalne
Rodzajow Sit Zbrojnych, 25 Brygada Kawalerii Powietrznej, Jednostka Wojskowa
2305, Dowddztwo Operacyjne Rodzajow Sit Zbrojnych, Dyrekcja Generalna Lasow
Panistwowych i inne.

Po zakonczonych manewrach sfomutowano wnioski koncowe, w tym w zakresie
tacznosci, w ktorych wskazano, iz za pomocne uznano wprowadzenie do dziatan
samochodu SDL wspomagajacego organizacje oraz wsparcie w zarzadzaniu
przestrzenig powietrzng, a takze wskazano na potrzebe stworzenia mozliwosci
nastuchu cywilnych czestotliwosci lotniczych celem lepszego podgladu w danym
obszarze wykonywanych lotéw. Zwr6cono réwniez uwage na zaktécania
w nadawaniu iodbiorze przy jednoczesnym wykorzystaniu jednego z kanatow.
Podniesiono rowniez, ze nalezy usystematyzowaC i ujednolici¢é budowanie
i wykorzystanie taczno$ci radiowej na potrzeby prowadzenia dziatan ratowniczych
oraz ¢wiczen z wykorzystaniem $migtowcow oraz hetméw lotniczych/zestawow
stuchawkowych. Stwierdzono takze zauwazalny brak wiedzy co do dostepnych
mozliwosci zapewniajacych maksymalny poziom bezpieczenstwa wykonywanych
dziatan.



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W 2023 roku zorganizowano wojewodzkie ¢wiczenia na terenie powiatu jasielskiego,
podczas, ktérych wykorzystano kompanijne stanowisko dowodzenia (nalezace do
Komendy Powiatowej Panstwowej Strazy Pozarnej w tancucie), natomiast w 2024
roku zorganizowano ¢wiczenia w powiatach: lubaczowskim, mieleckim i ropczycko —
sedziszowskim (po C¢wiczeniach tych nie wydawano rekomendacji w zakresie
systemow tacznosci Komendy).

Po ¢wiczeniach z 2023 roku sformutowano wniosek, dotyczacy poprawy form
organizacji facznosci, zgodnie z ktérym biorgc pod uwage problemy z tgcznoscig
radiowg w sztabie, zaproponowano, m.in. aby opracowa¢ mobilny system tgcznosci
zintegrowanej, dziatajgcy w oparciu o infrastrukture masztowg samochodu
batalionowego stanowiska dowodzenia oraz konsole zintegrowanej facznosci.

W 2023 r. Komenda brata udziat w miedzynarodowych ¢wiczeniach ratowniczych,
(Cooperation 2023). W ¢wiczeniach z wojewodztwa podkarpackiego brata udziat
takZe specjalistyczna grupa ratownictwa wodno—nurkowego z Przemysla, samochody
dowodzenia i facznosci wraz z obstugg Komendy Miejskiej PSP w Rzeszowie, dron
z dwoma operatorami i samochodem (po ¢wiczeniach tych nie wydano rekomendacii
dotyczacych systemow tacznosci Komendy). KW PSP nie organizowata szkolen
z zakresu tgcznosci.

(akta kontroli str. 423-474)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia dziatania Komendy w obszarze komunikacji z innymi stuzbami,
a takze tworzenia warunkéw interoperacyjnosci systemow tacznosci. Komenda
zawarta szereg porozumien w zakresie wspdtpracy ze stuzbami podlegtymi MSWIA,
niemniej jednak kanat B112, ktdry z zatozenia miat stuzy¢ do komunikacji pomiedzy
tymi stuzbami, nie byt w praktyce wykorzystywany do tego celu.

Komenda brata udziat w ¢wiczeniach, ktérych jednym z celéw byta poprawa systemdw
taczno$ci, a wypracowane rozwigzania w tym wzgledzie pozwalaty na wspdiprace
pomiedzy poszczegoinymi formacjami w sytuacjach kryzysowych.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci, Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskdow.



Prawo zgtoszenia
zastrzezen

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Rzeszowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Rzeszéw, 29 listopada 2024 r.

Kontrolerzy:

Jacek Wolan
Gtowny specjalista kontroli panstwowe;

/-

Pawet Rakowski
Starszy inspektor kontroli panstwowej

/-

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

p.o. Wicedyrektor

Witold Patasz

p.o. Wicedyrektor
Delegatury Najwyzszej Izby Kontroli
w Rzeszowie
/-
Witold Patasz



