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l. Dane identyfikacyjne

Komenda Wojewodzka Policji w Rzeszowie, ul. Dabrowskiego 30, 35-036 Rzeszow!.

Inspektor Jarostaw Tokarczyk, Komendant Wojewddzki Policji w Rzeszowie, od 1
marca 2024 r.2

W okresie od 30 kwietnia 2021 r. do 19 stycznia 2024 r. Komendantem Wojewddzkim
Policji w Rzeszowie byt nadinspektor Dariusz Matusiak.

1. Funkcjonowanie systemow tacznosci radiowej w odniesieniu do wymagan
| zagrozen wspotczesnego Swiata.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢ systemdéw fgcznosci

radiowej.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r.3

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli.

Najwyzsza Izba Kontroli Delegatura w Rzeszowie

1. Stawomir Kochman, gtowny specjalista kontroli parnstwowej, upowaznienie do
kontroli nr LRZ/103/2024 z dnia 2 wrze$nia 2024 r.

2. Marek Sikora, gtowny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LRZ/136/2024 z dnia 1 pazdziernika 2024 r.

(akta kontroli tom | str. 2-8)

' Zwana dalej ,KWP” lub ,Komenda”.
ZInspektor Jarostaw Tokarczyk w okresie od 20 stycznia 2024 r. do 29 lutego 2024 r. petnit obowiazki Komendanta
Wojewddzkiego Policji w Rzeszowie.
3 Z wykorzystaniem dowodow sporzadzonych przed i po tym okresie, zwigzanych z przedmiotem kontroli.
4Dz. U. 22022 . poz. 623, zwana dalej ustawg ,0 NIK”.
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OCENA OGOLNA | JEJ
UZASADNIENIE

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

W ocenie Najwyzszej Izby Kontroli w KWP zapewniono funkcjonowanie tgcznosci
radiowe] na obszarze jej dziatania, wyposazajac przeszkolonych w tym zakresie
funkcjonariuszy w niezbedne Srodki oraz wyznaczajac administratoréw systemow
tacznosci. W okresie objetym kontrolg korzystano jednak z analogowego systemu
tacznosci, podatnego na zaktdcenia i nieszyfrowanego.

Pozytywnie nalezy oceni¢ przygotowanie KWP na sytuacje wystgpienia nagtego
kryzysu, skutkujacego utratg lub ograniczeniem mozliwosci wykorzystania systemow
taczno$ci. Komenda posiadata bowiem alternatywne $rodki komunikacji (sprawny
telefon satelitarny) oraz agregat pradotwérczy z zapasem paliwa, zdolny do
podtrzymania zasilania urzadzen tgczno$ci radiowe;.

Najwyzsza Izba Kontroli negatywnie ocenia brak przeprowadzania rocznych
przegladow infrastruktury masztowej wykorzystywanej do tacznosci radiowe;.
Przeglady te wykonane byty tylko w 2024 r., a wnioski z nich wynikajace Swiadczg
o0 braku odpowiedniej dbatosci o te infrastrukture. Na 95 masztéw 93 nie nadawato
sie do dalszej eksploatacji. Przyczyng takiego stanu byt brak wystarczajacych
$rodkéw finansowych otrzymywanych od dysponenta Il stopnia z przeznaczeniem na
te cele.

Uzytkowane w KWP systemy tgcznosci radiowej nie miaty mozliwosci wspotdziatania
z systemami innych stuzb podlegtych Ministrowi Spraw Wewnetrznych i Administraci
oraz innych podmiotéw. W sytuacjach kryzysowych wspétdziatanie tych stuzb oraz
uprawnionych podmiotow mogto by¢ realizowane poprzez wyodrebniong sie¢
wspotdziatania wykorzystujacg kanat B112. Komunikacja za pomocg tego kanatu
uniemozliwiata jednak sprawng wymiane informacji pomigdzy wieloma podmiotami
rownoczesnie.

Wspotdziatanie mogto rowniez odbywac sie poprzez policyjny ogolnopolski kanat
Krajowa Sie¢ Wspdtdziatania i Alarmowania’. Jednak kanat ten stuzyt do komunikacii
pomiedzy radiotelefonami ruchomymi (tj. radiotelefon noszony, przewozny)
a stanowiskiem kierowania. Ponadto Policja zawarta porozumienia w sprawie
wspotdziatania z wykorzystaniem tego kanatu jedynie z dwoma podmiotami.

Najwyzsza Izba Kontroli pozytywnie ocenia posiadanie przez KWP mozliwosci
tworzenia w sytuacjach kryzysowych, na obszarze prowadzonych dziatan, doraznej
radiowej fgcznosci wspotdziatania® w oparciu 0 mobilny maszt radiowy, agregat
pradotworczy oraz sprzet radiowy.

KWP nie sprawdzata mozliwosci wspdtpracy z innymi stuzbami w zakresie tgcznosci
radiowej, uczestniczyta natomiast w treningach tacznosci kryzysowo-obronnych
w Radiowej Sieci Zarzadzania Kryzysowego organizowanych przez Wojewode
Podkarpackiego.

5 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej. W niniejszym wystapieniu pokontrolnym zastosowano oceng opisowa.

6 Zwanego dalej ,Ministrem SWIA”.

7 Zgodnie z § 2 pkt 12 zarzadzenia nr 22 Komendanta Gltéwnego Policji to sie¢ radiowa, pracujgca na

ogdlnopolskim kanale radiowym i wykorzystywang w razie zaistnienia odpowiednich okoliczno$ci do wywotywania,

powiadamiania i wspétdziatania stacji statej z dowolng inng stacjg znajdujaca sie w jej zasiegu.

8 Analogowej lub cyfrowe;.
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

Funkcjonowanie systeméw tacznosci radiowej w odniesieniu do wymagan
i zagrozen wspotczesnego Swiata

1.1.
W KWP funkcjonujq trzy systemy tagcznosci radiowey:

— analogowy, bez mozliwosci szyfrowania, zabezpieczony kodem CTCSS?; sieci
simpleksowe i przemiennikowe, pojedyncze przemienniki w sieci radiowej;

— cyfrowy, zgodny ze standardem DMR10, opracowany przez ETSI', posiadajacy
szyfrowanie w postaci 128 bitowych kluczy AES'2 oraz ograniczenie dostepu do
systemu w postaci identyfikatora RAS'3; systemy zbudowane w oparciu o sieci
przemiennikowe, z zastosowaniem kilku przemiennikow potaczonych siecig
LAN™ w kazdej sieci, celem pokrycia terenu zasiegiem radiowym;

— trunkingowy, zgodny ze standardem TETRA'S, w kt6rym szyfrowanie realizowane
jest w kilku etapach poprzez uwierzytelnianie uzytkownika kluczem dostepowym
do infrastruktury, szyfrowaniem interfejsu radiowego AIE'® algorytmem TEA2
oraz w szczegdlnych przypadkach szyfrowaniem E2E'” catego toru komunikaciji
pomiedzy uzytkownikami.

Powyzsze systemy fgcznos$ci funkcjonujg w oparciu o zarzadzenie nr 22 Komendanta
Gtéwnego Policji z dnia 14 lipca 2020 r. w sprawie okre$lenia metod iform
wykonywania zadan Policji z uzyciem $rodkow facznosci radiowey's.

Analogowy system taczno$ci radiowej wykorzystywano w dwoéch komendach
miejskich Policji oraz 10 komendach powiatowych Policji.

System cyfrowy DMR wykorzystywano w dwdch komendach miejskich Policji, siedmiu
komendach powiatowych Policji, Wydziale Ruchu Drogowego Komendy Miejskie;
Policji w Rzeszowie, Wydziale Techniki Operacyjnej KWP w Rzeszowie, Wydziale
Kryminalnym KWP w Rzeszowie, Wydziale Ruchu Drogowego KWP w Rzeszowie,
Samodzielnym Pododdziale Kontrterrorystycznym Policji w Rzeszowie'®, Oddziale
Prewenciji Policji w Rzeszowie. System przemiennikow wykorzystywany byt wzdtuz
autostrady A4 od granicy Tarnowa do granicy panstwa w Korczowej i Medyce. Cztery
jednostki Policji (Komenda Miejska Policji w Przemys$lu, Komenda Powiatowa Policji
w Jarostawiu, Komenda Powiatowa Policji w Lubaczowie, Komenda Powiatowa Policji
w Ustrzykach Dolnych20), obejmujgce swoim zasiggiem teren zewnetrznej granicy UE
wyposazone byty w system tgcznosci cyfrowej przemiennikowej standardu DMR.

9 CTCSS (Continuous Tone-Coded Squelch System) — termin uzywany w radiokomunikacji oznaczajacy system
wytgczania blokady szuméw odbiornika ciggtym, niestyszalnym tonem.

10 Digital Mobile Radio.

" European Telecommunications Standards Institute — niezalezna, niekomercyjna organizacja standaryzacyjna,
zatozona w 1988 r. z inicjatywy Komisji Europejskiej.

12 Advanced Encryption Standard (AES) jest stosowany w celu ochrony danych przed nieuprawnionym dostepem
i do ich szyfrowania.

13 Restricted Access System.

14 Lokal Area Network.

15 Terrestial Trunked Radio ETSI.

16 Air Interface Encryption.

17 End-to-End Encryption - szyfrowanie od korica do konca.

18 Dz. Urz. KGP z 2020 r., poz. 38, zwanego dalej ,zarzadzeniem nr 22 KGP”

19 Zwanego dalej ,SPKP".

2 Zwang dalej ,KPP w Ustrzykach Dolnych’.



System trunkingowy TETRA wykorzystywany byt przez stuzby delegowane do
zabezpieczenia lotniska Rzeszow-Jasionka oraz pilotazowo przez Komisariat
Srodmieécie Komendy Miejskiej Policji w Rzeszowie.

W KWP realizowany byt projekt pn. ,Rozbudowa Systemu Radiokomunikacji Policji-
Tetra na obszarze dziatania Komendy Miejskiej Policji w Rzeszowie (teren powiatu
rzeszowskiego) oraz na odcinku autostrady A4 lotnisko Rzeszow-Jasionka-granica
RP”. Biuro tacznoéci i Informatyki Komendy Gtdéwnej Policji w dniu 14 listopada
2022 r. zaakceptowato Karte tego projektu, a w dniu 19 kwietnia 2023 r. Studium
wykonalnosci projektu.

Przedmiotem projektu byta rozbudowa istniejacego systemu radiokomunikacyjnego
Policji TETRA na obszarze dziatania Komendy Miejskiej Policji w Rzeszowie?! oraz
wzdtuz autostrady A4 na odcinku od lotniska Rzeszéw-Jasionka do granicy RP.
Zakres projektu obejmowat: montaz, uruchomienie oraz podtaczenie stacji bazowych
do istniejgcego SRP-T z wykorzystaniem sieci OST112. W studium wykonalnosci
zapisano, ze realizacja projektu pozwoli na migracje obecnie wykorzystywanych
systemow facznosci radiowych (analogowych i DMR) do systemu TETRA oraz
zapewni m.in. wspolny, sprawnie dziatajacy system cyfrowej tacznosci radiowe;
TETRA dla Policji oraz stuzb podlegtych Ministerstwu Spraw Wewnetrznych
i Administracji2. Uzytkownicy systemu majg by¢ wyposazeni w radiotelefony TETRA
z zaimplementowanym szyfrowaniem TEA2.

Podstawg do realizacji ww. projektu byta decyzja nr 107 Dyrektora Biura taczno$ci
i Informatyki Komendy Gtéwnej Policji z dnia 2 sierpnia 2022 r. ,w sprawie wdrozenia
do eksploatacji Systemu Radiokomunikacyjnego Policji-Tetra (SRP-T)"23.

(akta kontroli tom | str. 9-108)

Liczba Srodkdw tacznos$ci w KWP24 byta nastepujaca: 4779 szt. radiotelefondw (2299
obstugujacych system analogowy?5, 1904 DMR26, 576 TETRA?7), 43 szt
radioprzemiennikdw (siedem obstugujacych system analogowy, 36 DMR), 12 szt.
stacji bazowych oraz jedna mobilna stacja bazowa (obstugujacych system TETRA).

Radiotelefony cyfrowe w systemie DMR i TETRA byly w: KWP (322 radiotelefondw
DMR i 343 TETRA), Oddziale Prewencii Policji w Rzeszowie2® (103 radiotelefonow
DMR i 31 TETRA), SPKP (64 radiotelefonéw DMR i 54 TETRA), KMP w Rzeszowie
(66 radiotelefonéw DMR i 147 TETRA), KPP w Ustrzykach Dolnych (72
radiotelefonow DMR i jeden TETRA).

W 19 komendach powiatowych/miejskich Policji dysponowano radiotelefonami
cyfrowymi w systemie DMR w liczbie od dziewieciu do 172 sztuk. W Centralnym
Biurze Sledczym Policji w Rzeszowie byto 47 radiotelefondw w systemie DMR.
Najwieksza ilos¢ radiotelefonéw analogowych byta w: KWP (439), KMP w Rzeszowie
(316), OPP (291), KPP w Stalowej Woli (185), KPP w Mielcu (161), KPP w Debicy
(142), KMP w Krosnie, (148), KPP w Ropczycach (108). W 13 komendach miejskich
lub powiatowych byto od dwéch do 96 radiotelefonéw analogowych. W dwoch
komendach powiatowych Policji i w SPKP nie byto ani jednego radiotelefonu
analogowego.

taczna liczba stuzbowych telefonéw komdrkowych w KWP wyniosta 1813 szt.,
najwiecej byto ich w KWP (488), KMP w Rzeszowie (180) oraz w KMP w Kro$nie

21 Zwang dalej ,KMP w Rzeszowie”.
22 7wanego dalej ,MSWiA”

237 dniem 15 sierpnia 2022r.

24 Stan na dzien 20 wrzesnia 2024 .
2548,1%.

26 39,9%.

2712%.

28 Zwanym dalej ,OPP".



i KMP w Przemyslu (po 90 szt.). W pozostatych 21 jednostkach byto od 11 do 66 szt.
stuzbowych telefondw komorkowych.
Telefony satelitarne byty: w KWP (jeden) oraz w OPP (jeden).
taczna liczba stacji przewoznych (samochodowych) wynosita 1042 szt. (376
analogowych, 568 DMR, 98 TETRA), za$ biurkowych 149 szt. (89 analogowych, 60
DMR).

(akta kontroli tom | str. 109-111)

Pierwszy Zastepca Komendanta Wojewddzkiego Policji w Rzeszowie?® wyjasnit, ze
nie ma podziatu stosowania roznych $rodkéw facznosci (rézne rodzaje
radiotelefonow) w zaleznosci od realizowanych zadan. Rodzaj uzywanego sprzetu
uzalezniony jest od posiadanych urzadzen radiokomunikacyjnych i sieci radiowe;.
tacznos¢ radiowa wykorzystywana jest do kierowania, dowodzenia, wspotdziatania
i alarmowania. Funkcjonariusze posiadajg réwniez na wyposazeniu telefony
komoérkowe, ktore nie sg alternatywnym $rodkiem tgcznoéci dla radiotelefondw
i facznosci radiowej. Systemy tacznosci radiowej, zarowno analogowe;j jak i cyfrowej
nie stuzg do transmisji/ przesytania danych pomiedzy uzytkownikami. Cyfrowy system
tacznosci radiowe] wykorzystuje transmisje danych jedynie do przesytania danych
systemowych dla prawidtowego funkcjonowania systemu oraz np. wspoétrzednych
GPS lub krotkich wiadomosci SMS. Nie ma uzasadnienia/potrzeby przesytania
danych przy uzyciu systemow tacznosci radiowej eksploatowanych przez jednostki
policji wojewodztwa podkarpackiego.
Naczelnik Wydziatu Lacznosci i Informatyki KWP30 wyjasnit, ze na kazdej z odpraw
Komendant przypomina policjantom, ze podstawowym $rodkiem komunikacji
w stuzbie jest radiotelefon i taczno$¢ radiowa. Poza terenami miejskimi wystepujg
obszary z brakiem tgcznosci radiowej. Brak jest mozliwosci udowodnienia korzystania
przez policjantéw w stuzbie z prywatnych telefondéw komdrkowych. W KWP generalnie
jest zakaz uzywania prywatnego sprzetu informatycznego i telefonéw. Nie ma jednak
sprecyzowanego zapisu o zakazie uzywania prywatnych telefonow komérkowych
w stuzbie.
Naczelnik WLil wyjasnit, ze przesytanie zdje¢ osob poszukiwanych na radiotelefon
trwatoby bardzo dtugo przy obecnej szybko$ci przesytania danych. Drogg radiowg
przesytane sg dane osobowe 0sob poszukiwanych czy skradzionych pojazddw.
(akta kontroli tom | str. 69-107, tom Il str. 429-431)

1.2.

Pierwszy Zastepca KWP wyjasnit, ze sprzet tacznosci pracujgcy w standardzie
analogowym jest wykorzystywany od dtuzszego czasu i jest w znacznym stopniu
zuzyty. Brak szyfrowania skutkuje mozliwo$cig nastuchu, zaktéceniami pochodzacymi
od innych urzadzen oraz zaktdcaniem korespondencji przez osoby trzecie.
W systemach analogowych nie ma mozliwosci rozbudowy infrastruktury, zwigkszania
zasiegu czy poprawy czytelnosci korespondencji. Sprzet analogowy nie jest juz
produkowany, w zwigzku z czym w przypadku uszkodzenia jest wymieniany na sprzet
nowszej generacji (DMR). Baterie do zasilania radiotelefonéw noszonych wymieniane
sgq W miare zgtaszanych potrzeb, na biezaco sq wykonywane naprawy uszkodzonego
sprzetu.

Pierwszy Zastepca KWP wyjasnit ponadto, ze jednostki Policji wojewodztwa
podkarpackiego posiadajg zasilanie bezprzerwowe wraz z agregatami
pradotworczymi, dzieki czemu nie ma mozliwosci catkowitego zaniku zasilania,
wszystkie stacje przemiennikowe posiadajg zasilanie rezerwowe — akumulatorowe

29 Zwany dalej ,Pierwszym Zastepcg KWP”
30 Zwanego dalej ,Naczelnikiem WLI".



pozwalajgce na prace stacji przez ok. 8 godzin, w przypadku braku zasilania
sieciowego. Poza tym, w przypadku awarii systemu radiowego dziatajacego w oparciu
0 urzadzenie przemiennikowe, KWP dysponuje zapasowymi kanatami pracy
(simpleks), natomiast podczas zaistnienia nagtego kryzysu skutkujacego catkowitg
utratg facznosci radiowej KWP posiada dwa telefony satelitarne do kontaktu
zKomendg Gtéwng Policji w Warszawie! oraz pozostatymi komendami
wojewodzkimi w kraju®2. Wszystkie stacje bazowe TETRA sg zabezpieczone przed
utratg zasilania poprzez zastosowanie zasilania awaryjnego akumulatorowego. KWP
dysponuje agregatem pradotwdrczym, ktory przy dluzszym zaniku energii
elektrycznej mozna wykorzysta¢ do podtrzymania pracy ww. urzadzeh. Czas
podtrzymania pracy urzadzen jest wystarczajacy w przypadku koniecznosci na dojazd
I uruchomienie agregatu pradotwérczego. KWP posiada ponadto na wyposazeniu
maszt mobilny o wysokosci 12 m, ktory wraz z agregatem pradotwérczym umozliwia
w sytuacji kryzysowej zbudowanie w dowolnym miejscu sieci radiowej, a takze
rozbudowe sieci przemiennikow DMR juz istniejacych i zwiekszenie zasiegu sieci
radiowej 0 obszar objety sytuacjg kryzysowa na potrzeby akcji policyjnej.

(akta kontroli tom | str. 69-107)

KWP na wypadek ograniczenia lub catkowitej utraty zasilania w energie elektryczng
do podtrzymania pracy systemow tacznosci radiowej posiada agregat pradotworczy
spalinowy napedzany olejem napedowym33. Agregat ten usytuowany byt na
dziedzincu wewnetrznym KWP34. Wejscie na teren przylegajacy do agregatu
zabezpieczone byto metalowym ogrodzeniem zamykanym na ktddke. Dodatkowym
zabezpieczeniem agregatu byt system monitoringu wizyjnego na dziedzincu
wewnetrznym KWP.

W trakcie ogledzin dokonano symulacji wytaczenia energii elektrycznej w rozdzielni
niskiego napiecia w budynku KWP. W wyniku tego rozitgczenia zgodnie z procedurg
i parametrami agregatu (ze zwitokq 30 sekund) nastgpito automatyczne wigczenie
agregatu. W tym czasie (przez 30 sekund) urzadzenia radiowe zasilane byly przez
jeden UPS oraz przez sitownig telekomunikacyjng (rodzaj UPS z dtuzszg autonomig,
bateryjna i z napieciami wyjsciowymi 230 V-AC oraz 48 V-DC).

Po uptywie 30 sekund uruchomit si¢ uktad SZR (Samoczynne Zataczenie Rezerwy),
ktéry spowodowat przefgczenie zasilania na zasilanie z agregatu pradotwérczego
(bez przerwy w zasilaniu). Agregat pradotworczy pracowat sprawnie i bez zaktocen.
Urzadzenia systeméw taczno$ci radiowej w tym czasie dziataty poprawnie i byly
zasilane z agregatu pradotwérczego. W wyniku zakonczenia symulacji utraty
zasilania w energie elektryczng nastapito ponowne zadziatanie uktadu SZR, ktére
spowodowato przetaczenie zasilania w energie elekiryczng z agregatu
pradotwdrczego na zasilanie z miejskiej sieci energetycznej zaktadu energetycznego.
W latach 2022-2024 agregat pradotwérczy byt corocznie serwisowany (zgodnie
z wytycznymi producenta), tj. w dniu 6 pazdziernika 2022 r., 9 pazdziernika 2023 r.
oraz w dniu 23 wrzesnia 2024 r. Zgodnie z protokotami prac serwisowych
dokonywano w nim m.in. wymiany oleju w silniku, ptynu chtodzacego, wymiany filtrow
(paliwa, oleju, powietrza) oraz sprawdzono szczelno$¢ uktadéw chtodzenia,
smarowania i wydechowego. W przegladzie serwisowym z dnia 9 pazdziernika
2023 r. stwierdzono luz osiowy wirnika turbiny (turbina do regeneraciji). Usterka ta

31 Zwang dalej ,KGP".

32 KWP wzorem zarzadzania kryzysowego na Stanowisku Kierowania Komendanta KWP posiada Wojewodzka
Sie¢ Kierowania na wydzielonych radiotelefonach na Konsoli dyspozytorskiej. Umozliwia ona nawigzywanie
tacznosci z jednostkami podlegtymi KWP. taczno$¢ ta jest zapewniona pomiedzy stanowiskami kierowania
jednostek Policji.

33 Ogledziny przeprowadzone w dniu 27 wrzesnia 2024 r.

3 Agregat posiadat zapas paliwa 200 litréw, szacunkowy czas pracy agregatu dla tej ilosci paliwa wynosi 23
godziny.
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zostata naprawiona w dniu 30 pazdziernika 2023 r. W pozostatych dwdch protokotach
nie stwierdzono usterek (urzadzenia dziataty poprawnie).

Agregat pradotwérczy byt kontrolowany przez pracownikow KWP pod wzgledem
sprawnos$ci pracy (agregat uruchamiany byt w celu przeprowadzenia testu).
W miesigcu wrzeéniu 2024 r. testowany byt trzykrotnie (w dniu 6, 13 oraz 20 wrzesénia
2024 r.). Kontrola polegata na wigczeniu agregatu i sprawdzeniu poprawnosci jego
funkcjonowania.

W KWP zlokalizowane byto Stanowisko Kierowania Komendanta Wojewodzkiego
Policji w Rzeszowie. Stanowisko to wyposazone byto w jeden telefon satelitarny do
kontaktéw z Dyzurnym KGP i Dyzurnym OPP oraz do kontaktow z dyzurnymi innych
komend wojewodzkich w kraju. Stanowisko to wyposazone byto ponadto w systemy
tacznosci  radiowej stuzacych do realizacji zadan  stuzbowych  Policji
(6 radiotelefondw).

W trakcie ogledzin Dyzurny KWP zainicjowat potgczenie z Dyzurnym KGP. Pierwsza
proba potaczenia nie powiodta sie z powodu probleméw z dostepnoscig sieci
satelitarnej. Druga proba zostata zakonczona powodzeniem i nawigzano kontakt
gtosowy z Dyzurnym KGP.

W OPP znajdowato sie Stanowisko Dowodzenia OPP. Stanowisko to wyposazone
bylo w jeden telefon satelitarny do kontaktéw ze Stanowiskiem Kierowania
Komendanta Wojewodzkiego Policji w Rzeszowie. W trakcie ogledzin Dyzurny OPP
zainicjowat pofaczenie z Dyzurnym ze Stanowiska Kierowania Komendanta
Wojewddzkiego Policji w Rzeszowie. Préba potaczenia zostata zakoriczona
powodzeniem i nawigzano kontakt glosowy z Dyzurnym KWP.

W kontroli ogledzinami objeto rowniez:

— stacje retransmisyjng sieci radiowe] wzdtuz autostrady A4, sieci radiowe;
Wydziatlu Ruchu Drogowego KMP w Rzeszowie, sieci radiowej pionu
kryminalnego KWP w Rzeszowie, stacje retransmisyjng sieci radiowej KMP
w Rzeszowie. Stacje te na wypadek przerwy w zasilaniu w energie elektryczng
zabezpieczone byly przez sitownie wyposazong w zestaw 8 akumulatorow
z mozliwo$cig zasilania stacji przez okres do 8 godzin;

— jedng stacje bazowg TETRA. Stacja ta na wypadek przerwy w zasilaniu w energie
elektryczng zabezpieczona byta przez sitowni¢ wyposazong w zestaw 8
akumulatoréw z mozliwo$cig zasilania stacji przez okres do 8 godzin;

— jedng stacje bazowg TETRA zlokalizowang w Stacji Obstugi Technicznej KWP
w Rzeszowie. Stacja ta na wypadek przerwy w zasilaniu w energie elektryczng
zabezpieczona byta przez sitowni¢ wyposazong w zestaw 8 akumulatoréw
z mozliwo$cig zasilania stacji przez okres do 8 godzin.

(akta kontroli tom | str. 112-122, tom Il str. 2-4)

Naczelnik WLil wyjasnit, Zze wykonywanie potaczen pomiedzy sieciami radiowymi
roznych standardow z technicznego punktu widzenia jest mozliwe. Wymaga to jednak
wykonania interfejsdw, ktére taczytyby dwa standardy i znaczacej rozbudowy systemu
tacznosci, co wymaga duzych naktadéw finansowych. Jednak nie jest to zasadne z
uwagi na fakt, ze system tacznosci radiowej DMR jest szyfrowany. Dotgczenie
interfejsu, ktory taczytby system ftacznosci DMR z systemem analogowym
spowodowatoby ujawnienie przesytanej korespondencji. W jednostkach Policji,
w ktdrych zostata uruchomiona sie¢ radiowa cyfrowa DMR nie taczy sie dwoch sieci.
W systemie TETRA z szyfrowaniem TEAZ2 taczenie réznych systeméw tgcznosci jest
bezzasadne, poniewaz spowodowatoby to mozliwos¢ podstuchania prowadzonej
korespondencji. W przypadku kierowania policjantéw do jednostek Policji, w ktorych
taczno$é radiowa funkcjonuje w innym standardzie radiotelefony (DMR lub TETRA)
pobierane sg z rezerwy lub z rezerwy jednostki, do ktorej kierowani sg policjanci. Nie
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wymaga to noszenia przez policjantow wiecej niz jednego radiotelefonu,
z wylgczeniem dowddcow, ktdrzy muszg by¢é wyposazeni w dwa radiotelefony.
t acznosc radiowa nie jest wykorzystywana do transmisji danych, m.in. ze wzgledu na
brak mozliwosci technicznych radiotelefonéw i ograniczenn wynikajacych z pasma
VHF uzywanego przez Policje. Nie ma mozliwosci wizualizaciji przestanych informacii.
Czas pracy radiotelefonu noszonego w trybie nadawania jest ograniczony do 180
sek., po tym czasie nastepuje wytaczenie nadawania. Wznowienie nadawania
wymaga ponownego nacisniecia przycisku nadawania. Sie¢ radiowa nie jest
organizowana do transmisji danych, nie utrudnia to stuzby, poniewaz policjanci sg
wyposazeni w terminale noszone za posrednictwem ktérych majg dostep do
policyjnych baz danych.

(akta kontroli tom | str. 123-125)

Ogledziny3>  przeprowadzone na  Stanowisku  Kierowania ~Komendanta

Wojewodzkiego Policji w Rzeszowie wykazaty, ze na stanowisku tym dostepne byty

nastepujace $rodki facznosci radiowey:

— sze$¢ radiotelefonéw na konsoli dyspozytorskiej (4 w systemie DMR36 i 2
w systemie TETRA),

— jeden radiotelefon biurkowy do nawigzywania facznosci z Wojewodg
Podkarpackim w ramach Radiowej Sieci Zarzadzania Kryzysowego,

— trzy radiotelefony noszone w systemie TETRA, ktdre mogg by¢ wydawane
funkcjonariuszom Policji do patroli.

Konsole dyspozytorskie na Stanowisku dowodzenia mialy nastepujace

funkcjonalnosci:

— mozliwos¢ nawigzania potgczenia radiowego z funkcjonariuszami Policji,

— odstuchiwanie przeprowadzanych rozméw w dowolnym momencie,

— identyfikacie  radiotelefonu  wykorzystywanego przez  funkcjonariusza
prowadzacego rozmowe (ID radiotelefonu pokazuje sie na konsoli
dyspozytorskiej).

W KWP nie wykorzystywano dostepnej funkcjonalnosci w zakresie lokalizacii
potozenia funkcjonariuszy korzystajacych z cyfrowych Srodkdw tacznosci radiowe;.
Dla KWP przy prowadzeniu korespondenciji radiowej gtos byt najwyzszym priorytetem
i pozycja GPS nie byta przesytana (prowadzitoby to do zaktamania pozycii
radiotelefonu).
Konsola dyspozytorska uzytkowana na Stanowisku kierowania dla obstugiwanych
radiotelefonéw standardow cyfrowych, umozliwiata prowadzenie korespondenciji na
poszczegolnych grupach rozméwnych, wykorzystywata szyfrowanie korespondencii
oraz zmiang kanatu/grupy rozmoéwne;.
Na Stanowisku kierowania mozliwa byta lokalizacja patroli na mapie systemu SWD
(System Wspomagania Dowodzenia Policji), wyposazonych w mobilne terminale
noszone (MTN). Do lokalizacji tej wykorzystywane byty nadajniki GPS, zainstalowane
w tych urzadzeniach.
W trakcie ogledzin podjeto prébe skontaktowania sie z wybranym losowo patrolem
Policji. O godz. 13.00 w dniu 31 pazdziernika 2024 r. za pomocg systemu TETRA
wywotano patrol umiejscowiony na autostradzie A4, informujac o probie tgcznosci.
Wywotany patrol potwierdzit nawigzanie taczno$ci (styszalno$¢ potaczenia byta
bardzo dobra).

(akta kontroli tom Il str. 39-40)

35 Przeprowadzone w dniu 31 pazdziernika 2024 .
3 Z telefonow tych jest mozliwe potaczenie z radiotelefonami analogowymi. £ acznosé ta nie jest wtedy szyfrowana.
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1.3.

taczna liczba przeszkolonych funkcjonariuszy z zakresu obstugi systemoéw taczno$ci
radiowej w KWP wynosita 4642, co odpowiadato stanowi zatrudnienia funkcjonariuszy
wedtug Rb-70%. Funkcjonariusze Policji w zakresie szkolenia zawodowego
podstawowego realizowali przedmiot ,Postugiwanie sie Srodkami taczno$ci radiowey”,
w ramach ktérego nabywali wiedze w zakresie wykorzystania srodkéw tgcznosci
radiowej w realizacji zadan stuzbowych (programy szkolenia zawodowego
zatwierdzane byty przez Komendanta Gtéwnego Policjis8).

Do administrowania systemami tacznosci radiowej w KWP wyznaczonych byto trzech
funkcjonariuszy Policji i jeden pracownik korpusu stuzby cywilnej*® w Zespole
Radiokomunikacji Wydziatu Lacznosci i Informatyki40.

Dwoch administratordw posiadato ukoriczone w 2019 r. dwudniowe szkolenie
przeprowadzone przez instruktorow firmy telekomunikacyjnej dotyczace standardu
TETRA, w tym m.in. oferowanych ustug, zarzadzania grupami i uzytkownikami oraz
architekturg systemu.

W pozostatych jednostkach garnizonu podkarpackiego zatrudnieni byli technicy
taczno$ci (tacznie 24 osob): w OPP bylo czterech technikdéw tacznosci w Zespole
tacznosci OPP, w KMP w Rzeszowie i SPKP bylo po dwdch technikéw tacznosci,
natomiast w komendach miejskich/powiatowych po jednym techniku taczno$ci. Osoby
te zajmowaly sie biezacym utrzymaniem radiotelefonéw. Nie odpowiadali oni za
infrastrukture systemu tacznosci, nie dokonywali napraw i nie programowali
radiotelefonéw.

(akta kontroli tom | str. 126-211, tom Il str. 81-82)

Naczelnik WLl wyjasnit, ze osoby petnigce funkcje administratoréw posiadajq
wyksztatcenie wyzsze i od czterech do siedemnastu lat doSwiadczenia zawodowego
w zakresie radiokomunikaciji. Przygotowanie zawodowe i wiedze zdobywajg w ramach
samoksztatcenia i szkolen wewnetrznych. Przygotowywali oni niezbedng
dokumentacje do systemu TETRA w ramach ktérego wytypowano obiekty do instalacii
stacji bazowych, dane do planowania radiowego, a takze opracowali karty projektu
i studium wykonalno$ci. Te dziatania $wiadczg o bardzo szerokiej wiedzy
i przygotowaniu do realizacji zadan z zakresu radiokomunikacji.

Naczelnik WLl wyjasnit ponadto, ze uprawnienia w dostepie do sieci DMR nadawane
sq W trakcie programowania radiotelefondéw. Ze wzgleddéw bezpieczenstwa
realizowane jest to wytacznie przez pracownikéw Zespotu Radiokomunikacji WLIl.
W przypadku systemu TETRA zarzadzaniem siecig stacji bazowych i terminalami
uzytkowanymi w sieci odbywa sie przez panel administracyjny.

(akta kontroli tom | str. 127-129, 212-213)

Zadania dotyczace utrzymania sprawnosci dziatania urzadzen i infrastruktury
systemu tgczno$ci realizowane byly przez czterech administratorow Zespotu

37 Dane na dzien 1 pazdziernika 2024 r.

38 Decyzjg nr 168 z dnia 22 maja 2029 r. (Dz. Urz. KGP z 2019 r. poz. 83), decyzja nr 376 z dnia 21 grudnia 2022 r.
(Dz. Urz. KGP z 2022 r. poz. 239), decyzjg nr 276 (Dz. Urz. KGP z 2023 r. poz. 81).

39 Osoby te w kartach opisu pracy na stanowisku miaty wymienione m.in. nastepujace zadania: sprawowanie
nadzoru nad eksploatacjg cyfrowych sieci tacznosci radiowej DMR, naprawa sprzetu radiokomunikacyjnego przez
serwisy zewnetrzne, wykonywanie napraw oraz prac instalacyjno-montazowych radiowego sprzetu tacznosci
w obiektach i na $rodkach ruchomych, realizacja zadan z zakresu cyberbezpieczenstwa w sieciach radiowych.

40 Zgodnie z regulaminem KWP z dnia 23 maja 2023 r. do zadan Wydziatu Lacznosci i Informatyki KWP
w Rzeszowie nalezy m.in. planowanie, zarzadzanie i utrzymanie systeméw i sieci teleinformatycznych
i radiokomunikacyjnych; wdrazanie nowych rozwigzan iprzedsiewzig¢ z zakresu tacznosci i informatyki;
prowadzenie obstugi technicznej sprzetu facznosci i informatyki eksploatowanego w Komendzie oraz zapewnienie
wsparcia w tym zakresie podlegtym jednostkom Policji; zarzadzanie bezpieczeristwem nadzorowanych systeméw
i sieci teleinformatycznych oraz przestrzeganie obowigzujacych lub zalecanych standardéw teleinformatycznych.
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Radiokomunikacji WLil. Osoby te przygotowywaty sprzet i urzadzenia tacznosci do
stuzby (programowanie aktualng obsadg kanatowg oraz ukompletowanie do stuzby
w zalezno$ci od potrzeb), dokonywaty niezbednych napraw, a takze wysytaly
urzadzenia do serwisow zewnetrznych.
W kontroli ustalono, ze uzytkowany w KWP sprzet tacznosci posiadat odpowiednie
certyfikaty i deklaracje zgodnosci.

(akta kontroli tom | str. 214-303)

Pierwszy Zastepca KWP wyjaénit, ze dotychczasowa obstuga dziatajgcych systemow
tacznosci  radiowej nie  wymagata zwigkszenia etatbw w  Zespole
Radiokomunikacyjnym WLil. Cho¢ liczba uzytkownikéw sieci jest znaczaca to
zastosowany sprzet do budowy systemow tacznosci jest sprzetem profesjonalnym
I wysokiej klasy, moze on pracowa¢ w sposéb ciggty z niskg awaryjnoscia. Powoduje
to, iz ilos¢ awarii i uszkodzen pozwala administratorom zapewni¢ wsparcie techniczne
na odpowiednim poziomie. W odniesieniu do budowanego systemu TETRA wraz
z jego rozbudowg na terenie catego wojewddztwa obecna iloS$¢ administratorow
i technikéw w jednostkach Policji moze okazac si¢ niewystarczajgca*!. System ten
daje o wiele wieksze mozliwosci w diagnostyce poszczegolnych elementow
i w znacznym stopniu bedzie angazowat administratorow w procesie uwierzytelniania
radiotelefonéw w sieci, pracach instalacyjnych w pojazdach i szkoleniach uzytkownika
koncowego.
Pierwszy Zastepca KWP wyjasnit, ze radiotelefony noszone przed i po stuzbie
wymagajq jedynie natadowania baterii, naprawy realizowane sg na biezaco, kazdy
radiotelefon posiada aktualng obsade kanatowa. Radiotelefony przewozne nie
wymagajq przygotowania do stuzby. W przypadku sieci radiowych DMR parametry
przemiennika mozna monitorowa¢ zdalnie i nie wymaga to przegladdw i konserwacji
na miejscu. Uszkodzony sprzet tacznosci radiowej naprawiany jest w Zespole Whil.
Z radiotelefondw wycofanych z eksploatacji pozyskiwane sg elementy takie jak punkty
tadowania bateryjnego, wy$wietlacze, pokretta, anteny. Stuzg one do naprawy
radiotelefonow, w ktérych stwierdzono drobne usterki. Naprawy gwarancyjne
| skomplikowane naprawy zlecane sg w serwisach zewnetrznych.

(akta kontroli tom | str. 69-108, tom |l str. 429-431)

W kontroli ustalono, ze w KWP w 2023 r. przeprowadzono obstuge techniczng trzech
masztéw kratowych, w ramach ktorej wykonano ich konserwacje polegajacq na
oczyszczeniu z miejsc powstania korozji, malowaniu farbami antykorozyjnymi
i wymianie odciggdw. W 2024 r. przeprowadzono wymiane odciggow jednego masztu
kratowego.

W latach 2022-2024 przemienniki nie byty przedmiotem obstugi techniczne;.

Stacje przemiennikowe, radiotelefony i inne urzadzenia systemu tgczno$ci radiowej
nie byly obejmowane okresowymi przegladami stanu technicznego.

Przeglady techniczne infrastruktury masztowej w KWP przeprowadzane byty w 2024
roku#2 (na podstawie przepiséw ustawy z dnia 7 lipca 1994 r. Prawo budowlane®).
W okresie od maja do lipca 2024 r. wykonano przeglady techniczne 95 masztow44
(przeglady roczne) w 77 lokalizacjach. W trakcie przegladéw sprawdzano m.in.
konstrukcje masztu, potaczenia spawane, ztacza Srubowe, podstawe/fundament,
mocowanie wysiegnikow antenowych, elementy odciggow, powtoki antykorozyjne
| zabezpieczenia przeciwwilgociowe, kotwy i liny odciggowe.

41 Zgodnie z wyjasnieniami Naczelnika WLil na chwile obecng nie ma planéw zwiekszenia zatrudnienia
administratoréw i technikéw facznosci w KWP.

42 Za wykonanie tych przegladow KWP zaptacita 49 700 zt brutto.

43 Zwanej dalej ustawg, ,Prawo budowlane”, Dz. U. z 2024 r. poz. 725.

44 W tym takze masztow poddanych obstudze technicznej w 2023 r. i masztu, w ktérym dokonano wymiany
odciggow w 2024 r.
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W kazdym przypadku stwierdzane byly uwagi i wydawane byly zalecenia o ich
usuniecie, np. miejscowa korozja S$rub mocujgcych - do odczyszczenia
i pomalowania, brak uziemienia odciggdw masztu, $lady korozji — do malowania,
Sruby rzymskie — Sladowa korozja — do konserwacji, brak zabezpieczenia przed
odkreceniem.
W 93 protokotach uwagi byty na tyle istotne, Ze w ocenie stanu technicznego masztu
zapisano, ze po spefnieniu zaleceh maszt bedzie nadawat sie do dalszej eksploatacii.
W dwaoch protokotach (nr 17 i 75) zapisano, ze maszt nadaje sie do eksploatacji*®.
(akta kontroli tom | str. 369-413, tom Il str. 86)

W KWP prowadzono rejestr napraw sprzetu tacznosci radiowej KWP oraz rejestry
napraw dla komend powiatowych i miejskich. W rejestrze tym wpisywano typ/model
urzadzenia, numer fabryczny, numer inwentarzowy, date przyjecia oraz date zwrotu
urzadzenia (potwierdzong podpisem osoby odbierajace;j).
W kontroli analiza objeto rejestr napraw tacznosci radiowej KWP i KPP
w Ropczycach.
W KWP w latach 2022-2024%6 do naprawy przyjeto 55 radiotelefondéw*’ (siedem
cyfrowych i 48 analogowych). W KPP Ropczycach w latach 2022-20244¢ do naprawy
przyjeto osiem radiotelefondéw analogowych*®. Najczestszym powodem oddania
radiotelefonu do naprawy byty m.in. problemy z odbiorem/nadawaniem, gto$no$cia,
wysSwietlaczem, uszkodzonymi gniazdami zasilania, uszkodzonym pinem baterii.
Na 55 przyjetych w KWP do naprawy radiotelefonéw ze wzgledu na brak mozliwosci
naprawy wybrakowano 10 radiotelefonéw (18,2%), wtym dwa cyfrowe iosiem
analogowych. W KPP w Ropczycach nie byto przypadku wybrakowywania
radiotelefonéw. Powodem oddania radiotelefonu do naprawy byty problemy
z zasiegiem (1 przypadek), odbiorem (5 przypadkéw), gtoSnikiem (1 przypadek),
wigczaniem urzadzenia (1 przypadek).
W KWP radiotelefony zwracane byty uzytkownikowi po dokonaniu naprawy w terminie
od jednego do 14 dni od daty ich przyjecia (14 przypadkdw) oraz w terminie 26 dni od
daty przyjecia radiotelefonu do naprawy (jeden przypadek). W 30 przypadkach
w rejestrze napraw nie wpisano daty zwrotu radiotelefonu uzytkownikowi po
dokonaniu naprawy, nie byto wiec mozliwosci ustalania w jakim terminie nastapit zwrot
telefonu uzytkownikowi.
Wszystkie naprawiane radiotelefony z KPP w Ropczycach zwracane byty technikowi
tacznosci w terminie 35 dni od daty przyjecia ich do naprawy.

(akta kontroli tom | str. 355-358)

Pierwszy Zastepca Komendanta Wojewddzkiego Policji w Rzeszowie wyjasnit, ze
gtéwnymi powodami, ktére decydujg o przeznaczeniu radiotelefonu do wybrakowania
jest uszkodzenie ptyty gtéwnej. Radiotelefony takie poddawane sg fizycznej likwidacji
z uwagi na zaszyte dane kanatow radiowych uzywanych w Policj.

(akta kontroli tom | str. 359-364)

45 W protokole nr 17 z dnia 13 czerwca 2024 r. zapisano nastepujace uwagi: podstawa/fundament - do
uszczelnienia z potacig dachowa, mocowanie wysiegnikow antenowych i innych elementéw pomocniczych —
$ladowa korozja elementdow mocujacych — do oczyszczenia i pomalowania, powtoki antykorozyjne,
zabezpieczenia przeciwwilgociowe — miejscowe ubytki — do oczyszczenia i zabezpieczenia. W protokole nr 75
z dnia 14 czerwca 2024 r. zapisano nastepujace uwagi: mocowanie wysiegnikdw antenowych i innych elementéw
pomocniczych — korozja na $rubach i nakretkach uchwytu antenowego — do odczyszczenia i pomalowania, uwagi
dodatkowe — brak uziemienia masztu.

46 Stan na dzien 11 pazdziernika 2024 .

47 Uszkodzenia i awarie radiotelefonow wystapity w latach 2022-2024, pierwsze w dniu 5 maja 2022 r., ostatnie
w dniu 29 sierpnia 2024 r. (Srednio dwa uszkodzenia radiotelefonu na miesigc).

48 Stan na dzien 11 pazdziernika 2024 .

49 Uszkodzenia i awarie radiotelefonéw wystapity w 2023 r. (w 2022 i 2024 roku nie wystapity uszkodzenia lub
awarie radiotelefonéw).
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Swiadczenia teleinformatyczne na podstawie rozporzadzenia Rady Ministrow z dnia
19 stycznia 2022 r. w sprawie wysokosci $wiadczenia dla 0s6b realizujgcych zadania
Z zakresu cyberbezpieczenstwa®0 przyznawane i wyptacane byty w KWP dla: 26 oséb
w 2022 r. (z Wydziatu Lacznosci i Informatyki KWP51), 29 os6b w 2023 r. (25 os6b
z WLil, 2 osoby z Wydziatu Bezpieczenstwa Informacji KWP52, dwie osoby z KMP
w Rzeszowie) oraz 32 0sob w 2024 r. (26 osob z WLIl, 4 osoby z KMP w Rzeszowie,
2 osoby z WBI). Wséréd wymienionych powyzej osob w okresie objetym kontrolg
Swiadczenie to wyptacane byto czterem administratorom systemu tgcznosci radiowe;.
W 2022 r. $wiadczenie przyznawane i wyptacane byto po zdaniu egzaminu w KWP,
ktérego zakres wskazany byt przez Biuro tacznosci i Informatyki KGP (Biuro
przygotowato réwniez pytania egzaminacyjne). Na podstawie wynikow egzaminu
Naczelnik WLl wnioskowat 0 wysoko$¢ $wiadczenia do Komendanta Wojewddzkiego
Policji w Rzeszowie.

Swiadczenie dla administratoréw systemu tacznosci radiowej w 2022 r. wyptacono
(w zaleznosci od daty zdania egzaminu) dla czterech osob. WysokoS¢ miesiecznego
$wiadczenia wynosita od 3600 zt do 4550 zt (brutto).

W 2023 r. KWP przestata wnioski 0 przyznanie swiadczenia do Zastepcy Komendanta
Centralnego Biura Zwalczania Cyberprzestepczosci KGP%3. W odpowiedzi do KWP
przekazano rekomendacje dotyczacg wysokosci przyznanego $wiadczenia dla
poszczegolnych osob. Na podstawie tej rekomendacji sporzadzono wnioski do
Komendanta Wojewodzkiego Policji w Rzeszowie. Swiadczenie dla czterech
administratoréw systemu tacznosci radiowej przyznano na okres od 1 stycznia 2023 r.
do 31 grudnia 2023 r. w wysoko$ci od 2000 zt do 3000 zt brutto (miesiecznie).

W 2024 r. decyzjg nr 107 Komendanta Wojewddzkiego Policji w Rzeszowie z dnia 25
marca 2024 r. powofano Zesp6t do rozpatrywania wnioskow o przyznanie
$wiadczenia teleinformatycznego dla funkcjonariuszy i pracownikéw jednostek policji
wojewodztwa podkarpackiego. W wyniku prac tego zespotu sporzadzono propozycje
dodatku teleinformatycznego iwystgpiono do KGP o przydziat Srodkéw
finansowych54. Przyznane i przekazane $rodki byty nizsze w stosunku do ztozonego
zapotrzebowania®®. Ich wysoko$¢ pozwalata na wyptate $wiadczenia za okres od 1
stycznia 2024 r. do 30 czerwca 2024 r. (dla czterech administratorow systemu
tacznosci radiowej wyptacono Swiadczenie w kwocie 2800 brutto miesigcznie).
We wrze$niu 2024 r. wzwigzku z kolejnym przekazaniem sSrodkéw na wypfate
dodatku teleinformatycznego przyznano $wiadczenia za okres od 1 lipca 2024 r. do
31 grudnia 2024 r. Wysoko$¢ dodatku dla czterech administratorow systemow
tacznosci radiowej nie zmienita sie i nadal wynosita 2800 zt brutto miesiecznie (dla
kazdej osoby).

(akta kontroli tom | str. 304-354)

taczna liczba stuzb funkcjonariuszy korzystajacych ze $rodkéw tacznosci
analogowej, DMR i TETRA (funkcjonariusze KWP, komend miejskich i powiatowych)
wynosita: 351487 w 2022 r., 325407 w 2023 r., 233389 (do 20 wrzesnia 2024 r.).

50 Dz. U.z2022r. poz. 131.

51 Zwanego dalej , WEIl".

52 Zwanego dalej ,WBI".

53 W zwigzku z wejsciem w zycie decyzji nr 116 Komendanta Gtéwnego Policji z dnia 4 kwietnia 2023 r. w sprawie
powotania komisji do wykonywania niektérych zadan zwigzanych z udzielaniem wsparcia ze $rodkéw Funduszu
Cyberbezpieczerstwa.

5 Pismem z dnia 11 kwietnia 2024 r. Pierwszy Zastepca Komendanta Wojewddzkiego Policji w Rzeszowie zwrocit
sie do Dyrektora Biura Lacznosci i Informatyki KGP o zabezpieczenie kwoty 1 554 000 zt na wyptate Swiadczenia
teleinformatycznego dla 32 osdb. Zatgcznikiem do pisma byt protokét z prac Zespotu powotanego decyzja nr
107/2024 Komendanta Wojewd6dzkiego Policji w Rzeszowie z zestawieniem przyznanego $wiadczenia.

5 KGP pismem z dnia 13 czerwca 2024 r. poinformowata KWP, Zze kwota przyznanego planu stanowi 50%
zaktadanej kwoty dofinansowania.
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Liczba patroli funkcjonariuszy z wykorzystaniem ww. Srodkéw tgcznosci wyniosta:
209278 w 2022 r., 202838 w 2023 r., 146743 w 2024 r. (do 20 wrze$nia 2024 r.).
(akta kontroli tom | str. 109-111)

14.

Wykorzystywany w KWP analogowy system tacznosci radiowej nie byt szyfrowany,
dlatego tez nie byt on zabezpieczony przed dostepem oséb niepowotanych. System
tacznosci radiowej DMR w celu zabezpieczenia komunikacji wykorzystywat
szyfrowanie 128 bitowym kluczem zabezpieczajgcym i kluczem RAS.

Wszystkie systemy cyfrowej tacznosci radiowej uzytkowane w KWP wykorzystujq
funkcjonalno$¢ maskowania korespondencji, funkcjonalno$¢ pracy grupowe;
przydzielonej do kanatu/sieci radiowej, podziatu czasowego w sieciach
przemiennikowych oraz funkcjonalnos¢ wysytania do grupy rozméwnej zdefiniowane;
wiadomosci tekstowej o tresci ,Pomocy”, ktdrg uzytkownik moze zainicjowac poprzez
dtuzsze naciniecie przycisku alarmowego. Te funkcjonalno$ci sg programowane
przed przekazaniem radiotelefonéw do uzytkowania przez funkcjonariuszy.

Cyfrowa sie€ tacznosci DMR ma mozliwo$¢ prowadzenia potaczen indywidualnych,
prowadzenia korespondencji grupowej, wysytania wiadomosci indywidualnych badz
grupowych, wysyfania i odbierania danych telemetrycznych, pomiar poziomu sygnatu
odbiorczego RSSI, zdalny nastuch otoczenia radia, odpytanie obecnosci w sieci,
zdalne wytaczenie radiotelefonu, pozycjonowanie GPS. Ich uzycie jest mozliwe tylko
po zaprogramowaniu parametrow i udostepnieniu mozliwosci wyboru.

System TETRA oprdcz funkcjonalno$ci wymienionych powyzej dodatkowo umozliwia
zestawienie pofgczen dupleksowych, potaczen radiotelefon-telefonia SIP56 lub PBX®7,
analiza pracy sieci, monitoring pracy stacji bazowych.

Cyfrowe systemy facznosci radiowej umozliwiajg wizualizacje potozenia
funkcjonariusza badz wozow patrolowych w czasie rzeczywistym ma mapie. Taka
wizualizacja mozliwa jest z wykorzystaniem systemu konsoli dyspozytorskich, na
ktérych zainstalowany jest podkitad mapowy (funkcjonalno$¢ ta nie jest
wykorzystywana).

Zgodnie z wyjasnieniami Naczelnika WLl korzystanie z sieci radiowych cyfrowych czy
analogowych musi by¢ z punktu widzenia uzytkownika moZliwie tatwe bez
konieczno$ci wyboru jakichkolwiek parametrow. W radiotelefonie sg dostepne:
mozliwo$¢ wyboru kanatu, wiaczenie/wytaczenie, przycisk nadawania, przycisk
alarmowy. Ewentualne dostepne funkcjonalno$ci nie moga w sytuacjach kryzysowych
utrudnia¢ korzystania z radiotelefonu, korzystanie z niego musi by¢ uproszczone do
niezbednego minimum, przy zachowaniu wymagan, ktére spetnia tacznos¢ radiowa.

(akta kontroli tom | str. 365, tom Il str. 2-4, 91-93)

Komendant Wojewddzki Policji w Rzeszowie58 wyjasnit, ze w latach objetych kontrolg
nie otrzymano zadnego zgtoszenia dotyczacego wycieku lub przejecia przez osoby
postronne informacji przekazywanych drogg radiowa. Niemniej jednak, w trakcie
korzystania z analogowych kanatow radiowych, istnieje mozliwo$¢ przejecia
informacji przez osoby, ktére nie sg adresatami korespondenciji. Sprzet tacznosci
radiowej oraz infrastruktura radiowa, w zaleznosci od miejsca jej instalacii
zabezpieczony jest ochrong fizyczng poprzez zastosowanie zamkdw, ktodek,
ogrodzen, kamer przemystowych, a takze ochrong osobowg w budynkach
z catodobowg stuzbg dyzurng. Za radiotelefony odpowiedzialni sg uzytkownicy

% Session Initation Protocol, rodzaj komunikacji internetowe;.
57 Private Branch Exchange, centrala abonencka.
% Zwanym dalej ,Komendantem”.



sprzetu. W latach 2022-2024 nie wystapity incydenty zwigzane z ingerencjg 0sob
nieuprawnionych.
Komendant wyjaénit, ze w obecnie funkcjonujgcych systemach tacznosci radiowej
(analogowej, DMR) nie ma mozliwo$ci nadawania uprawnien dostepowych dla oséb,
ktore je obstuguja. Takie mozliwosci daje system TETRA na obszarze garnizonu
podkarpackiego, ktory jest w budowie i kwestie nadawania uprawnien i dostepu do
systemu bedg uregulowane w momencie wdrozenia systemu do eksploatacii.

(akta kontroli tom | str. 366-367)

1.5.
W kontroli ustalono, ze funkcjonariusze Policji za wyjatkiem przeszkolenia z obstugi
systemdw tacznosci radiowej w ramach szkolenia zawodowego podstawowego nie
byli kierowani na szkolenia wewnetrzne lub zewnetrzne z tego zakresu.
Na szkolenia wewnetrzne lub zewnetrzne nie byli takze kierowani technicy tacznosci,
zajmujacy  sie  biezacym  utrzymaniem  radiotelefonéw  w komendach
miejskich/powiatowych oraz OPP i SPKP.
Administratorzy systemow tacznosci radiowej, za wyjatkiem dwoch szkolen
zewnetrznych (szkolenia dla dwdch osob opisane w pkt 1.3.) nie odbywali szkolen
wewnetrznych lub zewnetrznych, zwigzanych z obstugg systemow tgcznosci
radiowe;.

(akta kontroli tom | str. 126-214, 368)

Pierwszy Zastepca KWP wyjasnit, ze policjanci uzywajg srodki taczno$ci radiowej na
co dzien w trakcie petnionej stuzby, gdzie majg styczno$¢ z réznymi modelami
radiotelefonow. Dodatkowe szkolenie majace na celu doskonalenie umiejetnosci
w tym zakresie (poza szkoleniem w ramach szkolenia zawodowego podstawowego)
nie jest wymagane.
Pierwszy Zastepca KWP wyjasnit, ze wiedza administratoréw jest wystarczajaca,
natomiast majgc na uwadze zakres realizowanych zadan w zakresie tgcznosci
radiowej i wsparcie ze strony pracownikow WLil nie jest wymagane kierowanie
technikow tacznosci na specjalistyczne szkolenia. Niezbedna wiedza technikom
tacznosci przekazywana jest w ramach wsparcia przez pracownikéw Zespotu
Radiokomunikacji WLIl.

(akta kontroli tom Il str. 8-12)

1.6.

W KWP obowigzywaty zatwierdzone przez Komendanta Gtéwnego Policji w dniu 6
marca 2020 r. Wymagania dotyczace standarddw technicznych, uzytkowych oraz
bezpieczenstwa, stosowanych w Policji, w zakresie informatyki i {gcznoSci.

W dokumencie tym wskazano, ze jako docelowy do wdrozenia i eksploatacji w Policji
planowany jest system TETRA. Przestankami do jego wprowadzenia sg cechy
uzytkowe i funkcjonalne, skalowalno$¢, duza niezawodnos¢ eksploatacyjna oraz
zabezpieczenie poufno$ci przekazywanych danych. Role uzupetniajacg do systemu
TETRA w Policji mogg petni¢ rozwigzania DMR tier Il. Rozwigzania DMR moga by¢
wdrazane jedynie w przypadku braku mozliwo$ci lub znacznych utrudnien we
wdrazaniu systemu TETRA, przy kazdorazowym uzyskaniu zgody Dyrektora Biura
tacznosci i Informatyki KGP®2.

W kontroli nie stwierdzono nieprzestrzegania powyzszych wymagan przy wdrazaniu
i eksploatacji systemdw tgcznosci radiowej w KWP. W KWP zapewniono rowniez
wiadciwy  poziom  technologicznego  zaawansowania,  kompatybilno$¢

5 Zgody takie byly kazdorazowo udzielane (projekt: Modernizacja faczno$ci radiowej dla standardu DMR na
obszarze dziatania Komendy Miejskiej Policji w Tarnobrzegu — karta projektu z dnia 27 lipca 2021 r.).
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z dotychczasowym sprzetem oraz odpowiednig jakos¢ i gwarancje uzytkowanych
urzadzen.
(akta kontroli tom Il str. 13-38, 76-80, 88-90)

Naczelnik WLl wyjasnit, ze dane radiowe bedace w uzytkowaniu KWP oznaczone sg
klauzulg ,poufne”, aktualizowane sg w przypadku zmian w funkcjonowaniu facznosci
radiowej takich jak: kanat pracy, kryptonim lub nazwa uzytkownika. W przypadku
modernizacji taczno$ci radiowej analogowej i zmiany na cyfrowg konwencjonalng nie
ulega zmianie czestotliwos¢ kanatu pracy — nazwa kanatu pracy, nazwa uzytkownika,
kryptonim. W zwigzku z powyzszym w przypadku modernizacji facznosci radiowej nie
ma potrzeby aktualizacji danych radiowych, poniewaz dane te sg nadal aktualne.
Dane dotyczace grupy roboczej zwigzane sq z uzytkowaniem systemu TETRA,
w przypadku tgcznosci DMR nie ma przypisanej grupy roboczej, praca odbywa sie na
fizycznym kanale pracy — czestotliwosci radiowej. Kryptonimy, nazwy uzytkownikow
i sposdb korzystania z sieci radiowej po modernizacji do DMR nie zmieniajg sie,
w zwigzku z czym nie wymusza to aktualizacji zmian w danych radiowych. Zmiana
systemu facznosci radiowej z konwencjonalnej na trankingowa bedzie wymagata
zmian w danych radiowych, poniewaz kanaty pracy zostang zastgpione grupami
rozméwnymi. Obecnie system TETRA jest na etapie budowy, po zakorczeniu
i wdroZzeniu do uzytkowania zostang dokonane stosowne zmiany w danych
radiowych.

(akta kontroli tom Il str. 83-85)

Z wyliczenia norm wyposazenia funkcjonariuszy Policji w Srodki tacznosci radiowej®0,
sporzadzonego przez KWP w trakcie kontroli NIK wynika, ze normy te w zakresie
radiotelefonéw spetione byty w KWP i SPKP (172% i 166%). W pozostatych 24
jednostkach normy nie byty spetnione (normy wypetiono od 46% do 96%). Normy
dotyczace stacji bazowych spetione bylty w 12 jednostkach8!, w szesciu nie byly
spetnione (w pieciu 0%, w jednej w 25%). Dwie jednostki (KWP i OPP) wyposazone
byly w telefon satelitarny (po jednej sztuce) — jednostki te spetniaty normy
wyposazenia w tym zakresie. Jedna jednostka (SPKP) nie wypetniata normy
wyposazenia w zakresie jednego telefonu satelitarnego.

(akta kontroli tom Il str. 41-75)

Naczelnik WLIl wyjasnit, ze radiotelefony w jednostkach organizacyjnych KWP sg
wydawane w takich iloSciach, aby zaspokoi¢ w cato$ci potrzebe piondw prewencii
oraz ruchu drogowego. Dla pozostatych uzytkownikdw sieci ilo$¢ radiotelefondw jest
przekazana w iloSci pozwalajacej zapewni¢ realne potrzeby tych stuzb.
Funkcjonariusze pobierajg radiotelefony z dyzurek jednostek, co zapewnia, ze
radiotelefon bedzie zawsze sprawny, z natadowang baterig i gotowy do stuzby.
Réznice pomigdzy normami naleznosci, a stanem faktycznym nie przektadajg sie na
braki w wyposazeniu policjantow kierowanych do stuzby. W odniesieniu do stacji
bazowych, sg to braki ewidencyjne, a nie faktyczne. Brakujace stacjie bazowe sg
ewidencyjnie na stanie KWP. Telefony satelitarne sg na wyposazeniu stanowisk
kierowania, a stanowiska takiego nie ma w SPKP. Brak takiego telefonu w SPKP
wynika z faktu, ze nie zgtaszano potrzeb z tej jednostki o jej doposazenie w tym
zakresie. Telefon satelitarny, ktéry jest na wyposazeniu OPP moze by¢ przekazany
do dyspozycji SPKP (OPP i SPKP majg siedziby w tym samym budynku).

(akta kontroli tom Il str. 83-85)

60 Okre$lonych przez Komendanta Gtéwnego Policji w zarzadzeniu nr 27 z dnia 16 kwietnia 2019 r. w sprawie
okre$lenia norm wyposazenia jednostek i komdrek organizacyjnych Policji oraz funkcjonariuszy i pracownikow
Policji w sprzet teleinformatyczny i telekomunikacyjny oraz szczegotowych zasad jego przyznawania i uzytkowania
61 Miedzy innymi w KWP — 400%, w KPP w Jarostawiu — 400%, w KPP w Jasle — 200%, w KMP w Kro$nie — 200%,
w KPP w Lesku — 300%.
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1.7.

W latach 2022-2024 (do 30 wrze$nia 2024 r.) na funkcjonowanie i rozwoj systemow
taczno$ci radiowej wydatkowano ogétem 2 440 042,66 zt (626 073,60 zt na zadania
inwestycyjne, 756 205,13 zt na zakupy sprzetowe oraz 1 057 763,93 zt na wdrozenie
i eksploatacje), z tego: 347 844,47 zt w 2022 r. (109 470 zt na zadania inwestycyjne
oraz 238 374,47 zt na wdrozenie ieksploatacje), 1332233,77 zt w 2023 r.
(516 603,60 zt na zadania inwestycyjne, 301 995,78 zt na zakupy sprzetowe oraz
513 634,39 zt na wdrozenie i eksploatacje) i 759 964,42 zt w 2024 r. (454 209,35 zt
na zakupy sprzetowe oraz 305 755,07 zt na wdrozenie i eksploatacije).

Na system analogowy przeznaczono tacznie 491 670,28 zt (99 500 zt na zadania
inwestycyjne, 2460 zt na zakupy sprzetowe oraz 389 710,28 zt na wdrozenie
i eksploatacije), z tego: 95 351,69 zt w 2022 r. (catos¢ na wdrozenie i eksploatacije),
285 806,87 zt w 2023 r. (99 500 zt na zadania inwestycyjne oraz 186 306,87 zt na
wdrozenie i eksploatacje) i 110 511,72 zt w 2024 r. (2 460 zt na zakupy sprzetowe
oraz 108 051,72 zt na wdrozenie i eksploatacije).

Na system DMR przeznaczono tgcznie 1215 493,76 zt (217 973,60 zt na zadania
inwestycyjne, 477 155 zt na zakupy sprzetowe oraz 520 365,16 zt na wdrozenie
i eksploatacije), ztego: 252 273,78 ztw 2022 r. (109 470 na zadania inwestycyjne oraz
142 803,78 zt na wdrozenie i eksploatacje), 317 605,10 ztw 2023 r. (108 503,60 zt na
zadania inwestycyjne, 25 405,65 zt na zakupy sprzetowe oraz 183 695,85 zt na
wdrozenie i eksploatacje) i 645614,88 zt w 2024 r. (451 749,35 zt na zakupy
sprzetowe oraz 193 865,53 zt na wdrozenie i eksploatacije).

Na system Tetra przeznaczono tgcznie 732 878,62 zt (308 600 zt na zadania
inwestycyjne, 276 590,13 zt na zakupy sprzetowe oraz 147 688,49 zt na wdrozenie
i eksploatacije), z tego: 219 zt w 2022 r. (na wdrozenie i eksploatacje), 728 821,80 zt
w 2023 r. (308 600 zt na zadania inwestycyjne, 276 590,13 zt na zakupy sprzetowe
oraz 143 631,67 zt na wdrozenie i eksploatacje) i 3 837,82 zt w 2024 r. (catos$¢ na
wdrozenie i eksploatacie).

Nie wspotpracowano z innymi jednostkami przy prowadzeniu postepowan wspdinych.

Wszystkie $rodki na finansowanie systemow tacznosci zostaty otrzymane od jednostki

nadrzednej, nie korzystano ze srodkow celowych z UE. Potrzeby w tym zakresie

pokryte zostaty ze Srodkow:

— Funduszu Pomocy - 1 042 449,30 zt (przesta radioliniowe, radiotelefony noszone
i biurkowe, szafy radiokomunikacyjne, anteny, materiaty radiokomunikacyjne,
akumulatory, konserwacja masztow, baterie do radiotelefondw);

— budZetowych oraz Centralnego Funduszu Wsparcia Policji (w 2022 r.) -
797 680,76 zt (utrzymanie punktow radiowych na obiektach zewnetrznych,
anteny, akumulatory, baterie do radiotelefonéw, wtyki, gniazda, analizator
antenowy, materiaty i akcesoria radiokomunikacyjne, prostownik);

— programu modemizacji policji — 599 912,60 zt (konsole dyspozytorskie,
radiotelefony biurkowe, radiotelefony noszone).

Na pokrycie ww. potrzeb nie pozyskiwano $rodkéw w ramach Funduszu Wsparcia

Policji.

(akta kontroli tom Il str. 94-245, 318-339)

W latach 2022-2024 (do 30 wrzesnia 2024 r.) ze szczebla centralnego otrzymano

nieodptatnie elementy systeméw DMR oraz Tetra o tacznej wartosci 3 899 081,96 zt,

tj. stacje retransmisyjng, radiotelefony biurkowe, przewozne inoszone, akcesoria
radiokomunikacyjne, konsole dyspozytorska, zestaw sieciowy lokalizacji konsolowe;
oraz stacje bazowe. Wiekszo$¢ otrzymanego sprzetu dotyczyta systemu Tetra, na
ktory sktadaty sie elementy o tacznej wartosci 3 816 954,56 zt, z tego 207 540,97 zt
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Stwierdzone
nieprawidtowosci

w 2022 r., 3428 230,88 zt w 2023 r. i 181 182,71 zt w 2024 r. Na system DMR
otrzymano sprzet o tgcznej wartosci 82 127,40 zt, z tego 62 266,70 zt w 2023 r.
119 860,70 zt w 2024 r.

(akta kontroli tom Il str. 94-96, 246-317)

Wykorzystywane przez KWP $rodki finansowe nie zapewniaty finansowania
wszystkich koniecznych zadan dla utrzymania systeméw taczno$ci. Z powodu
ograniczonych Srodkéw, maszty radiowe utrzymywane byly w nienalezytym stanie,
ado 2024 r. nie przeprowadzano przegladow tych masztow (co zostato opisane
w pkt 1.3 niniejszego wystapienia). KWP w ramach projektowania budzetu,
wystepowata o finansowanie koniecznych potrzeb wzgledem uzytkowanych
systemow taczno$ci radiowej, ktdre nie zostaty zapewnione, tj. na rok 2023 r. zakup
konsoli dyspozytorskich (750 tys. zt) przemiennikéw cyfrowych (84 tys. zt), a na rok
2024 r. zakup przeset radioliniowych w ramach rozbudowy SRP-T (240 tys. zt) oraz
konsol dyspozytorskich na stanowiska kierowania dla KWP Rzeszow i jednostek
policji wojewodztwa podkarpackiego (600 tys. zt).

Komendant, odnoszac sie do kwestii mozliwosci finansowania koniecznych zadan dla
utrzymania i rozwoju systemdéw tacznosci radiowej, wyjasnit, ze zadania te
realizowane byty w ramach $rodkow objetych limitem finansowym.

(akta kontroli tom | str. 369-413, tom |l str. 86, 94-96, 340-357)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1.
Nierzetelne prowadzenie rejestru napraw sprzetu tacznosci radiowej KWP, w zwigzku
z brakiem wpisywania w nim daty zwrotu radiotelefonu uzytkownikowi.
W kontroli stwierdzono 30 przypadkéw (na 55 analizowanych) braku odnotowania
w rejestrze napraw daty zwrotu radiotelefonu po dokonaniu jego naprawy. Skutkowato
to niemozliwoscig ustalenia w jakim terminie nastapit zwrot radiotelefonu
uzytkownikowi.

(akta kontroli tom | str. 355-358)

Pierwszy Zastepca KWP wyjaénit, ze brak daty zwrotu w rejestrze napraw moze
wynika¢ z tego, iz uzytkownicy odbierajacy radiotelefony z serwisu przez
niedopatrzenie zapomnieli jej wpisac.

(akta kontroli tom | str. 359-364)

2.

Nieprzeprowadzanie przegladéw technicznych infrastruktury masztowej KWP,
zgodnie z wymogami art. 62 ust. 1 pkt 1 ustawy Prawo budowlane oraz nieprawidiowe
utrzymywanie tej infrastruktury.

Przeglady techniczne infrastruktury masztowej w KWP przeprowadzone byly tylko
w 2024 roku. W okresie od maja do lipca 2024 r. wykonano przeglady techniczne 95
masztowb? (przeglady roczne) w 77 lokalizacjach. W trakcie przegladéw sprawdzano
m.n.  konstrukcje  masztu, potaczenia  spawane, zlgcza  Srubowe,
podstawe/fundament, mocowanie wysiegnikow antenowych, elementy odciggéw,
powtoki antykorozyjne i zabezpieczenia przeciwwilgociowe, kotwy i liny odciggowe.
W kazdym przypadku stwierdzane byly uwagi i wydawane byly zalecenia o ich
usuniecie, np. miejscowa korozja Srub mocujgcych - do odczyszczenia

62 W tym takze masztéw poddanych obstudze technicznej w 2023 r. i masztu, w ktérym dokonano wymiany
odciggow w 2024 r.

18



Ocena czastkowa

Obszar

Opis stanu
faktycznego

i pomalowania, brak uziemienia odciggdw masztu, $lady korozji — do malowania,
Sruby rzymskie — Sladowa korozja — do konserwacji, brak zabezpieczenia przed
odkreceniem.

W 93 protokotach uwagi byty na tyle istotne, Ze w ocenie stanu technicznego masztu
zapisano, ze po spefnieniu zaleceh maszt bedzie nadawat sie do dalszej eksploatacii.
W dwaoch protokotach (nr 17 i 75) zapisano, ze maszt nadaje sie do eksploatacii.

Zdaniem NIK oceny zawarte w powyzszych protokotach $wiadczg o nieprawidtowym
utrzymywaniu infrastruktury masztowej. Brak wtasciwej dbatosci o te infrastrukture
spowodowat, iz podczas przegladu w 2024 r. wystapito tak wiele uwag i zamieszczono
w protokotach oceny o nienadawaniu sie zdecydowanej wigkszosci masztow do
dalszej eksploatacii.

(akta kontroli tom | str. 369-413)

Pierwszy Zastepca KWP wyjasnit, ze przeglady masztow wykonane byty w 2024 r.
W latach wcze$niejszych, w zwigzku z brakiem srodkéw finansowych przeglady
masztoéw nie byty wykonywane. W 2017 r. infrastruktura masztowa byta przegladana
w ograniczonej ilosci, w formie ekspertyz technicznych. Przeglagdom poddano wtedy
16 masztow, ktdre wstepnie wytypowano pod instalacie anten systemu TETRA.
W 2024 r. protokoty z przeprowadzonych przegladdéw zostaty przestane przez
wykonawce do WLl we wrzesniu biezacego roku. Zalecenia przekazane
w protokofach bedg realizowane sukcesywnie w ramach posiadanych $rodkow
finansowych oraz z uwzglednieniem warunkéw pogodowych, tak aby zlecone prace
wykonane byty w sposéb trwaty.

(akta kontroli tom [ str. 359-364, tom |l str. 5-7)

W ocenie Najwyzszej Izby Kontroli wykorzystywane w KWP systemy tgcznosci
radiowej pozwalaly na skuteczng komunikacje. Systemy tacznosci analogowej nie
zapewnialy jednak wystarczajacej poufnosci korespondenciji.

Najwyzsza Izba Kontroli negatywnie ocenia brak przeprowadzania rocznych
przegladéw infrastruktury masztowej wykorzystywanej do tacznosci radiowe;.
Przeglady te wykonane byty tylko w 2024 r., a wnioski z nich wynikajgce $wiadczg
o brak odpowiedniej dbatosci o tg infrastrukture. Przyczyng takiego stanu byt brak
wystarczajacych Srodkéw finansowych otrzymywanych od dysponenta Il stopnia
Z przeznaczeniem na te cele.

Komunikacja z innymi stuzbami - interoperacyjno$¢ systemow tacznosci
radiowej

2.1.

KWP uregulowata zasady wspdtpracy dotyczace wykorzystania Srodkéw tacznosci ze

Strazg Graniczng. W porozumieniu Komendanta i Komendanta Bieszczadzkiego

Oddziatu Strazy Granicznej w Przemy$lu3:

— z 9 maja 2008 r.84 w sprawie wspotdziatania BiOSG i KWP okreslono m.in., ze
w trakcie wspoinych dziatan stuzby organizujg i utrzymujg taczno$¢ na bazie
istniejacych i wzajemnie udostepnionych sieci radiowych (wymiany kanatow)
i systemdw tacznosci. Okreslono tam ponadto, ze w przypadkach uzasadnionych
sytuacjq operacyjna, Strony mogq wzajemnie korzysta¢ m.in. ze sprzetu
technicznego, w tym $rodkéw tacznosci, a tacznos$¢ organizuje sie w oparciu

63 Dalej: BiOSG.
64 Zawartym w oparciu o porozumienie nr 8 Komendanta Gtéwnego Strazy Granicznej i Komendanta Gtownego
Policji z 17 czerwca 2004 r. w sprawie wspdtdziatania Strazy Granicznej i Policji (Dz. Urz. KGP Nr 11, poz. 58).
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o istniejgce mozliwosci techniczne i potrzeby. Porozumienie to dotyczyto systemu
analogowego. Komendant wyjasnit, ze w chwili podpisania porozumienia nie byto
mozliwo$ci technicznych budowy cyfrowych sieci radiowych i nie wystepowaty
przeszkody w organizowaniu tgcznosci dotyczace zabezpieczenia kanatow
radiowych. Naczelnik WLil wyjasnit ponadto, ze ze wzgledu na bezpieczenstwo
w obecnym stanie nie ma uzasadnienia przekazywania wszystkich parametrow
dotyczacych obsady kanatowej, w tym kluczy szyfrujgcych w celu wykorzystania
taczno$ci radiowej do wspotdziatania. W latach 2022-2024 (do 31 pazdziernika),
jak wyjasnit Komendant, nie wystapity okolicznosci wskazane w tym
porozumieniu (dotyczace ww. wsparcia), ktore wyczerpywatyby przestanki do
jego realizacji w zakresie objetym kontrolg;

— z 2 pazdziernika 2015 r.85> w sprawie wzajemnego udostepniania posiadanych
zasobdw logistycznych w zakresie piondw tgcznosci i informatyki okreslono m.in.
zasady wzajemnego udostepniania zasobdw logistycznych (w tym infrastruktury
radiokomunikacyjnej i telekomunikacyjnej do zapewnienia fgcznosci radiowej
i przewodowej) w celu zabezpieczenia zadan realizowanych przez piony
tacznosci i informatyki.

Realizujgc ww. porozumienie 29 stycznia 2019 r. Naczelnicy Wydziatéw tacznosci

i Informatyki KWP i BIOSG omowili sposéb organizacji tacznosci VHF® w podlegtych

jednostkach organizacyjnych, tendencje rozwoju fgcznosci DMR, wzajemne

udostepnianie administrowanej infrastruktury radioprzemiennikéw oraz plany dalszej
wspotpracy w aspekcie tacznosci VHF. Ponadto uzgodniono parametry udostepnionej
wzajemnie przez obie strony infrastruktury facznosci VHF.

(akta kontroli tom Il str. 358-379, 405-414, 429-431)

W dniu 18 wrzeSnia 2024 r. pomiedzy Komendantem Gtownym Policji
a Komendantem Gtownym Strazy Granicznej zawarto porozumienie nr 17 w sprawie
wzajemnego udostepniania infrastruktury pomiedzy Policjg a Strazg Graniczng?®,
ktére dotyczyto zasad wspotpracy w zakresie udostepnienia infrastruktury Strazy
Granicznej na potrzeby instalacji stacji bazowych wraz z systemami antenowymi
Policji w obszarze dziatania m.in. BiOSG, a takze udostepniania Strazy Granicznej
systemu faczno$ci radiowej Policji. W porozumieniu ustalono, ze sposéb
udostepniania systemu tacznosci radiowej bedzie realizowany w szczeg6lnosci
poprzez zapewnienie urzadzen koncowych, a szczeg6towy sposéb udostepniania
systemu faczno$ci radiowej zostanie okre$lony w odrebnym trybie. Pierwszy
Zastepca KWP wyjasnit, ze ww. porozumienie zostato przestane w trybie roboczym
do Wydziatu tacznosci i Informatyki KWP 7 pazdziernika 2024 r., a od dnia zawarcia
porozumienia nie wystapity potrzeby udostepnienia Policji infrastruktury Strazy
Granicznej.

(akta kontroli tom Il str. 362-365, 380-388, 405- 408)

KWP nie posiadata porozumien, planéw lub procedur dotyczacych wykorzystania
systemu tacznosci radiowej do prowadzenia wspolnych dziatan w sytuacjach
kryzysowych z pozostatymi stuzbami podlegtymi lub nadzorowanymi przez Ministra
Spraw Wewnetrznych i Administracji.

65 Zawartym w oparciu o porozumienie Dyrektora Biura tacznosci i Informatyki Komendy Gtéwnej Policji
i Dyrektora Biura tacznosci i Informatyki Komendy Gtéwnej Strazy Granicznej z 29 pazdziernika 2004 r. w sprawie
wspétdziatania w zakresie tacznosci radiowej pomiedzy jednostkami organizacyjnymi Policji i Strazy Graniczne;.
6 Zakres fal radiowych (pasmo radiowe) o czestotliwosci od 30 do 300 MHz, co odpowiada dtugosci fali od 1 metra
do 10 metrow.

67 W porozumieniu ustalono, ze bedzie ono realizowane ze strony Policji przez komendantow wiasciwych
terytorialnie komend wojewddzkich Policji a ze strony Strazy Granicznej przez komendantéw wiasciwych
oddziatéw Strazy Granicznej oraz placowek Strazy Granicznej — w zakresie posiadanej wlasciwosci terytorialnej
i rzeczowe;.
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Komendant wyjasnit, ze zgodnie z § 9 pkt 1 zarzgdzenia nr 22 KGP policjanci podczas
realizacji zadan stuzbowych na miejscach zdarzen mogg prowadzi¢ komunikacje
w sieci radiowej stuzb podlegtych Ministrowi SWIiA na kanale radiowym B11268,
a zgodnie z pkt 2 Zasad organizacji i funkcjonowania radiowej sieci wspotdziatania
stuzb MSWIAB® Policja moze prowadzi¢ wspdlne dziatania réwniez w sytuacjach
kryzysowych z PSP, OSP, SOP i SG. Nie wymagato to zawierania porozumien
pomiedzy uzytkownikami sieci radiowej. Komendant wskazat ponadto, ze kanat B112
stuzy wylacznie do wspdidziatania poszczegdlnych stuzb MSWIA w sytuacjach
wspdlnie wykonywanych zadan. Stuzby te pracujg na swoich kanatach radiowych
przydzielonych na czas realizacji zadan na miejscu zdarzen kryzysowych.

W okresie objetym kontrolg nie wystapity sytuacje kryzysowe podczas ktdrych
wykorzystywano kanat B112 do wspoétdziatania pomiedzy stuzbami.

W ramach kontroli sprawdzono wykorzystanie radiowej sieci wspotdziatania
wykorzystujacej kanat B112. W trakcie badania przeprowadzono probe nawigzania
tacznosci z innymi jednostkami objetymi niniejszg kontrolg z terenu miasta
Rzeszowa’®. Proba potgczenia pomiedzy dwoma rozméwcami przebiegta pomysinie.
Komunikacja za pomocg tego kanatu uniemozliwiata jednak sprawng wymiane
informacji w przypadku proby kontaktu kilku rozméwcoéw chcacych przekazaé
informacje w tym samym czasie. Ponadto przy ponownej probie nieuprzedzonego
kontaktu za pomoca kanatu B112 nie udato si¢ nawigzac tacznosci z tymi stuzbami.

(akta kontroli tom Il str. 362-365, 389-398, 415-416)

KWP posiadata mozliwos¢ utworzenia, w oparciu 0 mobilny maszt radiowy, doraznej
sieci wspotdziatania. Komendant wyjaénit, Ze na bazie tego masztu, agregatu
pradotworczego oraz rezerwy sprzetowej moze zosta¢ zbudowana, w dowolnym
miejscu, w bardzo krotkim czasie radiowa sie¢ wspotdziatania, a sprzet moze by¢
udostepniony z odpowiednig obsada kanatowa, w tym radiotelefon z obstugujacym go
policjantem - facznikiem. Komendant wyjasnit dodatkowo, ze w ten sposéb mozliwa
jest realizacja radiowej faczno$ci wspdtdziatania pod wymagania, dostosowanej do
realizacji konkretnych dziatai bez konieczno$ci udostepniania danych dotyczacych
funkcjonowania taczno$ci radiowej, np. kluczy, ID, kodu koloru, szczeliny TDMA, itp.
Naczelnik WLl wyjasnit, Ze nie ma ograniczen co do systemu tgcznosci w ramach tej
sieci, jednak KWP stara si¢ o zapewnienie tacznosci w systemie DMR lub TETRA.
Naczelnik wyjasnit ponadto, ze jest to tgczno$¢ dorazna, budowana w sytuacjach
kryzysowych, wytacznie w celu zapewnienia tgcznosci dla stuzb biorgcych udziat
w dziataniach i jest niezalezna od funkcjonujacych systeméw tacznosci, a jej zasieg
ograniczony jest do terenu prowadzonych dziatan.

(akta kontroli tom Il str. 362-365, 386-388, 410-414, 429-431)

Wspotdziatanie z wykorzystaniem tgcznosci radiowej Policji mogto by¢ realizowane
poprzez ogolnopolski kanat radiowy Policji — KSWA. W zarzadzeniu nr 22
Komendanta Gtownego Policji ustalono, ze KSWA to sie¢ ruchoma o statym obszarze
pracy, obejmujgcym terytorium catego kraju, przeznaczona m.in. do nawigzywania
taczno$ci i prowadzenia korespondenciji radiowej z podmiotami, z ktorymi zawarte
zostaty porozumienia w tym zakresie. Pierwszy Zastepca KWP wyjasnit, ze KSWA to
kanat radiowy” stuzacy do komunikacji radiowej pomigdzy radiotelefonami

8 Zgodnie z § 9 zarzadzenia nr 22 KGP podczas wykonywania czynnosci stuzbowych na miejscach zdarzen
policjanci mogg prowadzi¢ komunikacje w sieci radiowej stuzb podlegtych ministrowi wtasciwemu do spraw
wewnetrznych, uruchamianej doraznie na kanale radiowej B112.

69 Zatwierdzonymi 17 kwietnia 2019 r. przez Zastepce Dyrektora Departamentu Teleinformatyki MSWIA.

70 Tj.: Komendg Wojewddzka Panstwowej Strazy Pozarnej, Komenda Miejska Panstwowej Strazy Pozarnej oraz
Komenda Miejska Policji.

™ Duosimpleksowy, bez urzadzen retransmisyjnych.
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ruchomymi (). radiotelefon noszony, przewozny) ze stanowiskiem kierowania
jednostki Policji bedacej w ich zasiegu.

W dniu 29 pazdziernika 2004 r. pomigdzy Policja a Strazg Graniczng zawarto
porozumienie, w ktorym ustalono, ze wspotdziatanie w zakresie tacznosci radiowej
pomiedzy jednostkami organizacyjnymi tych stuzb odbywa sie m.in. poprzez KSWA.

Komendant wyjasnit, ze w jednostkach Policji prowadzony jest catodobowy nastuch
na kanale radiowym KSWA i sie¢ jest przygotowana do nawigzywania taczno$ci
i prowadzenia korespondenciji radiowej z podmiotami, z ktdrymi zawarte zostaty
porozumienia w tym zakresie.

Pierwszy Zastepca KWP wyjasnit dodatkowo, Ze stuzby podlegte Ministrowi SWiA po
przetaczeniu radiotelefonu na kanat KSWA, z uwagi na dostrojenie anten, miatyby
tacznos¢ w niewielkiej odlegtosci od stanowiska kierowania, a w takiej sytuacii
ewentualne wspotdziatania z innymi stuzbami zostatoby mocno ograniczone.

Wspdidziatanie ze Strazg Graniczng w zakresie tacznosci radiowej od 30 sierpnia
2014 r.72 mogto byc¢ realizowane réwniez poprzez ogéinokrajowy kanat radiowy DMR
- WPSG’3. Komendant wyjasnit, ze kanat radiowy WPSG jest zaprogramowany
w radiotelefonach, a w okresie objetym kontrolg kanat ten nie byt wykorzystywany do
prowadzenia korespondenciji i nie byty realizowane wspdlne dziatania.

Pierwszy Zastepca KWP wyjasnit, ze z uwagi na fakt, iz czestotliwo$¢ kanatu WPSG
znajduje sie w dolnym zakresie pasma wykorzystywanego przez obie stuzby, kanat
moze by¢ wykorzystywany lokalnie w niewielkiej odlegtosci pomiedzy uzytkownikami,
przewaznie z zastosowaniem radiotelefonéw ruchomych.

(akta kontroli tom Il str. 375-377, 399-414)

W okresie objetym kontrolg uzytkowane przez KWP systemy tacznosci radiowej nie
byly wykorzystywane do prowadzenia wspdlnych dziatan z innymi stuzbami
podlegtymi MSWIA w sytuacjach kryzysowych.

Pierwszy Zastgpca KWP wyjasnit, ze prowadzenie wspdlnych dziatan stuzb
podlegtych Ministrowi SWiA nie wymagato zastosowania zintegrowanych systemdw
tacznosci. W sytuacji kryzysowej na miejscu prowadzenia dziatan powotywany jest
sztab kryzysowy, w ktorego sktad wchodzg dowddcy zaangazowanych stuzb, a kazda
stuzba kieruje swoimi podlegtymi sitami z zastosowaniem wiasnych systemow
i Srodkow tacznosci.

W § 6 porozumienia Komendanta BiOSG oraz Komendanta z9 maja 2008 r.
w sprawie wspdidziatania ustalono, ze wymiana do$wiadczen uzyskiwanych
w zakresie wykonywanych zadan i czynnosci stuzbowych nastepowaé bedzie
w ramach organizowanych, przemiennie przez kazdg ze stron porozumienia,
wspoinych szkolen iwykorzystania bazy szkoleniowej oraz kadry instruktorskiej,
zgodnie z ustaleniami wiasciwych kierownikéw komérek organizacyjnych BiOSG
i KWP, jak tez wymiany opracowan koncepcyjnych i materiatow szkoleniowych.
Pierwszy Zastepca KWP wyjasnit, Ze szkolenia dotyczace wymiany doswiadczen
w zakresie prowadzenia komunikacji za pomocg $rodkéw komunikacji radiowej nie
byty organizowane w zwigzku z niewystgpieniem okoliczno$ci okre$lonych w § 7 tego
porozumienia, tj. wspdlnych dziatan stuzb, w trakcie ktdrych organizuje sie i utrzymuje
tacznos¢ na bazie istniejacych i wzajemnie udostepnionych sieci radiowych (wymiany
kanatéw i systeméw tacznosci).

Nie organizowano wspdlnych ¢wiczern KWP ze stuzbami podlegtymi Ministrowi SWiA
obejmujacych prowadzenie komunikacji za pomoca facznosci radiowe;.

2 Na podstawie uzgodnien pomiedzy Biurem tacznosci i Informatyki Komendy Gtéwnej Strazy Granicznej
a Biurem Lacznosci i Informatyki Komendy Gtownej Policji.
73 Do czasu jego wdrozenia wskazano kanat analogowy B151 do tacznosci wspétdziatania stuzb.
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Wedtug Pierwszego Zastepcy KWP uzytkowane systemy facznosci KWP nie miaty
mozliwo$ci wspdtdziatania z systemami innych stuzb podlegtych Ministrowi SWIA,
poniewaz kazda ze stuzb przy taczno$ci radiowej pracowata w oparciu o przydzielone
przez MSWIA kanaty radiowe, a kanaty wykorzystywane w systemach tgczno$ci KWP
zostaty zabezpieczone o dodatkowe parametry, tj. kod CTSS dla sieci analogowe;j,
a takze: ID grupy, kod koloru, klucz maskowania korespondencji ID klucza do sieci
DMR oraz dodatkowo numer szczeliny. Realizacja wspotdziatania pomiedzy rdéznymi
systemami wigzataby sie z konieczno$cigq udostepnienia informacji wrazliwych
w zakresie funkcjonowania tgczno$ci radiowych poszczegolnych stuzb’. Pierwszy
Zastepca KWP wyjasnit, ze czestotliwos¢ przydzielonych kanatow radiowych
poszczegdlnych stuzb, w celu uniknigcia wzajemnych interferencji oraz skfadowych
harmonicznych, sg od siebie odseparowane, w zwigzku z czym instalacje antenowe
wykorzystywane w systemach tacznosci poszczegdlnych stuzb musza by¢ zestrojone
do zakresu pracy przydzielonych kanatéw radiowych. Wykorzystanie urzadzen
radiowych do pracy na innych czestotliwoSciach grozi niedopasowaniem
antenowym?s,

(akta kontroli tom Il str. 358-374, 399-414, 427-428)

Pierwszy Zastepca KWP wyjasnit ponadto, ze jedyna mozliwa wspotpraca z innymi
stuzbami, z wykorzystaniem systemu tacznosci KWP, mogta by¢ realizowana
z wykorzystaniem policyjnego tacznika, ktéry przydzielony do konkretnych dziatan
dysponuje wiasciwymi $rodkami tgczno$ci, a kazda inna forma wspotpracy, ktora
zaktadataby wykorzystanie systemu fgcznosci KWP, wigzataby sie z koniecznoscig
udzielenia informacji wrazliwych.

(akta kontroli tom Il str.358- 361)

22.

W KWP uregulowane byly zasady wspoétdziatania w zakresie tgcznosci radiowej
z Zandarmerig Wojskowa. W porozumieniu z 10 kwietnia 2006 r.76 ustalono m.in., ze
wspoétdziatanie realizowane bedzie poprzez wigczenie sie funkcjonariuszy
Zandarmerii Wojskowej korzystajacych z urzadzen radiowych do KSWA w czasie
wspdlnych dziatan z Policjg lub w sytuacjach zagrozenia m.in. w przypadku
zaobserwowania innego zdarzenia wymagajacego natychmiastowej interwenciji stuzb
Policji. Pierwszy Zastepca KWP wyjasnit, ze we wszystkich wspolnych dziataniach
podczas stuzby patrolowej, ktorych byto odpowiednio 10 w 2022 r., osiem w 2023 r.
i 26 w2024 r. (do 30 wrze$nia 2024 r.), nie korzystano z sieci KSWA. Dowddca patrolu
byt policjant i wykorzystywana byta sie¢ radiowa jednostki Policji, w dyspozyciji ktore;
byta petniona stuzba.

W ramach Radiowej Sieci Zarzadzania Kryzysowego, Wojewoda Podkarpacki,
umowg uzyczenia z 30 kwietnia 2007 r., przekazat Komendantowi radiotelefon
biurkowy wraz z instalacjg antenowa, ktory zamontowano na stanowisku kierownika
KWP. W okresie objetym kontrolg w KWP odnotowano cztery treningi tacznosci
kryzysowo-obronnej w Radiowej Sieci Zarzadzania Kryzysowego Wojewody
Podkarpackiego’?, ktérych organizatorem byt Podkarpacki Urzad Wojewodzki.

74 7 zakresu budowy i zasady dziatania systemu, parametrow kanatow radiowych, w tym czestotliwosci, kluczy
maskujacych, ID grupy rozmoéwne;.

75 Warto$¢ wspétczynnika dopasowania VSWR powinna wynosi¢ <=1,5, poniewaz wartosci wieksze od 1,5 moggq
skutkowa¢ przegrzaniem urzadzen aktywnych (4. radiotelefon, radioprzemiennik).

6 Porozumienie zawarte pomiedzy Dyrektorem Biura Lacznosci i Informatyki Komendy Gtownej Policji i Szefa
Sztabu Zastepcy Komendanta Gtéwnego Zandarmerii Wojskowej w zwiazku z porozumieniem Komendanta
Gtownego Policji i Komendanta Gtéwnego Zandarmerii Wojskowej z 16 stycznia 2002 r. o wspétpracy Policji i
Zandarmerii Wojskowej.

7 Zwanej dalej ,RSZK’.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Wszystkie ¢wiczenia przeprowadzono w 2024 r. (tj. 12 lutego, 25 marca, 20 maja
i 17 czerwca), a ich celem byto doskonalenie obstugi urzadzen pracujacych w RSZK.

KWP nie posiadata porozumien, planéw lub procedur dotyczacych wykorzystania
systemu fgcznosci radiowej do prowadzenia wspéinych dziatan z innymi podmiotami
dziatajacymi w obszarze zarzadzania kryzysowego w sytuacjach kryzysowych.
Komendant wyjasnit, ze zgodnie z pkt 2 Zasad organizacji i funkcjonowania radiowej
sieci wspotdziatania stuzb MSWIA Policja moze prowadzi¢ wspolne dziatania rowniez
w sytuacjach kryzysowych z PSP, OSP, SOP i SG. Nie wymagato to zawierania
porozumien pomiedzy uzytkownikami sieci radiowej. W ww. Zasadach organizacji ...
wskazanych jest réwniez 20 podmiotow spoza MSWIA8, ktére moga wspotdziatac
m.in. zgodnie z podmiotami wskazanymi w pkt 2 w czasie wykonywania zadan na
miejscu zdarzen.

System tacznosci KWP nie byt wykorzystywany przez stuzby niepodlegajace
Ministrowi SWIA. Pierwszy Zastepca KWP wyjasnit, ze system tacznosci KWP stuzyt
wytgcznie do kierowania sitami policyjnymi, a prowadzenie wspolnych dziatan z ww.
stuzbami nie wymagato zastosowania zintegrowanych systemow tacznosci.

(akta kontroli tom Il str. 358-365, 389-408, 417-422, 427-428)

KWP posiada niejawny Plan organizacji rozwinigcia i utrzymania fgcznoSci na okres
zagrozenia bezpieczenstwa panstwa i w czasie wojny z dnia 15 kwietnia 2020 r. Plan
ten posiada klauzule niejawnosci ,zastrzezone”.

(akta kontroli tom Il str. 399-401, 423)

2.3.

Mozliwos¢ wspdtpracy z innymi stuzbami lub podmiotami w zakresie prowadzenia
komunikacji za pomoca tgczno$ci radiowej nie byta sprawdzana w praktyce (w ramach
¢wiczen, dziatan, testow), za wyjatkiem treningéw tacznosci kryzysowo-obronne;
w RSZK (co opisano w pkt 2.2 niniejszego wystgpienia).

Komendant wyjasnit, Ze ewentualne wykorzystanie radiowej taczno$ci wspotdziatania
i uzycia w trakcie radiotelefonu nie rézni sie niczym od stosowanych $rodkéw
taczno$ci uzytkowanych na co dzieh. Nie organizowano Cwiczen lub dziatan
z podmiotami lub stuzbami poza policyjnymi z powodu braku zdarzen
uzasadniajgcych uzywanie facznosci radiowej wspotdziatania.

Ponadto Pierwszy Zastepca KWP wyjasnit, ze wspdine dziatania i cwiczenia
realizowane sg na zasadach obowigzujgcych w sytuacjach kryzysowych, gdzie kazda
ze stuzb kieruje swoimi sitami z wykorzystaniem wtasnych systemow tgcznosci.

(akta kontroli tom Il str. 358-361, 399-401, 410-414)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Uzytkowane w KWP systemy tacznosci nie wspdtdziataty z systemami innych stuzb
podlegtych  Ministrowi SWIA oraz innych podmiotéw, poniewaz kanaty
wykorzystywane w systemach taczno$ci KWP nie miaty takiej mozliwosci.

78 Udostepniona w trakcie kontroli lista podmiotéw uprawnionych do pracy w sieci MSWIA wedtug stanu na 17
kwietnia 2019 r. wskazywata 20 podmiotow, w tym Policjg, Straz Graniczng, Parstwowa Straz Pozarng oraz
Stuzbe Ochrony Panstwa.
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Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

Wspditdziatanie stuzb podlegtych Ministrowi SWIA oraz 16 uprawnionych podmiotow
mogto by¢ realizowane w sytuacjach kryzysowych poprzez wyodrebniong sie¢
wspotdziatania wykorzystujacq kanat B112. Komunikacja za pomocq tego kanatu
uniemozliwiata jednak sprawng wymiane informacji pomiedzy wieloma podmiotami
rownoczesnie.

Wspditdziatanie mogto by¢ réwniez prowadzone z wykorzystaniem wiasnej tacznosci
radiowej Policji poprzez ogélnopolski kanat KSWA. Jednak kanat ten stuzyt do
komunikacji pomiedzy radiotelefonami ruchomymi (tj. radiotelefon noszony,
przewozny) a stanowiskiem kierowania. Ponadto Policja zawarta porozumienia
w sprawie wspdidziatania z wykorzystaniem tego kanatu jedynie zdwoma
podmiotami.

NIK pozytywnie ocenia posiadanie przez KWP mozliwo$ci tworzenia w sytuacjach
kryzysowych, na obszarze prowadzonych dziatan, doraznej radiowej tgczno$ci
wspotdziatania w oparciu o posiadany sprzet, tj. mobilny maszt radiowy, agregat
pradotworczy oraz sprzet radiowy.

KWP nie sprawdzata mozliwosci wspdtpracy z innymi stuzbami w zakresie tgczno$ci
radiowej, uczestniczyta natomiast w treningach tacznosci kryzysowo-obronnych
w Radiowej Sieci Zarzadzania Kryzysowego organizowanych przez Wojewode
Podkarpackiego.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK;, przedstawia nastepujace wnioski:

1. Rzetelne prowadzenie rejestru napraw sprzetu tacznosci radiowej KWP.,

2. Dokonywanie przegladow technicznych infrastruktury masztowej KWP,
zgodnie z wymogami art. 62 ust. 1 pkt 1 ustawy Prawo budowlane oraz
utrzymywanie tej infrastruktury w odpowiednim stanie technicznym.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Rzeszowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.
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W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwalty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Rzeszow, dnia 15 listopada 2024 .

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

p.0. Dyrektora
Stawomir Kochman Stefan Gados

gtéwny specjalista kontroli paristwowej

Kontrolerzy

/- z up. p.o. Wicedyrektor
Delegatury Najwyzszej Izby Kontroli
w Rzeszowie
/-
Stanistaw Jarzyna
Marek Sikora

gtéwny specjalista kontroli pafistwowej

I
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