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Bieszczadzki Oddziat Strazy Granicznej
Gorzechowskiego w Przemyslu',
ul. Mickiewicza 34; 37-700 Przemysl|.

im. gen. bryg. Jana Tomasza

gen.bryg.SG Tomasz Zybinski, Komendant Bieszczadzkiego Oddziatu Strazy
Granicznej, od 17 czerwca 2024 r.

Poprzednio funkcje kierownika jednostki petnit gen.bryg.SG Andrzej Popko,
Komendant Bieszczadzkiego Oddziatu Strazy Granicznej, w okresie od 25 maja
2021 r. do 16 czerwca 2024 r.

Funkcjonowanie systemu fgczno$ci radiowej w odniesieniu do wymagan i zagrozen
wspodtczesnego Swiata.

Komunikacja z innymi stuzbami — interoperacyjnos¢ systemu fgczno$ci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem tej kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

1. Edward Lis, doradca ekonomiczny, upowaznienie do kontroli nr LRZ/139/2024
z dnia 9 pazdziernika 2024 r.

2. Krzysztof Pakuta, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LRZ/109/2024 z dnia 4 wrze$nia 2024 r.

(akta kontroli str. 3-4)

' Dalej takze: Oddziat lub BiOSG.
2Dz. U. 22022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA
Z UZASADNIENIEM

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

Komendant Bieszczadzkiego Oddziatu Strazy Granicznej zapewnit funkcjonowanie
systemdw tacznosci na obszarze dziatania jednostki, w tym wdrozonego w 2017 r.
cyfrowego systemu DMR Tier Il, zgodnego ze standardami ETSI4.

W BiOSG wdrozono decyzje oraz wytyczne Komendy Gtownej Strazy Graniczne;
(dalej: KGSG), dotyczace m.in. programowania, szyfrowania i zabezpieczenia
urzadzen przed dostepem 0sob nieuprawnionych.

Funkcjonariusze BiOSG zostali wyposazeni w sprzet tacznosci niezbedny
w codziennej stuzbie. Zapewniono rowniez niezbedne wsparcie techniczne.
Rozbudowa systemu facznosci radiowej DMR Tier Il realizowana byta przy
wspotpracy z KGSG.

W okresie objetym kontrola, taczno$¢ radiowa cyfrowa byta podstawowym sposobem
taczno$ci wykorzystywanym przez funkcjonariuszy BiOSG w stuzbie.

Srodki tacznosci radiowej uzytkowane w BiOSG umozliwiaty komunikacie z innymi
stuzbami  poprzez zaprogramowanie urzadzen na ustalonych kanatach
do wspotpracy, w tym z Policjq i innymi jednostkami podlegtymi MSWiIA
oraz Lotniczym Pogotowiem Ratunkowym i podmiotami w strukturze zarzadzania
kryzysowego. taczno$¢ ta byta mozliwa wylacznie na kanatach analogowych,
z wyjatkiem Policji, gdzie mozna byto nawigzac tacznos¢ rowniez na kanale cyfrowym
WPSG.

BiOSG nie posiadat alternatywnych systemdw tacznosci na sytuacje nagtego kryzysu
skutkujacego utratg lub ograniczeniem mozliwosci wykorzystania systemu tgcznoéci,
w tym za pomoca radiostacji krotkofalowej czy telefonu satelitarnego. Znajdujacy sie
w Placéwce SG w Ustrzykach Gérnych telefon satelitarny, byt nieaktywny.
Wszystkie obiekty BiOSG, w ktorych zainstalowane byly urzadzenia tacznosci
radiowej, posiadaty systemy awaryjnego zasilania poprzez agregaty pradotworcze
i urzadzenia UPS.

W BiOSG przy wdrazaniu i uzytkowaniu systeméw taczno$ci przestrzegano
ustalonych standardow technicznych, uzytkowych oraz dotyczacych bezpieczeristwa
uzytkowanych systeméw tgcznosci.

W BiOSG nie okreslono norm naleznosci wyposazenia w radiotelefony nasobne,
bazowe i przewozne. lloSciowe wyposazenie w sprzet radiokomunikacyjny
poszczegolnych komorek organizacyjnych BiOSG dostosowywano do stanow
etatowych funkcjonariuszy, ilosci obiektéw i pojazddw stuzbowych. Wyposazenie
w $rodki fgcznosci  funkcjonariuszy byto uzupetniane, wedtug zgtaszanych
zapotrzebowan.

3 Najwyzsza Izba Kontroli formutuje ocene 0gding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.

4 Digital Mobile Radio (DMR) na poziomie Tier Il (producent Motorola), Europejski Instytut Norm

Telekomunikacyjnych (ETSI).
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Funkcjonowanie = systeméw facznosci radiowej
w odniesieniu do wymagan i zagrozen wspétczesnego
Swiata.

1.1. Systemy tacznosci funkcjonujace w BiOSG.

Uwarunkowania organizacyjno-prawne dotyczace systemu tgczno$ci radiowej
w BiOSG regulowato zarzadzenie Nr 33 Komendanta Gtéwnego Strazy Granicznej
z dnia 2 sierpnia 2011 r. w sprawie taczno$ci radiowej w Systemach ultrakrotkofalowej
facznosci radiowej przy wykonywaniu zadan w jednostkach organizacyjnych Strazy
Granicznefs, w ktorym okreslono zasady stosowania Srodkéw tgczno$ci radiowe,
organizacje taczno$ci radiowej oraz sposob prowadzenia korespondencji radiowe;.

W okresie objetym kontrola, w BiOSG funkcjonowat System Stuzbowej Lacznosci
Radiowej VHF SG oraz SLR - system lokalizacji radiotelefonéw’ — oparty na systemie
tacznosci ETSI DMR Tier Il, zgodnym ze standardami Europejskiego Instytutu Norm
Telekomunikacyjnych ETSI DMRS8. Korespondencja szyfrowana byta w standardzie
ARC 4 - szyfrowanie 40-bitowe.

Komendant BiOSG wyjasnit, ze obecnie trwa proces przeprogramowywania
uzytkowanych radiotelefonéw polegajacy m.in. na uruchamianiu szyfrowania AES
(Advanced Encryption Standard) 256 — 256-bitowe. Planowane zakonczenie
programowania — 18 pazdziernika 2024 r.

Proces programowania radiotelefonow na szyfrowanie 256-bitowe (AES 256) zostat
zakonczony w trakcie trwania niniejszej kontroli, tj. do dnia 7 listopada 2024 r.

System wdrozony zostat w oparciu 0 Koncepcje wykorzystania standardu ETSI DMR
w tgcznosci radiowej Strazy Granicznej z dnia 31 marca 2011 r.% i decyzje Dyrektora
Biura Lacznosci i Informatyki Komendy Gtéwnej Strazy Granicznej, ..

- nr 64 zdnia 30 marca 2011 r. w sprawie wprowadzenia do uzytku stuzbowego
wykazu  kluczy  zabezpieczajgcych  stosowanych w  fgcznoSci  radiowej
Z wykorzystaniem urzadzen standardu DMR;

-nr 50 z dnia 8 kwietnia 2014 r. w sprawie jednolitego nazewnictwa programowalnych
elementow urzadzen radiowych standardu ETSI DMR wykorzystywanych w Strazy
Granicznej'o;

- nr 19 z dnia 24 lutego 2021 r. w sprawie wytycznych do programowania urzadzen
radiowych standardu ETSI DMR wykorzystywanych w Strazy Graniczne.

Proces wdrazania systemu tacznosci zakonczyt sie w 2017 r.

W okresie objetym kontrolg, w stuzbie BiOSG wykorzystywana byta tacznos¢ cyfrowa.
Na dzien 30 wrzesnia 2024 r. na wyposazeniu BiOSG znajdowaty sie urzadzenia:

5Oceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

6 Dz. Urz. KGSG NR 9 poz. 36.

7 Dalej takze: system tacznosci radiowej lub SSER.

8 DMR (Digital Mobile Radio) najnowszy europejski standard ETSI cyfrowej tacznosci radiowej opracowanej w celu

usprawnienia dziatania sieci VHF, pozwalajacy na swobodng migracje dotychczas eksploatowanych systeméw

analogowych do systemu cyfrowego posiadajacego niektore funkcjonalnosci i cechy charakterystyczne dla

systemoéw standardu TETRA.

9 Zatwierdzong przez Dyrektora Biura Lacznosci i informatyki Komendy Gtownej Strazy Granicznej w dniu 31

marca 2011 r.

10 Poprzedzona decyzja nr 33 Dyrektora Biura Lacznosci i Informatyki Komendy Gtéwnej Strazy Granicznej z dnia

30 marca 2011 r.
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radiotelefony nasobne — 1017 szt., radiotelefony przewozne i stacjonarne — 342 szt.,
stacje przemiennikowe — 24 szt. (w tym jedna mobilna).
taczno$¢ analogowa wykorzystywana byta do wspotdziatania z innymi stuzbami.

W okresie objetym kontrolg, w BiOSG oprécz stuzbowej tacznosci radiowej VHF SG

wykorzystywany byt:

— system telefonii [P wchodzacej w skiad przewodowego systemu
teleinformatycznego WAN SG — wdrozony do uzytkowania w latach 90-tych XX
wieku poprzez sukcesywng wymiane analogowych stacjonarnych aparatow
telefonicznych na telefony stacjonarne IP przez Biuro tacznosci i Informatyki
KGSG;

— bezprzewodowy system transmisji danych i gtosu (GSM/LTE) realizowany przez
operatorow komérkowych, z wykorzystaniem telefonow komorkowych - umowy
na realizacje ustug telekomunikacyjnych z operatorami zewnetrznymi zawierane
byty centralnie przez Biuro Lacznosci i Informatyki KGSG;

— niejawny (zastrzezony) system Agencji Bezpieczenstwa Wewnetrznego Catel —
realizacja ustug rozmow telefonicznych i poczty elektronicznej poprzez sie¢
GSMILTE, z wykorzystaniem zabezpieczonych telefonéw komorkowych -
wdrozony w SG w 2017 r. na podstawie porozumienia pomiedzy Szefem ABW
i Komendantem Gtéwnym SG;

— komunikator internetowy Treema OnPrem wykorzystywany na urzadzeniach
mobilnych,  dedykowany dla jednostek samorzadu terytorialnego
oraz administracji rzadowej, ktérego administratorem jest Ministerstwo Cyfryzacii
—wdrozony w SG w 2023 r., w BiOSG aktualnie testowany pod katem mozliwo$ci
wykorzystania w stuzbie w zakresie tworzenia grup kontaktowych, bezpiecznego
przesytania krotkich informacji tekstowych i transmisji danych (zdjec, plikow)
oraz szybkosci przesytania i niezawodno$ci komunikacii;

— laczno$¢ satelitarna — na wyposazeniu BiOSG byt jeden telefon satelitarny
operatora THURAYA S02510. Aktualnie niewykorzystywany ze wzgledu na
poprawe zasiegdw tacznosci w sieci operatoréw komdrkowych w RP i sgsiednich
panstw (wykorzystanie w stuzbie roamingu miedzynarodowego) oraz nizszy
koszt uzytkowania sieci komérkowej. Telefon jest na wyposazeniu PSG!!
w Ustrzykach Gornych. Uaktywnienie telefonu wymaga odblokowania karty SIM
i zakupu dotadowania, co realizowane jest centralnie przez Biuro tgcznosci
i Informatyki KGSG (czas realizacji od kilku do kilkunastu dni).

W okresie objetym kontrola, taczno$¢ radiowa cyfrowa byta podstawowym sposobem
tacznosci wykorzystywanym przez funkcjonariuszy BiOSG w stuzbie.

Komendant BiOSG wyjasnit, ze fgcznosé cyfrowa to podstawowy sposéb facznosci
radiowej wykorzystywany przez funkcjonariuszy BiOSG. tqczno$¢ analogowa jest
wykorzystywana do wspotdziatania z innymi stuzbami. Ze stuzbami wspotdziatajgcymi
z SG wykorzystywane sq nastepujgce systemy tacznosci:
— Policja - kanaty w standardzie cyfrowym ETSI DMR Tier Il i kanaty analogowe,
— pozostate stuzby podlegte MSWIA — ogdlnokrajowe kanaty analogowe.
W dziafaniach stuzbowych funkcjonariusze BiOSG wykorzystujg ww. systemy — nie
$q wykorzystywane prywatne telefony komorkowe.
System fgczno$ci w BiOSG umozliwia transmisje danych m.in. wysyfanie SDS —
krétkie wiadomosci tekstowe (maksymalnie 140 znakbw) oraz przesytanie pozycji
GPS radiotelefonéw. Inne dane nie sq przesytane ze wzgledu na ograniczenia
przesytu, zwigzane sg ze standardem DMR.

(akta kontroli str. 8-95, 553)

" Placowka Strazy Granicznej.



1.2. Zapewnienie funkcjonariuszom skutecznej komunikacji w ramach jednostki
i catej stuzby.

W BiOSG w okresie objetym kontrolg wdrozony system ETSI DMR Tier Il zapewniat
funkcjonariuszom skuteczng'? komunikacje w ramach BiOSG i catej formacji Strazy
Granicznej.

System taczno$ci radiowej, dziatajgcy w BiOSG, zabezpieczony byt przed utratg
zasilania, {j..

- radiotelefony stacjonarne podigczone bylty do sieci rezerwowej zabezpieczone;
agregatami pradotwoérczymi (uruchamianymi automatycznie w przypadku zaniku
zasilania zawodowego) oraz zabezpieczone przed chwilowymi zanikami sieci przez
urzadzenia UPS;

- stacje retransmisyjne zainstalowane na obiektach wiasnych rowniez posiadaty
rezerwowe zasilanie agregatami pradotwérczymi oraz UPS;

- stacje retransmisyjne zainstalowane na obiektach obcych posiadaty zabezpieczenie
przed zanikami zasilania w postaci UPS oraz akumulatoréw zasilajacych
statopragdowo same stacje retransmisyjne.

Komendant BiOSG w sprawie trudnosci wystepujacych w komunikacji przy
wykorzystywaniu systemow tacznosci wyjasnit, m.in. ze w zwigzku z uksztattowaniem
terenu oraz duzym zalesieniem na obszarze dziatalnosci BiOSG wystepujg
miejscowe ograniczenia zasiegow ftgcznosci radiowej. Rozwigzanie zgtaszanych
probleméw polega na montazu (w miare moZzliwoSci technicznych zwigzanych
Z istniejacq infrastrukturg) dodatkowych stacji retransmisyjnych zapewniajgcych
zZwiekszenie zasiegow, poprawy jakoSci prowadzonej korespondencji i zapewnienia
Jjej niezawodno$ci. W przypadku dziatan pionu operacyjno-Sledczego, ze wzgledu na
rodzaj wykonywanych dziatah oraz obszaru ich realizacji, na ktorym brak jest stacji
retransmisyjnych (terytorium w gtebi kraju), wykorzystywane byty telefony stuzbowe.
Wszelkiego rodzaju oméwienia, zdjecia, Szkice, nagrania (jezeli istnieje taka
potrzeba) sq przekazywane podczas odpraw stuzbowych. Obecnie BiOSG nie
wykorzystuje tgcznosci krotkofalowej. Na wypadek awarii wszystkie podlegte
operacyjne stuzby dyzurne posiadajg po 2 komplety radiotelefonow stacjonarnych.
W przypadku awarii stacji retransmisyjnej, na czas jej naprawy lub podmiany
urzadzeniem zapasowym, 1gcznosSc w terenie realizowana jest przez stacje sgsiednie
lub za posrednictwem stuzby dyzurnej innej placowki.
Wszystkie obiekty BIOSG, w ktorych zainstalowane sg urzgdzenia tacznosci radiowey,
posiadajg systemy awaryjnego zasilania.

(akta kontroli str. 8-71)

W trakcie kontroli NIK dokonano ogledzin systemu taczno$ci radiowej BiOSG pod

katem sprawdzenia jego funkcjonowania, a takze przygotowania na sytuacje nagtego

kryzysu skutkujacego utratg lub ograniczeniem mozliwosci korzystania z systemu

tacznosci oraz zabezpieczenia na wypadek catkowitej utraty zasilania w energie

elektryczna. Ogledziny przeprowadzono na stanowisku Dyzurnego Operacyjnego

BiOSG w budynku gtownym (Nr 33) oraz stacji radioprzemiennikowej znajdujacej sie

w miejscowo$ci Zmijowiska.

Przeprowadzone ogledziny wykazaty, ze:

- na stanowisku Dyzurnego Operacyjnego (SDO) znajdowaly sie dwa
radiotelefony stacjonarne marki Motorola model DM4601E, jeden stuzacy do
nawigzania tacznosci radiowej z placowkami Oddziatu SG, a drugi

12 Przez skuteczng nalezy rozumie¢: dobrg jakos¢ transmisji, niezaktocona, bezposrednig (z pominigciem
dyspozytora), nieograniczong do dwéch rozméwcow.
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wykorzystywany do koordynacji wspdidziatania pomiedzy podlegtymi
placowkami SG w trakcie wspdInych dziatan i zatogami Smigtowcow SG;

- na SDO przeprowadzono probe nawigzania tacznosci radiowej ze stuzbg
dyzurng PSG w Horyncu Zdroju na kanale BD559, taczno$¢ zostata nawigzana
bez trudnosci, potwierdzono styszalno$¢ na poziomie bardzo dobrym;

— oprocz tacznosci gtosowej, system wykorzystywany byt do wysyfania krotkich
wiadomos$ci tekstowych oraz lokalizowania funkcjonariuszy wyposazonych
w radiotelefony, zademonstrowano wizualizacje potozenia funkcjonariuszy,
wozow patrolowych na elektronicznej mapie;

- BIiOSG na wypadek ograniczenia lub catkowitej utraty zasilania w energie
elektryczng do podtrzymania pracy systemow tgcznosci radiowej na stanowisku
Dyzurnego Operacyjnego posiada agregat pradotwérczy spalinowy WFM K300-
WJ (Nr 11622) napedzany olejem napedowym, o mocy 30 kVA (24kW).
Przeprowadzona proba podtrzymania zasilania w energie elektryczng przebiegta
pomysinie, po wylaczeniu zasiania budynku z sieci elektrycznej (ze zwtokg 15
sekund) nastgpito automatyczne wigczenie agregatu  elekirycznego
i podtrzymanie napiecia. W tym czasie urzadzenia radiowe zasilane byty przez
zespdt UPS-6w 0 mocy 10 kVA kazdy;

- BIiOSG nie posiadat alternatywnych mozliwosci wykorzystania systeméw
tacznosci na wypadek nagtego kryzysu skutkujgcego utratg lub ograniczeniem
mozliwosci korzystania SSLR VHF SG (DMR Tier II), t. nie posiadat
przetestowanych taczy za pomocq radiostacji krétkofalowej czy telefonu
satelitarnego z Komendg Gtéwng SG czy podlegtymi Placowkami SG;

Wedtug wyjasnien Naczelnika Wydziatu Informatyki i Laczno$ci, w PSG w Ustrzykach

Gornych znajduje sie jeden telefon satelitarny, ktory aktualnie nie jest aktywny (nie

mozna z niego wykona¢ zadnego potaczenia). Wymaga dotadowania w celu jego

wykorzystania, co zajmuje od kilku do kilkunastu dni (zakup dofadowania
od operatora).

— stacja retransmisyjna sieci radiowej BiOSG w miejscowosci Zmijowiska
(radioprzemiennik Motorola SLR 5500, maszt z umieszonymi urzadzeniami,
w tym anteng sieci radiowej, agregat pradotwérczy) na wypadek przerwy
w zasilaniu  w energie elekiryczng zabezpieczona byta przez agregat
pradotworczy spalinowy (nr DBH2197) napedzany olejem napedowym, o0 mocy
20 kVA (16 kW), przeprowadzona préba wytaczenia zasilania stacii
retransmisyjnej w energie spowodowata automatyczne wigczenie agregatu
i podtrzymanie zasilania, agregat pradotwérczy uruchomit sie po ok. 15
sekundach, w tym czasie zasilanie podtrzymywane byto przez UPS o mocy 6
kVA;

—  przeprowadzony test nawigzania facznosci radiowej w miejscowosci Zmijowiska
z Kierownikiem Zmiany PSG w Korczowej na kanale BD539 przebiegt pomysinie,
taczno$¢ radiowa zostata nawigzana bez probleméw.

Agregaty pradotwércze byty corocznie serwisowane. Nie stwierdzono usterek w pracy
agregatow.
(akta kontroli str. 96-141)

Komendant BiOSG wyja$nit, m.in. ze: aktualnie Komenda Oddziatu nie posiada innej
zapasowej fgcznosci radiowej. Pozostaje do wykorzystania fgczno$c telefoniczna IP
i fgcznos¢ komdrkowa. Jedyny aparat do tacznoSci satelitarnej operatora THURAYA
S02510 znajduje sie w PSG w Ustrzykach Gornych ze wzgledu na dotychczasowe
najmniejsze zasiegi sieci komorkowych w tym terenie (rejon Bieszczad). Aktualnie jest
niewykorzystywany ze wzgledu na poprawe zasiegow fgcznosci w sieci operatorow
komérkowych w RP | sgsiednich panstw (wykorzystanie w stuzbie roamingu
miedzynarodowego) oraz na nizszy koszt uzytkowania sieci komorkowej. Ostatni raz
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uzycie telefonu satelitarnego miato miejsce w | potroczu 2021 roku. Telefon moze
zostac wykorzystany jako ewentualna faczno$¢ awaryjna. Jego uaktywnienie wymaga
odblokowania (lub wymiany) karty SIM i zakupu dofadowan pre-paid, co realizowane
jest poprzez zakupy centralne w BLil KGSG - czas realizacji od kilku do kilkunastu
dni. Aktualnie w SG rozpoczeta sie realizacja ,Koncepcji budowy zapasowego
systemu fgcznosci radiowej Komendanta Gtownego Strazy Granicznej” z czerwca
2024 r., ktorej przedmiotem jest znalezienie rozwigzania w zakresie zapasowego
systemu fgcznosci radiowej pomiedzy jednostkami Strazy Granicznej oraz wytyczenia
Sciezki rozwoju w przedmiotowym zakresie. Koncepcja przewiduje nastepujgce
rozwigzania: system krotkofalowej tacznosci radiowej KF (pasmo czestotliwosci od 3
do 30 MHz), satelitarne systemy niskich przepustowo$ci, satelitarne systemy
Szerokopasmowej transmisji danych.

(akta kontroli str. 142-177)

Do czasu zakonczenia kontroli NIK w BiOSG nie podjeto staran o uruchomienie
telefonu satelitarnego, jako ewentualnej taczno$ci awaryjnej.

Z-ca Komendanta BiOSG, jako przyczyne braku uruchomienia telefonu satelitarnego,
jako taczno$ci zapasowej podat, m.in. ze posiadany telefon satelitarny nie byt nigdy
planowany jako zapasowy Srodek taczno$ci radiowej, byt pierwotnie wykorzystywany
jako podstawowe narzedzie nawigzywania fgcznoSci w trudnym terenie gorskim
w Bieszczadach, gdzie nie byto zasiegow operatorow komorkowych oraz gdzie nie
byto rozwinigtej przez Straz Graniczng sieci facznosci radiowey.

Ponadto wyjasnit, ze jeden telefon satelitarny nie moze byc traktowany jako zapasowy
system tacznosci, poniewaz nie jest w Stanie zastapi¢ ww. systemow, w tym tgcznoSci
komérkowej z wigczong ustugg roamingu miedzynarodowego na terenach gdzie nie
ma zasiegu fgcznoSci.

NIK zwraca uwage, ze uruchomienie telefonu satelitarnego ma szczegdlne
znaczenie, w sytuacji braku innych zapasowych systemdw tacznosci.

(akta kontroli str. 565)

1.3. Zapewnienie wsparcia technicznego dla utrzymania sprawnosci
i bezpieczenstwa uzytkowanego sprzetu radiokomunikacyjnego.

W okresie objetym kontrola, w BiOSG zapewniono wsparcie techniczne dla
utrzymania  sprawnosci i bezpieczenstwa  uzytkowanego  sprzetu
radiokomunikacyjnego.

W okresie objetym kontrolg, w BiOSG zadania zwigzane z wsparciem technicznym
systemow tacznosci, w tym utrzymanie sprawno$ci i bezpieczenstwa uzytkowanego
sprzetu radiokomunikacyjnego wykonywat Wydziat Lacznosci i Informatyki (WLIl).

W BiOSG w Sekciji Optoelektroniki i Radiotechniki (SOIR) WLl zatrudnionych byto
dwoch administratoréw systemu tgcznosci radiowe;.

Komendant BiOSG wyjasnit, ze liczba administratorow wynika z mozliwosci
kadrowych BiOSG, z zakresu przydzielonych obowigzkéw stuzbowych i nie jest
zwigzana z liczbg uzytkownikow Systemu Stuzbowej tgcznosci Radiowej (SStR)
VHF SG.

Wsparcia technicznego uzytkownikom Srodkéw faczno$ci radiowej udzielali
administratorzy systemu oraz kierownik i starszy inspektor Sekcji Serwisu WLI.
Dodatkowo dwoch starszych inspektorow sekcji realizowato zadania w zakresie
serwisu urzadzen systemdw awaryjnego zasilania obiektow, w ktorych zainstalowane
byly urzadzenia tacznosci radiowe;.



Wszystkie ww. osoby posiadaty specjalistyczne przygotowanie zawodowe
oraz doswiadczenie w dziedzinie tacznosci i elektroniki.

Administratorzy systemu taczno$ci BiOSG (SSLR VHF SG) posiadali wyksztatcenie
wyzsze techniczne oraz odbyli szkolenia, w ramach uméw centralnych na dostawe
sprzetu i rozbudowe systemu tacznosci, potwierdzone certyfikatami.

(akta kontroli str. 178-187, 191-197)

Komendant wyjaénit, m.in. ze bezposrednie przygotowanie urzgdzen tacznosci
radiowej do pracy, polegajace na ogledzinach zewnetrznych oraz sprawdzeniu
poprawno$ci dziatania wykonuje stuzba dyzurna wydajgca funkcjonariuszom sprzet
do stuzby. Konserwacje oraz zgtaszanie usterek iawarii do WLil wykonujg
teleinformatycy petnigcy stuzbe w placéwkach SG. Niesprawny sprzet bedacy na
gwarancji, po wcze$niejszym wyczyszczeniu oprogramowania, wysyfany jest do
dostawcy lub serwisu zgodnie z warunkami gwarancyjnymi. Po zakoriczeniu okresu
gwarancyjnego urzadzenia naprawiane sq w Sekcji Serwisu WLil, a w przypadku
braku mozliwosci naprawy we wfasnym zakresie, sprzet wysyfany jest do
autoryzowanych serwisow zewnetrznych (w okresie objetym kontrolg nie byto takich
przypadkow).

(akta kontroli str. 182-197)

Sprzet radiowy uzytkowany w BiOSG posiadat odpowiednie certyfikaty/homologacje
producenta i przechodzit okresowe badania techniczne.

W latach 2022-2024 (do 30 wrzesnia) wystapito 37 incydentow (w tym awarii, usterek
i konserwacji) dotyczacych sprzetu tacznosci radiowej zgtoszonych w systemie
informatycznym Maximo. W 34 przypadkach awarie/usterki sprzetu zostaty usuniete.
Trzy zlecenia byty w trakcie realizacji.

Radioprzemienniki w pieciu przypadkach byty przedmiotem obstugi technicznej.
Wykonano konieczne naprawy instalacji antenowych i uchwytéw anten.

W BIiOSG okresowe przeglady techniczne (roczne i piecioletnie) masztow
antenowych jako obiektow budowlanych wykonywane byty przez Wydziat Techniki
| Zaopatrzenia, na podstawie przepiséw ustawy z dnia 7 lipca 1994 r. Prawo
budowlane’®, co opisano w pkt 1.6 niniejszego wystapienia. Stwierdzone
nieprawidtowosci stanu technicznego obiektow byty na biezgco usuwane.

(akta kontroli str. 198-230, 311-334)

W kontrolowanym okresie, zgtaszanie awarii sprzetu radiowego oraz zasilania
awaryjnego odbywato sie poprzez Centralny System Zarzadzania Zasobami MAXIMO
i usuwane byly biezaco przez specjalistow Sekcji Serwisu WLil. W przypadku
zgtoszen dot. ograniczonego zasiegu weryfikowana byta sprawno$¢ instalacji
antenowych oraz sprzetu tacznosci radiowej, usterki usuwane byty na biezaco, np.
poprzez wymiang niesprawnej anteny. W latach 2022-2024 zostaty wymienione
instalacje antenowe (tory antenowe, anteny) w PSG w Korczowej oraz PSG
w Lubaczowie. Wymiana zostata dokonana na skutek pogorszenia parametrow
technicznych instalacji antenowych.

W czerwcu 2024 r. Komendant PSG w Lubaczowie przestat meldunek dot. probleméw
z tgcznos$cig radiowg na styku PSG w Korczowej. Podjete dziatania weryfikacyjne
wykazaty zrodto zaktocen pochodzace ze strony Ukrainy. Pismo w tej sprawie zostato
przestane do Urzedu Komunikacji Elektroniczne;.

3 Dz. U.z2024 r. poz. 725, ze zm.


https://www.uke.gov.pl/

Komendant wyjasnit, ze wedfug niepotwierdzonych podejrzen wptyw na powyzsze
zakfdcenia majq dziatania strony ukrainskiej, zwigzane z ochrong elekromagnetyczng
poligonu wojskowego w Jaworowie, znajdujgcego sie na terenie Ukrainy,
w bezposredniej bliskosci od granicy z Polskg (ok. kilkunastu kilometrow w linii
prostej) i obszaru odpowiedzialnosci stuzbowej PSG w Lubaczowie.

W trakcie kontroli NIK, Dyrektor Delegatury Urzedu Komunikacji Elektronicznej
w Rzeszowie pismem z dnia 7 pazdziernika 2024 r. poinformowat Komendanta
BiOSG, Ze podczas prowadzonych monitoringéw widma radiowego w pasmie pracy
systemu SG nie zaobserwowano za pomocq posiadanego sprzetu kontrolno-
pomiarowego wystepowania sygnatdw mogacych powodowaé zaktocenia w pracy
systemu. Moze to wynikac, jak wskazano, ze zbyt niskiej wysokosci zawieszenia
anten pomiarowych (do 10 m), a takze braku mozliwo$ci prowadzenia dziatan
monitoringowych na terenie Ukrainy. Ponadto wskazano, ze w trakcie wizji lokalnej
z funkcjonariuszem SG zaobserwowano zaktocenia w pracy systemu tacznosci VHF
SG na terminalu recznym SG w Budomierzu oraz na systemie antenowym
przemiennika, jednak ze wzgledu na niejednoznaczny charakter i bardzo maty poziom
zaktocen nie udato sie okresli¢, co moze byc¢ ich przyczyna.

(akta kontroli str. 182-190, 198-230)

W okresie objetym kontrolg w BiOSG $wiadczenie teleinformatyczne dla osob
realizujgcych zadania z zakresu cyberbezpieczenstwa otrzymywaty dwie osoby,
w tym na stanowisku:

- starszego specjalisty Sekcji Administracji Infrastruktury i Bezpieczenstwa WLl
(korpus stuzby cywilnej), dodatek przyznany na wniosek Dyrektora Biura tacznosci
i Informatyki KGSG w wysokos$ci: w 2022 r. - 4 tys. zt miesiecznie't, w 2023 r. - 4,5
tys. zt miesiecznie oraz w 2024 r. - 4,5 tys. zt miesiecznie, na czas realizacji zadania:
Biezace utrzymanie i rozwéj wiasnych, istotnych systeméw informacyjnych;

- starszego specjalisty ds. rozwoju oprogramowania finansowo-ksiegowego Pionu
Gtéwnego Ksiegowego BiOSG (funkcjonariusz — $wiadczenie wyptacane od 2023 r.),
dodatek przyznany na wniosek Dyrektora Biura Finansow KGSG w wysokosci:
w 2023 r. - 3 tys. zt miesiecznie oraz w 2024 r. - 3 tys. zt miesiecznie, na czas realizacji
zadania: Biezgce utrzymanie i rozwoj wiasnych, istotnych systemow informacyjnych.
W BiOSG nie sformutowano zasad przyznawania $wiadczenia teleinformatycznego.

Swiadczenie  teleinformatyczne  przyznawano na  podstawie  przepiséw
rozporzadzenia Rady Ministrow z dnia 19 stycznia 2022 r. w sprawie wysokosci
Swiadczenia teleinformatycznego dla oséb realizujgcych zadania z zakresu
cyberbezpieczenstwa's.

Komendant BiOSG wyjasnit, ze Zadna z 0s6b realizujgcych zadania z zakresu
faczno$ci radiowej nie otrzymuje ww. Swiadczenia, z powodu braku ich
zakwalifikowania przez Komende Gtowng Strazy Granicznej jako zadania z zakresu
cyberbezpieczenstwa.

(akta kontroli str. 231-263)

1.4. Zabezpieczenie srodkow tacznosci przed dostepem osdb nieuprawnionych.

Wykorzystywany w BiOSG SStR VHF SG byt skutecznie zabezpieczony przed
dostepem o0sob nieuprawnionych.

14.0d 1 marca do 30 kwietnia 2022 r. w wysokosci 2,5 tys. zt miesigcznie oraz od 1 maja do 31 grudnia 2022 r.
w wysokosci 4 tys. zt miesiecznie.
5Dz. U.z2022r. poz. 131.



W okresie objetym kontrola, wykorzystywany w BiOSG SStR VHF SG w zakresie
korespondencji gtosowej zabezpieczony byt szyfrowaniem ARC 4, ktéry w chwili
obecnej zastepowany jest szyfrowaniem AES 256.

Sprzet facznosci oraz infrastruktura (radiotelefony, stacje bazowe, przemienniki)
zabezpieczone byty przed dostepem 0s6b nieuprawnionych poprzez przechowywanie
go w strefach bezpieczeristwa komorek organizacyjnych. Pliki konfiguracyjne sprzetu
taczno$ci zabezpieczone byty hastem. Radiotelefony przed uruchomieniem wymagaty
podania kodu PIN. Stacje radioprzemiennikowe na obiektach wiasnych byly
monitorowane, a na obiektach obcych zabezpieczone przez administratoréw
obiektow.

Administratorzy systemu posiadali poswiadczenie bezpieczenstwa do klauzuli
poufne, podlegajace okresowej weryfikacii.

W okresie objetym kontrolg, w BiOSG nie odnotowano incydentéw zwigzanych
z ingerencjg 0s6b nieuprawnionych w system gcznosci.

(akta kontroli str. 178-271)

Komendant BiOSG wyjasnit, m.in. ze wykorzystywany SStR VHF SG w zakresie
korespondencji gtosowej zabezpieczony jest szyfrowaniem ARC 4, ktory w chwili
obecnej zastepowany jest szyfrowaniem AES 256. Administratorzy uzytkowanego
systemu fgcznosci SSLR VHF SG nie stwierdzili przypadkow ztamania szyfrowania
i wyciekow przekazywanych informacji. Podniesienie standardu szyfrowania do AES
256 ma na celu znaczne podwyzszenie poziomu bezpieczenstwa prowadzonej
korespondencji z wykorzystaniem SStR VHF SG. 256-bitowe szyfrowanie AES jest
miedzynarodowym standardem, ktéry zapewnia najwyzsze bezpieczenstwo danych
i jest uznawany m.in. przez rzad Standw Zjednoczonych. Szyfrowanie AES-256 jest
traktowane jako niemozliwe do ,ztamania”, co czyni je najskuteczniejszym dostepnym
Standardem.

(akta kontroli str. 182-187, 264-271)

1.5. Przygotowanie funkcjonariuszy/pracownikow do uzywania przyjetych
w stuzbie systemow tacznosci.

W okresie objetym kontrola, uzytkownicy systemu tacznosci w BiOSG byli szkoleni
z uzytkowania systemdw tacznosci oraz doskonalenia zawodowego, wedtug zasad
i potrzeb stuzby.

W BiOSG wszyscy funkcjonariusze SG kierowani do o$rodkow szkolenia, w ramach
szkolenia podstawowego, uczestniczyli w zajeciach dotyczacych prowadzenia
korespondenciji radiowej UKF, w tym budowy i zasad prawidtowego dziatania sprzetu
tacznosci radiowej i jego obstugi oraz wymiany korespondencji radiowej w sieciach
i kierunkach radiowych UKF.

Ponadto w BiOSG uzytkownicy systemu facznosci (SSR VHF SG) odbyli coroczne
szkolenia uzytkownikéw urzadzen tacznosci w formie e-learningowej, zakoriczone
testem, zgodnie z zasadami okre$lonymi w zarzadzeniu Nr 33 Komendanta Gtéwnego
Strazy Granicznej z dnia 2 sierpnia 2011 r. w sprawie facznosci radiowej w systemach
ultrakrétkofalowej facznosci radiowej przy wykonywaniu zadan w jednostkach
organizacyjnych Strazy Granicznej.

W 2022 r. szkolenie w formie e-learningowej z wynikiem pozytywnym ukonczyto 1884
funkcjonariuszy oraz w 2023 r. - 1912 funkcjonariuszy.

W 2024 r. szkolenia funkcjonariuszy w formie e-learningowej planowane jest w IV
kwartale.

Ponadto, funkcjonariusze BiOSG posiadali dostep do materiatdw dotyczacych
systemu tgczno$ci radiowej w postaci prezentacji, skryptow i instrukcji umieszczonych
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w dziale tematycznym na stronie intranetowej BiOSG funkcjonujacej w systemie
SharePoint.

Dwoch administratorow z Sekcji Optoelektroniki i Radiotechniki odbyto dedykowane
szkolenie w ramach uméw podpisywanych przez KGSG z podmiotami zewnetrznymi
na realizacje modernizacji SSLR VHF SG. Przedmiotem warsztatéw byty zagadnienia
dot. budowy i parametréw technicznych urzadzen radiokomunikacyjnych, ich
instalacji, programowania i konfiguracji oraz obstugi technicznej i serwisowania.

(akta kontroli str. 277-310)

Komendant BiOSG wyjaénit, m.in. ze funkcjonariusze BiOSG przed dopuszczeniem
do eksploatacji sprzetu fgcznosci sq odpowiednio szkoleni i przygotowywani
w zakresie niezbednym do jego prawidfowej obstugi i wykorzystywania zgodnie
Z przepisami oraz zasadami funkcjonowania systemoéw taczno$ci.
Ponadto wszyscy funkcjonariusze BiOSG posiadajg staty dostep do materiatéw
dotyczacych zagadnienia tgcznosci radiowej w postaci prezentacji, skryptow
i instrukcji umieszczonych w specjalnie stworzonym dziale tematycznym na stronie
intranetowej BiOSG funkcjonujacej w systemie SharePoint. Materiaty te umozliwiajg,
wszystkim uzytkownikom pogtebienie oraz utrwalenie posiadanej wiedzy na temat
funkcjonowania systemu taczno$ci radiowej, obstugi radiotelefondéw oraz zasad
prowadzenia korespondencji radiowe;.

(akta kontroli str. 272-276)

1.6. Standardy techniczne, uzytkowe oraz bezpieczenstwa uzytkowanych
systemow tacznosci.

W BiOSG przy wdrazaniu i uzytkowaniu systemdéw tgcznosci przestrzegano
ustalonych standardow technicznych, uzytkowych oraz dotyczacych bezpieczenstwa
uzytkowanych systeméw tgcznosci.

W BiOSG wymogi dotyczace standardow przy wdrazaniu i uzytkowaniu systemu
tacznosci zostaty okreslone w:

- zarzadzeniu Nr 33 Komendanta Gtéwnego SG z dnia 2 sierpnia 2011 r. w sprawie
facznodci radiowej w systemach ultrakrotkofalowej fgczno$ci radiowej przy
wykonywania zadan w jednostkach organizacyjnych SG;

- Koncepcji wykorzystania standardu ETSI DMR w faczno$ci radiowej Strazy
Granicznej z dnia 31 marca 2011 r.;

- Decyzjach Dyrektora Biura tacznosci i Informatyki Komendy Gtéwnej Strazy
Granicznej, tj.: decyzji Nr 64 z dnia 30 marca 2011 r. w sprawie wprowadzenia do
uzytku stuzbowego wykazu kluczy zabezpieczajgcych stosowanych w tgcznosci
radiowej z wykorzystaniem urzgdzen standardu DMR, decyzji Nr 50 z dnia 8 kwietnia
2014 r. w sprawie jednolitego nazewnictwa programowalnych elementéw urzadzen
radiowych standardu ETSI DMR wykorzystywanych w Strazy Granicznej i decyzji Nr
19 z dnia 24 lutego 2021 r. w sprawie wytycznych do programowania urzadzen
radiowych standardu ETSI DMR wykorzystywanych w Strazy Granicznej;

- Pismie Dyrektora Biura Lacznosci i Informatyki KGSG16 z dnia 24 lutego 2023 roku
dotyczacym organizacji wykorzystania ogélnopolskich kanatéw radiowych.

(akta kontroli str. 13-93, 272-276)

Komendant BIOSG wyjasnit, m.in. ze SStR VHF SG jest system spetniajgcym
wymagania techniczne, uzytkowe oraz bezpieczenstwa. Wszelkie prace zwigzane
Z urzgdzeniami oraz infrastrukturg radiowgq wykonywane sq zgodnie z instrukcjami

16 Znak: KG-LI-V-WWU.26000.1.2023.



i zaleceniami wydawanymi przez producenta oraz wiedzg zdobytg podczas szkolen
i prezentacji. Wdrazanie, modernizowanie, uzytkowanie iobstuga gwarancyjna
realizowane sq zgodnie z ww. zasadami funkcjonowania fgcznosci radiowej i oparte
83 0 0gdlne standardy bezpieczenstwa stosowane w catej SG.

(akta kontroli str. 272-276)

W BiOSG wyposazenie w sprzet facznosci, wedtug stanu na 30 wrzesnia 2024 r.
przedstawiato si¢ nastepujaco:

-liczba radiotelefonéw cyfrowych DMR wynosita 1359 szt., tj.: 86,3% liczby
planowanej (1575)'7;

- liczba telefonow satelitarnych wynosita 1 szt., tj. 100% planowanej liczby docelowej,
- liczba stacji bazowych BTS wynosita 23 szt., tj.: 74,2% liczby planowanej (32),

- liczba stacji przewoznych wynosita 1 szt., tj.: 100% liczby planowane;j,

- liczba innych $rodkdw tacznosci radiowej (stuzbowe telefony komdrkowe) wynosita
1037 szt., 1. 98,6% liczby planowanej (1052 szt.),

- liczba innego sprzetu facznosci radiowej (radiotester) wynosita — 1 szt., tj.: 100%
liczby planowane;.

W BIiOSG nie zostaty okre$lone ogdlne normy nalezno$ci wyposazenia w $rodki
tacznosci funkcjonariuszy i jednostek organizacyjnych. Ww. wartosci planowane
sprzetu zostaty okreslone na podstawie analiz wiasnych BiOSG.

Komendant BiOSG wyjasnit, m.in. ze w Strazy Granicznej nie zostaty okre$lone normy
naleznosci wyposazenia w radiotelefony nasobne, bazowe i przewozne. llosciowe
wyposazenie w sprzet radiokomunikacyjny poszczegolnych komorek organizacyjnych
BiOSG dostosowano na podstawie stanoéw etatowych funkcjonariuszy, ilosci
obiektow, pojazdéw stuzbowych i jest na biezaco uzupetniane zgodnie ze
Zgtaszanymi  potrzebami kierownikow granicznych jednostek organizacyjnych
i komorek organizacyjnych BiOSG, w ramach zaopatrzenia centralnego przez Biuro
taczno$ci i Informatyki KGSG i w ramach zakupdw wiasnych BiOSG. Wymagana
liczba urzgdzen (tj. 100%) zostanie osiggnieta w IV kwartale 2024 r. w zwigzku
z planowanymi dostawami sprzetu z KGSG w ramach zaopatrzenia centralnego.

(akta kontroli str. 94-95, 272-276)

Maszty radiowe/antenowe jako budowle wymienione w art. 3 pkt 3 ustawy Prawo
budowlane'® podlegaty obowigzkowym przegladom technicznym dokonywanym na
podstawie art. 62 ww. ustawy.

W BIiOSG okresowe przeglady techniczne (roczne i piecioletnie) masztow
antenowych jako obiektow budowlanych wykonywane byty przez Wydziat Techniki
| Zaopatrzenia (zgodnie z § 13 regulaminu organizacyjnego BiOSG™).

Analizg objeto protokoty z corocznej kontroli stanu technicznego nw. obiektow
budowlanych — masztdéw radiowych, wraz z wpisami do ksigzki obiektu budowlanego:
1) wieza obserwacyjna na terenie m. Zmijowiska;

2) wieza obserwacyjna na terenie m. Kalwaria Pactawska;

wieza stalowa h=50 m na terenie m. Horyniec Zdrdj;

wieza obserwacyjna na terenie m. Starzawa;

wieza obserwacyjna na terenie m. Rozubowice;

maszt antenowy na terenie m. Skorodne;

o O B~ W
—_ == —

7 wynikajacej z analiz wiasnych BiOSG.

18 Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (Dz. U. z 2024 r. poz.725, ze zm.).

19 Zarzadzenie Nr 48 Komendanta Gtéwnego Strazy Granicznej z dnia 15 kwietnia 2014 r. w sprawie nadania
regulaminu organizacyjnego Komendzie Bieszczadzkiego Oddziatu Strazy Granicznej imienia gen. bryg. Jana
Tomasza Gorzechowskiego z siedzibg w Przemys$lu (Dz. Urz. KGSG z 2014 r. poz. 65).
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7) maszt antenowy na terenie m. Bystre.

W wyniku ww. analizy ustalono:

1) BiOSG dokonywat rocznych przegladéw stanu technicznego obiektow
budowlanych dotyczacych systemow tacznosci (masztow antenowych i wiez
obserwacyjnych z zamontowanymi urzadzeniami radiowymi) — zgodnie
z obowigzkiem okreslonym w art. 62 ustawy Prawo budowlane,

2) w przypadku stwierdzenia nieprawidtowosci ustalano zakres niezbednych prac
wraz z terminami ich wykonania — okreslonymi na podstawie wytycznych
wiasciwego PINB (Powiatowego Inspektoratu Nadzoru Budowlanego)
w trzystopniowej skali pilnosci wykonania: | stopien — bardzo pilne (konieczne
wykonanie prac do 60 dni), Il stopieni — pilne, Il stopier — najmnigj pilne,

3) w celu usunigcia stwierdzonych nieprawidtowosci, niezbedne prace byly
wykonywane:

—sitami  wtasnymi  przez pracownikow Warsztatu Konserwacji  Sekcji
Budownictwa i Obstugi Nieruchomosci Wydziatu Techniki i Zarzadzania BiOSG
(usterki stwierdzone w protokole z dnia 13.06.2023 r. corocznej kontroli stanu
technicznego wiezy obserwacyjnej na terenie m. Starzawa),

—przez podmiot zewnetrzny, na podstawie umowy nr 50/SZP/SBiON/2024 z dnia
10.05.2024 r. (usterki stwierdzone w protokole z dnia 12.05.2023 r. corocznej
kontroli stanu technicznego wiezy antenowej na terenie m. Horyniec Zdroj),

—przez podmiot zewnetrzny — w ramach przegladu gwarancyjnego robét
budowlanych, na podstawie umowy nr 29/SZP/SBiON/2021 z dnia
21.05.2021 r. (usterki stwierdzone w protokole z dnia 12.05.2023 r. corocznej
kontroli stanu technicznego wiezy obserwacyjnej na terenie m. Bystre),

4) w ksigzkach obiektu budowlanego ewidencjonowano protokoty przegladow
stanéw technicznych wraz z zakresami stwierdzonych robdt i terminami ich
wykonania,

5) w przypadku wiezy stalowej h=50 m na terenie m. Horyniec Zdrdj (wydanie przez
nadzér budowlany pozwolenia na uzytkowanie obiektu — 16.08.2010 r.)
przeprowadzono dwie kontrole piecioletnie, w dniach: 9.06.2015r.17.12.2020 r.,

6) w przypadku wiez obserwacyjnych w m. Zmijowiska i m. Kalwaria Pactawska —
nie przeprowadzono piecioletniej kontroli stanu technicznego tych obiektow
budowlanych, poniewaz w okresie objetym kontrolg nie uptyneto pie¢ lat od
wydania przez nadzér budowlany pozwolenia na uzytkowanie tych obiektow
(Zmijowiska — 9.12.2020 r., Kalwaria Pactawska — 5.05.2020 r.),

7)  coroczne kontrole stanu technicznego obiektow budowlanych za rok 2024: wiezy
antenowej na terenie m. Horyniec Zdréj, wiezy obserwacyjnej na terenie m.
Starzawa i wiezy obserwacyjnej na terenie m. Bystre — nie zostaly
przeprowadzone do zakonczenia obecnej kontroli NIK, poniewaz ich
przeprowadzenie zostato zaplanowane na listopad 2024 .

Poza ww. przegladami wynikajgcymi z obowigzkéw okre$lonych ustawg Prawo
budowlane:

- w BIiOSG biezace utrzymywanie m.in. urzadzen tacznosci w sprawnosci
zapewniajacej ciggtosC przetwarzania informacji zawartych w utrzymywanych
systemach (w tym awaryjne zasilanie urzadzen), nalezato do zadan Wydziatu
tacznoscei i Informatyki, zgodnie z § 10 regulaminu organizacyjnego BiOSG.

Komendant BiOSG wyjasnit, ze wszelkie prace zwigzane z urzgdzeniami oraz
infrastrukturg radiowq wykonywane Sq zgodnie z instrukcjami | zaleceniami
wydawanymi przez producenta oraz wiedzg zdobytg podczas szkolen i prezentacji.
Wdrazanie, modernizowanie, uzytkowanie i obstuga gwarancyjna realizowane sg
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zgodnie z ww. zasadami funkcjonowania tgcznosci radiowej i oparte sq o ogolne
standardy bezpieczenstwa stosowane w catej SG. Natomiast zawarte w protokotach
przegladow zalecenia sq realizowane na biezgco wedfug kryteriow pilnosci ich
wykonania.

Informacje o spostrzezonych nieprawidfowo$ciach w funkcjonowaniu urzadzen
facznosci zgtaszane sq na biezgco przez funkcjonariuszy w systemie elektronicznej
ewidencji takich zdarzen pt. incydent — z podaniem tematu incydentu i jego
szczegotow.

Analizg objeto dokumentacje trzech incydentow:

— nr674796 z 17.10.2022 r., dotyczacego przegladu stacji RPT Kamieniotom;

— nr593123 z 20.01.2023 r., dotyczacego przegladu sprzetu tacznosci UKF;

— nr 808819 z 17.05.2024 r., dotyczacego naprawy istniejacych oraz wykonania
jednej nowej stacjonarnej instalacji antenowej UKF.

Dokumentacja w tym zakresie wskazuje, ze zlecone prace zostaty wykonane,

a materiaty rozliczone.

W Bieszczadzkim Oddziale Strazy Granicznej wykorzystywane sg: ,Dane radiowe
UKF BiOSG - 2018” z dnia 29.08.2018 r. (dokument niejawny - zastrzezony), ktdre
wycofaty z uzytku ,Dane radiowe UKF BiOSG —2010” z dnia 19.08.2010 r. (dokument
niejawny — zastrzezony). Jest to dokument aktualny, uwzgledniajacy obowigzujaca
strukture organizacyjng BiOSG.

Zmiany organizacyjne w BiOSG nastapity na podstawie Zarzadzenia Nr 92
Komendanta Gtéwnego Strazy Granicznej z dnia 28.11.2023 r. zmieniajacego
Zarzadzenie w sprawie organizacji i etatow jednostek organizacyjnych Strazy
Granicznej, polegajace na zmianie struktury etatowej Placéwki SG w Hermanowicach
kategorii Il (poprzednio kategorii Ill). W zwigzku z powyzszg zmiang, ,Dane radiowe
UKF BiOSG - 2018 zostaty zmienione Aneksem Nr 1 z dnia 20.03.2024 r., ktdry
jest integralng cze$cig ww. danych radiowych, zmieniajgcym wykaz kryptonimow dla
ww. placowki.

(akta kontroli str. 272-276, 311-375)

1.7. Srodki publiczne na finansowanie koniecznych zadan dla utrzymania
i rozwoju systemow facznosci radiowej.

W okresie objetym kontrolg, BiOSG wydatkowat ze Srodkéw publicznych na
finasowanie kosztéw zakupu oraz utrzymania funkcjonujacego systemu tacznosci
radiowej tacznie 922,7 tys. zt, obejmujace nizej wskazane zakupy i ustugi, z tego:
w 2022 r. — 4647 tys. zt, w 2023 r. — 311 tys. zt oraz w 2024 r. (do 30 wrze$nia) — 147
tys. zt.

Ze Srodkdw wiasnych (budzet BiOSG) wydatkowano 526,2 tys. zt (w tym za najem
i dzierzawe miejsc na masztach i obiektach budowlanych pod instalacje radiowe —
2247 tys. zt), z tego: w 2022 r. — 235,5 tys. zt, w 2023 r. — 143,7 tys. zt oraz w 2024 r.
(do 30 wrzesnia) — 147 tys. zt.

W 2022 r. ze srodkéw wiasnych zakupiono: 30 szt. radiotelefondéw nasobnych
Motorola — 105,5 tys. zt, 26 szt. akumulatoréw do radiotelefonéw Motorola — 7,4 tys.
zt, zestawy zdalnego sterowania radiotelefonami - 25,8 tys. zt, akcesoria do
programowania radiotelefonéw Motorola — 15,7 tys. zt oraz wydatkowano na ustugi
najmu i dzierzawy obiektéw pod instalacje — 81,1 tys. zt.

W 2023 r. ze Srodkdéw wiasnych zakupiono akcesoria i materiaty do naprawy
| serwisowania urzadzen radiokomunikacji oraz naprawy instalacji antenowych na
kwote 59,9 tys. zt oraz wydatkowano na ustugi najmu i dzierzawy obiektow kwote 83,9
tys. zt



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W 2024 r. (do 30 wrzesnia) wydatki ze Srodkow wiasnych poniesiono na: zakup 10
szt. radiotelefonéw MOTOROLA - 31,2 tys. zt, zakup 200 szt. akumulatoréw do
radiotelefonow - 54,1 tys. zl, zakup akcesoriow i materiatbw do naprawy
| serwisowania urzadzen radiokomunikacji oraz naprawy instalacji antenowych - 1,9
tys. zl, a takze najem i dzierzawe miejsc na masztach i obiektach pod instalacje
radiowe — 59,7 tys. zt.

Z Funduszu Wsparcia SG wydatkowano 50 tys. zt na zakup 174 szt. akumulatoréw
do radiotelefonéw Motorola (w 2022 r.).

Z Funduszu Bezpieczenstwa Wewnetrznego wydatkowano 179,1 tys. zt, na zakup
sprzetu i wyposazenia w ramach inwestycji Rozbudowa PSG Korczowa (w 2022 r.).,
w tym 134,3 tys. zt (75%) ze Srodkéw UE i 44,8 tys. zt (25%) ze Srodkow wiasnych.
Projekt ten byt wspdtfinansowany ze $rodkéw Unii Europejskiej w ramach Funduszu
Bezpieczenstwa Wewnetrznego.

Z Funduszu Wsparcia Marszatka Wojewodztwa Podkarpackiego wydatkowano 61,2
tys. zt na zakup konsoli dyspozytorskiej DGT (w 2023 r.),

Z Funduszu Pomocy Ukrainie wydatkowano 106,1 tys. zt, w tym na zakup 200 szt.
akumulatoréw do radiotelefonéw Motorola — 106 tys. zt oraz 3 szt. anten GSM - 0,1
tys. zt (w 2023 r.).

W 2023 r. z KGSG w ramach zakupow centralnych nieodpfatnie otrzymano 30
kompletéw radiotelefonéw nasobnych Motorola wraz z wyposazeniem o faczne;
wartosci 179,8 tys. zt.

Ponadto, nieodptatnie pozyskano sprzet i materiaty radiowe z innych jednostek
organizacyjnych SG o tacznej wartosci 43,2 tys. zt. w tym: 2 komplety radiotelefonéw
przewoznych Motorola (DM4601) od Slaskiego Oddziatu SG o wartosci 3,7 tys. zt (w
2022 r.) oraz 10 kompletow radiotelefon przewoznych Motorola (DM4601E) o wartoSci
35,4 tys. zt oraz dwie anteny stacjonarne (VHF Helix ASD-131) od Karpackiego
Oddziatu SG o wartosci 4,1 tys. zt (w 2023 r.).

Poniesione wydatki na finasowanie zakupdéw oraz utrzymanie funkcjonujacego
systemu tgcznosci byty rzetelnie ewidencjonowanie.
(akta kontroli str. 376, 382-445)

Komendant BiOSG wyjasnit, ze w kontrolowanym okresie wykorzystywane
w Bieszczadzkim Oddziale SG $rodki publiczne byty wystarczajace i umoZliwiaty
finansowanie koniecznych zadan dla utrzymania irozwoju Systemow 1gcznosci
radiowey.
Na zakup, wdroZenie oraz utrzymanie funkcjonujgcego w BiOSG systemu facznosci
radiowej fgcznie wydatkowano 922,7 tys. zt. Nie wspdtoracowano z innymi
jednostkami przy przeprowadzaniu postepowan wspoélnych, a wydatki realizowane
byty ze Srodkow wiasnych (budzet BiOSG), Funduszu Wsparcia Marszatka
Wojewodztwa Podkarpackiego, Funduszu Wsparcia SG oraz Funduszu
Bezpieczenstwa Wewnetrznego.

(akta kontroli str. 377-381)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W BiOSG zapewniono funkcjonowanie na obszarze dziatania jednostki systemu
taczno$ci radiowej DMR Tier Il, zgodnego ze standardami ETSI. System ten
zapewniat funkcjonariuszom komunikacje w ramach stuzby.



OBSZAR

Opis stanu
faktycznego

Uzytkowane w BiOSG srodki tacznosci radiowej umozliwiaty komunikacje z innymi
stuzbami  poprzez zaprogramowanie urzadzen na ustalonych kanatach
do wspdtpracy, w tym z Policjg i innymi jednostkami podlegtymi MSWIA, Lotniczym
Pogotowiem Ratunkowym oraz podmiotami w strukturze zarzadzania kryzysowego.
tacznose ta byta mozliwa wytgcznie na kanatach analogowych, z wyjatkiem Policji,
gdzie mozna byto nawigzac facznos¢ rowniez na kanale cyfrowym WPSG.

W  BiOSG zapewniono wsparcie techniczne dla utrzymania sprawnosci
| bezpieczenstwa uzytkowanego sprzetu radiokomunikacyjnego. Wyznaczono
kompetentne osoby, w tym administratorow systemu tgcznosci oraz inne osoby w celu
zapewnienia utrzymania sprawno$ci i bezpieczenstwa uzytkowanego sprzetu
radiokomunikacyjnego. Osoby te posiadaty specjalistyczne przygotowanie zawodowe
oraz do$wiadczenie w dziedzinie tgczno$ci i elektroniki.

BiOSG nie posiadat alternatywnych systemdw tacznosci na sytuacje nagtego kryzysu
skutkujacego utratg lub ograniczeniem mozliwosci wykorzystania systemu tgcznosci.
Nie posiadat przetestowanego facza za pomocq radiostacji krotkofalowej, czy
aktywnego telefonu satelitarnego. Na wypadek awarii operacyjne stuzby dyzume
posiadaty po dwa komplety radiotelefonow stacjonarnych.

Wszystkie obiekty BiOSG, w ktorych zainstalowane byly urzadzenia taczno$ci
radiowej, posiadaty systemy awaryjnego zasilania poprzez agregaty pradotworcze
i urzadzenia UPS.

Wykorzystywany w BiOSG SSLR VHF SG oparty na systemie facznosci ETSI DMR
Tier Il byt zabezpieczony przed dostepem o0sob nieuprawnionych.

Uzytkownicy systemu tacznosci w BiOSG byli szkoleni z uzytkowania systeméw
taczno$ci oraz doskonalenia zawodowego, wedtug zasad i potrzeb okreslonych dla
stuzby.

W BiOSG nie okreslono norm naleznosci wyposazenia w radiotelefony nasobne,
bazowe i przewozne. llosciowe wyposazenie w sprzet radiokomunikacyjny
poszczegolnych komorek organizacyjnych BiOSG dostosowano do stanow etatowych
funkcjonariuszy, ilosci obiektow i pojazdéw stuzbowych. Wyposazenie w $rodki
tacznosci funkcjonariuszy byto uzupetniane, wedtug zgtaszanego zapotrzebowania.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowe;j.

2.1. Wspotdziatanie systemu tacznosci BiOSG z systemami w innych stuzbach
podlegtych lub nadzorowanych przez MSWIA.

W okresie objetym kontrola, w BiOSG nie byto udokumentowanych wspdinych
dziatan, w sytuacji kryzysowej, z innymi stuzbami podlegtymi lub nadzorowanymi
przez MSWIA z wykorzystaniem uzytkowanego systemu tacznosci ETSI DMR Tier I
Nie prowadzono réwniez wspdinych Cwiczen zakonczonych formutowaniem
wnioskow.

Wspditdziatanie z innymi stuzbami podlegtymi lub nadzorowanymi przez MSWIA byto
mozliwe na podstawie zawartych porozumien i planu wspotdziatania, ktére zawieraty
elementy zasad prowadzenia tgczno$ci, w tym tacznosci radiowej tj.:

- Porozumienia Komendanta Gtéwnego Panstwowej Strazy Pozarnej i Komendanta
Gtéwnego Strazy Granicznej z dnia 18 pazdziernika 2023 r. w sprawie zasad
wspétdziatania Panstwowej Strazy Pozarnej i Strazy Granicznej20, w tym

20 Poprzedzone porozumieniem Komendanta Gtéwnego Strazy Granicznej i Komendanta Gtéwnego Panstwowej
Strazy Pozarnej z dnia 24 listopada 2009 r. o wspofdziataniu i wzajemnej wspétpracy w zakresie zapobiegania
i likwidowania zagrozen.
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wspoétdziatania w zakresie teleinformatycznym obejmujacym m.in. organizacje
tacznosci podczas wspodinych dziatan, ¢wiczen szkolen i doskonalenia zawodowego;
- Planu wspotdziatania Komendy Wojewodzkiej Panstwowej Strazy Pozarnej
w Rzeszowie i BIOSG z pazdziernika 2015 r. m.in. w zakresie prowadzenia wspolnych
szkolen oraz ¢wiczen z udziatem sit i Srodkow podlegtych jednostek organizacyjnych
z zakresu wspdfpracy podczas dziatan gasniczych, ratowniczych i poszukiwawczych
oraz podejmowania wspoinych dziatan szkoleniowych w zakresie realizowanych
zadan,

- Porozumienia Komendanta Gtoéwnego Policji i Komendanta Gtoéwnego Strazy
Granicznej z dnia 17 czerwca 2004 r. w sprawie wspoétdziatania Policji i Strazy
Granicznej,

- Porozumienia Dyrektora Biura tacznosci i Informatyki Komendy Gtdéwnej Policji
i Dyrektora Biura tacznosci i Informatyki KGSG z dnia 29 pazdziernika 2004 r.
w sprawie wspofdziatania w zakresie taczno$ci radiowej pomiedzy jednostkami
organizacyjnymi Policji i Strazy Granicznej;

- Porozumienia Komendanta BiOSG i Podkarpackiego Komendanta Wojewodzkiego
Policji w Rzeszowie z dnia 9 maja 2008 r. w sprawie wspétdziatania BiOSG
w Przemyslu i Komendy Wojewddzkiej Policji w Rzeszowie, w tym wymiany informacii
oraz organizowania tacznosci w oparciu 0 mozliwosci techniczne, na bazie
istniejacych i wzajemnie udostepnianych sieci radiowych;

- Porozumienia nr 56/POR/15 Podkarpackiego Komendanta Wojewodzkiego Policji
w Rzeszowie i Komendanta BiOSG z dnia 2 pazdziernika 2015 r. w sprawie
wzajemnego udostepniania posiadanych zasobow logistycznych w zakresie pionow
facznosci i informatyki;

- Porozumienia nr 17 z dnia 18 wrze$nia 2024 r. w sprawie wzajemnego
udostepniania infrastruktury pomiedzy Policjg a Straz Graniczna.

Komendant BiOSG wyjasnit, m.in. Ze uzytkowany system fgczno$ci radiowej
w zakresie dotychczasowego poziomu wspofpracy umozliwia wspotdziatanie z innymi
stuzbami podlegtymi lub nadzorowanymi przez MSWIA. Uzytkowany w BiOSG SStR
VHF SG umozliwia wykorzystanie kanatéw cyfrowych i analogowych do wspdfpracy
Zinnymi stuzbami podlegtymi MSWIA. Ustalone kanaty stuzace do doraznej
wspotpracy:

1) Policja: WPSG (kanat cyfrowy simpleksowy), B151A, B112A, B434URA - POLSG,
KSWA (kanaty analogowe simpleksowe);

2) Lotnicze Pogotowie Ratunkowe: LPR - kanat analogowy simpleksowy,

3) Smigtowce Panstwowej Strazy Pozarnej i SG: KSWL (U02) - kanat analogowy
simpleksowy;

4) Inne stuzby podlegte MSWIA wedfug upowaznienia: B112A (kanat analogowy
simpleksowy);

5) Zarzadzanie Kryzysowe Wojewody Podkarpackiego: Gora Tatarska (kanat cyfrowy
simpleksowy).

W przypadku wspdtdziatania stuzb uzytkowanie poszczegoinych kanatow okre$lane
jest przez dowodzacych zgodnie z zasadami organizacji i funkcjonowania ww.
kanatow. W okresie objetym kontrolg nie byty organizowane przez BiOSG ¢wiczenia
ze stuzbami podlegtymi MSWIA oraz nie wystapity Sytuacje wymagajgce prowadzenia
wspolnych dziafan z wykorzystaniem zintegrowanego systemu tacznosci radiowey.
Dodatkowo w BiOSG uzytkowany jest sprzet tgcznoéci radiowej DMR (radiotelefon
wraz z instalacjg antenowq i awaryjnego zasilania) uzyczony przez Wydziat
Bezpieczenstwa | Zarzadzania Kryzysowego Wojewody Podkarpackiego do
wspétdziatania ze Stuzbg Dyzurng Operacyjng BiOSG w ramach Sieci Radiowej
Zarzgdzania Kryzysowego Wojewody Podkarpackiego.



W przypadku nieposiadania kompatybilnych Srodkéw facznosci przez inne stuzby,
BiOSG wydaje wiasny sprzet radiowy przygotowany z wydzielonymi strefami
do wspétdziatania na czas prowadzenia wspofpracy.
Wykorzystanie kanatow analogowych podyktowane jest brakiem sprzetu
obstugujacego tgcznosc cyfrowq po stronie innych stuzb.

(akta kontroli str. 446-534)

W trakcie kontroli, dokonano ogledzin wykorzystania radiowej sieci wspdtdziatania,
wykorzystujacej analogowy kanat B112 (dorazna tacznos¢ stuzb podlegtych MSWIA
w sytuacji kryzysowej), w tym proby nawigzania tacznosci z jednostkami objetymi
niniejsza kontrolg NIK?'.

Test facznosci radiowe] z wykorzystaniem kanatu B112 przeprowadzono pomigdzy
pojazdem stuzbowym Komendy Miejskiej Policji w Przemyslu (stojacym na parkingu
BiOSG), a pojazdem stuzbowym BiOSG poruszajgcym sie na trasie Przemysl —
Medyka. Pojazdy wyposazone byly w radiotelefony Motorola model DM4601e. Dla
poréwnania zasiegow tacznosci do testow wykorzystano réwniez radiotelefon
nasobny Motorola model DP4801e.

Ogledziny wykazaty, ze:

— wspotpraca za pomocg kanatu B112 umozliwiata nawigzanie faczno$ci miedzy
patrolami, po wcze$niejszym umowieniu wspotpracy;

— préby nawigzania facznoSci z wykorzystaniem kanatu B112, pomiedzy
umdwionymi jednostkami/patrolami przebieglty pomy$inie, nawigzano skuteczng
taczno$é, w tym: za pomocq radiotelefondw przewoznych w odlegtosci do ok. 12,1
km, a za pomocq telefonu nasobnego do ok. 6,6 km, w dalszej odlegtosci facznosé
stablta, az do jej zaniku;

— proba nawigzania tacznosci radiowej z innym patrolem SG (nie bioracym udziatu
w tescie) byta mozliwa, po wczesniejszym umoéwieniu sie za pomocg stuzbowego
telefonu komorkowego, taczno$¢ nawigzano bez probleméw;

— préba nawigzania tacznosci radiowej z Komendg Miejskg Panstwowej Strazy
Pozarmnej w Przemys$lu - bez wcze$niejszego uméwienia si¢ - nie powiodta sie.
Rowniez nawigzanie tgcznosci z jednostkami objetymi niniejszg kontrolg NIK,
znajdujacymi sie na terenie Rzeszowa, nie byto moZliwe.

Zgodnie z Zasadami Organizacji i Funkcjonowania Radiowej Sieci Wspotdziatania
Stuzb MSWIiA22 (pkt 4), sie¢ wspdidziatania jest siecig radiowg simpleksowg typu
otwartego bez stosowania blokad i sygnalizacji. Kanatem radiowym przeznaczonym
do organizacji tacznosci wspotdziatania jest kanat 0 oznaczeniu B112. Kanat ten
powinien zosta¢ udostepniony w urzadzeniach radiowych noszonych i przewoznych
uzytkownikéw resortu spraw wewnetrznych i uzytkownikow innych stuzb wtaczonych
do pracy w niniejszej sieci radiowej.

Z-ca Komendanta BiOSG wyjasnit, m.in. Zze: zgodnie z zasadami organizacji
i funkcjonowania radiowej sieci wspotdziatania stuzb MSWIA, analogowy kanat
facznodci radiowej B112, przeznaczony jest do wspétdziatania przez stuzby MSWIA,
w celu zapewnienia doraznej fgczno$ci wspotdziatania ww. stuzb w dziataniach
(akcjach), w sytuacjach zagrozenia porzadku publicznego i bezpieczeristwa,
w Sytuacji  klesk zywiotowych, katastrof i innych nadzwyczajnych zdarzen
powodujgcych zagrozenie zycia lub zdrowia ludzi, Srodowiska naturalnego oraz dobr
materialnych. Kanat B112 moze by¢ umieszczany i wykorzystywany wytaczenie
w radiotelefonach noszonych (nasobnych) i przewoznych (mobilnych), tj. w terenie.
Jego uzycie moze byc zarzadzone przez dowodzgcego akcjq w miejscu prowadzenia

21 Komenda Wojewddzka Policji w Rzeszowie, Komendag Wojewddzka Panstwowej Strazy Pozarnej w Rzeszowie,
Komenda Miejska Policji w Rzeszowie i Komenda Miejska Pafistwowej Strazy Pozarnej w Rzeszowie.
22 7atwierdzone przez Zastepce Dyrektora Departamentu Teleinformatyki MSWIA w dniu 17 kwietnia 2019 .
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wspdlnych dziatan. Przekazanie takiego zarzgdzenia moze odbyC sie w czasie
bezpos$redniego kontaktu 0sob bioracych udziat w akcji lub poprzez inne dostepne
Srodki fgcznosci i transmisji danych, np. poprzez inne kanaty fgcznosci radioweyj,
Z wykorzystaniem sieci komorkowych, przewodowej sieci telefonicznej, faksoéw,
wiadomosci e-mail itp. Majgc powyzsze na uwadze wyjasniam, Ze przeprowadzone
proby nawigzania fgcznosci radiowej na kanale B112 z Komendq Miejskqg PSP
w PrzemyS$lu i siedzibami jednostek objetych niniejszg kontrolg NIK znajdujgcych sie
na terenie Rzeszowa, w ktorych wykorzystywane sq radiotelefony stacjonarne nie
powiodly sie i z zatoZenia jej nawigzanie nie jest moZliwe, poniewaz stuzby dyzurne
nie majg i nie mogg mie¢ zaprogramowanego kanatu B112 w urzgdzeniach
stacjonarnych.

(akta kontroli str. 535-564)

2.2. Wspotdziatanie systemu tacznosci BiOSG z systemami innych podmiotow
realizujacych zadania zarzadzania kryzysowego oraz obronnosci panstwa.

W okresie objetym kontrola, w BiOSG nie byto udokumentowanych wspélnych dziatan
z innymi stuzbami w sytuacji kryzysowej, zagrozenia bezpieczenstwa, dziatajacymi
wramach ustawy o zarzadzaniu kryzysowym, w tym z sitami zbrojnymi RP
z wykorzystaniem uzytkowanego systemu tacznosci radiowej ETSI DMR Tier I1.
BiOSG nie zawierat porozumien z innymi stuzbami lub podmiotami dziatajacymi
w obszarze zarzadzania kryzysowego w zakresie wykorzystania uzytkowanych
systemow tacznosci, np. strazg miejska czy stuzbami wojewody.

Komendant BiOSG wyjasnit, ze wykorzystywane systemy faczno$ci umoZliwiajg
wspotdziatanie z systemami innych podmiotow realizujgcych zadania zarzadzania
kryzysowego oraz obronnosci panstwa poprzez gcznosSc radiowg, w szczegolnosci
ze stuzbami podlegtymi MSWIA z wytaczeniem sit zbrojnych RP, gdzie zapewniono
alternatywne $rodki komunikacji w postaci niejawnego tgcza teleinformatycznego
JMILNET-Z".  Ponadto BiOSG jest jednym z uzZytkownikow Sieci Radiowej
Zarzgdzania Kryzysowego Wojewody Podkarpackiego.

tgczno$¢ przeznaczona do wspodtpracy jest oparta jedynie o kanaty simpleksowe
i urequlowana jest porozumieniami, a ich wykorzystanie zalezy od tego, czy
radiotelefony wspofpracujgcych stuzb sg przygotowane do nawigzania tgcznosci na
poszczegolnych kanatach. W przypadku wspotdziatania z MON wydaje sie
przygotowane z wydzielonymi strefami radiotelefony wiasne BiOSG na czas
wspotpracy.

W sporzadzonym ,Planie organizacji tacznosci procesu podwyzszania i obnizania
gotowosci obronnej Bieszczadzkiego Oddziatu Strazy Granicznej” opisano sposéb
prowadzenia fgcznoSci ze wskazaniem na konkretne systemy miedzy stuzbami
podlegtymi MSWIA oraz sitami zbrojnymi RP, a takze strukturami wtadzy parnstwowej.
We wskazanym okresie nie wystapity przypadki prowadzenia dziatan, w ktorych
wykorzystywano zintegrowany system fgcznosci radiowey.

(akta kontroli str. 446-534)

2.3. Mozliwosci wspotpracy z innymi stuzbami w praktyce (wspdlne ¢wiczenia,
dziatania, planowe testy).

W  okresie objetym kontrola, w BiOSG nie podejmowano wspdinych
udokumentowanych dziatan stuzb iinnych podmiotdw na rzecz bezpieczeristwa,
obejmujacych prowadzenie komunikacji za pomocg fgczno$ci radiowej, w tym
wspdlnych ¢wiczen, szkolenh czy testow.

Komendant BiOSG wyjasnit, ze w okresie objetym kontrolg w BiOSG wspodtpraca
z innymi stuzbami, w tym z Policjg byta realizowana doraznie (w celu zabezpieczania
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zdarzen wynikajgcych z naptywu uchodzcow z Ukrainy) w oparciu o przygotowane
kanaty do wspotoracy ti. WPSG (cyfrowy), B151A | B112A. W przypadku dziatan
ZMON wydawane byty na czas wspdfpracy przygotowane radiotelefony
Z wydzielonymi strefami.
W trakcie prowadzonych dziatan, szkolen i c¢wiczeh nie prowadzono komunikacji
z wykorzystaniem Srodkow fgqczno$ci radiowej. Natomiast BiOSG cyklicznie
uczestniczy w treningach fgcznosci  kryzysowo-obronnej w Sieci Radiowej
Zarzadzania Kryzysowego Wojewody Podkarpackiego.

(akta kontroli str. 446-452)

W okresie objetym kontrolg, w BiOSG udokumentowano dwa przypadki treningéw
tacznosci kryzysowo-obronnej Sieci Radiowej Zarzadzania Kryzysowego Wojewody
Podkarpackiego, tj. w dniu 21 maja i 18 czerwca 2024 r. Lacznos¢ zostata nawigzana,
nie formutowano wnioskdw.

(akta kontroli str. 497-503)

~ Stwierdzone W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
nieprawidtowosci  stwierdzono nieprawidiowosci.

OcenaczasTkowA W ocenie NIK wykorzystywany w BiOSG system facznosci radiowej umozliwiat
wspotdziatanie z innymi stuzbami, w szczegélnosci podlegtymi lub nadzorowanymi
przez MSWIA. Odbywato sie to wytgcznie na kanatach analogowych, z wyjatkiem
Policji, gdzie taczno$¢ byta mozliwa réwniez w oparciu o kanat cyfrowy WPSG.
Wspotpraca z sitami zbrojnymi RP byta mozliwa za pomocg niejawnego tacza
teleinformatycznego ,MILNET-Z".
taczno$¢ przeznaczona do wspdipracy w ramach MSWiIA oparta byla o kanaty
simpleksowe i uregulowana porozumieniami. Wykorzystanie kanatéw tgcznosci
uzaleznione byto od przygotowania radiotelefondw wspdtpracujacych stuzb
do nawigzania fgczno$ci na poszczegdinych kanatach.

W ramach zarzadzania kryzysowego BiOSG byt uzytkownikiem Sieci Radiowej
Zarzadzania Kryzysowego Wojewody Podkarpackiego, w ramach ktorego
przeprowadzono dwa testy taczno$ci - zakonczone powodzeniem.

W okresie objetym kontrola, uzytkowany w BiOSG system taczno$ci cyfrowej ETSI
DMR Tier Il nie byt wykorzystywany do prowadzenia wspdinych dziatan z innymi
stuzbami w sytuacji kryzysowej, w szczegolnosci wymagajacych koordynacji migdzy
stuzbami podlegtymi MSWIA. Nie prowadzono wspolnych ¢wiczen, szkolen, czy
testow zakorczonych formutowaniem wnioskéw.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci Najwyzsza Izba Kontroli
nie formutuje uwag ani wnioskow.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla

kierownika jednostki kontrolowanej, drugi do akt kontroli.
Prawo zgloszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastrzezen prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
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do dyrektora Delegatury w Rzeszowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Rzeszow, dnia 21 listopada 2024 .

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie
Kontrolerzy p.o. Dyrektor

Edward Lis Stefan Gados
doradca ekonomiczny |-/

I

Krzysztof Pakuta
gtéwny specjalista kontroli
panstwowej
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