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|. Dane identyfikacyjne

Komenda Miejska Policji w Rzeszowie',
ul. Jagielloriska 13, 35-959 Rzeszow

Insp. Bogustaw Kania, Komendant Miejski Policji w Rzeszowie?, od 8 czerwca 2016 r.
1. Funkcjonowanie systemow tgcznosci radiowej w odniesieniu do wymagan
| zagrozen wspotczesnego $wiata

2. Komunikacja z innymi stuzbami — interoperacyjno$¢ systemow tacznosci radiowe;

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem tej kontroli

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontrol®

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

Maciej Pilecki, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LRZ/129/2024 z dnia 24 wrze$nia 2024 r.

2. Paulina Wojtowicz-Maryjka, inspektor kontroli panstwowej, upowaznienie do

kontroli nr LRZ/140/2024 z dnia 16 pazdziernika 2024 r.
(akta kontroli, str.1-6)

' Dalej: KMP.
2 Dalej: Komendant KMP [ub Komendant.
3Dz. U. 22022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA Z JEJ
UZASADNIENIEM
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Opis stanu
faktycznego

Il. Ocena ogdlna* kontrolowanej dziatalnosci

W ocenie Najwyzszej Izby Kontroli systemy taczno$ci funkcjonujace w KMP spetniaty
ustalone  wymagania dotyczace standardow technicznych, uzytkowych
i bezpieczenstwa oraz umozliwiaty komunikacje w ramach catej stuzby.

KMP do komunikacji drogq radiowa wykorzystywata gtownie tgczno$¢ opartg na
systemie analogowym (nieszyfrowanym). tgczno$¢ analogowa nie zapewniata
bezpiecznej komunikacji miedzy funkcjonariuszami/patrolami z uwagi m.in. na
tatwo$¢ podstuchu przez osoby nieuprawnione oraz mozliwo$¢ zaktdcania
nadawanego sygnatu. Wydziat Ruchu Drogowego oraz Wydziat ds. Wykroczen
i Przestepstw w Ruchu Drogowym, korzystaty z tacznosci cyfrowej DMRS.
Rozpoczeto tez proces wdrozenia systemu tacznosci cyfrowej TETRAE.

Srodki tacznoéci  byly skutecznie zabezpieczone przed dostepem 0sdb
nieuprawnionych (fizycznie). Ponadto funkcjonariusze oraz pracownicy KMP
posiadali merytoryczne przygotowanie do obstugi systemow  tgcznosci
funkcjonujacych w KMP.

Komunikacja za pomocg kanatu B112 umozliwiata wspdtdziatanie stuzb podlegtych
i nadzorowanych przez MSWIA. Mozliwo$¢ taka byta dopiero po wcze$niejszym
uzgodnieniu przez stuzby, ktdre byly zainteresowane skorzystaniem z tego kanatu.
W KMP obowigzywaty procedury w zakresie organizacji i funkcjonowania radiowej
sieci wspoéidziatania stuzb MSWIA” oraz plany dziatania okreslajgce zasady
wspdtpracy z innymi stuzbami (w tym z sitami zbrojnymi RP) w razie zagrozenia
bezpieczenstwa panstwa w czasie wojny. Jednakze w okresie objetym kontrolg kanat
B112 nie byt wykorzystywany.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Funkcjonowanie  systeméw {acznosci radiowej
w odniesieniu do wymagan i zagrozen wspotczesnego
Swiata

1.1.

W okresie objetym kontrolg w KMP do komunikacji drogg radiowg wykorzystywano
gtéwnie tacznos¢ analogowa (nieszyfrowang) — KMP nie posiadata wiedzy dotyczacej
daty jej wdrozenia. Jednocze$nie korzystano z tacznoéci cyfrowej DMR poziom
2 (szyfrowanej AS®) — wdrozonej w pazdzierniku 2012 r. przez Wydziat tacznosci
i Informatyki Komendy Wojewodzkiej Policji'® w Rzeszowie w porozumieniu z KMP.

4 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo oceng w formie
opisowe;.

5 Digital Mobile Radio.

6 Terrestrial Trunked Radio.

7 Procedury wydane przez Komendanta Gtéwnego Policji.

8 Oceny czastkowe to oceny dziatalnosci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

9 Applicability Statement.
10 Dalej: KWP.



Prace wdrozeniowe systemu taczno$ci cyfrowej TETRA, (szyfrowanej TEA21)
prowadzone przez Wydziat tacznosci i Informatyki KWP rozpoczeto w czerwcu
2024 r.

Komendant wyjasnit, ze data zakonczenia wdrozenia systemu uzalezniona jest od
pozyskania Srodkow finansowych przez KWP. [...] W momencie catkowitego
wdrozenia systemu TETRA, system ten stanie sie prawdopodobnie gtownym
systemem tacznoSci KMP.

KMP posiadata 317 radiotelefondw analogowych, 107 radiotelefonéw DMR oraz 149
radiotelefonéw TETRA'2. Z systemu tgcznosci cyfrowej DMR korzystat Wydziat
Ruchu Drogowego oraz Wydziat ds. Wykroczen i Przestepstw w Ruchu Drogowym.
Pozostate wydziaty korzystaty zanalogowego systemu tgcznosci. Ponadto
funkcjonariusze w trakcie wykonywania zadan stuzbowych korzystali ze stuzbowych,
jak réwniez z prywatnych telefondw komorkowych oraz mobilnych terminali
noszonych'3, ktére umozliwiaty nielimitowang transmisje danych.

Telefondw komdrkowych funkcjonariusze uzywali najcze$ciej w celu bezposredniego
kontaktu z przetozonymi. Terminale MTN stuzyly do kontaktu ze stanowiskiem
dowodzenia aby przekaza¢ krotkie dane dotyczace interwencji lub polecenia
stuzbowe.

(akta kontroli, str.7-90)

1.2.

W trakcie ogledzin ustalono, Ze tacznos¢ z patrolami/funkcjonariuszami dokonywana
byta przez trzech dyzurnych'4. Do facznosci dyzurni wykorzystywali nastepujacy
sprzet:

- radiotelefony Motorola MTM-5400 z dostepem do sieci TETRA,

- radiotelefony Motorola GM-360 z dostepem do sieci analogowe;j,

- radiotelefon Motorola DM-3601 z dostepem do sieci DMR,

- komputery stacjonarne z zainstalowang aplikacjag SWD'S, przez ktorg mieli
mozliwo$¢ przesytania wiadomosci na terminale posiadane przez patrole®.

Ponadto na stanowisku dyzurnego znajdowaty sie radiotelefony z dostepem do sieci
zarzadzania kryzysowego.

Wdrozone w KMP systemy tacznosci zapewniaty funkcjonariuszom komunikacje
wramach jednostki, jak rowniez catej stuzby. Jako$¢ potaczen w ramach
poszczegdlnych sieci zostata oceniona jako dobra albo bardzo dobra'’. Nie wystapity
problemy techniczne podczas wykonywanych potaczen. Ponadto dyzurny na
monitorze komputera miat mozliwo$¢ wizualizacji potozenia funkcjonariuszy/wozéw
patrolowych wyposazonych w terminale. Przemieszczanie sie funkcjonariuszy/patroli
byto na biezaco aktualizowane. Poszczegdine patrole oznaczone byly na mapie
kolorami: zielonym — w przypadku, gdy dany patrol byt ,wolny”, zottym, gdy znajdowat
sie w drodze na interwencje i czerwonym, gdy brat udziat w interwenciji.

Komendant wyjasnit, ze w codziennej pracy funkcjonariuszy wystepujg trudnosci
w komunikacji zwigzane z infrastrukturg — zasieg stacji jest ograniczony. Najwigkszy

T TETRA Encryption Algorithm.

12 Stan na 31 pazdziernika 2024 r.

13 Dalej: MTN.

14 Dyzurny oraz dwoch zastepcow.

15 System Wspomagania Dowodzenia.

16 Dyzurni mieli rowniez informacje, gdzie patrole wyposazone w terminale sie znajduja.

7 W trakcie ogledzin dokonano préby potaczenia w ramach poszczegélinych systeméw facznosci. Jakosé
potaczenia z patrolem w ramach sieci analogowej zostata oceniona przez patrol jako — dobra. Potaczenie
z patrolami w ramach sieci DMR i TETRA zostato ocenione przez nie jako — bardzo dobre.
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problem majg funkcjonariusze podlegtych komisariatow. Zroznicowanie terenu, gdzie
jest duzo pagorkéw i dolin utrudnia komunikacje. [...] Wysokie budynki, wiezowce,
Skutecznie tlumig sygnat radiowy. Uksztattowanie terenu oraz wysokie budynki to
dwie trudnodci, z ktorymi zmagajq sie funkcjonariusze komunikujgc sie podczas
stuzby. Niezbedne wowczas stajq sie telefony komérkowe i terminale MTN.

W sytuacji nagtego kryzysu skutkujgcego utratg lub ograniczeniem mozliwosci
korzystania z systemow tacznos$ci, kontakt z funkcjonariuszami zapewniono poprzez
uzycie telefonow komorkowych oraz terminali.

KMP byta zabezpieczona na wypadek utraty zasilania — posiadata system zasilania
awaryjnego BPS oraz agregat pradotworczy wraz z zapasem paliwa umozliwiajacym
jego prace przez 35 godzin.

Naczelnik Wydziatu tacznosci i Informatyki KMP wyjasnit, ze w przypadku braku
zasilania, w pierwszej kolejnoSci wigcza sie urzgdzenia BPS, ktore stuzy do
chwilowego podtrzymania pracy m.in. dwoch stanowisk dyzurnych, po czym
uruchamia sie agregat pradotworczy. Z danych technicznych wynika, Zze moze
pracowac do 48 godzin przy Srednim obcigzeniu 75%.

(akta kontroli, str.85-94)

1.3.

System tacznosci analogowej nie byt szyfrowany, system tacznosci cyfrowej DMR —
byt szyfrowany w standardzie AS, a wprowadzany system fgcznosci cyfrowej TETRA
— szyfrowany w standardzie TEA2.

W wyniku ogledzin ustalono, ze:

- systemy taczno$ci znajdujace sie w dyzurce byty zabezpieczone przed dostepem
0s0b nieuprawnionych. Aby wejs¢ do pomieszczen dyzurki, w ktorym znajdowat sie
sprzettacznosci, niezbedna byta karta dostepu. Osoby, wchodzace do pokoju musiaty
wpisac sie do Ewidencji wejsc na dyzurke KMP, podajac swoje imig i nazwisko, dzien
I godzine wejscia, stanowisko stuzbowe oraz instytucje oraz cel wizyty. Wejcie do
pomieszczenia byto monitorowane.

- nieuzywany w danym momencie sprzet stuzacy do tgczno$ci (radiotelefony,
terminale) byt przechowywany w osobnym pomieszczeniu'8. Znajdowato sie ono za
metalowymi drzwiami, ktorych otwieranie zabezpieczone byto kodem. Stacje do
tadowania radiotelefondw byty umieszczone w metalowych szafkach. Terminale oraz
nieaktywne radiotelefony do sieci analogowej znajdowaty sie na stoliku.
Pomieszczenie byto monitorowane.

Wydawanie sprzetu byto odnotowywane w Ewidencji sprzetu wydanego do stuzby,
w ktorej zapisywane byly informacje dotyczace: daty, rodzaju i typu pobranego
sprzetu, numeru fabrycznego, nazwiska pobierajacego, godziny pobrania i zwrotu
sprzetu oraz nazwiska przyjmujacego.

W kontrolowanym okresie w KMP nie odnotowano przypadku wycieku czy przejecia
informacji przekazywanych poprzez ww. systemy tgcznosci oraz incydentow
zwigzanych z ingerencjg 0s6b nieuprawnionych w te systemy.

Komendant wyjasnit, ze w przypadku systemu fgcznosci analogowej sytuacja taka jest
mozliwa poprzez wykorzystanie ogolnodostepnych skanerow czestotliwosci, ktore
bez zadnych ograniczen mozna zakupic na wolnym rynku.

'8 Pomieszczenie to byto wykorzystywane réwniez do przechowywania broni. Sposéb zabezpieczania sprzetu
tacznosci zweryfikowano na podstawie ogledzin w Wydziale Prewencji KMP. Wydziat ten znajdowat sie na
czwartym pietrze KMP. Aby doj$¢ do pomieszczenia ze sprzetem tacznosci nalezato przej$¢ przez trzy drzwi —
wszystkie zabezpieczone kartg dostepu lub kodem.



Osoby obstugujgce systemy tacznosci posiadaty odpowiednie uprawnienia.
Funkcjonariusze obstugujacy (korzystajacy) z systemoéw tacznosci po zakonczeniu
kursu podstawowego uzyskali uprawnienia do korzystania z systeméw tgcznosci
Policj.

(akta kontroli, str.85-90, 95-98)

1.4.
KMP nie zatrudnia administratorow systemow tgcznosci.

Komendant wyjasnit, ze administratorzy systemow tacznosci zatrudnieni sg w KWP.
Ze wzgledu na bardzo matg odlegtos¢ KWP od KMP, wspomagajg oni doraznie prace
uzytkownikow systemoéw tgcznosci KMP.

Za realizacje zadan dotyczacych utrzymania sprawnosci dziatania urzadzen
i infrastruktury systemu facznosci odpowiedzialne sg dwie osoby zatrudnione
w Wydziale Lacznosci i Informatyki KMP.

Komendant wyjasnit, ze odpowiednio zaprogramowane telefony ze sprawnymi
i natadowanymi bateriami, przekazywane Sgq do poszczegolnych komorek
organizacyjnych KMP. Gdy nie sq wykorzystywane w swojej komorce organizacyjnej
wowczas ten czas wykorzystuje sie na konserwacje i przeglad sprzetu. W razie
niewielkiej awarii, urzgdzenia sq naprawiane przez pracownikow tacznosci KMP (np.
wymiana baterii, antenki lub pokretta potencjometru, itp.). W przypadku
powazniejszych awarii sprzet jest przekazywany do Wydziatu tqczno$ci i Informatyki
KWP celem doktadniejszej diagnostyki i naprawy. Jesli po diagnostyce — ewentualnie
konsultacjach telefonicznych z administratorem KWP — okazuje sie, ze naprawa jest
nieopfacalna, wowczas urzgdzenia poddawane sq wybrakowaniu i utylizacji.

W okresie objetym kontrolg poddano utylizacji 57 radiotelefondw.

Swiadczenie, o ktérym mowa w rozporzadzeniu Rady Ministréw z dnia 19 stycznia
2022 r. w sprawie wysoko$ci $wiadczenia teleinformatycznego dla 0sob realizujgcych
zadania z zakresu cyberbezpieczeristwa’®, w KMP otrzymuije cztery osoby: Naczelnik
Wydziatu Bezpieczenstwa Informacji, Naczelnik Wydziatu tacznosci i Informatyki,
Specjalista Wydziatu tacznosci i Informatyki oraz Inspektor Wydziatu tacznosci
i Informatyki.

(akta kontroli, str. 99-120, 174-177)

1.5.

Wszyscy funkcjonariusze — w ramach szkolenia podstawowego — zostali przeszkoleni
w zakresie zasad funkcjonowania oraz obstugi systemow tacznoéci, co byto zgodnie
z wymogiem okreslonym w § 15 ust. 2 Zarzadzenia nr 22 Komendanta Gtéwnego
Policji20 z dnia 14 lipca 2020 r. w sprawie okre$lenia metod i form wykonywania zadan
Policji z uzyciem Srodkow facznosci radiowej?’.

Funkcjonariusze nie brali udziatu w dodatkowych szkoleniach dotyczacych systemdw
tgcznosci.

Komendant wyjasnit, ze funkcjonariusze zapoznawani sg z zarzadzeniem nr 22 KGP.
Doraznie na polecenie KGP lub Komendanta Wojewodzkiego Policji, funkcjonariusze
Sq ponownie zapoznawani z ww. zarzadzeniem. Przy wdrazaniu nowych systemow
tacznosci, wszyscy uzytkownicy sg szkoleni z zakresu obstugi i zasad dziatania przez
Wydziat Lacznosci i Informatyki KWP.

9 Dz. U. 22022 poz. 131.
2 Dalej: KGP.
21 Dz. Urz. KGP z 2020 r., poz. 38. Dalej Zarzadzenie nr 22 KGP.
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W zwigzku z rozpoczeciem wdrazania systemu TETRA, do dnia zakorczenia
czynnosci kontrolnych, szkolenia z tego systemu nie zostaty przeprowadzone.

(akta kontroli, str.121-134, 178-181)

1.6.

Standardy wdrazania i uzytkowania systemow taczno$ci zostaty okreslone
w dokumencie Wymagania standardéw technicznych, —uzytkowanych oraz
bezpieczenstwa - stosowanych w Policji - w zakresie informatyki i tacznosci
zatwierdzonym przez KGP.

Komendant wyjasnit, ze uzytkowane systemy fgczno$ci speftniajg wymagania
dotyczace standardow technicznych, uzytkowych oraz bezpieczenstwa zgodnie
z zatwierdzonym dokumentem przez KGP. [...] Przy wdrazaniu i uzytkowaniu
systemow fgcznosci, osoby korzystajace sq zobowigzane do przestrzegania ww.
wymagan i standardéw. KMP nie jest dysponentem Srodkow budzetowych, dlatego
wszystkie zaawansowane technologie sq wprowadzane przez KGP lub KWP we
wspotpracy z pracownikami KMP.

Za aktualizacje danych radiowych odpowiadata KWP, ktore te dane wprowadzata.

Serwisowaniem i przegladami technicznymi infrastruktury radiowej KMP, w tym
przemiennikdw i masztow zajmowat sie Wydziat acznosci i Informatyki KWP.

Z informacji uzyskanej z KWP wynika, ze wszystkie maszty bedgce na stanie KWP
podlegajg przegladom technicznym. W 2024 r. przegladom technicznym poddano 95
masztow, w tym wszystkie maszty uzytkowane przez KMP. W okresie objetym
kontrolg maszty i przemienniki uzytkowane przez KMP nie ulegty awariom.

Normy wyposazenia jednostek i komérek organizacyjnych Policji oraz funkcjonariuszy
i pracownikdw Policji w sprzet teleinformatyczny zostaty okreslone w zarzadzeniu nr
27 KGP22 z dnia 16 kwietnia 2019 r.

Norma ilodci radiotelefondw okresSlona dla KMP wynosita 399 szt. Liczba
radiotelefonow w KMP wynosita 576 szt. i przekraczata okreslony normatyw o 177 szt.
(tj. 0 44,4%). Normatyw dla stacji przewoznych wynosit 95 szt. i w 100% odpowiadat
tej normie.

Jednakze nie wszystkie jednostki podlegte spetniaty wyznaczone normy. W czterech
jednostkach liczba radiotelefonow byta ponizej normy (brakowato od trzech do 22
radiotelefonéw), a w czterech norma ta byta przekroczona (przekroczenie wynosito
od dwéch do 182 szt.)

Komendant wyjasnit, ze rozbieznosci pomiedzy normami, a rzeczywistym stanem
wynikajg ze specyfiki stuzby oraz podlegtego terenu, na ktorym petniq stuzbe
funkcjonariusze np. Komisariat Policji w Trzebownisku swoim zasiegiem obejmuje
miedzynarodowy port lotniczy w Jasionce, gdzie petnia stuzbe funkcjonariusze
Z innych jednostek Policji, ktérych doraznie trzeba wyposazy¢ w sprzet tgcznoSci.
Drugim przyktadem jest Wydziat do wykrywania Przestepstw Gospodarczych KMP,
gdzie nie ma potrzeby wyposazac w radiotelefony zgodnie z normami, poniewaz
funkcjonariusze w czasie codziennej stuzby nie wykorzystujg takiej ilosci sprzetu,
ktory moze byc¢ przekazany innemu Wydziatowi w KMP, gdzie jest taka potrzeba.
Wydziat t gcznosci i Informatyki KMP wyposazony jest w znacznq ilos¢ radiotelefondw
do nowego systemu fagcznosci TETRA. W momencie wdrozenia tego systemu w catej
Komendzie, sprzet zostanie przekazany do podlegtych jednostek/komérek

22 Zarzadzenie nr 27 KGP w sprawie okre$lenia norm wyposazenia jednostek i komorek organizacyjnych Policji
oraz funkcjonariuszy i pracownikow Policji w sprzet teleinformatyczny i telekomunikacyjny oraz szczegétowych
zasad jego przyznawania i uzytkowania (Dz. Urz. KGP poz. 66 ze zm.)
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

organizacyjnych a radiotelefony analogowe bedg Systematycznie wycofywane
i narzucone normy bedg sie pokrywac ze stanem rzeczywistym.

(akta kontroli, str.121-125, 144-154)

1.7.

KMP nie byta dysponentem $rodkow budzetowych. Potrzeby w zakresie wyposazenia
w $rodki facznosci przekazywano do Wydziatu tacznosci i Informatyki KWP.
W okresie objetym kontrolg KMP dwukrotnie wnioskowata do KWP o zamdwienie
sprzetu wykorzystywanego w Wydziale Lacznosci i Informatyki KMP na fgczng kwote
1619,40 zt.

KMP na pokrycie potrzeb w zakresie finansowania lub wyposazenia w $rodki
taczno$ci nie korzystata ze srodkéw przewidzianych w ramach Funduszu Wsparcia
Policj.

Z informacji uzyskanej od KWP wynika, ze na wdrozenie i eksploatacje systemu
TETRA w KMP wydatkowano tacznie 47985,58 zt, w tym w 2023 r. — 45200 z,
aw 2024 r. —2785,58 zt.

(akta kontroli, str.121-125, 135-143, 174-177)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie Najwyzszej Izby Kontroli, systemy facznosci funkcjonujgce w KMP
umozliwiaty komunikacje w ramach jednostki i catej stuzby. Wykorzystywane $rodki
taczno$ci (sprzet) byly zabezpieczone przed dostepem 0sdb nieuprawnionych.
Uzytkowane systemy tacznosci spetniaty ustalone wymagania dotyczace standardéw
technicznych, uzytkowych oraz bezpieczenstwa.

W KMP zapewniono wystarczajace wsparcie techniczne dla utrzymania sprawno$ci
| bezpieczenstwa uzytkowanego sprzetu radiowo-komunikacyjnego.

Ponadto funkcjonariusze oraz pracownicy KMP zostali przeszkoleni w zakresie zasad
funkcjonowania oraz obstugi systemoéw facznosci w ramach szkolenia podstawowego.
Szkolenie z wdrazanego systemu tacznosci cyfrowej TETRA nie zostato
przeprowadzone ze wzgledu na jego poczatkowa faze wdrazania.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowej

21.

Zgodnie §9 pkt 3 zarzadzenia nr 22 KGP praca kanatu radiowego B112 powinna
odbywac sie wedtug procedur okreslonych w Zasadach organizacji i funkcjonowania
radiowej sieci stuzb MSWIA23, Wskazano w nich, ze radiowa sie¢ wspotdziatania
przeznaczona jest do doraznego zapewnienia tgcznosci pomiedzy stuzbami
w sytuacjach zagrozenia bezpieczenstwa, porzadku publicznego, klesk zywiotowych,
katastrof i innych nadzwyczajnych zdarzen powodujacych zagrozenie zycia i zdrowia
ludzi, Srodowiska naturalnego lub débr naturalnych.

237 dnia 17 kwietnia 2019r.



Komendant wyjasnit, ze KMP w Rzeszowie posiada systemy tacznosci radiowej do
prowadzenia wspolnych dziatar z innymi stuzbami podlegtymi MSWIA, ale nie ma
Zadnych zawartych porozumien w tym zakresie. W kontrolowanym okresie nie
wystapity sytuacje wymagajgce prowadzenia dziatan z innymi stuzbami przy
wykorzystaniu kanafu wspofdziatania oraz nie prowadzono wspolnych cwiczen
zakonczonych sformutowaniem wnioskow.

W trakcie ogledzin ustalono, ze systemy taczno$ci funkcjonujace w KMP umozliwiajg,
wspotdziatanie z systemami w innych stuzbach podlegtych MSWiA. Przeprowadzona
proba pofaczenia ze innymi stuzbami z wykorzystaniem kanatu B112 przebiegta
pomysinie2* (przekazany komunikat byt styszalny w urzadzeniach obstugiwanych
przez przedstawicieli pozostatych stuzb biorgcych udziat w prébie).

Komunikacja za pomocg tego kanatu uniemoZliwiata jednak sprawng wymiane
informacji w przypadku proby kontaktu kilku rozméwcow chcacych przekazac
informacje w tym samym czasie. Ponadto ustalono, Ze préba uzycia kanatu B112 bez
wczesniejszego poinformowania odbiorcow o checi kontaktu byta niemozliwa.

Komendant wyjasnit, ze podczas zdarzen kryzysowych, przedstawiciele (wyznaczeni
dowddcy) poszczegdinych stuzb biorgcych udziat w zabezpieczeniu, zbierajg sie
W miejscu zdarzenia - zbiera sie ,sztab”. Poczynione przez nich ustalenia,
wspotpraca oraz zadania do wykonania przekazywane sg przez dowddcow - poprzez
system faczno$ci danej jednostki - do podlegtych funkcjonariuszy. Dlatego nie byto
potrzeby wykorzystywania kanatu B112.
Okres$lajac problemy jakie mogq sie pojawia¢ w korzystaniu z kanatu B112
Komendant wyjasnit, ze Kanat B112 jest kanatem fgcznosci analogowej, wiec moze
by¢ fatwo podstuchiwany lub zaktécany przez osoby nieuprawnione. W przypadku
ataku terrorystycznego osoba podstuchujgca na jednym kanale ma wszystkie
informacje przekazywane przez dowodcow stuzb bedacych na miejscu.
Drugim przyktadem mogacym sprawiac problemy moze by¢ zbyt duza liczba 0sob
pracujgcych na jednym kanale. Funkcjonariusze bedg zaktdcaC innych swojg
korespondencja.
Kolejnym przyktadem moze by¢ przypadkowe, nieswiadome wciSniecie przycisku
nadawania [...] co skutecznie blokuje caty kanat i facznoS¢ bedzie niemozliwa.

(akta kontroli, str. 85-90, 155-159)

2.2,

KMP nie podpisata zadnego porozumienia okre$lajacego zasady wspotdziatania
z podmiotami zewnetrznymi, niepodlegajacymi MSWIA, w tym sitami zbrojnymi RP.
KMP nie prowadzita wspdinych ¢wiczen z innymi stuzbami nienadzorowanymi przez
MSWIA. W KMP obowiagzywat Plan dziatania kierownika jednostki zmilitaryzowanej
KMP w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie
wojny2s.

Komendant wyjasnit, ze opisano w nim sposob prowadzenia tacznosci radiowej ze
stuzbami podlegtymi ministrowi MSWIA oraz sitami zbrojnymi RP w przypadku
zagrozenia bezpieczenstwa panstwa i w czasie wojny. W kontrolowanym okresie nie
wystapity przypadki prowadzenia dziatan przy wykorzystaniu zintegrowanego
systemu tgczno$ci.

Na podstawie umowy uzyczenia Gmina Miasta Rzeszéw, przekazata do KMP sprzet,
ktory stanowit zestaw do rozbudowy radiowej sieci fgczno$ci Zarzadzania
Kryzysowego Prezydenta Miasta Rzeszowa, ktory umozliwiat wspdtdziatanie z innymi
podmiotami na wypadek zdarzenia kryzysowego na terenie Rzeszowa. W okresie

24 Po weze$niejszym nawigzaniu kontaktu droga telefoniczng z potencjalnymi odbiorcami sygnatu.
25 Dokument niejawny o klauzuli tajnosci ,POUFNE”.



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Prawo zgtoszenia
zastrzezen

objetym kontrolg, sprzet ten znajdowat sie w dyzurce KMP (byt podigczony
i przygotowany do uzycia). W okresie objetym kontrolg nie wystapity przypadki jego
wykorzystywania przez KMP.

(akta kontroli, str.85-90, 160-170)

23.

KMP w okresie od 1 stycznia 2022 r. do 31 wrze$nia 2024 r. nie prowadzita wspdinych
¢wiczen i testow — obejmujacych prowadzenie komunikacji za pomocg systemow
tacznosci — z innymi stuzbami.

Komendant wyjasnit, ze brak jest w tym zakresie dokumentacji, ktora wskazywaftaby
w jaki sposob nalezy prowadzi¢ wspolne ¢wiczenia, testy czy dziatania. Wspofpraca
pomiedzy stuzbami wypracowana przez lata doSwiadczen w codziennej stuzbie oraz
prowadzonych ¢wiczeniach sztabowych, w tym roznego rodzaju sytuacji kryzysowych
wykazaty, ze nie ma potrzeby realizacji wspdlnych Cwiczen w zakresie samej
komunikacji radiowej.

(akta kontroli, str. 171-172)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie Najwyzszej Izby Kontroli komunikacja za pomocg kanatu B112 umozliwiata
wspoétdziatanie stuzb podlegtych i nadzorowanych przez MSWIA. Jednakze,
komunikacja ta wymagata wczesniejszego kontaktu i umdwienia sie na korzystanie
z niego. Pomimo, ze w okresie objetym kontrolg nie korzystano z tego kanatu, to
w KMP obowigzywaty ogélne procedury w zakresie organizaciji i funkcjonowania
radiowej sieci wspdtdziatania stuzb MSWIA.

KMP posiadata plany dziatania okreslajgce zasady wspotpracy z innymi stuzbami
(w tym z sitami zbrojnymi RP) w razie zagrozenia bezpieczenistwa panstwa w czasie
wojny. W okresie od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. nie prowadzono
wspolnych ¢éwiczen, szkolen idziatan z innymi stuzbami, w ramach ktorych
prowadzono komunikacje za pomoca tacznosci radiowe;.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci, Najwyzsza Izba Kontroli odstepuje
od formutowania uwag i wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury w Rzeszowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.
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