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|. Dane identyfikacyjne kontroli

K/16/002 - Ocena postepu wdrozenia wybranych wymagan natozonych na systemy
informatyczne przez rozporzadzenie Rady Ministrbw w sprawie Krajowych Ram
Interoperacyjnosci — realizacja wnioskow pokontrolnych z kontroli nr P/14/004.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Artur Matejko, st. inspektor k.p., upowaznienie do kontroli nrLSZ/12/2016 z dnia
20.04.2016'r. (dowdd: akta kontroli str. 1-2)

Urzad Miasta w Swinoujéciu, ul. Wojska Polskiego 1/5, 72-600 Swinoujécie’.

Janusz Zmurkiewicz, Prezydent Miasta Swinoujcie.
(dowod: akta kontroli str. 3-9)

Il. Ocena kontrolowanej dziatalnosci?

Prezydent Miasta zrealizowat wnioski zawarte w wystgpieniu pokontrolnym z dnia
24 pazdziernika 2014 r., z kontroli nr P/14/004 Wdrazanie wybranych wymagan
dotyczacych systemow teleinformatycznych, wymiany informacji w postaci
elektronicznej oraz Krajowych Ram Interoperacyjno$ci na przykfadzie niektorych
urzedéw gmin miejskich i miast na prawach powiatu.* Realizujgc w Urzedzie

zadania okre$lone w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systeméw teleinformatycznychs:

e wdrozono catosciowo Polityke Bezpieczenstwa Informacji w zakresie okre$lonym
w § 20 ust. 1, ust. 2 pkt 1i ust. 3 rozporzadzenia KR,

e zaprowadzono kompletng i aktualng inwentaryzacje sprzetu informatycznego,
obejmujacq jego rodzaj i konfiguracje, zgodnie z wymogiem § 20 ust. 2 pkt 2
rozporzadzenia KRI;

e uniemozliwiono instalowanie oprogramowania przez uzytkownikow niebedacych
pracownikami stuzb informatycznych, zgodnie z § 20 ust. 2 pkt 4 oraz pkt 7 lit. ¢
rozporzadzenia KRI;

e opracowano i wdrozono procedury gwarantujgce bezpieczng prace przy
przetwarzaniu mobilnym i prace na odlegto$¢, stosownie do § 20 ust. 2 pkt 8
rozporzadzenia KRI;

" Dalej Urzad.

2 Dalej Prezydent Miasta.

3 Najwyzsza Izba Kontroli stosuje 3-stopniowaq skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogéinej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie oceng
opisowa, badz uzupetnia oceng 0going o dodatkowe objasnienie.

4 Wystapienie pokontrolne z dnia 24.10.2014 r., znak LSZ-4101-011-03/2014; P/14/004.

5Dz.U.z 2016 r. poz. 113, zwane dalej ,rozporzadzeniem KRI".
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Opis stanu
faktycznego

e w umowach serwisowych systeméw EOD eKancelaria i Geo-Info zawarto zapisy
gwarantujace odpowiedni poziom bezpieczenstwa informacji, zgodnie z § 20 ust.
2 pkt 10 rozporzadzenia KRI;

e przeprowadzano okresowe audyty wewnetrzne w zakresie bezpieczenstwa
informacji, stosownie do wymogu § 20 ust. 2 pkt 14 rozporzadzenia KRI;

e dostosowano procedury tworzenia kopii zapasowych do wprowadzonych
w Urzedzie rozwigzan organizacyjnych i technologicznych.

Natomiast przy realizacji zadan okreslonych w rozporzadzeniu KR,
nieprzeprowadzono szkolen w zakresie zachowania bezpieczenstwa informacji dla 5
pracownikébw Urzedu (zatrudnionych od grudnia 2015 r.), uczestniczacych
w procesie przetwarzania informacji, co stanowito naruszenie § 20 ust. 2 pkt 6
rozporzadzenia KRI.

lll. Opis ustalonego stanu faktycznego
1. Realizacja wnioskéw pokontrolnych.

Realizacja 8 wnioskow pokontrolnych, zawartych w wystapieniu pokontrolnym z dnia
24.10.2014 r., miata charakter systemowy, planowy.
W Urzedzie okreslony zostat harmonogram prac dotyczacych realizacji wnioskow
pokontrolnych oraz osoby odpowiedzialne za realizacjg poszczegoélnych zadan.
W ramach cotygodniowych narad u Sekretarza Miasta zdawana byla relacja przez
pracownikow z realizacji zadan ujetych w harmonogramie®.

(dowdod: akta kontroli str. 222-226)

1.1. Zarzadzeniem Nr 395/2015 Prezydenta Miasta z dnia 27.07.2015 r. wdrozono
Polityke Bezpieczenstwa przetwarzania danych osobowych oraz Instrukcje
Zarzadzania Systemami Informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzedzie, bedacg elementem systemu zarzadzania bezpieczenstwem
informacji w zakresie okreSlonym w § 20 ust. 1, ust 2 pkt 1 i ust. 3 rozporzadzenia KRI.
(dowdod: akta kontroli str. 48-108, 211-213)

1.2. W Urzedzie przeprowadzono kompletng inwentaryzacje sprzetu komputerowego,
obejmujacg jego rodzaj i konfiguracje, przy uzyciu programu komputerowego pn.
Statlook?, stosownie do wymogu § 20 ust. 2 pkt 2 rozporzadzenia KRI.

(dowdd: akta kontroli str. 178-180, 198-203)

W wyniku przeprowadzonych ogledzin w zakresie danych sprzetowych i konfiguracii
oprogramowania:
- w dniu 26.04.2016 r. dla 5 stanowisk komputerowych,
- w dniu 28.04.2016 r. obejmujacych jeden serwer,
ustalono, ze ujete w prowadzonej przy uzyciu oprogramowania pn. Statlook dane
dotyczace rodzaju sprzetu, jego konfiguracji i oprogramowanie byly aktualne
i zgodne ze stanem faktycznym wystepujacym na urzadzeniach poddanych
ogledzinom.

(dowod: akta kontroli str. 193-197, 206-208)

1.3. W wyniku przeprowadzonych w dniu 26.04.2016 r. ogledzin losowo wybranych
5 stanowisk komputerowych, nienalezacych do stuzb informatycznych Urzedu,
ustalono, ze uzytkownicy nie posiadali uprawnien administratora systemu na
uzywanych przez nich komputerach. Konto ,Go$¢” na stanowiskach komputerowych

6 W zwigzku z realizacjg zadan harmonogram byt aktualizowany, ostatnig aktualizacje wykonano 4.08.2015r.
" Nr wersja oprogramowania 10.3.1.
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objetych ogledzinami bylo wytaczone.8 Osoby te nie posiadaty uprawnien do
zainstalowania oprogramowania, stosownie do wymogu § 20 ust. 2 pkt 4 oraz pkt 7
lit. ¢ rozporzadzenia KRI.

(dowdd: akta kontroli str. 193-197)

Objetych badaniem 5 o0s6b (pracujacych m.in. z systemami EOD eKancelaria i Geo-
Info) posiadato uprawnienia do systeméw odpowiadajace zakresowi zadan
okreslonych w Karcie obowigzkdw, uprawnien i odpowiedzialno$ci, co byto zgodne
z wymogiem okreslonym w § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(dowdd: akta kontroli str. 221)

1.4. Zgodnie z wymogiem § 20 ust. 2 pkt 6 rozporzadzenia KRl w Urzedzie
przeprowadzono szkolenia w zakresie bezpieczenstwa przetwarzania informacii
oraz wymogow wynikajacych z wprowadzonej zarzadzeniem Prezydenta Miasta
z 27.07.2015 r. Polityki Bezpieczenstwa przetwarzania danych osobowych
i Instrukcji Zarzadzenia Systemami Informatycznymi Urzedu®. Szkolenie wewnetrzne
w tym zakresie przeprowadzone zostato przez Administratora Bezpieczenstwa
Informacji Urzedu0. Kazdorazowo szkolenie koriczone byto testem sprawdzajacym.

Dodatkowo z zakresu polityki bezpieczeristwa informacji i ochrony danych
osobowych przeprowadzone zostato szkolenie 13.03.2015 r. przez Fundacje
Rozwoju Demokracji Lokalnej'.

(dowdd: akta kontroli str. 114-117, 217-219)

1.5. W Urzedzie opracowano i wdrozono procedury gwarantujace bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegto$¢'?, stosownie do § 20 ust. 2 pkt 8
rozporzadzenia KRI, co potwierdzono przeprowadzonymi 26.04.2016 r. ogledzinami
dotyczacymi trybu i sposobu realizacji potgczenia zdalnego z Urzedem.

(dowdd: akta kontroli str. 190-192, 211-213)

Matgorzata Bielenis — Gtéwny Specjalista, Administrator Bezpieczenstwa Informacji
wyjasnita: W Urzedzie nie ma zastosowania praca przy przetwarzaniu danych
w formie mobilnej i pracy na odlegtos¢ przez pracownikow Urzedu, pracownikéw
stuzb informatycznych i kadry zarzgdzajgcej. Praca na odlegtos¢ — przetwarzanie
mobilne ma miejsce jedynie w przypadkach, gdy firmy informatyczne (autorzy
oprogramowania uzytkowanego w Urzedzie) fgczq sie zdalnie z wyznaczonym
stanowiskiem komputerowym. (...) Aby moZliwe byto pofaczenie ze stanowiskiem
komputerowym w Urzedzie muszg uzy¢ specjalnie wygenerowanego hasta. Dostep
do niego uzyskujq telefonicznie. Przebieg catego potgczenia nadzorowany jest przez
pracownika stuzb informatycznych.

(dowdd: akta kontroli str. 228)

1.6. W obowigzujacych w badanym okresie'3 umowach serwisowych dotyczacych
serwisowania oprogramowania eKancelaria (system EOD eKancelaria)* oraz
oprogramowania Geo-Info'® zawarto zapisy gwarantujgce odpowiedni poziom

8 Zalecenia zawarte w zatgczniku A do normy PN-ISO/EC 27001:2013 w punkcie A.12.6.2. stanowig, ze nalezy ograniczy¢
i kontrolowa¢ przyznawanie i korzystanie z przywilejow w systemach informatycznych.

9 Szkolenia przeprowadzono w dniach: 11.09.2015 r.; 18.09.2015 r.; 25.09.2015 r.; 8.10.2015 r.; 16.10.2015 r.; 30.10.2015 r.;
6.11.20151.113.11.2015 r. dla ogdtem 202 oséb.

10 Zarzadzeniem Nr 177/2014 Prezydenta Miasta z 18.03.2014 r. powotano Administratora Bezpieczenstwa Informacji
w Urzedzie. Do jego zadan nalezato m.in. prowadzenie szkolenia wstgpnego dla pracownikéw oraz okresowego dla
poszczegdlnych wydziatéw Urzedu.

" Szkolenie obejmowato m.in. bezpieczenstwo systeméw komputerowych, sposéb chronienia i udostepniania - szyfrowania
danych informatycznych. W szkoleniu wzigto udziat 40 pracownikéw Urzedu.

12 Rozdziat 22 i 23 wprowadzonej zarzadzeniem Nr 395/2015 Prezydenta Miasta z dnia 27.07.2015 r. Polityki Bezpieczenstwa
przetwarzania danych osobowych.

'3 Okres objety kontrolg: od 1 listopada 2014 r. do dnia zakorczenia czynno$ci kontrolnych — 29.04.2016 .

4 Umowy z dnia 2.01.20151.120.01.2016 r.

15 Umowy z dnia 14.01.20151.14.01.2016 1.



Ustalone
nieprawidtowosci

bezpieczenstwa informacji, stosownie do wymogu § 20 ust. 1 pkt 10 rozporzadzenia
KRI.
(dowdd: akta kontroli str. 165-177, 214)

1.7. Za przeprowadzanie okresowych audytow stanu bezpieczenstwa i sporzadzanie
raportow wraz z zaleceniami oraz nadzor nad dziatem IT w realizacji obowigzkdéw
zwigzanych z zabezpieczeniem danych w systemach informatycznych odpowiedzialny
byt Administrator Bezpieczenstwa Informacii (ABI)16.

(dowod: akta kontroli str. 142-143)

W Urzedzie obowigzywat zaakceptowany przez Prezydenta Miasta, przediozony
przez ABI 1.12.2015 r., plan wykonania okresowych audytow w zakresie
bezpieczenstwa informacji.1?

(dowdd: akta kontroli str. 146-150)

ABI sporzadzita sprawozdania — raporty (w okresie grudzien 2015 r. — marzec2016r.),
w zakresie bezpieczenstwa informacji, zgodnie z wymogiem § 20 ust. 2 pkt 14
rozporzadzenia KR, dla wydziatéw i biur Urzedu's.
Audyt w Biurze Technologii Informacyjnych Urzedu zostat zaplanowany przez ABI
na listopad 2016 r.

(dowdod: akta kontroli str. 151-164)

Matgorzata Bielenis — ABI, odpowiadajac na pytanie, dlaczego pierwsze
sprawozdanie z wykonania badania audytowego w Urzedzie w zakresie
bezpieczenstwa informacji, bylo sporzadzone w grudniu 2015 r., wyjasnita:
W lipcu 2015 roku zostata wprowadzona nowa Polityka Bezpieczenstwa i Instrukcja
Zarzadzania Systemami Informatycznymi, nastepnie pracownicy Urzedu zostali
przeszkoleni przez ABl w zakresie bezpieczenstwa przetwarzania informacii.
Szkolenia trwaty od wrzesnia do listopada.

(dowdd: akta kontroli str. 228)

1.8. W ,Instrukcji Zarzadzania Systemami Informatycznymi stuzacymi do
przetwarzania danych osobowych w Urzedzie™® wskazano w rozdziale 5 i 6 zasady
tworzenia i przechowywania kopii zapasowych.

(dowaod: akta kontroli str. 91-92)

Przeprowadzone 26.04.2016 r. ogledziny sposobu wykonywania kopii zapasowych
I ich przechowywania potwierdzity, ze w Urzedzie dostosowano procedury ich
tworzenia i przechowywania do istniejgcych rozwigzan technicznych.

(dowdd: akta kontroli str. 184-189, 215-216)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

W okresie 2015-2016 (do dnia zakonczenia kontroli — 29.04.) Prezydent Miasta nie
zapewnit przeprowadzenia szkolen dla 5 uzytkownikow20 systemoéw informatycznych
wykorzystywanych przez Urzad, w zakresie bezpieczenstwa informacji, co stanowito
naruszenie § 20 ust. 2 pkt 6 rozporzadzenia KRI. Zgodnie z tym przepisem,

16 Zarzadzeniem Nr 177/2014 Prezydenta Miasta z 18.03.2014 r. na ABI wyznaczono Malgorzate Bielenis.

17 Pismo znak BTI-142-1/2015z2 1.12.2015 .

8 Tj.: Biura Kadr, Miejskiego Rzecznika Konsumentéw, Strazy Miejskiej, Biura Budzetu, Biura Informacji i Konsultacji
Spotecznych, Samodzielnego Stanowiska ds. Gospodarki Morskiej, Biura Geodety, Biura Prawne, Biura Rady Miasta,
Samodzielnego Stanowisko ds. BHP i ppoz, Biura ds. Egzekucji, Samodzielnego Stanowiska ds. Ochrony Informacii
Niejawnej oraz Wydziatu Komunikacji.

19 Stanowiacej zatacznik Nr 2 do wprowadzonej zarzadzeniem Nr 395/2015 Prezydenta Miasta z dnia 27.07.2015 r. Polityki
Bezpieczenstwa przetwarzania danych osobowych oraz Instrukcji Zarzadzania Systemami Informatycznymi stuzacymi do
przetwarzania danych osobowych w Urzedzie.

2 Osoby zatrudnione w Urzedzie od dnia 1.12.2015 .



Uwagi dotyczace
badanej dziatalno$ci

Ocena czastkowa

zarzadzanie bezpieczeristwem informacji realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkdéw umozliwiajgcych
realizacie i egzekwowanie m.in. dziatan zapewniajgcych szkolenie 0s6b
zaangazowanych w procesie przetwarzania informacji, ze szczegolnym
uwzglednieniem takich zagadnien jak: zagrozenie bezpieczenstwa informaciji, skutki
naruszania zasad bezpieczenstwa informacji, stosowanie $rodkéw zapewniajacych
bezpieczenstwo informacji.

(dowdd: akta kontroli str. 217, 219)

Prezydent Miasta wyjasnit, ze w dniach 2-4.05.2016 r. ABI przeprowadzita szkolenia
z zakresu bezpieczenstwa informacji dla wskazanych 5 uzytkownikow systemow
informatycznych. Jako przyczyne opdznienia w szkoleniach Prezydent wskazat
zakup i instalacje sprzetu informatycznego oraz przeprowadzang w tym czasie
kompleksowg jego inwentaryzacje.
W dalszej cze$ci zlozonych wyjasnieniach Prezydent Miasta poinformowat
0 podjetych dziataniach organizacyjnych poprawiajacych standard komunikacji
miedzy Biurem Technologii Informacyjnych a Biurem Kadr, polegajacy na
informowaniu o nowo zatrudnianych pracownikach, zmianie stanowisk lub ustaniu
stosunku pracy. Od maja 2016 r. osoba przystepujaca do pracy bedzie zobligowana
przez Biuro Kadr do zapoznania sie z Politykg Bezpieczenistwa jak rowniez bedzie
w tym zakresie przeszkolona przez ABI. W wyniku powyzszych zmian zostanie
zmodyfikowany proces dopuszczania pracownikow do pracy przy stanowiskach
komputerowych, wykluczajacy mozliwo$¢ pracy bez odbycia szkolenia wymaganego
§ 20 ust. 2 pkt 6 rozporzadzenia KRI.

(dowdd: akta kontroli str. 233)

ABI nie brata udziatu w szkoleniach dotyczacych przeprowadzania audytow
w zakresie bezpieczenstwa systemow informatycznych; uczestniczyta w szkoleniach
dotyczacych przetwarzania i ochrony danych osobowych, w szkoleniach
0 innym zakresie problemowym.

Zarzadzeniem Nr 177/2014 Prezydenta Miasta z dnia 18.03.2014 r. powotano na
ABI| w Urzedzie Matgorzate Bielenis — Gtéwnego Specjaliste w Biurze Technologii
Informacyjnych. Zgodnie z ww. zarzadzeniem do zadain ABI nalezato m.in.
prowadzenie okresowych audytow stanu bezpieczenstwa informacji i sporzadzanie
raportow wraz z zaleceniami zmian a takze nadzér nad dziatem IT w realizacji
obowigzkéw zwigzanych z zabezpieczeniem danych w systemach informatycznych.

(dowdd: akta kontroli str. 142-143)

Prezydent Miasta wyjasnit, ze ABI do wrzesnia 2016 r. zostanie oddelegowana na
szkolenie dotyczace przeprowadzania audytow wewnetrznych.
(dowdd: akta kontroli str. 233)

Urzad zrealizowat wnioski pokontrolne sformutowane w wystapieniu pokontrolnym
z dnia 24 pazdziernika 2014 r.

Ustalenia kontroli wykazaty natomiast nieprawidtowo$¢ przy realizacji, w badanym
okresie, zadan okreslonych w rozporzadzeniu KRI polegajaca na nieprzeszkoleniu
w zakresie bezpieczenstwa informacji 5 0sob.



Prawo zgtoszenia
zastrzezen

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2!
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na piSmie
umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od
dnia jego przekazania. Zastrzezenia zgtasza sie¢ do dyrektora Delegatury NIK
w Szczecinie.

Szczecin, dnia 19 maja 2016 r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler Dyrektor
Artur Matejko
st. inspektor k.p.

21Dz.U.z2015r. poz. 1096.



