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|. Dane identyfikacyjne kontroli

P/16/093 — Bezpieczenstwo obiektow infrastruktury krytyczne;.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Radostaw Kropiowski, gtowny specjalista k.p., upowaznienie do kontroli
nr 98854 z dnia 18 stycznia 2016 .
Mirela Zajac, specjalista k.p., upowaznienie do kontroli nr99624 zdnia
29 stycznia 2016 r.
Matgorzata Wejwer, starszy inspektor k.p., upowaznienie do kontroli nr 99636
z dnia 14 marca 2016 r.

(dowdod: akta kontroli str. 1-6)

Zarzad Morskich Portow Szczecin i Swinoujécie S.A. ul. Bytomska 7, 70-603
Szczecin'.

Dariusz Staboszewski, Prezes Zarzadu? — Dyrektor Naczelny od 1.03.2016 r.3,
(dowod: akta kontroli str. 7-11)

Il. Ocena kontrolowanej dziatalnosci

ZMPSiS S.A. sporzadzit dwa plany ochrony infrastruktury krytycznej (dla Portu
w Szczecinie i Portu w Swinoujsciu) 8, o ktérych mowa w ustawie z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym®, zawierajace wszystkie elementy okreslone
w § 2 ust. 3 rozporzadzenia Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie
planéw ochrony infrastruktury krytycznej’. Zostaty one opracowane w terminie
9 miesiecy od daty otrzymania informaciji o ujeciu w Jednolitym wykazie obiektow,
instalacji, urzadzen i ustug wchodzacych w skfad infrastruktury —krytycznej
Z podziatem na systemys.

Przy sporzadzaniu Planéw Ochrony Portdw, Spoétka wykorzystata plany ochrony
obiektéw portowych, sporzadzone na podstawie ustawy z dnia 4 wrzesnia 2008 r.
o ochronie zeglugi i portow morskich®, w tym Miedzynarodowego Kodeksu
dla Ochrony Statkow i Obiektow Portowych'® oraz plan ochrony fizycznej,
sporzadzony na podstawie ustawy z dnia 22 sierpnia 1997 r. o ochronie 0séb

1 Dalej: ZMPSI$ S.A. lub Spétka.

2 Dalej: Prezes.

3 Igor Frydrykiewicz, p.o. Prezesa Zarzadu od 21.01.2016 r. do 29.02.2016 r., Zbigniew Miklewicz, Prezes Zarzadu — Dyrektor
Naczelny od 19.03.2014 r. do 21.01.2016 r., Krzysztof Sadowski, p.o. Prezesa Zarzadu — Dyrektora Naczelnego od
4.12.2013 r. do 18.03.2014 r., Ryszard Warzocha, Prezes Zarzadu - Dyrektor Naczelny od 30.06.2013 r. do 4.12.2013 r.,
Jarostaw Siergiej, Prezes Zarzadu — Dyrektor Naczelny od 23.09.2008 r. do 29.06.2013 r.

4 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen czastkowych dotyczacych dziatalnosci w badanym obszarze:
pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny ogélnej wediug
proponowanej skali bytoby niemozliwe lub nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu
funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sig ocene opisowa.

5 Dalej: Plany Ochrony Portéw.

6Dz. U.z2013r. poz. 1166, ze zm. Dalej : ustawa o zarzadzaniu kryzysowym.

7Dz. U. Nr 83, poz. 542. Dalej: rozporzadzenie w sprawie planéw ochrony IK.

8 Dalej: wykaz.

9Dz. U. 22016 r. poz. 49. Dalej: ustawa o ochronie zeglugi i portéw morskich.

10 Migdzynarodowy kodeks dla ochrony statkéw i obiektéw portowych, przyjety w dniu 12 grudnia 2002 r. Rezolucjg Nr 2

Konferencji Umawiajacych sie Rzadéw-Stron Migdzynarodowej konwencji o bezpieczeristwie Zycia na morzu, 1974 (Dz. U.

22005 r. Nr 120, poz. 1016), dalej: Kodeks ISPS (ISPS - International Ship and Port Facility Security Code).
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Opis stanu
faktycznego

i mienia''. Plany Ochrony Portéw zostaty uzgodnione z witadciwymi terytorialnie
podmiotami, wymienionymi w § 4 ust. 1 pkt 1 lit. a-h rozporzadzenia w sprawie
plandw ochrony IK oraz ministrem we wiasciwosci, ktérego znajdowat sie system, do
ktorego zostata zaliczona portowa infrastruktura krytyczna'?, a nastepnie
przekazane do zatwierdzenia przez dyrektora Rzadowego Centrum
Bezpieczenstwa's.

Spotka wyznaczyta w terminie 30 dni od dnia otrzymania wykazu, osobe
odpowiedzialng za utrzymywanie kontaktow z podmiotami wtasciwymi w zakresie
ochrony IK. W Planach Ochrony Portdw zostata okreSlona wspotpraca
z administracjg publiczna, tj. RCB, Wojewodq Zachodniopomorskim'4, Prezydentem
Miasta Szczecin, Prezydentem Miasta Swinoujscie.

W celu przyblizenia zasad bezpieczenstwa i powszechnej znajomoéci, stosowania
i zapewnienia wtasciwego stosunku pracownikow do zasad bezpieczenstwa, Spotka
prowadzita w latach 2013-2016 (I kwartat) dziatania informacyjno-edukacyjne.

W zakresie ochrony IK Spdtka opracowata i stosowata procedury majace na celu
minimalizacje ryzyka zaktécenia funkcjonowania IK przez osoby lub przedmioty,
ktére znalazly sie na terenie portow w sposob nieuprawniony oraz przez osoby
majace dostep autoryzowany.

[.]5.

lIl. Opis ustalonego stanu faktycznego

1. Opracowywanie i wdrazanie planéw ochrony
infrastruktury krytyczne;.

1.1. Zgodnie z art. 5 ustawy o ochronie oséb i mienia ZMPSiS S.A. podlegat
obowigzkowe] ochronie przez specjalistyczne uzbrojone formacje ochronne’® lub
odpowiednie zabezpieczenie techniczne na mocy decyzji Ministra Skarbu Panstwa
nr 203 z dnia 25 sierpnia 2000 r. ze zm.

(dowod: akta kontroli str. 12-16,18)

ZMPSIS S.A., zgodnie z art. 5b ust. 7 pkt 4 ustawy o zarzadzaniu kryzysowym,
13.05.2013 r. otrzymat od dyrektora RCB informacje o ujeciu w wykazie. Z powodu
niewtasciwie okreslonej nazwy obiektu, Spdtka 23.05.2013 r. przestata do dyrektora
RCB odwotanie od tresci wykazu i 21.10.2013 r. otrzymata poprawiony wykaz.
W przedmiotowym pismie do RCB zostata wskazana osoba odpowiedzialna za
utrzymywanie kontaktéw z podmiotami wtasciwymi w zakresie ochrony IK, co byto
zgodne z art. 6 ust. 5a ustawy o zarzadzaniu kryzysowym. [...]"

(dowdd: akta kontroli str. 12-18, 176-178, 372-373)

" Dz. U.z2014 r. poz. 1099, ze zm. Dalej: ustawa o ochronie oséb i mienia.

2 Dalej: IK.

13 Dalej: RCB.

“ Dalej: Wojewoda.

15 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

16 Dalej: SUFO.

17 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
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1.2. Stosownie do § 3 rozporzadzenia w sprawie plandw ochrony IK zostat
zachowany termin sporzadzenia planéw ochrony IK'8. Prace nad wykonaniem
Planéw Ochrony Portow zostaty zakoriczone 15.04.2014 r.

(dowdd: akta kontroli str. 12-16, 372-377)

1.3. Plany Ochrony Portéw w Szczecinie i Swinoujéciu zawieraly wszystkie elementy
okreslone w § 2 ust. 3 rozporzadzenia w sprawie planéw ochrony IK.

(dowdd: akta kontroli str. 913-916)

[...]'"® Plany zostaty zatwierdzone przez Dyrektora Urzedu Morskiego w Szczecinie
oraz uzgodnione z Komendantem Nadodrzanskiego2® i Morskiego?! Odziatu Strazy
Granicznej, a takze z dziatajacym z upowaznienia Wojewody dyrektorem Wydziatu
Bezpieczenstwa iZarzadzania Kryzysowego Zachodniopomorskiego Urzedu
Wojewddzkiego w Szczecinie.

(dowod: akta kontroli str. 1318-1335)

1.4. Plany Ochrony Portéw zostaty skierowane do uzgodnien z podmiotami
wymienionymi w § 4 ust. 1 rozporzadzenia w sprawie plandéw ochrony IK,
tj. Wojewoda, Zachodniopomorskim Komendantem Wojewodzkim Strazy Pozarne;
w Szczecinie, Komendantem Wojewddzkim Policji w Szczecinie??, Dyrektorem
Regionalnego Zarzadu Gospodarki Wodnej w Szczecinie, Zachodniopomorskim
Wojewddzkim Inspektorem Nadzoru Budowlanego w Szczecinie, Granicznym
Lekarzem Weterynarii w Szczecinie, Dyrektorem Wojewddzkiej Stacji Sanitarno-
Epidemiologicznej w Szczecinie, Dyrektorem Urzedu Morskiego w Szczecinie oraz
Ministrem Infrastruktury i Rozwoju.

(dowdod: akta kontroli str. 12-16, 385-393)

1.5. Uzgodnienie Plandéw Ochrony Portdw nastgpito poprzez podpisanie arkuszy
uzgodnien. ZMPSiS S.A. nie posiada informacji dotyczacych dat otrzymania Planéw
Ochrony Portow przez ww. podmioty. Arkusze uzgodnien zostaty podpisane przez
podmioty wtasciwe terytorialnie wymienione w § 4 ust. 1 rozporzadzenia w sprawie
planéw ochrony IK w terminie od 1 do 20 dni, a w przypadku Ministra Infrastruktury
i Rozwoju w terminie 49 dni (liczac od daty wystania).

(dowod: akta kontroli str. 12-16, 378-381)

1.6. Plany Ochrony Portow wraz z arkuszami uzgodnien zostaty przedioZzone
do zatwierdzenia dyrektorowi RCB 09.02.2015 r., tj. w terminie 87 dni od daty
dokonania ostatniego uzgodnienia.

(dowdd: akta kontroli str. 12-16, 372-373)

Kierownik Dziatu Bezpieczenstwa Portow oS$wiadczyt, ze naruszenie terminu
okreSlonego w § 4 ust. 6 rozporzadzenia w sprawie planéw ochrony IK byto
spowodowane konieczno$cig wprowadzenia istotnych zmian zgtoszonych przez
Ministerstwo Infrastruktury i Rozwoju przy uwzglednieniu wprowadzonych
0d 1.12.2014 r. zmian organizacyjnych w Spétce oraz uwag RCB, po ocenie
pierwszych planow ochrony, zawartych w pismie z 31.12.2014 .

(dowdd: akta kontroli str. 394-395)

18 9 miesiecy od daty otrzymania od dyrektora RCB informacji o ujeciu w wykazie (liczac od daty otrzymania poprawionego
wykazu, tj. 21.10.2013 r.).
19 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
2 Plany dotyczace obiektow portowych potozonych w porcie w Szczecinie.
21 Plany dotyczace obiektéw portowych potozonych w porcie w Swinoujsciu.
22 Dalej: Komendantem KWP.
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1.7. Uwagi do Plandéw Ochrony Portow zostaty zgtoszone przez Komendanta KWP,
Wojewddzkiego Inspektora Sanitarnego w Szczecinie, Wojewode oraz Ministra
Infrastruktury i Rozwoju, ktérzy pisemnie wskazali elementy wymagajace poprawy
lub uzupetnienia. Komendant KWP odestat Plany Ochrony Portow bez uzgodnienia
| po usunieciu niescistosci, uzgodnit je po ponownym przestaniu, a pozostate
podmioty uzgodnity Plany Ochrony Portéw warunkowo.

(dowod: akta kontroli str. 12-16, 385-393)

1.8. Uwagi Komendanta KWP (zmiana okre$lenia ,Stacja Monitorowania Alarmow”
i komendanta powiatowego policji”), Wojewddzkiego Inspektora Sanitarnego
w Szczecinie (dopisanie sformutowania ,dziatan epidemicznych)”, nie dotyczyly
przypadkdw, o ktérych mowa w § 4 ust. 4 rozporzadzenia w sprawie plandéw ochrony
IK. Wojewoda uzgodnit plany, ale zwrdcit uwage m.in. za zapis dotyczacych zasad
wspotpracy.  Minister Infrastruktury i Rozwoju uzgodnit plany i wni6st
o wprowadzenie poprawek, dotyczacych m.in. zakresu funkcjonalnych potaczen
z innymi obiektami, instalacjami i ustugami wraz z wyliczeniem stopnia zaleznosci,
opisania metody uzytej do wykonania analizy ryzyka, usunigcia btedow
redakcyjnych.

(dowdd: akta kontroli str. 12-16, 388, 391, 392, 394)

1.9. Plany Ochrony Portéw zostaty zatwierdzone przez dyrektora RCB 31.12.2015
r., ktory zalecit ich aktualizacje w terminie jednego roku od dnia zatwierdzenia. Do
czasu zakonczenia czynnosci kontrolnych w jednostce, Plany Ochrony Portdw nie
byly aktualizowane.

(dowdd: akta kontroli str. 12-16, 384,1193)

1.10. Stan wdrozenia Plandw Ochrony Portdw w poszczegdlnych obszarach

przedstawiat sie nastepujaco:

- W obszarze dziatan organizacyjno-zapobiegawczych zostaly zrealizowane
zadania w zakresie bezpieczenstwa fizycznego. Spdtka zapewnita ciggla,
24-godzinng bezposrednig ochrone fizyczng obiektow, urzadzen, instalacji
i systemow IK. Bezposrednia ochrona fizyczna wykonywana byta na podstawie
umowy z 21.11.2014 r. zawartej w wyniku udzielenia zamdwienia publicznego
w trybie przetargu nieograniczonego, przez podmioty uprawnione do
Swiadczenia ustug w zakresie ochrony oséb i mienia na podstawie koncesji
wydanych przez Ministra Spraw Wewnetrznych i Administracji. W zakresie
poprawy bezpieczenstwa pozarowego i funkcjonowania infrastruktury portu
Spotka: zakupita statek pozarniczy ,Strazak-26", t6dz ratowniczg przystosowang
do rozstawiania zapor przeciwolejowych, dwa samochody ratowniczo-gasnicze,
samochod dowodzenia, multikopter (dron) wyposazony w kamere o wysokiej
rozdzielczo$ci, umozliwiajacy bezposrednig transmisje danych; odwodnita tory
kolejowe oraz zamontowata dodatkowe o$wietlenie w rejonie Basenu Gorniczego
w celu poprawy bezpieczenstwa w ruchu kolejowym w porcie Szczecin;

(dowod: akta kontroli str. 12-16, 596-597, 625-727)

- W obszarze zabezpieczen technicznych Spotka stosowata techniczne $rodki
zapewnienia bezpieczenstwa fizycznego, tj.: ogrodzenia, bramy, monitorowane
wejscia i wyjécia oraz dozor wizyjny. Na terenie portéw Szczecin i Swinoujécie
funkcjonowat system monitoringu wizyjnego (do 2015 r. w przewazajacej czesci
analogowy umozliwiajacy rejestracje obrazéw do 14 dni), na ktéry sktadaty sie
urzadzenia: kamery statopozycyjne i szybkoobrotowe, rejestratory, stacje
pogladowe, manipulatory oraz urzadzenia teletransmisyjne potgczone siecig
teletechniczng, a w niektérych przypadkach kamery potaczone za pomocg
radiolinii Wedtug stanu na koniec 2014 r. byto zamontowanych 226 kamer, z tego
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w porcie: w Szczecinie 82, w Swinoujsciu 144. Od 2015 r. Spétka realizowata
proces wymiany rejestratorow na urzadzenia umoZzliwiajgce archiwizacje
obrazéw powyzej 30 dni. Do marca 2016 r. byto zamontowanych 280 kamer, z
tego w porcie w Szczecinie 106 i w porcie w Swinoujéciu 174, wtym 216
(77,14%) kamer posiadato archiwizacje obrazéw powyzej 30 dni. [...]3
Zmodernizowano elektroniczny system ewidencji wjazdow na tereny portow
w Szczecinie i Swinoujéciu w celu umozliwienia druku przepustek jednorazowych
w bramach wjazdowych i awizacji wjazdow przez uzytkownikéw obrotu
portowego. taczna dtugo$¢ ogrodzen w porcie w Szczecinie wynosita ok. 9.400
m, a portu w Swinouj$ciu ok. 5.500 m Byly one monitorowane przez 99 kamer
(z tego: 55 w porcie w Szczecinie i 44 w porcie w Swinoujéciu). Stan wybranych
bram i ogrodzen zostat przedstawiony w pkt. 2.4 niniejszego wystgpienia
pokontrolnego.

(dowdd: akta kontroli str. 568-594-597, 1292-1317)

W obszarze zapewnienia bezpieczenstwa osobowego zostaty okreslone

i wprowadzone zasady dotyczace m.in.:

e sprawdzania pod wzgledem przesziosci  kryminalnej  pracownikow
zajmujacych kierownicze stanowiska w Spotce, przeszkolenia kazdego
pracownika nowo zatrudnionego w zakresie: obowigzujgcych na terenie portu
przepisow dotyczacych zasad wstepu i wjazdu na teren poszczegdlnych
obiektéw, ogdlnych zasad bezpieczenstwa w miejscu pracy, poruszania sie
po porcie, zasad bezpieczenstwa pomieszczen w budynku Biura Gtownego
i zapoznanie z procedurg wydawania i przyjmowania kluczy, obowigzujacych
zasad zabezpieczenia dokumentéw niejawnych i stanowigcych tajemnice
przedsigbiorstwa, obowigzujacych zasad otrzymywania przydziatu do struktur
zmilitaryzowanych i zaewidencjonowanie w kartotece ewidencji przydziatu do
jednostki zmilitaryzowanej, zasad przydziatu kodu uprawniajgcego do wejscia
na teren portu przez przejScia bezosobowe; przy zwolnieniu wykreslenie
pracownika z ewidencji jednostki zmilitaryzowanej oraz sprawdzenie oddania
identyfikatora osobowego;

e dostepu pracownikow do wrazliwych miejsc lub zasobow znajdujacych sie na
terenie Spdkki, jak i w sieciach teleinformatycznych. Wdrozony system
przepustkowy dostosowat zasady kontroli 0s6b, towaréw i $rodkow transportu
na terenie obiektéw chronionych w portach Szczecin i Swinoujscie,
zarzadzanych przez Spotke, do przepisow w zakresie ochrony Zzeglugi
i portdw morskich. Zostaty wprowadzone zasady: bezpiecznego poruszania
i zachowania sie na terenach ZMPSiS S.A., ochrony informacji stanowiacych
tajemnice przedsiebiorstwa oraz bezpieczenstwa eksploatacji zasobdw
informatycznych, dotyczace wszystkich uzytkownikdw, poprzez polityke haset
dostepowych do domeny i aplikacji produkcyjnych;

e podnoszenia kwalifikacji poprzez przeprowadzenie szkolenia kadry
kierowniczej m.in. na temat wspotzaleznosci aktow prawnych zwigzanych
z bezpieczenstwem portdw i realizacjq zadan obronnych oraz z zakresu
realizacji zadan wynikajacych z Narodowego Programu Ochrony IK24 na
terenie portow w Szczecinie i Swinoujsciu.

(dowod: akta kontroli str. 596-597,781-912)

1.11. W Planach Ochrony Portow zostaty okreslone zasady (wynikajace z ustalen
z tymi podmiotami) wspdtpracy ZMPSIS S.A. z jednostkami administracji publicznej,

2 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

% Dalej: NPOIK.
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ti. Wojewoda iPrezydentami Miast Szczecin i Swinoujécie. [...]5. W ramach
wspotpracy zorganizowane zostaty, przy udziale stuzb ochrony portu przez Urzad
Miasta Szczecin dwa ¢éwiczenia pn. ,Regaty 2013” - zagrozenie pozarowe na statku
w porcie Szczecin oraz ,Maj 2015” — wyciek substanciji ropopochodnych ze statku —
likwidacja zagrozenia.
[...]58.
Dotychczasowa wspdtpraca Spétki z RCB polegata na udziele przedstawicieli Spotki
w szkoleniach pn. ,Zagrozenia zwigzane z uzyciem materiatbw wybuchowych” we
wrze$niu 2013 r. oraz ,Biometria oraz nowoczesne technologie wykorzystywane
w ochronie IK” w pazdzierniku 2014 r.

(dowdd: akta kontroli str.12-16, 398-414)

1.12. W Spotce przed opracowaniem Planéw Ochrony Portow obowigzywaty plany
ochrony takie jak:

Plan Ochrony ZMPSIS S.A., opracowany na podstawie art. 7 ustawy o ochronie
0s6b i mienia (uzgodniony z Komendantem KWP 07.01.2011 r.);

Plany ochrony obiektow portowych: Drobnica Port Szczecin, Bulk Cargo
Szczecin, HUK-SNOP, Port Handlowy Swinoujécie, Terminal Promowy
Swinoujécie, opracowane na podstawie ustawy o ochronie zeglugi i portéw
morskich oraz kodeksu ISPS;

Plan gospodarowania odpadami oraz pozostato$ciami fadunkowymi ze statkow
w porcie morskim w Szczecinie oraz Plan gospodarowania odpadami oraz
pozostatosciami tadunkowymi ze statkéw w porcie morskim w Swinoujsciu,
opracowane i zatwierdzone na podstawie art. 9 ust.1 ustawy z dnia 12 wrzesnia
2002 r. o portowych urzadzeniach do odbioru odpadéw oraz pozostatosci
tadunkowych ze statkow?7,

Plany zwalczania zagrozen i zanieczyszczen na wodach portowych w porcie
w Szczecinie oraz Plany zwalczania zagrozen i zanieczyszczen na wodach
portowych w porcie w Swinoujéciu, ktére zostaly opracowane na podstawie
ustawy z dnia 16 marca 1995 r. 0 zapobieganiu zanieczyszczaniu morza przez
statki?8, rozporzadzenia Rady Ministréw z dnia 3 grudnia 2002 r. w sprawie
organizacji i sposobu zwalczania zagrozen i zanieczyszczef na morzu? oraz
przepiséw zarzadzenia Nr 3 Dyrektora Urzedu Morskiego w Szczecinie z dnia
26 lipca 2013 r. — Przepisy portowe®. Plany te obejmowaty tereny i akweny
portowe stanowigce infrastrukture portowa, wyszczegdlniong w rozporzadzeniu
Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 20 maja 2013 .
w sprawie okreslenia akwendéw portowych oraz ogdlnodostepnych obiektow,
urzadzen i instalacji wehodzacych w sktad infrastruktury portowej dla kazdego
portu 0 podstawowym znaczeniu dla gospodarki narodowej3!. W ww. planach
zawarto ocene ryzyka wystapienia zagrozen i zanieczyszczen na obszarze
objetym planem. W celu utatwienia oceny zanieczyszczenia i stopnia
zagrozenia dla $rodowiska, a takze podjecia odpowiednich dziatar potrzebnych
do zwalczania zanieczyszczenia wyroznione zostaty kategorie zanieczyszczen
oraz ich skala.

% Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

% Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wytaczyta jawnos¢ informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujscie S.A.

21 Dz. U. Nr 166, poz. 1361, ze zm.

28Dz, U.z2015r. poz. 434, ze zm.

2Dz, U.z2015r. poz. 358.

3 Dz. Urz. Woj. Zachodniopomorskiego, poz. 2932 ze zm.

31 Dz. U. poz. 632, uchylone z dniem 11.06.2015 r.



Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

— Plan funkcjonowania ZMPSiS S.A. w warunkach zagrozenia bezpieczenstwa
panistwa i wojny, opracowany na podstawie ustawy z dnia 23 sierpnia 2001 r.
0 organizowaniu zadan na rzecz obronnoSci panstwa realizowanych przez
przedsiebiorcow32,

— Plan Ratowniczy w ZMPSiS S.A., stanowiacy zatacznik do regulaminu
organizacyjnego Portowej Stuzby Ratowniczej, opracowny na podstawie
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 17 lipca
1998 r. w sprawie terenu dziatania jednostek ochrony przeciwpozarowej,
okolicznosci i warunkow udziatu tych jednostek w dziataniach ratowniczych
poza terenem wiasnego dziatania oraz zakresu, szczegdtowych warunkow
i trybu zwrotu poniesionych przez nie kosztow33, rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 31 lipca 2001 r. w sprawie
szczegotowych zasad kierowania i wspoétdziatania jednostek ochrony
przeciwpozarowej bioracych udziat w dziataniu ratowniczym34,

— Plan ochrony informacji niejawnych ZMPSiS S.A., opracowny na podstawie
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych?®,

— Plany zapewnienia bezpieczenstwa Towardw Wysokiego Ryzyka na
poszczegolnych bocznicach kolejowych w portach Szczecin i Swinoujécie,
opracowane na podstawie ustawy z dnia 31 marca 2004 r. o przewozie kolejq
towardw niebezpiecznych?®;

— Plany zapewnienia bezpieczenstwa Towaréw Duzego Ryzyka na drogach
kotowych poszczegolnych —obiektow portowych w portach  Szczecin
i Swinoujécie, opracowane na podstawie ustawy z dnia 28 pazdziernika 2002 r.
0 przewozie drogowym towardw niebezpiecznych?’.

Planéw Ochrony Portdw, uwzgledniaty istniejace ww. plany ochrony oraz zdarzenia,
ktére miaty miejsce w latach 2008-2013.
(dowdod: akta kontroli str. 12-16, 496-497, 913-916, 1318-1325)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki

w zbadanym zakresie.

2. Przyjete rozwigzania w zakresie ochrony fizycznej,
technicznej, osobowej, teleinformatycznej i prawnej
pod katem standardéw i norm niezbednych do
zabezpieczenia ciagtosci Swiadczenia kluczowych
ustug

21. W ZMPSiS S.A. nie byly przeprowadzane audyty i kontrole w zakresie
bezpieczenstwa IK. Spétka posiadata protokoty kontroli przeprowadzonych przez
Komende Wojewddzkg Policji w Szczecinie®® na podstawie ustawy o ochronie

32Dz.U. Nr 122, poz. 1320, ze zm.

33 Dz. U. Nr 94, poz. 598, ze zm.

% Dz.U.z2013r. poz. 709.

%Dz U. Nr182, poz. 1228, ze zm.

% Dz. U. Nr97, poz. 962, ze zm, uchylona z dniem 1.01.2012 r. przez ustawe z dnia 19 sierpnia 2011 r. 0 przewozie towaréw
niebezpiecznych (Dz.U. Nr 227, poz. 1367, ze zm.).

3 Dz. U. Nr 199, poz. 1671, ze zm., uchylona z dniem 1.01.2012 r. przez ustawe z dnia 19 sierpnia 2011 r. o przewozie
towaréw niebezpiecznych.

3 Dalej: Komenda KWP.
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mienia i 0s6b. Zespoty3? i komisje weryfikacyjne*® dokonaty na podstawie ustawy
o ochronie zeglugi i portow, weryfikacji portdw i obiektow portowych w Szczecinie
i Swinoujéciu. Dane dotyczace liczby weryfikacji zostaly przedstawione w pkt 2.4
niniejszego wystapienia.

(dowdd: akta kontroli str. 12-16, 498-540,1216-1230)

22.[..4
(dowdd: akta kontroli str. 89-141)

W badanym okresie Spotka opracowata i wdrozyta co najmniej 72 wewnetrzne
procedury na wypadek zdarzen, majacych bezposredni i posredni wplyw
na bezpieczenstwo |IK. Procedury wewnetrzne, dotyczace bezpo$rednio
bezpieczenstwa IK, okreslaty zakres odpowiedzialnosci i podlegtos¢ o0séb
wykonujacych czynno$ci ochronne.

(dowdd: akta kontroli str. 12-16, 19-34)

2.3. Spdtka w badanym okresie prowadzita dziatania informacyjne i edukacyjne
majace na celu stosowanie i zapewnienie wtadciwego stosunku pracownikow do
zasad bezpieczenstwa. Byly one prowadzone w formie szkolen wewnetrznych
personelu oraz Cwiczen sprawdzajgcych skuteczno$¢ procedur reagowania na
zagrozenia opisane w planach ochrony IK. Pracownicy rozpoczynajacy prace nie
byli szkoleni w zakresie bezpieczenstwa IK. Ich szkolenia wstepne w dniu przyjecia
do pracy byty realizowane przez pracownikow Portowej Stuzby Ratownicze
w zakresie informacji o obiekcie (Biuro Gtéwne ZMPSIS S.A), instalacji
przeciwpozarowych, zasad postepowania w przypadku powstania pozaru i zasad
ewakuaciji.

W latach 2013-2015 przeprowadzono nastepujace szkolenia:

1) zwigzane z zarzadzaniem kryzysowym, w tym: dla pracownikow zespotu
powotanego w celu opracowania planéw ochrony IK (listopad 2013 r. — 11 0s6b),
dlastuzb kadrowych ZMPSiS S.A. oraz spotek portowych ,Weryfikacja
autentyczno$ci  dokumentéw”, w tym zagadnienia dotyczace systemu
przepustkowego i uprawnien pracownikow ochrony, zabezpieczenia dokumentéw
stwierdzajacych tozsamo$C oraz pozwolenia na prace dla cudzoziemcow (luty
2014r. - 6 0sdb), ,Zadania wynikajace z ustawy o zarzadzaniu kryzysowym’
(czerwiec 2014 r. - 10 pracownikow ZMPSiS S.A. i 9 pracownikéw spotek
portowych), ,Wspdizaleznos¢ aktdw prawnych zwigzanych z bezpieczenstwem
portow i realizacja zadan obronnych” (czerwiec 2015 — 15 pracownikéw ZMPSiS
S.A. i 21 spotek portowych), dla kadry kierowniczej ZMPSiS S.A. ,Zasady ochrony
obiektéw IK zawarte w planach ochrony” (styczer 2016 r. - 25 os6b);

2) w zakresie ochrony oséb i mienia dla pracownikéw ochrony na biezaco przez
pracownikow Dziatu Bezpieczehstwa Portdw (szkolenia te bylty dokumentowane
przez szefa ochrony SUFO w dziennikach szkolenia);

3) ochrony zeglugi i portéw morskich dla pracownikéw ochrony i personelu obiektow
portowych przynajmniej raz na kwartat (szkolenia prowadzone byly na zasadach
opisanych w planach ochrony obiektow portowych w sekcji pt. ,Organizacja szkolen
w zakresie ochrony obiektu portowego”; dokumentacja z tych szkolen byta
przedmiotem corocznej weryfikacji obiektow portowych).

3 W sktad zespotow weryfikacyjnych wchodzili przedstawieciele: Ministerstwa Infrastruktury i Rozwoju, Urzedu Morskiego
w Szczecinie, Urzedu Morskiego w Gdyni, Urzedu Morskiego w Stupsku, Komendy Gtéwnej Policji.

40 W sktad komisji weryfikacyjnych wchodzili przedstawieciele: Urzedu Morskiego w Szczecinie, Komendy KWP.

4 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
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Kontroli poddano dokumentacje przeprowadzonych szkoler dla pracownikow
ochrony i personelu obiektu portowego ,Drobnica Port Szczecin”. W badanym
okresie przeprowadzono 19 szkolen, w ktdrych uczestniczyto tacznie 438 osdb.
Dodatkowo w 2015 r., w zwigzku z art. 55 ustawy o ochronie zeglugi i portow
morskich, zostaly zorganizowane dwa ¢wiczenia pn. ,Dziatanie stuzb
odpowiedzialnych za zapewnienie bezpieczenstwa obiektu portowego w sytuacii
zagrozenia. Dziatania antyterrorystyczne na terenie Terminala Portowego
Swinoujécie i proméw morskich” oraz , Sposéb reagowania personelu portowego
oraz stuzb w przypadku stwierdzenia przez systemy kontrolno-pomiarowe
podwyZzszonego poziomu promieniowania jonizujgcego podczas roztadunku ztomu
ze statku”.

(dowdod: akta kontroli str. 12-16, 541-567,828)

2.4. Spotka dokonata podziatu terenu na strefy ochrony w celu zminimalizowania
ryzyka zaktdcenia funkcjonowania IK przez osoby lub przedmioty, ktére mogtyby
znalez¢ sie na terenie Spotki w sposob nieautoryzowany.

Pracownicy odpowiedzialni za realizacje poszczegdinych planéw ochrony prowadzili
analize sytuacji na terenie swoich obiektow w celu dostosowania $rodkéw ochrony
fizycznej do aktualnego stanu zagrozenia. Co roku sporzadzane byty analizy
zdarzen oraz arkusze oceny obiektow portowych dla kazdego oficera PFSO42
w ramach przeprowadzenia weryfikacji zgodnosci oceny.

W okresie 2013-2015 analizie podlegaly wydarzenia na obiektach Port Szczecin,
Port Handlowy Swinoujécie, Terminal Promowy Swinoujécie w tym m. in.:
- 34 nieprawidtowo$ci w zabezpieczeniu obiektu (otwarcia bram kolejowych
i technicznych pozostawionych bez nadzoru);
- 781 zatrzyman dokumentow uprawniajgcych do przebywania na terenie
portowym (dokumenty utracity waznos¢);
- 22 wypadki i zagrozenia (uszkodzenie bramy kolejowej przez lokomotywe,
rozbite i uszkodzone samochody, uszkodzone studzienki, wycieki ptynow
z samochodow ciezarowych, wykrycie podejrzanej paczki);
- 41 przypadkow kradziezy.
W badanym okresie wystapity pojedyncze przypadki kiedy osoby lub przedmioty,
znalazty sie na terenie portow w sposob nieautoryzowany.
Kierownik Dziatlu Bezpieczenstwa wyjasnit, ze nie miaty one wplywu na
funkcjonowanie infrastruktury portowej. Sporadyczne przypadki dowodzg braku
przetamywania systemow bezpieczeristwa fizycznego, gdyz sprawcy zostali wykryci.

(dowod: akta kontroli str. 12-16, 415-433, 495, 718-727, 1288-1290)

Badaniu kontrolnemu poddano raporty sporzadzone przez szefa ochrony podmiotu
$wiadczacego ustugi ochrony portéw w Szczecinie i Swinoujéciu w styczniu,
czerwcu i grudniu 2015 r. Szef ochrony informowat Spdtke o zaistniatych
wydarzeniach na terenach chronionych obiektéw portowych. Po kazdym incydencie
przeprowadzono analize zdarzenia w celu zapobiegania incydentom
bezpieczenstwa w przysztosci i ewentualnego skorygowania stosowanych $rodkow
ochrony.

(dowdd: akta kontroli str. 718-727)

Przeprowadzone ogledziny w portach w Szczecinie i Swinoujéciu wykazaly,
ze stosowano przyjete procedury dotyczace: zasad wejscia do stref ochrony
pracownikdw oraz oraz wjazdu pojazdow, poruszania sie uzytkownikdw po obiekcie.
W trakcie ogledzin nie stwierdzono wystapienia zdarzen, ktdre wymagatyby reakc;i
pracownikdéw ochrony. Wysoko$¢ ogrodzen w porcie w Szczecinie wynosita od 180

42 Oficer ochrony obiektu portowego (PFSO - Port Facility Security Officer).
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do 250 cm, np. w rejonach bram Rumuriska i WOC wynosita 250 cm, a w rejonie
bram Weterynaria, Katowicka, Notecka, Watbrzyska, Estakada i Parnica 180-220
cm. W Terminalu Promowym Swinoujécie wykonano ogrodzenie z siatki metalowej
w segmentach o wysokoSci 220 cm, zwienczonej ostrymi koncowkami
i zabezpieczonej przed wejsciem od strony wody. Ogrodzenia na catym odcinku byty
na trwate powigzane z gruntem (dolne krawedzie ogrodzenia byty zabetonowane lub
umieszczone na podmurowce).

(dowdd: akta kontroli str.1194-1215, 1292-1317)

W ZMPSIS S.A. zostaly opracowane i wdrozone procedury dotyczace okresowych
przegladow stanu zewnetrznego otoczenia chronionego obiektu.#3  Utrzymaniem
wiasciwego poziomu stanu otoczenia zewnetrznego chronionego obiektu,
uwzgledniajgc dostep do obiektu i mozliwo$ci obserwacji wzrokowo-technicznej,
zajmowali sie: pracownicy Dziatu Bezpieczenstwa Portdw w ramach dokonywanych
okresowo przegladéw stanu funkcjonowania $rodkow ochrony; pracownicy komérek
organizacyjnych odpowiedzialnych za nadzér nad poszczegdinymi sktadnikami
majatku Spotki w ramach realizacji procedur 1SO4 oraz pracownicy Biura
Nieruchomosci uczestniczacy w okresowych kontrolach dzierzawionych terenow
i obiektéw. Przeglady stanu zewnetrznego otoczenia obiektow portowych byty
dokonywane takze podczas corocznej weryfikacji tych obiektow i kontroli zgodnosci.
W latach 2013-2015 komisje weryfikacyjne przeprowadzity 6 weryfikacji portdw oraz
18 weryfikacji obiektéw portowych i kontroli zgodno$ci4s. Wszystkie wydane
w Notatkach z przeprowadzonej weryfikacji obiektu porfowego zalecenia zostaty
zrealizowane.

(dowdd: akta kontroli str. 12-16, 498, 535-539, 598-616, 1164, 1216-1230)

Spdtka dokonywata wycinki i przycinki drzew przestaniajacych pole widzenia kamer
monitoringu.
(dowod: akta kontroli str. 12-16, 617-622)

W ZMPSiS S.A. zostaly utworzone i wyposazone dwa centra dowodzenia
i koordynacji ochrony fizycznej w Szczecinie i Swinoujéciu. Na terenie portu
w Szczecinie funkcjonowat catodobowo Alarmowy Punkt Kontaktowy Portowej
Stuzby Ratowniczej, jako centrum obstugi sygnalizacji pozarowej portu. Sposoéb
organizacji ww. centrdw zostat okreslony w zatwierdzonych przez RCB planach
ochrony IK. Ochrong fizyczng wykonywat zewnetrzny podmiot, ktdrego pracownicy
dokumentowali zdarzenia i sytuacje mogace zagraza¢ bezpieczenstwu chronionego
mienia. Rodzaj prowadzonej dokumentacji zostat okreslony w Planach Ochrony
Portow i obejmowat:

- dokumenty prowadzone przez prowadzone przez szefa ochrony: dzienniki
szkolen, wykazy wyznaczonych o0sob, zarzadzajgcych magazynem broni
oraz odpowiedzialnych za przechowywanie i ewidencjonowanie broni
I amunicji, wykazy osob odpowiedzialnych za wydawanie i przyjmowanie
broni i amunicji, ewidencje sporzadzonych notatek stuzbowych;

- dokumenty prowadzone przez dowddce zmiany: dziennik zmiany, ksiazke
kontroli petnienia stuzby, dziennik ewidencji zdarzen, ksigzke wydania-
przyjecia broni i amunicji, ksigzke stanu uzbrojenia;

- dokumenty prowadzone przez pracownikéw ochrony na posterunkach —
ksigzki ewidencji wjazdow/wyjazdéw (wytacznie w czasie awarii systemu
elektronicznej ewidenciji), ksigzke stuzby; pracownik ochrony na stanowisku

43 Karta Procesu -WM- Zarzadzanie majatkiem portowym na potrzeby wiasne, karta procesu KP-GD —Najem/dzierzawa
majatku portowego.

4 Dziat Nadzoru Infrastruktury, Dziat Energetyczny i Eksploatacji, Dziat Ochrony Srodowiska i BHP, Dziat Informatyki, Dziat
Administracyjny, Portowa Stuzba Ratownicza.

45 Kazdy obiekt portowy byt weryfikowany co roku.
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Centrum Monitorowania — ksigzke ewidencji udostepnionych zapisow
obrazéw z kamer CCTV, ksigzke stuzby;

- dokumenty prowadzone przez pracownikobw ochrony w patrolu
zmotoryzowanym — dziennik ewidencji zdarzen i interwencji.

(dowod: akta kontroli str. 12-16, 623-624)

W latach 2013-2015 podmiot $wiadczacy ustugi ochrony w porcie w Szczecinie
zostat dwukrotnie skontrolowany przez Komende KWP w oparciu o art. 43 ustawy
0 ochronie 0s6b i mienia. Komenda KWP nie stwierdzita nieprawidtowosci i nie
wydata zalecen w zakresie realizacji umowy na ochrone fizyczng i monitoring.

(dowdd: akta kontroli str. 12-16, 498, 513-534)

Postepowanie na ochrone portow w Szczecinie i Swinoujéciu  zostato
przeprowadzone w trybie przetargu nieograniczonego, co skutkowato m.in.
upublicznieniem: zasad obsady poszczegolnych posterunkdéw ochrony i ich
rozmieszczenia, rodzaju wyposazenie pracownikow ochrony w sprzet i Srodki
przymusu bezposredniego. Postepowanie nie zostato przeprowadzone na zasadach
okreslonych w art. 5 ust. 1a ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien
publicznych?’. Spotka nie wykorzystata art. 4 pkt 5 ustawy pzp w mysl, ktérego
ustawy nie stosuje sie, jezeli wymaga tego istotny interes bezpieczenstwa parnstwa
lub ochrona bezpieczenstwa publicznego.

(dowdd: akta kontroli str. 682-698)

Wiceprezes ds. Infrastruktury m.in. wyjasnit: /.../ przepis enigmatycznie wskazuje,
Ze do udzielenia zamowienia mozna zastosowac tryb niekonkurencyjny ,w innych
uzasadnionych przypadkach”, jednakze to na Zamawiajagcym spoczywa w takich
sytuacjach ciezar udowodnienia, ze 6w ,uzasadniony przypadek” ma miejsce. [...]*S.
Miejsca usytuowania posterunkow, jak i to, ze odbywa sie w nich stuzba catodobowa
Sq informacjami, ktére z fatwoscig mogq by¢ zweryfikowane, nie mozna sie wigc
powolywa¢ na tajemnice w takim przypadku ./../. To co stanowi tajemnice
przedsiebiorstwa i co nie zostato ujawnione publicznie w postepowaniu to Plan
Ochrony ZMPSiS S.A. Zamawiajacy zakfadat, ze Plan Ochrony /../ zostanie
udostepniony wylfgcznie wykonawcy wybranemu w postepowaniu, po zwroceniu sie
przez niego do Zamawiajgcego o dostep do tego planu. W tym celu Zamawiajgcy
zapisat w siwz, ze pracownicy ochrony zatrudnieni w stanowiskach dowddcy zmian i
szefa ochrony i inni majgcy wglad w plany ochrony muszg posiadac¢
udokumentowane prawo dostepu do informacji niejawnych o klauzuli co najmniej
,LZastrzezone’/..../.

(dowdd: akta kontroli str. 1189)

Szef Biura Zamowien Publicznych m.in. wyjasnita: /.../ Spotka /.../ nie jest organem
panstwowym, powofanym do ochrony bezpieczenstwa parstwowego. Nie realizuje
takze zadan publicznych. W ujeciu podmiotowym Spotka nie jest wiec podmiotem,
ktory moze powotujgc sie na istotny interes bezpieczenstwa panstwa lub ochrone
bezpieczenstwa publicznego odstapi¢ od stosowania ustawy pzp przy wydatkowaniu
Srodkéw publicznych. Obowigzkowa ochrona portéw morskich wynika wprost
z ustawy o ochronie 0s6b i mienia. Jednakze art. 5 ust. 2 pkt 2b) tej ustawy traktuje,
Ze porty morskie i lotnicze objete sq obowigzkowg ochrong w zakresie ochrony
interesu gospodarczego panstwa. Obowigzek ochrony wynika wiec z istoty

46 SOLID SECURITY Sp. z 0.0. z siedzibg w Warszawie.
47Dz.U. 22015, poz. 2164. Dalej: ustawa pzp.

48 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wytaczyta jawno$¢ informacii w interesie Zarzadu Morskich Portéw Szczecin i Swinoujcie S.A.
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prowadzonej przez port dziatalnoSci — istotnej z punktu widzenia panstwa, a nie
Zracji zadan, wkraczajacych w sfere bezpieczenstwa panstwa, bezpieczenstwa
obywateli, czy obronnosci. Podkreslenia wymaga, ze w praktyce zamowien
publicznych na ustugi ochrony wystepuje caty szereg postepowan, prowadzonych
w trybie przetargu nieograniczonego, /.. /.

(dowod: akta kontroli str. 1282-1287)

2.5. W sktad infrastruktury portowej portow Szczecin i Swinoujécie wehodza akweny
portowe oraz ogdlnodostepne obiekty, urzadzenia i instalacje. Ich wykaz stanowi
zatgcznik nr 3 do rozporzadzenia Ministra Infrastruktury i Rozwoju z dnia 7 maja
2015 r. w sprawie okreslenia akwendw portowych oraz ogolnodostepnych obiektow,
urzadzen i instalacji wchodzacych w sktad infrastruktury portowej dla kazdego portu
0 podstawowym znaczeniu dla gospodarki narodowej*°.

Delegatura NIK w Szczecinie przeprowadzita w 2014 r. kontrole P/14/031 -
Gospodarka finansowa i inwestycyjna portow morskich o podstawowym znaczeniu
dla gospodarki narodowej. W wystapieniu pokontrolnym z 26.08.2014 r. pozytywnie
oceniono m.in. zarzadzanie nieruchomo$ciami i infrastrukturg portowa.
W powyzszym wystagpieniu zapisano, ze W wyniku analizy stwierdzono, ze we
wszystkich  zbadanych przypadkach®0: prowadzone byty ksigzki obiektow
budowlanych®?, w ktérych odnotowywano przeprowadzone okresowe kontrole,
a spisane protokoty dotaczano do KOB (zgodnie z art. 62 ust. 1 pkt 1i 2, art. 64 ust.
1 3 ustawy z dnia 7 lipca 1994 r. Prawo budowlane®2); sprawdzano wykonanie
zalecen z poprzednich kontroli (art. 62 ust. 1 pkt 1a); osoby przeprowadzajgce
okresowe  kontrole  posiadaty uprawnienia budowlane w  odpowiednich
specjalnosciach: konstrukcyjno-budowlane, konstrukcyjno-inzynierskie w zakresie
budowli hydrotechnicznych, drogowe oraz w specjalnoSci linie, wezty i stacje
kolejowe (art. 62 ust. 4). Poza nizej opisanymi 5 przypadkami ztego stanu
technicznego®, w pozostatych KOB poddanych analizie stwierdzono dobry lub
zadowalajgcy stan techniczny obiektéw budowlanych”.

(dowdd: akta kontroli str. 729-730)

W toku niniejszej kontroli NIK przeanalizowano realizacje przez Spdtke biezacych
przegladow stanu technicznego i kompleksowych ocen stanu technicznego dwoch
nabrzezy stuzacych do transportu wojsk NATOS* i stwierdzono, ze Spotka
prowadzita KOB, odnotowywano w nich przeprowadzone kontrole okresowe.
W okresie objetym kontrolg nie byto wymagane przeprowadzenie kontroli
kompleksowej. Protokoty kontroli byty dotaczone do KOB. Stan techniczny obiektow
oceniono, jako dobry lub zadawalajacy. Kontrola okresowa (co 5 lat) zostata
przeprowadzona 09.11.2011 r. i 19.09.2012 r. Portowa Stuzba Ratownicza Spotki
dwukrotnie w ciggu roku sprawdzata stan zabezpieczenia przeciwpozarowego
obiektow infrastruktury portowe;.

(dowdd: akta kontroli str. 728, 732-768, 803-804)

Podstawowym dziataniem Spétki w celu zapewnienia ciggtosci funkcjonowania
infrastruktury i zmniejszenia uzaleznienia od ustug zewnetrznych byto wykupienie
latach 2014-2015 (tj. w okresie opracowywania i uzgadniania planéw ochrony)

49 Dz. U. poz. 732. Dalej: rozporzadzenie MTBIGM w sprawie okreslenia akwendw portowych.

5% Analizie poddano dokumentacje 57 budowli infrastruktury portowej, stanowiacych 41% budowli infrastruktury ustalonych
w rozporzadzeniu MTBIGM w sprawie okreslenia akwendw portowych, w tym 38 budowli z portu Szczecin oraz 19 z portu
Swinoujscie.

51 Dalej: KOB.

5 Dz. U.z2016 r. poz. 290, dalej: Prawo budowlane.

% Dotyczy nabrzezy: Noteckiego, Sosnowieckiego, i Warsztatowego w Porcie Szczecin oraz Chemikéw i Hutnikow w Porcie
Swinoujscie.

% North Atlantic Treaty Organization (Organizacja Traktatu Pétnocnoatlantyckiego).
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udziatdw w spotce I.... [...]%° przez Spdtke zatozenia w powyzszym zakresie zostaty
opisane Planach Ochrony Portow.
(dowdd: akta kontroli str. 769)

[...]%8
(dowdd: akta kontroli str. 770-778)

W celu zapewnienia ciggtosci dziatania infrastruktury portowej Spdtka m.in.
opracowata karte procesu - Budowa i rozbudowa infrastruktury portowej, karte
procesu — Remonty i utrzymanie infrastruktury portowej. Przy nabrzezach
wykonywata pomiary gtebokosci (raz lub dwa razy do roku w zaleznosci od
wymagan przepiséw portowych), w tym celu w 2015 r. zakupita specjalistyczng
jednostke hydrograficzng oraz zatrudnita specjaliste - hydrografa klasy A.

(dowdd: akta kontroli str.1242-1273)

Spdtka przeprowadzita analizy ryzyka zaktocenia funkcjonowania infrastruktury
portowej. Zostaly w nich uwzglednione zdarzenia: jakie wystapity w okresie 20 lat
poprzedzajacych rok opracowania plandws’; ich konsekwencje dla funkcjonowania
dziatalnosci portowe;j®8; szkodliwo$¢ wystapienia zagrozenia dla: Zzycia i zdrowia
cztowieka, Srodowiska naturalnego, ktére spowodowaty straty finansowe?®. Kazdej
kategorii przypisano wartosci liczbowe od 1 do 5. Analiza czastkowa ryzyka
wystepowania faktycznych i potencjalnych zagrozen (R) stanowita iloczyn
okreslonego dla danego zdarzenia czestotliwosci wystepowania, konsekwencji dla
funkcjonowania i szkodliwosci wystapienia.

(dowdd: akta kontroli str. 779)

Dyrektor ds. Nadzoru Majatkowego o$wiadczyt, ze wybdr metody analizy wynikat ze
specyfiki portow morskich i przyjetego w Planach Ochrony Portéw modelu
organizowania ochrony w oparciu o0 kodeks ISPS i ustawe z dnia 4 wrze$nia 2008 r.
0 ochronie zeglugi i portdw morskich.

(dowdd: akta kontroli str. 780)

Pracownicy Spotki, podmiotéw wykonujacych prace na zlecenie Spdtki jak
i podmiotow prowadzacych swojg dziatalno$¢ na terenie portow podlegali w zakresie
wstepu na teren portdbw procedurom opisanym w Instrukcji Systemu
Przepustkowego.

(dowdd: akta kontroli str. 917)

Spdtka uzalezniata rodzaj sprawowanego nadzoru, nad wykonywaniem przez
podmioty zewnetrzne zlecen, od rodzaju wykonywanych prac (inwestycyjne lub
remontowe). Spotka w tym celu opracowata, w ramach Zintegrowanego Systemu
Zarzadzania, procedure postepowania z ustugg niezgodng z wymaganiami€®,

(dowdd: akta kontroli str. 917, 918-929)

Spétka oparta ochrone portéw na Kodeksie ISPS, ktdrego uregulowania dotyczyty
wszystkich oséb chcacych dostac sie na teren portow.
(dowod: akta kontroli str. 917)

5 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

5% Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

57 Czestotliwo$¢ wystepowania — oznaczona jako F.

5 Oznaczone jako C.

5 Oznaczone jako S.

80 KP-ZO/P-06 obowiazujaca od 15.07.2011 .
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2.6. Spotka opracowata i wdrozyta procedury majace na celu minimalizacje ryzyka
zwigzanego z osobami, ktére przez autoryzowany dostep do obiektow, urzadzen,
instalacji mogq spowodowac zaktdcenia w ich funkcjonowania, w tym m.in. okre$lita
kryteria, jakim powinien odpowiada¢ kandydat do pracy w Spétce oraz opracowata
procedury w zakresie obserwacji swoich pracownikéw i sposobu postepowania
w przypadku niestandardowych zachowan.

(dowod: akta kontroli str.12-16, 784-912, 1231-1240)

W Spotce, w celu ochrony dostepu do IK, okres$lono zasady ograniczonego dostepu
pracownikéw do wrazliwych miejsc i zasobdw na terenie Spotki, jak i w sieciach
teleinformatycznych ~ poprzez ~ wdrozenie m.in.  nastepujacych  procedur
wewnetrznych:  Instrukcji  ochrony  informacji  stanowigcych  tajemnice
przedsigbiorstwad!, zarzadzenia z 18.03.2013 r. w sprawie zlecania pracy
w godzinach nadliczbowych®2, instrukcji z 16.07.2015 r. dotyczacej ogélnych zasad
bezpiecznego poruszania sie i zachowania sie na terenach ZMPSiS S.A.63,
zarzadzenia z 30.07.2012 r. w sprawie wprowadzenia do stosowania ,Instrukcii
systemu przepustkowego”. Dzierzawcy infrastruktury portowej i inne osoby udajace
sie na teren portow byli zobowigzani do stosowania uregulowan Spotki m.in. na
podstawie zawartych umoéw najmu i dzierzawy oraz art. 38 ustawy o ochronie
zeglugi i portdw morskich.

(dowdd: akta kontroli str. 12-16, 22-34, 781-802, 805-912, 1162-1163)

W ZMPSIS nie zostaly wytypowane stanowiska tzw. kluczowego personelu.
Wiceprezes ds. Infrastruktury m.in. wyjasnit (...)w planach ochrony, na ktérych
opiera sie bezpieczenstwo portdw przewidziano tzw. sztaby kryzysowe, do ktorych
Sq powofywane osoby z roznych komorek w zalezno$ci od rodzaju zagrozenia.
Regulamin organizacyjny ZMPSIS S.A. oparty jest na modelu funkcjonalnym, tzn.
niezaleznie od struktury i podlegtosci wszystkie zadania muszg byc zrealizowane,
a ewentualne wyznaczenie kluczowego personelu utrudni znaczaco mozliwo$¢
przeprowadzania zmian organizacyjnych, a takze sprawno$c i elastyczno$c¢ Spotki
w dziataniu.

(dowaod: akta kontroli str. 1182, 1190-1192)

W Spdtce wdrozono procedury dotyczace pracownikow odchodzacych z pracy.
Kazdy pracownik odchodzacy ze Spotki rozliczat sie na podstawie ,Karty
obiegowej”. Zgodnie z Instrukcjgq - Bezpieczenstwo eksploatacji zasobow IT
w ZMPSIS S.A., po podpisaniu ,Karty obiegowej” upowazniony pracownik Dziatu
Informatyki miat m.in. blokowa¢ konto domenowe uzytkownika i archiwizowaé
poczte. W latach 2013-2015 dezaktywowano 24 konta.

(dowdd: akta kontroli str. 784-788, 903-906, 934-943,1276,1291)

2.7. Instrukcja - Bezpieczenstwo eksploatacji zasobéw IT w ZMPSIS S.A okreslata
m.in. procedury utworzenia dostepu do systeméw informatycznych nowemu
uzytkownikowi, modyfikacji danych i uprawnien uzytkownika, dezaktywacji konta
uzytkownika. W instrukcji opisano polityke bezpieczenstwa dostepu do zasobdéw
informatycznych, ktéra byla realizowana poprzez polityke: haset dostepowych
do domeny, haset dostepowych do aplikacji produkcyjnych, dostepu do zasobow
sieciowych, ochrony stanowiska komputerowego, dostepu do sieci Internet.
Instrukcja okre$lata réwniez zasady odpowiedzialnoSci za naruszenie zasad
okreslonych w Instrukcji.

(dowdd: akta kontroli str. 930, 933-952)

61KP-Z0O/I-011 z dnia 24.10.2014 r. (wczesniej z dnia 12.01.2012r.)
62 \Wczesniej okolnik nr 28/2009 z dnia 05.10.2009 r.
83 Wczesniej zarzadzenie Nr 35/2013 z dnia 07.10.2013 r. i zarzadzenie Nr 23/2011 r. z dnia 20.06.2011 r.
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[...]4
(dowdd: akta kontroli str. 953)

Kierownik Dziatu Informatyki o$wiadczyt, ze w Spdfce wdrozono normy ISO 9001
oraz 14001. Norma 27001 standaryzujgca systemy zarzgdzania bezpieczenstwem
informacji z uwagi na brak takich potrzeb nie zostata w Spéfce wdrozona. ZMPSIS
nie ma Zadnych potaczen i powigzan z systemami informatycznymi zewnetrznych
podmiotéw operujgcych na terenie przez niego zarzgdzanym. Przechowywane
w Spofce dane stuzg jej biezacej dziatalnosci wyznaczonej ustawg z dnia 20 grudnia
1996 r. o portach i przystaniach morskich. System zarzadzania ruchem VTMS,
Z ktorego korzystajq stuzby koordynacji portu jest udostepniany, jako wniesienie
sieci lokalnej Urzedu Morskiego i przez niego administrowany. Nie ma on Zadnego
pofgczenia z naszq sieciq lokalng i jest catkowicie od niej odseparowany.

(dowdd: akta kontroli str. 930)

W Spéice nie zostaty przeprowadzone audyty zewnetrzne i wewnetrzne dotyczace
problematyki  bezpieczenstwa  teleinformatycznego.  Spdtka  uczestniczyta
w konkursach w zakresie informatyki i byta gtownym zdobywca wyréznienia Ministra
Gospodarki za innowacyjne zastosowanie technologii teleinformatycznych
w gospodarce w 2015 r.

(dowdd: akta kontroli str. 930-931,957-973)

[...]65. Spotka wykonata m.in. modernizacje systemu ochrony poczty korporacyjne; i
dostepu do Internetu, modernizacje sieci WAN. W 2016 r. Spdtka zaplanowata
wdrozenie systemu niejawnej poczty internetowej ,Opal’, tj. rzadowego systemu
zapewniajacego przesytanie drogg elektroniczng, przy wykorzystaniu internetu,
informacji niejawnych o klauzuli ,zastrzezone”, pomiedzy wszystkimi podmiotami
administracji publicznej odpowiedzialnymi za zarzadzanie kryzysowe.

(dowdd: akta kontroli str. 930-931)

Spotka 29.12.2015 r. wystapita do Agencji Bezpieczenstwa Wewnetrznego®
0 przeprowadzenie wobec Spotki postepowania bezpieczeristwa przemystowego,
w celu wydania $wiadectwa bezpieczenstwa przemystowego trzeciego stopnia,
potwierdzajacego zdolno$¢ do zapewnienia ochrony informacji niejawnych
krajowych oznaczonych klauzulg ,POUFNE” i migdzynarodowych oznaczonych
klauzulag NATO/UE ,CONFIDENTAL". Do dnia zakonczenia czynnosSci kontrolnych
w jednostce, Spotka nie otrzymata powyzszego Swiadectwa.

(dowdd: akta kontroli str. 1277)
[...]¢7
(dowdd: akta kontroli str. 1278)

Zastepca Gtdwnego Ksiegowego wyjasnita, ze funkcjonowanie systemu
bezpieczenstwa portéw, Spotka opierata o realizacje zadan wynikajacych z ustawy
o0 ochronie 0s6b i mienia oraz ustawy o ochronie zeglugi i portow morskich. Koszty

8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

8 Dalej: ABW.

67 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
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budowy i modernizacji Srodkow ochrony Spotka kwalifikowata, jako wydatki na
ochrone portow, a nie zarzadzanie kryzysowe.
(dowod: akta kontroli str. 1279-1280)

W Spoétce nie odnotowano w latach 2013-2015 Zadnego incydentu zwigzanego
z naruszeniem bezpieczenstwa systeméw IT. Spoétka wykonywata wewnetrzne
testowanie systeméw IT poprzez cykliczne, prébne odtwarzanie kopii
bezpieczenstwa kluczowych systemow. Serwis systeméw informatycznych
wykonywat podmiot zewnetrzny, ktory w zawartej umowie zobowigzat sie¢ m.in.
do niekopiowania i nierozpowszechniania informacji Spotki uzyskanych w zwigzku
z realizacjg umowy.

(dowdd: akta kontroli str. 931, 986)

2.8. Przedmiotem dziatalnosci Spodtki byta m.in. dziatalno$¢ ustugowa
wspomagajgca transport morski, dziatalno§¢ w zakresie telekomunikacji
przewodowej, wynajem i zarzadzanie nieruchomo$ciami  wiasnymi  lub
dzierzawionymi.

(dowod: akta kontroli str. 1173-1174)

Ryzyko zakidcenia funkcjonowania Spodtki minimalizowata m.in. ustawa z dnia
20 grudnia 1996 r. o portach i przystaniach morskich68, ktora m.in. okre$lata prawo
Skarbu Panstwa do wytacznej wiasnosci akwendw portowych i infrastruktury
portowej, zasady tworzenia spdtek zarzadzajgcych portami, prawo zarzadzajgcego
portem do pierwokupu przy sprzedazy nieruchomos$ci gruntowych znajdujacych
sie w granicach portu; ustawa z dnia 21 sierpnia 1997 r. 0 ograniczeniu prowadzenia
dziatalnosci gospodarczej przez osoby petnigce funkcje publiczne®, rozporzadzenie
MTBiGM w sprawie okre$lenia akwendw portowych.

(dowdd: akta kontroli str. 1001)

W statucie Spdtki wprowadzono klauzule majgce na celu uniemozliwienie jej
przejecia, w tym: ograniczono akcje Spotki do imiennych i nie przewidziano
mozliwosci ich zamiany na akcje na okaziciela, akcje Skarbu Panstwa oraz Gmin
Szczecin i Swinoujécie byly akcjami uprzywilejowanymi w zakresie podziatu majatku
w przypadku likwidacji Spdtki, w taki sposdb, ze z kwoty uzyskanej w wyniku
likwidacji wyptacana miata by¢ na wszystkie akcje kwota nominalna, a nadwyzka
miata by¢ dzielona pomiedzy wiascicieli akcji uprzywilejowanych; bez wzgledu
na wysoko$C udziatu Skarbu Panstwa w kapitale zaktadowym Spétki, Skarb
Panstwa zachowywat co najmniej 51% gtoséw stuzacych catemu kapitatowi.

(dowod: akta kontroli str. 1003-1007-1015)

Skarb Panstwa na 31.12.2015 r. posiadat 86,89% akcji Spotki, pozostali
akcjonariusze odpowiednio: Gmina Miasto Szczecin 0,52%, Gmina Swinoujécie
0,15% , a osoby fizyczne 12,43%.

(dowdd: akta kontroli str. 778)

Spdtka w celu zapewnienia ciggtego i zrownowazonego rozwoju portéw oraz
zapewnienia nieruchomo$ci  gruntowych potrzebnych do realizacji celow
strategicznych opracowata i wdrozyla m.in. — Karte Procesu Rozwoj portow
i gospodarka gruntami;, sprawnego i skutecznego nadzoru nad stanem technicznym
infrastruktury i wiasciwg eksploatacjq majatku Spotki — Karte Procesu Remonty
i utrzymanie infrastruktury portowej; $wiadczenia ustug zwigzanych z korzystaniem
z infrastruktury portowej zgodnie z wymaganiami prawnymi oraz potrzebami
Klientbw — Karte Procesu Swiadczenie ustug zwigzanych z korzystaniem

8 Dz.U.z2010r. Nr 33, poz.179, ze zm.
8 Dz.U. z 2006 r. Nr 216, poz. 1584.
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Z infrastruktury portowej;, sprawnego i skutecznego zarzadzania personelem
poprzez zapewnienie kadry o wysokich kwalifikacjach i kompetencjach adekwatnych
do potrzeb Spdtki — Karte Procesu Zarzgdzanie zasobami ludzkimi.

(dowod: akta kontroli str. 1016-1055, 728-731, 732-768, 1231-1233)

[...]0
(dowod: akta kontroli str. 1133-1158)

W wyniku przeanalizowania 5 uméw wybranych w sposdb celowyl[...]’", tj. umowy
z: 07.09.1994 r. [...]"2, 18.06.2001 r. [...]3, 11.04.2014 r. [...]4, 26.08.2015 . [...]'5,
01.09.2015 r. [...]'8 pod wzgledem zapisow zabezpieczajacych interes prawny
Spotki, m.in. stwierdzono, ze:

— w umowach z 07.09.1994 r. [..]”7 i 18.06.2001 r.”8 nie zostaly
zamieszczone zapisy dotyczace kaucji oraz kar umownych. W pozostatych
umowach zapisano, ze w celu zabezpieczenia ptatnosci wszelkich
nalezno$ci, a takze z tytutu ewentualnego zniszczenia, uszkodzenia itp.
przedmiotu  dzierzawy, Dzierzawca zaptaci Wydzierzawiajacemu
nieoprocentowang kaucje w wysokosci stanowigcej réwnowarto$¢ [...]"°
miesigcznej naleznoSci z tytutu czynszu dzierzawnego powigkszonego o
kwote obowigzujacego podatku VAT,

— [

— W jednej umowie[...]8" Dzierzawca nie zostat zobowigzany do zapoznania
sie i przestrzegania przepisow wewnetrznych Spotki,

— w kazdej umowie zobowigzano Dzierzawce do wykorzystania i uzytkowania
przedmiotu dzierzawy zgodnie z odpowiednimi przepisami, w tym
szczegblnie w zakresie prawa budowlanego, przepisow o ochronie

0 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 ., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) — NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

™ Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informagji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wytaczyta jawno$¢ informacii w interesie Zarzadu Morskich Portéw Szczecin i Swinoujscie S.A.

72 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

3 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

™ Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

75 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wytaczyta jawnos¢ informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

6 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) — NIK wytaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujscie S.A.

7 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

8 ZMPSi$ S.A. w 2001 r. byt wspdinikiem jedynego wspoinika - spotki, kidra na podstawie umowy z 18.06.2001 r. dzierzawita
majatek ZMPSIS S.A. Podmiot ten zostat w 2002 r. przeksztatcony w spétke akeyjna.

 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) — NIK wytaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujscie S.A.

8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.

8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
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srodowiska oraz przepisami szczegotowymi obowigzujgcymi na terenie
portu morskiego.

(dowod: akta kontroli str. 1162-1163, 1177-1178)

[...]e2
(dowod: akta kontroli str. 1187-1188)

Jak wyzej wskazno ZMPSIS S.A. byt do 2002 r. udziatowcem spotki, ktora

wydzierzawiata majatek na podstawie umowy [...]83 oraz akcjonariuszem spétki,

ktéra byta wspdlnikiem spétki — dzierzawcy majatku na podstawie umowy [...J84.
(dowdd: akta kontroli str. 1177-1178)

W Zadnej z 5 uméw nie zawarto zapisdw dotyczacych naliczania kar umownych
w sytuacji, gdy Wydzierzawiajacy natychmiastowo odstepuje od umowy
w przypadku razgcego naruszenia sposobu uzytkowania przedmiotu dzierzawy.
W 2]...]% z 5 badanych umow]...]8¢ nie byto zapisdéw dotyczacych kaucii.

(dowod: akta kontroli str. 1162-1163)

Wiceprezes ds. Infrastruktury wyjasniajac przyczyny brak powyzszych uregulowan
stwierdzit, ze prawo do natychmiastowego rozwigzania umowy w naszej ocenie jest
bardzo rygorystyczng sankcjg, a ponadfo przed dokonaniem wypowiedzenia
ZMPSiS S.A. moze w petni korzystaé z zapiséw umowy dot. m.in. doprowadzenia
przedmiotu najmu do Stanu niepogorszonego i uporzadkowanego, dochodzenia
roszczen, czy tez potracen z kaucji. Z do$wiadczenia wiadomo, iz po wcze$niejszym
upomnieniu Najemcy/Dzierzawcy dochodzi do usuniecia przez niego powstaftej
szkody. /.../ wigkszo$é operatoréw portowych pracuje na majatku ZMPSiS S.A.
0 bardzo duzej warto$ci i niemozliwym jest catkowite zabezpieczenie na wypadek
poniesienia szkody przy ustanowieniu kaucji. Temu stuZy ubezpieczenie majatku
oraz moZzliwos¢ dochodzenia roszczehn na zasadach ogolnych. W przypadku
razacego naruszenia zasad uzytkowania przedmiotu najmu, ZMPSIS S.A
przystuguje prawo do wypowiedzenia umowy w trybie natychmiastowym, nalezy
podkreslic, Ze jest to prawo a nie dziafanie ,z automatu”. Do tego czasu, jeszcze
w trakcie trwania umowy, mamy prawo potracic kaucje na pokrycie swoich roszczen.
W przypadku strat przekraczajacych wysokoS$¢ kaucji pozostatg czeS¢ zawsze
mozemy dochodzic¢ na zasadach ogdlnych.

(dowod: akta kontroli str. 1186-1188)

Kaucje dotyczyly takze zabezpieczenia ptatnodci wynikajacych z tytutu
ewentualnego zniszczenia, uszkodzenia przedmiotu dzierzawy.

(dowod: akta kontroli str. 1178, 1162-1163)

Szef Biura Nieruchomosci m.in. wyjasnit, ze /.../ w przypadku wyrzadzenia szkody
umySlinie lub wskutek razgcego niedbalstwa przez Najemce/Dzierzawce przystuguje
nam prawo do potracenia kaucji od Najemcy/Dzierzawcy oraz mozliwosé

8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnos¢ informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujscie S.A.
8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) — NIK wytaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujscie S.A.
8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylgaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
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dochodzenia roszczeh na zasadach ogolnych. Przy czym nalezy zauwazyc,
iz przypadki takie, szczegodlnie w latach 2013-2015 nie miaty migjsca.

(dowdd: akta kontroli str. 1275)

Spotka w latach 2013-2015 nie naliczata ww. podmiotom kar umownych i nie
korzystata z kaucji. W jednym przypadku 1 z 5 dzierzawcow nieterminowo
uregulowat nalezno$¢ z tytutu czynszu dzierzawnego. Spdtka naliczyta odsetki za
zwioke, ktore zostaty zaptacone.

(dowod: akta kontroli str. 1166-1172)

[...]¢.
(dowod: akta kontroli str. 1066-1080)

Spdtka refakturowata koszty sktadki ubezpieczenia Srodkéw trwatych na rzecz
poszczegolnych dzierzawcow.
(dowod: akta kontroli str. 1114-1132)

[...]e8.
(dowdd: akta kontroli str. 1082-1111, 1175)

Wiceprezes ds. Infrastruktury wyjasnit m.in.: /.../ Z uwagi na strategiczny charakter
infrastruktury majatku ubezpieczanego przez Zarzad Morskich Portow Szczecin
i Swinoujécie, zostafa podjeta decyzja o koniecznoéci wykupienia dodatkowej
klauzuli wigczajgcej do ochrony ryzyko terroryzmu. Biorgc pod uwage konieczno$¢
pokrycia niniejszego ryzyka, ograniczone mozliwoSci ubezpieczycieli w zakresie
udzielenia ochrony, brak szkdd o charakterze terrorystycznym w okresie ostatnich
50 lat, koszt niniejszej klauzuli dodatkowej, konsultujgc /.../ niniejsze z brokerem,
limit [...]8 uznaliSmy za konieczny, ale jednocze$nie wyczerpujacy mozliwosc
wyrzadzenia szkody w okresie ubezpieczenia /.. /.

(dowdd: akta kontroli str. 1185)

Roczna sktadka za klauzule dodatkowg obejmujgcg szkody powstate w wyniku
zdarzenia zakwalifikowanego, jako akt terrorystyczny za 2015 r. wyniosta [...]%
i zostata przez Spotke zaptacona.

(dowdd: akta kontroli str. 1113)

Spdtka nie odnotowata zadnych szkod w majatku trwatym objetym ww. umowami
ubezpieczenia, powstatych w wyniku ognia i innych zdarzen losowych.

(dowdd: akta kontroli str. 1081)

29. W latach 2013-2015 na zarzadzanych przez Spotke terenach portdw
w Szczecinie i Swinoujéciu nie odnotowano: zagrozen o charakterze
terrorystycznym, uszkodzenia infrastruktury technicznej, zagrozen epidemicznych,
incydentow, awarii lub innych  dysfunkcji  spowodowanych  warunkami
atmosferycznymi. Na terenie portu w Szczecinie zarejestrowano 32 niewielkie

8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wytaczyta jawnos¢ informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) — NIK wytaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujscie S.A.
8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
9 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylgaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

pozary (np. $mieci, podktadow kolejowych), jedng awarie techniczng, oraz
18 rozlewdw lub wyciekdw substancji zagrazajacych srodowisku o matym zasiegu.

(dowod: akta kontroli str. 1056-1063)

Dyrektor Urzedu Morskiego w Szczecinie w informacji udzielonej w trybie art. 29 ust.
1 pkt 2 lit. f ustawy o Najwyzszej Izbie Kontroli®! stwierdzit, ze w strefie
odpowiedzialnoéci Kapitanatu Portu w Szczecinie i Kapitanatu Portu w Swinoujsciu
w latach 2013-2015 nie odnotowano zagrozen o charakterze terrorystycznym,
pozarow, awarii technicznych, rozlewow i wyciekéw substancji zagrazajgcych
srodowisku, uszkodzen infrastruktury techniczne, ktore zaktocityby ciggtosc
dziatania lub integralnos¢ infrastruktury. Natomiast w strefie odpowiedzialnosci
Kapitanatu Portu w Swinoujéciu odnotowano 14 przypadkéw wydobycia i transportu
materiatow wybuchowych, 2 awarie statkow i 1 zatonigcie statku.

(dowaod: akta kontroli str. 1160, 1336-1337)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

1. ]2

W opracowaniu NPOIK w Zatgczniku 1 Standardy stuzace zapewnieniu sprawnego
funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje, m.in.
zapisano, jako sugestie: Bez wzgledu na przyjety model w strukturach organizacji
komérka (komérki) do spraw bezpieczenstwa IK powinna zostac umieszczona tak,
aby miata zapewniong odpowiedniq pozycje, odzwierciedlajgcqg wage zasad
bezpieczenstwa dla organizacji. Rownie wazne jest zapewnienie zarzadzajgcemu
bezpieczenstwem i jego zespotowi niezaleznosci wobec innych komorek organizacji
/..M.

(dowdod: akta kontroli str. 135, 1179)

[...]5.
(dowod: akta kontroli str. 1183-1184)

Przytoczone zapisy NPOIK wskazujg za zasadno$¢ podporzadkowania Dziatu
Bezpieczenstwa Portéw bezposrednio Prezesowi Spétki lub jednemu z cztonkdw
Zarzadu, ze wzgledu na efektywno$¢ realizowania zadan zwigzanych
z bezpieczenstwem portow.

2. Z 5 badanych uméw najmu/dzierzawy infrastruktury portowej w 2 zawartych
przed 01.01.2013 r. z podmiotami, z ktérymi Spdtka w dniu zawarcia uméw byta
powigzana kapitatowo (po$rednio lub bezpo$rednio) nie zostaty zamieszczone
klauzule o kaucjach i karach umownych za zniszczenie lub uszkodzenie
przedmiotu najmu lub dzierzawy. Zgodnie z art. 3 pkt 3 ustawy o zarzadzaniu
kryzysowym przez ochrone infrastruktury krytycznej - nalezy rozumie¢ m.in.
wszelkie dziatania zmierzajace do szybkiego odtworzenia tej infrastruktury na
wypadek awarii, atakéw oraz innych zdarzehn zakidcajgcych jej prawidtowe
funkcjonowanie.

(dowod: akta kontroli str. 1162-1163)

..o

91Dz.U.z2015r. poz. 1096, dalej: ustawa o NIK.

9 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
9 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wylaczyta jawnosé informacji w interesie Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
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Ocena czastkowa ‘

Prawo zgloszenia
zastrzezen

(dowdd: akta kontroli str. 1274-1275)

Zgodnie z ustawg z dnia 20 grudnia 1996 r. o portach i przystaniach morskich
Spdtka zarzadza mieniem stanowigcym witasno$¢ Skarbu Panstwa, ktére powinno
by¢ zabezpieczone, zgodnie z ustawg o zarzadzaniu kryzysowym w sposob
umozliwiajacy zapewnienie ciggtosci funkcjonowania wydzierzawionej przez Spotke
infrastruktury portowej i mozliwoS¢ jej szybkiego odworzenia.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w badanym obszarze.

IV. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

Szczecin, dnia 29 kwietnia 2016 r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontrolerzy Dyrektor
Radostaw Kropiowski
gtowny.specjalista kontroli panstwowej

Matgorzata Wejwer
starszy inspektor kontroli paristwowej

% Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2015 r., poz. 2058
ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz.
1503 ze zm.) - NIK wytaczyta jawno$¢ informacii w interesie Zarzadu Morskich Portéw Szczecin i Swinoujcie S.A.
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