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P/16/093 - Bezpieczenstwo obiektow infrastruktury krytyczne;.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

lwona Gotebiewska, specjalista kontroli panstwowej, upowaznienie do kontroli nr
99635 z dnia 11 marca 2016 r. i nr LSZ/4/2016 z 13 kwietnia 2016 r.
Radostaw Kropiowski gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 99606 z dnia 18 stycznia 2016 r.

(dowdod: akta kontroli str.1-4, 182)

Urzad Miasta Szczecin', Plac Armii Krajowej 1, Szczecin (70-456).

Piotr Krzystek — Prezydent Miasta Szczecin? od 4.12.2006 r.
(dowdd: akta kontroli str. 5)

Il. Ocena kontrolowanej dziatalnosci.3

W ocenie Najwyzszej Izby Kontroli4 Urzad wywigzat sie z obowigzkéw® okreslonych
w art. 5 ust. 2 ustawy zdnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowymsS,
w zakresie opracowania charakterystyki zagrozen wraz z oceng ich wystgpienia
i procedur realizacji zadan zwigzanych z ochrong obiektéw infrastruktury krytycznej’
oraz mapy ryzyka i mapy zagrozen dla obiektow IK znajdujacych sie na terenie
Szczecina w ramach zatwierdzonego 7.10.2014 r. przez Wojewode
Zachodniopomorskiego8, Miejskiego Planu Zarzadzania Kryzysowego®. Plan ten
zgodnie z art. 5 ust. 2 pkt 3 lit. k) i [) zawierat réwniez zatgczniki funkcjonalne
okreslajace wykaz infrastruktury krytycznej znajdujacej sie na terenie Szczecina
i priorytety w zakresie ich ochrony. W okresie objetym kontrolg'® Urzad nie podiat
dziatan zmierzajacych do nawigzania wspdtpracy z9 z 13 operatorow IK ujetych
w wykazie przekazanym przez Wojewode Zachodniopomorskiego w 2013 r.

" Dalej: Urzad.

2 Dalej: Prezydent Miasta.

3 Najwyzsza Izba Kontroli stosuje 3-stopniowa, skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.

4 Dalej: NIK.

5 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogolnej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje sie ocene
opisowa, badz uzupetnia ocene 0going o dodatkowe objasnienie.

6Dz. U.z2013r., poz. 1166 ze zm. (dalej: ustawa)

" Dalej: IK.

8 Dalej: Wojewoda

9 Dalej MPZK

10 ata 2013 — 2016 (do czasu zakonczenia kontroli)



Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego.

Realizacja zadan zwigzanych z ochrong IK.

Zgodnie z art. 17 ust. 1 ustawy organem wiasciwym w zakresie zarzadzania
kryzysowego na obszarze powiatu jest starosta (w miastach na prawach powiatu
obowigzki starosty w tym zakresie, realizuje prezydent). Do obowigzkéw prezydenta
w sprawach zarzadzania kryzysowego nalezy m.in. organizacja i realizacja zadan
z zakresu ochrony IK (art. 17 ust. 2 pkt 6). Zadania te zostaty zdefiniowane w art. 6
ust. 1 ustawy. Polegajg one na: gromadzeniu i przetwarzaniu informacji dotyczacych
zagrozen IK (pkt. 1 ww. przepisu), opracowywaniu i wdrazaniu procedur na wypadek
wystapienia zagrozen IK (pkt 3), odtwarzaniu IK (pkt 4) i wspotpracy miedzy
administracjg publiczng a wiascicielami oraz posiadaczami samoistnymi i zaleznymi
obiektow, instalacji lub urzadzen IK w zakresie jej ochrony (pkt. 5). W ramach
planowania cywilnego zadaniem prezydenta jest opracowanie i przedktadanie
Wojewodzie do zatwierdzenia (zgodnie z jego zaleceniami) powiatowego planu
zarzadzania kryzysowego (art. 17 ust. 2 pkt 2 lit. a), w sktad ktérego wchodzg plan
gtowny zawierajagcy m.in. charakterystyke zagrozen oraz ocene ryzyka ich
wystapienia, w tym dotyczacych IK, oraz mapy ryzyka i mapy zagrozen (art. 5 ust. 2
pkt 1 lit. @) i zataczniki funkcjonalne okreslajace m.in. procedury realizacji zadan
z zakresu zarzadzania kryzysowego, w tym zwigzane z ochrong IK (art. 5 ust. 2 pkt
3 lit. a), wykaz IK znajdujacy sie na terenie powiatu (art. 5 ust. 2 pkt 3 lit k), priorytety
w zakresie ochrony i odtwarzania IK (art. 5 ust. 2 pkt 3 lit. ).

Prezydent Miasta wykonywat w latach 2013-2016"" zadania w zakresie ochrony IK
przy pomocy Wydziatu Zarzadzania Kryzysowego i Ochrony Ludnosci Urzedu
Miasta'2. Zadania w tym zakresie okreslone zostaty w § 25 ust. 1 pkt 9 zarzadzenia
Nr 202/12 Prezydenta Miasta Szczecin zdnia 2 maja 2012 r. w sprawie
szczegdtowego zakresu zadan realizowanych przez jednostki organizacyjne Urzedu
Miasta Szczecin'3. Nie ulegty one zmianie w latach 2013-20164.

(dowdd: akta kontroli str.11-14)

Procedury dotyczace ochrony IK ujeto w Miejskim Planie Zarzadzania Kryzysowego
zatwierdzonym przez Wojewode dnia 7.10.2014 r. zgodnie z wymogami okreslonymi
w art. 5 ust. 2 ustawy. Zatwierdzony przez Wojewode MPZK zawierat m.in.:

— plan gtéwny, ujmujacy charakterystyke zagrozen i ocene ryzyka ich wystapienia,
w tym dotyczacych IK oraz mapy ryzyka i mapy zagrozen uwzgledniajace
rowniez IK, zgodnie z art. 5 ust. 2 pkt 1 lit. a ustawy;

— zespdt przedsiewzie¢ na wypadek sytuacji kryzysowych — procedury reagowania
kryzysowego (UZD) zgodnie z art. 5 ust. 2 pkt 2 lit. c) ustawy, w tym dotyczace
obiektow IK;

— procedury realizacji zadan z zakresu zarzadzania kryzysowego, w tym zwigzane
z ochrong IK, zgodnie z art. 5 ust. 2 pkt 3 lit. a ustawy;

" Do zakoriczenia kontroli.

12 Dalej: WZKIOL.

13 W brzmieniu: ,Organizowanie i realizowanie zadan z zakresu ochrony infrastruktury krytycznej".

14 Zmian w tym zakresie nie wprowadzity nastepujace regulacje wewnetrzne podjete w kontrolowanym okresie, tj.: zarzadzenie
Nr 266/14 Prezydenta Miasta Szczecin z dnia 27 czerwca 2014 r. w sprawie szczegdtowego zakresu zadan realizowanych
przez jednostki organizacyjne Urzedu Miasta Szczecin wraz z pdzniejszymi zmianami, zarzadzenie Nr 398/15 Prezydenta
Miasta Szczecin z dnia 2 listopada 2015 r. w sprawie szczegétowego zakresu zadan realizowanych przez jednostki
organizacyjne Urzedu Miasta Szczecin z pdzniejszymi zmianami oraz zarzadzenie Nr 2/16 Prezydenta Miasta Szczecin z
dnia 4 stycznia 2016 r. w sprawie szczegdtowego zakresu zadan realizowanych przez jednostki organizacyjne Urzedu
Miasta Szczecin.
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— wykaz infrastruktury krytycznej znajdujacej sie na terenie Szczecina's zgodnie
z art. 5 ust. 2 pkt 3 lit. k ustawy;
— priorytety w zakresie ochrony oraz odtwarzania IK'6, zgodnie z art. 5 ust. 2 pkt 3
lit. | ustawy.
(dowdd: akta kontroli str. 16, 22-25, 37-131)

W kontrolowanym okresie Wojewoda przekazat 4 wykazy IK zlokalizowanej na
terenie Szczecina'?. Wszystkie zarejestrowane byly jako dokumenty niejawne
o klauzuli ,zastrzezone”. Wykazy te zawieraty nazwe i lokalizacje poszczegdinych
obiektéw IK, podlegto$¢ organizacyjng w stosunku do ministréw i kierownikéw
urzedow centralnych, dane operatora i zarzadzajacego w imieniu operatora IK.
(dowdod: akta kontroli str. 19, 26)

W wykazie z 14.10.2013 r. wyszczegdlniono 13 operatorow 21 obiektow, w tym: 1
obiektu systemu zaopatrzenia w energie, surowce energetyczne i paliwa, 8 -
systemu tacznosci, 2 - systemu finansowego, 2 - systemu zaopatrzenia w wode, 6 -
systemu transportowego i po jednym obiekcie systemu ratowniczego i systemu
zapewnienia ciggtosci dziatania administracji publicznej. W wykazie z 30.03.2015 r.
wyszczegdiniono 11 operatorow 18 obiektdw, tj. wylaczono jeden obiekt systemu
zapewnienia ciggtosci dziatania administracji publicznej i 2 obiekty systemy
taczno$ci. Wykazy powyzsze uwzgledniono w zatgczniku funkcjonalnym Nr 11 do
MPZK z7.10.2014 r.

(dowdd: akta kontroli str. 27)

Sposrod 13 operatorow ujetych w wykazie IK z 14.10.2013 r., 4 nawigzato
wspotprace z Urzedem, a 2 z nich wskazato osoby odpowiedzialne za utrzymanie
kontaktéw z podmiotami wiasciwymi w zakresie ochrony IK. Pozostali operatorzy
wyszczegolnieni w wykazie IK nie wystapili do Urzedu Miasta o nawigzanie
wspotpracy. Urzad tez nie podjat dziatan zmierzajacych do nawigzania z nimi
wspotpracy.

(dowdd: akta kontroli str. 15, 17, 18, 20, 21)

Operatorom IK, ktorzy nawigzali wspotprace, Urzad przekazat ocene zagrozen na
terenie Szczecina oraz instrukcje uruchamiania dziatanh w ramach ochrony IK na
wypadek zagrozen atakiem terrorystycznym, po wprowadzeniu okre$lonych stopni
alarmowych (UDZ'8). Dotyczyty one dziatan w obliczu awarii elektroenergetycznej,
awarii systemu elektroenergetycznego, katastrofy komunikacyjnej, po wprowadzeniu
okreslonego poziomu zagrozenia obiektu portowego lub statku i uruchomienie
dziatan w obliczu zachwiania systemu ustug spotecznych.

(dowdd: akta kontroli str.132-156, 177-181)

Urzad zorganizowat w kontrolowanym okresie 2 ¢wiczenia z udziatlem jednego
operatora IK, na jego obiekcie. Dnia 27.04.2014 r. Miejski Zespé6t Zarzadzania
Kryzysowego przeprowadzit we wspotpracy ze strukturami reagowania
kryzysowego, c¢wiczenie praktyczne z wydzielonymi Srodkami i sitami pod
kryptonimem ,Regaty 2013” w warunkach wystapienia zagrozenia pozarowego na
statku i na terenie obiektu portowego w czasie trwania imprezy ,The Tall Shipe
Races”. Drugie ¢wiczenie przeprowadzono 20.05.2015 r. pod kryptonimem ,Maj
2015 w warunkach wystgpienia zagrozenia zwigzanego z wyciekiem
ropopochodnych ze statku w czasie trwania imprezy ,Baltic Tall Shipes Regatta
2015, Przeprowadzone cCwiczenia wykazaty, ze sity i $rodki wydzielone do

15 Zatgcznik funkcjonalny Nr 11.

16 Zatgcznik funkcjonalny Nr 12.

7' Z dnia 13.06.2013 r. wediug stanu na 6.05.2013 r., z dnia 8.07.2013 r. wedtug stanu na 6.05.2013 r., z dnia 15.11.2013 r.
wedtug stanu 14.10.2013 r. i z dnia 15.04.2015 r. wedtug stanu na 30.03.2015 .

18 Pismem z5.11.2012 .

4



Uwagi dotyczace
badane;
dziatalno$ci

reagowania w sytuacji zagrozen sg dobrze przygotowane do dziatania w tych
okolicznosciach.
(dowod: akta kontroli str.157-176)

W kontrolowanym okresie Prezydent Miasta nie byt informowany o zdarzeniach
mogacych mie¢ negatywny wptyw na bezpieczenstwo IK.
(dowod: akta kontroli str.18)

W zatwierdzonym przez Wojewode MPZK Urzad nie ujat wynikajacych z zalecen
Wojewody'? informaciji, ktérych zrédtem winny by¢ opracowane przez operatoréw IK
i zatwierdzone plany ochrony infrastruktury krytycznej, {;.:
- w katalogu zagrozen nalezato uwzgledniC rowniez zagrozenia okreslone przez
operatorow w ich planach ochrony IK (pkt | ppkt 1 lit. a) zalecen);
- w zatgczniku funkcjonalnym Nr 1 - informacje o sporzadzonych przez operatorow
planach ochrony IK i dane kontaktowe os6b wyznaczonych przez operatorow K
odpowiedzialnych za utrzymywanie kontaktéw z Urzedem Miasta (pkt. | ppkt 3 lit. a);
- w zatgczniku funkcjonalnym Nr 12 - priorytety w zakresie ochrony oraz odtworzenia
infrastruktury krytycznej okreslone w oparciu o wnioski wynikajace z opracowanych
przez operatorow planéw ochrony infrastruktury krytycznej oraz zakres wspotpracy
miedzy prezydentem a operatorami IK na terenie Szczecina (pkt I ppkt 3 lit I).
Zgodnie z zaleceniami Wojewody wszystkie zagadnienia dotyczace IK nalezato
wyodrebni¢ w MPZK do niejawnego zatacznika z odpowiednimi odestaniami w tresci
MPZK (pkt IV Wytycznych).

(dowod: akta kontroli str. 28-34)
Prezydent Miasta wyjasnit, ze ,(...) Wytyczne Wojewody do powiatowych planéw
zarzadzania kryzysowego ujete w pkt | ppkt1 lit. a) sq niemozliwe do zrealizowania
w czesci dotyczacej zagrozen ujetych w planach ochrony infrastruktury krytycznej
sporzadzonych przez operatorow IK, ze wzgledu na obowigzujgcy stan prawny.
Przepisy nie obligujq operatordw do udostepniania jednostkom samorzadu
terytorialnego swoich planéw ochrony IK a samorzady nie sq uprawnione do ich
Zgdania. W zwigzku z powyzszym, jezeli operator dobrowolnie nie udostepni
informacji o zagrozeniach IK ujetych we wifasnym planie, to nie mozna ich
uwzglednic w Migjskim Planie Zarzadzania Kryzysowego. Operatorzy, ktorzy
nawigzali wspotorace otrzymali z WZKIOL dane z katalogéw zagrozeni zawartych
w MPZK. Mozna przypuszczac, ze operatorzy uwzglednili zagrozenia z katalogow
i nie okreslili innych, ktére mogq wptywac na funkcjonowanie IK, w zwigzku z tym
nalezy uznac, ze zagrozenia dla IK ujete w obowigzujagcym MPZK sq zbiezne z tymi,
jakie ujeli operatorzy we wiasnych planach ochrony IK. Od czerwca 2013 r. do
konca 2015 r. Zaden z operatorow posiadajgcych IK na terenie Szczecina, nie
poinformowat WZKiOL o opracowanym i zatwierdzonym planie ochrony IK.W 2016 r.
(w miesigcu Styczniu i kwietniu) 2 operatorow IK przedtozyto informacje
o zatwierdzeniu planu ochrony IK, ale nie przestawili informacji o zagroZzeniach
ujetych w planach. Zastosowanie sie do wytycznych Wojewody zawartych w pkt |
ppkt. 3 lit.a) dotyczacych zamieszczenia w zatgczniku funkcjonalnym Nr 1 .
procedurach realizacji zadah z zakresu zarzgdzania kryzysowego - informacji
0 sporzgdzonych przez operatorow, planach ochrony IK oraz danych kontaktowych
operatoréw, bytoby sprzeczne z zasadami ochrony informacji niejawnych,
a nafozenie klauzuli na ten zatgcznik funkcjonalny, spowodowatoby ograniczenie
dostepu do tego dokumentu. Informacje dotyczace danych oséb kontaktowych
operatorow uwzgledniono w zatgczniku funkcjonalnym nr 11 do MPZK, wiec
bezcelowe wydaje sie dublowanie tej informacji w zataczniku Nr 1. W zatgczniku
funkcjonalnym Nr 12 do MPZK dotyczacym priorytetdw ochrony i odtwarzania IK

19 Zalecenia Wojewody Zachodniopomorskiego z dnia 14.01.2014 r. do powiatowych plandw zarzadzania kryzysowego (pismo
znak: BZK.111.6330.1.2014.MD)
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Ustalone
nieprawidtowosci

Whioski pokontrolne

okreslono ogdlne zasady postepowania dla systemow IK. Urzad Miasta nie majgc
dostepu do planéw opracowanych przez operatorow IK nie moze zrealizowac pkt IV
ppkt 3 lit. 1) wytycznych Wojewody. OkreSlenie zakresu wspotpracy miedzy
Prezydentem a operatorem uwarunkowane jest dostepem do planu ochrony IK,
poniewaz plany te zawierajq opis zasad wspotpracy operatora z MCZK i organami
administracji publicznej, zgodnie z § 2 ust 3 pkt 5 rozporzgdzenia Rady Ministrow
z 30 kwietnia 2010 r. w sprawie planéw ochrony infrastruktury krytycznej. W okresie
od czerwca 2013 r. do konca 2015 r. zaden operator nie przestat informacji
0 zasadach wspotpracy ujetych w planie ochrony IK. Dopiero w 2016 r. 2 operatorow
przestato informacje dotyczgce zasad wspotpracy ujetych w zatwierdzonych planach
ochrony IK. Informacje te zostaty ujete w zataczniku nr 12 w trybie aktualizacji
MPZK. Realizacja pkt IV wytycznych Wojewody do planow zarzadzania
kryzysowego stoi w sprzecznoSci z art. 5 ust. 2 ustawy o zarzadzaniu kryzysowym
okre$lajgcym strukture planu, ktora nie przewiduje dodatkowych zatacznikow
dotyczacych infrastruktury krytycznej, ponad zatacznik nr 11 i 12. Jednocze$nie
pragne nadmienic, Zze Wojewoda Zachodniopomorski zatwierdzit MPZK nie
kwestionujgc jego zawartosci w zakresie podnoszonym przez NIK.”

(dowdd: akta kontroli str. 183-186)

W dziatalnosci Urzedu w przedstawionym wyzej zakresie stwierdzono nastepujace
nieprawidtowosci:

Urzad nie podjat dziatan w celu nawigzania wspdtpracy z 9 operatorami IK
Zlokalizowanej na terenie Szczecina, do czego obliguje art. 6 ust 1 pkt 5 ustawy
stanowigcy, ze zadania z zakresu ochrony infrastruktury krytycznej obejmujg
wspotprace miedzy administracjgq publiczng a wiascicielami oraz posiadaczami
samoistnymi i zaleznymi obiektdw, instalacji lub urzadzen infrastruktury krytyczne;
w zakresie jej ochrony.

(dowdd: akta kontroli str.18)

Prezydent Miasta wyjaénit, ze ,zgodnie z art. 6 ust. 5a ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym, wiasciciele, posiadacze samoistni i zalezni,
0 ktorych mowa w art. 6 ust. 5, majg obowigzek wyznaczyc, w terminie 30 dni od
dnia otrzymania informacji, o ktorej mowa w art. 5b ust. 7 pkt 4, osobe
odpowiedzialng za utrzymywanie kontaktow z podmiotami wtasciwymi w zakresie
ochrony infrastruktury —krytycznej. PoniewaZz operatorzy IK nie zrealizowali
ustawowego obowigzku a posiadane przez Urzad informacje adresowe operatoréw
nie pozwalajg na zidentyfikowanie do kogo nalezy zwréci¢ sie o informacje
dotyczace 0s0b wyznaczonych przez operatoréw IK na terenie Miasta Szczecin, nie
mozna byto nawigzac wspotpracy z tymi operatorami.”

(dowdd: akta kontroli str.183, 185)

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustaler kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli20, wnosi o podjecie wspotpracy z 9 operatorami obiektow
IK znajdujacych sie na terenie Szczecina.

2Dz, U.z2015r., poz.1096 — zwana dalej ,ustawa o NIK".



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowane;
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do
wystgpienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Szczecin, dnia 27 kwietnia 2016 .

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler Dyrektor

lwona Gotebiewska
Specjalista kontroli pafistwowej



