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|. Dane identyfikacyjne kontroli

P.16.093 — Bezpieczenstwo obiektow infrastruktury krytyczne;.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Wiestaw Chabraszewski, doradca prawny, upowaznienie do kontroli nr 99639
z dnia 18 marca 2016 r.
(dowdd: akta kontroli str. 1-2)

Zachodniopomorski Urzad Wojewddzki', ul. Waty Chrobrego 4, 70-502 Szczecin.

Piotr Jania — Wojewoda Zachodniopomorski2 od dnia 9 grudnia 2015 r.
(dowod: akta kontroli str. 3-7)

Il. Ocena kontrolowanej dziatalnosci®

W badanym okresie, tj. w latach 2013-2016 (15.04.), Wojewoda prawidtowo realizowat

zadania zwigzane z ochrong infrastruktury krytycznej* m.in. poprzez:

- przekazywanie starostom oraz wiascivym organom administracji publicznej
niezbednych informacji o IK na terenie wojewddztwa zachodniopomorskiego,
z zachowaniem przepiséw o ochronie informaciji niejawnych,

- opracowanie Wojewodzkiego Planu Zarzadzania Kryzysowego® spetniajgcego wymogi
okreslone w art. 5 ust. 2 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu
kryzysowym8, w szczegdlnosci dotyczace IK,

- uzgadnianie plandw ochrony infrastruktury krytycznej’, sporzadzanych przez
operatoréw IK,

- zatwierdzanie powiatowych planéw zarzadzania kryzysowego?,

- wspbtprace z wtascicielami oraz posiadaczami samoistnymi i zaleznymi obiektdw,
instalacji lub urzadzen IK.

" Dalej: ZUW.

2 Dalej: Wojewoda. Wczeéniej, tj. w okresie od 12.03.2014 r. do 8.12.2015 r. Wojewoda Zachodniopomorskim byt Marek
Tatasiewicz, a w okresie od 29.11.2007 r. do 11.03.2014 r. Marcin Zydorowicz.

3 Najwyzsza Izba Kontroli stosuje 3-stopniowq skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogdlnej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene opisowa,
badz uzupetnia oceng 0géing o dodatkowe objasnienie.

4 Dalej: IK.

5 Dalej: WPZK.

6Dz. U.z2013r. poz. 1166, ze zm.

7 Dalej: POIK.

8 Dalej: PPZK.



Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

Realizacja zadan zwigzanych z ochrong obiektéw infrastruktury
krytycznej okreslonych w przepisach prawa.

1. Zgodnie z art. 14 ust. 1 ustawy o zarzadzaniu kryzysowym organem wfasciwym
w zakresie zarzadzania kryzysowego na obszarze wojewodztwa jest Wojewoda.
Do obowigzkow Wojewody w sprawach zarzadzania kryzysowego nalezy m.in.
organizacja wykonania zadan z zakresu ochrony IK (art. 14 ust. 2 pkt 7). Zadania te
zostaty zdefiniowane w art. 6 ust. 1 ustawy o zarzadzaniu kryzysowym, ft.
gromadzenie i przetwarzanie informacji dotyczacych zagrozen 1K (pkt 1),
opracowywanie i wdrazanie procedur na wypadek wystapienia zagrozen IK (pkt 3),
odtwarzanie IK (pkt 4), wspdipraca miedzy administracjg publiczng a wiascicielami
oraz posiadaczami samoistnymi i zaleznymi obiektow, instalacji lub urzadzen IK
w zakresie jej ochrony (pkt 5).

Wedtug regulaminu ZUW, ustalonego zarzadzeniem Nr 296/2012 Wojewody

Zachodniopomorskiego z dnia 13 czerwca 2012 r., do Wydziatu Bezpieczenstwa

i Zarzadzania Kryzysowego (WBiZK) nalezato prowadzenie spraw dotyczacych

wykonywania zadan z zakresu ochrony IK, w tym:

a) gromadzenie i przetwarzanie informacji dotyczacych IK zlokalizowanej na terenie
wojewodztwa,

b) koordynowanie wspdipracy miedzy administracjq publiczng a wtascicielami oraz
posiadaczami samoistnymi i zaleznymi obiektow, instalacji lub urzadzen IK
w zakresie jej ochrony,

C) opracowywanie i wdrazania procedur na wypadek wystapienia zagrozen IK,

d) uzgadnianie planow IK sporzadzanych przez operatorow IK, odmowa uzgodnienia
tych plandw w catosci lub w czesci oraz poprawianie w nich oczywistych
pomytek.

Ponadto do WBIiZK nalezato realizowanie zadan z zakresu planowania cywilnego,

w tym m.in. opracowywanie i aktualizowanie WPZK oraz przygotowanie, na

podstawie analizy zagrozen w poszczegolnych powiatach, zalecen Wojewody do

PPZK.

(dowdd: akta kontroli str. 8-25)

W WBIiZK utworzono stanowisko pracy do spraw infrastruktury krytycznej. Do zadan

i wynikajacych z nich obowigzkdéw na ww. stanowisku nalezato m.in.:

1) prowadzenie spraw zwigzanych z planowaniem i koordynowaniem dziatan
podejmowanych przez Wojewode na rzecz poprawy stanu bezpieczenstwa
wojewoddztwa  zachodniopomorskiego przed zagrozeniami  powodowanymi
awariami technicznymi, w tym m.in.:

a) opracowywanie i aktualizowanie zatgcznikéw funkcjonalnych planu gtéwnego
WPZK:

- wykaz IK znajdujacej sie na terenie wojewddztwa zachodniopomorskiego,
- priorytety w zakresie ochrony oraz odtwarzania K,



b) opracowywanie i aktualizowanie procedur realizacji zadan zwigzanych z ochrong
IK;

2) uczestniczenie w procesie uzgadniania z operatorami IK opracowanych przez
nich POIK zgodnie z zakresem dziatania Wojewody;

3) koordynowanie wspotpracy pomiedzy administracjg publiczng, a wiascicielami
i posiadaczami samoistnymi i zaleznymi obiektow, instalacji lub urzadzen IK
w zakresie jej ochrony;

4) monitorowanie, analizowanie i prognozowanie rozwoju, na terenie wojewodztwa
zachodniopomorskiego i w rejonach osciennych, zagrozen dla bezpieczenstwa IK;

5) wspotpracowanie z podmiotami prowadzacymi monitoring stanu bezpieczenstwa
IK;

6) przetwarzanie informacji dotyczacych IK.

(dowod: akta kontroli str. 26-29)

W badanym okresie pracownik zatrudniony na stanowisku pracy do spraw IK

uczestniczyt w nastepujacych szkoleniach i spotkaniach poswieconych ochronie IK:

- w dniu 8 sierpnia 2013 r. w spotkaniu zorganizowanym przez RCB, po$wieconemu
omoéwieniu zadan dot. ochrony IK,

- w dniu 4 pazdziernika 2013 r. w Krajowym Forum Ochrony Infrastruktury
Krytycznej organizowanym przez RCB,

- w dniu 29 stycznia 2014 r. w spotkaniu konsultacyjnym majacym na celu ustalenie
zasad wspotpracy oraz sposobu uzgodnien wykonywanych POIK z organami
administracji panstwowej szczebla wojewoddzkiego, zorganizowanym przez Polskie
Linie Kolejowe,

- w dniu 17 wrze$nia 2014 r. w szkoleniu z zakresu wykorzystania biometrii
i nowoczesnych technologii w ochronie IK, zorganizowanym przez RCB,

- w dniu 22 pazdziernika 2014 r. w Il Krajowym Forum Ochrony Infrastruktury
Krytycznej, zorganizowanym przez RCB,

- w dniu 30 wrzesnia 2015 r. w Regionalnym Forum Ochrony Infrastruktury
Krytycznej, zorganizowanym przez Wojewode Mazowieckiego.

(dowod: akta kontroli str. 426)

2. W zwigzku z przyjeciem w dniu 26 marca 2013 r. przez Rade Ministrow uchwaty
w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej, dyrektor
Rzadowego Centrum Bezpieczenstwa, zgodnie z art. 5b ust. 7 pkt 3 ustawy
0 zarzadzaniu kryzysowym, pismem z dnia 9 maja 2013 r. przestat wyciag
z ,Jednolitego wykazu obiektéw, instalacji i ustug wchodzacych w sktad
infrastruktury krytycznej z podziatem na systemy’, zlokalizowanej na terenie
wojewodztwa zachodniopomorskiego. W wyciggu przedstawiono IK wedtug stanu na
dzien 6 maja 2013 r.

(dowdd: akta kontroli str. 426)

9 Dalej: ,Jednolity wykaz...”.



W okresie od 1 stycznia 2013 r. do 24 marca 2016 r. ZUW otrzymat 10 wyciggow
z ,Jednolitego wykazu...”, zlokalizowanej na terenie wojewodztwa zachodniopomor-
skiego, wszystkie z nadang klauzulg ,poufne”, z tego:
-w 2013 r. — 4 wyciggi (w dniach: 16.05., 20.06., 4.11.131.12.),
-w 2014 r. - 2 wyciggi (21.03.127.11.),
-w 2015 r. — 3 wyciagi (2.04., 20.07.110.11.),
-w 2016 r. — 1 wyciag (18.02.).
(dowdd: akta kontroli str. 426)

3. Dyrektor WBIZK, zgodnie z art. 5b ust. 8 ustawy o zarzadzaniu kryzysowym,
w dniu 13 czerwca 2013 r. przestat wyciagi z ,Jednolitego wykazu...” do 9 starostow
I prezydentdw miast na prawach powiatow, na terenie ktdrych zlokalizowane byty
obiekty IK.

(dowod: akta kontroli str.30-38)

Pismem z dnia 30 sierpnia 2013 r. Dyrektor WBiZK poinformowat starostéw
I prezydentdw miast na prawach powiatow, na terenie ktorych zlokalizowane byty
obiekty IK, iz przekazany wyciag z ,Jednolitego wykazu...” obliguje do realizacji
zadan zwigzanych z ochrong IK, w szczegdlnosci w zakresie:
- zagrozen oraz skutkéw dla powiatu (miasta) i jego populacii jakie niesie za sobg
wystepowanie IK na jego terytorium,
- aktualizacji planow zarzadzania kryzysowego, w szczegolinosci dotyczacej
wykorzystania dostepnosci sit i sSrodkdéw w ochronie IK i ludnosci,
- okre$lenia procedur reagowania na wypadek zniszczenia lub zaktocenia
funkcjonowania obiektow IK w obszarze wtasciwosci organu,
- wspotpracy i wsparcia operatorow IK w zakresie jej ochrony i wspotdziatanie
w przypadku wystapienia sytuaciji kryzysowej w obszarze wtasciwosci organu.
Ponadto Dyrektor WBiZK poprosit starostow o przestanie ww. wytycznych oraz
informaciji o infrastrukturze krytycznej wszystkim gminom znajdujacym sie na terenie
powiatu, z zachowaniem przepisow 0 ochronie informacji niejawnych.
(dowaod: akta kontroli str. 53-54)

Po kazdej aktualizacji ,Jednolitego wykazu...” przez dyrektora RCB, sporzadzany
byt wyciag i przesytany do podmiotow administracji samorzadowej na terenie ktore;
nastapity istotne zmiany. Wymienione wykazy Wojewoda przekazywat jako dokumenty
niejawne z klauzulg ,zastrzezone’.

(dowdd: akta kontroli str. 39-47 i 427)

Ponadto na poczatku 2014 r. wykonano kopie ,Jednolitego wykazu...” i przestano do
organdéw administracji publicznej bioracych udziat w procesie dokonywania
uzgodnien planéw ochrony IK (Zachodniopomorskiego Panstwowego Wojewodzkiego
Inspektora Sanitamego w Szczecinie, Zachodniopomorskiego Wojewodzkiego
Lekarza Weterynarii w Szczecinie, Zachodniopomorskiego Inspektora Nadzoru
Budowlanego w Szczecinie, Dyrektora Urzedu Morskiego w Szczecinie i Zastepcy
Dyrektora ds. Utrzymania Wod Regionalnego Zarzadu Gospodarki Wodnej



w Szczecinie). Kopie ,Jednolitego wykazu...” przekazano ww. organom jako
dokumenty niejawne z klauzulg ,poufne”.
(dowdd: akta kontroli str. 48-52)

W badanym okresie Wojewoda nie przekazywat gminom informacji o IK znajdujacej
sie na ich terenie.
(dowdd: akta kontroli str. 427)

Eugeniusz Pietrzak Dyrektor WBIZK wyjasniajac przyczyny nieprzekazania gminom
informacji o IK znajdujacej sie na ich terenie stwierdzit, ze poniewaz art. 5b ust. 8
ustawy o zarzadzaniu kryzysowym nie precyzuje obowigzku wysytania informacii
dotyczacej obiektow IK do okreslonego szczebla organéw administracji publicznej,
to zgodnie z koncepcjgq opracowywania WPZK, wszelkie informacje dotyczace
zarzadzania kryzysowego w tym rowniez ochrony IK przesytane sg tylko do
szczebla powiatu. Taki sposob dziatania wynika bezposrednio z zadan wojewody
w sprawach zarzadzania kryzysowego, ktore okresla ustawa o zarzadzaniu
kryzysowym. Zgodnie z art. 14 ust. 2 ww. ustawy realizacja zadan w zakresie
obrony cywilnej polega m.in. na wydawaniu zalecen do wykonania PPZK jak ich
zatwierdzania. Natomiast w stosunku do planéw gminnych podobne zadania
spoczywajg na staroscie (art. 17). Takie zalecenia dyrektor WBiZK w dniu 30
sierpnia 2013 r. przestat starostom powiatéw i prezydentom miast na prawach
powiatéw rowniez z prosbg o przekazanie powyzszych wytycznych do samorzgdow
gmin znajdujacych sie na terenie powiatu. Organem wiasciwym w sprawach
zarzadzania kryzysowego na obszarze powiatu jest starosta i jest on jednocze$nie
organizatorem i realizatorem zadan z zakresu ochrony IK. Przesytanie rownolegtej
informacji i zalecen do powiatu i samorzaddéw gminnych mogtoby spowodowaé
dualizm informacyjny jak i mozliwo$¢ ingerencji wojewody w koncepcje organizacii
systemu zarzadzania kryzysowego starosty.

(dowod: akta kontroli str. 55-58)

Z informacji uzyskanej, na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23
grudnia 1994 o Najwyzszej Izbie Kontroli'o, od 5 Starostéw!! wynika, iz wszyscy
przekazali gminom z terenu swoich powiatébw niezbedne informacje o IK
Zlokalizowanej na ich obszarach.

(dowod: akta kontroli str. 59-75)

4. W okresie objetym kontrolg obowigzywaty dwa WPZK:
- opracowany w 2010 r. i zatwierdzony przez Ministra Spraw Wewnetrznych
i Administracji.
- opracowany w 2014 r. i zatwierdzony przez Ministra Administracji i Cyfryzacii.
(dowdd: akta kontroli str. 76-77)

WPZK, opracowany 3 grudnia 2014 r., spetniat wymogi okreslone w art. 5 ust. 2
ustawy o zarzadzaniu kryzysowym, tj. zawierat m.in.:

10Dz.U.z2015r. poz. 1096, zwana dalej: ustawg o NIK.
1 Powiatéw: gryfiiskiego, kamieniskiego, stargardzkiego, koszalinskiego i mysliborskiego.
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1) charakterystyke zagrozen oraz ocene ryzyka ich wystapienia, w tym dotyczacych
IK, oraz mapy ryzyka i mapy zagrozen, w tym:

- podziat zagrozen,

- klasyfikacje skutkow zagrozen (zdarzen),

- matryce budowy poziomu ryzyka zaistnienia zagrozenia (zdarzenia),

- stopien zagrozenia meteorologicznego,

- katalog zagrozer wojewddztwa zachodniopomorskiego w tym dotyczacych IK
(tacznie 61 zagrozen, w tym 20 dotyczacych naruszenia bezpieczenstwa IK),
ze wskazaniem kategorii, rodzaju, charakteru, prawdopodobienstwa
wystapienia, skutkow i stopnia ryzyka zagrozenia, zasiegu oddziatywania -
transgranicznos$¢, charakterystyke zagrozenia i wnioski,

- rejestr zaktaddw w ktorych zlokalizowane sg substancije niebezpieczne;

2) procedury realizacji zadan z zakresu zarzadzania kryzysowego, w tym zwigzane
z ochrong IK (zatacznik funkcjonalny nr 1 do WPZK). W zatgczniku tym opisano
sposoby dziatania podmiotéw realizujacych zadania z zakresu zarzadzania
kryzysowego na obszarze wojewodztwa zachodniopomorskiego (fgcznie 35
procedur). Obszar realizowanych zadan obejmuje zadania o charakterze
operacyjno-planistycznym, prewencyjnym i wykonawczym. W zatgczniku zawarto
rowniez odno$niki, pozwalajace na kojarzenie wymienionych w nim podmiotéw
z realizacjg zadan w zakresie reagowania kryzysowego na okreslone zagrozenia,
zdarzenia i dziatania operacyjne;

3) wykaz IK znajdujacej sie na terenie wojewddztwa, objetej planem zarzadzania
kryzysowego (zatgcznik funkcjonalny nr 11 do WPZK), zawierajacy m.in.:

- wykaz organdéw administracji publicznej odpowiedzialnych za poszczegdlne
systemy IK,

- wykaz osob odpowiedzialnych za utrzymywanie kontaktéow z podmiotami
wiasciwymi w zakresie ochrony IK zlokalizowanej na terenie wojewddztwa
zachodniopomorskiego,

- zasady wspotpracy z operatorami IK w zakresie ochrony obiektu IK,

- zadania z zakresu ochrony IK na terenie wojewddztwa zachodniopomorskiego,

- informacje dot. wyciagu z ,Jednolitego wykazu...”,

- aktualizacje wykazu IK;

4) priorytety w zakresie ochrony oraz odtwarzania IK (zatacznik funkcjonalny nr 12
do WPZK), zawierajacy m.in.:

- priorytety w zakresie odtwarzania IK,

- koncepcje dziatan naprawczych, w razie uszkodzenia lub zniszczenia K
w sytuacji zagrozen,

- charakterystyke zasobéw mozliwych do wykorzystania w celu ochrony K,

- zasady wspotpracy administracji publicznej z wtascicielami oraz posiadaczami
samoistnymi i zaleznymi obiektow, instalacji lub urzadzen IK w zakresie jej
ochrony, w tym zasady przekazywania informacji,

- charakterystyke zagrozen oraz ocene ryzyka ich wystgpienia dot. naruszenia
bezpieczenstwa IK w przypadku awarii systemow: elektroenergetycznego,



dostaw paliw, informatycznego, katastrofy budowlanej, zagrozenia systemu
zaopatrzenia w wode i zagrozenia systemu ratowniczego,
- szablon procedury powiadamiania o wprowadzeniu stopnia alarmowego.
(dowdod: akta kontroli str. 77-300 i 308)

5. Na podstawie art. 14 ust. 2 pkt 2 lit. a ustawy o zarzadzaniu kryzysowym w dniu
14 stycznia 2014 r. Wojewoda wydat starostom zalecenia do PPZK i zobowigzat
starostow do ich opracowania i przekazania do zatwierdzenia w nieprzekraczalnym
terminie do 15.05.2014 r. Zgodnie z ww. zaleceniami PPZK powinny zawiera¢ m.in.
plan gtowny zawierajacy m.in.: charakterystyke zagrozen oraz ocene ryzyka ich
wystgpienia, w tym dotyczace IK, oraz mapy ryzyka i mapy zagrozen, a takze
zataczniki funkcjonalne do planu gtéwnego okreslajace m.in.: procedury realizacji
zadan z zakresu zarzadzania kryzysowego, w tym zwigzane z ochrong IK, wykaz IK
znajdujace] sie na terenie powiatu z podziatem na gminy, objetej planem
zarzadzania kryzysowego oraz priorytety w zakresie ochrony i odtwarzania IK.
(dowod: akta kontroli str. 301-307)

W badanym okresie spo$réd 21 powiatéw (miast na prawach powiatow)
wojewddztwa zachodniopomorskiego starostowie 20 powiatdw przestali do
Wojewody swoje PPZK do zatwierdzenia (Starosta Mysliborski, mimo kilkukrotnych
monitéw, nie przedstawit PPZK). Z 20 PPZK przestanych przez starostow w 11
przypadkach Wojewoda zatwierdzit bez zastrzezen, a w 9 przypadkach wydat
stosowne zalecenia. Spo$rdd ww. 9 powiatowych PPZK, co do ktdrych Wojewoda
wydat zalecenia, 4 obejmowaty zagadnienia dotyczace ochrony IK (PPZK
przedfozone przez Prezydenta Miasta Swinoujscie i Starostow: Kamieriskiego,
Koszalinskiego i Gryfinskiego). Zastrzezenia zgtaszane przez Wojewode do
zagadnien zwigzanych z ochrong IK dotyczyty braku opracowania zatgcznikow do
PPZK: nr 11 ,Wykaz infrastruktury krytycznej znajdujacej sie na terenie powiatu,
objetej planem zarzadzania kryzysowego” (3 przypadki) i nr 12 ,Priorytety
w zakresie ochrony oraz odtwarzania infrastruktury krytycznej” (4 przypadki).
(dowdd: akta kontroli str. 309-390 i 427)

Dyrektor WBiZK w wyjasnieniach stwierdzit m.in., ze w dniu 30 sierpnia 2013 r.
zostaty przestane do starostow i prezydentéw miast wytyczne do realizacji zadan
zwigzanych z ochrong IK z prosba o przestanie krotkiej informaciji na temat realizacii
ww. zagadnien. Informacje o realizacji wytycznych zostaty przekazane drogg poczty
elektronicznej lub telefonicznie na poczatku wrzesnia 2013 r. Natomiast weryfikacja
zapisOw nastapita w procesie opiniowania i zatwierdzania PPZK i gtéwnie dotyczyta
wykonania zatacznikéw nr 11 i 12. Dotyczyta ona jedynie powiatow i miast w ktorych
rozmieszczone byly obiekty IK. Powiatowe i miejskie plany zarzadzania
kryzysowego zostaty dostarczone drogg pocztowa i po weryfikacji i sprawdzeniu
byly odsylane adresatowi wraz z kryteriami uzgodnien powiatowego planu
zarzadzania kryzysowego® w ktérych zostaty zawarte uwagi lub dodatkowe
zalecenia wraz z terminem ich wykonania. Wyjatek stanowit Miejski Plan
Zarzadzania Kryzysowego Szczecina, ktéry zostat dostarczony osobiscie przez



pracownika Wydziatu Zarzadzania Kryzysowego i Ochrony Ludno$ci Urzedu Miasta.
W razie dodatkowych uwag do ponownego sprawdzenia plany zostaty przesytane
tylko w formie elektronicznej na adres pracownika WBIZK prowadzacego sprawe.
W zakresie zagadnien dotyczacych IK wszystkie stwierdzone w planach uwagi
zostaty usuniete z wyjatkiem plandw powiatu mysliborskiego i gryfinskiego.
W pierwszym przypadku w ogodle nie dostarczono planu, natomiast w drugim
przypadku nie dokonano powtornej weryfikacji z powodu nie przestania planu.
(dowdod: akta kontroli str. 55-56)

Danuta Patkowska Starosta Mysliborski wyjasnita, na podstawie art. 29 ust. 1 pkt 2
lit. f ustawy o NIK, Ze do korca 2015 r. sprawy z zakresu zarzadzania kryzysowego
prowadzone byly przez Wydziat Zarzadzania Kryzysowego podlegty bezposrednio
Staroscie Mysliborskiemu. Z dniem 1 marca 2015 r. realizacje ww. spraw zgodnie
Z regulaminem organizacyjnym starostwa przypisane zostaty Samodzielnemu
stanowisku ds. Obronnych i Zarzadzania Kryzysowego. Nieprawidtowy sposob
realizacji ustawowych zadan byt jedng z przestanek podjetych decyzji
organizacyjnych. W $wietle zgromadzonych w tutejszym Starostwie dokumentoéw
brak jest podstaw do obiektywnego uzasadnienia ewidentnego zaniedbania
i niewfa$ciwej realizacji powierzonych ustawowo zadan.

Uwzgledniajac wage poruszanych spraw informuje, iz zobowigzano pracownika
Starostwa prowadzgcego Ssprawy z zakresu zarzadzania kryzysowego do
opracowania i przedfozenia Wojewodzie Zachodniopomorskiemu planu zarzgdzania
w terminie 3 miesiecy.

(dowaod: akta kontroli str. 391-392)

ZUW nie egzekwowat przy zatwierdzaniu PPZK zalecen Wojewody z dnia 14
stycznia 2014 r. do powiatowych planéw zarzadzania kryzysowego w zakresie
uwzglednienia w nich: informacji o zagrozeniach uzyskanych z POIK operatoréw te;
infrastruktury (pkt | ppkt 1 lit. a zalecen), informacji o sporzadzonych przez
operatorow POIK oraz danych kontaktowych os6b wyznaczonych przez operatoréw
IK odpowiedzialnych za utrzymywanie kontaktéw ze starostwem (pkt | ppkt 3 lit. a
zalecen), priorytetéw w zakresie ochrony oraz odtworzenia IK, okreslonych w oparciu
0 wnioski wynikajace z opracowanych przez operatorow POIK zlokalizowanej na
terenie powiatu (pkt | ppkt 3 lit. | zalecen).
(dowdd: akta kontroli str. 301-307 i 309-390 i 427)

Dyrektor WBiZK w wyjasnieniach stwierdzit, ze warunkiem realizacji wszystkich
zalecen dotyczacych zagrozen obiektéw I[K bylo nawigzanie wspotpracy
z operatorami (wtascicielami) obiektéw w czasie opracowywania przez nich planéw
ochrony. Powyzsza wspdfpraca wynikata rowniez z § 2 ust. 3 pkt 5 lit. a
rozporzadzenia Rady Ministrébw z dnia 30 kwietnia 2010 r. w sprawie planéw
ochrony infrastruktury krytycznej'2. Brak otrzymania informacji od operatoréw IK,
ktére bylyby podstawg do prawidtowej oceny zagrozen i priorytetow w zakresie
ochrony wynikata z faktu, ze wigkszo8¢ z nich nie wypetniata obowigzku

2Dz.U. Nr 83, poz. 542.



wynikajacego z zapisdw ww. rozporzadzenia, a swoje kontakty konczyta na szczeblu
wojewodzkim. Powyzszy problem sygnalizowali rowniez pracownicy starostw
powiatowych w czasie opracowywania powiatowych planéw zarzadzania kryzysowego.
Byt on réwniez poruszany w czasie organizacji Wojewddzkiego Forum Infrastruktury
Krytycznej w dniu 19 lutego 2015 r. Ponadto byt to jeden z zarzutdw w czasie
dokonywania uzgodnienn POIK z Wojewoda. Biorac powyzsze pod uwage, byt to
powdd braku nieegzekwowania zalecen Wojewody w zakresie ww. zalecen.
(dowdd: akta kontroli str. 430-432)

6. W ramach realizacji zadan okreslonych w art. 6 ust. 1 pkt 5 ustawy o zarzadzaniu
kryzysowym Wojewoda zorganizowat: 22.01.2014 r., 19.02.2015 r. i 3.03.2016 r.
Wojewddzkie Forum Ochrony Infrastruktury Krytycznej, na ktére zaproszono:

- przedstawicieli operatorow [K odpowiedzialnych za utrzymanie kontaktow
z podmiotami wtasciwymi w zakresie ochrony IK, okre$lonych w art. 6 ust. 5a
ustawy o zarzadzaniu kryzysowym, posiadajgcymi obiekty na terenie wojewddztwa
zachodniopomorskiego,

- przedstawicieli wojewddzkiej administracji rzagdowe)j,

- przedstawicieli administracji samorzadowej na terenie ktdrej zlokalizowane sg
obiekty IK.

W spotkaniu brat rowniez udziat przedstawiciel RCB.

(dowod: akta kontroli str. 427)

W ramach wspotpracy z operatorami IK w zakresie dokonywania uzgodnien planow

ochrony IK:

- w grudniu 2013 r. przestano do operatorow propozycje zasad wzajemnej
wspotpracy w zakresie ochrony 1K w przypadku wystgpienia zagrozenia
(procedury, system powiadamiania, dane teleadresowe catodobowych stuzb
dyzurnych , osoby upowaznione do kontaktdéw). Dotyczyto to 5 operatoréw z 16
posiadajacych swoje obiekty IK na terenie wojewddztwa zachodniopomorskiego,

- w 2014 r. i 2015 r. organizowano cykliczne spotkania z przedstawicielami
operatoréw IK w sprawach dotyczacych procesu uzgadniania planow IK.

(dowod: akta kontroli str. 427)

W ramach c¢wiczenia ,Gniewosz 2015”, ktére odbyto sie w dniach od 12 do 15

pazdziernika 2015 r. na terenie ZUW, w zakresie ochrony IK nakazano grupom

operacyjnym w powiatach mysliborskim i gryfinskim realizacje nastepujacych zadan:

- nawigzanie wspotpracy z kierownikami obiektow IK zlokalizowanej na terenie
powiatu (zgodnie z wyciggiem z ,Jednolitego wykazu...”) w zakresie powiadamiania
o wszelkich incydentach, powodujgcych zaktdcenia w ich dziataniu,

- dokonanie aktualizacji wzajemnych procedur reagowania na wypadek zniszczenia
lub zaktécenia funkcjonowania obiektow IK w obszarze wiasciwosci organu,

- biezace informowanie Grupy Operacyjnej Wojewody o zaistniatych lub mogacych
zaistnie¢ zagrozeniach, istotnych z punktu widzenia ochrony IK.

Wszystkie zaplanowane zadania zostaty zrealizowane.

(dowdd: akta kontroli str. 427-428)
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Wedtug stanu na 23.10.2015 r. na terenie wojewddztwa zachodniopomorskiego
rozmieszczone byly 33 obiekty IK (bedace we wiadaniu 16 operatordw), z tego:
10 obiektow systemu transportowego, 7 obiektow systemu zaopatrzenia w energie,
7 obiektow systemu taczno$ci, 6 obiektow systemu zaopatrzenia w wode, 2 obiekty
systemu finansowego i 1 obiekt systemu ratowniczego.

(dowdd: akta kontroli str. 393)

Realizujac obowigzek uzgadniania POIK, sporzadzanych przez operatorow IK,
wynikajacy z § 4 ust. 1 pkt 1 lit. a rozporzadzenia RM z 30.04.2010 r. w sprawie
planéw ochrony infrastruktury krytycznej, Wojewoda uzgodnit plany dla 14 z 16
operatoréw posiadajacych obiekty IK na terenie wojewddztwa zachodniopomorskiego,
z czego w przypadku 8 plandéw dokonano uzgodnien bez uwag, w przypadku 6
dokonano uzgodnient z uwagami. Natomiast 2 plandw, do dnia zakoriczenia kontroli,
Wojewoda nie uzgodnit z powodu nieztozenia ich przez operatorow.

(dowod: akta kontroli str. 393 i 429)

W zwigzku z otrzymang informacjq od Szefa ABW, o mozliwosci wystapienia
zagrozenia ataku cybernetycznego na obiekty IK, Wojewoda w dniu 10 marca 2014 r.
przestat pismo do wszystkich operatorébw z prosbg o udzielenie niezwtocznej
informacji w razie zaistnienia powyzszego faktu oraz przestat informacje do organéw
samorzadu terytorialnego na terenie ktorych znajdujg sie obiekty IK z poleceniem
przeprowadzenia aktualizacji planow zarzadzania kryzysowego w zakresie procedur
wspotpracy z operatorami IK.
(dowod: akta kontroli str. 428)

W dniu 1 grudnia 2015 r. w ramach weryfikacji i aktualizacji procedur zawartych
w WPZK w zakresie ochrony i odtwarzania IK Dyrektor WBIZK zwrocit sie do
operatoréw |IK z prosbg o przestanie aktualnych danych teleadresowych osdb
odpowiedzialnych za utrzymywanie kontaktéw w zakresie ochrony IK wynikajacych
z art. 6 ust. 5a ustawy o zarzadzaniu kryzysowym. Ponadto z uwagi na wielko$¢
I rézng strukture organizacyjng operatorow IK istotne bylo aby umieszczaé
w procedurach szczegotowe dane teleadresowe dodatkowych punktdéw kontaktowych
przedsigbiorcy rozmieszczonego na terenie wojewddztwa zachodniopomorskiego.
Ich uzycie bedzie brane pod uwage tylko w przypadku, gdy zasadniczy punkt
kontaktowy nie bedzie dostepny. Jest to spowodowane faktem, ze w sytuacji
szczegblnego zagrozenia, Wojewoda przekazujac informacje, decyzje lub zadajac
udzielenia informacji zwigzanej z sytuacjg kryzysowa, nie bedzie miat czasu na
analize struktury kazdego z przedsigbiorcow z osobna, skupiajac sie jedynie na
dotarciu informacji do zasadniczych punktéw kontaktowych.
(dowdd: akta kontroli str. 428)

W dniu 8 maja 2015 r. w miejscowo$ci Pogorzelica w ramach cyklicznego szkolenia
z pracownikami komérek zarzadzania kryzysowego na terenie wojewodztwa
zachodniopomorskiego zostato przeprowadzone szkolenie dotyczace powigzania
POIK z planami zarzadzania kryzysowego.

(dowdd: akta kontroli str. 428)
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

7. W latach 2013-2016 (do 28.03.) Wojewoda byt dwukrotnie poinformowany
0 zdarzeniach mogacych mie¢ negatywny wptyw na bezpieczenstwo IK, przy czym
w zadnym z przypadkow przez operatorow IK:

- w dniu 19 czerwca 2013 r. wystapito zagrozenie wybuchem jednotonowej bomby
lotniczej w obrebie obiektow portowych. W wyniku powstania ww. zagrozenia
zwotano dwukrotnie (20 i 26.06.2013 r.) dorazne posiedzenia Wojewddzkiego
Zespotu Zarzadzania Kryzysowego, prowadzono monitoring i koordynacje dziatan
w czasie wydobycia i transportu bomby w rejon niszczenia;

- w dniu 12 grudnia 2014 r. z uwagi na niekorzystne warunki hydrologiczne wystapito
zagrozenie dla dziatalnosci operatora Zespotu Elektrowni Dolna Odra. W wyniku
powstania ww. zagrozenia prowadzono monitoring sytuacii.

(dowod: akta kontroli str. 424 i 425)

W dziatalno$ci ZUW nie stwierdzono nieprawidtowosci w zbadanym zakresie.

W WPZK nie uwzgledniono zagrozen zidentyfikowanych przez operatoréw IK
w POIK, zgodnie z pkt | ppkt 1 lit. a zatacznika do zarzadzenia nr 23 Ministra
Administracji i Cyfryzacji z dnia 13 grudnia 2013 r. w sprawie wytycznych do
wojewodzkich planéw zarzadzania kryzysowego'3, oraz informacji o sporzadzonych
POIK zgodnie z pkt | ppkt 3 lit. a zatacznika do ww. zarzadzenia nr 23.

(dowod: akta kontroli str. 77-300 i 308)

Dyrektor WBIiZK w wyjasnieniach stwierdzit, ze wszystkie zagrozenia zidentyfikowane
przez operatoréw IK sg zawarte w Il czesci WPZK ,Charakterystyka zagrozen oraz
ocena ryzyka ich wystapienia, w tym dotyczaca infrastruktury krytycznej’. Rdznica
moze jedynie wynika¢ z oceny i prawdopodobienstwa ich wystapienia oraz skutkdw
jakie one niosg dla mieszkancow wojewddztwa a nie dla poszczegolnych obiektow
IK. Natomiast brak informacji o sporzadzonych POIK wynika z terminoéw ich
opracowywania oraz sposobu interpretacji. Proces dokonywania uzgodnien
rozpoczat sie w lutym 2014 r. i trwat do lutego 2015 r. a wiec juz po sporzadzeniu
WPZK. Zwigzane jest to réwniez z interpretacja, czy w wykazie nalezy umieszczac
plan operatora w ktérym dokonano uzgodniert z Wojewoda, czy plan, ktory zostat
zatwierdzony przez dyrektora RCB i wprowadzony do uzytku. Na dzien dzisiejszy
liczba zatwierdzonych plandw i planéw uzgodnionych jest rozna. Dyrektor WBiZK
poinformowat réwniez, iz przy najblizszej aktualizacji zostanie sporzadzony wykaz
wszystkich POIK przedstawionych przez operatoréw.

(dowdd: akta kontroli str. 430 i 432)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ ZUW w zbadanym zakresie.

13 Dz.Urz. MAIC z 2013 r. poz. 36.
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Prawo zgtoszenia
zastrzezen

IV. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego,
w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do Dyrektora
Delegatury NIK w Szczecinie.

Szczecin, dnia 27 kwietnia 2016 r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler
Wiestaw Chabraszewski
doradca prawny
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