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|. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/17/071- Zapobieganie i przeciwdziatanie cyberprzemocy wéréd dzieci i mtodziezy.

Jednostka  Najwyzsza Izba Kontroli

przeprowadzajaca  Delegatura w Szczecinie
kontrole

Kontroler Agata Prochotta Mitek, specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LSZ/41/2017 z dnia 23.02.2017 r.

(dowdod: akta kontroli str. 1 -2)

Jednostka Komenda Wojewddzka Policji w Szczecinie, Matopolska 47, 70-001 Szczecin'
kontrolowana

Kierownik jednostki  Mtodszy Inspektor Jacek Cegieta, Komendant Wojewddzki Policji w Szczecinie?.
kontrolowanej .
(dowod: akta kontroli str. 3 — 4, 254)

Il. Ocena kontrolowanej dziatalnosci?

W latach 2013-2016 w KWP podejmowano dziatania majace na celu zapobieganie

Ocena ogédlna ‘ . ey X - anra @ : :
| przeciwdziatanie cyberprzemocy ws$rod dzieci i miodziezy. JednakZze nie

analizowano zjawiska cyberprzemocy ws$rod dzieci i miodziez oraz nie
rozpoznawano zagrozen z nig zwigzanych w odniesieniu do Wojewddztwa
Zachodniopomorskiego. Ponadto nie podejmowano czynnosci ewaluacyjnych,
pozwalajacych na oceny efektéw realizowanych dziatan. Tym samym nie znano
skuteczno$ci i adekwatnosci prowadzonych dziatan.

W KWP realizowano zadania profilaktyczne w ww. obszarze, jak rowniez
wspdtpracowano z organami wiadzy publicznej, instytucjami i organizacjami
spofecznymi zaangazowanymi w przeciwdziatanie zjawisku cyberprzemocy wsrod
dzieci i mtodziezy.

W badanym okresie funkcjonariusze KWP nie prowadzili spraw z zakresu
cyberprzemocy wsrdd nieletnich (z uwagi na brak zawiadomien). Przedmiotowe
sprawy, zgodnie z wtasciwoscig, prowadzone byty w jednostkach podlegtych KWP.

NIK zwraca uwage, ze dostepne w KWP systemy informatyczne, tj. System
Elektronicznej Sprawozdawczosci w Policji4, Krajowy System Informacyjny Policji®
i System Wspomagania Dowodzenia® nie dawaty mozliwosci szybkiego

' Dalej: KWP.

2 Poprzednio Komendantami Wojewédzkimi Policji w Szczecinie byli: nadinspektor Wojciech Olbry$ od 18.11.2009 r. do
14.05.2013 r., inspektor Jan Pytka (powierzenie obowigzkéw Komendanta Wojewddzkiego w okresie od 15.05.2013 r. do
15.07.2013 r.), inspektor Jarostaw Sawicki od 16.07.2013 r. do 15.03.2016 r., modszy inspektor Piotr ostrowski (powierzenie
obowigzkéw Komendanta Wojewddzkiego w okresie od 16.03.2016 r. do 28.04.2016 r.). Dalej: Komendant Wojewddzki.

3 Najwyzsza Izba Kontroli stosuje 3-stopniowag skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogolnej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje si¢ ocene
opisowa, badz uzupetnia oceng 0gdlng o dodatkowe objasnienie.

4 SESPol.

SKSIP.

6 SWD.



Opis stanu
faktycznego

wygenerowania  statystyki  zdarzen o charakterze  cyberprzestepczosci
i cyberprzemocy, w tym dotyczacej dzieci i mtodziezy.

lll. Opis ustalonego stanu faktycznego

1. Prawidlowos¢ i rzetelno§¢ podejmowanych dziatan
dotyczacych identyfikowania zagrozen w zakresie
cyberprzemocy dzieci i mtodziezy

KWP funkcjonuje w oparciu o ustawe z dnia 6 kwietnia 1990 r. o Policji’, inne
powszechnie obowigzujace przepisy prawa oraz zarzadzenie Komendanta Gtownego
Policji nr 1041 z dnia 28 wrzesnia 2007 r. w sprawie szczegdtowych zasad organizacii
i zakresu dziatania komend, komisariatow i innych jednostek organizacyjnych Policji®.
Stosownie do dyspozycji art. 6 ust. 2 ustawy o Policji, Komenda jest jednostkg Policji
wiasciwg na obszarze Wojewddztwa Zachodniopomorskiego.

Problematyki cyberprzemocy? wéréd dzieci i miodziezy nie ujeto bezpo$rednio
w dokumentach analitycznych i strategicznych przygotowywanych w KWP.

W dokumentach analitycznych i strategicznych opracowywanych przez Komende
Gtowng Policji'® i KWP znalazty si¢ natomiast odniesienia do zjawiska
cyberprzestepczosci''.

(dowdd: akta kontroli str. 222 - 223)

Zgodnie z Zarzadzeniem Komendanta Gtownego Policji Nr 71 z dnia 19 grudnia
2014 r. w sprawie planowania strategicznego, sprawozdawczo$ci oraz systemu
kontroli zarzadczej w Policji'? - Wydziat Prewencji KWP opracowywat roczne
sprawozdania p.n. ,Podejmowane przez Wydziat Prewencji KWP w Szczecinie
dziatania  profilaktyczne  oraz  sposoby  zapobiegania  przestepczo$ci
z uwzglednieniem problematyki adresowanej do oséb nieletnich® za lata 2015
i 201673, Nie zawieraty one informacji statystycznych dotyczacych skali zjawiska
cyberprzemocy w Wojewodztwie Zachodniopomorskim, opisywaty przedsiewziecia
profilaktyczne dotyczace réznych zjawisk, w tym cyberprzemocy.

(dowdd: akta kontroli str. 16 -63)

W badanym okresie funkcjonariusze Wydziatu Prewencji KWP opracowali 3 notatki
stuzbowe dotyczace analizy cyberzagrozen'. Ich treSci statystyczno -
diagnostyczno - analityczne odwotywaly sie do materiatbw oraz danych

7Dz. U.z 2016 r. poz. 1782, ze zm.; dalej: ustawa o Policji.

8Dz. Urz. KGP z 2013 r. poz. 50, ze zm.; dalej: zarzadzenia nr 1041 Komendanta Gtéwnego Policji.

9 Cyberprzemoc (ang. Cyberbullying) to przemoc z uzyciem technologii informacyjnych i komunikacyjnych — komunikatoréw,
czatéw, stron Interetowych, blogéw, SMS-6w, MMS-6w.

10 Dalej: KGP.

" Cyberprzestepstwo w szerokim sensie jest rozumiane jako przestepstwo dotyczace komputeréw, czyli chodzi o wszelkie
nielegalne dziatania popetnione za pomoca lub dotyczace systeméw lub sieci komputerowych, wigczajac w to miedzy innymi
nielegalne posiadanie i udostepnianie lub rozpowszechnianie informacji przy uzyciu systeméw lub sieci komputerowych.
Cyberprzestepstwo w waskim sensie oznacza wszelkie nielegalne dziatanie, wykonywane w postaci operacji elektronicznych,
wymierzone przeciw bezpieczenstwu systeméw komputerowych lub procesowanych przez te systemy danych (definicja
przyjeta przez X Kongres ONZ w Sprawie Zapobiezania Przestepczo$ci i Traktowania Przestepcow).

2Dz.U. KGP z 2014 r., poz. 142, dalej: Zarzadzenie Nr 71 w sprawie planowania strategicznego.

13 Cze$¢ opisowa do formularza 111/6.

14 Notatki stuzbowe 2 20.12.2013 r., 08.12.2014 r., 09.11.2015 1.
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ogolnopolskich i nie przedstawiaty skali ani przyczyn zjawiska w odniesieniu do
Wojewddztwa Zachodniopomorskiego.

(dowod: akta kontroli str. 64 — 71, 72 - 73, 74)

Poza wyzej wymienionymi ogéinymi opracowaniami, w latach 2013-2016 w KWP nie
prowadzono udokumentowanych analiz oraz nie sporzadzano raportéw (diagnoz)
okreslajacych skale, przyczyny oraz charakterystyke cyberprzemocy wsrod dzieci
imtodziezy. W tym zakresie (identyfikacja zjawiska cyberprzemocy) nie
wspotpracowano z innymi (pozapolicyjnymi) podmiotami zaangazowanymi w proces
zapobiegania i przeciwdziatania cyberprzemocy (w tym: z organami administracji
publicznej, organizacjami spotecznymi, mediami).

(dowod: akta kontroli str. 22-77)

W badanym okresie w ,Priorytetach i Zadaniach Priorytetowych Komendanta
Gtéwnego Policji na lata 2016-2018” uwzgledniono priorytet 2 ,Podniesienie
skuteczno$ci dziatan Policji w identyfikacji i zwalczaniu najwiekszych wspotczesnych
zagrozen w tym cyberprzestepczo$ci”. Zadania przewidziane do realizacji dla KWP
w ramach ww. priorytetu zaktadaly intensyfikacie prowadzenia form pracy
operacyjnej w zakresie zwalczania cyberprzestepczosci. W poprzedniej edycji
dokumentu na lata 2013-2015 nie zawarto priorytetu  dotyczacego
cyberprzestepczosci.

(dowdd: akta kontroli 5 — 7, 222 - 223)
Na szczeblu KGP opracowano ,Koncepcje dziatan Policji w zakresie profilaktyki
spotecznej na lata 2015-2018"15. Jak wskazano w ww. dokumencie, na potrzeby
jego opracowania podjete zostaty prace diagnozujace obszary zagrozen wskazane
przez policjantéw realizujgcych zadania z zakresu prewencji kryminalnej. Na ich
podstawie cyberzagrozenia znalazty sie wérdd trzech najwazniejszych obszardw
zagrozen, obok narkotykdw i bezpieczenstwa w ruchu drogowym. W dokumencie
tym zaproponowano rozwigzania organizacyjno-funkcjonalne majace na celu
zwrécenie uwagi na potrzebe wzmocnienia realizacji przez Policje dziatan
profilaktycznych  majacych wplyw na wzrost poczucia bezpieczenstwa
spoteczenstwa. Komendom wojewddzkim — wg zatozen tego dokumentu -
przypisano dwie funkcje, tj.: nadzorczo-koordynacyjng nad strukturami powiatowymi
profilaktyki spotecznej oraz wykonawczg m.in. w nastepujacych obszarach dziatan:
— inicjowanie, przygotowywanie i wdrazanie przedsiewzie¢ z zakresu profilaktyki
spotecznej, w oparciu o zagrozenia wystepujace na terenie Wojewddztwa;
— pozyskiwanie partnerow pozapolicyjnych do wudziatu w zainicjowanych
i realizowanych przedsiewzieciach profilaktycznych;
— opiniowanie propozycji przedsiewzie¢ prewencyjnych z zakresu profilaktyki
spotecznej przedstawionych przez podmioty pozapolicyjne;
— adaptowanie, koordynowanie badz wdrazanie przedsiewzie¢ z zakresu
profilaktyki spotecznej zleconych przez podmioty centraine;
— wspdipraca z samorzadami, administracjg rzadowaq i organizacjami
pozarzadowymi, w tym w zakresie.
Jako strukture docelowg na poziomie komend wojewodzkich wskazano zespét lub
sekcje profilaktyki spotecznej wspotpracujacy/a z  policjantami z  komend
miejskich/powiatowych.

(dowdd: akta kontroli str. 8 - 15)

15 Do 2015 r. nie funkcjonowat dokument o podobnym charakterze.

4



W ,Planie dziatalnosci Komendanta Wojewddzkiego na rok 2016” przewidziano
m.in. zadanie pod nazwg ,Zapewnienie wysokiego poziomu bezpieczenstwa
I porzadku publicznego’. W ramach tego zadania ujeto cel ,Zwiekszenie
efektywnos$ci dziatan Policji na rzecz wzmocnienia wspotpracy ze spoteczenstwem”.
Realizacji powyzszego celu miato stuzy¢ zadanie okreslone jako ,Dostosowanie
aktywnos$ci Policji do zdiagnozowania potrzeb w obszarze profilaktyki zagrozen
spotecznych (w tym w obszarze przeciwdziatania patologiom spotecznym,
cyberzagrozeniom). Jako narzedzia podano:

- diagnozowanie zagrozen i oczekiwan spotecznych w obszarze bezpieczenstwa
i porzadku publicznego podczas debat i konsultacji spotecznych,

- realizacje dziatan profilaktycznych na szczeblu powiatéw, odpowiadajacych
zdiagnozowanym zagrozeniom i oczekiwaniom spotecznym,

- sprawowanie nadzoru nad efektywno$cig realizowanych dziatan profilaktycznych.
W przypadku stwierdzenia nieprawidtowosci — wdrozenie rozwigzan korygujaco —
zapobiegawczych.

Za realizacje ww. celu odpowiedzialny byt Naczelnik Wydziatu Prewencji KWP,
partnerami badZ podmiotami wspotpracujgcymi byli: komendanci miejscy i powiatowi
Policji, naczelnicy Wydziatow Ruchu Drogowego, Kryminalnego oraz Komunikacii
Spotecznej w KWP. Przewidziano dziatania polegajace na dostosowaniu aktywnosci
Policji do zdiagnozowanych potrzeb w obszarze profilaktyki zagrozen spotecznych
(w tym w obszarze przeciwdziatania patologiom spotecznym i cyberzagrozeniom),
w szczegdlnoSci  poprzez  projektowanie,  realizacie,  wspdforganizowanie
z podmiotami pozapolicyjnymi przedsigwzie¢ profilaktycznych w tych obszarach,
wskazanie wzorcowych i sprawdzonych programéw, akcji itp., (ktére moga by¢
wykorzystane przez inne jednostki). Jako komérke odpowiedzialng za realizacje tych
zadan wskazano Wydziat Prewencji KWP.

. Watach 2013 - 2016 w celu zapobiegania i przeciwdziatania cyberprzemocy wsrod

dzieci i mitodziezy KWP wspdipracowata m.in. z nastepujgcymi podmiotami:
Zachodniopomorskim ~ Urzedem  Wojewodzkim w  Szczecinie, Urzedem
Marszatkowskim Wojewddztwa Zachodniopomorskiego, Kuratorium O$wiaty
w Szczecinie, Policja Kryminalng Kraju Zwigzkowego Meklemburgia — Pomorze
Przednie (Niemcy)'6, Fundacja ,Razem bezpieczniej” w Szczecinie, Archidiecezjg
Szczecinsko — Kamieniska, szkotami i placowkami oswiatowymi réznego typu.

Wspdtpraca z ww. podmiotami dotyczyta m.in.:

— dziatan w ramach corocznych programéw ,Bezpieczna szkota” (wyfanianie
w ramach konkursu najlepszych inicjatyw w zakresie bezpieczeristwa
i ich rozpowszechnianie),

— szkolenia dla proboszczédw Archidiecezji Szczecinsko — Kamienskiej,

— przeprowadzenia konkursu na najlepsze pomysty dziatan prewencyjnych, ktérych
autorami byta sama mtodziez, w ramach wojewodzkiego konkursu ,Profilaktyka
oczami mtodziezy”.

(dowdd: akta kontroli 19 — 38, 39 - 63, 107 - 160)

W dniu 30 czerwca 2016 r. 13 instytucji podpisato porozumienie w sprawie
utworzenia Zachodniopomorskiej Rady Prewencyjnej!”. Wedtug Regulaminu Rada
to spoteczny zespdt, ktory inspiruje, koordynuje oraz sprawuje nadzor nad realizacjq
programéw  prewencyjnych na rzecz poprawy stanu  bezpieczenstwa

16 L andeskriminalamt Mecklenburg - Vorpommern.

7 Wojewoda Zachodniopomorski, Marszatek Wojewddztwa Zachodniopomorskiego, Komendant Wojewoddzki Policji
w Szczecinie oraz Rektorzy Uniwersytetu Szczecinskiego, Pomorskiego Uniwersytetu Medycznego w Szczecinie, Politechniki
Koszalinskiej, Akademii Morskiej w Szczecinie, Szczecinskiej Szkoly Wyzszej Collegium Balticum, Wyzszej Szkoty
Humanistycznej TWP w Szczecinie, Koszalinskiej Wyzszej Szkoty Nauk Humanistycznych, Dziekan Wyzszej Szkoty Bankowej
w Poznaniu, Wydziatu Ekonomicznego w Szczecinie i Prezes Stowarzyszenia " SOS dla Rodziny" w Szczecinie. Dalej: Rada.
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w Wojewodztwie Zachodniopomorskim, a jej celem jest kreowanie polityki doboru
dziatann prewencyjnych w formie programéw i inicjatyw przy uwzglednieniu
spotecznych oczekiwan w sferze bezpieczehstwa opartych na zdiagnozowanych
zagrozeniach poprzez naukowe, techniczne oraz merytoryczne wsparcie wszelkich
dziatan, ukierunkowanych na wspdlne zapobieganie sytuacjom zagrazajacym
bezpieczenstwu mieszkancow i turystow odwiedzajacy region Wojewodztwa
Zachodniopomorskiego. Na posiedzeniu Rady w dniu 14.02.2017 r. ukonstytuowato
sie 5 zespotow, z ktérych zespdt nr 5 zostat dedykowany przeciwdziataniu
zagrozeniom w Internecie, ze szczegolnym uwzglednieniem bezpieczenstwa dzieci
i mtodziezy.

(dowdd: akta kontroli str. 76 — 83, 84 — 87, 222 - 223)

W latach 2013 - 2016 w KWP nie podejmowano dziatan ukierunkowanych na
identyfikowanie cyberprzemocy wéréd dzieci mtodziezy oraz nie analizowano zjawiska
cyberprzemocy i nie prowadzono rozpoznania zwigzanego z cyberprzemoca.

(dowdd: akta kontroli str. 222 - 223)

. W okresie objetym kontrola, KGP nie przekazywata KWP wytycznych majacych na
celu zapobieganie i przeciwdziatanie cyberprzemocy wsrdd dzieci i miodziezy,
a takze wytycznych/zalecen w zakresie postepowania ze zdarzeniami dotyczacymi
cyberprzemocy wsrdd matoletnich.

(dowdd: akta kontroli str. 222 - 223)

Pierwszy Zastepca Komendanta Wojewddzkiego Policji w Szczecinie, miodszy
inspektor Jarostaw Pasterski'®, wyjasnit: do Komendy Wojewddzkiej Policji
w Szczecinie wptyneto z Komendy Gféwnej Policji pismo ENP 89/13 z dnia
29.01.2013 r. z poleceniami dotyczacymi akcji ,Dziefr Bezpiecznego Internetu”.
Wymieniona korespondencja zostata przekazana wraz z zawartymi w niej
poleceniami  do komend powiatowych i miejskich Policji Wojewodztwa
Zachodniopomorskiego. Informacja o powyzszym zostata odnotowana w dzienniku
korespondencyjnym Wydziatu Prewencji KWP w Szczecinie RTJ 10/2012r. Wptywu
innych wytycznych i zalecen dotyczacych cyberprzemocy wsréd dzieci i mfodziezy
nie ustalono.

(dowdd: akta kontroli str. 212, 213 — 219)

Komendant Wojewddzki Policji w Szczecinie nie przekazywat do podlegtych
jednostek organizacyjnych (komend miejskich/powiatowych) wytycznych/zalecen w
zakresie postepowania ze zdarzeniami dotyczacymi cyberprzemocy wsrdd
matoletnich.

(dowdd: akta kontroli str. 222 - 223)

Zastepca Komendanta wyjasnit: Komendant Wojewodzki Policji w Szczecinie, za
posrednictwem podlegtych wydziatdw na biezgco analizuje zdarzenia dotyczace
patologii  spotecznych i nowych zagrozen, w tym takze przestepczosc
cyberprzemocy wsrod dzieci i mtodziezy. Uwzgledniajgc uzyskane w tym zakresie
informacje, podczas codziennych odpraw stuzbowych przekazuje polecenia
dotyczace przeciwdziatania tego typu zjawiskom. Zapewnia w ten Sposob
odpowiedni poziom reakcji i inicjowanie adekwatnych dziafan prewencyjnych.

18 Dalej: Zastgpca Komendanta.



W zakresie bezpieczenstwa w Internecie tresci zwigzane z przeciwdziataniem
cyberprzemocy zostaty ujete w zatoZeniach wielu przedsiewzie¢ o charakterze
profilaktycznym i edukacyjnym, ktorych sztandarowy przyktad stanowi chocby
prowadzony od 2002 r. wojewodzki program ,Bezpieczna szkota”. Zaktada on
kooperacje jednostek Policji Wojewodztwa Zachodniopomorskiego z placowkami
oSwiatowymi, ktore wyrazity zainteresowanie wspofpracq w Zzakresie zaje¢
edukacyjnych z dzieCmi | miodziezg, szkoleniowych rad pedagogicznych
Z nauczycielami, wywiadowek profilowanych z rodzicami, réwniez w obszarze
zagadnien dotyczacych cyberzagrozen. Uwzgledniajac powyzsze, wydawane w tym
obszarze polecenia dotyczyly realizacji zatozen catego programu prewencyjnego,
ktorego integralng tematykq jest obszar bezpieczenstwa w Internecie. Ponadfo
dyspozycje z zakresu spraw biezgcych, czy tez wymagajgcych niezwtocznego
podjecia dziafai wydawane sq w trakcie cyklicznych, cotygodniowych
wideokonferencji prowadzonych z komendantami powiatowymi i migjskimi Policji
Wojewddztwa Zachodniopomorskiego.

(dowdd: akta kontroli str. 212, 213 — 219)

4, W KWP zadania z zakresu cyberzagrozen przydzielone zostaty Zespotowi
Profilaktyki Spotecznej, Nieletnich i Patologii w Wydziale Prewencji KWP (w zakresie
profilaktyki spotecznej) oraz Wydziatowi do Walki z Cyberprzestepczo$cia KWP
(w zakresie operacyjno-rozpoznawczym).

Do zadan Zespotu ds. Profilaktyki Spotecznej, Nieletnich i Patologii w Wydziale

Prewencji KWP nalezato m.in.:

— inspirowanie i koordynowanie programéw prewencyjnych jednostek
organizacyjnych Policji Wojewddztwa Zachodniopomorskiego oraz nadzér nad
ich realizacja,

— opracowanie i wdrazanie programow profilaktycznych, ze szczeg6lnym
uwzglednieniem problematyki zagrozenia demoralizacji dzieci i mtodziezy,

— analizowanie zjawisk kryminogennych, ze szczeg6inym uwzglednieniem tych,
ktdre dotyczg dzieci i miodziezy oraz opracowanie i wdrazanie programow
przeciwdziatania tym zjawiskom.

(dowod: akta kontroli str. 92 — 94, 222 - 223)

W ww. Zespole stuzbe petito 4 funkcjonariuszy. Do zakresu zdan / obowigzkéw

jednego z nich na stanowisku eksperta nalezato m.in.:

— inicjowanie i realizowanie dziatan profilaktycznych w obszarze bezpieczenstwa
w Internecie,

— koordynowanie realizacji przez garnizon Zachodniopomorski zatozen programu
,Bezpieczna szkota”, ,Policyjne studium bezpieczenstwa”, ,Profilaktyka oczami
mtodziezy”,

— przygotowanie i koordynowanie wojewddzkich przedsiewzie¢ prewencyjnych.

(dowdd: akta kontroli str. 95 — 102)
Zadania powotanego dnia 20.10.2014 r. Wydziatu do Walki z Cyberprzestepczoscig
KWP obejmowaty m.in.:

— okresowe prowadzenie monitoringu sieci Internet pod katem ujawniania,
zamieszczania i rozpoznawania tresci prawnie zabronionych oraz zdarzen
0 charakterze przestepczym,

— dokonywanie oceny zagrozenia i opracowanie propozycji w zakresie kierunkdw,
form i metod pracy w przydzielonych dziedzinach,



Ustalone
nieprawidtowosci

— koordynowanie i nadzorowanie czynno$ci operacyjno — rozpoznawczych
i dochodzeniowo — sledczych w jednostkach organizacji Policji Wojewddztwa
Zachodniopomorskiego w zakresie zwalczania cyberprzestepczosci oraz
udzielanie tym jednostkom wsparcia, w szczegdlnosci w sprawach o znacznym
stopniu skomplikowania w zakresie dziata wykrywaczach i dowodowych,

— zabezpieczenie wybranych informacji znajdujgcych sie na stronach
internetowych,

— ustalenie wiasciwosci wskazanych uzytkownikow Internetu korzystajacych
z poszczegolnych serwisow internetowych w oparciu o bazy RIPE,

— czynno$ci wsparcia w ramach informatyki $ledczej do spraw dochodzeniowo —
Sledczych i operacyjno — rozpoznawczych z zabezpieczonym materiatem
elektronicznym.

(dowdd: akta kontroli str. 95 - 102)

W Wydziale stuzbe petnito 15 funkcjonariuszy (Naczelnik, Zastepca Naczelnika,
3 ekspert, 3 specjalistow, 7 asystentow, 1 policjant i 1 referent).

W okresie od 15.09 2014 r. do czasu powotania ww. Wydziatu, w strukturze KWP
dziatata Samodzielna Sekcja do Walki z Cyberprzestepczoscig, w sktad ktorej
wchodzito 8 etatow. Zadania ww. Zespotu byly analogiczne jak powstatego pdzniej
Wydziatu.

(dowdd: akta kontroli str. 222 — 223, 224 - 253)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

W  badanym okresie nie sporzadzono diagnozy zagrozen zwigzanych
z cyberprzemocy oraz analiz wystepowania tego zjawiska wsrod dzieci i mtodziezy
na terenie Wojewddztwa Zachodniopomorskiego.

Zgodnie z przepisem § 29 ust. 1 pkt 14 zarzadzenia nr 1041 Komendanta Gtéwnego
Policji do zakresu dziatania Komendy nalezy analizowanie zjawisk kryminogennych,
ze szczegblnym uwzglednieniem zjawisk patologicznych dotyczacych dzieci
I miodziezy oraz opracowywanie i wdrazanie programow przeciwdziatania tym
zjawiskom.

Zastepca Komendanta wyjasnit: dziafania profilaktyczne oraz przedsiewzigcia
edukacyjne podejmowane na rzecz szeroko rozumianego bezpieczenstwa realizujq
funkcjonariusze Wydziatu Prewencji KWP w Szczecinie. Decyzja o wdroZeniu
jakichkolwiek dziatan zapobiegawczych poprzedzana jest za kazdym razem
Szczegofowq analizg materiatow i danych w zakresie poszczegolnych patologii
i niekorzystnych zjawisk spotecznych. Planowanie omawianych przedsiewzigc profi-
laktycznych sprowadza sie w pierwszej kolejnosci do weryfikacji statystyk
ewidencjonowanych przez policyjne systemy informatyczne, co pozwala na
dokfadne zobrazowanie eskalacji zagrozen w zakresie poszczegolnych kategorii
przestepstw. Nastepnie analizie poddawane sg opracowania przygotowywane
w Komendzie Gtownej Policji w zakresie przestepczo$ci i demoralizacji, jak rowniez
doniesienia medialne, a takze raporty i wyniki badan prowadzonych przez
wyspecjalizowane instytucje, organizacje i komorki badawcze zajmujgce sie dang
kategorig zagrozen spotfecznych. (...)



Ocena czastkowa

Opis stanu
faktycznego

Na podstawie analizy wymienionych opracowan | uzyskanych danych
statystycznych formutowano zatoZenia profilaktyczne planowane do realizacji
w danym roku kalendarzowym. Zalecenia dotyczace zjawiska cyberprzemocy
i bezpieczenstwa nieletnich w Internecie byty obok innych zagadnien istotnych
Z perspektywy dziatalno$ci zapobiegawczej omawiane podczas stuzbowych odpraw
i szkolen, w ktorych uczestniczyli przedstawiciele komend powiatowych i miejskich
Wojewddztwa. W Swietle powyzszych argumentow stoje na stanowisku, ze pomimo
braku oddzielnie sporzadzanych analiz dla zjawiska cyberprzemocy wsrod dzieci
i mtodziezy — byto ono objete monitoringiem prewencyjnym w stopniu adekwatnym
do skali zagrozen na tle pozostatych rodzajow przestepczo$ci dotykajgcych
nieletnich.
Ustosunkowujgc sie natomiast do kwestii analizy zjawiska cyberprzemocy
w aspekcie operacyjno — rozpoznawczym informuje, ze w Wydziale dw.
z Cyberprzestepczoscig KWP w Szczecinie w latach 2014 — 2016 (...) na biezaco
prowadzone byly czynno$ci zwigzane ze sprawdzaniem, rozpoznaniem i rozpra-
cowaniem operacyjnym zdarzen dotyczacych pedofili w cyberprzestrzeni |...).
Czynnosci przeprowadzone w 2015 r. wskazywaty na stosunkowo niski poziom
zagroZenia przestepstwami polegajacymi na skfadaniu propozycji obcowania
pfciowego. (...) Rozpoznanie operacyjne realizowane pozwolifo z kolei na
zidentyfikowanie 3 ogtoszen wskazujgcych na mozliwo$c nakfaniania mafoletnich do
obcowania ptciowego. Zgromadzone w tych sprawach materialy przekazano do
Wydziatu ~ Kryminalnego KWP w  Szczecinie. W Wydziale do Walki
z Cyberprzestepczoscia KWP w Szczecinie prowadzono ponadto dwa operacyjne
sprawdzenia ogtoszenn dotyczacych nakfaniania mafoletnich do obcowania
piciowego oraz jedno rozpracowanie operacyjne. (...)

(dowdd: akta kontroli str. 212, 213 — 219)

Cyberprzemoc wsrdéd dzieci i miodziezy nie byta przedmiotem opracowan
o0 charakterze systemowym w KWP. Nie podejmowano réwniez dziatan wtasnych lub
wspoinie z innymi podmiotami w celu identyfikacji i analizy skali tego zjawiska.
W konsekwencji Komenda nie dysponowata rzetelng wiedzg o skali
I charakterystyce zjawiska cyberprzemocy na terenie Wojewodztwa, co mogto mie¢
wptyw na skuteczno$¢ dziatann w zakresie zapobiegania lub zwalczania tego
Zjawiska.

2. Prawidlowos¢ i skutecznos¢ podejmowanych zadan
profilaktycznych

1. W badanym okresie KWP realizowata i koordynowata nastepujace dziatania
profilaktyczne i prewencyjne w zakresie cyberprzemocy:

- Wojewodzki program ,Bezpieczna Szkota”, realizowany od 2002 r. (w kolejnych
edycjach obejmujacych poszczegdine lata szkolne). Jego cel to state podnoszenie
bezpieczeristwa w placéwkach oswiatowych oraz inspirowanie do nowatorskich
dziatan profilaktycznych. Narzedzia realizacji celu obejmowaty spotkania edukacyjne
z dziemi i mtodzieza, prowadzenie szkolen podczas rad pedagogicznych oraz
wywiadéwek profilowanych w ramach kilku tematow, m.in. zwigzanych
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z cyberprzemoca. Program realizowano we wspotpracy z Urzedem Marszatkowskim
Wojewddztwa Zachodniopomorskiego oraz Kuratorium Oswiaty
w Szczecinie. W roku szkolnym 2015/2016 za inicjatywy w zakresie
cyberbezpieczeristwa wyrdzniono 4 szkoty.

- Program profilaktyczny ,Zagraj ze mng w bezpieczenstwo” realizowany od 2014 r.
we wspdtpracy z Urzedem Marszatkowskim Wojewddztwa Zachodniopomorskiego,
przeznaczony dla dzieci w wieku od 6 do 9 lat (autorski program Wydziatu Prewencii
KWP). Gtéwny element programu to wielkoformatowa gra planszowa, w ktdrej
uczestnicy zabawy w aktywny sposéb stajq sie jej czeScia. Jednym z obszardw gry
byly zagrozenia zwigzane z korzystaniem z komputera oraz funkcjonowaniem
W sieci.

- Program ,Policyjne Studium Bezpieczenstwa” we wspdtpracy z Fundacjg ,Razem
bezpieczniej” w Szczecinie; poszerzanie wiedzy grona pedagogicznego z zakresu
wspotczesnych problemow dzieci i mtodziezy oraz zagrozen, ktére mogg ich spotkac
w codziennym zyciu poprzez szkolenia. Funkcjonariusze Policji oraz przedstawiciele
innych instytucji i organizacji prowadzili przez caty rok szkolny raz w miesiecy
wyktady, ¢wiczenia oraz szkolenia w o$miu blokach tematycznych. W edycji roku
2013/2014 jednym z blokow tematycznych (wykfad 4 x 45 minut, cwiczenia 1 x 45
minut) byly ,Cyberzagrozenia - minimalizowanie zagrozen i skutkow
niebezpieczenstw zwigzanych z Internetem i aktywnos¢ oséb matoletnich w sieci”.
Blok ten zostat powtdrzony w toku prac Policyjnego Studium Bezpieczenstwa w rok
szkolnym 2015/2016. Podczas sze$ciu edycji programu, jakie odbyty sie od roku
szkolnego 2009/2010, przeszkolonych zostato 448 osdb.

- Program ,U sasiada bezpiecznie — Sicherheit im Nachbarland” we wspdipracy
przygranicznej z Policja Meklemburgii — Pomorza Przedniego realizowany od
czerwca 2004 r. Gtowne cele programu to m.in. zwigkszenie poczucia
bezpieczenstwa wsrdd turystdw i informowanie o zagrozeniach na terenie
Wojewddztwa Zachodniopomorskiego i kraju zwigzkowego Meklemburgia -
Pomorze Przednie, poprzez m.in. nastepujgce cele poSrednie: identyfikowanie
miejsc i zjawisk kryminogennych i dgzenie do ich ograniczenia, edukowanie dzieci
I mtodziezy w zakresie bezpieczenstwa w zyciu oraz Internecie. W roku 2016
opracowano i wydano w formie broszury komiks dla dzieci mtodziezy pod tytutem
,Ins Netz gegangen — wpadka w sieci’.

- Publikacje dotyczace zagadnien cyberbezpieczenstwa w miesieczniku ,Dialogi”
wydawanym przez Patac Miodziezy w Szczecinie, dostepne na stronie internetowej
,Szczecinski Portal Edukacyjny” prowadzonej przez Miasto Szczecin.

(dowdd: akta kontroli 19 - 38, 39 - 63, 107 - 160)

Zgodnie z zapisami zatacznika nr 8 do przywotanego powyzej Zarzadzenia Nr 71
w sprawie planowania strategicznego w latach 2015 i 2016 formularze 111/6 oraz
opisowe sprawozdania p.n. ,Podejmowane przez Wydziat Prewencji KWP dziatania
oraz sposoby zapobiegania przestepczosci z uwzglednieniem o0s6b matoletnich
i nieletnich” jako zatgczniki do tych formularzy nalezato wprowadzi¢ do systemu
SESPol do dnia 05.01. kolejnego roku. Ogledziny systemu SESPol wykazaty, ze
formularz i sprawozdanie za rok 2015 zostaty wprowadzone w dniu 05.01.2016 r.,
a za rok 2016 w dniu 09.01.2017 r., tj. 4 dni po terminie przewidzianym ww.
zarzadzeniu

(dowdod: akta kontroli str. 16 — 63)
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Piotr Puzon, funkcjonariusz Wydziatu Prewencji KWP, wyjaénit'®, ze w zwigzku
Z niewprowadzeniem w wymaganym terminie czeSci opisowej dotyczacej
dziatalnosci profilaktycznej na rzecz nieletnich do formularza Ill/6 w systemie
SESPol, informuje, ze w dniach 2 - 5 stycznia wystepowaty problemy
Z zalogowaniem sie i pracg w systemie SESPol. Dzien 6 stycznia przypadat w pigtek
byt Swietem panstwowym i dniem wolnym od pracy. Zatgcznik zostat bezzwtocznie
dodany w dniu 9 stycznia po udanym logowaniu sie do systemu. Nadmieniam, ze na
dzien dzisiejszym nadal wystepuje problem polegajacy na braku moZzliwosci
pobrania zatacznikdw w formie opisowej do formularza I1I/6.

(dowdd: akta kontroli str. 171)

Podejmowana przez KWP w latach 2013-2016 dziatalno$¢ w obszarze dziatan
profilaktycznych majacych na celu zapobieganie i przeciwdziatanie cyberprzemocy
wsrod dzieci i mtodziezy nie byta przedmiotem ewaluacji.

(dowod: akta kontroli str. 222 - 223)

W  sprawie nieprzeprowadzania ewaluacji dziatan profilaktycznych Zastepca
Komendanta wyjasnit: przedsiewziecia profilaktyczne dotyczace cyberprzemocy
realizowane przez KWP w Szczecinie zawsze odzwierciedlaty potrzebe podjecia
reakcji na zaistniate zdarzenie. Inicjatywy profilaktyczne dotyczace zagadnien
zwigzanych z bezpieczenstwem w Internecie wynikaty z zaistniatych zdarzen
i wnioskow pochodzacych z cytowanych wyzej raportow i analiz zewnetrznych.
Ewaluacja prowadzonych dziafann polegata przede wszystkim na biezgcych
kontaktach z adresatami tych przedsiewzie¢ i weryfikacjg prowadzonych dziatar po
ich bezposrednich sugestiach. W zwigzku z tym, Ze poddane analizie
przedsiewzigcia byly zadaniami powtarzalnymi, kontynuowanymi z roku na rok,
prowadzona ewaluacja miafa charakter biezgcego dostosowywania realizowanych
zadan do wymogéw odbiorcow, ktérzy uczestniczac w  prowadzonych
przedsiewzieciach na biezgco informowali 0 swoich oczekiwaniach, wptywajac na
modyfikacje realizowanych zadan.

(dowdd: akta kontroli str. 212, 213 — 219)

W 2016 r. w ramach wdrazania ,Planu Dziatalno$ci Komendanta Wojewddzkiego
w Szczecinie”, opisanego w punkcie 1 niniejszego wystgpienia pokontrolnego,
przeprowadzono dwie debaty spotecznie?0. Obszarami tematycznymi obu debat
byly: cyberprzemoc z uzyciem nowych technologii, réwiesnicza cyberprzemoc -
coraz wiecej przypadkéw w Polsce, cyberprzemoc w $wietle polskiego prawa,
przyczyny, rodzaje i skutki cyberuzaleznienia, jak ustrzec sie przed
cyberzagrozeniami w aspekcie teleinformatycznym. Obie debaty zostaty ocenione
przez przedstawicieli wtasciwej Komendy Powiatowej Policji, a oceny te zawieraty
rekomendacje dla Policji dotyczace np. przeprowadzenia 5 spotkan dla uczniéw
w mniejszych grupach, przeprowadzenie spotkania dla kadry pedagogicznej,
uczulenie grona pedagogicznego w zakresie szybkiego przekazywania informacji na
temat zdarzen zwigzanych z cyberprzemocg organom $cigania.

(dowdd: akta kontroli str. 161 — 170)

W dniu 14.03.2017 r. Komenda Powiatowa Policji w Pyrzycach przestata do KWP
pismo informujace o ztozeniu przez dyrektora jednej ze szkdt podstawowych
W powiecie zgtoszenia o przestepstwie polegajgcym na namowie do popetnienia
samobdjstwa osdb grajacych w gre internetowg o nazwie ,Niebieski Wieloryb”.
W zwigzku z uczestnictwem w ww. grze trzech matoletnich uczniow ww. szkoty

9 w notatce stuzbowej z dnia 27.03.2017 r.
2 (9.12.2016 r. w Liceum Ogdlnoksztatcacym w Kamieniu Pomorskim oraz 13.12.2016 r. w Zespole Szkét nr 1 w Pyrzycach.
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dokonato samookaleczen. Tego samego dnia Komendant wystat do wszystkich
komendantéw miejskich i powiatowych garnizonu zachodniopomorskiego informacje
0 zidentyfikowanej sytuacji wraz z poleceniami m. in. nawigzania kontaktu
z przedstawicielami dyrekcji i pedagogami szkolnymi placowek oswiatowych,
zaangazowania sie w realizacje wywiadoéwek profilowanych dla rodzicéw, ktérych
bezwzglednie nalezy poinformowa¢ o zdiagnozowanym zagrozeniu, reagowac na
kazdy sygnat dotyczacy ewentualnego zainteresowania 0séb matoletnich ww.
zagrozeniami, wdrozy¢ system interwencji profilaktyczny w  sytuacjach
zdiagnozowanego zagrozenia, stale monitorowac lokalne obszary sygnalizowanych
zagrozen dzieci mtodziezy, ktére mogg mie¢ zwigzek z formami manipulacii
| przestepczej aktywnosci. Komendanci jednostek podlegtych zostali zobowigzani do
zameldowania do dnia 24.03.2017 r. o podjetych dziataniach i realizacji powyzszych
polecen. Do pisma zataczono opis gry oraz materiat ,Samobdjstwa dzieci
i modziezy — informacja dla rodzicdw i opiekunéw” opracowany w ramach kampanii
na rzecz przeciwdziatania samobdjstwom dzieci i miodziezy. Pismem z dnia
17.03.2017 r. Komendant Wojewodzki poinformowat komendantéw jednostek
podlegtych o rozpowszechnianiu w sieci innej gry (wyzej opisanego typu) pod nazwg,
,Zostan wrdzka ognia” i poleceniem, aby dziatania ujete w piSmie z dnia 14.03.2017
. rozszerzy¢ o ww. gre.

(dowdd: akta kontroli str. 172 — 200)

Na dzien 29.03.2017 r. godzine 14.15 po wprowadzeniu do systemu SWD w polu
,0pis” hasta ,wieloryb” system SWD wygenerowat 29 interwenciji. Interwencje te
poszczegdlni dyzurni wprowadzali do systemu z kwalifikacjq ,KSIP/inne
wydarzenia/inne wydarzenia”, ,KSIP/Przestepstwo kryminalne inne/przestepstwo
kryminalne/inne” lub ,KSIP/Interwencja policji/interwencja domowa”.

(dowdd: akta kontroli str. 105 - 106)

Wydziat Kadr nie przedstawit materiatow $wiadczacych o udziale funkcjonariuszy
KWP w szkoleniach z zakresu cyberprzemocy.

(dowod: akta kontroli str. 222 — 223)

Zastepca Komendanta wyjasnit: w latach 2013 — 2016 przedstawiciele Wydziatu
Prewencji KWP w Szczecinie brali udziat miedzy innymi w nastepujgcych
Szkoleniach:
1) 2014 r. - jeden z zakresu problematyki przeciwdziatania przemocy;
2) 2014 r. — jeden z zakresu przeciwdziatania demoralizacji i przestepczosci
nieletnich oraz dziatan podejmowanych na rzecz nieletnich;
3) 2016 r. - jeden w kursie specjalistycznym z zakresu profilaktyki spotecznej.
Wsrod wielu zagadnien poruszanych podczas przedmiotowych szkolei omawiano
zasady postepowania z osobami nieletnimi, rowniez w zakreSie bezpieczenstwa
zwigzanego z ich aktywnoscig w Internecie. Przedstawiciele Wydziatu Prewencji
KWP w Szczecinie uczestniczyli takze w corocznym seminarium szkoleniowym
organizowanym przez KGP, dotyczacym problematyki nieletnich. Podczas spotkania
pod nazwg ,Przeciwdziatanie demoralizacji nieletnich” poruszano tresci dotyczace
aktualnych zjawisk patologii i zagrozen zwigzanych z osobami ponizej 18 roku Zycia.
Z uwagi na zakres przydzielonych obowigzkow i realizowanych na co dzien zadan
stuzbowych, do udziatu w zajeciach i szkoleniach wyznaczano przede wszystkim
policjantow zajmujgcych sie problematykg przestepczosci wsrod dzieci i mtodziezy.
(dowdd: akta kontroli str. 212, 213 — 219)

Ponadto w latach 2013 — 2015 jeden funkcjonariusz Zespotu ds. nieletnich,
uczestniczyt w:
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- miedzynarodowych konferencjach bezpieczenstwa Dzieci i Mtodziezy w Internecie

organizowanych przez Fundacje Dzieci Niczyje w latach 2013-2014;

- szeregu spotkan i odpraw stuzbowych organizowanych przez KGP, dotyczacych

wdrazania ,Koncepcji dziatan Policji w zakresie Profilaktyki spotecznej’ na lata

2015-2018. W trakcie tych spotkan przedstawiciele miedzy innymi Fundacji Dzieci

Niczyje prowadzili wyktady dotyczace uzaleznienia dzieci i mtodziezy od Internetu.
(dowdd: akta kontroli str. (222 — 223)

5. Funkcjonariusze KWP dysponowali m.in. nastepujacymi materiatami dotyczacymi
cyberprzemocy ws$rod dzieci i miodziezy: Raport o stanie bezpieczenstwa
cyberprzestrzeni Rzeczpospolitej Polskiej za lata 2013, 2014, 2015 (cert.gov.pl),
Prezentacja treSci seksualnych przez miodziez poprzez wideoczaty (dyzurnet.pl.
NASK, research.pl), Bezpieczenstwo dzieci w Internecie. Raport z badan
jako$ciowych i ilosciowych (TNS na zlecenie Orange Polska we wspdipracy
z Fundacja Orange i Fundacjg Dzieci Niczyje), Seksting wsréd mtodziezy — wyniki
badania ilosciowego (Fundacja Dzieci Niczyje 2014 r.), Korzystanie z urzadzen
mobilnych przez mate dzieci w Polsce — wyniki badan ilosciowych (Fundacja Dzieci
Niczyje).

(dowdod: akta kontroli str. 222 - 223)
W sprawie sposobu wykorzystania w pracy przez funkcjonariuszy KWP materiatow
NASK Zastepca Komendanta wyjasnit: funkcjonariusze Komendy Wojewodzkiej
Policji w Szczecinie analizujac publikowany systematycznie biuletyn informacyjny
oraz dokumenty wytworzone przez NASK, dotyczace problematyki prezentacji tresci
seksualnych przez mfodziez poprzez wideo czaty — wykorzystywali je przede
wszystkim do zapoznania policjantéw realizujgcych dziatania profilaktyczne
Z aktualnymi zagrozeniami zdiagnozowanymi w sieci przez instytucje zewnetrzne.
Wiedza ta skutkowata Swiadomosciq zagrozehn dla dzieci i miodziezy,
wykorzystywana byta w trakcie publicznych wystapien, spotkan w placowkach
o$wiatowych, udziatu w konferencjach wojewodzkich, a takze do opracowywania
materiatow  informacyjnych majgcych na celu u$wiadamianie  zagrozen
wystepujgcych w Internecie.

(dowdd: akta kontroli str. 212, 213 — 219)

6. Z uzyskanych w trybie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23 grudnia 1994 .
o Najwyzszej Izbie Kontroli2! Dyrektor TVP3 Szczecin, Prezes Zarzadu Polskiego
Radia Szczecin oraz Dyrektor Radia Plus poinformowali, ze w badanym okresie nie
realizowali we wspdipracy z KWP kampanii informacyjnych dotyczacych
zapobiegania i przeciwdziatania cyberprzemocy wsrod dzieci i mtodziezy.

(dowdod: akta kontroli str. 201 - 206)
Zastepca Komendanta wyjasnit: wspofpraca Policji z mediami w kwestiach
zwigzanych z cyberprzemocq realizowana byta za poSrednictwem Zespotu
Prasowego | Rzecznika Prasowego Komendanta Wojewddzkiego Policji
w Szczecinie oraz Oficerow Prasowych w Komendach Miejskich i Powiatowych
Policji. Sposob przekazu polegat na przygotowaniu przez funkcjonariuszy
zajmujgcych sie realizacjg zadarn prasowo — informacyjnych w Policji komunikatow
prasowych po$wieconych danej tematyce czy inicjatywie. Komunikaty te
zamieszczane byty zaréwno na stronie internetowej KWP w Szczecinie, jak i na
stronach internetowych wtasnych jednostek. Dodatkowo informacje te rozsytane byty
drogg mailowg do redakcji i dziennikarzy. Ponadto funkcjonariusze zajmujacy Sie
sprawami prasowo — informacyjnymi, podczas rozméw z dziennikarzami zachecali
ich, aby opisali dang inicjatywe. Udzielali pomocy dziennikarzom w kontakcie

21 Dz.U.z 2017 r. poz.524, dalej: ustawa o NIK.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Z tworcq programu czy oSobg zajmujgcq Sie zagadnieniem zwigzanym
Z cyberprzemocay, tak aby przekaz byt jak najbardziej profesjonalny i pochodzacy od
0soby zajmujgcej sie szczegdtowo tematykg. Ponadto zaréwno funkcjonariusze
zespotu prasowego i oficerowie prasowi brali udziat w audycjach telewizyjnych
i radiowych poswigconych tematyce cyberprzemocy. Byty to zarowno materiaty
realizowane dla potrzeb programdw informacyjnych jak i reportazy radiowych,
telewizyjnych, prasowych czy internetowych. Ponadto funkcjonariusze uczestniczyli
w dyskusjach publicznych (radio, telewizja) po$wieconych tematyce cyberprzemocy.
Jednocze$nie informuje, ze nie byty prowadzone zestawienia wystapien i informacji
ukazujgcych sie w Srodkach masowego przekazu po$wieconych tematyce
cyberprzemocy.

(dowdd: akta kontroli str. 212, 213 — 219)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

KWP podejmowata w znacznym zakresie dziatania profilaktyczne dotyczace
zapobiegania i przeciwdziatania zjawisku cyberprzemocy, jednak wskutek
niedokonywania diagnoz i analiz zjawiska cyberprzemocy, a zwlaszcza ewaluacii
podejmowanych dziatan, ich skuteczno$¢ nie byta znana.

W latach 2013 - 2016 funkcjonariusze KWP podejmowali dziatania profilaktyczne
dotyczace cyberprzemocy wsrod dzieci i mtodziezy. Ich realizacja przebiegata we
wspdtpracy z organami wtadzy publicznej, instytucjami i organizacjami spotecznymi
zaangazowanymi w przeciwdziatanie temu zjawisku. Jednakze brak diagnoz i analiz
Zjawiska cyberprzemocy oraz ewaluacji podejmowanych dziatan nie pozwala na
ocene ich faktycznej skutecznosci.

3. Prawidtowos¢ i skutecznos¢ reakcji na stwierdzone akty
cyberprzemocy

W badanym okresie KWP nie prowadzita postepowan zwigzanych z popetnieniem
przestepstw z zakresu cyberprzemocy wsrod nieletnich?2 — nie wptyneto zadne
zawiadomienie o popetnieniu przestepstwa (wniosek o $ciganie) w powyzszym
zakresie.

W latach 2013 — 2016 w KWP nie prowadzono réwniez postepowan zwigzanych
z popetnieniem wykroczenia zwigzanego z cyberprzemocg wsrdd nieletnich?® — nie
wpltyneto zadne zawiadomienie o popetnieniu wykroczenia (wniosek o Sciganie)
W powyzszym zakresie.

(dowod: akta kontroli str. 220, 221)

W badanym okresie w KWP nie przyjeto zadnych ustnych i pisemnych skarg na
Zgdanie pokrzywdzonego w sprawach o przestepstwa z zakresu cyberprzemocy
scigane z oskarzenia prywatnego, nie prowadzono zadnych czynnoSci
wyjasniajacych w przedmiotowym zakresie.

22 Dotyczy przestepstw opisanych w przepisach art. 190a, 212, 216, 267 oraz 268 Kodeksu karnego.
2 Dotyczy wykroczen opisanych w przepisach art. 107 oraz 141 Kodeksu wykroczen.
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(dowad: akta kontroli str. 222 - 223)

Uzytkowane przez Policje elektroniczne systemy, ti. SESPOL, KSIP, SWD oraz
aplikacja ,System analityczny” nie umozliwiaty szybkiej i niebudzacej watpliwosci
identyfikacji zdarzen z zakresu cyberprzestepczosci z udziatem matoletnich.

W celu ustalenia, czy w KWP odnotowano sprawy dotyczace zdarzen zwigzanych
z cyberprzemocg wsérod dzieci i miodziezy, wykorzystano aplikacie pn. ,System
analityczny” z zastosowaniem filtrow ograniczajacych okres wyszukiwania (lata
2013-2016), jednostki KWP rejestrujgce sprawy (wydziaty), sposéb dziatania
sprawcy (modus operandi)? oraz katalog przestepstw?s. Przy zastosowaniu ww.
filtrow nie wygenerowano wynikow.

(dowdd: akta kontroli str. 103 — 104)

SWD nie posiadat zaktadek w stowniku kategorii zdarzen dotyczacych
cyberprzestepczosci, w tym cyberprzemocy wsrod dzieci i miodziezy. Nie byto
mozliwosci wygenerowania z tego systemu raportéw dotyczacych interwencji w ww.
zakresie. W celu przyblizonego ustalenia, czy takie interwencje wystapity, zadano
systemowi wygenerowanie raportéw w ramach ujetej w nim kwalifikacji zdarzen,
pn.: ,SWD/interwencja/stalking, nekanie”, ,SWD/przestepczos¢ internetowa” oraz
,SWD/grozby karalne”. Wygenerowane raporty za lata 2013-2016 nie wykazaty
zdarzen dotyczacych cyberprzemocy wsréd matoletnich. W toku ogledzin
podinspektor w Sztabie Policji KWP Piotr Hatuszczak wyjasnit, ze system SWD
zawiera tylko takie informacje, jakie wprowadzg do niego dyzurni w poszczegolnych
jednostkach. W systemie nie bytlo mozliwosci wprowadzenia filtra ,matoletni
poszkodowani” lub ,nieletni poszkodowani”. Dyzurni w zdecydowanej wigkszosci
wprowadzali do systemu imie i nazwisko poszkodowanego oraz jego wiek w ujeciu
np. ,X.Y., lat 7. Tym samym ta kategoria poszkodowanych mogta by¢ pokazana
tylko w wyniku tzw. recznego przeszukiwania poszczegdlnych zgtoszen
w szczegdtowych kwalifikacjach prawnych bedacych aktualnie w stowniku kategorii
zdarzen.

(dowdd: akta kontroli str. 105 - 106)

W sprawie kierowania do Komendanta Gtéwnego Policji uwag dotyczacych
funkcjonowania ww. systeméw i mozliwo$ci wprowadzenia zmian w kontek$cie
gromadzenia i mozliwo$ci przetwarzania informacji zwigzanych z cyberprzemocg
Zastepca Komendanta wyjasnit: Komendant Wojewodzki Policji w Szczecinie nie
kierowat do Komendy Gtownej Policji wnioskdw i uwag dotyczacych braku
mozliwo$ci wygenerowania zdarzen o charakterze cyberprzemocy wsrod dzieci
i mtodziezy z systemu SESPol, KSIP, czy SWD. Wymienione systemy, po zadaniu
odpowiednich  kryteriow — wyszukiwania, — zapewniajg  bowiem  mozliwo$¢
wygenerowania wskazanych informacji. Czasochtonno$¢ tych czynno$ci wynika

2 Charakter miejsca: (Intemet lub inna sie¢ komputerowa), (cyberprzestrzen); narzedzia przestepstwa (kamera Internetowa),
(sie¢ komputerowa, np. Internet); rodzaj obiektu: (kawiarenka, kafejka Internetowa), (sie¢ Internetowa, Intemet), (inna sie¢
komputerowa); zachowanie sprawcy: (grozi przez Internet, telefon), (nawigzuje kontakt przez Internet); narzedzia
przestepstwa: (aparat telefoniczny stacjonamy, fax); (aparat telefoniczny komérkowy), (aparat, kamera w telefonie
komorkowym), (telefon i inne $rodki tgcznosci), przedmiot zamachu: (siec komputerowa, np. Internet), (sie¢
telekomunikacyjna).

% M.in.: grozenie innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby najblizszej (...), podszywanie sig
pod inng osobe, wykorzystywanie jej wizerunku lub innych danych osobowych w celu wyrzadzenia jej szkody majatkowej lub
osobistej, pomawianie innej osoby, grupy 0sob (...) o takie postepowanie lub wiasciwosci, ktdre moga ponizy¢ ja w opinii
publiczne;j (...), stosowanie wobec osoby przemocy lub grozby bezprawnej w celu zmuszenia innej osoby do okre$lonego
dziatania, zaniechania lub znoszenia, uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudzajace u niej uzasadnione
okoliczno$ciami poczucie zagrozenia lub istotne naruszenie jej prywatnosci, uzyskiwanie bez uprawnienia przez osobe
dostepu do catosci lub czesci systemu informatycznego, uzyskiwanie bez uprawnienia przez osobe informacji dla niej
nieprzeznaczonej poprzez otwieranie zamknietego pisma, podiaczenie sig do sieci telekomunikacyjnej lub przetamywanie albo
omijanie elektronicznych, magnetycznych, informatycznych lub innych zabezpieczen.
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z mozliwosci sprzetowych — prace nad ich poprawg prowadzone sq na szczeblu
KGP.

(dowdd: akta kontroli str. 212, 213 — 219)

W KWP nie zostaty wprowadzone odrebne procedury wewnetrzne stuzace
ujawnianiu przypadkow cyberprzemocy wérdd dzieci i mtodziezy.

(dowdd: akta kontroli str. 222 - 223)

Zastepca Komendanta wyjasnit: w Komendzie Wojewddzkiej Policji w Szczecinie
dotychczas nie wdrazano odrebnych procedur dotyczacych ujawniania przypadkow
cyberprzemocy wsrod dzieci i mtodziezy. Ten rodzaj przestepczo$ci, tak jak i inne
Zwigzane z rozwojem Internetu skutkowat jednak wyodrebnieniem w strukturze
organizacyjnej KWP w Szczecinie Wydziatu dw. z Cyberprzestepczoscig — komorki
wyspecjalizowanej w Sledzeniu zachowan przestepczych w Internecie oraz
dokonywaniu ustalen zlecanych przez inne komorki KWP i jednostki terenowe.

(dowdd: akta kontroli str. 212, 213 — 219)

W okresie objetym kontrolg dziatalnos¢ w KWP w zakresie identyfikowania,
zapobiegania i przeciwdziatania cyberprzemocy wsrdd dzieci i mtodziezy nie byta
przedmiotem nadzoru i kontroli Komendanta Gtéwnego Policji.

(akta kontroli str. 207 - 211)

W badanym okresie Wydziat Kontroli KWP nie przeprowadzat kontroli w ww.
zakresie w komorkach organizacyjnych i jednostkach podlegtych. Zagadnienia te nie
byty rdwniez przedmiotem audytu.

(akta kontroli str. 222 - 223)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

NIK zwraca uwage, ze uzytkowane w KWP systemy informatyczne: SWD, KSIP
i SESPOL nie dawaty mozliwo$ci szybkiego wygenerowania statystyki zdarzen
o0 charakterze cyberprzestepczosci i cyberprzemocy, w szczegélnosci dotyczacej
dzieci i mtodziezy. W przypadku potrzeby uzyskania danych w tym zakresie
konieczne byto reczne i czasochtonne przegladanie wszystkich zdarzen.

W badanym okresie funkcjonariusze KWP nie prowadzili spraw z zakresu
cyberprzemocy wsrod nieletnich. Nie zostaty wprowadzone odrebne procedury
wewnetrzne stuzace do ujawniania czynow o ww. charakterze. Dziatalno$¢ KWP
w kontrolowanym zakresie nie byta przedmiotem kontroli KGP. KWP réwniez nie
podejmowata kontroli tego obszaru.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwage wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o prowadzenie
dziatalnosci profilaktycznej w obszarze przeciwdziatania cyberprzemocy wsréd
dzieci i miodziezy, w oparciu o rzetelng diagnoze skali i charakterystyki tego
Zjawiska, uwzgledniajacg podejmowanie czynnosci ewaluacyjnych, pozwalajacych
na ocene skutecznosci realizowanych dziatan.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 30 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, dnia 13 kwietnia 2017 r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler Dyrektor
Agata Prochotta Mitek
Specjalista kontroli paristwowe;
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