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OCENA OGOLNA

|. Dane identyfikacyjne
Urzad Miejski w Pyrzycach.

Burmistrzem Pyrzyc jest Marzena Podzirska od 04.12.2014 r.

1. Przygotowanie i wdrozenie w jednostce kontrolowanej narzedzi (systemoéw)
wspierajacych informatyzacje procesu udzielania zamdwien publicznych.

2. Stosowanie przez jednostke kontrolowang regulacji dotyczacych komunikacii
elektronicznej w procedurze udzielania zamdwien publicznych.

3. Dziatania informacyjno-promocyjne i szkoleniowe jednostki kontrolowane;
zwigzane z informatyzacjq procesu udzielania zamdwien publicznych.

Od 01.08.2016 r. — do zakoriczenia czynnosci kontrolnych tj. do 28.06.2019r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli Delegatura w Szczecinie.

Wiestaw Kaszak, specjalista kontroli parfistwowej, upowaznienie do kontroli
nr LSZ/94/2019 z dnia 16.05.2019 . (akta kontroli str.1-6)

Il. Ocena ogo6lnaz kontrolowanej dziatalnosci

W Urzedzie Miejskim w Pyrzycach?® zgodnie z dyrektywg Parlamentu Europejskiego
i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien publicznych?
uchylajacq dyrektywe 2004/18/WE oraz ustawg z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych®, wdrozono elektroniczny system zamowien publicznych.
Narzedzia i urzadzenia wykorzystywane do celéw komunikacji za pomocg srodkdéw
elektronicznych, jak rowniez ich wiasciwosci techniczne, byly ogdinie dostepne
i interoperacyjne z produktami ICT® bedacymi w powszechnym uzyciu oraz nie
ograniczaty dostepu wykonawcdw do postepowania o udzielenie zamdwienia.

W Urzedzie prawidlowo realizowano postanowienia wynikajace z przepisow
rozporzadzenia Prezesa Rady Ministrow z dnia 27 czerwca 2017 r. w sprawie uzycia
Srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego oraz udostepniania i przechowywania dokumentow elektronicznych?
dotyczace komunikacji z wykonawcami w postepowaniu 0 udzielenie zamdwienia,
wraz z wymaganiami technicznymi iorganizacyjnymi wysytania i odbierania
dokumentdéw elektronicznych i informacji przekazywanych przy ich uzyciu, a takze
przekazywania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu oraz
o$wiadczen, w tym jednolitego europejskiego dokumentu zaméwienia publicznego.

1Dz. U. 22019 . poz. 489, dalej: ustawa o NIK
2 Najwyzsza Izba Kontroli formutuje ocene ogoina, jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowej.
3 Dalej: Urzad.
4Dz. Urz. UE L 94 z28.03.2014 r., str. 65, ze zm. dalej: Dyrektywa klasyczna.
5Dz. U.z2018r. poz. 1986 ze zm., dalej: ustawa PZP.
6 Information and Communication Technologies.
"Dz. U.z 2017 r. poz. 1320, ze zm., dalej: rozporzadzenie w sprawie komunikacji elektroniczne.
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Opis stanu
faktycznego

Pracownicy Urzedu zajmujacy sie zamdwieniami publicznymi zostali przeszkoleni
z zakresu obstugi elektronicznej postepowan oraz korzystania z miniPortalu.

W toku dziatart kontrolnych stwierdzono nieprawidtowo$¢, ktdra polegata na braku
przechowywania dokumentow elektronicznych z postepowans o zamdwienie publiczne
za posrednictwem systemu teleinformatycznego, co bylo niezgodne zwymogami
okreslonymi w § 6 ust. 1 rozporzadzenia w sprawie komunikacji elektronicznej.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie w Urzedzie narzedzi (systemoéw) wspierajacych
informatyzacje procesu udzielania zaméwien publicznych.

1.1. W celu udzielania zaméwien publicznych o wartosci rownej lub wiekszej od kwot
okre$lonych w przepisach wydanych na podstawie art. 11 ust. 8 ustawy PZP10 Urzad
wdrozyt bezptatny miniPortal udostepniony przez Urzad Zamdwien Publicznych. Wiedze
z zakresu funkcjonalnosci tego portalu pracownicy Urzedu uzyskali ze strony internetowej
Urzedu Zamowien Publicznych'! oraz w wyniku przeprowadzonej przez Informatyka
Urzedu 20.06.2018 r. rozmowy z przedstawicielem UZP.
Burmistrz Pyrzyc'? wyjasnita, ze zdecydowano si¢ na skorzystanie z miniPortalu,
poniewaz byto to rozwigzanie darmowe i budzito zaufanie, gdyz byto stworzone przy
udziale UZP i udostepnione na ich stronie internetowej. Wskazata rowniez, ze
funkcjonalno$¢ portalu ocenia na poziomie Srednim i niezadowalajagcym. Obstuga
samego systemu miniPortal unieumozliwia zautomatyzowanie catego procesu
zamowienia w jednym systemie. Wigze sie to z dodatkowymi czynno$ciami, jakie
trzeba przeprowadzi¢, aby caty proces elektronizacji zamowienia” zadziatat
w sposob prawidtowy. MiniPortal wraz z aplikacjgq do szyfrowania i odszyfrowania
ofert stanowit tylko cze$¢ systemu. Drugg czes¢ stanowita Elektroniczna Platforma
Ustug Administracji Publicznej's.
W zwigzku z wdrazaniem miniPortalu w Urzedzie poniesiono wydatki na szkolenie
dwoch pracownikdw w facznej kwocie 640 zt. Stosowanie miniPortalu zostato
wdrozone w Urzedzie z datg wszczecia pierwszego postepowania o zamowienie
publiczne, dla ktdrego istniat wymog uzycia Srodkow komunikacji elektroniczne;,
tj. z dniem 18.12.2018 r. Informatyzacjq objeto wytacznie postepowania o warto$ci
rownej lub przekraczajacej progi UE. Innych wydatkow z tym zwigzanych nie
poniesiono w Urzedzie.
Od czasu wdrozenia systemu miniPortal w Urzedzie w dniu 25.04.2019 r. wystapit
btad, ujawniony przez komisje przetargowg 29.04.2019 r., polegajacy na braku
oferty z zatgcznikami na formularzu dedykowanym przestanym przez jednego
z wykonawcow, za posrednictwem skrzynki podawczej ePuap.
Burmistrz uznata, ze zakres funkcjonalnosci, w tym wsparcie uzytkownika byto
niewystarczajace i rozpoczeto w Urzedzie procedure zakupu innego systemu.
Przyczynami podijecia dziatan w celu zakupu rozwigzania komercyjnego byta wedtug
wyjasnien Burmistrz niewystarczajgaca funkcjonalno$¢ miniPortalu, w tym sposéb
obstugi i intuicyjnos¢ tego narzedzia.

(akta kontroli str. 7-18, 28)

8 Wszczetych po 18 pazdziernika 2018 .

9 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana, jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.

10 Dalej: progi UE

" Dalej: UZP.

12 Dalej: Burmistrz.

13 Dalej: ePuap.
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1.2. Do dnia 29.042019 r. oferenci nie zgtaszali Zadnych probleméw
z funkcjonowaniem miniPortalu oraz platformy ePuap. W dniu 29.04.2019 r. stwierdzono,
iz jeden z dwoch formularzy dedykowanych znajdujacych sie na skrzynce ePuap nie
zawierat oferty z zatgcznikami. Problem wystapit w ramach postepowania wszczetego
19.03.2019 r. W chwili otwarcia ofert 29.04.2019 r. komisja przetargowa stwierdzita, ze
spodrod dwdch ofert jedna bytla kompletna przestana za pomocg formularza
dedykowanego i zostata bez problemu odszyfrowana. Drugi formularz dedykowany,
przestany 25.04.2019 r. w tym postepowaniu nie zawierat oferty z zatacznikami. Po
rozmowie telefonicznej z oferentem i potwierdzeniu, Ze wystana oferta zawierata zatacznik,
zamawiajacy zgtosit problem do pomocy technicznej ePuap. Zgtoszenia w dniu
29.04.2019 r. o0 godzinie 12:11 dokonat Informatyk Urzedu za pomocq e-maila na adres
epuap-pomoc@coi.gov.pl.

: (akta kontroli str. 18-22, 169-172)
W odpowiedzi z 15.05.2019 r., tj. po uptywie 16 dni od zgloszenia problemu, Zespét
Service Desk'* za pomocg epuap-pomoc@coi.gov.pl poinformowat Informatyka Urzedu,
ze problem z pobraniem zatacznikow na platformie ePuap wystepowat dia czesci pism
w przypadku zajscia kilku zdarzen, ktére spowodowaty usuniecie zatgcznika z platformy
ePuap zanim odbiorca zdazyt pobra¢ zatgczniki. Zdaniem ZSD dotaczenie zatacznika na
platformie ePuap powoduje nadanie uprawnien do zatacznika dla odbiorcy. Zataczniki na
ePuap sg usuwane po pobraniu przez system zewnetrzny oraz po usunieciu pisma przez
odbiorce oraz nadawce. Usuwanie zatgcznikow, dla ktdrych nie ma uprawnien jest
procesem automatycznym. W przypadku pism wysytanych przez strone obywatel.gov.pl
(dotyczy to réwniez zaméwien publicznych) nie byty nadawane uprawnienia dla nadawcy.
W efekcie, jezeli proces automatyczny uruchomit sie pomiedzy dodaniem zatgcznika do
pisma a wystaniem do odbiorcy to taki zatgcznik byt usuwany, poniewaz nie byly nadane
uprawnienia ani dla nadawcy ani dla odbiorcy. ZSD poinformowat takze, Zze zostaty
wdrozone poprawki, aby nie byty usuwane zataczniki po ich wystaniu i przed pobraniem
oraz, ze w przypadku usunietych zatacznikéw z platformy ePuap nie ma mozliwoSci ich
odtworzenia, poniewaz usuniete zatgczniki nie sg nigdzie dodatkowo zapisywane.

(akta kontroli str. 23-26, 154)

Powyzszy btad miat istotny wptyw na terminowo$¢ i prawidtowo$¢ prowadzonego
w Urzedzie postepowania o udzielenie zamoéwienia publicznego i w efekcie
skutkowat uniewaznieniem tego postepowania.

(akta kontroli str. 28, 154-165)

Burmistrz wyjasnita, ze poziom obstugi zgtoszen probleméw w zakresie
miniPortalu/ePuap okresla na poziomie niezadowalajgcym. Zastrzezenia budzi
dtugos¢ oczekiwania na potaczenie z konsultantem pomocy technicznej oraz dhugi
okres interpretacji opisanego btedu w dziataniu ePuap. Rejestracja btedu nastgpita
w dniu 29.04.2013 r. a odpowiedz do Urzedu wptyneta dopiero w dniu 15.05.2019 r.
(akta kontroli str. 28)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia dziatalnos¢ Urzedu w zakresie
terminowego wdrazania narzedzia komunikacji elektronicznej wspierajgcego proces
zambwien publicznych powyzej progdw UE. Na pozytywng ocene zastugujq takze
podjete rzetelne dziatania pracownikéw Urzedu w celu wyeliminowania powstatego
problemu z wykorzystaniem narzedzia ePuap.

14 Dalej: ZSD.
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2. Stosowanie przez Urzad regulacji dotyczacych komunikacji elektronicznej
w procedurze udzielania zamowien publicznych.

21. W okresie od 18.10.2018 r. do dnia rozpoczecia kontroli (20.05.2019 r.) Urzad
opublikowat trzy ogtoszenia 0 zamoéwieniu w Dzienniku Urzedowym UE o wartoSci rownej
lub przekraczajacej progi UE. W okresie od 01.08.2016 r. do 17.10.2018 r. w Urzedzie nie
prowadzono postepowan o wartosci rdwnej lub przekraczajacej progi UE.

(akta kontroli str. 12)

Urzad zgodnie z § 2 ust. 1 rozporzadzenia w sprawie komunikacji elektroniczne;
w ogtoszeniach o zamoéwieniach wszczetych po 18.10.2018 r. opublikowanych
w Dzienniku Urzedowym UE wskazat w Specyfikacjach Istotnych Warunkéw
Zambwienia'® Srodki komunikacji elektronicznej, przy uzyciu, ktérych bedzie
komunikowat sie z wykonawcami w postepowaniu o udzielenie zamdwienia, wraz
z wymaganiami technicznymi i organizacyjnymi wysytania i odbierania dokumentow
elektronicznych i informacji przekazywanych przy ich uzyciu. W SIWZ zawarto
informacje o specyfikacji potaczen, dopuszczonym formacie przesytanych danych,
kodowania i oznaczania czasem odbioru danych, przygotowania plikdw
elektronicznych,  okreSlenie  momentu  przyjecia/sposobu  przyjecia  ofert.
Komunikacja z zamawiajgcym mogta odbywac sie takze za pomocg poczty
elektronicznej na adres skrzynki podawczej ePuap Gminy Pyrzyce i podpisane
kwalifikowanym podpisem elektronicznym.
W postepowaniach o udzielenie zamoéwienia publicznego przeprowadzanych
zuzyciem komunikacji elektronicznej przetwarzane byly wszystkie dane
identyfikujgce podmiot wymagane w formularzu jednolitego europejskiego
dokumentu zamowienia'® oraz przepisami art.10a ust. 1 w zw. z art. 25a ustawy
PZP.

(akta kontroli str. 31-49, 62-65, 80)

W postepowaniach o udzielenie zamowien po 18.10.2018 r. przeprowadzonych za
pomocg Srodkow komunikacji elektronicznej w SIWZ - zamieszczono informacje dla
wykonawcy o akceptacji przez niego regulaminu (instrukcji miniPortalu) korzystania
z serwisu udostepnianego przez zamawiajacego (§ 2 ust. 2 rozporzadzenia
w sprawie komunikaciji elektroniczne;j).

(akta kontroli str. 32, 37, 46)

Przekazywanie dokumentéw w postepowaniach za pomocg Srodkéw komunikacji
elektronicznej spetniato warunki okreslone w § 3 ust. 2 rozporzadzenia w sprawie
komunikacji elektronicznej. Komunikacja miedzy zamawiajagcym a wykonawcami
odbywata sie przy uzyciu systemu miniPortal i ePuap.

Wszystkie dane odno$nie funkcjonowania miniPortalu i ePuapu Urzad uzyskat ze
strony internetowej UZP i z dziatlu pomocy technicznej ePuapu oraz w wyniku
szkolenia online przed uruchomieniem wersji produkcyjnej miniPortalu.

Z dokonanych ogledzin poszczegdinych narzedzi do obstugi miniPortalu i ePuapu
przez kontrolera przy wspétudziale Informatyka Urzedu'? wynikato, ze system ePuap
umozliwiat identyfikacje podmiotu zamawiajacego jak i oferenta oraz zapewniat
rozliczalnos¢ dziatan podejmowanych przez podmioty przekazujgce. Logowanie
uzytkownikow w Urzedzie do systeméw odbywato sie dwuetapowo. W pierwszym
etapie nastepowato logowanie do jednostek komputerowych za pomocy
indywidualnego loginu i hasta, w drugim etapie do oprogramowania wtasciwego. Do

15 Dalej: SIWZ.
16 Zatgcznik nr 2 do Rozporzadzenie Wykonawcze Komisji (UE) 2016/17 z dnia 5 stycznie 2016 r. ustanawiajace
standardowy formularz jednolitego europejskiego dokumentu zaméwienia. Dalej: formularz JEDZ.
7 Damian Kogut — Informatyk Urzedu.
5



Biuletynu Zaméwien Publicznych'® logowanie odbywato si¢ poprzez login oraz
hasto. Do systemu miniPortal logowanie odbywato si¢ poprzez login oraz hasto takie
samo jak do BZP. Do ePuap logowanie odbywato sie poprzez login oraz hasto.
Uprawnienia do logowania si¢ do BZP posiadat pracownik Wydziatu Planowania
Inwestycji i Drogownictwa, a w razie jego nieobecnosci kierownik ww. Wydziatu.
Wiadomosci w ePuap odbierane byty przez pracownika wydziatu organizacyjnego -
sekretariat, a w razie jego nieobecno$ci wiadomosci te drukowat informatyk Urzedu.
Firma ktora sktadata oferte, musiata mie¢ zatozony profil zaufany na platformie
ePuap oraz posiada¢ kwalifikowany podpis cyfrowy do uwierzytelniania
dokumentéw. W komunikacji pomiedzy zamawiajgcym i oferentem kierownik
jednostki (Burmistrz) wykorzystywat platforme ePuap oraz kwalifikowany podpis
elektroniczny.

System ePuap oraz system miniPortal korzystat z wiasnych rozwigzan
synchronizacji czasu. Zamawiajacy nie synchronizowat czasu w tych aplikacjach.
Nie byto takiej opcji dostepnej w tym oprogramowaniu.

(akta kontroli str. 50-54, 66-67, 68-70, 81)

System ePuap posiadat historie logowania. Zawarte bylty w niej takie informacje jak

(godzina, data, IP komputera, doktadny czas wejScia i wyjScia z systemu).

Sprawdzono najstarsze logi dla uzytkownikdw:

- pracownik sekretariatu: 02.12.2016 r.,

- informatyk: 02.03.2016 .

Logowanie powigzane byto z uzytkownikiem. System miniPortal posiadat historie

pracy. W tej historii zapisane byto Id postepowania, tytut postepowania, data

i godzina zdarzenia, aktywno$¢ opisujgca czynnosci wykonywane na portalu.

Operacje byly powigzane z uzytkownikiem - program uzytkowata tylko jedna osoba

w Urzedzie. Historia logowania do miniPortalu przechowywana byta w tym systemie.
(akta kontroli str. 82)

Po opublikowaniu zamoéwienia w systemie miniPortal, system generowat klucz
publiczny oraz Id postepowania. Dane te wraz z catym zestawem dokumentéw
przygotowanym przez wydziat merytoryczny publikowane byty na Stronie Biuletynu
Informacji ~ Publicznej  Urzedu'®  (http://bip.pyrzyce.um.gov.pl/zamowienia).
Publikowane byly takze — instrukcja miniPortalu dla oferentéw oraz link do strony
UZP, gdzie opisana byla zasada dziatania systemu miniPortal wraz z uwagami
i opisem czestych problemdéw. Potencjalni oferenci musieli zaszyfrowaé oferte
wykorzystujac do tego aplikacje z miniPortalu i wysta¢ za pomocg formularzy
dedykowanych na platforme ePuap. Informacja o wystaniu oferty trafiata do systemu
miniPortal. Oferty czekaty do momentu otwarcia ofert w okreslonym terminie. Po tym
terminie w systemie miniPortal pojawiat si¢ klucz prywatny. Nastepnie zbierane byty
wszystkie dane tj. zaszyfrowane oferty z platformy ePuap, klucz prywatny
z miniPortalu, login do BZP, identyfikator postepowania. Pracownicy Urzedu na
posiedzeniu komisji przetargowej w sposob jawny odszyfrowywali oferty za pomocg
aplikacji do szyfrowania/odszyfrowania ofert. Oferte mozna byto odczyta¢ dopiero po
odszyfrowaniu. Odszyfrowa¢ jg mozna bylo dopiero po uzyskaniu klucza
prywatnego w miniPortalu.
Z ustalen jakie uzyskat Urzad w UZP wynikato, iz wszystkie dane szyfruje si¢ za
pomocg PGP (zgodne z wytycznymi Ministerstwa Cyfryzacji).

(akta kontroli str. 68, 83)

Uprawnienia do logowania si¢ do BZP posiadat pracownik wydziatu Planowania

'8 Dalej: BZP.
19 Dalej: BIP.
20 System szyfrujgco-deszyfrujacy.
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Inwestycji i Drogownictwa oraz na wypadek jego nieobecno$ci kierownik ww.
wydziatu. Wiadomosci w ePuap odbierane byly przez pracownika wydziatu
organizacyjnego — sekretariat, a w razie jego nieobecnosci wiadomos$ci drukowane
byly przez informatyka i przekazywane osobie odpowiedzialnej. W Urzedzie
stosowano jedng wspdlng skrzynke podawcza. Na platformie ePuap nie byto
mozliwo$ci otwarcia oferty, poniewaz byty one zaszyfrowane. W systemie miniPortal
byla mozliwo$¢ zmiany daty, zakonczenia postepowania, uniewaznienia
postepowania. W Urzedzie funkcjonowata Instrukcja Zarzadzania Systemem
Informatycznym, ktora opisywata w jaki sposob przyznawane sg uprawnienia do
systemow informatycznych dla pracownikéw jednostki.

(akta kontroli str. 84)

W systemie ePuap mozna byto usung¢ dokument. Dostep do systemu posiadat
pracownik sekretariatu oraz w zastepstwie informatyk Urzedu. W systemie
miniPortal mozna byto zakoriczy¢ postepowanie lub je uniewaznic.
Informacje publikowane byty w BIP. Informacje o parametrach i standardach
wykorzystywanych  przez system wspierajacy komunikacje elektroniczng
w postepowaniach 0 udzielenie zamoéwienia publicznego zapisane byly
w dokumencie SIWZ.

(akta kontroli str. 37-40, 84-85)

Do szyfrowania poczty e-mail uzytkowane byly protokoty SSL/TLS. System
wspomagajacy zamodwienia publiczne udostepniony byt przez sie¢ Internet.
Potaczenie z miniPortalem oraz ePuapem byly potaczeniami bezpiecznymi
szyfrowanymi. System (podpisy cyfrowe kwalifikowane) wykorzystywat podpisy
elektroniczne Krajowej Izby Rozliczeniowej2!. Podmiot wpisany byt do Centrum
Certyfikacji https://www.nccert.pl/uslugi.htm. Urzad posiadat umowe z dostawcg
podpiséw kwalifikowanych.

(akta kontroli str. 69-70)

Wiasciwosci techniczne narzedzi i urzadzen wykorzystywanych do komunikacii
z wykonawcami byly niedyskryminujace (miniPortal, ePuap, Internet), ogdinie
dostepne oraz interoperacyjne z produktami stuzacymi elektronicznemu
przechowywaniu, przetwarzaniu i przesytaniu danych bedacymi w powszechnym
uzyciu oraz nie ograniczaty wykonawcom dostepu do postepowan o udzielenie
zamdwienia.

(akta kontroli str. 80)

Pierwsze zamoéwienie w stosunku, do ktdrego zaistniat wymog stosowania

komunikacji elektronicznej zostato wszczete w Urzedzie 13.12.2018 r.

Analiza dwoch zamowien22 przeprowadzonych z wykorzystaniem systemu

komunikacji elektronicznej po 18.10.2018 r. wykazata, ze:

- komunikacja miedzy zamawiajacym a oferentami, sktadanie ofert lub wnioskow
0 dopuszczenie do udzialu w postepowaniu, oraz o$wiadczen, w tym
o$wiadczenia sktadanego na formularzu JEDZ, odbywato sie przy uzyciu

21 Dalej: KIR SA.

221) Zarzadzenie Burmistrza Pyrzyc nr 14/2018 z 13.12.2018 r. przetarg nieograniczony: Odbiér odpadéw
komunalnych od wtascicieli nieruchomos$ci zamieszkatych na terenie Gminy Pyrzyce i ich zagospodarowanie.
Ogtoszenie o0 zamoéwieniu (TED - tenders electronic daily): ustugi zwigzane z odpadami 2018/S 243-557160.
- postepowanie uniewazniono — cena zlozonej oferty przewyzsza kwote, ktdra Zamawiajacy przeznaczyt na
sfinansowanie zamowienia (art. 93 ust. 1 pkt 4 ustawy PZP),

2) Zarzadzenie Burmistrza Pyrzyc nr 79/2019 z 19.03.2019 r. przetarg nieograniczony: Odbiér odpadéw
komunalnych od wtascicieli nieruchomos$ci zamieszkatych na terenie Gminy Pyrzyce i ich zagospodarowanie.
Ogtoszenie o0 zamoéwieniu (TED - tenders electronic daily): ustugi zwigzane z odpadami 2019/S 059-134011.
— postepowanie uniewazniono — postepowanie obarczone niemozliwg do usuniecia wadg uniemozliwiajacg
zawarcie niepodlegajacej uniewaznieniu umowy w sprawie zamowienia publicznego (art.. 93 ust. 1 pkt 7
ustawy PZP).
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srodkow komunikacji elektronicznej, zgodnie z art. 10a ust 1 ustawy PZP;

- oferty i wnioski, w tym formularze JEDZ sporzadzone byly w postaci
elektronicznej i opatrzone waznymi kwalifikowanymi podpisami elektronicznymi,
zgodnie z art. 10a ust. 5 ustawy PZP. Upowaznieni pracownicy Urzedu przy
weryfikacji podpisow nie stwierdzili bteddw i probleméw w tym zakresie;

- oferenci stosowali kwalifikowany podpis elektroniczny z kwalifikowanym
znacznikiem czasu w dokumentach elektronicznych;

- zamawiajagcy w SIWZ (zatacznik do ogtoszenia o przetargu) udostepniat
informacje na temat specyfikacji potaczenia, formatu przesytanych danych oraz
kodowania i 0znaczania czasu odbioru danych;

- dokumenty przestane drogq elektroniczng przez oferentéw byty dostosowane do
wskazan zamawiajgcego odno$nie formatu, parametréw wykorzystywanego
sprzetu elektronicznego oraz technicznych warunkow i specyfikacji potaczenia
(art. 10a ust. 4 ustawy PZP).

Analizowane postepowania zostaty uniewaznione: zaméwienie z 13.12.2018 r. -
cena zitozonej oferty przewyzszata kwote, ktdéra Zamawiajacy przeznaczyt na
sfinansowanie zamdwienia (art. 93 ust. 1 pkt 4 ustawy PZP); zamowienie
219.03.2019 r. - postepowanie obarczone bylo niemozliwg do usuniecia wadg
uniemozliwiajacq zawarcie niepodlegajacej uniewaznieniu umowy W sprawie
zambwienia publicznego (art. 93 ust. 1 pkt 7 ustawy PZP), co bylo zwigzane ze
stwierdzonym btedem w funkcjonowaniu systemu ePuap po otwarciu formularzy
dedykowanych w dniu 29.04.2019 r. (co opisano powyzej w punkcie 1.2 niniejszego
wystapienia pokontrolnego).
Kierownik Wydziatu Organizacyjnego zwrdcita sie¢ 15.05.2019 r. z wnioskiem do
Burmistrza o zwigkszenie $Srodkéw finansowych w planach budzetu roku 2019
z przeznaczeniem, w tym m.in. w kwocie 15 tys. zt na zakup programu do obstugi
przetargow publicznych. Byt to efekt stwierdzonego problemu z narzedziem
informatycznym ePuap, skutkujacego uniewaznieniem postepowania i koniecznoscig
eliminacji nieprawidtowos$ci w dziataniu tego narzedzia.
Uchwatg z 30 maja 2019 r. nr XI/74/19 Rada Miejska w Pyrzycach przyjeta zmiany
w budzecie Gminy Pyrzyce na rok 2019 zwiekszajac Srodki finansowe na zakup
oprogramowania do obstugi przetargéw publicznych (dziat 750, rozdziat 75023)
o0 kwote 15 tys. zt.

(akta kontroli str. 31-49, 128-129, 144-153)

22. Urzad w badanym okresie nie prowadzit tzw. elekironicznego archiwum
W rozumieniu rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 30
pazdzierika 2006 r. w sprawie szczeg6towego sposobu postepowania z dokumentami
elektronicznymi2® (zagadnienie to szerzej opisano w dalszej czesci wystapienia, w sekcji
,twierdzone nieprawidfowoscr’).
Ogledziny systemdw informatycznych do obstugi zaméwier miniPortal i ePuap wykazaty,
ze historia postepowant w zamowieniach w systemie elektronicznym widniafa na
miniPortalu. Oferty, ktore zostaly przestane za pomocq dedykowanych formularzy po
skopiowaniu nie byly usuwane z ePuap. Po przeprowadzeniu postepowania oferta
nagrywana byta na noénik danych w postaci ptyty dvd iprzekazywana do wydziatu
merytorycznego (Wydziat Nieruchomosci i Srodowiska).

(akta kontroli str. 54-56, 86)

W Urzedzie zgodnie z rozporzadzeniem Prezesa Rady Ministrow z 18 stycznia
2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych?4

23Dz. U. Nr 206, poz. 1518.
24 Dz. U. Nr 14, poz. 67.
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obowigzywat tradycyjny system wykonywania czynno$ci kancelaryjnych, zgodnie
z ktérym dokumentacja przechowywana byta w formie papierowej. Archiwizacja
dokumentacji wytworzonej w formie elektronicznej odbywa sie poprzez:
1) nadanie przez pracownika merytorycznego daty wytworzenia dokumentu oraz
przypisanie klasyfikacji zgodnie z jednolitym rzeczowym wykazem akt;
2) wersja elektroniczna dokumentu stanowita integralng cze$¢ dokumentacii
postepowania 0 zamowienie publiczne;
3) dokumentacja przechowywana byta w segregatorze w szafie na akta zamkniete;
na klucz, do ktdrego dostep miat pracownik merytoryczny.
W okresie objetym kontrolg w Urzedzie nie wystapity przypadki odrzucenia przez
zamawiajgcego ofert ztozonych w postaci skanu oferty papierowej opatrzone;
kwalifikowanym podpisem elektronicznym. Nie stwierdzono réwniez przypadkow
odstgpienia przez zamawiajgcego od wymogu stosowania komunikacji
elektronicznej w postepowaniach o zaméwienie publiczne.
(akta kontroli str. 86, 130-139, 140-143)

23. W odniesieniu do prowadzonych przez Urzad po 18.10.2018 r. postepowan
0 udzielenie zaméwienia publicznego, wykonawcy nie wnosili $rodkéw ochrony prawne;j,
okreslonych w Dziale VI ustawy PZP.

(akta kontroli str. 98, 111, 125)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidtowosc¢:

Urzad, wbrew wymogowi okre$lonemu w § 6 ust. 1 rozporzadzenia w sprawie
komunikacji elektronicznej, nie ewidencjonowat w systemie teleinformatycznym
dokumentow elektronicznych $wiadczacych o wykonywaniu dziatalnosci z zakresu
elektronicznych zaméwien publicznych, powstajacych w wyniku tych postepowan
lub naptywajacych do Urzedu w zwigzku z postepowaniami przeprowadzanymi za
pomocg komunikacji elektronicznej i odzwierciedlajacych przebieg zatatwiania
i rozstrzygania spraw.

(akta kontroli str. 86)

Zgodnie z § 6 ust. 1 rozporzadzenia w sprawie komunikacji elektronicznej:
Zamawiajgcy sporzadza, przechowuje, przekazuje, udostepnia oraz usuwa
dokumenty elektroniczne za poSrednictwem  systemu  teleinformatycznego
Spetniajagcego wymagania odpowiadajgce fgcznie wymaganiom okreSlonym:
1) w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne;
2) w przepisach wydanych na podstawie art. 5 ust. 2b ustawy z dnia 14 lipca
1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2016 r. poz.
1506 i 1948 oraz z 2017 r. poz. 1086.

Burmistrz wyjasnita, ze Urzad byt przekonany, ze system e-Zamdwienia oraz
miniPortal zapewnia kompleksowg obstuge realizowanych w formie elektroniczne;
zamowien publicznych, wtym Ze takze bedq posiada¢ funkcjonalno$ci zwigzane
z prowadzeniem ewidencji przebiegu zafatwiania spraw oraz archiwizacji
dokumentoéw elektronicznych. Obecnie zostata rozpoczeta procedura zakupu
systemu do kompleksowej obstugi zamdwient publicznych, w ktorym wymagane
bedzie zgodnos¢ systemu z wytycznymi zawartymi w rozporzadzeniu w sprawie
informatyzacji zamoéwien publicznych.

(akta kontroli str.167-168)
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W ocenie Najwyzszej Izby Kontroli w Urzedzie prawidtowo realizowano obowigzki
wynikajace z przepisow dotyczacych komunikacji z wykonawcami w procedurze
udzielania zamowien publicznych, wraz z wymaganiami technicznymi
i organizacyjnymi wysytania i odbierania dokumentdw elektronicznych i informacii
przekazywanych przy ich uzyciu, a takze przekazywania ofert, wnioskow
o0 dopuszczenie do udziatu w postepowaniu oraz o$wiadczen, w tym jednolitego
europejskiego dokumentu zamowienia publicznego.

Negatywnie ocenia NIK tylko sposob przechowywania w Urzedzie dokumentow
elektronicznych zwigzanych z prowadzonymi elektronicznie postepowaniami
0 udzielenie zamdwienia publicznego, gdyz odbywato sie to poza systemem
teleinformatycznym, o ktorym mowa w § 6 ust. 1 rozporzadzenia w sprawie
komunikacji elektroniczne;.

3. Dziatania informacyjno-promocyjne i szkoleniowe Urzedu zwigzane
z informatyzacja procesu udzielania zamdéwien publicznych.

Z zakresu elektronicznych zamowien publicznych zostato przeszkolonych dwdéch
pracownikéw. Szkolenie ,Elektroniczne zaméwienia publiczne w praktyce”
pracownicy odbyli 19.02.2019 r. i uzyskali certyfikaty z jego ukonczenia. Szkolenie
realizowane byto przez wykonawce zewnetrznego?®, a koszty poniesione przez
Urzad dla dwdch osdb wyniosty 640 zt.

Program szkolenia obejmowat:

-wymagania znowelizowanej ustawy dotyczacej elektronizacji zamdwien
publicznych i rozporzadzenia w sprawie elektronizacji zamdwien;

- wymagania formalne dla platformy e-Ustug;

- jednolity europejski dokument zamowienia;

- bezpieczny podpis elektroniczny, a ePuap, zewnetrzny znacznik czasu,
szyfrowanie;

- portale e-Ustug i e-Zamdwienia.

W czeSci praktycznej szkolenia przeprowadzono:

- warsztaty w oparciu o Portal e-Ustug Smardz;

- wprowadzenie do systemu — dostep, role, bezpieczenstwo danych, zatozenie
i opublikowanie postepowania w przetargu nieograniczonym:;

- odpowiedzi na pytania do SIWZ, otwarcie i ocena ofert, wybdr najkorzystniejsze;
oferty, zmiana a wycofanie elektronicznej oferty, obostrzenia dotyczace jawnosci
ofert i mozliwo$ci utajnienia tresci;

- omowienie wymagan technicznych zwigzanych z Portalem e-Ustug Smart PZP.
Urzad wykorzystywat materiaty i narzedzia w postaci miniPortalu i instrukcji
zamieszczonych na stronie UZP. Urzad testowat miniPortal w wersji szkoleniowe;
przed pierwszym postepowaniem.

(akta kontroli str. 71-77)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia dziatania informacyjno-szkoleniowe
prowadzone w Urzedzie zwigzane z informatyzacjq procesu udzielania zaméwien
publicznych.

25 Firma - Wektor Wiedzy z Rzeszowa.
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IV.Uwagi i wnioski

W zwigzku ze stwierdzong nieprawidtowoscig, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

Przechowywanie dokumentow elektronicznych zwigzanych z zamowieniami
publicznymi  za po$rednictwem systemu teleinformatycznego spetniajacego
wymagania okreslone w przepisach § 6 ust. 1 pkt 1 i 2 rozporzadzenia w sprawie
komunikacji elektroniczne;.

Najwyzsza Izba Kontroli nie formutuje uwag.

V.Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg |zbe Kontroli,
w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wniosku oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

Prawo zglaszania zastrzezen, zgodnie zart.61b ust.2 ustawy o NIK, nie
przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty
w sprawie zastrzezen.

Szczecin, dnia 26 lipca 2019 .
Najwyzsza Izba Kontroli
Delegatura w Szczecinie
Kontroler Dyrektor
Wiestaw Kaszak
Specjalista kontroli pafistwowej



