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|. Dane identyfikacyjne
Urzad Miejski w Policach?,

Wiadystaw Diakun, Burmistrz Polic? od 19 listopada 1998 r.

1. Organizacja ochrony danych osobowych w jednostce.
2. Wykorzystywanie wdrozonych rozwigzan organizacyjnych w zakresie ochrony
danych osobowych.

3. Zarzadzanie danymi osobowymi
w jednostce.

przetwarzanymi, w tym gromadzonymi,

Od 25 maja 2018 r. do 23 pazdziernika 2019 r. oraz dla zdarzen wcze$niejszych,
jesli miaty wptyw na kontrolowang dziatalno$¢.

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Agata Prochotta - Mitek, specjalista kontroli paristwowej, upowaznienie do kontroli
nr LSZ/16/164/2019 z 23 wrzesnia 2019 r.
(akta kontroli str. 1-2, 3)

" Dalej: Urzad.
2 Dalej: Burmistrz, lub Administrator.
3Dz. U.z2019r. poz. 489 ze zm., dalej: ustawa o NIK.



OCENA OGOLNA

OBSZAR

Opis stanu
faktycznego

Il. Ocena ogoina* kontrolowanej dziatalnosci

W dniu wejscia w zycie RODO®, tj. 25 maja 2018 r., Urzad zostat organizacyjnie
przygotowany do przetwarzania danych osobowych. Wymagane art. 30 ust. 1 oraz
ust. 2 Rozporzadzenia rejestry, w tym: czynnosci przetwarzania danych osobowych
oraz kategorii czynnosci przetwarzania, Administrator zatwierdzit 24 maja 2018 r.
Burmistrz prawidtowo powotat Inspektora Ochrony DanychS i zglosit ten fakt
Prezesowi Urzedu Ochrony Danych Osobowych?. I0D prawidlowo realizowat
zadania wynikajgce z RODO, a jego przygotowanie i kwalifikacje zawodowe
spefnialy wymagania okreSlone w Rozporzadzeniu. Pracownicy posiadali
odpowiednie upowaznienia do przetwarzania danych osobowych. Poprawnie
realizowano wynikajacy z art. 13 RODO obowigzek informacyjny w procesie
przetwarzania danych osobowych osob fizycznych. Na stronach internetowych
Urzedu oraz tablicach ogtoszeniowych w trzech lokalizacjach Urzedu8, Administrator
udostepnit tozsamo$¢ oraz dane kontaktowe swoje i IOD, cel przetwarzania danych
i okres ich przechowywania, informacje o odbiorcach oraz prawach zadania dostepu
do tredci danych, ich sprostowania i przenoszenia, a takze informacje o prawie
wniesienia skargi do UODO. Nie stwierdzono w miejscach ogdélnodostepnych
informacji naruszajgcych ochrong danych osobowych oséb fizycznych. Umowy,
ktérymi powierzono podmiotom zewnetrznym przetwarzanie danych osobowych,
okreslaty przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych i kategorie 0sdb, ktdrych dane dotyczg, a takze obowigzki
i prawa Administratora, co byto zgodne z art. 28 ust. 3 RODO.

Dwom pracownikom, z ktorymi rozwigzano stosunek pracy, odebrano z opdznieniem
wynoszacym 14 i 62 dni dostep do systemoéw informatycznych zawierajacych dane
osobowe.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja ochrony danych osobowych w jednostce

1.1 W dniu 22 maja 2018 r. zakonczono w Urzedzie opracowywanie analizy
ryzyka zwigzanego z przetwarzaniem danych osobowych, w tym rozpoznano
rodzaje zbiorow zawierajgcych dane osobowe oraz czynno$ci, w ktorych niezbedne
jest przetwarzanie danych osobowych, ryzyko skutkéw niezapewnienia ochrony
danych osobowych oraz wskazano zalecenia. Wyniki analizy przedstawiono
W raporcie.

4 Najwyzsza Izba Kontroli formutuje ocene 0géing jako ocene pozytywna, oceng negatywna albo ocene w formie opisowe;.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1, ze zm. Dalej
RODO lub Rozporzadzenie.

6 Dalej: IOD.

7 Dalej: UODO.

8 Tj. przy ul. Stefana Batorego, ul. Bankowej i PI. Bolestawa Chrobrego.

9 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.
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Zidentyfikowano dziesie¢ mozliwych zagrozen, w tym w szczegdlnosci: wlamanie,
kradziez, awarie serwera, stacji roboczej i infrastruktury sieciowej, nielegalny
dostep, bledy pracownikow, nielegalne oprogramowanie, pozar, zalanie. Kazdy
rodzaj ryzyka oceniono pod katem prawdopodobienstwa wystapienia oraz pod
katem skutkdw. Jako nieakceptowalne uznano 22 rodzaje ryzyka'®. W celu
zminimalizowania ryzyka zalecano dla kazdego z nich odpowiednie dziatania
zaradcze, m.in. zapewnienie obstugi informatycznej w celu szybkiej naprawy,
odpowiedniego poziomu ztozono$ci haset oraz ich okresowej wymiany, stosowanie
macierzy dyskowe;.
Zgodnie z zaleceniami wskazanymi w analizie ryzyka przeprowadzono szkolenia
pracownikdw oraz opracowano procedury wewnetrzne w zakresie ochrony danych
osobowych, co zostato szerzej opisane w pkt. 1.2 oraz 1.11.

(akta kontroli str. 38-45)
W sprawie przeprowadzenia analizy ryzyka zwigzanego z przetwarzaniem danych
osobowych Burmistrz wyjasnit: Administrator’” na etapie wdrozenia RODO
opracowat rejestr czynno$ci przetwarzania danych oraz katalog moZliwych form
naruszen i incydentow w zakresie ochrony danych osobowych wg kodow normy PN-
ISO/IEC 27001:2007 i 17799:2007. Opisana zostata charakterystyka zdarzen
wpfywajgcych na zabezpieczenie danych osobowych. Na podstawie analizy
prawdopodobienstwa i skutkow oraz obliczonych wartosci okreslono poziom ryzyka
akceptowalnego i nieakceptowalnego. Opisano dziatania bedace odpowiedzig na
ryzyko i podjeto szereq dziatan w zakresie bezpieczenstwa przetwarzania danych.
Kolejng analize ryzyka wykonano z uzyciem wigkszej iloSci zmiennych, tj. w zakresie
prawdopodobienstwa  opisano  zmienne  okreSlajgce  prawdopodobienstwo
wystgpienia zdarzenia, ekspozycje oraz czas. OkreSlono wptyw na poufnosc,
integralno$c oraz dostepno$¢ danych osobowych. Ryzyko obliczono na podstawie
prawdopodobienstwa i wptywu na przetwarzanie. Obecnie prowadzona jest analiza
ryzyka z podziatem na obszary przetwarzania (arkusze wydziatowe/komorek
samodzielnych) w celu analizy roznic w stosunku do poprzednio przeprowadzonych
postepowan w zakresie analizy ryzyka.

(akta kontroli str. 46, 49,57)
W dniu 2 grudnia 2018 r. sporzadzono kolejng analize ryzyka badajac
prawdopodobiefstwo wystapienia okreslonego ryzyka (w podziale na wystgpienie
zdarzenia, ekspozycje i czas) oraz wplyw na aktywa (poufno$¢, integralnosc¢,
dostepnosc). W analizie przedstawiono juz podjete dziatania minimalizujgce, takie
jak np. przeprowadzony przeglad zabezpieczen, tworzenie regut firewall, zakup
dodatkowych urzadzen sieci.
(akta kontroli str. 55-56)
12 Do 22 sierpnia 2019 r. obowigzywaly regulacje wewnetrzne, w tym
Zarzadzenie Nr 130/2015 Burmistrza z 29 maja 2015 r. w sprawie wprowadzenia
,Polityki Bezpieczenstwa Informacji” oraz Instrukcji zarzadzania systemem
informatycznym” w Urzedzie Miejskim w Policach'2, w ktorym okreslono obowigzek
Administratora Danych Osobowych do zapewnienia ochrony przetwarzanych
danych w systemach informatycznych i tradycyjnych bez wskazania Srodkéw, w tym
m.in.: techniczng ochrong danych i ich przetwarzanie, zasady autoryzacji
uzytkownika,  ochrone  antywirusowg, zasady zabezpieczenia  przed

10 Awaria serwera (sprzet i oprogramowanie), awaria infrastruktury sieciowej, ataki wiruséw komputerowych, btedy
uzytkownika, uzyskanie dostepu osoby nieupowaznionej do serwera, do szafy teleinformatycznej, awarie zasilania, awarie
UPS stacji roboczej, awarie UPS serweréw, zto$liwe dziatania uzytkownikow, bledy uzytkownikéw, uzytkowanie prywatnych
no$nikéw danych, brak wykonywania kopii danych, uszkodzenia powodowane przez burze (pioruny), utrata danych lokalnych z
dyskow, awarie dyskow serwera, uzywanie zbyt prostych haset, pozar, zalanie.

1 Burmistrz powotat Administratora Bezpieczenistwa Informacji w Urzedzie Miejskim w Policach zarzadzeniem Nr 129/2015 z
dnia 29 maja 2015 r.

12 Dalej Zarzadzenie Nr 130/2015.



nieautoryzowanym dostepem do danych poprzez sie¢ publiczng oraz instrukcje
postepowania w przypadku naruszenia ochrony danych osobowych.

(akta kontroli str. 5-25)

Polityke ochrony danych osobowych wprowadzono w Urzedzie Zarzadzeniem
Nr217/2019 Burmistrza z 22 sierpnia 2019 r. w sprawie wprowadzenia ,Polityki
ochrony danych osobowych™ oraz ,Instrukcji eksploatacji  systemow
informatycznych” w Urzedzie Miejskim w Policach'®, w ktorym okre$lono
zabezpieczenia techniczne, fizyczne oraz organizacyjne danych osobowych
w systemach papierowych i informatycznych'4, wtym m.in.: zbiory bedace
podstawg opracowania rejestru czynnoSci przetwarzania danych osobowych,
procedury nadawania uprawnien i rejestrowanie tych uprawnien w systemie
informatycznym, procedury tworzenia kopii zapasowych zbioréw danych, zasady
postepowania w przypadku naruszenia ochrony danych osobowych.
Rejestry czynnosci przetwarzania danych osobowych oraz kategorii czynnosci
przetwarzania 25 maja 2018 r. zostata podana do wiadomosci pracownikom Urzedu
za posrednictwem poczty elektroniczne;.
Wymagane art. 30 ust. 1 oraz ust. 2 RODO rejestry, w tym: czynnoSci
przetwarzania danych osobowych oraz kategorii czynnosci przetwarzania w imieniu
administratora prowadzi od 25 maja 2018 r.5 |OD.

(akta kontroli str. 59-73,74-77)

1.3 Zgodne z obowigzkiem okreslonym w art. 37 RODO w zw. z art. 158
ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych'6, z dniem
17 lipca 2018 r. Zarzadzeniem Nr 174/2018 w sprawie wyznaczenia Inspektora
Ochrony Danych w Urzedzie Miejskim w Policach, wyznaczono |OD. Funkcja ta
zostata powierzona osobie zatrudnionej w Urzedzie na stanowisku Administratora
Bezpieczenstwa Informacji. W tym samym dniu okreslono zakres jego czynnosci.

(akta kontroli str. 57, 58, 59)

Dane IOD oraz sposéb i forme kontaktu'” opublikowano w miejscach
ogdlnodostepnych, w tym na stronie BIP Urzedu'® oraz w klauzulach informacyjnych
na tablicach w budynkach zajmowanych przez Urzad'®, spetniajac obowigzek
wynikajacy z art. 37 ust 7 RODO oraz art. 11 ustawy o ochronie danych osobowych.
(akta kontroli str. 95-99, 288-301)
1.4 Przygotowanie i kwalifikacie zawodowe |OD spetnialy wymagania
art. 37 ust. 5 RODO. Osoba realizujgca zadania IOD posiadata wyksztatcenie
wyzsze magisterskie?0 oraz ukonczyta studia podyplomowe o specjalnosci
Administrator Bezpieczenstwa Informacji. Ponadto, odbyta cykl zewnetrznych
szkolen w zakresie wdrazania i stosowania przepiséw RODO.
(akta kontroli str. 100-108)

1.5 Zakres dziatania IOD okreslono w Regulaminie organizacyjnym Urzedu
Miejskiego w Policach2!. W dokumencie tym oraz w zakresie czynnosci pracownika
wskazano zadania |OD okreslone w art. 39 ust. 1 RODO oraz dodatkowo m.in.:
analize uméw w zakresie ustug zewnetrznych zwigzanych z powierzeniem

13 Dalej: Zarzadzenie Nr217/2019.

4 W tym: Polityka ochrony danych osobowych (Zatgcznik nr 1), Instrukcja Eksploatacji Systematéw Informatycznych
(Zatgcznik nr 2). Procedura reagowania na naruszenia ochrony danych stanowita odrebny dokument, do ktérego zatgcznik
stanowit wzor rejestru incydentéw naruszen ochrony danych osobowych oraz Raport z naruszenia ochrony danych osobowych
ze wskazaniem na okolicznosci i skutki naruszen oraz podjete dziatania

15 Zatwierdzone przez Burmistrza 24 maja 2018 r.

6 Dz. U. poz. 1000, ze zm., dalej: ustawa o ochronie danych osobowych.

7 Dane aktualne w okresie objetym kontrola.

18 http://bip.police.pl/artykul/301/11221/ochrona-danych-osobowych

19Tj. w Policach przy ulicy Stefana Batorego i Bankowej oraz w USC przy PI. Bolestawa Chrobrego.

20\ zakresie cybernetyki ekonomicznej i informatyki.

21 Wprowadzonym Zarzadzeniami Burmistrza Polic w sprawie Regulaminu organizacyjnego Urzedu Miejskiego w Policach
2212019 z 2 stycznia 2019 . (od 2 stycznia 2019 r.). Dalej: Regulamin organizacyjny.
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przetwarzania danych osobowych, analize i ocene stanu zabezpieczenia danych
osobowych.

Podleglos¢ stuzbowg komoérek organizacyjnych jednostki wyznaczat schemat

organizacyjny Urzedu??, zgodnie z ktérym IOD podlegat bezpo$rednio i wytacznie

Burmistrzowi, co zapewniato niezalezno$¢ 10D, wymagang art. 38 ust 3 RODO.23
(akta kontroli str. 109-112, 113-116)

1.6 O wyznaczeniu 10D poinformowano Prezesa UODO drogg elektroniczng
24 lipca 2018 r., tj. w terminie wynikajacym z art. 10 ust. 1 ustawy o ochronie
danych osobowych.

(akta kontroli str. 117-121)

1.7 W badanym okresie nie byto zmian na stanowisku 10D.
(akta kontroli str. 34, 418-420)

1.8 W okresie objetym kontrolg zgodnie z art. 39 ust. 1 RODO, realizowane przez

|OD zadania polegaty na:

— informowaniu Administratora i pracownikéw o ich obowigzkach zwigzanych
z ochrong danych,

— nadzorowaniu prowadzenia rejestrdbw czynnosci przetwarzania danych przez
poszczegbine wydziaty Urzedu oraz osob upowaznionych do przetwarzania
danych osobowych,

— przeprowadzeniu ankiet sprawdzajgcych stan wiedzy pracownikéw Urzedu na
tematy zwigzane z RODO,

— przeprowadzaniu  szkolen  tematycznych na  naradach  roboczych
poszczegolnych wydziatow

(akta kontroli str. 173-215)

Burmistrz wyjasnit, ze 10D (...) organizowat szkolenie z zakresu ochrony danych
osobowych dla pracownikow urzedu i spotkania konsultacyjne z pracownikami.
Szkolenie prowadzone byto przez audytora wiodgcego Systemu zarzgdzania
bezpieczenstwem informacji. I0D przekazuje pracownikom dokumentacje ochrony
danych i informacje o zmianach w przepisach prawnych oraz inne tresci
(publikowane artykuty, wyktadnie prawne, wyroki, wskazowki), na biezgco informuje
0 zagrozZeniach, organizowanych szkoleniach dziedzinowych. 0D nadzoruje
i kontroluje dziatalnos¢ wydziatow w zakresie zadan wynikajgcych z ochrony danych
osobowych. Prowadzi biezgce konsultacje w zakresie czynnoSci przetwarzania,
obowigzkow wynikajgcych z przepisow prawa. Prowadzi konsultacje w zakresie
umow, prowadzenia ewidencji udostepniania danych osobowych. Inspektor wraz
Z administratorami  sieci komputerowej konsultuje wdroZzenia w Zzakresie
podniesienia bezpieczenstwa 1. zakupu urzadzen ochrony, oprogramowania
zabezpieczajgcego, nosnikow danych, itp.

(akta kontroli str. 34, 51)

1.9 Petenci Urzedu informowani byli o przetwarzaniu ich danych osobowych
poprzez zamieszczenie klauzul informacyjnych dotyczacych przetwarzania danych
osobowych na: stronie BIP Urzedu?* oraz tablicach i gablotach w miejscach
ogdlnodostepnych budynkéw zajmowanych przez Urzad?, w tym: w punkcie
informacyjno-kancelaryjnym, w Biurze Obstugi Klienta oraz na korytarzach. Klauzule
informacyjne zawieraty w szczegdlno$ci: dane administratora oraz 10D, cel

22 Zatgcznik do Regulaminu organizacyjnego.

2 W poprzednio obowigzujacym Regulaminie organizacyjnym Urzedu Miejskiego w Policach (zarzadzenie Nr 26/09 Burmistrza
Polic z dnia 28 stycznia 2009 r., obowigzujacym od 2 8 stycznia 2009 r.) uregulowano zakres dziatan ABI, ktory byt rowniez
podlegty bezposrednio i wytacznie Burmistrzowi.

2 hitp://bip.police.pl/artykul/301/11221/ochrona-danych-osobowych.

2 Policach przy: ul. Stefana Batorego oraz ul. Bankowe;.

6



przetwarzania danych, okres przetwarzania danych, podmioty i organy, ktérym dane
mogq by¢ przekazywane, pouczenie o prawie dostepu do danych oraz o prawie
wniesienia skargi do organu nadzorczego, co bylo zgodne z obowigzkiem
wynikajacym z art. 13 ust. 1-2 RODO.

(akta kontroli str. 95-99, 127-129, 288-297)

1.10 W okresie objetym kontrolg zagadnienia dotyczace ochrony danych
osobowych, w tym dotyczace przygotowania do wdrozenia przepiséw okreslonych
w RODO, nie byty przedmiotem kontroli zewnetrznych w Urzedzie ani audytu
wewnetrznego badz zewnetrznego.

(akta kontroli str. 122-124, 125-126)

1.11 W okresie objetym kontrolg szkolenia pracownikow Urzedu w zakresie
ochrony danych osobowych na podstawie regulacji RODO, prowadzone byty przez
podmiot zewnetrzny oraz IOD. W dniu 9 maja 2018 r. zorganizowano szkolenie dla
wszystkich pracownikow Urzedu. Szkolenie miato charakter obowigzkowy. Wzieto
w nim udziat 144 osoby z 156 zatrudnionych na dzien szkolenia2.

(akta kontroli str. 130-139)

Burmistrz wyjasnit, Ze Pracownicy, ktorzy nie wzieli udziatu w szkoleniu w dniu 9
maja 2018 r. mieli mozliwoS¢ odbycia takich szkoler realizowanych przez 10D
w trakcie narad poszczegolnych wydziatow. Ponadto przeprowadzono w maju 2019
r. ankiety szkoleniowe utrwalajace i rozszerzajgce wiedze z zakresu RODO.
W ankietach pracownicy opracowywali i konsultowali zagadnienia z zakresu ochrony
danych osobowych z I0D. Ankieta wykazata réwniez brak potrzeb szkoleniowych
w tym zakresie ze strony samych pracownikow i ich przetozonych. 10D na biezgco
przekazuje réwniez wiedze, wyjasnienia, nowosci i wydarzenia z zakresu RODO
wszystkim pracownikom z dedykowanego do tego celu konta pocztowego.
(akta kontroli str. 418-420)
1.12 Na przygotowanie i realizacje zadan dotyczacych wdrozenia obowigzkow
zwigzanych z RODO, poniesiono wydatki w wysokosci 93,3 tys. zt, w tym: 14 tys. zt
na szkolenia, konferencje i warsztaty, 2,5 tys. zt studia podyplomowe 10D, 5,9 tys. zt
zakup oprogramowania szyfrujacego.
(akta kontroli str. 48, 51-52, 140-157)
1.13. W okresie objetym kontrolg?” nie poniesiono wydatkow w zwigzku
z niewtasciwym  stosowaniem RODO. Ponadto, nie natozono na Urzad
administracyjnych  kar pienieznych oraz innych sankcji lub obowigzkéw
naprawczych.
(akta kontroli str. 48, 52, 160-169)
1.14. W kontrolowanym okresie we wszystkich 25 podlegtych Gminie jednostkach?
administratorem danych osobowych ustanowiono kierownikéw tych instytucji lub
osoby ich reprezentujgce. We wszystkich jednostkach wyznaczono 10D, w tym
w 15 przypadkach pracownikéw jednostek, natomiast w pozostatych dziesieciu
zawarto odrebne umowy z podmiotem zewnetrznym.
(dowdd: akta kontroli 216, 223-224)
Burmistrz wyjasnit, ze jednostki opracowujq wiasng dokumentacje oraz we wiasnym
zakresie stosujg Srodki organizacyjne i techniczne ochrony danych. Wydziat O$wiaty
i Kultury Urzedu Miejskiego, jako organ nadzorujgcy, dokonat sprawdzenia czy
zgodnie z przepisami RODO wyznaczono Inspektora Ochrony Danych Osobowych
we wszystkich podlegtych jednostkach. Zobowigzano rowniez jednostki do

% Sposrod 12 pozostatych pracownikéw czterech przebywato na urlopach, dwéch na zwolnieniach lekarskich, pozostatych
sze$ciu zwolniono z przyczyn losowych.

27 Dane na 19 listopada 2019 r.
28 W tym: 22 jednostkach budzetowych, trzech instytucjach kultury oraz siedmiu spotkach miejskich.

7



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

udzielenia informacji nt. prowadzonej dokumentacji ochrony danych, przyjetych
zasadach i procedurach i sposobie wywigzania sie z obowigzku informacyjnego
wobec 0s0b, ktdrych dane osobowe sq przetwarzane w formie tablic informacyjnych,
stosownej informacji na stronach internetowych placowki. Tematy z zakresu ochrony
danych osobowych byly rowniez tematem odbywajacych sie cyklicznych spotkan
naczelnika wydziatu z kierownikami jednostek. Omawiane byty rowniez tematy
Zwigzane z koniecznosciq powierzenia przetwarzania danych osobowych
w przypadkach korzystania z ustug podmiotdw zewnetrznych.

(akta kontroli str. 47, 52-53)
1.15. W okresie objetym kontrolg do Urzedu nie wptynety skargi na podlegte gminie
Police jednostki organizacyjne w zakresie dotyczacym przetwarzania danych
osobowych.

(akta kontroli str. 122-126)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Z dniem 25 maja 2018 r. Urzad byt organizacyjnie przygotowany do przetwarzania
danych osobowych zgodnie z RODO. Wprowadzono wymagane rejestry czynnosci
przetwarzania danych osobowych oraz kategorii czynnosci przetwarzania.
Prawidtowo powotano |OD oraz terminowo zgtoszono ten fakt Prezesowi UODO.
Dane |10OD oraz sposob i forme kontaktu podano do publicznej wiadomosci,
spetniajagc obowigzek wynikajacy z art. 37 ust 7 RODO oraz art. 11 ustawy
0 ochronie danych osobowych. |OD posiadat wymagane przygotowanie
i kwalifikacje zawodowe, zgodne z art. 37 ust. 5 RODO. W strukturach Urzedu
zapewniono niezalezno$¢ |0OD. Pracownicy Urzedu zostali przeszkoleni w zakresie
ochrony danych osobowych.

2.  Wykorzystywanie wdrozonych rozwigzan
organizacyjnych w zakresie ochrony danych osobowych

2.1 Zgodnie z obowigzkiem wynikajacym z art. 30 ust. 3 RODO, rejestr czynnosci
przetwarzania danych osobowych prowadzono w Urzedzie w formie papierowej oraz
elektronicznej?®.  Wskazany  dokument zawierat wymagane art. 30
ust. 1 wymienionego Rozporzadzenia informacje, w tym m.in.: nazwe i dane
kontaktowe Administratora oraz |OD, cele przetwarzania, opis kategorii 0sdb,
ktérych dane dotyczg oraz kategorii danych osobowych, kategorie odbiorcéw,
ktorym dane osobowe zostaty lub zostang ujawnione, planowane terminy usunigcia
poszczegdlnych kategorii danych oraz ogoiny opis technicznych i organizacyjnych
$rodkéw bezpieczenstwa3?,
Za podstawe przetwarzania danych we wskazanych zbiorach danych osobowych
przyjeto warunki okreslone w art. 6 ust. 1 lit. a-c RODO.

(akta kontroli str. 79-84)
2.2 W okresie od 25 maja 2018 r. do 12 grudnia 2019 r. dokonano jednej aktualizacji
rejestru czynno$ci przetwarzania danych osobowych w zakresie czynnoSci
Zaktadowego Funduszu Swiadczen Socjalnych.

(akta kontroli str. 94)

2.3. Na podstawie art. 30 ust. 2 RODO w rejestrze kategorii czynnosci
przetwarzania dokonywanych w imieniu innych administratorow zamieszczono dane

29 Arkusz Excel.
30 Q ktérych mowa w art. 32 ust. 1 RODO.



zgodnie z art. 30 ust. 2 RODO. Stosownie do art. 30 ust. 3 RODO, wskazany rejestr
prowadzono w formie papierowej oraz elektronicznej!.
(akta kontroli str. 78, 418-420)
24 W okresie od 25 maja 2018 r. do 13 grudnia 2019 r. dokonano dwdch
aktualizacji rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu innych administratorow, w tym z powodu rozpoczecia przetwarzania
zbiorow danych osobowych zwigzanych z realizacjg nowych zadan lub zmiang
umaow.
(akta kontroli str. 94)

W rejestrze kategorii czynnosci przewarzania danych wskazano kategorie
przetwarzan dokonywanych w imieniu kazdego z administratorow32, w tym m.in.:
obstuge systemu teleinformatycznego ZRODtO3 w zakresie spraw petentéw,
obstuge systemu teleinformatycznego pn. System Informacji Oswiatowej SIO34
odnos$nie danych nauczycieli, dyrektordw szkét oraz uczniéw, realizacje zadan® pn.:
Zachodniopomorska Karta Rodziny i Zachodniopomorska Karta Seniora, obstuge
wyborow.
Zgodnie z art. 5 ust. 1 lit. ¢ RODO informacje zawarte w wymienionych rejestrach
byty niezbedne, adekwatne i stosowne do celdw ich przetwarzania.

(akta kontroli str. 78-94, 217-222, 224-229, 231-240)

2.5 W okresie objetym kontrola, 179 pracownikow dziatajgcych z upowaznienia
administratora wpisanych byto do prowadzonego przez I0D Rejestru upowaznien —
polecen przetwarzania danych36. Ewidencja zawierata: imi¢ i nazwisko pracownika,
date nadania iustania upowaznieniad’ oraz uwagi. Do przetwarzania danych
osobowych Burmistrz upowaznit 13 z 14 zatrudnionych w wydziale® pracownikéw
oraz siedem o0sdb pracujgcych w wydziale O$wiaty i Kultury3®. Weryfikacja
upowaznien pracownikéw obu wydziatbw wykazata, ze ich zakres odpowiadat
zakresowi wykonywanych obowigzkéw stuzbowych. Wskazane upowaznienia
wydano 25 maja 2018 r. i umieszczono w aktach personalnych pracownikow.

(akta kontroli str. 230, 302-309, 310-351)
Badanie upowaznien do przetwarzania danych osobowych 0sob zatrudnionych
przez Urzad na podstawie umowy zlecenia, przeprowadzono na probie 10 uméw
cywilnoprawnych*0. Wszystkie osoby zatrudnione na podstawie poddanych badaniu
umow, przetwarzaty dane osobowe wytgcznie na polecenie Administratora, co byto
zgodne z art. 29 oraz 32 ust. 4 RODO. Upowazniono zleceniobiorcow do
przetwarzania danych osobowych i zobowigzano ich m.in. do zapewnienia
odpowiednich $rodkéw technicznych i organizacyjnych by przetwarzanie odbywato
sie zgodnie z RODO, zapewnienia poufno$ci informacji uzyskanych w zwigzku
z realizacjg umowy oraz zabezpieczenia tych danych przed ich udostepnieniem
0sobom nieupowaznionym.

(akta kontroli str. 352-353)

31 Arkusz Excel.

2 W tym: Krajowego Biura Wyborczego, Wojewodztwa Zachodniopomorskiego oraz Ministrow: Cyfryzacji, Spraw
Wewnetrznych i Administracji, Edukacji Narodowej, Inwestycji i Rozwoju oraz Spraw Wewnetrznych i Administracji.

% Program do edycji oraz przetwarzania danych gromadzonych w Systemie Rejestrow Paristwowych.

3 Elektroniczny system baz danych stuzacy gromadzeniu informacji o szkotach, placowkach o$wiatowych, nauczycielach
oraz uczniach; dalej: SIO.

3 W tym wynikajacych z realizacji przez Wojewddztwo Zachodniopomorskie Wojewddzkiego Programu Wspierania Rodziny
i Systemu Pieczy Zastepczej na lata 2014 — 2020. pn. Region dla Rodziny, przyjetego Uchwatg Nr XXXVIII/517/14 Sejmiku
Wojewoddztwa Zachodniopomorskiego 30 wrzesnia 2014 r.

% Rejestr prowadzony w formie papierowej od 25 maja 2018 r.

37 Jezeli dotyczyto.

38 Nie upowazniono pracownika wykonujacego zadania w ramach robét publicznych.

3 Badaniem objeto dwa wydziatu Urzedu: ME oraz GG.

40 Zawartych przez Urzad od 25 maja 2018 r.


https://pl.wikipedia.org/wiki/Baza_danych
https://pl.wikipedia.org/wiki/Szko%C5%82a_%28o%C5%9Bwiata%29

2.6 W okresie objetym kontrolg Zaden pracownik Urzedu nie zmienit komorki
organizacyjnej w ramach Urzedu, stosunek pracy rozwigzano z 20 pracownikami.
Weryfikacja uprawnien dostepu do systemoéw informatycznych tacznie czterech
pracownikow wydziatdbw Gospodarki Odpadami4! i Finansowo-Budzetowego*2
wykazata, ze:

— dwdm pracownikom FN, odebrano dostep do systemoéw informatycznych
z dniem rozwigzania stosunku pracy, stosownie do art. 5 ust. 1 lit. f w zw.
z art. 29 oraz 32 ust. 4 RODO;

— jednemu pracownikowi z wydziatu GO dostep do systemu odebrano 14 dni po
terminie rozwigzania stosunku pracy i jednemu pracownikowi dostep ten
odebrano 62 dni po terminie ustania stosunku pracy, co byto niezgodne
Z powyzej powotanym przepisem i zostato szerzej opisane w sekcji Stwierdzone
Nieprawidfowosci.

(akta kontroli: 170-172)

2.7 Urzad powierzyt przetwarzanie danych osobowych na podstawie 62 umdw43
zawartych z podmiotami zewnetrznym. Ws$rdéd wskazanych umdw, w szeSciu
przypadkach aktualizowano umowy, na podstawie ktorych w okresie wczesniejszym
powierzano przetwarzanie danych osobowych podmiotom zewnetrznym. Przedmiot
umow obejmowat m.in.. wykonanie projektu zmiany planu zagospodarowania
przestrzennego, przewdz dzieci do szkot, inwentaryzacje komunalnych budynkéw
mieszkalnych oraz asyste techniczng i konserwacje czesci sktadowych i modutow
Polickiego Systemu Informacji Przestrzenne;.
Na podstawie weryfikacji postanowien pieciu umoéw44, ktérymi powierzono
przetwarzanie danych osobowych stwierdzono, ze zgodnie z art. 28 ust. 3 RODO
okreslono przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych ikategorie osdb, ktorych dane dotyczyly, a takze
obowigzki i prawa administratora. Ponadto, na postawie art. 28 ust. 9 wymienionego
rozporzadzenia wskazane umowy zostaty zawarte w formie pisemne;.

(akta kontroli str. 250-287)

2.8 W badanym okresie kontrolowana jednostka wykonywata zadania podmiotu

przetwarzajgcego:

— w czterech przypadkach z tytutu zadan zleconych z zakresu administracii
rzadowej w imieniu: Ministra Cyfryzacji oraz Ministra Spraw Wewnetrznych
I Administracji na podstawie: ustawy z dnia 28 listopada 2014 r. Prawo o aktach
stanu cywilnegos, ustawy o ewidenciji ludno$ci, ustawy z dnia 6 sierpnia 2010 r.
0 dowodach osobistych46 oraz w imieniu Ministra Edukacji Narodowe;
na podstawie ustawy z dnia 15 kwietnia 2011 r. o systemie informacii
o$wiatowej*’;

— na podstawie dwoch umoéw, w tym z upowaznienia Krajowego Biura
Wyborczego w  zakresie realizacji wyborow#8 oraz  Wojewddztwa
Zachodniopomorskiego w zakresie zadan wynikajacych z realizacji programu
Zachodniopomorska Karta Rodziny i Zachodniopomorska Karta Seniora®.

4 Dalej: GO.

42 Dalej: FN.

43 W tym umowy zawarte w okresie objetym kontrolg oraz przed 25 maja 2018 r., tj. przed wejsciem w zycie RODO.

4“4 W tym w zwigzku ze $wiadczeniem ustug: niszczeniem no$nikéw i informacji, wykonania projektu zmiany miejscowego planu
zagospodarowania przestrzennego Gmina Pétnoc i Gmina Potudnie, eutanazja $lepych miotow.

45 Dz.U. 22018 r. poz. 2224 ze zm.

4% Dz.U.z2019r. poz.653 ze zm.

47Dz.U. z2018 r. poz. 1900 ze zm.

48 Umowa o wzajemnym powierzeniu przetwarzania danych osobowych z 25 lipca 2018 r.

49 Porozumienie Partnerskie nr ROPS/IIN7/15 z 24 sierpnia 2015 r. zawarte w zwigzku z realizacjg przez Wojewo6dztwo
Zachodniopomorskie Wojewodzkiego Programu Wspierania Rodziny i Systemu Pieczy Zastgpczej na lata 2014-2020
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W zwigzku z wykonywaniem zadan podmiotu przetwarzajgcego z tytutu realizacji

zadan zleconych z zakresu administracji rzadowej, otrzymywano od administratorow

wytyczne, instrukcje, itp. odnosnie prowadzenia baz danych lub stosowania
obowigzujgcych przepisow, w tym m.in.:

— Minister Spraw Wewnetrznych i Administracji wspdlnie z Ministerstwem
Cyfryzacji w zwigzku z realizacjg zadan z zakresu spraw obywatelskich
przygotowali i przekazali informacje na temat stosowania przepiséw
rozporzadzenia RODO wraz z wzorami klauzul informacyjnych w zakresie
rejestracji stanu cywilnego, ewidencji ludno$ci i dowodow osobistych??;

— Minister Edukacji Narodowej zwracat sie o monitorowanie terminowego
izgodnego ze stanem faktycznym przekazywania danych do SIO przez
zobowigzane podmioty! oraz przekazywat wytyczne odno$nie pracy
w systemies2,

Analiza porozumienia z Wojewddztwem Zachodniopomorskim w  zwigzku
z realizacjg programu Zachodniopomorska Karta Rodziny i Zachodniopomorska
Karta Seniora wykazata, ze zgodnie z art. 28 ust. 3 RODO wskazane dokumenty
okreslaty przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych i kategorie 0sdb, ktorych dane dotyczyly, a takze
obowigzki i prawa administratora. Ponadto, podmiot przetwarzajacy wywigzywat sie
Z obowigzkow umownych, w tym m.in.: upowazniono pracownikow do przetwarzania
danych osobowych oraz prowadzono ewidencje w tym zakresie, zobowigzano
pracownikow do zapoznania si¢ z przepisami prawa regulujgcymi kwestie danych
osobowych oraz do zachowania w tajemnicy przetwarzanych danych, stosowano
wymagane klauzule informacyjne RODO oraz prowadzono rejestr wszystkich
kategorii czynnosci przetwarzania.
(akta kontroli str. 418-420)
2.9 W kontrolowanym okresie w Urzedzie nie prowadzono monitoringu wizyjnego.
Na podstawie art. 20 ust. 1 b ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym53 obrady Rady Miejskiej w Policach transmitowano i utrwalano za pomocg
urzadzen rejestrujgcych obraz i dzwigk. Na sali sesyjnej, w ktorej odbywaty sie
obrady Rady Miejskiej w Policach umieszczono informacje o transmitowaniu
i utrwalaniu, zgodnie z art. 20 ust. 1b uosg za pomocg urzadzen rejestrujgcych
obraz i dzwigk obrad Rady Miejskiej. W informacji tej wskazano m.in.:
administratora danych osobowych pozyskanych w trakcie nagrywania obrad, cel
i zakres przetwarzania danych, wyznaczenie IOD oraz pouczenie o prawie
whniesienia skargi do UODO.
(akta kontroli: str. 47, 53)
210 Zgodnie z Zarzadzeniem Nr 217/2019% przewidziano $rodki fizyczne
polegajace na ochronie obszaru przetwarzania danych osobowych poza godzinami
pracy poprzez m.in.: ochrong fizyczng budynku Urzedu oraz zastosowanie systemu
alarmowego® w wyznaczonych lokalizacjach. Do zabezpieczeh technicznych
zaliczono%®: odrebne zasilanie sprzetu komputerowego oraz zastosowanie zasilaczy
awaryjnych UPS, ochrone serweréw przed zanikiem zasilania poprzez stosowanie
zasilaczy awaryjnych UPS o podwyzszonej mocy, ochrone przed utratg
zgromadzonych danych przez robienie kopii zapasowych na no$nikach

pn. Region dla Rodziny, zmienione w zakresie powierzania przetwarzania danych osobowych Aneksem Nr 1/2018
z 28 listopada 2018 r.

50 Pismo Ministerstwa Spraw Wewnetrznych i Administracji DSO-WSC-6000-17-25/2018 z 21 maja 2018 r.

51 W tym pisma Ministra Edukacji Narodowej: DWST-WS.72.338.2019.AK oraz DWST-WS.71.432.2019.KP odpowiednio z 24
oraz 27 wrze$nia 2019 r.

52 Informacja z 3 pazdziernika 2019 r. dotyczaca weryfikacji danych w SIO.

53 Dz. U.z2019r. poz. 506 ze zm.; dalej uosg.

5 Zatacznik Nr 1 - Polityka Ochrony Danych (punkt 4 a-e w zakresie fizycznej ochrony danych).

% Wraz z monitorowaniem sygnatow przesytanych z tego systemu.

5 Zatacznik Nr - 1 Polityka Ochrony Danych (punkt 4 a-h w zakresie technicznych i informatycznych ochrony danych).
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zewnetrznych oraz dedykowanych urzadzeniach pamigci masowej UPS, z ktérych
w wypadku awarii miaty by¢ odtwarzane dane, kontrole dostepu uzytkowania,
autoryzacie na poziomie programu, szyfrowanie danych, firewall, system
antywirusowy na kazdym komputerze, szyfrowanie transmisji. Na potrzeby
zachowania ciggtosci dziatania systeméw informatycznych i utrzymania
integralno$ci  danych przewidziano%” wykonywanie kopii zapasowych zbioréw
danych, na wydzielonym zasobie serwera. Do tworzenia kopii uzywano narzedzi
przewidzianych w systemach serwerdw lub narzedzi baz danych. Kopie zapasowe
byly przechowywane w innych pomieszczeniach niz byty wykonywane. W celu
ochrony przed nieautoryzowanym dostepem do sieci lokalnej przewidziano® m.in.:
zastosowanie zabezpieczen typu firewall, stosowanie mechanizméw kontroli
dostepu do sieci, zabezpieczenia sieci bezprzewodowej oraz stosowanie
mechanizmow monitorujacych przegladnie stron internetowych.

(akta kontroli: str. 26-33, 59-73)

W kontrolowanym okresie, fizyczng ochrone danych osobowych przetwarzanych
w Urzedzie realizowano w szczegdlnosci poprzez zlecenie podmiotom zewnetrznym
ustug:

— catodobowej ochrony w systemie monitoringu sygnatéw alarmowych
pomieszczen objetych lokalnym systemem alarmowym monitorowanym przez
Alarmowe  Centrum  Odbiorcze;  zleceniobiorce  zobowigzano  m.in,
do monitorowania (dozoru) sygnatow przesytanych z lokalnego systemu
alarmowego po faczach radiowych, niezwlocznego wysytania patrolu
ochronnego po odebraniu sygnatu o zagrozeniu 0séb lub mienia w obiekcie oraz
zawiadamiania Policji, Strazy Pozarnej lub Pogotowia Ratunkowego w celu
podjecia wtasciwych dziatan;

— okresowych przegladdw, zabiegdw konserwacyjnych i napraw serwisowych
instalacji alarmowej pomieszczen objetych lokalnym systemem alarmowym?®;

— konserwacje i biezace naprawy urzadzen i instalacji automatycznej sygnalizacji
pozaru®8 w budynkach zajmowanych przez Urzad;

co byto zgodne z Zarzadzeniem Nr 217/2019€0,

(akta kontroli str. 418-420)

Ponadto, w dwdch zajmowanych przez Urzad budynkach wydzielano serwerownie!.

Weryfikacja rozwigzan zabezpieczajacych pomieszczenie przed utratg danych

wykazata m.in., Ze:

— wszystkie urzadzenia informatyczne zamontowano w specjalnie do tego
przystosowanych szafach,

— na wypadek czasowego zaniku zasilania zastosowano uktady podtrzymujace
napiecie UPS,

— pomieszczenia wyposazono w systemy klimatyzacji oraz czujki dymu;

— przez zadng z serwerowni nie przebiegajg rury wodno-kanalizacyjne;

— pomieszczenia zostaty wyposazone w atestowane zabezpieczenia.

(akta kontroli str. 288-300)

Zgodnie z Zarzadzeniem Nr 217/2019 ryzyko dziatania szkodliwego

oprogramowania oraz proby nieautoryzowanego dostepu do sieci informatycznej

minimalizowano poprzez zabezpieczenie wewnetrzne] sieci komputerowe;
urzadzeniami firewall, wyposazeniem stanowisk komputerowych w antywirusowg

57 Zatgcznik nr 2 - Instrukcja eksploatacji systemoéw informatycznych w Urzedzie Miejskim w Policach (rozdziat Procedura
tworzenia kopii zapasowych oraz programéw i narzedzi programowych stuzacych do ich przetwarzania).

% Zatgcznik Nr 1 - Polityka Ochrony Danych (punkt 4 a-c Zabezpieczenia przed nieautoryzowanym dostepem do danych
poprzez sie¢ publiczng).

5% Na podstawie odrebnych dla kazdej lokalizacji (ul. Batorego, ul. Bankowa, PI. Chrobrego (Urzad Stanu Cywilnego) uméw
zawartych firma na lata 2018 i 2019.

60 Zatacznik Nr 1 - Polityka Ochrony Danych.

6" Przy ul. Bankowej i ul. Batorego.



Stwierdzone
nieprawidtowosci

ochrone indywidualng i kontrole dostepu do nich oraz monitorowanie przegladania
stron internetowych.
(akta kontroli str. 26-33, 59-73)

Zgodne z § 5 Instrukcji Eksploatacji Systeméw Informatycznych kopie danych
tworzone byly codziennie i przechowywane na pamieciach dyskowych o okreslone;
strukturze katalogowania. Plik kopii zawierat w swej nazwie date powstania. Kopie
systemu przechowywano na pamieciach dyskowych wraz z oprogramowaniem
| bazami danych.
(akta kontroli str. 26-33, 59-73)

211 Zgodnie z Instrukcjq Zarzadzenia Systemami Informatycznymi w zakresie
przetwarzania danych osobowych w celu zapewnienia zabezpieczenia dostepu do
sieci lokalnej przyjeto uzycie identyfikatora oraz hastab2. Proces ten wymagat
uwierzytelnienia uprawnionego uzytkownika za pomocg identyfikatora i hasta
dostepu®3. Przy kazdorazowym opuszczeniu stanowiska komputerowego
pracownicy zobowigzani byli m.in. do recznego ustawienia blokady ekranu.
Analiza dostepu do 10 stanowisk komputerowych wykazata, Zze zgodnie
ze wskazang procedurg pracownicy dostep do sieci lokalnej uzyskiwali za pomocqg
hasta skfadajacego sie z wymaganej procedurg ilosci znakow. Pracownicy
przygotowani byli réwniez do wykonania czynno$ci blokady ekranu, stosujac
odpowiednig kombinacje klawiszy.

(akta kontroli: str. 26-33, 59-73, 354-356)
W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Z opdznieniem odebrano dwoém pracownikom, z ktérymi rozwigzano stosunek
pracy, dostep do systeméw informatycznych pozwalajgcych na przetwarzanie
danych osobowych. Pracownikowi GO dostep do systemu Gospodarowanie
Odpadami - Opfaty odebrano 14 stycznia 2019 r., zamiast w dniu rozwigzania z nim
stosunku pracy, tji. 31 grudnia 2018 r. Pracownikowi FN dostep do systemu
Ewidencja Opfat Dzierzawy odebrano 14 stycznia 2019 r., zamiast z dniem
rozwigzania z nim stosunku pracy, ti. 13 listopada 2018 r. W konsekwenciji,
pracownicy mieli dostep do tych systemdw przez odpowiednio 14 dni i 62 dni po
ustaniu stosunku pracy.

Powyzsze byto niezgodne z art. 5 ust. 1 lit. f w zw. z art. 29 oraz art. 32 ust. 4
RODO.

Na podstawie art. 5 ust. 1 lit. f RODO, dane osobowe muszg by¢ przetwarzane
w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym
m.in. ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem.
Ponadto art. 29 oraz art. 32 ust. 4 tego Rozporzadzenia wprowadzajg wymaog, aby
kazda osoba dziatajgca z upowaznienia administratora lub  podmiotu
przetwarzajacego, przetwarzata je wytgcznie na polecenie administratora.

W zwigzku z tym osoby, ktére nie sg juz pracownikami jednostki nie mogq dziata¢
z upowaznienia administratora i tym samym nie mogg mie¢ mozliwosci dokonywania
zadnych czynno$ci zwigzanych z przetwarzaniem danych.

Burmistrz wyjasnit, ze: Urzad Miejski w Policach przystapi w ramach rozbudowy
systemow informatycznych do  wymiany oprogramowania  systemowego
i dziedzinowego funkcjonujgcego w Urzedzie (...). Nowe systemy umozliwig wiekszg

62 Zatacznik nr 2 do Zarzadzenia Nr 217/2019, Procedura nadawania uprawnien do przetwarzania danych i rejestrowanie tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci, Metody i $rodki
uwierzytelnienia oraz procedura zwigzana z ich zarzadzaniem i uzytkowaniem.

63 Zatgcznik nr 2 do Zarzadzenia Nr 179/2018, rozdziat 3 pkt 3.1, ppkt 4.
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funkcjonalnos¢ w zakresie rozliczalno$ci uzytkownikow systemow operacyjnych
W Zzakresie autoryzacji i kontroli uzytkownikow. Obecnie funkcjonujg reguty
logowania do systeméw i okreSlono zasady zmiany haset uzytkownikéw. Kontrola
uzytkownikow w tym zakresie wykazuje, ze postepujg oni zgodnie z przyjetymi
zasadami. Jednakze systemy operacyjne i ich logi nie umozliwiajg dostepu do
historii tych operacji i petnej rozliczalnosci uzytkownika. O ile aplikacje dziedzinowe
zostaly dostosowane do wymogow rozliczalnoSci, o tyle systemy Serwerowe
Windows i systemy stacji roboczych Windows wymagajg wdroZenia nowych
funkcjonalnosci. W zwigzku z tym, ze w 2019 roku zostanie ogtoszony przetarg na
kompleksowe rozwigzania, Administrator nie chciat ponosi¢ kosztow wdrozenia poza
postepowaniem w sprawie realizacji projektu, aby nie ponosi¢ dodatkowych
kosztow.  Przygotowanie projektu zaczeto realizowac na poczatku 2018 roku.
Opdznienia w ogtoszeniu postepowania wynikajg z koniecznosci szczegotowych
ustalen technicznych, poniewaz projekt obejmuje zarowno systemy urzedu jak
i podlegtych jednostek.

(akta kontroli: akta kontroli: 170, 171-172,400-401)
Prowadzone rejestry czynnosci przetwarzania danych osobowych oraz wszystkich
kategorii czynno$ci przetwarzania zawieraty zgodnie z art. 30 ust. 2-3 RODO
wszystkie wymagane elementy. Na podstawie art. 28 ust. 3 tego Rozporzadzenia,
przy zawieraniu umow, ktérymi powierzono dane osobowe podmiotom
zewnetrznym, wskazywano przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych i kategorie 0sob, ktdrych dane dotycza,
a takze obowigzki i prawa Administratora.

Zgodnie z procedurami  wewnetrznymi  ryzyko dziatania  szkodliwego
oprogramowania oraz proby nieautoryzowanego dostepu do sieci informatyczne;
minimalizowano poprzez zabezpieczenie wewnetrzne] sieci komputerowe;
urzadzeniami firewall, wyposazeniem stanowisk komputerowych w antywirusowg
ochrone indywidualng oraz kontrole dostepu do nich, a takze monitorowanie
przegladania stron internetowych.

Ponadto, przez odpowiednio 14 i 62 dni nie odebrano dostepu do systemow
informatycznego zawierajacego dane osobowe, dwdm pracownikom, z ktdrymi
rozwigzano stosunek pracy.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym
gromadzonymi, w jednostce

3.1. W okresie objetym kontrolg nie zgtaszano do UODO przypadkow naruszenia
ochrony danych osobowych.

(akta kontroli str. 418-420)
3.2 W okresie objetym kontrolg nie zgtaszano do Urzedu Zzadan dotyczacych
usuniecia, sprostowania badz uzupetnienia niekompletnych danych osobowych.

(akta kontroli str. 418-420)
3.3Na stronie BIP Urzedu®* oraz w pomieszczeniach ogoinodostepnych
w budynkach zajmowanych przez Urzad®® nie umieszczano publikacji, ktore
zawieraly informacje mogace narusza¢ ochrone danych osobowych. Nie
upubliczniano réwniez zbednych i nieadekwatnych do celu, informacji o osobach
fizycznych.

(akta kontroli str. 95-99, 127-129, 288-301)

& http://bip.police.pl/
& Tj. w Policach przy ul. Stefana Batorego, ul. Bankowej oraz PI. Bolestawa Chrobrego.
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3.4 W regulacjach wewnetrznych odniesienie do usuwania i niszczenia zbgdne;
dokumentacji zawarto w szczeg6inoSci w Zarzadzeniu 217/2019, poprzez
wskazanie, ze dokumenty i nosniki informacji zawierajace dane osobowe, ktére
podlegajg zniszczeniu, nalezy zniszczy¢ fizycznie, przez sprzetowe kasowanie
danych tak, aby nie byto mozliwe odczytanie jakiegokolwiek ich fragmentu oraz, ze
nosniki z danymi osobowymi nalezy niszczy¢ zgodnie z przepisami dotyczacymi
gospodarki $rodkami trwatymi oraz warto$ciami niematerialnymi i prawnymi.
W okresie objetym kontrolg w zwigzku z usuwaniem zbednej dokumentacji zawarto
jedng  umoweb® z podmiotem zewnetrznym. Wykonawce zobowigzano
do jednorazowego i catkowitego zniszczenia dokumentacji niearchiwalnej w iloSci
szacunkowej 200 mb. Wykonanie ustugi potwierdzono protokotem zniszczenia
z 17 pazdziernika 2018 r.
(akta kontroli str. 26-33, 59-73, 357-367)

3.5 Pracownicy Urzedu informowani byli przez administratora o przetwarzaniu ich
danych osobowych poprzez podpisanie przyjecia do wiadomos$ci informacji w tym
zakresie. Wskazane dokumenty gromadzone byty przez 10D i nie zamieszczano ich
w aktach personalnych oséb zatrudnionych. Analiza dokumentacji w zakresie
wskazanego obowigzku Administratora dotyczaca pracownikdéw zatrudnionych
w wydziatach Ochrony Srodowiska oraz Gospodarki Gruntami wykazata, ze
— w informacji podano m.in.: tozsamo$¢ i dane kontaktowe Administratora oraz

IOD, cel przetwarzania danych i okres ich przechowywania, informacje

o0 odbiorcach oraz prawach: zadania dostepu do treSci swoich danych, ich

sprostowania oraz przenoszenia, a takze prawie wniesienia skargi do UODO;

— w okresie od 25 maja 2018 r. do 10 lipca 2019 r. informacje o przetwarzaniu
danych osobowych przyjeli do wiadomo$ci wszyscy pracownicy zatrudnieni
w ww. wydziatach.

(akta kontroli str. 418-420)

3.6 W dniu 30 wrzesnia 2019 r. zawarto z osobami fizycznymi 21 umoéw zlecenia
na obstuge informatyczng obwodowych komisji wyborczych powotanych do
przeprowadzenia wyboréw do sejmu i senatu. Weryfikacja 10 umoéw odnos$nie
obowigzku informacyjnego Administratora w zakresie przetwarzania danych
osobowych zleceniobiorcy wykazata, ze wszystkie osoby, z ktorymi zwarto umowy,
pisemnie potwierdzity przyjecie do wiadomosci informacji w tym zakresie. Zgodnie
z art. 13 RODO w informacji podane zostaty m.in.: tozsamo$¢ i dane kontaktowe
Administratora oraz 10D, cel przetwarzania danych i okres ich przechowywania,
informacje o odbiorcach oraz prawach: zadania dostepu do tresci swoich danych,
ich sprostowania oraz przenoszenia, a takze prawie wniesienia skargi do UODO.
(akta kontroli str. 418-420)

3.7 W okresie objetym kontrolg przeprowadzono w Urzedzie 14 zewnetrznych
naboréw na stanowiska urzednicze. Zgodnie z art. 13 ust. 1-4 RODO publikowane
na stronie BIP Urzedu ogtoszenia o naborze pracownikow zawieraty m.in.: dane
kontaktowe Administratora oraz 10D, cel®’, podstawe prawng i okresS®
przetwarzania danych osobowych kandydata. Ponadto, w ogtoszeniach
informowano o prawie wniesienia skargi do UODO, a takze prawach dostepu
do danych oraz mozliwo$ci zadania ich sprostowania i usuniecia.

(akta kontroli str. 368, 369-399,401-410)

8 Umowa z 3 pazdziernika 2019 r.

67 W tym: wypetnienie obowigzku prawnego, jakim jest zgodne z przepisami zatrudnianie pracownika w Urzedzie Miejskim
w Policach.

8 W tym informacjg, ze dane osobowe beda przetwarzane do momentu zakoriczenia postgpowania rekrutacyjnego
i rozstrzygniecia naboru, nastepnie po okresie trzech miesiecy niszczone (oferty rozpatrzone negatywnie) lub archiwizowane
przez okres pigciu lat.
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3.8 Zgodnie z zarzadzeniem Nr 31/06 Burmistrza z 3 lutego 2006 r. w sprawie
ustalenia procedury naboru kandydatow na wolne stanowiska urzednicze, w tym
kierownicze w Urzedzie Gminy w Policach oraz wolne stanowiska kierownikow
jednostek organizacyjnych Gminy Police®® przyjeto, ze dokumenty aplikacyjne
kandydata, ktory zostanie wytoniony w procesie rekrutacji, zostang dotgczone do
jego akt osobowych. Dokumenty aplikacyjne osob, ktére w procesie rekrutacii
zakwalifikowaty si¢ do dalszego etapu i zostaty umieszczone w protokole
z posiedzenia komisji rekrutacyjnej, beda przechowywane zgodnie z instrukcjq
kancelaryjng, przez okres dwodch lat, a nastepnie przekazywane do archiwum
zaktadowego. Dokumenty aplikacyjne pozostatych osdb bedg odsytane lub
odbierane osobiscie przez zainteresowanych. Zgodnie z rejestrem czynnoSci
przetwarzania danych osobowych, dla przechowywania informacji o kandydatach
przyjeto okres dwuletni.
Burmistrz wyjasnit, ze: zarzadzenie w sprawie ustalenia procedury naboru
kandydatéw na wolne stanowiska urzednicze z 2006 r. sprowadzito si¢ i dlatego tez
przeniesiono dwuletni okres przechowywania dokumentacji rekrutacyjnej do rejestru
czynno$ci przetwarzania danych osobowych.

(akta kontroli str. 400, 411-417)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Najwyzsza Izba Kontroli pozytywnie ocenia zarzadzanie danymi osobowymi
przetwarzanymi, w tym gromadzonymi w jednostce.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

Odbieranie, bez zbednej zwioki, dostepu do systemow informatycznych
pracownikom, z ktorymi rozwigzano stosunek pracy.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

89 Ze zmianami wprowadzonymi zarzadzeniem Nr 168/09 Burmistrza z 16 lipca 2019 1.
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Obowigzek
poinformowania

NIK o sposobie wyko
nania wnioskow

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 14 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Szczecin, 31 grudnia2019r.
Najwyzsza Izba Kontroli
Delegatura w Szczecinie
Kontroler Dyrektor
Agata Prochotta Mitek

Specjalista kontroli paristwowe;



