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|. Dane identyfikacyjne
Zachodniopomorskie Centrum Onkologii', 71-730 Szczecin ul. Strzatowska 22.
Krystyna Pieczynska, dyrektor ZCO od 1 wrzesnia 2000 .

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.
Od 25 maja 2018 r. do dnia zakoriczenia czynnosci kontrolnych, tj. do 29 marca 2019

r. Badania kontrolne mogty dotyczy¢ dziatan sprzed tego okresu, jesli miaty zwigzek
z zagadnieniami bedacymi przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2.

Najwyzsza Izba Kontroli Delegatura w Szczecinie.

1. Leszek Smykowski, specjalista kontroli parnstwowej, upowaznienie do kontroli nr
LSZ/46/2019 z 25 lutego 2019 .

2. Tomasz Cyranka, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LSZ/49/2019 z 5 marca 2019 .

(akta kontroli str. 1-5)

' Dalej: Szpital lub ZCO.
2 Dz.U.z2019r. poz. 489. Ustawa zwana dalej: ustawg o NIK.
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OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogodlna3 kontrolowanej dziatalnosci

Szpital terminowo opracowat wymagang dokumentacje oraz procedury zwigzane
z ochrong przetwarzanych danych osobowych, jednak dane osobowe nie byly
w petni prawidtowo chronione i przetwarzane.

W okresie od 25 maja 2018 r. do 29 marca 2019 r4 ZCO posiadat opracowang
i wdrozong Polityke Bezpieczeristwa Ochrony Danych Osobowychd, stuzacy
zapewnieniu realizacji celéw i zadan z zakresu ochrony danych osobowych, ktére
uwzgledniaty przepisy RODOS. Ich aktualizacja i dostosowanie do tych regulacji
nastapito przed wejsciem w Zycie tego rozporzadzenia.

Wywigzano sie z obowigzku powotania Inspektora Ochrony Danych’ i terminowego
zgtoszenia tego faktu Prezesowi Urzedu Ochrony Danych Osobowych®.
Przeprowadzono analize procesow przetwarzania danych osobowych oraz ocene
skutkow przetwarzania takich danych, mimo Ze nie byta ona obligatoryjna.
Pracownikéw Szpitala zapoznano z regulacjami dotyczacymi ochrony danych
osobowych i zagadnieniami dotyczacymi ich bezpieczenstwa. Wszystkie
nowozatrudnione osoby obejmowano szkoleniami indywidualnymi badz grupowymi.
Prowadzony rejestr czynno$ci przetwarzania zawierat wszystkie wymagane elementy
oraz zostat opracowany przed wejsciem w zycie przepisow RODO.

Personel ZCO posiadat adekwatne do wykonywanych obowigzkéw prawo dostepu
do zbioru danych osobowych w zintegrowanym systemie informatycznym
i zablokowano w nim konta bytych pracownikow. Na biezgco aktualizowano zakresy
pisemnych upowaznien do przetwarzania danych osobowych oraz podejmowano
odpowiednie dziatania w celu minimalizacji ryzyka utraty tych danych. Stwierdzono
przypadek przechowywania na komputerze stuzbowym dokumentacji medycznej
pacjentow, lecz byta ona odpowiednio zabezpieczona przed dostepem o0s6b
niepowotanych. Wyeliminowano ryzyko dostepu 0séb nieuprawnionych do danych
pacjentdw zamieszczonych na tablicach z ruchem chorych, lecz nie zapewniono ich
anonimowosci na opaskach nadgarstkowych i kartach przytdzkowych. Nie zawsze
stosowano sie do procedur wewnetrznych przyjetych przez Szpital. Dotyczyto to
udostepniania dokumentacji medycznej pacjentdw, zawierania umow powierzenia
przetwarzania danych osobowych oraz przechowywania kopii zapasowych
elektronicznych baz danych Szpitala w tym samym pomieszczeniu, w ktdrym
przechowywano dane produkcyjne. Wystapit jeden przypadek przekazania
w zgtoszeniu serwisowym nadmiarowych danych pacjenta, co nie byto konieczne do
naprawy usterki. Ponadto nie zaktualizowano rejestru uméw powierzenia
przetwarzania danych osobowych.

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene

w formie opisowe;j.

Dalej: okres objety kontrola.

5 Dalej: Polityka RODO.

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogoéine rozporzadzenie o ochronie danych).
Dz. Urz. UEL 119z 2016 r., str. 1, ze zm.

7" Dalej: 10D.

Dalej: UODO.
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Opis stanu faktycznego

lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe?® kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych
z ochrong przetwarzanych danych osobowych.

1.1. Szpital z dniem 22 maja 2018 r. wyznaczyt 10D, wywigzujac sie tym samym
z obowigzku okreslonego w art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych'0 w zwigzku z art. 37 RODO. Na to stanowisko powotany zostat w trybie
art. 10 ust. 1 u.o.d.o. pracownik ZCO, petnigcy dotychczas funkcje Administratora
Bezpieczenstwa Informacji'!. Szpital terminowo'2 wywigzat sie z obowigzku
zawiadomienia Prezesa UODO o przedtuzeniu 10D jego uprawnien w trybie art. 10
ust. 2 u.0.d.o. Przekazane do Prezesa UODO zawiadomienie za po$rednictwem
formularza elektronicznego zawierato wszystkie elementy okre$lone art. 10 ust. 113
u.0.d.o., {j. m.in.; imie, nazwisko oraz adres poczty elektronicznej i numer telefonu
|OD, nazwe oraz adres siedziby i numer identyfikacyjny REGON administratora
danych osobowych. Zgodnie z wymogiem okreslonym w art. 37 ust. 7 RODO, dane
|OD oraz sposoéb i forme kontaktu udostepniono na stronie internetowej Szpitala??
oraz we wszystkich klauzulach informacyjnych Szpitala i klauzulach zgody
podpisywanych przez pacjentow .

(akta kontroli str. 6-19, 20-25, 26-40)

Wszystkie zadania 10D okreslone w art. 39 RODO wskazano w zarzadzeniu
Dyrektora'# powotujgcym |10D. Osobie tej umozliwiono wykonywanie obowigzkdw
w sposob niezalezny, stosownie do art. 38 ust. 3 tego rozporzadzenia. Samodzielne
stanowisko |OD, podlegte bezposrednio Dyrektorowi Szpitala, zostato wyodrebnione
w strukturze organizacyjnej ZCO 25 czerwca 2018 r., w zwigzku ze zmiang
regulaminu organizacyjnego's. Wraz z wprowadzeniem z dniem 5 kwietnia 2018 r.
nowego regulaminu organizacyjnego wskazano zadania 10D, do ktorych nalezato: [1]
informowanie Dyrektora oraz pracownikéw o ich obowigzkach w zakresie ochrony
danych osobowych; [2] monitorowanie przestrzegania wymienionych przepiséw; [3]
szkolenia personelu; [4] prowadzenie okresowych i systematycznych audytdw; [9]
udzielania wskazéwek Dyrektorowi w przedmiocie wdrazania odpowiednich
I skutecznych srodkdw technicznych i organizacyjnych w celu ochrony danych
osobowych; [6] identyfikowanie ryzyka zwigzanego z przetwarzaniem danych
osobowych, jego ocena i dziatanie pozwalajgce zminimalizowa¢ to ryzyko. Ponadto
osoba bedaca 10D byta zatrudniona na stanowisku starszego specjalisty ds.
technologii medycznej i informatyzacji w Sekcji Informatyki i Bezpieczenstwa
Informacji. Jej zadania na tym stanowisku dotyczyty m.in. przygotowania, wdrozenia
i funkcjonowania zintegrowanego systemu informatycznego zgodnie ze standardami
bezpieczenstwa i jakoSci oraz stworzenie polityki bezpieczenstwa i wdrozenie jej
w zycie zgodnie z obowigzujacymi przepisami. Zadania te nie powodowaty konfliktu
intereséw z zadaniami 10D.

(akta kontroli str. 6-19, 20-25, 26-40)

9 Oceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Dz, U. poz. 1000, ze zm. Ustawa zwana dalej: u.o0.d.o.
" Dalej: ABI.

12 Dnia 27 sierpnia 2018 .

13 www.onkologia.szczecin.pl.

4 zarzadzenie nr 3/2018 Dyrektora ZCO z dnia 22 maja 2018 r. w sprawie powotania IOD.

15 Regulamin wprowadzono zarzadzeniem nr 2/2018 Dyrektora ZCO z dnia 5 kwietnia 2018 r. w sprawie
Regulaminu Organizacyjnego ZCO.
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Zgodnie z wymogami art. 37 ust. 5 RODO, osoba realizujgca zadania 10D miata
nalezyte przygotowanie i kwalifikacje zawodowe do petnienia swojej funkc;i’e.

(akta kontroli str. 26-40)

ZCO nie zostat uznany za operatora ustugi kluczowej, o ktérym mowa w art. 5 ust. 1
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa'”. Nie
prowadzono wobec ZCO postepowania administracyjnego w celu uznania za taki
podmiot.

(akta kontroli str. 26-40, 927)

1.2. W okresie objetym kontrolg w Szpitalu obowigzywata, wprowadzona 21 maja
2018 r., Polityka RODO wraz z 19 zatacznikami'® oraz Instrukcjq zarzadzania
systemami informatycznymi i wykazami zabezpieczen oraz zatgczonymi do niej 10
procedurami'®, stanowigcymi integralng cze$¢ Polityki. Opracowana dokumentacja
oparta byta o przepisy prawa obowigzujgce od 25 maja 2018 r. Niektore rozwigzania
z ODO2 sprzed 25 maja 2018 r. i ISO 27001:2014 byty podstawg do opracowania
np. nowej polityki kluczy, polityki haset oraz wykonywania backupdw.

Na dysku sieciowym, do ktérego dostep posiadali wytgcznie pracownicy Szpitala,
zostata zamieszczona dokumentacja ochrony danych osobowych. Przy
opracowywaniu dokumentacji brali udziat informatycy pomagajacy w zakresie
zabezpieczen systeméw informatycznych. Przed zatwierdzeniem dokumentacji przez
Dyrekcje ZCO, Polityka RODO byta konsultowana z osobami, ktére bezposrednio
odpowiadaly za jej prawidtowe funkcjonowanie. Po zatwierdzeniu dokumentacii
opracowano materiaty szkoleniowe dedykowane bezposrednio dla pracownikdéw
Szpitala i przeprowadzono szkolenie z zakresu funkcjonowania i wymogéw RODO.
Polityka RODO okre$lata zasady postepowania w zakresie bezpieczefstwa ochrony
danych osobowych. W Polityce RODO okreslono m.in. prawo do sprostowania
danych (art. 16 RODO), prawo do usuniecia danych (art. 17 RODO), prawo do
ograniczenia  przetwarzania (art. 18 RODO), obowigzek powiadomienia
0 sprostowaniu lub usunigciu danych osobowych lub o ograniczeniu przetwarzania
(art. 19 RODO). Celem tej Polityki bylo zapewnienie witasciwego przetwarzania
danych, zbieranie ich dla oznaczonych, zgodnych z prawem celéw, niepoddawanie
danych osobowych dalszemu przetwarzaniu niezgodnemu z celami ich gromadzenia,
przetwarzanie danych oraz przechowywanie ich w postaci umozliwiajacej
identyfikacje 0sdb, ktorych dotyczg, nie dtuzej niz byto to niezbedne do osiggniecia
celu przetwarzania. Polityka odnosita sie do danych osobowych przetwarzanych
w zbiorach tradycyjnych (forma papierowa) oraz w systemach informatycznych.
Polityka okreSlata réwniez zadania i obowigzki 10D, do ktérych nalezato m.in.:

16.0d 22 grudnia 2010 r. petnit w ZCO funkcje Administratora Bezpieczenstwa Informacji — posiadat wiedze i
wieloletnie do$wiadczenie w zakresie ochrony danych osobowych i polityki bezpieczenstwa informacii.
Legitymowat sie wyksztatceniem wyzszym technicznym. Odbyt cykl szkolen dotyczacych zarzadzania
bezpieczenstwem informacji wg normy PN-ISO/IEC 27001:2007 oraz wg normy PN-ISO/IEC 27001:2014-12.
Posiadat certyfikat ABI i IOD firmy AIMS Ziontek i wspdinicy ze szkoler w dniach 29.09.2016 r.i 10.05.2018 .

7 Dz. U. 22018 . poz. 1560.

'8 Rejestr czynnoSci przetwarzania (zat. Nr 1), Wykaz aktywow (zat. Nr 2), Klauzule informacyjne (zat. Nr 3),
Powierzenie danych (zat. Nr 4 i 5), Lista potencjalnych zagrozen (zat. Nr 6), Lista zabezpieczen (zat. Nr 7),
Analiza ryzyka (zat. Nr 8), Wnioski o dostep do zasobéw ZCO (zat. Nr 9), Ewidencja osdb upowaznionych do
przetwarzania danych (zat. Nr 10), Raport z naruszenia, Rejestr naruszen ODO (zat. Nr 11), Regulamin
Ochrony Danych Osobowych (zat. Nr 12), Oswiadczenia poufnosci (zat. Nr 13), Program szkolenia. Szkolenie —
prezentacja. (zat. Nr 14 i 15), Plan postepowania z ryzykiem (zat. Nr 16), Procedura audytu (zat. Nr 17), Plan
ciaglosci dziatania (zat. Nr 18), Rejestr kamer i rejestratorow monitoringu wizyjnego CCTV (zat. Nr 19), Rejestr
kategorii przetwarzania prowadzony przez ZCO — podmiot przetwarzajacy (zat. Nr 21).

19 Zarzadzanie uprawnieniami uzytkownikow i administratorow (procedura 1), Polityka haset (procedura 2),
Tworzenie i przechowywanie kopii zapasowych (procedura 3), Polityka kluczy (procedura 4), Utylizacja
no$nikéw (procedura 5), Regulamin uzytkownika komputeréw przenosnych (procedura 6), Zabezpieczenie
systemu informatycznego (procedura 7), Procedura wykonywania przegladow i konserwacji (procedura 8),
Monitoring wizyjny - CCTV (procedura 9), Bezpieczenistwo pacjenta (procedura 10).

20 Qchrona danych osobowych, dalej: ODO.



sprawdzanie zgodno$ci przetwarzania danych osobowych z obowigzujgcymi
przepisami, aktualizacie dokumentacji bezpieczenstwa danych osobowych,
zapoznanie 0sO6b upowaznionych do przetwarzania danych osobowych
z obowigzujacymi w Szpitalu zasadami oraz dokonywanie analizy stanu ochrony
danych.
Polityka RODO byta aktualizowana dwukrotnie. Dodano dwie nowe procedury:
w czerwcu 2018 r. - procedure Nr 10 z zatgcznikiem Nr 20 — Bezpieczenstwo
pacjenta oraz w lutym 2019 r. — Monitoring wizyjny CCTV.

(akta kontroli str. 26-40, 41-419)

Zasady ochrony danych osobowych w ZCO okreslaty rowniez dodatkowe procedury
wewnetrzne Szpitala. Obowigzek opracowania dodatkowych procedur wynikat
z funkcjonowania w ZCO normy PN ISO 27001. Wdrozenie 1ISO 27001 nastgpito
8 maja 2012 r., a ostatnig szostq aktualizacje przeprowadzono 9 kwietnia 2018 r.
Procedury nadawania upowaznien i anulowania ich znajdowaty sie w procedurze P
605 - Kontrola dostepu,  zawierajacej stosowne instrukcje i formularze.
Postepowanie w sytuacjach awaryjnych obejmowata instrukcja / 505 — 004 Plan
utrzymania lub odtworzenia dziafalno$ci, pochodzaca z 2015 r. - ostatnia
aktualizacja 5 kwietnia 2018 r. Aktualizacja  obejmowata: plany awaryjne
i odpowiedzialno$¢, tryb postepowania (ocene zagrozen i zapewnienie awaryjnych
rezerw i kopii zapasowych), zagrozenia (awarie w serwerowni, zniszczenie biur, brak
poczty elektronicznej i Internetu, zawirusowanie, awarie sieci strukturainej LAN).
Ww. dokumentacja byta aktualizowana zgodnie z wymogami w ISO — nie rzadziej niz
co dwa lata.

Sposdb zapoznania pracownikow z Polityka RODO zostat opisany w pkt 1.6
wystapienia.

(akta kontroli str. 26-40)

1.3. Zgodnie z obowigzkiem wynikajacym z art. 30 ust. 3 RODO, w Szpitalu od 21
maja 2018 r. prowadzono rejestr czynno$ci przetwarzania (wykaz zbioréw) w formie
pisemnej, w tym elektronicznej (arkusz Excel). Ww. rejestr stanowit zatgcznik nr 1 do
Polityki RODO. Rejestr czynnosci zawierat wszystkie elementy okre$lone w art. 30
ust. 1 RODO {j. nazwy czynnosci przetwarzania, cel i kategorie 0sob i danych, ktore
byly przetwarzane, planowane terminy usuniecia poszczegélnych kategorii danych,
kategorie odbiorcow, ktérych dane osobowe zostaly ujawnione oraz ogoiny opis
technicznych i organizacyjnych $rodkdw bezpieczenstwa stosowanych zgodnie
z wymaganiami art. 32 ust. 1 RODO.

(akta kontroli str. 26-40, 71-83, 84-99)

1.4. W Szpitalu od 21 maja 2018 r. prowadzono analize ryzyka, o ktérej mowa w art.
32 RODO. W zatgczniku Nr 2 zestawiono aktywa w szeSciu grupach wraz
z mozliwymi podaktywami dla kazdej grupy. W zataczniku Nr 6 zestawiono
potencjalne zagrozenia dla aktywow. W zatgczniku Nr 7 zestawiono liste
potencjalnych zabezpieczen. W zatgczniku Nr 8 dokonano analizy ryzyka dla
aktywow. W zatgczniku Nr 16 zestawiono zagrozenia i plan postepowania
z istniejacym ryzykiem po wykonaniu analizy wg zatacznika Nr 8. Cata analiza ryzyka
wraz z opracowaniem planu postepowania byta integralng czescig catej Polityki
RODO i zostata opublikowana razem z tg polityka. W wyniku analizy wyodrebniono
51 mozliwych do wystgpienia ryzyk w siedmiu grupach tematycznych m.in.:
wltamania, kradziezy, pozaru, zalania, awarii, uzyskania dostepu przez osobe
nieupowazniong, btedu i ztosliwego dziatania uzytkownikéw, uzywania prostych
haset, utraty danych z lokalnych dyskéw oraz braku kopii danych. Dla kazdego
z ryzyk okreslono prawdopodobiefstwo i skutek oraz oszacowano jego wartosc.
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Najwiekszg warto§¢ oszacowanego ryzyka na poziomie 6 punktéw przypisano
mozliwosci wystapienia atakéw na system komputerowy lub ustuge sieciowg w celu
uniemozliwienia dziatania, kradziezy lub zagubieniu sprzetu i nosnikéw poza
jednostkg, przegrzaniu lub wysokiej wilgotnosci w serwerowni lub archiwum,
nieuprawnionemu kopiowaniu danych. W przypadku 24 ryzyk, ktorych oszacowana
wartos¢ byta na poziomie od 3 do 6 punktéw?! wskazano dziatania zapobiegawcze
I korygujace. Rekomendowane dziatania, ktére zostaty podjete bezposrednio przed
wdrozeniem Polityki, dotyczyly m.in.: zapewnienia zabezpieczen w postaci WAB,
Firewall, mechanizmu captcha, systemu SIEM, testéw penetracyjnych, szyfrowania
laptopow i pendrive, klimatyzacji i monitoringu Srodowiskowego serwerowni
i archiwum, blokowania portow USB, blokowania funkcji eksportu danych
w programach i systemach Szpitala, rozliczanie operacji (sprawdzanie, czy kazdy
uzytkownik programu / systemu posiada swoj indywidualny login).

Analize procesdéw przetwarzania danych osobowych rozpoczeto od ustalenia
wszystkich zbioréw danych osobowych. Nastepnie przeanalizowano jakie czynnosci
sq wykonywane na danych osobowych zawartych w tych zbiorach. Nastepnie
pogrupowano je ze wzgledu na powtarzajgce sie procesy przetwarzania. Dla
kazdego procesu wskazano ryzyka i dokonano oceny poziomu zagrozenia.
Uwzgledniono wszystkie procesy wystepujace w ZCO.

(akta kontroli str. 26-40, 71-83, 100-103, 137-169)

1.5. W Szpitalu zostata wykonana ocena skutkéw dla ochrony danych?2, o ktorej
mowa w art. 35 RODO, mimo Ze jest fakultatywna. Réwniez Grupa Robocza
ds. Ochrony Danych??® zdecydowanie zalecata dokonanie tej analizy dla operacii
przetwarzania trwajacych przed 25 maja 2018 r.24,w przypadkach, gdy nie byto
jasne, czy wymagana jest DPIA%, Analiza ta stanowita element Polityki RODO
przyjetej 21 maja 2018 r. DPIA zawierata elementy wymagane art. 35 ust. 7 RODO,
w tym opis operacji przetwarzania i ocene niezbedno$ci oraz proporcjonalnoSci.
Dyrektor wyjasnit, ze oceny skutkow dla ochrony danych osobowych dokonano
w maju 2018 r. Wyniki tej analizy przedstawiono w zafgczniku 8 i 16. W zwigzku
z tym, ze w ZCO nie wystepuje ryzyko nieakceptowane (poziom 9) nie opracowano
szczegolnych procedur likwidacji zagrozen. Z przedstawionych analiz ryzyka wynika,
Ze wystepujgce zagrozenia zwigzane z duzymi mozliwymi skutkami powinny byc pod
szczegolng obserwacjg i ich poziom prawdopodobienstwa wystapienia powinien byc
zawsze ponizej 2. Czesto jest to zwigzane z ponoszeniem dodatkowych kosztow
finansowych  na  modernizacje  infrastruktury  sieciowej czy  zwigzang
z przechowywaniem danych.

(akta kontroli str. 26-40, 71-83, 151-169)

1.6. Jednym z zadan |0OD, w my$l art. 39 ust. 1 lit. b RODO, jest prowadzenie
szkolert personelu uczestniczacego w operacjach przetwarzania danych. Kwestie
przeprowadzania szkolen zostaty réwniez okreslone w rozdziale 8 Polityki RODO,

21 Poziom ryzyka akceptowalnego wynosit dziewie¢ punktow, maksymalne ryzyko stwierdzone w Szpitalu

wyniosto sze$¢ punktow.

22 Dalej: DPIA.

23 Grupa ta powotana zostata na mocy art. 29 dyrektywy 95/46/WE. Byta ona niezaleznym organem doradczym
w zakresie ochrony danych i prywatnosci.

2 Dokument pt.. Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy
przetwarzanie ,z duzym prawdopodobienstwem moze powodowac wysokie ryzyko”, do celéw rozporzadzenia
2016/679 - https://www.giodo.gov.pl/1520281/id_art/9957/j/pl dostep z dnia 4 marca 2019 r.

% Uznano bowiem, Ze jest ona przydatnym narzedziem, ktére moze pomdc administratorom danych
w zapewnieniu zgodno$ci z prawem ochrony danych, chociaz Prezes UODO w komunikacie?> — wydanym
na podstawie art. 35 ust. 4 RODO — wérdd rodzajéw operaciji przetwarzania danych osobowych wymagajacych
oceny skutkow przetwarzania dla ich ochrony, nie zawart danych medycznych przetwarzanych w szpitalach,
jako wymagajacych oceny skutkdw przetwarzania.
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gdzie wskazano, ze kazda osoba przed dopuszczeniem do pracy z danymi
osobowymi winna by¢ poddana przeszkoleniu i zapoznaniu z przepisami RODO. Za
przeprowadzanie szkolen odpowiedzialny byt I0D. W przypadku przeprowadzania
szkolen, odbywaty sie one zgodnie z planem i programem szkolen okreslonym w zat.
Nr 14 do Polityki RODO i w oparciu 0 materiaty szkoleniowe okreslone w zat. Nr 15
do Polityki. Po przeszkoleniu uczestnicy szkolern zobowigzani byli do potwierdzenia
znajomos$ci ww. zasad wypetnieniem o$wiadczenia poufno$ci w formie okre$lonej
w zat. Nr 13. 10D realizujgc wymieniony obowigzek przeprowadzit w okresie objetym
kontrolg 27 grupowych szkolen z zakresu RODO, w ktorych wziety udziat facznie 471
osoby. Szkolenia z RODO przeprowadzono w kilku grupach zawodowych
rozpoczynajgc od osdb majacych bezposredni kontakt z pacjentem. W dniu
28.05.2018 r. przeszkolono grupe statystykow, od 04 do 06.06.2018 r. szkolony byt
personel medyczny, w okresie 11 — 12.06.2018 r. administracja szpitala, a od 19.06.
—24.07.2018 r. szkoleni byli pracownicy, ktdrzy nie mogli uczestniczy¢ w szkoleniach
wczesniejszych. Szkolenia zostaty przeprowadzone w oparciu 0 przygotowang przez
|IOD prezentacje uwzgledniajaca specyfike pracy Szpitala ze szczegoinym
uwypukleniem  bezpieczenstwa pacjenta, obiegu dokumentacji medycznej
i wymogow w stosunku do personelu ZCO.

(akta kontroli str. 26-40, 71-83, 192-266, 494-537)

Szkolenia z ochrony danych osobowych byty przeprowadzane od 2011 r., $rednio co
dwa lata — w 2011; 2013 i 2016 r. W 2011 r. szkolenie przeprowadzono z zasad
ochrony danych osobowych i skutkow wynikajacych z braku zapewnienia tej
ochrony. W 2013 r. motywem przewodnim bylo bezpieczenstwo teleinformatyczne
z uwzglednieniem zagrozen i skutkow wynikajacych z dostepu do Internetu. W 2016
r. szkolenie obejmowato ponownie ochrong danych osobowych z informacjami
z bezpieczenstwa teleinformatycznego, przedstawiajac zagrozenia i wprowadzone
zabezpieczenia gwarantujace ciggtos¢ pracy, integralno$¢ danych, dostep do danych
wraz z wiasciwymi uprawnieniami uzytkownikéw. Pierwsze szkolenie w 2011 r.
wynikato z powotania ABI i wprowadzenia polityki ochrony danych. Kolejne szkolenia
wynikaty z harmonogramu szkolen — cyklu dwuletniego zwigzanego z przegladem
dokumentacji ODO i ISO 27001. ABI (pdzniejszy 10D) realizujac obowigzek szkolen
w zakresie bezpieczenstwa danych wskazany w § 20 ust. 2 pkt 6 rozporzadzenia
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
przeprowadzit?® 33 grupowe szkolenia w 2016 r. z zakresu polityki bezpieczenstwa
informatycznego, w ktérych wziety udziat tacznie 476 osoby.

(akta kontroli str. 26-40, 461-493)

Analiza dokumentaciji szkoleniowej wszystkich pracownikéw ZCO?” wykazata, ze:

— na 547 osdb zatrudnionych w ZCO, szkolen z zakresu przepisow RODO nie
przeszio 29 pracownikéw (ok. 5% zatrudnionych);

— 139 pracownikéw (ok. 25% zatrudnionych) nie zostato przeszkolonych z zakresu
bezpieczenstwa danych informatycznych;

— wszyscy przeszkoleni pracownicy ztozyli o$wiadczenia poufnosci (stanowigce
zatgcznik Nr 13 do Polityki RODO), w ktdrych m.in. stwierdzili, ze zapoznano ich
z przepisami dotyczacymi ochrony danych osobowych, zawartymi w RODO
i u.o0.d.o.

% Dz.U. 22017 r. poz. 2247, zwane dalej: rozporzadzeniem KRI.
27 Wg stanu zatrudnienia na 1 marca 2019 .
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Stwierdzone
nieprawidtowosci

W sprawie szkolerr Dyrektor wyjadnit, m.in., ze zgodnie z obowigzujgcymi
procedurami zatrudnienia w ZCO, kazda osoba przed podjeciem obowigzkéw
stuzbowych jest szkolona w zakresie ochrony danych osobowych oraz
Z wybranych (dostosowanych do specyfiki zajmowanego stanowiska pracy)
zagadnien bezpieczenstwa informatycznego obowigzujgcego w naszej placowce.
Szkolenie przeprowadzane jest przez 10D i na potwierdzenie tego skfadany jest
podpis pod tzw. karta obiegowg pracownika. Fakt ten ma odzwierciedlenie w teczce
osoby zatrudnionej. Od maja 2018 r. fakt obycia indywidualnego szkolenia kazdy
pracownik potwierdza na dokumencie ,08wiadczenie poufnosci”.

Przedstawiono nazwiska 29 o0sob, ktore z powodu zwolnienia (chorobowe,
macierzynski) lub z przyczyn losowych nie uczestniczyty w szkoleniach nt. zmian
RODO organizowanych na przetomie lipca/sierpnia 2018 r. Kazda z tych osob
przechodzita indywidualne szkolenie przed dopuszczeniem do stanowiska pracy.
Dla pracownikéw tych planowane jest szkolenie na przetomie maja/czerwca 2019 r.

Nazwiska 139 o0sob (...) dotyczg szkoleri organizowanych w lipcu/sierpniu 2016 r.
Obejmujg one pracownikdw, ktorzy nie podjeli jeszcze pracy w ZCO w tym terminie
lub tez nie mogli uczestniczy¢ w szkoleniach z powodu zwolnienia (chorobowe, urlop
macierzynski) lub z przyczyn losowych. Zaznaczy¢ nalezy, ze kazda z tych osob
przechodzita indywidualne szkolenie przed dopuszczeniem do stanowiska pracy.
Dla tych pracownikdw, ktorzy nie byli uczestnikami szkolen z lipca/sierpnia 2018 r.
planowane jest réwniez szkolenie na przetomie maja/czerwca 2019 r.

Analiza dokumentacji Szpitala wykazata, ze wszyscy zatrudnieni w okresie objetym
kontrolg pracownicy ZCO przed dopuszczeniem do pracy na swoim stanowisku
poddani zostali indywidualnemu szkoleniu z zakresu ODO (lub RODO).

(akta kontroli str. 420-460, 912-926, 927)

1.7. Szpital nie zobowigzat sie formalnie (np. poprzez deklaracje stosowania)
do przestrzegania regulacji zawartych w Kodeksie postepowania dla sektora ochrony
zdrowia?8, dla ktorego wniosek o przyjecie zostat 13 listopada 2018 r. przedtozony2®
Prezesowi UODO lub pozostatych opracowan zwigzanych z ochrong danych
osobowych, takich jak Przewodnik po RODO w stuzbie zdrowia®® i Wytyczne
dotyczace inspektoréw ochrony danych®!,

(akta kontroli str. 927)

W powyzszej sprawie Dyrektor wyjasnit m.in., ze ZCO kieruje sie kodeksem dobrych
praktyk wynikajgcych z opracowanych szczegbfowych procedur zwigzanych
z politykg jakoSci. W Szpitalu funkcjonujq tacznie 43 procedury obejmujgce wszystkie
aspekty pracy ZCO, ktore zaczety obowigzywa¢ od chwili wprowadzenia
Zintegrowanego Systemu Zarzadzania Jakoscig. Dodatkowo ZCO przechodzi co trzy
lata proces akredytacyjny spetniajgc wszystkie wymogi w nim zawarte. Podczas
ostatniej akredytacji w lipcu 2018 r. Szpital uzyskat wynik 86%.

(akta kontroli str. 26-40)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

28 Tre$¢ kodeksu zostata opublikowana na stronie internetowej: www.rodowzdrowiu.pl.

2 Przez Polskq Federacje Szpitali — podmiot opracowujacy ten dokument.

30 Przewodnik zostat 24 wrze$nia 2018 r. opublikowany na stronie internetowej Ministerstwa Cyfryzacii.

31 Wytyczne zostaty 10 maja 2018 r. opublikowane na stronie internetowej Urzedu Ochrony Danych Osobowych.
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Opis stanu faktycznego

Szpital wywigzat sie z obowigzku opracowania dokumentacji oraz procedur
dotyczacych ochrony danych osobowych, ktére uwzgledniaty przepisy RODO. Ich
aktualizacja i dostosowanie do regulacji nastapito przed wejSciem w Zycie
rozporzadzenia. Wywigzano sie z obowigzku powotania 10D i terminowego
zgtoszenia tego faktu Prezesowi UODO. Przeprowadzono analize procesow
przetwarzania danych osobowych oraz ocene skutkow przetwarzania takich danych,
mimo ze nie byta obligatoryjna. Pracownikéw Szpitala zapoznano z regulacjami
dotyczacymi ochrony danych osobowych i zagadnieniami dotyczacymi ich
bezpieczenstwa. Wszystkie nowozatrudnione osoby objeto szkoleniami. Prowadzony
rejestr czynno$ci przetwarzania zawierat wszystkie wymagane elementy oraz zostat
opracowany przed wejéciem w zycie przepisow RODO.

2. Zapewnienie prawidlowego przetwarzania i ochrony danych
osobowych.

2.1. Ogledziny trzech32 (z szesciu) funkcjonujacych w Szpitalu rejestracji wykazaty,
Ze w celu ochrony danych osobowych pacjentow:

e Zapewniono, aby w obrebie wzroku pacjenta, znajdujacego sie przy oknie
rejestracji, nie znajdowaty sie¢ dokumenty zawierajagce dane osobowe innych
pacjentéw. Dokumenty 0s6b juz zarejestrowanych byly na biezaco przenoszone
do gabinetéw zabiegowych lub poradni Szpitala. Inne dokumenty medyczne
dotyczace pacjenta nie byly dostarczane na stanowiska osob rejestrujgcych.
W  rejestracjach nie zamontowano przeston pomiedzy poszczego6lnymi
stanowiskami. 10D wyjasnit, ze: weryfikacja tozsamosci pacjenta w rejestracji
odbywata sie poprzez okazanie przez niego dokumentu weryfikujgcego
fozsamosc, ograniczajac ryzyko uzyskania danych osobowych przez osobe
frzecig. Pracownicy rejestracji od kazdej rejestrujgcej sie osoby zadali okazania
dokumentu tozsamosci, nie wypowiadali na gtos informaciji zawierajacych dane
osobowe, przekazujac jedynie dane dotyczace dalszego procesu postepowania
po zarejestrowaniu sie do danej poradni lub gabinetu.

e W jednej rejestracii33, pomiedzy osobami przy okienku, a kolejnymi w kolejce,
ustawione zostato drewniane przepierzenie, za ktérym staty kolejne oczekujace
na rejestracje osoby. W dwoch rejestracjach34 poza informacjg o tresci: Przy
okienku rejestracji moze przebywac tylko jedna osoba, zamieszczong na kazdym
z okien rejestracji, nie wprowadzono innych rozwigzan zapewniajacych odstep
pomiedzy osobami przy okienku, a kolejnymi osobami w kolejce. Podczas
ogledzin nie stwierdzono 0séb stojacych bezposrednio za osobg przy okienku.

o Przy kazdej rejestracji, umieszczono klauzule informacyjne (w formie wydruku).
Ich tre$¢ byta zgodna z trescig klauzuli stanowigcej zatacznik do Polityki RODO,
przyjetej 21 maja 2018 .

e Przy okienkach wszystkich rejestracji zamieszczono informacje dla pacjentow
o konieczno$ci okazania dowodu osobistego. Identyfikacja wszystkich pacjentéw
(rejestrujgcych sie w trakcie prowadzonych ogledzin) odbywata si¢ na podstawie
dowodoéw osobistych okazanych rejestratorce.

32 Rejestracje: Poradni Ginekologii, Chirurgii Onkologicznej, Onkologii — Gabinet Profilaktyki Chordb Piersi i
Diagnostyki ~ Onkologicznej -  pomieszczenie P18  wejscie  8c, Przychodni  Onkologii -
Chemioterapii/Radioterapii/Dermatologii - pomieszczenie |1 wejscie 8A i 8B oraz Diagnostyki Obrazowej —
pomieszczenie R24.

33 Rejestracja Poradni Ginekologii, Chirurgii Onkologicznej, Onkologii — Gabinet Profilaktyki Choréb Piersi i
Diagnostyki Onkologicznej — pomieszczenie P18 wejScie 8c

3% Rejestracja Przychodni Onkologii — Chemioterapii/Radioterapii/Dermatologii - pomieszczenie 11 wejscie 8A i
8B oraz Diagnostyki Obrazowej — pomieszczenie R24.
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o Wszystkie monitory znajdujace sie w rejestracjach byty ustawione w sposab, ktory
uniemozliwiat osobom rejestrujgcym sie wglad w tresci na nich wySwietlane.

e W dwoch rejestracjach® pacjenci po zarejestrowaniu otrzymywali karteczki
zawierajgce m.in. numer gabinetu, date i godzine wizyty, numer wskazujacy na
kolejnos¢ przyjec. W jednej rejestracji®® pacjenci  otrzymywali  specjalnie
przygotowane numery (plastikowe tabliczki), zawierajace nazwe badania oraz
nazwe zakfadu.

(akta kontroli str. 41-62, 543-545)

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych
Szpitalad” dokumentacje pacjentéw przechowywano we wiasciwy sposéb. Pacjent
wchodzacy do gabinetu nie miat mozliwo$ci zapoznania si¢ z danymi osobowymi
innych osob oczekujacych w kolejce lub tych, ktorzy odbyli juz wizyte. W trakcie
ogledzin zaden gabinet nie zostat pozostawiony bez nadzoru. Oczekujacy w kolejce
samodzielnie ustalali kolejnos¢ (pytajac osoby z kolejki o numerki). Do gabinetu
wchodzili bez wezwania, po wyjsciu aktualnie przebywajacego w nim pacjenta.

(akta kontroli str. 41-62, 546-547)

Ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetow lekarskich na trzech
oddziatach szpitalnych3® wykazaty m.in., ze:

— na oddziatach znajdowato si¢ 80 sal chorych z 221 t6zkami;

— wszyscy zaobserwowani pacjenci w liczbie 154 nosili na nadgarstku opaski
informacyjne zawierajace widoczne nastepujace dane: imie i nazwisko pacjenta,
pesel, kod kreskowy, nazwa szpitala, nazwa oddziatu, co szerzej opisano
w dalszej czesci wystapienia, w sekcji Stwierdzone nieprawidfowo$ci;

— za wyjatkiem pierwszego pietra jednego oddziatu®® na wszystkich trzech
oddziatach przy tozkach pacjentow zostaty umieszczone karty zawierajace
widoczne imi¢ i nazwisko pacjenta i lekarza (lub jego inicjaly), w sposob
umozliwiajacy odczytanie danych na nich zapisanych, bez konieczno$ci ich
wyjecia z zawieszek, w ktorych sie znajdowaly, co szerzej opisano w dalszej
czesci wystapienia, w sekcji Stwierdzone nieprawidtowosci,

— ruch chorych%0 prowadzony byt w dyzurkach pielegniarskich w miejscach
niewidocznych dla 0s6b postronnych;

— W dyzurkach pielegniarskich  podreczna  dokumentacja  pielegniarska
przechowywana byta prawidtowo;

— trzy dyzurki pielegniarskie poddane ogledzinom wyposazono w szes¢
komputeréw, z ktdrych cztery byly uruchomione - na trzech pracowaty
pielegniarki, a przy jednym nie byto nikogo z obstugi, zas dostep do systemu
operacyjnego zostat zablokowany;

— w trzech poddanych ogledzinom gabinetach lekarskich*!, znajdowat sie

uruchomiony komputer, przy ktérym pracowat lekarz, pozostate komputery byty
wytaczone;

3% Rejestracja Poradni Ginekologii, Chirurgii Onkologicznej, Onkologii — Gabinet Profilaktyki Chorob Piersi i
Diagnostyki  Onkologicznej — pomieszczenie P18 wejscie 8c oraz Przychodni Onkologii -
Chemioterapii/Radioterapii/Dermatologii - pomieszczenie 11 wejscie 8A i 8B.

% Rejestracja 3 Diagnostyki Obrazowej — pomieszczenie R24.

87 Qgledzinami objeto: gabinet Poradni Radioterapii pok. P61, Profilaktyki Choréb Piersi i Diagnostyki
Onkologicznej pok. P31, Chemioterapii pok. P57.

% (Qgledzinom poddano Oddziaty: Kliniczny Radioterapii, Onkologii Klinicznej i Chirurgii Onkologicznej.

39 Oddziat Chirurgii Onkologicznej.

40 Ruch chorych to lista pacjentéw danego oddziatu wraz z numerem sali, w ktérych przebywaja pacjenci.
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— dokumentacja medyczna pacjentow, ktorzy mieli zosta¢ przyjeci danego dnia
w gabinetach lekarskich, lezata na blacie biurka (lub w koszyku, w ktérym zostata
dostarczona) strong tytutowg skierowang do dotu. Dokumentacja medyczna
pozostatych pacjentéw nie byta przechowywana w gabinetach lekarskich.
W trakcie ogledzin dyzurek pielegniarskich i gabinetow lekarskich nie
pozostawiono otwartych i bez nadzoru.

(akta kontroli str. 41-62, 68, 538-542)

Podczas ogledzin stwierdzono, ze na trzech oddziatach zamontowano osiemnascie
kamer, z tego siedem nagrywato obraz, ustawionych w sposdb uniemozliwiajacy
odczytywanie danych z dokumentacji medycznej. tacznie w pozostatych budynkach
(wewnatrz i na zewnatrz) funkcjonowat monitoring wizyjny sktadajacy sie z 136
kamer zwigzanych z ochrong mienia, 15 kamer zwigzanych z leczeniem i 9 kamer
zwigzanych z leczeniem - napromieniowaniem. Informacja o monitoringu
(zawierajgca m.in. dane ADO, kontakt do 10D, informacje o celu stosowania
monitoringu i czternastodniowym czasie przechowywania nagran) znajdowata sie
przy drzwiach wejSciowych do pomieszczen ZCO. Zgodnie z postanowieniami
Polityki RODO - Procedura 9 - Monitoring w ZCO#%, zapisy monitoringu
przechowywane byly przez okres do jednego miesigca, a dostep do niego miat
dyrektor ZCO, dyrektor ds. administracyjno-eksploatacyjnych, 10D oraz
administratorzy Systemu Monitoringu Wizyjnego CCTV - tacznie 5 osob. Dokument
Regulamin monitoringu wizyjnego (CCTV) czas przechowywania nagran okreslat na
nie diuzej niz dziewigc¢dziesiat dni. Dostep do podgladu obrazu posiadato 149 osob.

Regulamin monitoringu wizyjnego zostat sporzadzony wraz z opracowaniem Polityki
RODO dla Szpitala. Jak wyjasnit IOD Regulamin monitoringu wizyjnego (CCTV) jest
elementem procedury nr 9, ktora zostata opracowana w zwigzku z wejsciem w Zycie
RODO. W maju 2018 r. opublikowano ustawe o ochronie danych osobowych, ktéra
w artykutach 111 | 122 umoZzliwita prawne funkcjonowanie monitoringu wizyjnego
(CCTV). Dlatego wczesniej nie byto wytycznych prawnych przygotowania requlaminu
funkcjonowania monitoringu. Monitoring wizyjny funkcjonuje w ZCO od ponad 10 lat”.

(akta kontroli str. 41-62, 548-553)

2.2. Wedtug stanu na 11 marca 2019 r. personel dziatdbw administracyjnych3
Szpitala liczyt 95 osob. Analiza uprawnien 30 0séb z tej grupy w systemach Eskulap;
Aria; Cato; Patomorfolg; Syngo.Via; Syngo.Plaza* wykazata, ze 14 osob miato
dostep do HIS/EDM, z czego po jednej osobie z dziatdw: Archiwum, Informatyki
i Bezpieczenstwa Informacji, Obstugi Pacjenta i Ewidencji Swiadczen, Kierownictwa,
samodzielnego stanowiska pracy (specjalista ds. epidemiologii) i Zaktadu
Diagnostyki Laboratoryjnej, po dwie osoby z Dziatu Rozliczen i Analiz oraz po trzy
osoby z Dziatu Zywienia i Zachodniopomorskiego Rejestru Nowotwordw Ztogliwych
I odpowiadaty one zakresom zadan i obowigzkéw realizowanych przez tych
pracownikdéw. Szesnascie osob nie posiadato dostepu do systeméw HIS/EDM, co
rowniez wynikato z ich zakresdéw obowigzkow.

41 Nr 08 na Oddziale Kliniczny Radioterapii, nr OD112 na Oddziale Onkologii Klinicznej i gabinet lekarski na
Oddziale Chirurgii Onkologicznej.

42 Polityka RODO - Procedura 9 — Monitoring w ZCO.

43 Dzialy i inne stanowiska: Ksiegowosci, Apteka, Archiwum, Administracyjno — Gospodarczy, Informatyki
i Bezpieczefistwa Informacji, Obsiugi Pacjenta i Ewidencji Swiadczen, Rozliczern i Analiz, Spraw
Pracowniczych i Organizacyjnych, Techniczny, Zywienia, Kierownictwo, Samodzielne stanowiska pracy,
Zachodniopomorski Rejestr Nowotworéw Zto$liwych, Zaktad Diagnostyki Laboratoryjne;.

44 Systemy typu HIS/EDM (Hospital Information System) — rodzaj oprogramowania do obstugi ruchu pacjentéw
wewnatrz podmiotu leczniczego, EDM- Elektroniczna Dokumentacja Medyczna (Electronic Health Record) —
system informatyczny przechowujacy czes¢ lub catos¢ dokumentacji medycznej indywidualnej i/lub zbiorczej
w podmiocie leczniczym.
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(akta kontroli str. 41-62, 580-609)

2.3. Analiza uprawnient w systemach ESKULAP i CATO, przeprowadzona na prébie
30 pielegniarek i potoznych (ze 141) zatrudnionych w Szpitalu*® wykazata, ze dostep
zostat nadany na oddziat/poradnie gdzie wykonywaty swoje obowigzki.

(akta kontroli str. 554-579, 927)

Do przetwarzania danych osobowych nie upowazniono zadnej z 0sob zatrudnionych
na stanowiskach: sanitariuszy, salowych lub personelu sprzatajacego.

(akta kontroli str. 41-62, 927)

2.4. Od 25 maja 2018 r. do 31 grudnia 2018 r. Szpital rozwigzat stosunek pracy
z 32 osobami. Sposrod nich, 15 w trakcie zatrudnienia miato przyznany dostep do
systeméw informatycznych (konto w Active Directory46). W dniu ogledzin konta 13
0s6b byly wytgczone#’. Ostatnie logowanie tych osob miato miejsce przed datg
zaprzestania $wiadczenia pracy. Dwie osoby zostaty ponownie zatrudnione
w Szpitalu i ich konta byty aktywne. Wytaczenie konta w AD blokowato danej osobie
dostep do systeméw informatycznych ZCO, poniewaz wszystkie stacje zarzadzane
byly domenowo. Polityka RODO Szpitala zobowigzywata uzytkownikéw do ochrony
hasta.

(akta kontroli str. 610-618, 928-929)

2.5. W mysl| postanowiert umow serwisowych, ktére obowigzywaty w okresie objetym
kontrolg*8, Szpital obowigzany byt do zgtaszania btedow w dziataniu systemow
HIS/EDM poprzez Help Desk (tylko ESKULAP - pod adresem
https://helpdesk.nexuspolska.pl), telefonicznie na infolinie lub pocztg internetowg na
wskazane w umowie adresy. W okresie od 25 maja 2018 r. do 15 marca 2019 r.
miaty miejsce zgtoszenia awarii do programow HIS/EDM: ESKULAP - 89 razy, ARIA
- 10 razy, CATO - nie byto zgtoszer, PATOMORFOLOG - jeden raz, SYNGO.VIA
i PLAZA - nie byto zgtoszen.
Ogledziny sposobu przekazania 51 (ze 100) zgtoszen serwisowych49,
zwigzanych z bfedami lub wadliwym dziataniem systemu informatycznego
ESKULAP (47 zgtoszen), ARIA (trzy zgtoszenia) i PATOMORFOLOG (jedno
zgtoszenie) wykazaty m.in., ze: [1] dostep do archiwalnych zgtoszen w systemie
ESKULAP mozliwy byt po dokonaniu autoryzacji (wpisaniu loginu i hasta)
w serwisie internetowym do tego wykorzystywanym; [2] pozostate zgitoszenia
zrealizowano drogg mailowg; [3] w jednym przypadku, w zgtoszeniu o nr 50877
z 31 grudnia 2018 r. dotyczacym systemu ESKULAP przekazano dane
medyczne pacjenta Szpitala (imie i nazwisko, PESEL i nazwe choroby) — jak
wyjasnit 10D w tym przypadku ,Niezbedne zatem okazato sie wskazanie
konkretnego przykfadu, ktorego problem dotyczy, z odpowiednig iloScig
informacji do przetworzenia, aby producent systemu mogt przeanalizowac bfedy
w dziafaniu aplikacji. Wpisanie zanonimizowanych danych spowodowatoby brak
odniesienia do konkretnego przypadku®. Z podmiotem, ktéremu przekazano
dane 21 maja 2018 r., zostata zawarta umowa powierzenia przetwarzania

45 Dane wg. stanu na 11 marca 2019 r.

4 Active Directory to oprogramowanie przechowujace m.in. dane o koncie uzytkownika (zablokowanie konta
uniemozliwiato dostep do zasobdw informatycznych Szpitala), dalej: AD.

47 W Active Directory nie mozna ustali¢ kiedy dane konto zostato zablokowane.

48 Umowy z firmami: Nexus Polska (ESKULAP) — w zakresie oprogramowania wszystkich modutéw wraz z bazq,
danych, Varian (ARIA) — w zakresie sprzetu i catego oprogramowania, Siemens (SYNGO.PLAZA i .VIA) -
w zakresie sprzetu i catego oprogramowania, Silversoft (Patomorfolog) - w zakresie oprogramowania i bazy
danych.

49 Zgloszenia te Szpital przekazat od 25 maja 2018 r. do 15 marca 2019 r.
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danych osobowych. Zobowigzywata ona podmiot do ochrony przekazanych mu
danych osobowych pacjenta.

(akta kontroli str. 41-62, 619-628)

Szpital nie posiadat informacji dotyczacych wywigzania sie przez dostawce nowo
wdrozonego oprogramowania z obowigzku przeprowadzenia testow akceptacyjnych,
zgodnie z art. 21 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne®0. Jak wyjasnit 10D ,Nowo wdraZane
oprogramowanie Eskulap NT nie bedzie podlegafo obowigzkowi wynikajacemu z art.
21 ust. 1 ww. ustawy, poniewaz nie jest realizowana wymiana informacji za pomocq
implementowanego systemu z podmiotami niebedacymi podmiotami publicznymi, co
wynika z § 5 ust. 3 rozporzgdzenia Ministra Nauki i Informatyzacji z dnia 19
pazdziernika 2005 r. w Sprawie testow akceptacyjnych oraz badania
oprogramowania interfejsowego i weryfikacji tego badania (Dz.U. Nr 217, poz. 1836).
W ZCO nie przeprowadzono badania poprawnoSci wdroZenia rozwigzan
w oprogramowaniu interfejsowym przy wykorzystaniu testdw akceptacyjnych
udostepnionych przez podmiot publiczny. Zgodnie z art. 13 ust. 2 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne, testy akceptacyjne oprogramowania Szpitalnego i publikacia w BIP-ie
Zestawienia stosowanych w oprogramowaniu formatow danych oraz protokofow
komunikacyjnych i szyfrujgcych nie sq wymagane w Sytuacji wymiany danych
pomiedzy Szpitalem a podmiotami publicznymi.”

(akta kontroli str. 41-62, 927)

2.6. W okresie objetym kontrolg ZCO zawart 27 umdw dotyczacych powierzenia
przetwarzania danych osobowych, z tego 23 umowy dotyczace przetwarzania
danych osobowych pacjentow. Z 23 umow dotyczacych przetwarzania danych
osobowych pacjentow Szpital zawart 18 umow, w ktorych wystapit jako podmiot
powierzajacy przetwarzanie danych oraz pie¢ umoéw, gdzie wskazano go jako
podmiot przetwarzajacy dane osobowe pacjentéw. Przestanki, dla ktorych ZCO jako
ADO, zawart umowy powierzenia przetwarzania danych pacjentéw dotyczyty:
zewnetrznego serwisu maszyn i urzadzen oraz oprogramowania, zlecania badan
diagnostyki obrazowej i laboratoryjnej na zewnatrz z powodu braku mozliwosci
wykonania tego we wlasnym zakresie oraz wykonywania ustug hotelowych
i transportowych przez firmy zewnetrzne.

(akta kontroli str. 41-62, 71-83, 112-136)

Analiza 16 z 27 uméw dotyczacych powierzenia danych osobowych wykazata, ze
w przypadku 12 podmiotow ZCO zawart umowy powierzenia przetwarzania danych
osobowych (zgodnie ze wzorem w formie zat. Nr 4 do Polityki RODO),
a w przypadku czterech podmiotéw uméw takich nie zawart, dokonujac jedynie
rozszerzenia zapisow umowy podstawowej o zapisy dotyczace przepiséw RODO,
co byto odstepstwem od Polityki RODO przyjetej do stosowania przez Szpital,
Co szerzej opisano w dalszej czeSci wystgpienia, w sekcji Stwierdzone
nieprawidtowos$ci. Wszystkie 16 badanych umoéw zawierato elementy okreslone
w art. 28 ust. 3 przepisdbw RODO tj. przedmiot i czas trwania przetwarzania danych
osobowych, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie
0s0b, ktérych dane dotyczg, a takze prawa administratora.

Analiza 27 spraw dotyczacych powierzenia danych wykazata, ze 14 podmiotow
z ktérymi ZCO zawart umowy powierzenia przetwarzania danych osobowych, nie
wymieniono w rejestrze stanowigcym zatgcznik Nr 5 Polityki RODO, co szerzej
opisano w dalszej cze$ci wystapienia, w sekcji Stwierdzone nieprawidfowoSci.

%0 Dz. U. 22017 r. poz. 570, ze zm.



(akta kontroli str. 41-62, 112-136, 699-727, 728-831)

27. W rozdziale 5 Polityki RODO umieszczono Instrukcje postepowania
z incydentami (naruszeniami), w ktorej okreslono m.in.: przyktady podatnosci
I incydentdw zagrazajacych bezpieczenstwu danych osobowych; sposéb
postepowania w przypadku wystapienia takich zdarzen; wynikajacy z art. 33 ust. 5
RODO obowigzek dokumentowania wszystkich naruszern danych osobowych, ich
okolicznosci, skutkow oraz podjetych dziatan zaradczych na formularzu rejestracii
incydentus'. W ww. instrukcji wskazano obowigzek zgtoszenia organowi
nadzorczemu, w terminie 72 godzin, kazdego przypadku naruszenia danych
osobowych, skutkujacego ryzykiem naruszenia praw lub wolno$ci oséb fizycznych.
Zatgcznikiem Nr 11 do Polityki RODO byty dokumenty Raport z naruszenia i Rejestr
naruszen ODO.

(akta kontroli str. 41-62, 71-83, 177-179)

W okresie objetym kontrolg w Szpitalu nie odnotowano przypadkow naruszenia
zasad ochrony danych osobowych pacjentow.

(akta kontroli str. 41-62, 927)

W badanym okresie nie stwierdzono skarg i wnioskdw, ktore dotyczytyby
nieprawidtowosci zwigzanych z ochrong danych osobowych pacjentow.

(akta kontroli str. 41-62, 927)

2.8. W okresie objetym kontrolg w Szpitalu funkcjonowaty wewnetrzne procedury
dotyczace udostepniania dokumentacji medycznej, sformalizowane zarzadzeniem Nr
14/2017 Dyrektora ZCO z dnia 13 grudnia 2017 r.52 W mysl tych regulacji oraz
zgodnie z przepisem art. 24 ust. 1 ustawy z dnia 6 listopada 2008 r. o prawach
pacienta i Rzeczniku Praw Pacjenta®®, dokumentacje medyczng Szpital mogt
udostepniaC pacjentowi lub jego przedstawicielowi ustawowemu badZz osobie
upowaznionej przez pacjenta oraz podmiotom okreSlonym w ust. 3 powotanego
przepisu. W procedurach wewnetrznych wskazano réwniez, ze mozna udostepnic tg
dokumentacje pacjentowi lub jego przedstawicielowi ustawowemu, osobie
upowaznionej przez pacjenta oraz upowaznionym organom. Szpital, chcac zapewnié¢
dostep do zadanej dokumentacji bez zbednej zwioki, przyjmowat wnioski
0 udostepnienie dokumentacji medycznej od pacjentow, ich przedstawicieli
ustawowych i 0s6b upowaznionych bezposrednio w komdrce medycznej, w ktorej
dokumentacja ta zostata wytworzona badz w Kancelarii Zakfadu (sekretariacie
Dyrektora). W § 3 ww. zarzadzenia okreslono m.in., ze w przypadku 0séb fizycznych
miato odby¢é sie to po sporzadzeniu wniosku o udostepnienie dokumentacii
medycznej wg wzoru w postaci zatgcznika nr 1 do ww. zarzadzenia, a w przypadku
organéw (m.in. firm ubezpieczeniowych) - po przedtozeniu pisemnego wniosku oraz
po sporzadzeniu protokotu udostepnienia dokumentacji medycznej wg wzoru
w postaci zatgcznika nr 2 do ww. zarzadzenia.

(akta kontroli str. 41-62, 832-839)

W okresie objetym kontrolg w prowadzonych przez Szpital rejestrach (w réznych
jednostkach  organizacyjnych  ZCO) odnotowano facznie 250 przypadkow
udostepnienia  dokumentacji medycznej osobom fizycznym i podmiotom
zewnetrznym. W$réd nich odnotowano 38 przypadkéw udostepnienia informacii

51 Formularz nosit nazwe: zatacznik nr 11 - Rejestr naruszen i P 601 — formularz F 601-000-001.

52 w sprawie zasad i trybu udostepniania dokumentacji medycznej, udzielania zaktadom ubezpieczer informacji o
stanie zdrowia ubezpieczonych oraz odptatnoci za udostepnienie dokumentacji medycznej i udzielenie
informacji o stanie zdrowia.

58 Dz. U.z 2017 r. poz. 1318, ze zm. Ustawa zwana dalej: u.0.p.p.

15



komercyjnym instytucjom ubezpieczeniowym oraz 120 przypadkéw dotyczacych
udostepnienia tej dokumentacji osobom fizycznym, w tym 105 pacjentom i 15
osobom innym niz pacjent.

Analiza prawidtowo$ci udostepnienia dokumentacji w odniesieniu do wszystkich tych
przypadkow wykazata, ze:

— we wszystkich 15 przypadkach w ktorych dokumentacja medyczna zostata
udostepniona osobom innym niz pacjent, osoby te posiadaly upowaznienie
pacjenta do dostepu do tej dokumentacii;

— na 120 spraw nie sporzadzono trzech wnioskow o udostepnienie dokumentacji
medycznej wg wzoru w postaci zatgcznika nr 1 do zarzadzenia Nr 14/2017
Dyrektora ZCO, a pozostate 83 wnioski obarczone byly wadami formalnymi:
brakiem adnotacji o odbiorze / wysyice dokumentacji medycznej pacjenta,
brakiem podpisu osoby przyjmujacej lub sktadajacej wniosek, brakiem daty
sporzadzenia wniosku, brakiem daty odebrania badz wystania dokumentaciji, co
szerzej opisano w dalszej czeSci wystagpienia, w sekcji Stwierdzone
nieprawidtowoSci;

— w 30 przypadkach (z 38) instytucje ubezpieczeniowe, ktorym Szpital udostepnit
informacje o stanie zdrowia ubezpieczonego, posiadaty upowaznienie pacjenta
do dostepu do tej informacii;

— w o$miu przypadkach (z 38) Szpital odmowit udostepnienia firmie
ubezpieczeniowej informacji o stanie zdrowia z uwagi na brak pacjenta w bazie
danych ZCO;

— na 30 spraw udostepniania informacji o stanie zdrowia pacjenta firmom
ubezpieczeniowym nie sporzadzono jednego protokotu  udostepnienia
dokumentacji medycznej wg wzoru w postaci zatacznika nr 2 do zarzadzenia Nr
14/2017 Dyrektora ZCO, co szerzej opisano w dalszej czeSci wystapienia, w
sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 41-62, 840-896, 897-906, 907-911)

2.9. Regulacje dotyczace ochrony danych przed ich utratg w wyniku awarii, bteddéw
lub nieuprawnionej modyfikacji zostaty opisane w Regulaminie Ochrony Danych
Osobowych oraz w Instrukcji zarzgdzania systemem informatycznym i wykaz
zabezpieczeri®*. W dokumentach tych okreslono m.in. zasady: [1] bezpiecznego
uzytkowania sprzetu IT, dyskdw i programdw; [2] zarzadzania uprawnieniami, w tym
procedure rozpoczecia, zawieszenia i zakonczenia pracy; [3] polityki haset; [4]
zabezpieczenia dokumentacji papierowej z danymi osobowymi; [5] korzystania
z Internetu i z poczty elektronicznej; [6] ochrony antywirusowej; [7] tworzenia,
przechowywania i testowania kopii bezpieczenstwa; [8] zabezpieczen fizycznych
i technicznych; [9] procedury tworzenia kopii zapasowych, utylizacji elektronicznych
nodnikdbw i wydrukdw oraz czyszczenia danych, zabezpieczenia systemu
informatycznego i wykonywania przegladéw i konserwacji. Ponadto okreslono
obowigzek zachowania poufno$ci i ochrony danych osobowych i zasady
postepowania dyscyplinarnego.

(akta kontroli str.170-195, 294-331, 358-373)

Ogledziny jedynej serwerowni Szpitala wykazaty, m.in. ze: [1] wiasciwie
zabezpieczono dostep do tego pomieszczenia stosujgc niepalne drzwi metalowe bez
oznaczen informujacych o przeznaczeniu pomieszczenia; [2] zamontowano system
alarmowy, przeciwpozarowy (gazowy ukfad gaszenia), monitoringu wizyjnego; [3]
W pomieszczeniu umieszczono gasnice oraz uktad klimatyzaciji i wentylacji; [4] w celu

% Regulamin i Instrukcja zostaty zatwierdzone przez Dyrektora Szpitala w dniu 21 maja 2018 r.
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zapobiezenia zalaniu wszystkie urzadzenia znajdowaty sie na tzw. podiodze
technicznej, tj. powyzej poziomu posadzki; [5] na wypadek czasowego zaniku
zasilania zastosowano uktady podtrzymujace napiecie UPS; [6] wszystkie urzadzenia
informatyczne zamontowano w specjalnie do tego przystosowanych szafach typu
RACK; [7] w serwerowni nie byto okien; [8] prowadzony byt rejestr osob z zewnatrz,
ktére miaty dostep do tego pomieszczenia, [9] przez serwerownie nie przebiegajg
rury wodno-kanalizacyjne; [10] nie gromadzono w tym pomieszczeniu materiatow
tatwopalnych. Zgodnie z Planem ciggto$ci dziatania®®, Szpital wyposazono w agregat
pradotworczy.

ZCO zminimalizowat ryzyko utraty informacji w wyniku awarii poprzez techniczne
zabezpieczenie serwerowni.

Kopie zapasowe baz danych Szpitala byly przechowywane w pomieszczeniu
serwerowni, co szerzej opisano w dalszej czesci wystapienia, w sekcji Stwierdzone
nieprawidfowoSci.

(akta kontroli str. 41-62, 63-70, 269-282, 629-632)

Ogledziny 30 komputeréw stacjonarnych Szpitala, w tym 20 wykorzystywanych
na oddziatach Szpitala przez lekarzy, pielegniarki i potozne oraz 10 uzytkowanych
przez pracownikow administracyjnych Szpitala wykazaty m.in., ze:

— dostep do systemu operacyjnego wymagat podania indywidualnego loginu i hasta
spetniajgcego wymagania okreslone w regulacjach wewnetrznych%6, w trakcie
ogledzin kazdy pracownik logowat sie na swoje konto,

— wszystkie stacje zarzadzane byty domenowo i wykorzystywane do przetwarzania
danych osobowych/medycznych w systemach HIS/EDM,

— w 26 komputerach nie zostaty zablokowane porty USB, umozliwiajac podtgczenie
do nich nosnikéw pamieci i kopiowanie danych,
— na wszystkich stanowiskach uzytkownicy posiadali ograniczone uprawnienia

w systemie operacyjnym, ktdére nie pozwalaly na wprowadzanie zmian
w konfiguracji tych urzadzen oraz instalacje oprogramowania,

(akta kontroli str. 554-579, 645-669)

— za wyjgtkiem dwdch stanowiskS” na pozostatych zostat zainstalowany
obowigzujacy w Szpitalu program antywirusowy, posiadajacy aktualng wersje
bazy sygnatur wiruséw, co szerzej opisano w dalszej czesci wystapienia, w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 41-62, 63, 66, 69, 189, 633-644, 645-698)

— na dysku jednego komputera3é (w folderach Moje dokumenty i pulpit) znajdowato
sie 12 plikow z kartami informacyjnymi zawierajgcymi: imie i nazwisko, pesel,
opis pobytu (stanu pacjenta) i 144 pliki ze skierowaniami do poradni
specjalistycznych zawierajgce imie i nazwisko, pesel pacjenta, rozpoznanie
choroby. Jak wyjasnit 10D, zgodnie z Regulaminem ODO% kazdy uzytkownik
zobowigzany jest do usuwania plikow z no$nikow, do ktdrych majg dostep inni
nieupowaznieni uzytkownicy. Dostep do wymienionych plikdbw miat tylko
uzytkownik, ktory byt zalogowany w trakcie ogledzin. Dostep do pomieszczenia

%5 Zatgcznik nr 18 RODO - Plan ciagtosci dziatania.

5 Zatgcznik do Instrukcji zarzadzania systemami informatycznymi i wykaz zabezpieczer - Procedura 2 — Polityka
haset.

57 Na komputerach ARIA EDIT 02 (wykorzystywany w izbie przyje¢ Oddziatu Radioterapii p.019) i DIAG-VIARS-
K01 (wykorzystywany w pokoju lekarskim R8 USG) znajdowat sie program Defender, w tym na jednej stacji
nie dziatat — zostat wtgczony w trakcie ogledzin.

% Na komputerze CHIR-004-K01 wykorzystywanym w pokoju badan nr 04 Oddziatu Chirurgii Onkologiczne;.

59 Zatacznik nr 12 do Polityki RODO pkt 1 ppkt 9.
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Stwierdzone
nieprawidtowosci

byt monitorowany i mozliwy poprzez uzycie karty dostepu. Co dwie godziny
wykonywana byta kopia bezpieczenstwa plikdw partycji systemowej na stacjach
roboczych.

(akta kontroli str. 41-62, 64, 67, 69, 70, 645-669)

W Szpitalu wykorzystywanych jest 46 komputeréw przenosnych, nie stosuje sie
ochrony kryptograficznej i nie jest stosowana pseudonimizacja danych osobowych
pacjentow. Polityka RODO Szpitala, w przypadku pracy na komputerze przeno$nym,
zabraniata przechowywania lokalnie danych osobowych pacjentow.

(akta kontroli str. 41-62)

W dziatalno$ci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W § 20 ust. 2 pkt 7 i 9 rozporzadzenia KRI zapisano, ze kierownictwo podmiotu
publicznego jest obowigzane do podejmowania dziatari zapewniajgcych ochrone
przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, a takze zabezpieczenia przetwarzanych
informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie. W zatgczniku Nr 12 do Polityki RODO
Regulamin Ochrony Danych Osobowych stwierdzono, ze obowigzujacym na
wszystkich komputerach programem antywirusowym jest program ESET NOD32.

Na dwaoch stanowiskach komputerowych0 nie zostat zainstalowany obowigzujacy
w Szpitalub! program antywirusowy.

Jak wyjasnit 10D, brak zainstalowanego oprogramowania antywirusowego
spowodowany byt umowami serwisowymi z dostawcami oprogramowania
wykluczajagcymi instalowanie jakiegokolwiek obcego oprogramowania nie
zatwierdzonego przez producenta sprzetu oraz ze wzgledu bezpieczenstwa
wytaczenia na obu stacjach dostepu do Internetu (co byto warunkiem aktualizacii
wykorzystywanego oprogramowania antywirusowego).

W czasie kontroli w dniu 20.03.2019 r. dokonano zmiany wersji na nowszg
programu antywirusowego ESET NOD 32. Ta wersja umozliwia rozszerzenie
zarzadzania aktualizacjg oprogramowania o komputery nie posiadajace dostepu
do Internetu w oparciu o dane z serwera lokalnego.

(akta kontroli str. 63, 66, 69, 189, 633-644, 645-698)

2. W art. 5 pkt 1 lit. ¢ RODO wskazano, ze dane osobowe muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celow, w ktdrych sg
przetwarzane ("minimalizacja danych").

Ogledziny sposobu przekazania 51 (ze 100) zgtoszen serwisowych, zwigzanych
z btedami lub wadliwym dziataniem systemu informatycznego ESKULAP (47
zgtoszen), ARIA (trzy zgtoszenia) i PATOMORFOLOG (jedno zgtoszenie)
wykazaty m.in., ze: w jednym przypadku, w zgtoszeniu o nr 50877 z 31 grudnia
2018 r. dotyczacym systemu ESKULAP przekazano dane medyczne pacjenta
Szpitala (imie i nazwisko, PESEL i nazwe choroby).

Ww. ogledziny wykazaty, ze w praktyce pracownicy ZCO przekazujac informacje
o usterkach anominizowali dane medyczne pacjentow.

60 Na komputerach ARIA EDIT 02 (wykorzystywany w izbie przyje¢ Oddziatu Radioterapii p.019) i DIAG-VIARS-
K01 (wykorzystywany w pokoju lekarskim R8 USG) - zamiast programu ESET NOD32 - znajdowat sig
program Defender, w tym na jednej stacji nie dziatat — zostat wigczony w trakcie ogledzin.

61 zgodnie z Zatgcznikiem nr 12 Regulamin Ochrony Danych Osobowych do Polityki RODO ,Obowigzujgcym na
wszystkich komputerach programem antywirusowym jest program ESET NOD32"

18



Jak wyjasnit 10D, niezbedne zatem okazato sie wskazanie konkretnego
przyktadu, ktérego problem dotyczy, z odpowiednig ilosciq informacji do
przetworzenia, aby producent systemu mogt przeanalizowac btedy w dziataniu
aplikacji. Wpisanie zanonimizowanych danych spowodowatoby brak odniesienia
do konkretnego przypadku.

(akta kontroli str. 41-62, 619-628, 927)

3. Zgodnie z art. 36 pkt. 5 ppkt 2 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci
leczniczejs2 pacjentow szpitala zaopatruje sie w znaki identyfikacyjne zapisane
w sposob uniemozliwiajacy identyfikacje pacjenta przez osoby nieuprawnione.

Wszyscy pacjenci w trzech kontrolowanych oddziatach Szpitala nosili na
nadgarstku opaski informacyjne zawierajace widoczne dane: imi¢ i nazwisko
pacjenta, pesel, kod kreskowy, nazwe szpitala, nazwe oddziatu oraz, za
wyjatkiem pierwszego pietra jednego oddziatu, na wszystkich trzech oddziatach
przy tézkach pacjentéw zostaty umieszczone karty zawierajgce widoczne imie
i nazwisko pacjenta i lekarza (lub jego inicjaly), w sposdb umozliwiajacy
odczytanie danych na nich zapisanych.

IOD wyjasnit: ,Szpital zdecydowat sie na takie rozwigzanie ze wzgledu na
koniecznosc¢ jednoznacznej identyfikacji lezacego na sali chorego. Zdarzato sie,
Ze pacjenci samowolnie zamieniali sie tozkami. Zgodnie z procedurg nr 10
(Bezpieczenstwo pacjenta) — pacjenci podczas przyjecia na oddziat szpitalny na
izbie przyje¢ podpisujg nastepujgcq klauzule zgody : ,Wyrazam zgode na
hospitalizacje oraz zlecone zabiegi diagnostyczne, terapeutyczne, leczenie
operacyjne i pielegnacyjne wraz z identyfikacjq mojej osoby w celu zapewnienia
mojego bezpieczenstwa’.

Odnoszac sie do powyzszych wyjadnien nalezy podkresli¢, ze pacjenci wyrazali
zgode na ich identyfikacje przez personel Szpitala, a nie przez osoby postronne,
ktére miaty dostep do danych na opaskach.

(akta kontroli str. 41-62, 68, 538-542)

4. Kopie zapasowe baz danych Szpitala byly przechowywane w pomieszczeniu
serwerowni, co byto niezgodne z postanowieniami Polityki RODO Szpitala®s.

Jak wyjaénit 10D ,miejsce przechowywania kopii zapasowych jest
najbezpieczniejszym z obecnie moZliwych”.

(akta kontroli str. 41-62, 63-70, 144-150, 154-169, 269-282, 629-632)

5. Polityka RODO w ZCO zaktada powierzenie danych osobowych pacjentéw lub
pracownikow przez ZCO lub dla ZCO w formie umowy powierzenia przetwarzania
danych osobowych, ktdrej wzdr przedtozono w formie zatgcznika Nr 4 do te]
Polityki.

W czterech z 16 analizowanych umowach dotyczacych powierzenia danych
osobowych stwierdzono, ze nie zostaty one zawarte wedtug wzoru stanowigcego
zatgcznik nr 4 do Polityki RODO. Dokonano jedynie rozszerzenia zapiséw umowy
podstawowej o zapisy dotyczace przepisow RODO i byto to odstepstwo od
Polityki RODO przyjetej do stosowania prze Szpital. Dyrektor wyjasnit m.in.,
ze ZCO stosuje jednolite zasady wobec podmiotdw, z ktorymi ma podpisane
umowy o wspotoracy. Niemniej jednak zmianie ulegaty wytyczne i zalecenia
ekspertow w zakresie wdrazania RODO w branzy medycznej. Aktualne

62 Dz.U z 2018 r. poz. 2190.
63 Zatacznik nr 7 Lista potencjalnych zagrozen, zatacznik nr 16 — Plan postepowania z ryzykiem, zatacznik nr 18 —
Plan ciggtosci dziatania pkt. 4.3.
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interpretacje wskazuja, iz nie jest konieczne zawieranie osobnych umoéw na
powierzenia przetwarzania danych. Potwierdzeniem ich jest oczekiwane
zatwierdzenie przez Prezesa UODO fzw. ,Kodeksu branzowego RODO dla
ochrony zdrowia”, w ktorym to w pkt. 5.4.7 znajduje sie zapis: ,Umowa
powierzenia przetwarzania moze rowniez mie¢ postac klauzul umownych
bedacych czeScig umowy o szerszym zakresie np. umowy o $wiadczenie ustug”.

(akta kontroli str. 41-62, 112-136, 699-727, 728-831, 912-926)

. Polityka Ochrony Danych Osobowych RODO w ZCO zakfada powierzenie danych
osobowych pacjentow lub pracownikéw przez ZCO podmiotom lub dla ZCO przez
podmioty w formie umowy powierzenia przetwarzania danych osobowych, ktérych
wykaz przedtozono w formie zatacznika Nr 5 do tej Polityki.

Analiza wpiséw do rejestru wykazata, ze nie byt on aktualizowany. Z 27
analizowanych spraw dotyczacych powierzenia przetwarzania danych wynika, ze
w rejestrze umdéw powierzenia danych osobowych wymieniono 13 podmiotow
(trzy dwukrotnie), a 14 podmiotéw, z ktérymi ZCO zawarto umowy powierzenia
przetwarzania danych osobowych, nie wymieniono w rejestrze.

Dyrektor wyjasnit m.in., ze w zakresie biezgcego aktualizowania ww. rejestru
doszto do uchybienia procedurom funkcjonujgcym w ZCO. Weryfikacja
i aktualizacja rejestru umow nastapi niezwtocznie tj. do 15.04.2019 r.

(akta kontroli str. 41-62, 129-136, 699-727, 728-831, 912-926)

. Dokumentacje medyczng pacjentdw udostepniano w kontrolowanym okresie na
podstawie zapiséw zarzadzenia Nr 14/2017 Dyrektora ZCO z dnia 13.12.2017 r.
W § 3 ww. zarzadzenia okre$lono m.in., ze w przypadku o0s6b fizycznych odbywa
sie to po sporzadzeniu wniosku o udostepnienie dokumentacji medycznej wg
wzoru w postaci zatgcznika nr 1 do ww. zarzadzenia.

Analiza wykazata, ze dokumentacje medyczng udostepniano wtasciwym osobom
(pacjentowi lub osobie przez niego upowaznionej), jednak w trzech przypadkach
na 120 spraw pracownicy Szpitala udostepnili dokumentacje medyczng bez
wniosku wymaganego zarzadzeniem Nr 14/2017 Dyrektora ZCO, a kolejne 83
wnioski o udostepnienie dokumentacji medycznej obarczone byty wadami
formalnymi: brakiem adnotacji o odbiorze/ wysylce dokumentacji medyczne;
pacjenta, brakiem podpisu osoby przyjmujacej lub sktadajacej wniosek, brakiem
daty sporzadzenia wniosku, brakiem daty odebrania badz wystania dokumentacji.

Dyrektor wyjasnit m.in., ze prawo pacjenta do dokumentacji medycznej powinno
by¢ réwniez respektowane poprzez indywidualne podejscie do potrzeb
wnioskodawcy, uwzgledniajace jego sytuacje i potrzeby. Celem dziatania ZCO
byto kazdorazowo nieczynienie przeszkdd formalnych, w sytuacji gdy spetnione
byty przestanki zachowania poufno$ci i ochrony danych osobowych. Istotg
procesu udostepnienia dokumentacji medycznej jest jej przekazanie osobom
uprawnionym, zgodnie z wolg pacjenta i obowigzujgcymi przepisami.

Wady formalne zwigzane z brakiem adnotacji o odbiorze / wysytce dokumentacji
medycznej, brakiem podpisu osoby przyjmujgcej lub sktadajgcej wniosek,
brakiem daty odebrania lub wysfania dokumentacji jak rowniez brakiem wnioskow
0 udostepnienie dokumentacji medycznej spowodowane byty nienalezytq uwagq
podczas dokumentowania prawidtowoS$ci udostepnienia dokumentacji medyczney.
W tym zakresie trwa procedura wyjasniajaca. Osoby odbierajace dokumentacje
medyczng byty weryfikowane na podstawie dokumentow tozsamosci. W celu
zapobiezenia tego typu uchybieniom formalnym w przysztosci ZCO ujednolici
Sciezke udostepnienia dokumentacji medycznej poprzez utworzenie jednego
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centralnego rejestru wnioskow o udostepnienie dokumentacji medycznej. Kazdy
wniosek bedzie indywidualnie weryfikowany przez oddelegowanego pracownika
pod katem uzupetniania wymaganych danych. Ponadto ZCO znacznie wzmocni
nadzor nad pracownikami w zakresie stosowania sie do procedur wynikajgcych
Z przepisdw ogoinych jak i zarzadzenia Dyrektora ZCO. ZCO dotozy wszelkich
Staran, aby stwierdzone braki formalne nie wystepowaty w przysztosci.

(akta kontroli str. 41-62, 840-896, 897-906, 907-911, 912-926)

. Dokumentacje medyczng pacjentéw udostepniano w kontrolowanym okresie na
podstawie zapiséw zarzadzenia Nr 14/2017 Dyrektora ZCO z dnia 13.12.2017 r.
W § 3 ww. zarzadzenia okreslono m.in., ze w przypadku organdéw (m.in. firm
ubezpieczeniowych) odbywa sie to po przedioZzeniu pisemnego wniosku oraz po
sporzadzeniu protokotu udostepnienia dokumentacji medycznej wg wzoru
w postaci zatgcznika nr 2 do ww. zarzadzenia.

Analiza wykazata, ze na 30 spraw udostepniania informacji o stanie zdrowia
pacienta firmom ubezpieczeniowym nie sporzadzono jednego protokotu
udostepnienia dokumentacji medycznej wg wzoru w postaci zatgcznika nr 2 do
zarzadzenia Nr 14/2017 Dyrektora ZCO.

Dyrektor wyjasnit m.in., Ze odstgpienie od wypetienia zafgcznika nr 2 do
Zarzadzenia Nr 14/2017 Dyrektora ZCO spowodowana byfa przestaniem przez
firme wnioskujacq o udostepnienie danych osobowych wtasnego formularza do
uzupetnienia informacji. W opisywanym przypadku naliczanie kosztow za
udostepnienie informacji wraz z kosztami przesytki odbyto sie wedle ww.
zarzadzenia. Pragniemy zaznaczyC, iz aktualnie protokofy o udostepnienie
dokumentacji medycznej sq uzupetniane | dofaczane do kazdego wniosku
0 udostepnienie  dokumentacji medycznej przesytanego przez  firmy
ubezpieczeniowe. W celu zapobiezenia tego typu uchybieniom w przysztoSci
ZCO ujednolici  $ciezke udostepnienia dokumentacji medycznej poprzez
utworzenie centralnego rejestru  wnioskow o udostepnienie dokumentacji
medycznej. Kazdy wniosek bedzie indywidualnie —weryfikowany przez
oddelegowanego pracownika pod katem uzupetniania niezbednych danych.
Ponadto ZCO znacznie wzmocni nadzdér nad pracownikami w Zzakresie
stosowania sig do procedur wynikajgcych z przepisdw ogolnych jak i Zarzadzenia
Dyrektora ZCO.

(akta kontroli str. 41-62, 840-896, 897-906, 907-911, 912-926)

.- W dokumencie Polityka RODO - Procedura 9 — Monitoring w ZCO w pkt. 3.3.1
czas przechowywania nagran z rejestratorow monitoringu wizyjnego zostat
okreslony na okres do 1 miesigca.

W dokumencie Polityka RODO - Procedura 9 - Regulamin monitoringu
wizyjnego (CCTV) na ,nie diuzej niz 90 dni”.

Na tabliczkach znajdujacych sie przy drzwiach wejéciowych do budynkéw ZCO
zamieszczono informacije o 14 dniowym okresie.

Zarejestrowany obraz przechowywany byt do 63 dni, w zaleznosci od
wyposazenia rejestratora. Dostep do nagran miaty tylko osoby upowaznione
przez ADO.

Dyrektor wyjasnit m.in., ze dane obrazowe monitoringu CCTV faktycznie nie sq
przechowywane dtuzej niz 90 dni. Réznice w czasie wynikajgce ze stosowania
rejestratorow o réznej pojemnosci nagran zostang ujednolicone w Polityce RODO
do dnia 15.04.2019 r.
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OCENA CZASTKOWA

Whioski

Uwagi

(akta kontroli str. 41-62, 840-896, 897-906, 907-911, 912-926, 927)

W Szpitalu wdrozono rozwigzania organizacyjne i techniczne zmierzajace do
zapewnienia prawidtowej ochrony i przetwarzania danych osobowych. Nie byly one
jednak w petni przestrzegane. Personel ZCO posiadat adekwatne do wykonywanych
obowigzkéw prawo dostepu do zbioru danych osobowych w zintegrowanym systemie
informatycznym. Szpital aktualizowat na biezaco zakresy pisemnych upowaznien do
przetwarzania danych osobowych pracownikéw Szpitala i zablokowat w tym
systemie konta bytych pracownikéw. Podejmowano odpowiednie dziatania w celu
minimalizacji ryzyka utraty danych. Stwierdzono przypadek przechowywania na
komputerze stuzbowym dokumentacji medycznej pacjentow, lecz byta ona
odpowiednio zabezpieczona przed dostepem 0séb niepowotanych. Wyeliminowano
ryzyko dostepu oséb nieuprawnionych do danych pacjentéw zamieszczonych na
tablicach z ruchem chorych, lecz nie zapewniono ich anonimowos$ci na opaskach
nadgarstkowych i kartach przytdzkowych. Przy udostepnianiu dokumentacji
medycznej pacjentow i zawieraniu umow powierzenia przetwarzania danych
osobowych nie zawsze stosowano sie do procedur wewnetrznych przyjetych przez
Szpital. Ponadto wystapit jeden przypadek przekazania w zgtoszeniu serwisowym
nadmiarowych danych pacjenta, co nie bylo konieczne do naprawy usterki. Nie
zaktualizowano rejestru uméw powierzenia przetwarzania danych osobowych.
Stwierdzono takze, ze kopie bezpieczenstwa byly przechowywane w tym samym
pomieszczeniu, w ktorym znajdowaty sie dane produkcyjne poddawane procesowi
tworzenia tych kopii. Powyzsze dziatania bylty niezgodne z zasadami okreslonymi
w Polityce RODO Szpitala.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Wdrozenie  odpowiednich  $rodkéw  technicznych | organizacyjnych
zapewniajgcych minimalizacje ryzyka utraty danych osobowych poprzez
przechowywanie kopii bezpieczenstwa w odrebnym pomieszczeniu od
pomieszczenia, w ktdrym znajdujg sie dane produkcyjne poddawane procesowi
tworzenia tych kopii.

2. Stosowanie sie do procedur wewnetrznych przyjetych przez Szpital przy
udostepnianiu dokumentacji medycznej pacjentow | przy zawieraniu umow
powierzenia przetwarzania danych osobowych.

3. Ujednolicenie zapisow dotyczacych czasu przechowywania danych z monitoringu
wizyjnego w Polityce RODO i zaktualizowanie dokumentow, ktérych prowadzenie
wynika z tej Polityki.

4. Zanonimizowanie danych pacjentow na opaskach nadgarstkowych i uniemozliwienie
ich odczytu na kartach przytozkowych.

5. Anonimizowanie danych medycznych i osobowych pacjentow przy przesytaniu
informacji o awarii firmom zapewniajacym serwis oprogramowania.

Najwyzsza Izba Kontroli nie formutuje uwag.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Szczecinie. Prawo zgtaszania zastrzezen, zgodnie z
art. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z treScig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od dnia otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjgcia
tych dziatan.

W przypadku wniesienia zastrzezenn do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, 19 kwietnia 2019 .
Kontroler: DYREKTOR DELEGATURY

Leszek Smykowski Najwyzszej Izby Kontroli w Szczecinie

specjalista kontroli panstwowej
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