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|. Dane identyfikacyjne

Szpital Wojewoddzki im. Mikotaja Kopernika w Koszalinie, ul. T. Chatubifskiego 7,
75-581 Koszalin.

Andrzej Kondaszewski, Dyrektor Szpitala, od 1 wrzesnia 2009 r.

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.
2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do dnia zakonczenia czynno$ci kontrolnych.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Krzysztof Szczepaniak, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LSZ/41/2019 z 12.02.2019 r.
(akta kontroli str. 1-3)

"Dz. U. 22019 . poz. 489, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W Szpitalu dane osobowe nie byty w petni prawidtowo chronione i przetwarzane.

Szpital wywigzat sie z obowigzku powotania Insektora Ochrony Danych3 i zgtoszenia
tego faktu Prezesowi Urzedu Ochrony Danych Osobowych. Zagwarantowano
niezalezno$¢ wyznaczonemu IOD w sprawowaniu jego funkcji. Stanowisko to nie
bytlo uwzglednione w regulaminie organizacyjnym szpitala. Przeprowadzono
wymagang analize ryzka procesow przetwarzania danych osobowych. Zapewniono
catemu personelowi Szpitala szkolenia zwigzane z wejsciem w zycie RODO,
aczesci pracownikdw szkolenia zwigzane z  bezpieczeristwem danych.
Zaprowadzono rejestr czynnosci przetwarzania lecz prowadzono go tylko w formie
pisemnej. Wprowadzone rozwigzania organizacyjne, zmierzajace do zapewnienia
ochrony danych osobowych pacjentow, z wyjatkiem Przychodni Onkologiczej,
gwarantowaty poszanowanie ich prywatnosci. Personelowi szpitala zapewniono
dostep do danych medycznych adekwatny do realizowanych zadan i obowigzkow.

Szpital nie opracowat i nie wdrozyt dokumentacji oraz procedur dotyczacych
ochrony danych osobowych w oparciu o ustawe z dnia 10 maja 2018 r. o ochronie
danych osobowych#* oraz przepisy rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych)®. Do dnia kontroli NIK®, powotany przez Dyrektora Szpitala
zespdt do opracowania projektu Polityki Ochrony Danych Osobowych, nadal
pracowat nad jego trescia.

Wystapity przypadki nadania zbyt duzych uprawnien uzytkownikom komputerow,
braku skutecznej ochrony antywirusowej oraz logowanie do sieci szpitala jednego
bytego pracownika co stanowito naruszenie art. 5 pkt 1 lit. f RODO oraz § 20 ust. 2
pkt 7 i 12 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych?. Dostawcy oprogramowania wystano
w zgtoszeniu serwisowym nadmiarowe dane pacjenta, co nie bylo konieczne do
naprawy usterki. Przy rejestracji pacjentdbw w Przychodni Onkologicznej nie
zapewniono w petni prawa pacjenta do zachowania w tajemnicy informacji z nim
zwigzanych co stanowito naruszenie art. 13 ustawy z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta8. Nie przestrzegano w petni zasad
przechowywania dokumentacji medycznej pacjentow w gabinecie lekarskim na
jednym z oddziatéw, a pacjentéw zaopatrywano w opaski zawierajgce ich petne
dane czym naruszono art. 36 ust. 5 ustawy z dnia 15 kwietnia 2011 r. o dziatalno$ci
leczniczej®.

2 Najwyzsza Izba Kontroli formutuje ocene ogdlna jako ocene pozytywna, ocene negatywna albo ocene w formie opisowej.
3 Dalej: IOD.

4Dz.U.z2018r., poz. 1000 ze zm.; dalej: u.0.d.o.

5Dz. Urz. UE L 119 4 maja 2016 r., str. 1, ze zm.; dalej: RODO.

628 marca 2019 .

7Dz. U.z 2017 r. poz. 2247; dalej: KRI.

8Dz. U.z2017 r. poz. 1318, ze zm.

9Dz. U. 22018 r., poz. 2190 ze zm.; dalej: ustawa o dziatalno$ci leczniczej.
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lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'? kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych
osobowych.

1.1. Szpital z dniem 25 maja 2018 r. wyznaczyt IOD, wywigzujac sie tym samym z
obowigzku okreslonego w art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych''. Osoba ta do 24 maja 2018 r. petnita obowigzki Administratora
Bezpieczenstwa Informacji w Szpitalu'2. W my$l art. 8 i art. 10 u.0.d.o., Szpital
terminowo wywigzat sie z obowigzku zawiadomienia Prezesa Urzedu Ochrony
Danych Osobowych o wyznaczeniu 10D (19 czerwca 2018 r. formularzem
elektronicznym). Przekazane zawiadomienie zawierato wszystkie elementy
okreSlone w art. 10 ust. 3 u.0.d.0. Dane 10D oraz sposob i forme kontaktu
udostepniono na stronie internetowej Szpitala — wymdég art. 37 ust. 7 RODO.
W zakresie obowigzkow 10D wskazano wszystkie zadania okreSlone w art. 39
RODO. IOD umozZliwiono wykonywanie obowigzkéw w sposob niezalezny,
stosownie do art. 38 ust. 3 RODO. Samodzielne stanowisko IOD, podlegte byto
bezposrednio Dyrektorowi Szpitala. Nie zostato ono wyodrebnione w strukturze
organizacyjnej Szpitala co szerzej zostato opisane w dalszej czesci wystapienia
w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 4-54, 57-58)
Zgodnie z wymogami art. 37 ust. 5 RODO, 10D miat nalezyte przygotowanie
i kwalifikacje zawodowe do petnienia swojej funkcji. Wczesniej byt Administratorem
Bezpieczenstwa Informacji w Szpitalu, posiadat ukoriczone w 2017 r. studia
podyplomowe w zakresie administratora bezpieczenstwa informacji's. Ponadto
posiadat certyfikat potwierdzajacy uzyskanie w 2017 r. kompetencji audytora
wewnetrznego systemu zarzadzania.

(akta kontroli str. 59-66)

Do dnia zakorczenia kontroli (28 marca 2019 r.) do Szpitala nie wptynefa decyzja
wiasciwego organu do spraw cyberbezpieczenstwa o uznaniu Szpitala za operatora
ustugi kluczowej, o ktérej mowa w art. 5 ust. 1 ustawy z dnia 5 lipca 2018 .
o krajowym systemie cyberbezpieczenstwa'.

(dowdd: akta kontroli str. 72)

1.2. W dniu wejscia w zycie przepisow RODO oraz u.0.d.o. (25 maja 2018 r.) Szpital
nie posiadat aktualnej dokumentacji wewnetrznej, uwzgledniajace] powyzsze
przepisy. W Szpitalu funkcjonowata Polityka bezpieczenstwa (PB) oraz Instrukcja
zarzadzania systemem informatycznym (IZSl) przyjeta zarzadzeniem Dyrektora
Szpitala w dniu 6 listopada 2013 r.'> PB okre$lata: zakres oraz zasady
zabezpieczenia danych osobowych, obowigzki 0sdb pemigcych funkcje
Administratoréw, przetwarzanie danych osobowych, postepowanie w przypadku
naruszenia ochrony danych osobowych oraz sposob sprawowania kontroli nad
przestrzeganiem ochrony danych osobowych. Powyzsze dokumenty opracowane

10 Oceny czastkowe to oceny dziatalnosci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa moze byé
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
" Dz. U.z2018r. poz. 1000, ze zm.; dalej: u.0.d.o.

12 Powotana na to stanowisko w dniu 1 lutego 2016 r.
3 Akademia Marynarki Wojennej w Gdyni.
14Dz. U. poz. 1560, dalej: ustawa o cyberbezpieczenstwie.

15 Zarzadzenie nr 161/13 Dyrektora Szpitala z 6.11.2013 r. w sprawie Polityki Bezpieczenstwa, Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych oraz Regulaminu korzystania ze sprzetu,
oprogramowania oraz infrastruktury bedacych na wyposazeniu Szpitala.
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zostaty w oparciu o przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych oraz o akty wykonawcze wydane na podstawie tej ustawy. Do dnia
kontroli powyzsze dokumenty byty zmieniane trzykrotnie:
- dwukrotnie w 2016 r. - dopisano do zatgcznika nr 4 system ESKULAP oraz
zamieszczono informacje o wygasaniu systemu SOLMED, dopisano program
MARCEL do zatacznika nr 5 i nr 66, w zakresie tresci § 10 dotyczacego lokalizacii
obszaréw przetwarzania danych oraz wprowadzono zatacznik nr 11 okreslajacy
rozmieszczenie programéw i systeméw informatycznych?,
- w 2017 r. — w zwigzku z nowelizacjq ustawy z 29 sierpnia 1997 r. o ochronie
danych osobowych dokonano zmiany tresci rozdziatu 5 — Przetwarzanie danych
osobowych i dopisano do PB zatacznik nr 11 (Ramowy program szkolen)'s,
w zwigzku ze zmiang ustawy z dnia 23 marca 2017 r. o zmianie ustawy o prawach
pacienta i Rzeczniku Praw Pacjenta dokonano zmiany'® Rozdzialu 5 -
Przetwarzanie danych osobowych oraz dopisano zataczniki nr 8A20 | 8B21.
(akta kontroli str. 73-146)

IZS| zawierata :
- procedury nadawania i zmiany uprawnien do przetwarzania danych,
- stosowane techniki i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem,
- procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu,
- spos6b i miejsce przechowywania elektronicznych no$nikdéw informacji
zawierajacych dane osobowe oraz wydrukow,
- sposob zabezpieczenia systemu informatycznego przed dziatalno$cig
oprogramowania, ktorego celem jest dostep lub uszkodzenie systemu
informatycznego,
- zasady i sposdéb odnotowywania w systemie informacji o udostepnieniu danych
osobowych,
- procedury wykonywania przegladdw i konserwacji systemu.
Zmiany do IZSI wprowadzono w 2017 r. Dokonano zmiany tresci rozdziatu
2 Procedury nadawania i zmiany uprawnien do przetwarzania danych?2, w zwigzku
z dostosowaniem systemu bezpieczenstwa informacji Szpitala do wymogow
rozporzadzenia KRI.

(akta kontroli str. 73, 99-115, 125-128)

Tre$¢ PB oraz IZS| byta przekazana w formie papierowej do kierownikéw wszystkich
komérek organizacyjnych Szpitala z obowigzkiem zapoznania z ich trescig
podlegtych pracownikéw. Kolejne zmiany wprowadzane zarzadzeniami Dyrektora
upowszechniane byly drogq mailowg do wszystkich kierownikow komorek
organizacyjnych oraz zostaty udostepniane w wersji elektronicznej w Intranecie.
(akta kontroli str. 73, 116, 122-123, 125, 129, 135)

Po wejsciu w zycie RODO, zaktualizowano PB w zakresie zmiany zatacznika nr 8
dotyczacego upowaznienia do przetwarzania danych oraz dodano postanowienie
0 zachowaniu poufnoci i nie ujawnianiu informacji3.

W Szpitalu opracowano takze procedury wewnetrzne:

16 Zarzadzenie nr 58/2018 z 25.04.2016 r.

17 Zarzadzenie nr 79/2016 z 7.06.2016 r.

18 Zarzadzenie nr 26.17 2 25.01.2017 r.

19 Zarzadzenie nr 135.2017 2 13.07.2017 .

2 \Wzér upowaznienia do przetwarzania danych osobowych dla oséb, o ktérych mowa w § 41 ust. 2 PB.

21 Wzér upowaznienia do przetwarzania danych osobowych dla oséb odbywajacych zajeci praktyczne i praktyki zawodowe.
22 Zarzadzenie nr 25.17 2 25.01.2017 r.

23 Zarzadzenie nr 78/2018 2 5.06.2018 r.



- instrukcje postepowania w sytuacji naruszenia bezpieczenstwa informacjiz4,
- zasady udostepniania indywidualnej dokumentacji medycznej pacjentéw?,
- Rejestr Czynnosci Przetwarzania z instrukcjg jego prowadzenia?®,
- powierzenie przetwarzania danych osobowych/informac;i?’.
(akta kontroli str. 162-170, 191-206, 448-453, 525-541)

1.3. Zarzadzeniem nr 79/2018 Dyrektora Szpitala z 6 czerwca 2018 r. wprowadzono
Rejestr Czynnosci Przetwarzania w Szpitalu. Obowigzek prowadzenia Rejestru
natozony zostat na kierownikdw komérek organizacyjnych Szpitala, zgodnie
z przypisanymi do stanowiska pracy czynnosciami zwigzanymi z przetwarzaniem
danych osobowych i prowadzony byt wg stanowisk pracy. Nadzor nad
prowadzeniem Rejestru powierzono |OD. Rejestr zawierat wszystkie informacje
wymagane art. 30 ust. 1 RODO, z wyjatkiem informacji zawierajacej imie i nazwisko
lub  nazwe oraz dane kontaktowe administratora oraz = wszelkich
wspotadministratorow, co opisano w dalszej czeSci wystgpienia w sekgji
Stwierdzone nieprawidfowosci.. Informacje zawarte w Rejestrze stanowity w Szpitalu
m.in. podstawe do okreslenia zakresu upowaznienia pracownika do przetwarzania
danych osobowych, w tym uprawnien do systemu informatycznego zgodnie
z opisem czynnosci przetwarzania danych osobowych wykazanym w Rejestrze.

(akta kontroli str. 162-187)
1.4. W ramach Procedury Zintegrowanego Systemu Zarzadzania Jakoscig wg
normy PN-EN ISO 9001:2015, w zwigzku z wdrozeniem postepowania w zakresie
zarzadzania ryzykiem? zespdt pracownikow Szpitala dokonat analizy?®
zachodzacych procesow pod katem analizy i oceny zidentyfikowanego ryzyka w tym
dotyczacych przetwarzania danych osobowych. W rejestrze ryzyk zidentyfikowano
m.in. sze$C procesOw zwigzanych z przetwarzaniem danych osobowych, .
przetwarzanie danych z naruszeniem przestanek zgodnoSci przetwarzania
z prawem (art. 6 ust. 1 RODO); przetwarzanie danych z naruszeniem przestanek
dopuszczajacych legalnos¢ przetwarzania (art. 9 ust. 1 i 2 RODO); niewtasciwe
zabezpieczenie danych osobowych; brak upowaznier do przetwarzania danych;
naruszenie zasad powierzenia danych osobowych oraz naruszenie bezpieczenstwa
danych osobowych. Prawdopodobienstwo wystapienia tych zagrozen okre$lono na
poziome trzecim w pieciostopniowej skali (z wyjatkiem braku upowaznien do
przetwarzania danych, dla ktorego prawdopodobienstwo okreslono na poziomie
drugim). Dla pierwszych pieciu zagrozen oszacowano skutek na poziomie od
trzeciego do czwartego w pieciostopniowej skali, a dla ostatniego czynnika ryzyka
na maksymalnym pigtym poziomie. Analizowane zagrozenia miescity sie w obszarze
ryzyka kontrolowanego wymagajacego monitorowania proceséw, a tylko
w indywidualnych wypadkach podjecia dalszych dziatan. Podejmowane dziatania
zaradcze polegaly na prowadzeniu szkoler, monitorowaniu przez 10D
przestrzegania zgodno$ci przetwarzania danych osobowych z wymogami RODO,
sprawdzeniach doraznych prowadzonych przez 10D, nadzorze przez |0OD nad
rejestrem czynno$ci przetwarzania oraz ewidencjg 0sOb upowaznionych,
konsultacjach w fazie projektowania umoéw powierzenia oraz prowadzeniu
postepowan wyjasniajgcych w sytuacji naruszenia bezpieczenstwa danych
osobowych.

(akta kontroli str. 219-265)

2% Zarzadzenie nr 44.2019 Dyrektora Szpitala z 21.02.2019 r.

% Zarzadzenie nr 1.2019 Dyrektora Szpitala z 3.01.2019 r., zmienione zarzadzeniami nr 11.2019 i 58.2019.
% Zarzadzenie nr 79.2018 Dyrektora Szpitala z 6.06.2018 r.

21 Zarzadzenie nr 73.2018 Dyrektora Szpitala z 24.05.2018 .

28 Zarzadzenie nr 48.2018 Dyrektora Szpitala z 28.03.2018 r. w sprawie wdrozenia sposobu postepowania w zakresie
zarzadzania ryzykiem.

29 Zatwierdzona przez Dyrektora Szpitala 2 lipca 2018 r.



|IOD wyjasnita, ze od 2016 r. jako Administrator Bezpieczenstwa Informacji
prowadzita sprawdzenia zgodno$ci przetwarzania danych osobowych na podstawie
art. 36a ust. 2 ustawy o ochronie danych osobowych, w ramach ktérych od
9.09.2016 r. kontrolowane byty m.in. zbiory danych przetwarzanych w Szpitalu pod
katem rodzaju zbieranych danych i jego celu oraz podstawy prawnej ich zbierania,
sposob zabezpieczenia zbioréw zawierajgcych dane osobowe na no$nikach
papierowych, umowy powierzenia, proces rekrutacji w zakresie zbioru danych
osobowych, zakres danych rejestrowanych w monitoringu wizyjnym, zakres danych
zawartych w fakturach. Zgodnie z §3 ust. 6 rozporzadzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu
zapewniania przestrzegania przepisbw o ochronie danych osobowych przez
administratora bezpieczenstwa informacji3?, sprawdzenia dokonuje sie co najmniej
raz na piec lat. Od sprawdzenia uptynety niecate 3 lata. Obecnie, powotany przez
Dyrektora Szpitala Zesp6t do Opracowania Projektu Oceny Skutkéw Ochrony
Danych pracuje nad projektem analizy zachodzacych procesow przetwarzania
danych osobowych oraz oszacowaniem ryzyka.

(akta kontroli str. 217)

W sprawie sposobu okreslenia listy proceséw zwigzanych z przetwarzaniem danych
osobowych 10D wyjaénita, ze lista procesdéw zwigzanych z przetwarzaniem danych
osobowych powstata na podstawie wiasnych przemyslen oraz obserwacji sposobu
przetwarzania danych osobowych. Ponadto zrodtem informacji byta tre$¢ pytan
zadawanych z poszczegdlnych komérek organizacyjnych Szpitala przetwarzajacych
dane osobowe. Lista procesow nie zostata zamknieta i podlega corocznej
aktualizacji i uzupetnieniom.

(akta kontroli str. 217-218)

1.5. Szpital nie przeprowadzat oceny skutkéw dla operacji przetwarzania danych
osobowych, o ktérej mowa w art. 35 RODO?!. Obowigzek wykonania tej oceny
dotyczy bowiem planowanych operacji przetwarzania dla ochrony danych
osobowych przed rozpoczeciem ich przetwarzania, a Szpital, wraz z wejsciem
w zycie RODO, nie rozpoczat przetwarzania nowych kategorii danych,
w szczegoinosci z uzyciem nowych technologii. Rdwniez Prezes Urzedu Ochrony
Danych Osobowych32 w komunikacie33 wydanym na podstawie art. 35 ust. 4 RODO
wsrdd rodzajow operacji przetwarzania danych osobowych wymagajacych oceny
skutkow przetwarzania dla ich ochrony, nie wskazat danych medycznych
przetwarzanych w szpitalach, jako wymagajacych przeprowadzenia takiej oceny.
Pojedyncza (biezaca) ocena operacji wigzacych sie z wysokim ryzykiem jest
rowniez fakultatywna, przy czym Grupa Robocza Art. 29 ds. Ochrony Danych34
zdecydowanie zalecata dokonanie DPIA dla operacji przetwarzania juz trwajacych
przed 25 maja 2018 r.% oraz w przypadkach, gdy nie jest jasne, czy wymagana jest
DPIA, poniewaz jest ona ,przydatnym narzedziem, ktére moze pomoc
administratorom danych w zapewnieniu zgodno$ci z prawem ochrony danych”.

3 Dz.U. poz. 745; uchylone z dniem 6.02.2019 r.
31 Dalej: DPIA.
32 Dalej: Prezes UODO.

3 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu rodzajéw operacji
przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony (M. P. poz. 827).

3 Grupa Robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Byta ona niezaleznym organem doradczym w
zakresie ochrony danych i prywatno$ci. Zadania grupy okreslone sg w art. 30 dyrektywy 95/46/WE oraz art. 15 dyrektywy
2002/58/WE.

3 Dokument pt.: Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobienistwem  moze  powodowa¢  wysokie  ryzyko’, do  celéw  rozporzadzenia  2016/679
https://www.giodo.gov.pl/1520281/id_art/9957/j/pl.



|IOD wyjasnita, ze ocena skutkow dla ochrony danych zostata przeprowadzona
kompleksowo w ramach Zintegrowanego Systemu Zarzadzania Jakoscig, ktora
objeta  czynniki ryzyka, prawdopodobienstwo wystgpienia, ocene skutkow oraz
okreslono reakcje na ryzyko. Dla kazdego procesu w Polityce zamieszczono opis
podjetych dziatan oraz osoby odpowiedzialne.

(akt kontroli str. 217-218)

IOD w wyjasnieniu powofat sie na analizy i oceny ryzyka dziatalno$ci Szpitala
sporzadzone na potrzeby Zintegrowanego Systemu Zarzadzania Jako$cig. Zdaniem
NIK, nie miaty one cech wymaganych przy ocenie skutkow dla ochrony danych,
o ktérych mowa w art. 35 RODO, w szczegoinosci okre$lonych w art. 35 ust. 7
RODO.

1.6. Szkoleniami obejmujacymi zagadnienia z zakresu RODO, klasyfikacji informacii
w Szpitalu, procedur bezpieczenstwa informacji obowigzujacych w Szpitalu,
zagrozen bezpieczenstwa danych osobowych, form naruszenia bezpieczenstwa
danych osobowych / informaciji objeto wszystkich pracownikéw Szpitala:
- w ramach adaptacji zawodowej w 2017 r. - 214 osdb (43 szkolenia), w 2018 r. -
274 osoby (51 szkolen) oraz 55 oso6b w 2019 r. (17 szkoleri) (do 15 marca 2019r.);
- szkolenie uzupetniajgce podstawowe w 2018 r. - 288 o0sob — 37 szkolen (ponadto
214 os6b z zakresu zasad bezpiecznej pracy w sieci komputerowej Szpitala jako
element $rodkéw organizacyjno technicznych ochrony danych osobowych — 41
szkolen), w 2019 r. — 21 0sdb (1 szkolenie);
- szkolenie okresowe w formie testu w 2018 r. - 451 0sdb.
Wedtug stanu na 28.02.2019 r. w Szpitalu byto zatrudnionych 1226 osob.
Szkoleniami z realizacji zadan w sposéb uwzgledniajace wymogi RODO objeto
100% pracownikdw, tj. za lata 2018 - 2019 tgcznie 1277 osdb, tj. 538 o0sdb
w ramach adaptacji zawodowej (pracownicy nowo zatrudnieni), 288 0sdb w ramach
szkolenia uzupetniajgcego oraz 451 w formie szkolenia okresowego.
W okresie objetym kontrolg (od 25 maja 2018 r.) przeszkolono tgcznie 939 osdb
(76,6% z liczby 1 226 0sdb), tj. 451 w ramach szkolenia okresowego w formie testu,
217 w ramach adaptacji zawodowej oraz 271 w ramach szkolenia uzupetniajgcego.
Szkolenia os6b zaangazowanych w proces przetwarzania informacji (o ktorych
mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI), ktére uwzgledniaty zagadnienia
w petnym zakresie obejmujagcym zagrozenia bezpieczenstwa informaciji, skutki
naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawng oraz
stosowanie Srodkéw zapewniajacych bezpieczenstwo informacji (np. szyfrowanie
dyskow, szyfrowanie kluczy USB, dostep do systeméw IT po podaniu hasta)
przeprowadzono dla 214 os6b.

(akta kontroli str. 266-267)

1.7. W sprawie stosowania w Szpitalu kodekséw dobrych praktyk Kodeksu
postepowania dla sektora ochrony zdrowia lub wskazdéwek zawartych
w przewodniku po RODO dla stuzby zdrowia, opublikowanych 24 wrzesnia 2018 r.
na stronie Ministerstwa Cyfryzacji® 10D wyjasnit, ze kodeksy postepowania dla
sektora stuzby zdrowia znajdujg sie w fazie projektéw przekazanych pod opinig
Prezesa Urzedu Ochrony Danych Osobowych. Do chwili ich akceptaciji, Szpital nie
moze stosowac projektéw. W praktyce Szpital korzysta ze wskazéwek zawartych
w przewodniku po RODO w stuzbie zdrowia. Tres¢ przewodnika i komunikat
z zaleceniem stosowania wskazéwek zawartych w tym dokumencie zostat
rozpowszechniony w Intranecie. Ponadto zalecenie do stosowania przewodnika
zostato przekazane na spotkaniu kierownikow komorek organizacyjnych Szpitala

% https://www.gov.pl/cyfryzacja/rodo-w-sluzbie-zdrowia-po-pierwsze-pacjent, dostep z dnia 3 pazdziernika 2018 r.
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Stwierdzone
nieprawidtowosci

zaraz po publikacji na stronie Ministerstwa Cyfryzacji. Na szkoleniach adaptacyjnych
|OD omawiat zagadnienia zawarte w przewodniku i zalecat ich stosowanie.
(akta kontroli str. 268)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W strukturze organizacyjnej Szpitala, okreslonej regulaminem organizacyjnym
nie uwzgledniono stanowiska 10D, jak rowniez nie okre$lono jego zadan oraz
stopnia podlegtosci. Zgodnie z treScig § 12 ust. 2 Statutu Szpitala nadanego
uchwatg nr XXVIII/437/17 Sejmiku Wojewddztwa Zachodniopomorskiego z dnia
21 listopada 2017 r. i zmienionego uchwatg nr XXV/545/18 z dnia 26 wrze$nia
2018 r., szczegotowq strukture organizacyjng okresla regulamin organizacyjny
Szpitala ustalany przez Dyrektora. W dniu 19 czerwca 2018 r. zawiadomiono
Prezesa Urzedu Ochrony Danych Osobowych o petnieniu funkcji Inspektora
Ochrony Danych przez Anne Kobusifiska, ktora poprzednio petnita funkcje
Administratora  Bezpieczenstwa  Informacji. W  treSci  Regulaminu
Organizacyjnego Szpitala wprowadzonego zarzadzeniem nr 179/12 Dyrektora
Szpitala z 5 grudnia 2012 r. wraz ze zmianami (ostatnia zmiana dokonana
zarzadzeniem nr 149/15 z 15 pazdziernika 2015 r.) nie figurowato stanowisko
Inspektora Ochrony Danych.

(akta kontroli str. 4-56)

Dyrektor Szpitala wyjasnit, ze pracownik merytorycznie odpowiedzialny za
aktualizowanie zapisow w regulaminie organizacyjnym, przedstawit wyjasnienie
w sprawie nieuwzglednienia tego stanowiska w strukturze organizacyjnej Szpitala.
W dniu 25 lutego 2019 r. przeprowadzono z pracownikiem rozmowe dotyczacqy
aktualizowania tresci regulaminu organizacyjnego (...) w chwili obecnej trwajg
prace nad projektem nowego regulaminu organizacyjnego, ktérych zakornczenie
planowane jest do korica marca 2019 r. Inspektor ds. Organizacyjnych Szpitala
wyjasnita, ze zalegto$¢ w aktualizacji regulaminu organizacyjnego spowodowana
byta rdznorodnoscig dziedzin i szerokim zakresem merytorycznym obowigzkow
i zadan oraz dynamicznymi zmianami priorytetdbw podejmowanych dziatan na jej
stanowisku pracy.

(akta kontroli str. 148-156)

2. Do dnia zakonczenia kontroli NIK nie opracowano i nie wprowadzono do
stosowania polityki ochrony danych osobowych opartej o przepisy u.o.d.o. oraz
przepisy rozporzadzenia RODO. Dyrektor 14 czerwca 2018 r.37 powotat zespot
do opracowania projektu Polityki Ochrony Danych Osobowych, ktéry do 31
sierpnia 2018 r. miat opracowa¢ przedmiotowy Projekt. Pomimo uptywu
9 miesiecy od daty powotania zespotu, do dnia zakonczenia kontroli NIK nie
opracowano odpowiedniej aktualizacji PB oraz IZSI. Stanowito to naruszenie
przepiséw art. 24 ust. 1 i 2 RODO, zgodnie z ktérymi do obowigzkéw ADO
nalezato m.in. poddawanie przegladom i aktualizacja przyjetych polityk ochrony
danych i regulacji wewnetrznych w tym zakresie.

(akta kontroli str. 142-147)

Dyrektor Szpitala wyjasnit, ze ze wzgledu na ztozono$¢ zagadnien prawnych, brak
aktow wykonawczych, okres urlopowy pracownikow, a takze duzg ilo$¢
przetwarzanych w Szpitalu danych osobowych opracowanie projektu zostato
opdznione.

Wobec braku wytycznych Urzedu Ochrony Danych Osobowych co do uktadu tresci
iistotnych elementow, jakie powinna zawieraC polityka, cztonkowie Zespotu

37 Zarzadzeniem 89/2018 z 14.06.2018 r.



dokonali przegladu Srodkdw organizacyjno — technicznych i opracowali projekt,
ktory w zatoZeniu obejmuje zagadnienia ochrony danych osobowych uregulowane
rowniez politykq bezpieczenstwa. (...).
Przygotowany projekt zostat przedstawiony do zaopiniowania Zespotowi Radcow
Prawnych. W chwili obecnej trwajg prace nad wprowadzeniem zmian zgodnie
z opinig Zespotu Radcéw Prawnych. Po wdrozeniu Polityki Ochrony Danych
Osobowych zostanie uaktualniona PB i IZSI, w oparciu o rekomendacje Centrum
Systemow Informacyjnych Ochrony Zdrowia w zakresie bezpieczenstwa oraz
rozwigzan technologicznych stosowanych podczas przetwarzania dokumentacii
medycznej w postaci elektroniczney.

(akta kontroli str. 148-149, 151-154)

3. Zarébwno we wzorze rejestru, stanowigcym zatgcznik do zarzadzenia 79/2018
26.06.2018 r. jak tez w prowadzonym rejestrze nie uwzgledniono elementu
wymaganego przepisami art. 30 ust 1 lit. a) RODO, tj. informacji zawierajace;
imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, atakze gdy ma to zastosowanie - przedstawiciela
administratora oraz inspektora ochrony danych.

|OD wyjasnita, ze w trakcie prac nad trescig tego zarzadzenia, zespdt pracujacy pod
przewodnictwem Pielegniarki Naczelnej i jego udziatem przeoczyt ten element,
skupiajgc sie na pozostatych elementach. W trakcie prac nad wzorem rejestru
korzystano ze wzoréw zamieszczonych na stronie UODO, w ktérych réwniez nie
byto wskazanej w art. 30 ust. 1 lit. a RODO informacji. Zbiér kart® prowadzonych dla
stanowisk w poszczegolnych komorkach organizacyjnych Szpitala, zawiera strone
tytutowg z podaniem nazwy administratora, tj. Szpital Wojewodzki im. Mikotaja
Kopernika w Koszalinie wraz z nazwg komorki organizacyjnej, ktorej dotyczy ten
fragment Rejestru. Na pieczatce podano dane kontaktowe do komorki
organizacyjnej wraz z numerami telefonéw i adresem Szpitala.

(akta kontroli str. 188)
NIK nie podziela stanowiska 10D w powyzszej sprawie gdyz przywotany
w wyjasnieniu wzor, zamieszczony na stronie UODO3? zawiera wszystkie elementy
wymagane przepisami art. 30 ust. 1 RODO.

4. ADO nie prowadzit Rejestru Czynno$ci Przetwarzania w formie elektronicznej.
Zgodnie zas$ z treScig art. 30 ust. 3 rejestr powinien mie¢ forme pisemng w tym
forme elektroniczng. Rejestr prowadzony indywidualnie dla kazdej komorki
organizacyjnej Szpitala nie byt przekazywany w formie elektronicznej do 10D,
stad inspektor nieposiadajac takiej postaci rejestru — nie agregowat danych do
jednego dokumentu elektronicznego (np. excel lub word)#.

IOD, nadzorujgca prowadzenie rejestru wyjasnita, ze Szpital nie posiada
systemu umozliwiajacego prowadzenie rejestru w formie elektronicznej.
Zakupiony przed 2018 r. program ENOVA nie zawierat mozliwosci
rejestrowania czynno$ci przetwarzania danych osobowych w oparciu
0 obowigzkowe sktadniki rejestru. Urzad Ochrony Danych Osobowych we
,Wskazowkach i wyjasnieniach dotyczacych obowigzku rejestrowania
czynno$ci i kategorii przetwarzania okreslonego w art. 30 ust. 1i2 RODO” na
stronie 13 wskazuje, iz RODO nie narzuca wymagan dotyczacych postaci,

3 Kierownicy komoérek organizacyjnych Szpitala prowadzili rejestr czynnosci przetwarzania zgodnie z przypisanymi do
stanowiska pracy czynno$ciami zwigzanymi z przetwarzaniem danych.

3 https://uodo.gov.pl/pl/123/214 znajduje sie rejestr czynnosci przetwarzania prowadzony w Excelu - przyktad dla szkoly.
W pierwszym arkuszu ,Informacje” sg dane administratora i 10D, w drugim za$ arkuszu jest rejestr czynno$ci przetwarzania z
danymi.

40 Na stronie internetowej UODO https://uodo.gov.pl/pl/123/214 wzér rejestru ma forme dokumentu excel.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

w jakiej rejestry powinny by¢ prowadzone, wskazujac, ze moze to by¢ postac
zarowno papierowa, jak ielektroniczna®. Majac na wzgledzie powyzsze,
w Szpitalu przyjeto do prowadzenia forme papierowa rejestru.”

(akta kontroli str. 189-190)

Najwyzsza |zba Kontroli wskazuje na tres¢ 30 ust. 3 RODO, zgodnie z ktora rejestry
oprécz formy pisemnej majg forme elektroniczng co wskazuje jednoznacznie na
obowigzek prowadzenia ich réwniez w formie elektronicznej. Wzér rejestru podany
na stronie UODO pod adresem https://uodo.gov.pl/pl/123/214 jest w formie excela.
Nie jest oczekiwane uzywanie specjalistycznego oprogramowania do prowadzenia
rejestru, wystarczy posiadany pakiet oprogramowania biurowego.

Szpital nie opracowat i nie wdrozyt dokumentacji oraz procedur dotyczacych
ochrony danych osobowych w oparciu 0 u.0.d.o. oraz przepisy RODO - pomimo
powotania do tego celu zespotu. Prawidtowo powotano 10D i terminowo przestano
do Prezesa Urzedu informacje o jego powotaniu. Zagwarantowano niezalezno$¢
wyznaczonemu |OD w sprawowaniu jego funkcji. Stanowisko to nie byto
uwzglednione w regulaminie organizacyjnym Szpitala. Dokonano oceny skutkéw dla
ochrony danych osobowych pacjentéw. Zapewniono catemu personelowi Szpitala
szkolenia zwigzane z wejsciem w zycie RODO oraz czesci pracownikéw szkolenia
zwigzane z bezpieczenstwem danych. Zaprowadzono rejestr czynnoSci
przetwarzania lecz prowadzono go tylko w formie pisemne;.

2. Zapewnienie prawidlowego przetwarzania i ochrony
danych osobowych.

21. W celu wiasciwej ochrony danych osobowych w Szpitalu wprowadzono
nastepujace rozwigzania:

e na zadnym z pieciu badanych oddziatach Szpitalat' na tdzkach szpitalnych nie
byto kart pacjentéw z ich nazwiskiem i wynikami pomiaréw temperatury ciata,
ci$nienia tetniczego lub innymi informacjami o stanie zdrowia;

e pacjenci badanych oddziatdw posiadali na nadgarstkach opaski z zawierajgce
recznie wypisane petne dane dotyczace imienia, nazwiska i numer PESEL.
Szpital nie posiadat specjalistycznej drukarki do wydrukéw opasek;

o w dyzurkach pielegniarskich na objetych ogledzinami oddziatach szpitalnych ruch
chorych prowadzony byt elektronicznie z wykorzystaniem modutu RUCH
CHORYCH w ramach eksploatowanego w Szpitalu systemu ESKULAP.
Podreczna dokumentacja (karty goraczkowe) przechowywane byly w szafkach
lub szufladach biurek zamykanych na klucz. Z wyjatkiem gabinetu lekarskiego
Oddziatu Laryngologii, dokumentacja medyczna w gabinetach lekarskich na
pozostatych czterech oddziatach znajdowata sie¢ w szafkach zamykanych na
klucz;

e personel pielegniarski we wszystkich objetych ogledzinami oddziatach
szpitalnych, opuszczajac dyzurke pielegniarek, kazdorazowo blokowat dostep do
komputeréw.

(dowdd: akta kontroli str. 279-295)

Proces rejestracji do poradni specjalistycznych Szpitala podzielony zostat
funkcjonalnie wg zaktadéw leczniczych oraz specyfiki wybranych poradni.
Rejestracie funkcjonowaty w zakfadzie leczniczym ,Ambulatoryjna Opieka

4 Oddziat Ginekologiczno-Potozniczy, Oddziat Patologii Cigzy, Oddziat Dermatologii, Oddziat Laryngologii z Pododdziatem
Chirurgii Stomatologicznej z Blokiem Operacyjnym, Oddziat Chirurgii Dzieciecej i Urazowo — Ortopedycznej z Blokiem
Operacyjnym, tacznie 31 sal dysponujacych 78 tozkami oraz 46 zaobserwowanych pacjentow.
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Specjalistyczna’, w o$miu indywidualnych poradniach specjalistycznych#2,
Przychodni Kompleksowej Rehabilitacji oraz ~ w Przychodni Onkologiczne;.
Ogledziny trzech wybranych rejestracji® wykazaty, ze:

- Przychodnia Kompleksowej Rehabilitacji - proces rejestracji odbywat sie¢ w sposob
uniemozliwiajacy przez osoby oczekujace na rejestracje ustyszenia danych
osobowych lub wgladu w dokumenty osoby obstugiwanej w pokoju rejestracji. Na
tablicy wywieszono klauzule informacyjng o przetwarzaniu danych osobowych.

- Przychodnia Onkologiczna - proces rejestracji odbywat sie przy dwéch okienkach,
przy pierwszym pacjent zgtaszajacy sie do rejestracji znajdowat si¢ w bezposrednim
sgsiedztwie innych pacjentow stojacych w kolejce bez zapewnienia odstepu
pomiedzy osobg obstugiwang a pacjentami w kolejce tak aby pacjenci w kolejce nie
mogli stysze¢ treSci rozmowy pacjenta z personelem rejestrujacym. Przy okienku
tym brakowato zastony (przepierzenia) uniemozliwiajacej uzyskanie wgladu przez
kolejng osobe w kolejce w dokumenty osoby obstugiwanej przy okienku. W drugim
okienku rowniez nie zapewniono odstepu pomiedzy osobg obstugiwang
a pacjentami w kolejce tak aby pacjenci w kolejce nie mogli stysze¢ treS¢ rozmowy
pacienta z personelem rejestrujgcym, natomiast zastosowano przepierzenia
oddzielajagce  obstugiwanego pacjenta od pozostatych w kolejce tak, ze
uniemozliwiono innym osobom bezposredni wglad w dokumenty osoby
obstugiwanej. Problem ten zostanie opisany w dalszej cze$ci wystapienia w sekcii
Stwierdzone nieprawidfowosci.

Na tablicy ogtoszen wywieszono klauzule informacyjng o przetwarzaniu danych
osobowych.

- Ambulatoryjna Opieka Specjalistyczna* — rejestracja odbywata sie w sie w dwéch
(z trzech dostepnych) okienkach. Zapewniono odstep pomiedzy osobg obstugiwang
a pacjentami w kolejce do rejestracji poprzez umieszczenie linii na podtodze
w odlegtosci ok. 1 m od okienka, za ktorg pacjenci powinni oczekiwac. Pacjenci
obstugiwani przy okienkach oddzieleni byli po bokach nieprzezroczystymi
przepierzeniami, ktore uniemozliwiaty uzyskanie wgladu w dokumenty osoby
obstugiwanej przy okienku.

Klauzula informacyjna o przetwarzaniu danych osobowych wywieszona byta na
szybie przy obu okienkach.

We wszystkich poddanych ogledzinom rejestracjach dokumentacja medyczna
przechowywana byta w zamykanym na klucz pomieszczeniu przy czym w rejestracii
AOS w indywidulanych kopertach umieszczonych w obrotowych, wielopoziomowych
bebnach kartotecznych, posortowana wg unikalnych numeréw pacjentow
nadawanych pacjentowi podczas jego pierwszej rejestracji w systemie ESKULAP.

W pozostatych dwoch rejestracjach dokumentacja medyczna posortowana byta wg
roku urodzenia oraz alfabetycznie wg nazwisk. Podczas obstugi pacjenta
identyfikowano go na podstawie dowodu osobistego oraz numeru PESEL.

Rejestracji pacjentow oraz ustalenie kolejno$ci wizyt na kolejne dni dokonywano wg
kolejnosci zgtoszen pacjentdw do rejestracji. W pomieszczeniach rejestracji nie
stwierdzono w zasiegu wzroku osoby rejestrowanej zadnej dokumentacji medycznej
ani innych zrédet danych osobowych pacjentow. Ekrany komputeréw zwrdcone byty

42 Poradnie - Leczenia Padaczek, Potozniczo-Ginekologiczna z Pracownig Kolposkopii, Patologii cigzy, Chirurgii Naczyniowej,
Hepatologiczna, Chordb Zakaznych dla Dzieci i Dorostych, Otolaryngologiczna, Dermatologiczno — Wenerologiczna,
Medycyny Pracy, Medycyny Sportowe;.

4 Rejestracja ,Ambulatoryjna Opieka Specjalistyczna’, Przychodna Kompleksowej Rehabilitacji oraz Przychodnia
Onkologiczna.

4 Dalej: ACS.



tylem do o0séb rejestrowanych, uniemoZliwiajgc im odczytanie wySwietlanych na
ekranie informacji.

Ogledziny trzech wybranych poradni4® wykazaty, ze przy wywotywaniu pacjentow
nie postugiwano sie danymi osobowymi (wywotano wg kolejnego numeru lub
pacjenci wchodzili wg kolejnosci przybycia do poczekalni). Dokumentacje pacjentow
przechowywano w sposob uniemozliwiajgcy odczytanie danych osobowych przez
nieuprawnione osoby. W trakcie ogledzin gabinety lekarskie byty pod nadzorem
personelu medycznego. Nie stwierdzono opuszczenia gabinetu lekarskiego przez
personel w trakcie trwania wizyt pacjentow.

(dowdd: akta kontroli str. 270-278)

Na poddanych ogledzinom oddziatach, poradniach i rejestracji stwierdzono
przypadek niewtasciwego zabezpieczenia danych medycznych oraz osobowych
pacjentow. Na Oddziale Laryngologii w przegrédkach szafy w gabinecie lekarskim
przechowywano dokumentacje medyczng pacjentdw bez mozliwosci jej zamkniecia.
Bedzie o tym mowa w dalszej czesci wystapienia w sekcji Stwierdzone
nieprawidtowoSci.

(dowdod: akta kontroli str. 279-285)

W Szpitalu funkcjonowat monitoring wizyjny prowadzony w celu poprawy
bezpieczenstwa | wspomagania ochrony pacjentéw, pracownikow, 0sob
przebywajacych na terenie Szpitala oraz w celu ochrony budynkdw, pomieszczen,
placow i ciggow komunikacyjnych, zapobiegania incydentom zagrazajgcym
bezpieczenstwu. Na poddanych ogledzinom oddziatach nie prowadzono monitoringu
wizyjnego. Nagrania z kamer przechowywane byly przez okres nieprzekraczajacy
30 dni od dnia ich zarejestrowania. Dostep do urzadzen monitoringu oraz do nagran
miaty jedynie upowaznione osoby. Zarzadzeniem nr 99/2018 z 9.07.2018 r.
natozono na Kierownika Dziatu Administracyjno — Gospodarczego oraz Kierownika
Dziatu Technicznego obowigzek zapoznania personelu Szpitala, 0s6b
przebywajacych w Szpitalu z treSciq zarzadzenia. Informacja o monitoringu
wizyjnym zostata przekazana w wersji papierowej do komorek organizacyjnych
Szpitala.

(akta kontroli str.303-316)

W sprawie regulaminu monitoringu  Kierownik Dziatu Administracyjno -
Gospodarczego wyjasnita, ze zostat opracowany projekt takiego regulaminu lecz
jeszcze nie zostat formalnie przyjety.

(akta kontroli str. 317)

2.2. Zarzadzanie sieciq Szpitala odbywato sie¢ za pomocg ustugi Active Directory.
Dostep do domeny szpital.pl byt mozliwy jedynie po odpowiednim przeprowadzeniu
autoryzacji uzytkownika, tj. wprowadzeniu przez niego loginu i hasta. Obowigzujace
zasady (Security settings — Account Policy) naktadaty wymogi okres$lajace ztozono$¢
haset oraz zasady ich zmiany.

Personel dziatbw administracyjnych (niemedycznych) Szpitala liczyt 520 osob,
ztego 11 os6b zatrudnionych w Dziale Rozliczen i Statystyki Medycznej oraz trzy
osoby w Dziale Informatyki.

Osoby te posiadaty dostep do systemu HIS na podstawie art. 24 ust. 2 pkt 2 ustawy
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjentoéw, zgodnie
z ktérym osoby wykonujgce czynno$ci pomocnicze przy udzielaniu $wiadczen
zdrowotnych, a takze czynnoSci zwigzane z utrzymaniem systemu

45 Poradnia Rehabilitacji Narzadu Ruchu Dorostych, Poradnia Onkologii Ogdinej, Poradnia Reumatologiczna.
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teleinformatycznego sg uprawnione do dostepu do danych medycznych, na
podstawie upowaznier administratora danych.

Na probie 30 osob sposrod 520 zatrudnionych w dziatach niemedycznych,
stwierdzono, ze dziewie¢ z nich posiadato aktywny profil w domenie szpital.pl,
z ktérych pie¢ posiadato aktywny profil w domenie HIS. Schemat uprawnien nie
zawierat informacji o zakresie dostepu do danych osobowych. Osoby te miaty
ograniczone prawa dostepu do HIS, w tym trzy osoby do danych oddziatu
(sekretarki medyczne), jedna osoba do modutu Apteka (pomoc apteczna) i jedna
osoba do magazynu sprzetu jednorazowego oraz do transportu sanitarnego
(Kierownik Dziatu Zaopatrzenia i Transportu). Pozostate 25 osob nie posiadato
aktywnego profilu w systemie HIS, w tym konwojenci, salowe, sanitariusze, referenci
i inspektorzy w Dziale Administracyjno — Gospodarczym.

(akta kontroli str. 360-382)

2.3. Na probie 30 sposréd 527 pielegniarek i potoznych zatrudnionych w Szpitalu
stwierdzono, ze wszystkie posiadaty aktywne konto w systemie HIS w obszarze
w ktorym byty zatrudnione. Dostep do danych medycznych pacjentow zostat im
przypisany tylko do oddziatu, ktérego byli pracownikami.

(dowdod: akta kontroli str. 328-359)

24. W okresie od 25 maja 2018 r. do 28 lutego 2019 r. rozwigzano stosunek
pracy z 58 pracownikami. Ogledziny ustugi Active Directory przeprowadzone w dniu
12 marca 2019 r. wykazaty, ze wszystkim osobom odebrano dostep do domeny
szpital.pl oraz do systemu informatycznego HIS. Ustuga Active Directory nie
przechowuje daty odebrania dostepu do domeny. W sprawie stosowanego sposobu
i terminu blokowania kont uzytkownikow, z ktérymi rozwigzano umowe o prace,
Informatyk wyjasnit, ze informacje¢ o dacie zwolnienia pracownika uzyskujemy
z obiegdwki, z ktdrg zwalniany pracownik zgtasza sie do Dziatu Informatyki. Konto
uzytkownika blokowane jest w dniu, w ktorym ten pracownik zgtasza sie
z obiegbwka. Stwierdzono jednak logowanie do domeny szpitala pracownika,
z ktorym rozwigzano stosunek pracy, co szerzej opisano w dalszej czesci
wystapienia w sekcji Stwierdzone nieprawidfowo$ci.

(akta kontroli str. 383-389)

2.5. Szpital posiadat zintegrowany system informatyczny stuzacy petnej obstudze
zdarzen medycznych i administracyjnych ESKULAP (HIS). Wdrozony zostat przez
Konsorcjum firm z siedzibg w Poznaniu. Przedmiotem umowy bylo m.in.
$wiadczenie ustug nadzoru autorskiego oraz $wiadczenie  ustugi  gwarancyjnej
i serwisowej. W ramach $wiadczenia ustugi serwisowej uruchomiono platforme
wsparcia technicznego HELP DESK (HD) pod adresem: https://helpdesk.konsultant-
it.pl/.

W okresie od 25 maja 2018 r. do dnia 14 marca 2019 r. pracownicy Szpitala oraz
pracownicy wdrazajacy oprogramowanie dokonali tgcznie 351 zgtoszen
zarejestrowanych w rejestrze HD.

Ogledziny zapisow proby 50 zgtoszern oraz treSci przekazanych wraz z nimi
zatacznikdw wykazaty, ze personel Szpitala, opisujac usterke podawat w tym opisie
tylko dane ogdlne bez podawania imienia lub nazwiska pacjenta. Poza jednym
przypadkiem, nie positkowat sie w tym celu numerami PESEL pacjentow. Zrzuty
ekranu z danymi medycznymi zawierajacymi np. historie leczenia, a stanowigce
zatgczniki do zgtoszenia, przed wystaniem byty zanonimizowane.

(akta kontroli str. 390-446)

2.6. W okresie objetym kontrolg obowigzywato 38 umow powierzenia przez Szpital
przetwarzania danych osobowych oraz 147 uméw powierzenia Szpitalowi
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przetwarzania danych osobowych. Analiza pieciu losowo wybranych uméw
powierzenia przez Szpital przetwarzania danych osobowych wykazata, Zze zawieraty
one wszystkie elementy, o ktérych mowa w art. 28 RODO. Przetwarzanie danych
osobowych przez podmiot przetwarzajgcy odbywato si¢ na podstawie umowy, ktora
kazdorazowo okre$lata przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktérych dane
dotycza, obowigzki i prawa administratora. W tresci badanych umow zapisano, ze
podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane
polecenie administratora. Przy wykonywaniu czterech badanych uméw nie
przewidywano korzystania z ustug innego podmiotu przetwarzajgcego. W przypadku
jednej umowy, Przetwarzajacy mdgt powierzy¢ dane osobowe objete umowg do
dalszego przetwarzania jedynie w celu wykonania umowy ale po uzyskaniu
uprzedniej pisemnej zgody Administratora (Szpitala).

W badanych umowach zawarto:

- zapewnienie przez Przyjmujacego zaméwienie o dostepie do danych osobowych
wytgcznie przez osoby upowaznione do przetwarzania danych osobowych, ktore
zobowigzaty sie do zachowania tajemnicy;

- zobowigzanie Przyjmujacego zamdwienie do podjecia wszelkich niezbednych
$rodkéw wymaganych na mocy art. 32 RODO, do wspdipracy z Udzielajagcym
zamdwienia w zakresie udzielania odpowiedzi na Zadania osoby, ktorej dane
dotycza;

- zobowigzanie wspierania Udzielajgcego zamowienie w wywigzywaniu sie
z obowigzkow okreslonych w art. 32-36 RODO;

- zobowigzanie do udostepnienia administratorowi wszelkich informacji niezbednych
do wykazania spetnienia obowigzkéw spoczywajacych na Udzielajacym zamowienie
oraz do umozliwienia administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzanie audytow, w tym inspekcji, i zobowigzuje sie do
wspotpracy przy dziataniach sprawdzajacych i naprawczych;

- zapis o braku uprawnien Przyjmujacego zamdwienie do przechowywania danych
osobowych przez czas diuzszy, niz wynikajacy z realizacji Umowy Gtowne;.

W przypadku wystapienia zagrozen mogacych mie¢ wplyw na odpowiedzialno$¢
Udzielajgcego zamdwienie za przetwarzanie powierzonych danych osobowych,
Przyjmujacy zamowienie kazdorazowo byt zobowigzany do niezwlocznego
podejmowania dziatah w celu ich usunigcia. W umowach szczeg6towo okreslono
procedure zgtaszania incydentdw naruszenia ochrony danych osobowych.

(akta kontroli str. 448-504)

2.7. W okresie objetym kontrolg wystapito 9 przypadkéw naruszenia zasad ochrony
danych osobowych, z ktérych 5 dotyczyto danych osobowych pacjenta: (1) btad
w przekazaniu wynikéw badan na ptycie CD, (2) pomytkowe wystanie danych
osobowych pacjentdw, (3) pozostawienie wyniku badania w urzadzeniu do
drukowania, (4) niezabezpieczenie danych przekazanych do przeniesienia
sanitariuszowi, (5) pozostawienie w sekretariacie Szpitala niezabezpieczonej karty
rozpoznania zakazenia.

Zgodnie z art. 33 ust. 5 RODO we wszystkich przypadkach IOD sporzadzit
dokumentacje zgtoszonych naruszen, wtym okolicznosci naruszenia ochrony
danych osobowych. W wyniku analizy skutkéw odstgpiono od zgtoszenia naruszenia
do organu nadzorczego. Podjete dziatania naprawcze polegaty na: zaleceniu
weryfikacji danych osobowych przed ostatecznym przekazaniem wynikdéw badan,
wdrozeniu procedury usuniecia wystanej wiadomosci oraz przeprowadzeniu
szkolenia pracownikéw, usunieciu i zniszczeniu wydrukow, odpowiedniej modyfikacji
oprogramowania do drukowania wynikdw, przeszkoleniu personelu w zakresie
zabezpieczenia  dokumentacji, przeszkoleniu  pracownikow ~w  zakresie
zabezpieczenia danych oraz obowigzkdw zwigzanych z ochrong danych.
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Instrukcja  postepowania w sytuacji naruszenia bezpieczenstwa zostata
wprowadzona w Szpitalu zarzadzeniem nr 44.2019 Dyrektora Szpitala z dniem
21.02.2019 r. Ewidencja zdarzen zwigzanych z naruszeniem bezpieczenstwa
danych osobowych nie zawierata przypadkéow stwierdzonych w toku ogledzin NIK.
(Akta kontroli str. 191-212)

W okresie objetym kontrolg wptyneto do Szpitala 51 skarg. Zadna z nich nie
dotyczyta przypadku ujawnienia danych osobowych.
(akta kontroli str. 506-518)

2.8. Zasady udostepniania dokumentacji medycznej pacjentéw uregulowane zostaty
zarzadzeniem nr 1.2019 Dyrektora Szpitala z 3.01.2019 r. w sprawie zasad
udostepniania indywidualnej dokumentacji medycznej i wynikdw badan pacjentdw,
ktorym udzielono $wiadczenia zdrowotne w komorkach organizacyjnych Szpitala
oraz zasad odptatnosci i miejsc wydawania, zmienianego zarzadzeniami nr 11.2019
I 58.2019. W zarzadzeniu okreslono zgodnie z treScig art. 26 ustawy z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta m.in. komu i na
jakich warunkach Szpital udostepnia dokumentacie medyczna. Indywidualng
dokumentacje medyczng udostepnia sie na pisemny wniosek zainteresowanego. Do
wydawania dokumentacji medycznej w oryginale upowazniony byt wytgcznie
Dyrektor Szpitala, Zastepcy Dyrektora oraz Kierownik Dziatu Rozliczen i Statystyki
Medycznej. W zarzadzeniu okre$lono siedem miejsc udostepniania dokumentac;iéé,
w tym Dziat Rozliczen i Statystyki Medycznej. W Dziale Rozliczen i Statystyki
Medycznej prowadzony byt wykaz udostepnianej dokumentacji medycznej wg wzoru
okre$lonego w zatgczniku nr 3 do ww. zarzadzenia. Za okres od 25 maja 2018 r. do
14 marca 2019 r. Rejestr zawierat tacznie 1077 wpiséw dotyczacych zapytan, w tym
358 od pacjentow. Na 719 pozostatych wnioskow, 155 ztozyty osoby inne niz sam
pacjent, 73 wnioski wptynely od instytucji rynku ubezpieczeniowego. Pozostate
zapytania wptywaty od sadéw (70 wnioskow), policji i prokuratur (249 wnioskow),
ZUS (85) oraz od biur odszkodowan i kancelarii prawnych.

Analiza prawidtowo$ci udostepniania dokumentacji medycznej przeprowadzona na
probie 30 zgtoszen zlozonych przez firmy ubezpieczeniowe oraz 30 zgtoszen od
0s6b innych niz pacjent ktérego ta dokumentacja dotyczyta wykazata, ze Szpital
wiasciwie udostepniat dokumentacje medyczna;

- w przypadku instytucji rynku ubezpieczeniowego w 26 sprawach ztozone wnioski
zawieraly jako zatacznik kopie polisy ubezpieczeniowej, ktorg podpisat pacjent
ijednym zelementdw tej polisy byla zgoda pacjenta na to, aby firma
ubezpieczeniowa wystapita w jego imieniu o historie leczenia lub informacje o stanie
zdrowia i w 25 przypadkach jg uzyskata, w jednej sprawie zakres zadania instytucji
ubezpieczeniowej przekraczat zakres uzyskanej zgody i odméwiono udzielenia kopii
dokumentacji medycznej. W czterech sprawach kopie upowaznienia pacjenta, ktéry
zgadzat sie na to, aby firma ubezpieczeniowa wystapita w jego imieniu o historie
leczenia i w trzech przypadkach jg uzyskata, w jednej sprawie do wniosku zatgczono
upowaznienie do udzielenia petnej informacji dotyczacej zdrowia innej osoby niz
wymieniona we wniosku, nie zataczono informacji, ze zgoda zostata wyrazona przez
rodzica lub opiekuna osoby wymienionej we wniosku i odméwiono udostepnienia
informacji medycznej w tej sprawie. Jednoczesnie instytucje rynku finansowego

4% 1) Dziat Rozliczen i Statystyki Medycznej; 2) rejestracja Przyszpitalnych Poradni Specjalistycznych - w zakresie
dokumentacji pacjentow, ktérym udzielono $wiadczern ambulatoryjnych w tej lokalizacji; 3) rejestracja Przychodni
Onkologicznej - w zakresie dokumentacji pacjentow, ktérym udzielono $wiadczen ambulatoryjnych w tej lokalizacji; 4)
rejestracja Przychodni Kompleksowej Rehabilitacji z Oddziatem Dziennym i Poradniami - w zakresie pacjentéw, ktérym
udzielono $wiadczen ambulatoryjnych w ramach komérek organizacyjnych tej Przychodni; 5) rejestracja Zaktadu Diagnostyki
Obrazowej - w zakresie dokumentacji pacjentéw, ktérym udzielono $wiadczen w tej komorce; 6) rejestracja Zaktadu
Patomorfologii - w zakresie dokumentacji pacjentow, ktérym udzielono $wiadczen w tej komérce; 7) rejestracja Zakfadu
Mikrobiologii - w zakresie dokumentacji pacjentow, ktorym udzielono $wiadczen w tej komérce.
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w swoich wnioskach podawaty podstawe prawng do przekazania im powyzszych
informacji4’.
- w przypadku wnioskodawcow innych niz pacjent, w jednym wniosku
o0 udostepnienie  kopii dokumentacji medycznej pacjent wskazywat osobe
upowazniong do uzyskania tych danych, w dwoch przypadkach do wniosku
zatgczono upowaznienie do uzyskania kopii dokumentacji medycznej, w 16
przypadkach powotywano sie na upowaznienie znajdujace sie wprost na karcie
historii choroby, w jednym przypadku wyrok sgadu ustanawiajacy opiekuna
prawnego. W 10 z 30 przypadkdéw wnioskodawcg byt rodzic, ktory wystepowat
o0 kopie dokumentacji medycznej dziecka niepetnoletniego na podstawie aktu
urodzenia.

(akta kontroli str. 519-547)

2.9. Szpital posiadat dwie serwerownie, z ktdrych jedna zlokalizowana byta na
parterze budynku ,A” oraz druga na pierwszym pietrze budynku SOR. Serwerownia
w budynku ,A” zabezpieczona byta aktywnym alarmem z czujnikami ruchu. Drzwi do
serwerowni ptycinowe, obite byty z zewnatrz blachg i wyposazone w dwa zamki na
klucze patentowe. Drzwi nie posiadaty konstrukcji, w tym atestu o zapewnieniu
odpornosci na wiamania oraz ognioodporno$¢. Pomieszczenie serwerowni
posiadato okna z opuszczonymi zaluzjami, od zewnatrz zabezpieczone stalowymi
kratami umocowanymi w otworach okiennych, w pomieszczeniu znajdowaty sie
czujki ruchu potaczone z systemem alarmowym. Centrala systemu alarmowego
znajduje sie na portierni budynku ,A”, w ktérej przebywajg catgq dobe pracownicy
ochrony fizycznej szpitala. W serwerowni zamontowano czujki dymu sprzezone
z system alarmu pozarowego Szpitala, a na $cianie zamontowano gasnice do
gaszenia sprzetu elektronicznego. Serwerownie wyposazono w podwdjny system
klimatyzacji. Serwery, biblioteki taSmowe i inne urzadzenia sieciowe zainstalowane
byly w specjalnie do tego przeznaczonych dwéch szafach. Na wypadek zaniku
zasilania zainstalowane zostaty uktady podtrzymania napigcia (UPS).

Serwerownia w budynku SOR wyposazona byta w antywtamaniowe, ognioodporne
drzwi wejsciowe. W ramach kontroli dostepu funkcjonowata kamera monitoringu
wizyjnego na korytarzu SOR. W pomieszczeniu serwerowni znajdowata si¢ na
suficie czujka dymu podigczona do systemu alarmu przeciwpozarowego Szpitala.
Pomieszczenie posiadato urzadzenie klimatyzacyjne. Urzadzenia sieciowe oraz
Tape Library*8 byly zainstalowane w specjalnie do tego przeznaczonej szafie.

Informatyk wyjasnit, ze kopie bezpieczenstwa baz danych dziatajgcych w Szpitalu
wykonuje sie na urzadzeniach Tape Library: codziennie od poniedziatku do pigtku
(od 23:00) przyrostowo oraz raz w tygodniu wykonywana jest kopia petnego zakresu
danych obejmujacych wszystkie bazy (kopie wykonywane sg w nocy, tj. od 23:00).
Czas przechowywania petnej kopii wynosi 4 tygodnie. Druga zapasowa kopia
wykonywana jest na innym urzadzeniu tasSmowym, znajdujgcym sie w drugie]
serwerowni w budynku SOR. Noéniki danych zwierajace kopie (tasmy)
przechowywane sq wewnatrz urzadzen wykonujacych kopie w obu serwerowniach.
Urzadzenia automatycznie dokonujq weryfikacji poprawnosci dokonywanych
zapisow na tasmach.

W Szpitalu wykorzystuje sie trzy komputery przenosne. Na komputerach tych nie
stosuje sie ochrony kryptograficznej no$nikdw pamieci (dyskéw twardych). Na

47 Art. 26 ust. 3 pkt 7 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. 2017 r. poz.
1318), art. 38 i 40 ustawy z dnia z dnia 11 wrze$nia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej (Dz. U. 22018 r.
poz. 999), rozporzadzenie Ministra Zdrowia z dnia 13 pazdziernika 2016 r. w sprawie informacji udzielanych zaktadom
ubezpieczen przez podmioty wykonujace dziatalno$¢ lecznicza oraz Narodowy Fundusz Zdrowia (Dz. U. z 2016 r. poz. 1754).

48 Biblioteka tasmowa.
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Stwierdzone
nieprawidtowosci

komputerach tych nie przetwarza sie danych osobowych ani nie przechowuje
danych medycznych o pacjentach.

Nie wykorzystywano pseudonimizacji danych osobowych polegajace] na
przetworzeniu danych osobowych w taki sposob, by nie mozna byto ich przypisa¢
konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych informaciji.

(akta kontroli str. 548-558)

Ogledziny proby 30 komputerow, po 10 uzytkowanych przez lekarzy, pielegniarki
| potozne oraz pracownikéw administracji wykazaty, ze na kazdym z nich dostep
uzytkownika do systemu operacyjnego wymagat podania loginu i hasta. Hasta
uzytkownikow posiadaty odpowiednig ztozono$¢ okreslong w 1ZSI1. Zasady tworzenia
loginu uzytkownika nie zostaty okreslone w przyjetej dokumentacji 1ZSI ani PB.
Tworzony byt w oparciu o przyjete zwyczajowo zasady.

W trakcie ogledzin nie stwierdzono przypadku podczas uzyskiwania dostepu do
komputera wprowadzania przez uzytkownika innych nie swoich danych
autoryzacyjnych, przydzielonych innej osobie. Na zadnym z poddanych ogledzinom
komputerze nie stwierdzono plikow zawierajgcych informacje medyczne
0 pacjentach.

Na 26 komputerach (86,7 % z 30 objetych badaniem) zainstalowano programy
antywirusowe, przy czym na 25 z nich oprogramowanie antywirusowe byto aktualne
(aktualna baza sygnatur wiruséw z datg z dnia ogledzin), na pozostatych czterech
komputerach funkcjonowat systemowy Windows Defender;

Na 16 komputerach (53,3% z 30 objetych badaniem) zainstalowano system
windows 7, a na 11 (36,7%) windows 10. Na pozostatych trzech komputerach (10%)
funkcjonowat system Windows XP, dla ktdrego producent oprogramowania
zakonczyt wsparcie techniczne 8 kwietnia 2014 r. Najwyzsza Izba Kontroli zwraca
uwage, ze po tym terminie producent przestat dostarczaC aktualizacje
zabezpieczen, poprawki niezwigzane z zabezpieczeniami, bezptatne lub ptatne
opcje asystowanej pomocy technicznej i aktualizacje zawarto$ci technicznej online,
CO znacznie wptywa na bezpieczenstwo tego systemu operacyjnego.

W szeSciu przypadkach (20% z 30 objetych badaniem) komputery nie miaty
zabezpieczonych portow USB przed mozliwo$cig podtaczenia do nich zewnetrznych
nosnikéw pamieci4®.
Kierownik Dziatu Informatyki wyjasnit, ze cze$¢ komputerow musi mie¢ dostep do
odblokowanego portu USB m.in. z powodu uzywania podpisu Szafir, czy klucza
HASP%0.

(akta kontroli str. 585-588)

W  pieciu przypadkach uzytkownicy —komputerdbw posiadali uprawnienia
administratora w systemie operacyjnym do instalacji dowolnego oprogramowania,
Co szerzej opisano W dalszej czesci wystgpienia w sekcji Stwierdzone
nigprawidfowoSci.

(akta kontroli str. 559-584)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W gabinecie lekarskim Oddziatu Laryngologii dokumentacja medyczna
pacjentow przechowywana byta w otwartych przegrédkach szafy meblowe;j,
ktéra nie posiadata mozliwosci zamknigcia. Zgodnie z § 47 PB uzytkownicy

49 W toku ogledzin informatyk podejmowat probe otwarcia pliku tekstowego na pendrive wkiadanym do portu USB
sprawdzanych komputeréw w celu stwierdzenia, czy porty USB komputera zostalty zabezpieczone przed mozliwoscig
podtaczenia do nich no$nikdw pamieci.

% Rodzaj klucza sprzetowego stuzacego do zabezpieczenia przed naruszeniem praw autorskich oprogramowania.
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zobowigzani sg m.in. do zabezpieczenia dokumentéw zawierajgcych dane
osobowe przed dostepem 0sdb nieupowaznionych za pomocg Srodkow
okreslonych w PB, Instrukcji i innych procedurach. Zgodnie z zatgcznikiem
nr 3 do PB zbiory danych osobowych w formie papierowej nalezato
przechowywa¢ w zamknietych szafach. Zgodnie z art. 24 ust. 1 RODO
administrator wdraza odpowiednie Srodki techniczne i organizacyjne, aby
przetwarzanie odbywato sie zgodnie z tym rozporzadzeniem. W Swietle za$
art. 5 ust. 1 lit. f RODO dane osobowe musza by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczerstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowq utrata, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich $rodkdéw technicznych lub organizacyjnych ("integralnos¢
i poufnosc").

(akta kontroli str. 92, 290-295)
W sprawie przechowywania dokumentacji medycznej pacjentéw Koordynator
Oddziatu Laryngologii z Pododdziatem Chirurgii Stomatologicznej z Blokiem
Operacyjnym oraz Pracowniami: Audiologii i VNG wyjasnit, ze dokumentacja
medyczna pacjentow znajduje sie w pomieszczeniu zamykanym na zamek z kodem
dostepu. Zlecono dziatowi technicznemu wykonanie montazu drzwiczek
zamykanych na klucz (dostep tylko dla personelu lekarskiego). Do tego czasu
dokumentacja pacjentow zostata przeniesiona do szafki zamykanej na klucz

znajdujacej sie powyzej przegrodek, w ktdrych byty dotychczas przechowywane.
(akta kontroli str. 300-302)

2. Rozwigzania techniczne i organizacyjne w Przychodni Onkologiczne;
podczas rejestracji stwarzajg ryzyko ujawnienia danych medycznych oraz
osobowych pacjentow. Ogledziny rejestracji przeprowadzone 4 marca
2019 r. wykazaly, Zze pacjenci obstugiwani w rejestracji znajdowali sie
w bezposrednim sasiedztwie innych pacjentow stojgcych w kolejce. Brak
zachowania odpowiedniego dystansu w stosunku do pacjentéw w kolejce
stwarzat zagrozenie dla zachowania poufnosci informacji przekazywanych
stownie przy okienku rejestracji. Ponadto przy okienku nr 1 stwierdzono brak
zastony (przepierzenia) fizycznie uniemozliwiajacej uzyskanie wgladu przez
kolejng osobe w kolejce w dokumenty osoby obstugiwanej przy okienku.
Stosownie do tresci art. 13 ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta, pacjent ma prawo do zachowania
w tajemnicy przez osoby udzielajace mu $wiadczen zdrowotnych, informacii
z nim zwigzanych, a zgodnie z art. 20 ust. 1 ustawy pacjent ma prawo do
poszanowania intymno$ci i godno$ci, w szczegdélnosci w czasie udzielania
mu $wiadczen zdrowotnych. Zgodnie z art. 24 ust. 1 RODO administrator
wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie z tym rozporzadzeniem. W za$ $wietle art. 5 ust. 1 lit.
f RODO dane osobowe muszg by¢ przetwarzane w sposob zapewniajacy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich $rodkéw technicznych lub organizacyjnych ("integralnosé
i poufno$c").

Kierownik Przychodni Onkologicznej wyjasnita, ze zwrécono sie¢ o opinie do
Inspektora ds. Ochrony Przeciwpozarowej. Po zakoficzeniu aktualnie prowadzonego
remontu przychodni wdrozone bedg jego zalecenia dotyczace m.in. zwigkszenia
odstepu od okienka dla kolejnego interesanta o odlegto$¢ okoto 60 cm od obecne;.



Linie wyznaczajgce miejsce ustawienia kolejnego oczekujgcego do rejestracii
wyznaczone zostang taSma ostrzegawczg przyklejong do podtogi.
(akta kontroli str. 296-299)

3. Ogledziny oddziatéw szpitalnych wykazaty, ze pacjenci badanych oddziatow
posiadali na nadgarstkach opaski zawierajgce petne dane dotyczace
imienia, nazwiska i numer PESEL. Zgodnie z art. 36 ust. 3 ustawy z dnia 15
kwietnia 2011 r. o dziatalnosci leczniczej®! pacjentéw szpitala zaopatruje sie
w znaki identyfikacyjne, ktdre umieszcza sie m.in. na opasce’2. Zgodnie
zart. 36 ust. 5 tej ustawy - znak identyfikacyjny powinien zawiera¢
informacje pozwalajgce na ustalenie imienia i nazwiska oraz daty urodzenia
pacjenta ale zapisane w sposob uniemozliwiajacy identyfikacje pacjenta przez
osoby nieuprawnione. Pomimo tego, ze pacjenci posiadali na nadgarstkach
opaski zawierajgce petne dane wypisane na wewnetrznej stronie opaski to
osoby nieuprawnione mogty odczyta¢ te dane po ich odwroceniu, a tym
samym zidentyfikowac osoby.

(akta kontroli str. 279-295)

4. W przypadku jednego z 58 pracownikow, z ktorymi po 25 maja 2018 r.
rozwigzano stosunek pracy — nie zablokowano mu dostepu do domeny
szpital.pl, co bylo niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI.
W trakcie kontroli NIK stwierdzono, Ze data ostatniego logowania do ww.
domeny przez uzytkownika byta pdzniejsza niz data rozwigzania stosunku
pracy. Pracownik zostat zwolniony z dniem 30 wrzesnia 2018 r. natomiast
data ostatniego logowania to 4 pazdziernika 2018 r., tj. 4 dni po rozwigzaniu
umowy o prace. Swiadczylo to o aktywnosci tego konta w dniu logowania.
Dostep do systemu HIS zostat zablokowany z dniem zwolnienia, tj. 30
wrze$nia 2018 .

W sprawie przyczyn, dla ktérych konto przedmiotowego uzytkownika byto aktywne
po dacie rozwigzania umowy o prace, Informatyk wyjasnit, ze nie przypomina sobie
okoliczno$ci wyjasniajacych przyczyne pozostawienia aktywnosci konta po dacie
rozwigzania umowy o prace tego pracownika.

(akta kontroli str. 383-389)

5. W jednym przypadku nie zastosowano zasady minimalizacji danych,
przekazujac przy zgtoszeniu serwisowym do Help Desk systemu ESKULAP
nadmiarowe dane. W opisie zgloszenia®® podany byt numer PESEL
pacjenta, a oprdcz tego tez numer ksiegi gtéwnej®*. Zgodnie z trescig art. 5
pkt 1 lit. ¢ RODO dane osobowe muszg by¢ adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celow, w ktorych sg przetwarzane
("minimalizacja danych"). Podanie numeru PESEL nie byto niezbedne do
usuniecia usterki, gdyz Szpital mégt komunikujac sie z firmg serwisujacg -
podawac na przyktad sam numer ksiegi gtownej5®, ktory w innym przypadku
wystarczyt do usuniecia zgtaszanej usterki. Podanie numeru PESEL w tym
przypadku byto nadmiarowe.

(akta kontroli str. 390-399)

51Dz.U.z2018 ., poz. 2190 ze zm.

52 §3 rozporzadzenia Ministra Zdrowia z dnia 20 wrze$nia 2012 r. w sprawie warunkéw, sposobu i trybu zaopatrywania
pacjentow szpitala w znaki identyfikacyjne oraz sposobu postepowania w razie stwierdzenia ich braku (Dz.U. z 2012 r., poz.
1098).

53 Poz. Nr 218 rejestru zgtoszen Help Desk pod adresem https:/helpdesk.konsultant-it.pl/.

% W ksiedze gtownej kazdy pacjent ma przypisany mu numer ID, na podstawie ktérego mozna go jednoznacznie
zidentyfikowaé.

% Jak w przypadku poz. 165 w rejestrze zgtoszen Help Desk.
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6. W poddanej ogledzinom probie 30 komputeréw stwierdzono przypadki
braku wystarczajacych dziatan zapewniajgcych ochrone przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zaktoceniami, a takze braku odpowiedniego zabezpieczenia
przetwarzanych informacji w sposéb uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie do czego zobowigzywat
przepis § 20 ust. 2 pkt 7 i 9 rozporzadzenia KRI w zakresie podejmowanych
dziatan oraz § 20 ust. 2 pkt 12 tego rozporzadzenia poprzez niezapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych
polegajace  w szczegdlnosci na braku dbatoSci o aktualizacje
oprogramowania i minimalizowaniu ryzyka utraty informacji w wyniku awarii
oraz ochronie przed btedami, utratg, nieuprawniong modyfikacja. W mysl
art. 5 ust. 1 lit. f RODO, dane osobowe muszg by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowq utrata, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich $rodkéw technicznych lub organizacyjnych (,integralno$¢
i poufnosc”).

- Na pieciu komputerach (16,7% z 30 objetych badaniem) uzytkownik posiadat
uprawnienia, ktore umozliwialy zainstalowanie na komputerze dowolnego
oprogramowanias®,
Kierownik Dziatu Informatyki wyjasnit, ze trzy z nich z Windowsem XP
w ograniczony sposéb wspotpracujg z serwerem domenowym, a przetwarzanie
zasad grupy GPO5 nie zawsze jest skuteczne. Dwa pozostate majq podniesione
uprawienia ze wzgledu na konieczno$¢ uzywania oprogramowania CryptoCard
Suite.

(akta kontroli str. 585-588)

- Na jednym komputerze (3,33% z 30 objetych badaniem) zainstalowany byt
nieaktualny program antywirusowy%8. Kierownik Dziatu Informatyki wyjasnita, ze
sie¢c szpitalna zabezpieczona jest dwustopniowo, urzadzeniami Fortigate
i Fortianalyzer oraz dodatkowo oprogramowaniem antywirusowym ktére w czasie
rzeczywistym skanujg ruch w sieci, blokujac niepozadany ruch wywotany przez
szkodliwe oprogramowanie, jednoczesnie wskazujac zainfekowane jednostki.

(akta kontroli str. 585-588)
Kierownik Dziatu Informatyki wyjasnita, ze od kilku lat informuje Dyrekcje
o koniecznoSci  wymiany  sprzetu, przedstawiajgc  wykaz ~ komputeréw
z niewspieranym systemem Windows XP. Niestety z powoddéw finansowych
proszeni sg 0 umieszczenie w rocznym planie zakupdw ograniczonej liczby
komputeréw, co znacznie wydtuza proces wymiany sprzetu.

(akta kontroli str. 585-588)

Rozwigzania techniczne i organizacyjne nie zapewniaty w petni prawidtowego
przetwarzania i ochrony danych osobowych pacjentéw oraz poszanowania ich
prywatno$ci. Przy rejestracji pacjentow w Przychodni Onkologicznej nie zapewniono
w petni prawa do zachowania w tajemnicy informacji z nim zwigzanych co stanowito
naruszenie art. 13 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta. Na
jednym z oddziatdw dokumentacje przechowywano w niezamykanych szafkach,

% Przy wspotudziale informatyka sprawdzano czy dany pracownik z badanej préby ma mozliwos¢ instalacji dowolnego
oprogramowania — na zalogowanym koncie uzytkownika informatyk podejmowat probe instalacji oprogramowania. (firmy
ADOBE READER 9.5 - powszechnie znane oprogramowanie darmowe, ktdre nie zakidci pracy komputerow).

57 Zbior regut i ustawien okreslajacych zakres dziatania komputera oraz uzytkownikéw danego komputera.
% G Data Security Client z datq ostatniej aktualizacji 24.03.2017 r.
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a pacjentow zaopatrywano w opaski zawierajgce ich petne dane czym naruszono
art. 36 ust. 5 ustawy o dziatalnosci leczniczej. Prawidtowo reagowano na ujawnione
przypadki naruszenia ochrony danych osobowych i podejmowano odpowiednie
srodki zaradcze. Personel medyczny Szpitala adekwatnie do swoich uprawnien
przetwarzat dane medyczne pacjentow zgodnie z art. 24 u.0.p.p. Zapewniono mu
odpowiedni dostep do danych medycznych, jednak wystapity przypadki nadania
nadmiernych uprawnien na wybranych komputerach, brak ochrony antywirusowej na
jednym urzadzeniu i logowanie do sieci szpitala jednego bytego pracownika, co
stanowito naruszenie art. 5 ust. 1 lit. f RODO oraz § 20 ust. 2 pkt 5, 7 i 12
rozporzadzenia KRI. Dostawcy oprogramowania wystano w zgtoszeniu serwisowym
nadmiarowe dane pacjenta, co nie byto konieczne do naprawy usterki.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Opracowanie Polityki Bezpieczenstwa Informacji, o ktorej mowa w § 2 pkt 15
rozporzadzenia KRI, spetniajacej wymogi § 20 ust. 1 tego rozporzadzenia.

2. Zapewnienie podczas rejestracji w Przychodni Onkologicznej prawo pacjenta
do zachowania w tajemnicy informacji z nim zwigzanych.

3. Zapewnienie aktualnej ochrony antywirusowej na komputerach, w ktérych
dokonuije sie przetwarzania danych osobowych.

4. Dostosowanie poziomu uprawnien uzytkownikdw komputeréw do wymogow
1ZSI.

5. Bezzwloczne odbieranie uprawnien w  systemach informatycznych
pracownikom, z ktérymi rozwigzano stosunek pracy.

6. Zaopatrywanie pacjentéw Szpitala w znaki identyfikacyjne uniemozliwiajgce ich
identyfikacje przez osoby nieuprawnione.

7. Przestrzeganie zasady minimalizacji przekazywanych danych przy
zgtoszeniach serwisowych w ramach HelpDesk.

8. Zaprowadzenie elektronicznego rejestru czynnosci przetwarzania.
Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.
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W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Szczecin, 15 kwietnia 2019 r.

Kontroler Najwyzsza Izba Kontroli
Krzysztof Szczepaniak Delegatura w Szczecinie
Gtéwny specjalista kontroli panstwowej
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