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|. Dane identyfikacyjne

Szpital w Debnie im. Swietej Matki Teresy z Kalkuty Sp. z 0.0. ul. Kosciuszki 58, 74-
400 Debno!.

Krzysztof Pretnicki Prezes Zarzadu?, od 1 sierpnia 2018 r., wczesniej od 5 sierpnia
2016 r. do 31 lipca 2018 r. Oskar Skiba.
(akta kontroli str. 3-6)

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.
2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do dnia zakonczenia czynno$ci kontrolnych.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3
Najwyzsza Izba Kontroli Delegatura w Szczecinie.

Wiestaw Kaszak, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LSZ/18/2019 z dnia 8 stycznia 2019 .,
(akta kontroli str.1-2)

" Dalej: Szpital lub ADO.
2 Dalej: Prezes.
$Dz. U. 22019 . poz. 489; dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena og6lna* kontrolowanej dziatalnosci

Szpital prawidtowo chronit i przetwarzat dane osobowe pacjentow, wprowadzit
rozwigzania organizacyjne zmierzajace do zapewnienia ochrony danych osobowych
pacjentow oraz poszanowania ich prywatnos$ci.

Szpital opracowat i wdrozyt dokumentacje oraz procedury dotyczace ochrony
danych osobowych, z dniem wejScia w zycie przepisow rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)s.

Szpital wdrozyt kompleksowy system zarzadzania bezpieczenstwem informacii,
okreslony w § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjno$ci minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznyché, jednak nie wszystkie wytyczne tego
systemu byty realizowane.

Jedynie cze$ci personelu Szpitala zapewniono szkolenia zwigzane z wejsciem w
zycie RODO oraz zagadnieniami dotyczacymi bezpieczenstwa danych, naruszajac
tym samym przepisy § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Szpital wiasciwie zrealizowat swoje obowigzki zwigzane z przeprowadzeniem
analizy procesdw przetwarzania danych, dokonaniem oceny skutkow przetwarzania
danych osobowych i prowadzeniem rejestru czynno$ci przetwarzania. Personelowi
szpitala zapewniono odpowiedni dostep do danych medycznych.

Ponadto stwierdzono nieprawidtowosci, polegajace m.in. na:

- nieodbieraniu uprawnien bytym pracownikom Szpitala oraz nadanie uprawnien
administratora systeméw informatycznych dla szesciu pracownikdéw, pomimo, ze
nikomu za wyjatkiem Informatyka takich uprawnien nie przypisano, w szczegolnosci
negatywnie nalezy oceni¢ przypisanie uprawnien administratora systemow
informatycznych pracownikowi rejestracji oraz bytemu pracownikowi Szpitala.
Stanowito to naruszenie § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI oraz §1 Instrukc;i
Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych w Szpitalu.

- mozliwosci logowania sie do systemu operacyjnego Szpitala przez cze$¢
personelu za pomocg jednego zbiorowego loginu i hasta przypisanego dla oddziatu
lub catego Szpitala. Stanowito to naruszenie § 20 ust. 2 pkt 7 lit. a i § 21 ust. 2 pkt 3,
w zwigzku z § 20 ust. 1 rozporzadzenia KRI oraz przyjetych regulacji wewnetrznych
okre$lonych w § 4 Instrukcji Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych Szpitala.

4 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

5Dz. Urz. UE L 119 24.05.2016 ., str. 1, ze zm. Rozporzadzenie zwane dalej: RODO.

6 Dz. U. 22017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzadzeniem KRI.
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OBSZAR

Opis stanu faktycznego

~

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych osobowych.

1.1. Szpital umowg z dnia 25 maja 2018 r., zawartg ze Spotkgq Wrzecionek &
Wspdlnicy spdtka z ograniczong odpowiedzialnoscia w Poznaniu8 powierzyt
Kancelarii, prawng obstuge w zakresie bezpieczenstwa danych.
Zarzad Szpitala uchwatg z dnia 25 maja 2018 r.9 powotat Inspektora Ochrony
Danych'0, ktéry jednoczesnie byt adwokatem w Kancelarii.

(dowdd: akta kontroli str. 7, 62, 66-69)

Kancelaria byta zobowigzana do prawnej weryfikacji proceséw przetwarzania
danych z uwzglednieniem zasad wskazanych w RODO, w szczegdlnoSci
informowanie Szpitala, podmiotéw przetwarzajacych i pracownikéw Szpitala, ktorzy
przetwarzajg dane osobowe o obowigzkach spoczywajacych na nich na mocy
przepiséw RODO oraz innych przepiséw o ochronie danych osobowych i doradzanie
im w tej sprawie, monitorowanie przestrzegania przepiséw o ochronie danych, w tym
0 RODO, przeprowadzanie oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych, nadzér przestrzegania zasad ochrony danych
osobowych, sporzadzanie analizy ryzyka oraz przygotowanie planu kontroli
zgodno$ci przetwarzania danych osobowych z aktualnymi przepisami prawa,
analiza dokumentacji opisujacej sposob przetwarzania danych osobowych oraz
srodkdw technicznych i organizacyjnych zabezpieczajacych dane osobowe, analiza
upowaznien do przetwarzania danych osobowych i prowadzenie ewidencji 0s6b
upowaznionych do przetwarzania.

(dowdod: akta kontroli str. 7-9)

Szpital terminowo wywigzat sie z obowigzku zawiadomienia Prezesa Urzedu
Ochrony Danych Osobowych'! o powotaniu I0D12,
Szpital nie ustanowit Administratora Bezpieczenstwa Informacji przed wejsciem w
zycie RODO. Zgodnie z art. 158 ust. 4 ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych'3 administrator, ktory przed dniem wejscia w Zycie niniejsze;
ustawy nie powotat administratora bezpieczenstwa informacji, jest obowigzany do
wyznaczenia inspektora ochrony danych na podstawie art. 37 RODO i
zawiadomienia Prezesa Urzedu o jego wyznaczeniu, w terminie do dnia 31 lipca
2018 r. IOD zostat ustanowiony w dniu 25 maja 2018 r., Prezes Urzedu zostat
powiadomiony w dniu 27 lipca 2018 r. Zawiadomienie zawierato wszystkie elementy
okre$lone art. 10 ust. 3 u.0.d.o. Dane 10D oraz sposob i forme kontaktu
udostepniono na stronie internetowej Szpitala, zgodnie z wymogami art. 11 w zw.
z art. 10 ust. 1 ustawy o ochronie danych osobowych..

(dowdd: akta kontroli str. 63-65, 334-339)

Oceny czastkowe to oceny dziatalnoSci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

8 Dalej: Kancelaria.

9Nr 5/2018.

10 Dalej: 10D lub Inspektor.

" Dalej Prezes Urzedu.

12 Informacja przekazana do Prezesa Urzedu w dniu 27 lipca 2018 r.,

8 Dz. U. poz. 1000, ze zm.; dalej: u.o.d.o.
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|IOD miat wystarczajace przygotowanie i kwalifikacje zawodowe do petnienia tej
funkcji, zgodnie z wymogami art. 37 ust. 5 RODO. IOD posiadat tytut doktora nauk
prawnych i w badanym okresie prowadzit zajecia z zakresu RODO m.in. dla innych
inspektoréw ochrony danych.

(dowod: akta kontroli str. 66-69)

Do dnia zakoniczenia kontroli (26.02.2019 r.) Szpital nie zostat uznany przez Ministra

Zdrowia (wtasciwy organ) za operatora ustugi kluczowej, o ktdrej mowa w art. 5 ust.

1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa'.
(dowdd: akta kontroli str. 340)

Przed wejsciem w zycie RODO Szpital zlecit Kancelarii przeprowadzenie audytu
bezpieczenstwa danych osobowych. Audyt!® weryfikowat spetnianie przez Szpital
obowigzkow wynikajacych z RODO. Stwierdzono m.in., Ze:
- obowigzek informacyjny nie zostat przez jednostke spetniony — w formularzach
brak byto klauzul informacyjnych, nie byto ich takze w ogdlnodostepnych miejscach,
w ktorych sktadane byty wnioski. Zalecono opracowanie nowego wzoru klauzul,
- obowigzek dokumentacyjny nie byt spetniony. Szpital nie posiadat zadnego
dokumentu, ktdry spetniatby wymogi przewidziane dla Polityki Przetwarzania
Danych Osobowych. Tym samym nie posiadat ustrukturyzowanych zbioréw danych
osobowych, co byto realnym zagrozeniem wycieku danych i braku jakiejkolwiek
mozliwo$ci zapanowania nad danymi osobowymi,
- brak byto w Szpitalu Instrukcji Zarzadzania Systemem Informatycznym
zawierajgcej m.in.: procedury nadawania uprawnien do przetwarzania danych
osobowych i rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci; procedury rozpoczecia,
zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemu; sposob,
miejsce i okres przechowywania: elektronicznych nosnikow informacji zawierajgcych
dane osobowe, kopii zapasowych; sposOb  zabezpieczenia  systemu
informatycznego przed dziatalnoScig zewnetrznego oprogramowania,
- osoby pracujace przy systemach przetwarzajacych dane osobowe nie posiadaty
upowaznien wystawionych przez administratora danych, brak byto mozliwosci
weryfikacji, do jakich zbioréw danych okre$lona osoba ma dostep. Szpital nie
posiadat ewidencji 0séb upowaznionych do przetwarzania danych osobowych,
- brak byto rejestru czynnos$ci przetwarzania danych osobowych,
- brak byfo analizy ryzyka oraz oceny skutkdw ryzyka,
- brak byto wewnetrznych procedur naruszen ochrony danych osobowych oraz nie
powotano |OD.

(dowdd: akta kontroli str. 70-153)

1.2. Po wejsciu w zycie RODO w Szpitalu opracowano, zatwierdzono i podano do
wiadomosci personelowi dokumentacje dotyczacq ochrony danych osobowych tzw.
Polityke Bezpieczenstwa, ktdra zawierata:

- rejestr czynno$ci przetwarzania danych®,

- analize ryzyka i jej oceny,

- zadania 10D, zadania ASI'"7,

- sprawozdania roczne z funkcjonowania systeméw ochrony danych osobowych,

- wykaz budynkéw i pomieszczen w ktdrych wykonuje sie operacje przetwarzania
danych osobowych,

- sposob przeptywu danych miedzy poszczegdlnymi systemami,

- schemat wspotpracy systemow informatycznych ze zbiorami danych.

4 Dz. U. poz. 1560, dalej: ustawa o cyberbezpieczenstwie.
15z dnia 21 maja 2018 r.

16 Dalej: RCPD lub Rejestr.

7 Administrator Systeméw Informatycznych.



- wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.
Utrzymanie bezpieczenstwa w Szpitalu w S$wietle Polityki Bezpieczenstwa
rozumiane byto jako zapewnienie poufnosci, integralno$ci, rozliczalnosci oraz
dostepnosci na odpowiednim poziomie, a miarg bezpieczenstwa byta akceptowalna
wielkos¢ ryzyka zwigzanego z ochrong danych osobowych. Zastosowane
zabezpieczenia miaty zapewni¢: poufno$¢ danych (wkasciwo$¢ zapewniajaca, ze
dane nie sg udostepniane nieupowaznionym osobom), integralno$¢ danych
(whasciwo$¢ zapewniajgca, ze dane osobowe nie zostaty zamienione lub zniszczone
lub zniszczone w sposéb nieautoryzowany), rozliczalnos¢ danych (wkasciwos¢
zapewniajgca, Zze dziatania osoby mogq by¢ przypisane w sposob jednoznaczny
tylko tej osobie), integralno$¢ systemu (nienaruszalno$¢ systemu, niemozno$c¢
jakiejkolwiek manipulacji, zarbwno zamierzonej, jak i przypadkowej), dostepnosé
informacji (zapewnienie, ze osoby upowaznione majq dostep do informacji i
zwigzanych z nig zasobow wtedy, gdy jest to potrzebne), zarzadzanie ryzykiem
(proces identyfikowania, kontrolowania i minimalizowania lub eliminowania ryzyka
dotyczacego bezpieczenstwa, ktore moze dotyczy¢ systeméw informacyjnych
stuzacych do przetwarzania danych osobowych). Dokumentacja dotyczaca ochrony
danych osobowych zostata zatwierdzona przez Prezesa Zarzadu Szpitala w dniu 24
maja 2018 r. oraz przedstawiona do zapoznania sie i stosowania pracownikom
realizujgcym wymogi opisane w tej dokumentacji.

(dowdod: akta kontroli str. 17-36)

W Polityce Bezpieczenstwa przyjeto m.in., ze przetwarzanie danych osobowych
obejmuje wszystkie osoby w Szpitalu, ktére przetwarzajg w jakikolwiek sposéb oraz
w jakiejkolwiek formie dane osobowe — zaréwno w systemie informatycznym jak i na
no$nikach papierowych. Zarzadzajacy oddziatami i blokami zobowigzani zostali do
odpowiedzialno$ci za wdrozenie, realizacje i nadzér nad realizacjg polityki
bezpieczenstwa przez podlegtych pracownikdéw. Polityka bezpieczenstwa
regulowata prawo do ograniczenia przetwarzania, obowigzek powiadomienia o
sprostowaniu lub usunieciu danych osobowych, lub o ograniczeniu przetwarzania,
uwzglednienie ochrony danych osobowych w fazie projektowania oraz domys$ing
ochrone danych, a takze opis bezpieczenstwa przetwarzania. W Szpitalu
opracowano takze Rejestr czynno$ci przetwarzania danych, ktdry stanowit forme
dokumentowania czynno$ci przetwarzania danych, petnit role mapy przetwarzania
danych i byt jednym z kluczowych elementéw umozliwiajgcych realizacje zasady
rozliczalnoSci (inwentaryzowanie i monitorowanie sposobu wykorzystywania danych
osobowych).

(dowdd: akta kontroli str. 35, 46, 56, 60)

W Szpitalu opracowano takze procedury wewnetrzne'8 do ktdrych byt zobowigzany

przyjetg Polityka Bezpieczenstwa, w tym:

- instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych w Szpitalu,

- procedure postepowania w sytuacjach naruszenia ochrony danych osobowych,

- procedure obstugi zgtoszen dotyczacych ochrony danych osobowych.

Szpital prowadzit takze ewidencje oséb upowaznionych do przetwarzania danych

osobowych. Dokumentacja ta w chwili kontroli NIK nie wymagata aktualizacii.
(dowdd: akta kontroli str. 37-47, 48-57)

'8 Procedury wewnetrzne z 24 maja 2018 r.



1.3. ADO prowadzit rejestr czynnosci przetwarzania danych osobowych, za ktére
odpowiadat. Rejestr zawierat wszystkie informacje wymagane art. 30 ust. 1 RODO.
Obok formy papierowej ADO prowadzit rejestr takze w formie elektronicznej (excel).
Rejestr dotyczyt szesciu kategorii zbiorow: pracownicy, kandydaci do pracy,
pacjenci, kontrahenci, uczestnicy programow badawczych i profilaktycznych, rejestr
poczty wychodzacej i przychodzace;.
Rejestr zawierat takze takie pozycje jak:
- opis struktury, m.in. dla ,pacjentdw” dotyczyt danych osobowych pacjentow
potwierdzajacych rejestracje, Swiadczenie ustug medycznych, profilaktyki
zdrowotnej, diagnozy medycznej, wykonania umowy o $wiadczenia medyczne;
- nazwa programu, nazwa pdl informatycznych, cel przetwarzania, podstawa
prawna, opis kategorii osob, ktorych dane dotycza, kategorii danych osobowych
przetwarzanych w ramach zbioru, kategorii odbiorcow, ktérym dane osobowe
zostaty lub zostang ujawnione, planowany termin usunigcia danych, ogolny opis
technicznych i organizacyjnych $rodkow bezpieczenstwa.

(dowod: akta kontroli str. 154-157)

1.4. 10D przeprowadzit w dniu 25 maja 2018 r. inwentaryzacje aktywéw z
ryzykiem oraz analize procesow przetwarzania danych osobowych w Szpitalu. IOD
ustalit ryzyka i ich poziomy dla o$miu podmiotow w tym dla: potencjalnych
pracownikdw, pracownikow, pacjentow, kontrahentéw, korespondencji, uczestnikow
programéw profilaktycznych i badawczych, mienia szpitala. Analiza procesow
przetwarzania danych osobowych pacjentdw Szpitala wskazywata rodzaje ryzyka,
przypisujac im wartosci ryzyka, w tym:

- szacowane prawdopodobieristwo wystapienia ryzyka w obszarze finansowym,

- szacowana strata finansowa,

- szacowane prawdopodobienstwo wystapienia ryzyka w obszarze wizerunkowym,

- szacowana strata wizerunkowa.

Okreslono poziomy ryzyka oraz wynikajace z nich zagrozenia, ktdre w przypadku
pacjentéw objety:

- uzyskanie przez nieupowazniong osobe dostepu do systemu IT z danymi
pacjentéw,- udostepnianie lub sprzedaz danych pacjentdw znajdujacych sie w
systemach IT:

- wprowadzenie do systemdw btednych danych dotyczacych pacjentow,

- utrata komunikacji miedzy systemami IT,

- utrata czesci danych w wyniku awarii serwera baz danych,

- nieuprawnione dziatanie w systemie IT (np. usunigcie ustugi) spowodowane
nadaniem zbyt szerokiego dostepu pracownikowi do systemu IT,

- zagubienie dokumentacji papierowej przez pracownika. Poziomy szacowanego
ryzyka w obszarze finansowym i wizerunkowym zostaty ustalone od 2 do 5 w
przyjetej skali, w ktorej dla przedziatu 0-5 przyjeto poziom ryzyka akceptowalny.
Poziom ryzyka w przedziale 6-9 zostat zakwalifikowany jako akceptowalny
wymagajacy planu dziatania, a powyzej 10 jako poziom nieakceptowalny
wymagajacy podijecia dziatar minimalizujgcych dane ryzyko.

W Szpitalu suma ryzyka finansowego i suma ryzyka wizerunkowego powyzej 10
zostata okre$lona dla:

- dostepu do danych pacjentéw przez nieupowazniong 0sobe,

- udostepnianie lub sprzedaz danych pacjentow,

- utraty czesci danych w wyniku awarii serwera,

- nieuprawnionego dziafania w systemie IT,

- zagubienia dokumentaciji papierowe;.

Prezes wyjasnit, ze w celu minimalizacji ryzyka przygotowat i wdrozyt dokumenty
dot. RODO tj. regulaminy, procedury, instytucje, przeprowadzit szkolenia w zakresie
RODO i zaznajomit wszystkich pracownikéw z zasadami dotyczacymi ochrony
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danych osobowych Szpitala, na biezaco prowadzi polityke informacyjna wsrod
pracownikow, wspotpracownikow i pacjentow Szpitala.
(dowod: akta kontroli str. 158-167, 343-344)

1.5. Szpital nie przeprowadzat oceny skutkow dla operacji przetwarzania danych
osobowych. ADO przedtozyt opinie prawng wskazujacg m.in., ze ocena skutkéw
ryzyka (tzw. DPIA) powinna by¢ przeprowadzana, jezeli dane przetwarzane sg w
szczegoInosci z uzyciem nowych technologii i moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych. Ocena taka jest wymagana w
szczegodlnosci w przypadku przetwarzania na duzg skale szczegoinych kategorii
danych osobowych, o ktorych mowa w art. 9 ust. 1 RODO ({j. przetwarzanie danych
medycznych chociazby w formie rejestru dokumentacji medycznej prowadzonej
przez Szpital). Wedtug ADO pacjenci nie sq w stanie sprzeciwi¢ sie okreslonemu
przetwarzaniu danych osobowych, z uwagi na szereg przepisow prawnych (jak
ustawa z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych
ze $rodkéw publicznych'®), na podstawie ktdrych Szpital wymaga podania
okreslonych danych pacjenta, celem rozliczenia poszczegdinych ustug wzgledem
Narodowego Funduszu Zdrowia, za pomocg konkretnego systemu IT. Oznacza to,
ze podmiot, ktérego dane dotyczg nie moze skutecznie sprzeciwic si¢ np. metodom
przetwarzania badz nie moze nie wyrazi¢ zgody na przetwarzanie jej danych. W
opinii zarekomendowano monitoring przyjecia kodeksu branzowego dla placéwek
medycznych w zakresie stosowania RODO, ktory wskaze koniecznosé
przeprowadzenia DPIA. Kodeks Postepowania dla Sektora Ochrony Zdrowia z dnia
13 listopada 2018 r.20 w pkt. 5.3. stanowi, ze podmioty, ktdre nie przetwarzajg na
duzg skale danych nie muszg przeprowadza¢ oceny skutkow dla ochrony danych,
wymaganych na podstawie art. 35 ust. 3 RODO.

(dowdd: akta kontroli str. 168-175)

1.6. W Szpitalu przeprowadzono w okresie objetym badaniem dwa szkolenia z
zakresu RODO. W szkoleniu z dnia 9 kwietnia 2018 r., przeprowadzonym przez
Kancelarie uczestniczylo 33 pracownikéw, w tym 17 pielegniarek i potoznych,
szesciu lekarzy (kierownicy oddziatdw), pieciu pracownikdw administracji i
statystyki, trzy sekretarki medyczne oraz dwie osoby z innych dziatow medycznych.
W szkoleniu z dnia 12 wrzesnia 2018 r., przeprowadzonym przez firme MEDRISK
uczestniczyto 21 pracownikéw, w tym 13 pielegniarek i potoznych, dwdch lekarzy,
pie¢ sekretarek medycznych, oraz jedna fizjoterapeutka.

Trzy osoby uczestniczyty w zorganizowanym w Szczecinie w dniu 4 kwietnia 2018 r.
przez Zachodniopomorski Klaster Medyczny Synergia szkoleniu pt. RODO w
Jednostkach Ochrony Zdrowia zgodnie z przepisami obowigzujacymi od 25 maja
2018 r. Osoby te otrzymaty Certyfikaty uczestnictwa w tym szkoleniu. Jedna osoba
uczestniczyta w szkoleniu zorganizowanym przez Centrum Ustugowo Doradcze
Pomerania w Debnie w dniu 24 pazdziernika 2017 r., w zakresie zatozen
wynikajacych z ustawy RODO (zagadnienie to szerzej opisano w dalszej czesci
wystapienia, w sekcji ,Stwierdzone nieprawidfowoScr”).
Wszyscy pracownicy Szpitala (258 osdb) zostali zapoznani z obowigzujgcymi
procedurami dotyczacymi postepowania zgodnie z RODO i podpisali stosowne do
swoich uprawnien oSwiadczenie. O$wiadczenia umieszczono w aktach osobowych
pracownikow.

(dowdd: akta kontroli str. 177, 193-204, 275-287)

9Dz.U.z 2018 r. poz. 1510, ze zm.
20 Wersja: 22 przygotowana w celu przedtozenia do Prezesa Urzedu Ochrony Danych
Osobowych (zatgcznik nr 1 do wniosku).
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Ustalone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu faktycznego

1.7. Po ukazaniu sie przewodnika ,RODO w stuzbie zdrowia” (24 wrzesnia 2018 r.)
Szpital przed punktem rejestracji pacjenta umiescit na podtodze przed stanowiskiem
rejestracji taSme oznaczajacq obszar, w ktorym moze przebywac obstugiwana
osoba, usunieto z sal chorych tzw. karty goraczkowe, ktore staty sie dostepne w
gabinetach pielegniarskich, pacjenci na etapie przyjmowania do Szpitala
otrzymywali opaske identyfikujacg na przedramieniu.

(dowdd: akta kontroli str. 176)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowos¢:
IOD nie wywigzat sie w petni z obowigzku prowadzenia szkolen personelu
uczestniczacego w operacjach przetwarzania danych, wynikajacego z art. 39 ust. 1
lit. b RODO. Szkoleniami z zakresu RODO, objetych zostato jedynie 57 (22%)
sposroéd 258 pracownikow Szpitala. Ponadto obowigzek zapewnienia szkolen
osobom zaangazowanym w proces przetwarzania informacji, z uwzglednieniem
zagrozenia jej bezpieczenstwa, skutkdw naruszenia zasad bezpieczenstwa,
konsekwencji prawnych i Srodkow zapewniajgcych jej bezpieczenstwo wynika z § 20
ust. 2 pkt 6 rozporzadzenia KRI.
Prezes wyjasnit: Szpital jest specyficzng placdwka, ktérej trudno jest jednorazowo
przeszkoli¢ wszystkich pracownikow. W pierwszej kolejnosci przeszkoleni zostali ci,
ktorzy na co dziehh maja kontakt z danymi pacjentdw w tym z danymi wrazliwymi.
Pozostatych pracownikow przeszkolimy w miesigcu marcu biezgcego roku.

(dowdd: akta kontroli str. 291, 311)

Szpital wywigzat sie z obowigzku opracowania i wdrozenia dokumentacji oraz
procedur dotyczacych ochrony danych osobowych z dniem wejscia w zycie RODO.
W Szpitalu w badanym okresie obowigzywata Polityka Bezpieczenstwa, ktdra
zawierata plan eksploatowania, monitorowania i przegladania oraz utrzymania i
doskonalenia systemu zarzadzania bezpieczeristwem informacji zapewniajacego
poufnos¢, dostepno$¢ i integralnos¢ informacji z uwzglednieniem takich atrybutéow,
jak autentycznos¢, rozliczalnos¢, niezaprzeczalnos¢ i niezawodnosSc.
Przeprowadzono analize procesdw przetwarzania danych. Szpital posiadat regulacje
wewnetrzne takie jak instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, procedury postepowania dla Szpitala w
sytuacjach naruszen ochrony danych osobowych, procedury obstugi zgtoszen
dotyczacych ochrony danych osobowych.

Szpital tylko dla czesci personelu zapewnit szkolenia zwigzane z wejSciem w zycie
przepiséw RODO oraz zagadnieniami dotyczacymi bezpieczenistwa danych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych
osobowych.

21. W celu wiasciwej ochrony danych osobowych w Szpitalu wprowadzono

nastepujace rozwigzania:

e w frzech badanych oddziatach Szpitalaz! na t6zkach szpitalnych nie byto kart
pacjentow z ich nazwiskiem i innymi danymi o stanie zdrowia pacjenta.

21 Oddziat Ginekologiczno-Potozniczy, Oddziat Choroéb Wewnetrznych, Oddziat Chirurgii Ogdlne;.
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e pacjenci badanych oddziatéw posiadali na nadgarstkach opaski z numerem tzw.
ksiegi gtownej oraz z imieniem i nazwiskiem pacjenta na wewnetrznej stronie
opaski.

e w dyzurkach pielegniarskich na trzech objetych ogledzinami oddziatach
szpitalnych ruch chorych prowadzony byt w miejscu niewidocznym dla oséb
postronnych (dane pacjentow byty ukryte). Podreczna dokumentacja (karty
goraczkowe) przechowywana byta w zamknietych szafkach. Dokumentacja
medyczna znajdowata sie w gabinetach lekarskich pod zamknieciem na klucz w
szafkach. W salach chorych t6zka oznaczono numerem zawierajgcym numer sali
I numer tozka. Szpital nie posiadat specjalistycznej drukarki do wydrukow
opasek.

e Personel pielegniarski we wszystkich objetych ogledzinami oddziatach
szpitalnych, opuszczajac dyzurke pielegniarek, blokowat dostep do systemu
komputerowego.

e Sposob udostepniania kopii dokumentacji medycznej zostat uregulowany w
instrukcji udostepniania dokumentacji medycznej pacjentom, osobom przez nich
upowaznionym oraz przedstawicielom ustawowym pacjentow, a takze organom i
innym upowaznionym podmiotom?2,

(dowdd: akta kontroli str. 178-184, 313-319)

W Szpitalu funkcjonowata jedna ogélna rejestracja z jednym dwuosobowym
okienkiem przy ktorym rejestrowane byly jednoczesnie dwie osoby, nie byto
mozliwosci wgladu przez innego pacjenta do danych osobowych osoby
rejestrowanej. W odlegtosci ok. 1,5 metra od okienka znajdowata sie linia
zapewniajgca odstep pomiedzy osobg obstugiwang a pacjentami w kolejce do
rejestracji. Na blacie okienka umieszczono klauzule informacyjng o przetwarzaniu
danych osobowych. Pacjenci byli proszeni o dowdd osobisty i na tej podstawie
rejestrowani w systemie do odpowiednich poradni lekarskich. Karty pacjentéw
znajdowaty sie w poradniach.

W obrebie wzroku pacjentéw rejestrujgcych sie nie byto danych osobowych innych
pacjentdw. Podczas rejestracji do gabinetu lekarzy poradni specjalistycznych
pacjentowi przydzielany byt kolejny numer z ustng informacjg o orientacyjnej
godzinie przyjecia do specjalisty.

Ekrany komputeréw (2 komputery) nie byty zwrocone w strone pacjenta, znajdowaty
sie ponizej blatu okienka, nie byty widoczne dla pacjentéw.

Pacjenci oczekujacy na wizyte w poradniach wywotywani byli wedtug kolejnosci
rejestracji bez podawania imienia i nazwiska i innych danych osobowych pacjenta,
podajac numer nadany w rejestracji.

Dokumentacja pacjentow w trzech objetych ogledzinami gabinetow poradni
specjalistycznych przechowywano we wiasciwy sposob, tak aby nie mozna byto
odczyta¢ danych osobowych przez nieuprawnione osoby. W miejscu ogélnie
widocznym znajdowata sie¢ jedynie karta pacjenta aktualnie przebywajgcego w
gabinecie.

W trakcie ogledzin gabinety lekarskie byty pod nadzorem personelu medycznego.
Nie stwierdzono opuszczenia gabinetu lekarskiego przez personel w trakcie
wywotywania i trwania wizyt pacjentow.

(dowod: akta kontroli str. 185-188, 225)

W Szpitalu nie bylo zamontowanego monitoringu wizyjnego. Na poddanych
ogledzinom oddziatach, poradniach i rejestracji nie stwierdzono niewtadciwego

22 Zarzadzenie wewnetrzne Nr. SD.11./52/05/2015 z dnia 26 maja 2015.
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zabezpieczenia danych medycznych oraz osobowych pacjentéw. Rozwigzania
techniczne i organizacyjne nie stwarzaty mozliwosci ujawnienia danych medycznych
pacjentow.

(dowdd: akta kontroli str. 174-188)

Szpital dysponowat tzw. matrycg systeméw IT, w ktorej przypisano dostep do
systemow IT w Szpitalu poszczegbinym komdrkom organizacyjiym z
wyszczegobinieniem sprawowanych funkcji np. oddziat wewnetrzny: kierownik
oddziatu, osoba koordynujaca oddziatu/zastepca, pielegniarka dyzurna, pielegniarka
zabiegowa, asystent/lekarz dyzurny, opiekun medyczny, sanitariusz. Dostep do
poszczegolnych systemoéw zostat okreslony z dwoch pozioméw: Poziom | (Pl) —
wglad, kopiowanie, modyfikacja, wprowadzenie oraz Poziom Il (PIl), tj. Poziom | +
usuwanie danych; trzecia kategoria to brak dostepu (bd). Na przyktadzie oddziatu
wewnetrznego stwierdzono, ze dostep z poziomu Pl do bazy danych HIS byt
przypisany wyzej wymienionym wedtug funkcji. Ponadto do modutu apteka szpitalna
dostep przypisano tylko osobie koordynujacej oddziatu/zastepca. Analogicznie
przypisano w innych oddziatach szpitalnych (Dzieciecy, ZOL, Potozniczo-
Ginekologiczny, Neonatologiczny, Chirurgiczny, Blok Operacyjny, Izba Przyjec,
Opieka Nocno-Swiateczna, Ambulatoryjna Opieka Specjalistyczna, Rehabilitacja).
(dowdod: akta kontroli str. 189-192)

2.2. Personel dziatbw administracyjnych (niemedycznych)2® Szpitala liczyt 57
0s6b, z tego dziewie¢ osob zatrudnionych w Dziale Organizacji i Nadzoru, tj. w
Statystyce medycznej cztery osoby, w Rejestracji medycznej cztery osoby oraz
Informatyk jedna osoba.
Osoby te posiadaty dostep do systemu HIS, w my$l| art. 24 ust. 2 pkt 2 ustawy z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjentéw?4, zgodnie z
ktorym osoby wykonujace czynnosci pomocnicze przy udzielaniu $wiadczen
zdrowotnych, a takze czynnoSci zwigzane z utrzymaniem systemu
teleinformatycznego sgq uprawnione do dostepu do danych medycznych, na
podstawie upowaznier administratora danych.
Na probie 30 sposrdd 48 zatrudnionych w dziatach niemedycznych, stwierdzono, ze
22 osoby posiadaty aktywny profii w domenie HIS, jednak w zadnym z tych
przypadkéw nie przypisano im rél, nie mogty wykonywac operacji w systemie HIS i
przetwarza¢ danych osobowych pacjentéow Szpitala. Aktywny profil w domenie HIS
bez przypisania rol oznaczat tylko, Zze osoby te sg pracownikami Szpitala i korzystajg
z innych programéw niemedycznych. Nie mieli oni mozliwosci zalogowania si¢ do
systemoéw medycznych.
Cztery osoby nie posiadaty aktywnego profilu w domenie HIS.
Sanitariusze (cztery osoby) zajmujacy sie transportem chorych nie posiadali
uprawnien do przetwarzania danych osobowych pacjentéw w dostepie do profilu w
domenie HIS. W systemie nie byly widoczne daty ani godziny nadania uprawnien.
(dowod: akta kontroli str. 193-199)

Prezes zarzadu Szpitala wyjasnit: Caty system HIS pracuje na bazie danych
ORACLE mozna szczegotowo ustali¢ co sie wydarzyto z danym pracownikiem jakie
wprowadzat dane, kiedy i z jakich modutow korzystat. Mozna tez ustalic kiedy i kto
nadat pracownikowi uprawnienia, ale dostepne jest z poziomu serwisu
oprogramowania. System jest tak zabezpieczony, ze wpis usuniety z poziomu
modutu medis czy innego nie znika z bazy danych ale jest ,cieniem”, do ktorego w
razie problemu mozna dojsc i ustali¢c zdarzenie. Szpital z poziomu administratora

23 Dzialy niemedyczne: Biuro obstugi Zarzadu (1 osoba), Dziat Finansowo-ksiegowy (5 os6b), Dziat Kadr i Ptac
(4 osoby), Dziat Techniczno-Gospodarczy (8 oséb), Dziat Zywienia (1 osoba), Sekcja utrzymania czystosci i
transportu wewnetrznego (25 os6b).

2Dz, U.z2017 r. poz. 1318, ze zm.; dalej: u.o.p.p.



systeméw informatycznych ma dostep do podstawowej historii, a do ,.cieni” ma tylko
dostep serwis oprogramowania.
(dowdd: akta kontroli str. 333)

2.3. Na probie 30 sposrod 108 pielegniarek i potoznych zatrudnionych w Szpitalu
stwierdzono, ze wszystkie posiadaty aktywny profil w domenie HIS w obszarze w
ktérym byly zatrudnione. Osobom tym przypisano role: blok operacyjny, izba
przyjec, pielegniarka, potozna. Dostep do danych medycznych pacjentow zostat im
przypisany tylko z oddziatu, ktérego byli pracownikami. Byto to zgodne z ich
zakresem obowigzkéw i nadanymi przez ADO upowaznieniami do przetwarzania
danych osobowych.

(dowdd: akta kontroli str. 193-201)

W trakcie ogledzin stwierdzono, ze siedem 0séb posiadato w systemie HIS nadane
uprawnienia administratora z mozliwosciq nadawania uprawnien innym
uzytkownikom, w tym informatyk, cztery osoby ze statystyki medycznej, jedna z
rejestracji oraz jedna osoba (byty pracownik Szpitala) — zatrudniona w Szpitalu do
2013 .
W umowie z dnia 25 maja 2018 r. Szpital powierzyt Informatykowi obowigzki
Administratora Systemow Informatycznych. W zakresach czynnosSci pracownikéw
statystyki (cztery osoby) brak byto zapiséw o upowaznieniu tych osob do nadawania
uprawnien innym pracownikom. W zakresie czynnosci rejestratorki (jedna osoba) nie
byto zapiséw do nadawania uprawnien innym pracownikom. Byty pracownik Szpitala
takze takich uprawnien nie posiadat. (zagadnienie to szerzej opisano w dalszej
czesci wystapienia, w sekcji ,Stwierdzone nieprawidfowoscr’)

(dowod: akta kontroli str. 218-219, 225, 255-263)

2.4. Na probie 31 sposrod 46 bytych pracownikéw Szpitala, z ktérymi rozwigzano
stosunek pracy w okresie od 1 stycznia 2017 r. do 24 stycznia 2019 r. ustalono, ze
wg stanu na 24.01.2019 r. na godzine 11:15, siedmiu osobom nie odebrano dostepu
do systemu informatycznego HIS. Pozostate 24 osoby nie posiadaty aktywnego
profilu w domenie HIS (zagadnienie to szerzej opisano w dalszej czesci wystapienia,
w sekciji ,Stwierdzone nigprawidtowoscr”).

W panelu administratora systemu, nie znajdowaty sie informacje o dacie ostatniego
logowania sie danego uzytkownika oraz dacie odebrania/zablokowania mu
uprawnien w tym systemie.

(dowdd: akta kontroli str. 202-204, 255-258, 265-274)

2.5. Szpital korzystat z mechanizméw zdalnego zgtaszania usterek jedynemu
dostawcy oprogramowania zwigzanego z udzielaniem $wiadczen zdrowotnych.
Zgtaszanie usterek odbywato sie drogq e-mailowa. W okresie od 25 maja 2018 r. do
26 lutego 2019 r. Szpital zgtosit 13 usterek posiadanego oprogramowania, przy
czym w zadnym z tych przypadkéw nie przekazywano ustugodawcy danych
osobowych badz danych medycznych pacjentéw. Szpital zawart umowe na
Swiadczenie ustug statego serwisu eksploatacyjnego?> zawierajgcg m.in. zatgcznik
dotyczacy zasad powierzenia danych osobowych, w ktérych Wykonawca
(Powiernik) o$wiadczyt, ze w ramach dziatalno$ci prowadzonego przez siebie
przedsiebiorstwa wdrozyt Srodki dotyczace zabezpieczenia przetwarzanych danych
wymagane przepisami ustawy o ochronie danych osobowych oraz wdrozyt
wymagania, o ktdrych mowa w rozporzadzeniu Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne, stuzace do przetwarzania danych

25 Umowa z 30 listopada 2017 r. z Technologie Realizacji Kontraktéw w Katowicach.
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osobowych?, Powiernik o$wiadczyt, Zze opracowat oraz wdrozyt System
Zarzadzania Bezpieczenstwem Informacji zgodny z normg ISO/IEC 27001 i posiada
certyfikat poSwiadczajacy jego zgodno$¢ z tg norma.
Szpital nie posiadat informacji dotyczacych wywigzania sie przez dostawce
wdrozonego oprogramowania z obowigzku przeprowadzenia testow akceptacyjnych,
okre$lonych w art. 21 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacii
dziatalnosci podmiotéw realizujgcych zadania publiczne?’

(dowdd: akta kontroli str. 2015-217, 227-240, 241-242, 340)

2.6. Szpital zawart w badanym okresie jedng umowe dotyczacg powierzenia
przetwarzania danych osobowych. Szpital nie zawierat innych umoéw na
przetwarzanie danych osobowych z innymi podmiotami w tym serwisujgcymi sprzet
medyczny.

Umowg z dnia 25 maja 2018 r. powierzono przetwarzania danych osobowych
Spdice z ograniczona odpowiedzialno$cig Wrzecionek & Wspdlnicy z siedziba w
Poznaniu?. Umowa, zgodnie z art. 28 RODO stanowita, ze Kancelaria:

- dokonuje przetwarzania danych osobowych wytacznie na udokumentowane
polecenie Administratora (ADO)?°,

- zapewnia, by osoby upowaznione do przetwarzania danych, jesli nie podlegajq
odpowiedniemu ustawowemu obowigzkowi do zachowania danych w tajemnicy,
zobowigzaly sie do zachowania danych osobowych w tajemnicy,

- podejmuje wszelkie niezbedne Srodki dla zapewnienia bezpieczenstwa
powierzonych do przetwarzania danych osobowych, w tym w szczegdlnosci w
zakresie wdrozenia odpowiednich $rodkéw technicznych, organizacyjnych oraz
teleinformatycznych, przy uwzglednieniu celu. Zakresu i charakteru przetwarzanych
danych osobowych oraz ryzyka naruszenia praw i wolnosci os6b, ktorych
przetwarzane dane osobowe dotyczg,

- wspiera ADO w realizacji obowigzkow zwigzanych z ochrona danych osobowych,

- pomaga ADO w wywigzywaniu sie z obowigzkow okreslonych w art. 32-36 RODO,
w tym m.in. w stosownym przypadku zapewni: pseudonimizacje i szyfrowanie
danych osobowych; zdolno$¢ do ciagtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systeméw i ustug przetwarzania; zdolno$¢ do szybkiego
przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego; regularne testowanie, mierzenie i ocenianie
skuteczno$ci  Srodkéw technicznych i organizacyjnych majacych zapewni¢
bezpieczenstwo przetwarzania,

- zawiadamia ADO o kazdym incydencie naruszenia bezpieczenstwa powierzonych
danych osobowych, kazdym Zzadaniu udostepnienia danych osobowych, kazdym
Zgdaniu otrzymanym bezpo$rednio od osoby, ktérej dane dotyczg,

- niezwlocznie udziela odpowiedzi na pytanie Administratora dotyczace kwestii
zwigzanych z przetwarzaniem powierzonych przez ADO danych osobowych.
Administrator kontroluje sposéb przetwarzania powierzonych danych osobowych po
uprzednim poinformowaniu Kancelarii o planowanej kontroli. Administrator lub
wyznaczone przez niego osoby byty uprawnione do wstepu do pomieszczen oraz
wgladu do dokumentacji zwigzanej z przetwarzaniem danych osobowych. ADO byt
uprawniony do zadania od Procesora udzielania informacji dotyczacych przebiegu
przetwarzania danych osobowych, oraz udostepniania rejestrow przetwarzania.

%Dz, U. 22004 r. Nr 100, poz. 1024; uchylone z dniem 26.02.2019 r.
21Dz, U. 22017 r. poz. 570, ze zm.

28 Kancelaria Prawna ul. Paderewskiego 8, 61-770 Poznan. Rejestr Przedsigbiorcow KRS prowadzonego przez
Sad Rejonowy Poznan-Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem 697429..
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Do 26 lutego 2019 r. Szpital nie zawierat umow w ktorych bytby podmiotem
przetwarzajacym dane pacjentow.
(dowod: akta kontroli str. 11-16, 345)

2.7. Zgodnie z zapisami Rejestru Naruszen (stanowigcego element Polityki
Bezpieczenstwa) w Szpitalu nie wystapity przypadki naruszenia zasad ochrony
danych osobowych pacjentow.

(dowdd: akta kontroli str. 290)

28. W Szpitalu obowigzywato w badanym okresie zarzadzenie wewnetrzne
Zarzadu Szpitala®® w sprawie wprowadzenia w zycie Instrukcji udostepniania
dokumentacji medycznej pacjentom, osobom przez nich upowaznionym oraz
przedstawicielom ustawowym pacjentéw, a takze organom i innym uprawnionym
podmiotom. Zarzadzenie odpowiadato postanowieniom art. 24 ust. 2 u.0.p.p. i
regulowato zasady udostepniania dokumentacji medycznej w szczegolnosci:
- pacjentowi, ktdrego ta dokumentacja dotyczy za okazaniem dowodu tozsamosci,
- przedstawicielowi ustawowemu pacjenta za okazaniem: rodzice do ukorczenia
przez dziecko 18 lat, za okazaniem swojego dowodu osobistego i metryki urodzenia
dziecka; opiekunowie ustanowieni przez sad, za okazaniem stosownego orzeczenia,
- osobie upowaznionej przez pacjenta w dokumentacji medycznej, za okazaniem
dowodu tozsamosci,
- 0sobie, posiadajacej pisemne upowaznienie od pacjenta.
W okresie objetym kontrolg Szpital udostepnit dokumentacje medyczng tacznie 132
krotnie (do 22 lutego 2019 r.), z tego firmom ubezpieczeniowym szesciokrotnie.
Podmioty ubezpieczeniowe wystepujace z wnioskiem o udostepnienie danych miaty
pisemne upowaznienie pacjenta. W 15 przypadkach dokumentacja medyczna
zostata udostepniona innej osobie niz pacjent, ktorego ta dokumentacja dotyczyta.
Wszystkie 15 osob posiadato upowaznienie do przekazania dokumentacii
medycznej osobie z wniosku, z tego w 13 przypadkach upowaznienie udzielone
przez pacjentow, jedno orzeczenie sadowe i jedno dla opiekuna dziecka po
okazaniu dokumentu tozsamosci. W pozostatych 111 przypadkach dokumentacja
zostata udostepniona pacjentom oraz takim instytucjom jak: prokuratura, sady oraz
uprawnione osoby ze Szpitala (lekarze, pielegniarki).
Nie stwierdzono naruszen ochrony danych osobowych w tym zakresie.

(dowdd: akta kontroli str. 313-325, 326-332)

2.9. Szpital byt wyposazony w dziewie¢ komputeréw z zainstalowanym systemem
operacyjnym Windows XP, jeden z Windows Vista. Komputery z tymi systemami
Zlokalizowane byty po jednym: Blok operacyjny, Chirurgia, Noworodki, oraz dwa na
Ginekologii, dwa w Statystyce stuzace do archiwalnego systemu obstugi Szpitala i
do rejestracji rozmow telefonicznych, dwa w ksiegowosci do archiwalnego systemu
ST w MS-DOS i do pracy tymczasowej (Windows Vista), jeden w serwerowni jako
archiwalny stary system Ptatnik ZUS. Systemy te nie posiadaly wsparcia
producenta. Zainstalowanie ich na komputerach w Szpitalu stwarzato przez te
urzadzenia ryzyko dla bezpieczenstwa infrastruktury informatycznej Szpitala, ktére
moze skutkowa¢ nieprawidtowos$ciami w przysziosci, jesli Szpital nie podejmie
odpowiednich dziatan, np. wycofanie tych systemow z uzytku.

Prezes wyjasnit, ze Szpital ciggle modernizuje infrastrukture informatyczng,
jednostki z XP i Vista pracujgce zostangq wymienione na nowe. Sg trzy komputery
archiwalne na ktorych musi zosta¢ system XP poniewaz stare programy, ktore
pracowaty pod MS-DOS nie uruchomimy na nowych komputerach. Komputery te
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wigczane sq sporadycznie w celu dostepu do archiwalnych danych, komputer Vista
zostat juz wytgczony z eksploatacji.
(dowdd: akta kontroli str. 243, 245, 288, 291)

Na podstawie losowo wybranych 30 komputerow w Szpitalu®!, sposréd 59
komputeréw stuzacych do przetwarzania danych osobowych ustalono, ze:
- w kazdym z 30 badanych przypadkéw zalogowanie sig do systemu HIS wymagato
podania wtasnego loginu przypisanego uzytkownikowi i podanie jego hasta,
- metodg uwierzytelniania przy logowaniu sie do systemu operacyjnego w 10
przypadkach byto podanie nazwy uzytkownika (loginu) oraz indywidualnego hasta, w
10 przypadkach poprzez podanie loginu i hasta przypisanego dziatowi lub
oddziatowi Szpitala, w 10 przypadkach poprzez podanie loginu i hasta jednego
zbiorowego dla Szpitala (zagadnienie to szerzej opisano w dalszej czesci
wystapienia, w sekcji ,Stwierdzone nieprawidtowoscr”),
- we wszystkich 30 badanych przypadkach loginy przy logowaniu si¢ do systemu
HIS byty zgodne z instrukcjg zarzadzania systemem informatycznym. W trakcie
ogledzin nie stwierdzono przypadku wprowadzania przez uzytkownika innych nie
swoich danych autoryzacyjnych, przydzielonych innej osobie,
- dtugos¢ haset indywidualnych dostepu do systemu HIS odpowiadat wymaganiom
okreslonym w dokumentacji wewnetrznej Szpitala tj. w Instrukcji zarzadzania
systemem Informatycznym stuzacym do przetwarzania danych osobowych w
Szpitalu.
- na wszystkich wybranych komputerach zostaty zainstalowane programy
antywirusowe (ESET Endpoint Antivirus) i byty one aktualne (miaty aktualna baze
sygnatur antywirusowych),
- sposrod 30 poddanych ogledzinom komputeréw w 16 byt zainstalowany system
operacyjny Windows 7 PRO, na dwéch Windows 7 Ultimate, na 10 system Windows
10 PRO, na jednym Windows Serwer 2016, na jednym Windows 8.1. PRO,
- na zadnym z 30 komputeréw uprawnienia nadane uzytkownikowi nie pozwalaty na
instalacje oprogramowania.
- na dyskach komputerébw poddanych ogledzinom nie stwierdzono plikow
zawierajgcych  dane medyczne lub osobowe oraz nie  stwierdzono
niezabezpieczonych USB.

(dowod: akta kontroli str.243-247, 291-310)

W kwestii tworzenia i testowania kopii zapasowych, Administrator Systeméw
Informatycznych wyjasnit, ze:

- wykonywany jest zrzut catej bazy danych, p6zniej pakowany w celu zmniejszenia
rozmiaru kopii, a nastepnie przekopiowany w miejsce docelowe, kopie wykonywane
sq automatyczne codziennie w nocy, system jest rotacyjny a najstarsza kopia ma 10
dni. Kopiowane sg tez programy KAMSOFT wraz z biezacq konfiguracjq i
ustawieniami,

- kopia obejmuje gtéwng baze danych HIS, wszystkie systemy medyczne i
administracyjne, (MEDIS, SOMED, ZZL, PPS),

- kopie przechowywane sg na twardych dyskach jedna jest w serwerowni, druga w
budynku administracji na dysku sieciowym NAS, zamknigta w szafie
teleinformatycznej, co okoto pét roku przeprowadzone jest rozpakowanie archiwum i
sprawdzenie zgodnosci zrzutu bazy danych przed importem na serwer.

Szpital posiadat pie¢ komputerdw typu laptop, ktére nie byty szyfrowane. ASI
wyjasnit, ze dwa uzywane byly jako mobilne, a dostep do danych odbywa sie w
szyfrowanym tunelu VPN i pracowaty na terminalach lokalnych (na laptopach byt

31 po 10 uzytkowanych przez lekarzy, pielegniarki lub potozne oraz przez pracownikow administracji Szpitala.
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tylko system operacyjny).Trzy laptopy byly czescig sieci i pracowaty jak zwykte
komputery, zainstalowane zostaty z powodu braku miejsca na instalacje zestawu
stacjonarnego. Znajdowaty sie w zamknietych gabinetach gdzie nie miaty dostepu
osoby trzecie (pokoje lekarskie, gabinet oddziatowej). Do dnia kontroli Szpital nie
wykorzystywat pseudonimizacji. ASI wyjasnit, ze dotychczas nie bylo potrzeby
pseudonimizaciji danych.

(dowdd: akta kontroli str. 289, 312)

Szpital posiadat jedno pomieszczenie serwerowni. Pomieszczenie byto odpowiednio
zabezpieczone, wyposazone w drzwi przeciwpozarowe (antywlamaniowe)
zamykane na klucz, nie byto systemu alarmowego lub przeciwwtamaniowego, nie
stosowano systemu kontroli dostepu, nie bylo systemu monitoringu kamer.
Serwerownie wyposazono w wolnostojacq gasnice oraz w klimatyzacje. Serwery i
urzadzenia znajdowaly sie w specjalnie do tego przeznaczonych szafach.
Urzadzeniom zapewniono ukfady podtrzymywania napiecia (tzw. UPS) na wypadek
zaniku zasilania. Nie stwierdzono w serwerowni niewykorzystanych urzadzen takich
jak komputery przeznaczone do utylizacji lub innych materiatow np. tatwopalnych akt
i mebli.

(dowdod: akta kontroli str. 143)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidtowosci:

1. Siedem os6b miato w systemie HIS uprawnienia administratora z mozliwoscig
nadawania uprawnien innym uzytkownikom. Jedyng osobg uprawniong do
nadawania uprawnien innym pracownikom zgodnie z umowg byt tylko Administrator
Sieci Informatycznych (Informatyk). Pozostate sze$C osdb takich uprawnien na
pisSmie nie posiadato.

(dowod: akta kontroli str. 218-219, 225, 255-263)

Zgodnie z przepisami art. 5 pkt 1 lit. ¢ RODO dane osobowe muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celdéw, w ktdrych sg
przetwarzane ("minimalizacja danych"). W mys| § 20 ust. 2 pkt 4 i 5 rozporzadzenia
KRI zarzadzanie bezpieczenstwem informacji realizuje si¢ m.in. poprzez
podejmowanie dziatan zapewniajgcych, Zze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkow majacych na celu zapewnienie bezpieczenstwa informacii;
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadarn osob, o ktérych mowa
w pkt 4.
Prezes wyjasnit: Uprawnienia administracyjne obecnie posiadajgq cztery osoby —
Statystyka i administrator. Pani nr 5 ze statystyki obecnie jest na urlopie
wychowawczym i uprawnienia zostaty jej wyfaczone. Pani nr 6 rejestratorka miafa
nadane uprawnienia administratora, przez problemy z systemem nie mogfa
pracowac zostaty one wigczone na test i nie wyfgczone po nim, obecnie sg
wyfgczone. Pani nr 7, ktéra pracowata do 2013 r. zmienita nazwisko wyszta za maz,
zostato to przeoczone, nowe nazwisko wytgczone byfo po zakonczeniu pracy Stare
pozostato.
Paniom nadano uprawnienia administratora systemoéw informatycznych poniewaz
pracujg w jednym dziale Organizacji i Nadzoru i wzajemnie Sie zastepuja.
Przeoczeniem ze strony pracodawcy byto nie sformalizowanie tych uprawnien w
formie pisemnej. Informujemy, Ze zostanie to niezwfocznie uzupetnione.

(dowod: akta kontroli str. 288, 311, 341)



2. Siedmiu osobom spo$rdd 31, ktérzy odeszli z pracy w latach 2017-2019 (do 24
stycznia 2019 r.) nie odebrano dostepu do systemu informatycznego HIS.
(dowod: akta kontroli str. 219, 224)

Art. 5 pkt 1 lit. ¢ RODO wskazuje zasade adekwatnosci i minimalizacji danych, tj.
wymaog ustalenia kto i w jakim zakresie jest uprawniony do przetwarzania danych.
Natomiast, w mys$l motywu 39 RODO, dane osobowe powinny by¢ przetwarzane w
sposdb zapewniajacy im odpowiednie bezpieczenstwo i odpowiednig poufno$¢, w
tym ochrone przed nieuprawnionym dostepem do nich i do sprzetu stuzacego ich
przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z tego
sprzetu.

Zgodnie z art. 13 u.0.p.p. pacjent ma prawo do zachowania w tajemnicy przez osoby
wykonujace zawod medyczny informacji z nim zwigzanych, uzyskanych w zwigzku z
wykonywaniem zawodu medycznego.

Stosownie do przepisu § 20 ust. 2 pkt 5 rozporzadzenia KR, kierownictwo podmiotu
publicznego jest obowigzane do podejmowania dziatan zapewniajgcych
bezzwtoczng zmiane uprawnien, w przypadku zmiany zadan osob zaangazowanych
w proces przetwarzania informacji (np. odbierania uprawnien w systemach po
zakonczeniu zatrudnienia).

Prezes Zarzadu wyjasnit, ze siedmiu osobom sposrdd 31, ktore odeszly z pracy ze
Szpitala w latach 2017-2019 nie odebrano dostepu do systemu informatycznego
HIS poniewaz w dalszym ciggu jesteSmy na etapie doskonalenia procedur
zwigzanych z wymogami RODO. Eliminujemy wszystkie usterki i niedociggniecia,
ktére sie pojawity w minionym okresie. Osoby, ktére odeszty z pracy nie posiadaty
przynaleznosci do oddziatow i w konsekwencji nie miaty dostepu do danych
wrazliwych pacjentow.

(dowdd: akta kontroli str. 288, 311)

3. Sposrod 30 badanych komputeréw w 10 przypadkach metodq uwierzytelniania
przy logowaniu si¢ do systemu operacyjnego bylo podanie loginu i hasta
przypisanego dziatowi lub oddziatowi Szpitala, w 10 przypadkach poprzez podanie
loginu i hasta jednego zbiorowego dla Szpitala. Nie bylo znane, ktoéra z oséb
fizycznych uzywajacych tego samego (jednego) loginu, przetwarzata w systemie
operacyjnym dane podlegajace prawnej ochronie.

(dowdd: akta kontroli str. 243-247, 291-310)

Dziatanie to byto niezgodne z § 20 ust. 2 pkt. 7 lit. a i § 21 ust. 2 pkt 3, w zwigzku z §
20 ust. 1 rozporzadzenia KRI, gdyz bez przyznania indywidualnych loginow
uzytkowniokom, nie jest mozliwa prawidtowa rozliczalno$¢ sytemow.

Takie dziatania stanowity takze naruszenie przyjetych w Szpitalu regulacji
wewnetrznych wyrazonych w § 4 Instrukcji Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych w Szpitalu.

Natomiast, w mys$l motywu 39 RODO, dane osobowe powinny by¢ przetwarzane w
sposéb zapewniajacy im odpowiednie bezpieczenstwo i odpowiednig poufnos$¢, w
tym ochrone przed nieuprawnionym dostepem do nich i do sprzetu stuzacego ich
przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z tego
sprzetu.

Prezes wyjasnit: System informatyczny w cze$ci uzywa haset grupowych sq to
gfownie komputery pielegniarek uzywane jako terminal dostepowy do systemu
MEDIS ( tu hasta sq indywidualne). Wynikato to z niezgodnosci systeméw
operacyjnych w trakcie instalacji domeny. Komputery miaty system w wersji HOME i
nie wspofpracowaty z domeng lokalng. Obecnie przygotowujemy sie do modernizacji
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zasobow serwerowych i aktualizacji systemow operacyjnych serwerow, co pozwoli
nam na rozwigzanie tego problemu. Duza rozbiezno$c czasowa migdzy systemami
serwerowymi nie pozwoli tez na sprawng delegacje domeny lokalnej i obecnie
wiloZona praca byta by nie efektywna. System W10 nie w pefni wspotpracuje z
Windows 2003 serwer.

(dowdd: akta kontroli str. 345)

Szpital wprowadzit rozwigzania organizacyjne zmierzajgce do zapewnienia ochrony
danych osobowych pacjentdw oraz poszanowania ich prywatnosci. Personelowi
szpitala zapewniono odpowiedni dostep do danych medycznych, jednak wystapity
przypadki nadania uprawniern administratora  systeméw informatycznych
pracownikom nieuprawnionym oraz nie odebrania czeSci bytym pracownikom
dostepu do systemdw informatycznych. Byto to niezgodne z zasadami okreslonymi
przepisami art. 5 pkt 1 lit. ¢ RODO oraz § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI.
Takie dziatania stanowity takze naruszenie przyjetych w Szpitalu regulacji
wewnetrznych wyrazonych w § 1 i 2 Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych w Szpitalu. Dostep
do systemu operacyjnego dla czesSci komputerow byt nieodpowiednio
zabezpieczony, gdyz znaczna czeS¢ uzytkownikow systemu operacyjnego nie
posiadata indywidualnego loginu i hasta i logowata si¢ do systemu za pomocg loginu
i hasta przypisanego dla oddziatu badz catego Szpitala. Stanowito to naruszenie §
20 ust. 2 pkt 7 lit. a i § 21 ust. 2 pkt 3, w zwigzku z § 20 ust. 1 rozporzadzenia KR
oraz przyjetych regulacji wewnetrznych okres$lonych w § 4 Instrukcji Zarzadzania
Systemem Informatycznym stuzacym do przetwarzania danych osobowych Szpitala.
Personel medyczny Szpitala adekwatnie do swoich uprawnien przetwarzat dane
medyczne pacjentéw zgodnie z art. 24 u.o.p.p.

IV.Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Bezzwloczne odbieranie uprawnien w systemach informatycznych bytym
pracownikom Szpitala.

2. Delegowanie uprawnien administratora sieci informatycznych jedynie osobom do
tego upowaznionym.

3. Zapewnienie szkolen, o ktorych mowa w § 20 ust. 2 pkt 6 rozporzadzenia KR,
wszystkim pracownikom zaangazowanym w proces przetwarzania informacii.

4. Wyeliminowanie mozliwosci logowania sie do systemu operacyjnego Szpitala za
pomocq zbiorowego loginu i hasta przypisanego oddziatom szpitalnym lub dla
catego Szpitala.

V.Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 30 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wnioskdéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Szczecin, 25 marca 2019 r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie
Wiestaw Kaszak
Specjalista k.p
Dyrektor



