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|. Dane identyfikacyjne

Samodzielny Publiczny Wielospecjalistyczny Zaktad Opieki Zdrowotnej w
Stargardzie ul. Wojska Polskiego 27, 73-110 Stargard.

Krzysztof Kowalczyk Dyrektor Szpitalaz, od 15 stycznia 2018 r.

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.
Od 25 maja 2018 r. do dnia zakonczenia czynno$ci kontrolnych.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3.

Najwyzsza Izba Kontroli Delegatura w Szczecinie.

Jarostaw Putka, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LSZ/20/2019 z dnia 11 stycznia 2019 r.
(akta kontroli str.1-2)

' Dalej: Szpital.
2 Dalej: Dyrektor lub ADO.
$Dz. U.22019r. poz. 489; dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena og6lna* kontrolowanej dziatalnosci

Szpital terminowo opracowat wymagang dokumentacje oraz procedury zwigzane z
ochrong przetwarzanych danych osobowych, jednak dane osobowe nie byty w petni
prawidtowo chronione i przetwarzane.

Szpital wywigzat sie z obowigzku powotania Inspektora Ochrony Danych i
zgtoszenia tego faktu Prezesowi Urzedu Ochrony Danych Osobowychd.
Przeprowadzono wymagang analize ryzyka procesow przetwarzania danych
osobowych oraz opracowano rejestr czynnosci przetwarzania tych danych.
Pracownikéw Szpitala zapoznano z regulacjami dotyczacymi ochrony danych
osobowych. W Szpitalu prawidtowo chroniono i przetwarzano dane osobowe w
skontrolowanych trzech oddziatach szpitalnych, trzech poradniach specjalistycznych
oraz w rejestracji ogoélnej do poradni specjalistycznych. Objety kontrolg personel
administracyjny Szpitala oraz pielegniarki i potozne przetwarzali dane osobowe w
systemie HIS® adekwatnie do realizowanych zadan i obowigzkéw. W pieciu
analizowanych umowach powierzenia przetwarzania danych osobowych
zamieszczono postanowienia wymagane art. 28 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych)’. Dokumentacje medyczng pacjentéw we
wszystkich  skontrolowanych sprawach udostepniono wytgcznie uprawnionym
podmiotom. W trakcie kontroli zainstalowano monitoring serwerowni Szpitala, w
ktérej przechowywano dane osobowe przetwarzane w formie elektroniczne;.

Stwierdzone nieprawidtowo$ci polegaty na:

- nieodbieraniu uprawnien do systemu HIS pracownikom, z ktérymi Szpital rozwigzat
stosunek pracy,

- nadaniu  personelowi medycznemu i lekarzom petnych  uprawnien
administracyjnych w systemach operacyjnych,

- niestosowaniu indywidualnych identyfikatorow i haset dostepu do systemow
operacyjnych na oddziatach Szpitala,

- przechowywaniu kopii zapasowych elektronicznych baz danych Szpitala w tym
samym pomieszczeniu, w ktérym przechowywano dane produkcyjne.

4 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo oceng w formie
opisowe;j.

5 Dalej: Prezes UODO.

6 Hospital Information System — rodzaj oprogramowania przeznaczony do prowadzenia w wersji elektronicznej
dokumentacji medycznej zbiorczej i indywidualnej oraz zarzadzania ruchem chorych na oddziatach
i w poradniach podmiotu leczniczego.

7 Dz.Urz. UEL 1192 4.05.2016 1., str. 1, ze zm. Rozporzadzenie zwane dalej: RODO.
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lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych osobowych.

1.1. Szpital z dniem 25.05.2018 r. wyznaczyt Inspektora Ochrony Danych (dalej:
I0D), wywigzujac sie tym samym z obowigzku okre$lonego w art. 8 ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych® w zwigzku z art. 37 RODO.
Petnienie funkcji i wykonywanie zadan 10D powierzone zostato zewnetrznej osobie
prowadzacej dziatalnos¢ gospodarczg pod nazwg iCentrum w Stargardzie. W
okresie od 1 maja 2018 r. do 24 maja 2018 r. ten sam podmiot wykonywat w
Szpitalu funkcje Administratora Bezpieczenstwa Informacji (dalej: ABI). Szpital
terminowo, tj. zgodnie z art. 8 i 10 u.0.d.0."", (za po$rednictwem formularzy
elektronicznych) wywigzat sie z obowigzku zawiadomienia Prezesa UODO o
powotaniu IOD. Przekazane Prezesowi UODO zawiadomienie zawierato wszystkie
elementy okreslone art. 10 ust. 1i 3 u.0.d.0., {j. m.in.: imie, nazwisko oraz adres
poczty elektronicznej i numer telefonu 10D, nazwe oraz adres siedziby i numer
identyfikacyjny REGON administratora danych osobowych. Zgodnie z wymogiem
okreslonym w art. 37 ust. 7 RODO oraz art. 11 w zwigzku z art. 10 ust. 1 u.0.d.o.,
dane IOD oraz sposdb i forme kontaktu udostepniono na stronie internetowe;
Szpitala'2,

W umowie z osobg wykonujacg na rzecz Szpitala funkcje 10D, wskazano wszystkie
zadania okre$lone w art. 39 RODO, m.in. informowanie administratora danych
osobowych oraz  pracownikow, ktorzy przetwarzajg dane  osobowe,
0 obowigzkach spoczywajacych na nich na mocy RODO, w tym dziatania
zwiekszajace  Swiadomos¢, szkolenia personelu. Osobie tej umozliwiono
wykonywanie obowigzkdw w sposob niezalezny, stosownie do art. 38 ust. 3 RODO.
Samodzielne stanowisko |OD, podlegte bezposrednio Dyrektorowi Szpitala, zostato
wyodrebnione w strukturze organizacyjnej Szpitala. W umowie [OD miat
zagwarantowang niezalezno$¢ i nieusuwalnos¢ w zwigzku z realizacjq
powierzonych zadan.

Zgodnie z wymogami art. 37 ust. 5 RODO, osoba realizujgca zadania 10D miata
nalezyte przygotowanie i kwalifikacje zawodowe do petnienia swojej funkcji, j. m.in.:
posiadata wyzsze wyksztatcenie prawnicze, tytut doktora nauk ekonomicznych,
certyfikat Kompetencji Inspektora Ochrony Danych - ekspert stosowania
zabezpieczen zgodnie z przepisami RODO, Certyfikat Petnomocnika i Audytora
Wewnetrznego  ISO/IEC  27001:2013, Certyfikat Petnomocnika  Systemu
Zarzadzania Bezpieczenstwem Informacji oraz byta wykfadowcg na uczelniach
wyzszych w zakresie ochrony danych osobowych i bezpieczenstwa w
cyberprzestrzeni.

(dowdd: akta kontroli str. 36, 74-86, 140-144)

Pismem z 12.10.2018 r. Ministerstwo Zdrowia poinformowato Szpital 0 wszczeciu z
urzedu postepowania administracyjnego w sprawie uznania Szpitala za operatora
ustugi kluczowej, o ktérej mowa w art. 5 ust. 1 ustawy z dnia 5 lipca 2018 r. o

8 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
9 Dz. U. poz. 1000, ze zm. Ustawa zwana dalej: u.o.d.o.

10 Umowa z 10.04.2018 r.
W zwigzku z art. 158 ust. 2 u.0.d.o., tj. w terminie do 1 wrze$nia 2018 r.
12 www.bip-zozstargard.pl/ochrona-danych-osobowych; www.zozstargard.pl
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krajowym systemie cyberbezpieczenstwa'. Nastepnie pismem z 03.12.2018 r.
Ministerstwo powiadomito Szpital o zakonczeniu postepowania w tej sprawie
informujac, ze w sprawie zostanie wydana decyzja. Do dnia zakonczenia kontroli
(05.04.2019 r.) Szpital nie otrzymat decyzji Ministra Zdrowia w powyzszej sprawie.
(dowod: akta kontroli str. 95-98)

Szpital rozpoczat budowe wewnetrznych struktur bezpieczenstwa informacji, w tym
odpowiedzialnych za cyberbezpieczenstwo. Zarzadzeniem Nr 126/2018 Dyrektora
Szpitala z 27.11.2018 r. IDO, zostat powotany do petnienia funkcji Petnomocnika ds.
Zarzadzania Systemami Bezpieczenstwa i Informaciji, jako osoba odpowiedzialna za
kontakty z podmiotami krajowego systemu cyberbezpieczenstwa. W zwigzku z tym
Szpital 6.12.2018 r. dokonat zgtoszenia osoby wyznaczonej do kontaktéw z CSRIT
GOV,

(dowod: akta kontroli str. 89-94)

1.2. IOD po objeciu swojej funkcji, w okresie od 07.05. do 30.06.2018 r.,

przeprowadzit audyt zgodnosci przetwarzania danych osobowych z przepisami

RODO. Celem audytu byta weryfikacja spetniania przez Szpital obowigzkéw

wynikajacych z RODO. W wyniku audytu stwierdzono m.in., ze:

- spetniono obowigzek informacyjny, jednak z dniem wejscia przepisow RODO

koniecznym byfo opracowanie nowego wzoru klauzul;

- obowigzek opracowania i wdrozenia procedur byt spetniony, jednak wdrozone w
lutym 2018 r. dokumenty nie spetniaty wszystkich wymogow przewidzianych dla
Polityki Przetwarzania Danych Osobowych m.in. Szpital nie posiadat
ustrukturyzowanych zbioréw danych osobowych, co stanowito utrudnienie dla
przeprowadzenia analizy i oceny ryzyka oraz rejestru operacji przetwarzania
danych, a w dokumentaciji brak byto rozwigzan przewidzianych przepisami RODO;

- obowigzujaca od lutego 2018 r. w Szpitalu Polityka Bezpieczehnstwa Danych
Osobowych, Instrukcja Zarzadzania Systemami Informatycznymi stuzacymi do
Przetwarzania Danych Osobowych oraz Zasady Przygotowywania, obiegu oraz
prowadzenia Rejestru Uméw Powierzenia Przetwarzania Danych Osobowych
wymagaty uaktualnienia i dostosowania ich do wymagan RODO;

- nie wszystkie osoby przetwarzajagce dane osobowe posiadaly upowaznienia
wystawione przez administratora danych; Szpital nie posiadat ewidencji 0séb
upowaznionych do przetwarzania danych osobowych;

- nie prowadzono rejestru czynnosSci przetwarzania danych osobowych;

- nie prowadzono analizy ryzyka oraz oceny skutkdw ryzyka;

- nie przeprowadzano audytow bezpieczenstwa informacji ani sprawdzen
przetwarzania danych w systemach informatycznych;

- nie opracowano i nie wdrozono wewnetrznych procedur naruszen ochrony danych
osobowych;

- nie sprawowano kontroli nad umowami powierzenia, w tym nie prowadzono w
Szpitalu rejestru tych uméw;

- nie prowadzono szkoleh osob dopuszczonych do operacji na danych;

- nie opracowano i nie wdrozono zasad ochrony prywatnosci pacjenta, w
szczegblnosci dotyczacych sposobéw potwierdzania tozsamosci i identyfikacii
pacjentéw, zapewnienia anonimowosci pacjentom podczas wzywania do
gabinetow lekarskich oraz na salach chorych, oznaczania produktow leczniczych,
stosowania kart przytdzkowych na salach chorych, telefonicznego udostepniania
informacji o pacjencie - by utatwi¢ personelowi przetwarzanie danych pacjenta
podczas udzielania Swiadczen medycznych;

8 Dz. U. poz. 1560, dalej: ustawa o cyberbezpieczenstwie.
4 CSRIT GOV - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego.
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- nie wprowadzono zasad korzystania z systemow informatycznych Szpitala
podczas przetwarzania danych, by utatwi¢ personelowi wykonywanie operacji na
danych pacjentow - co stwarzato ryzyko wystgpienia naruszen podczas
wykonywania przez personel Szpitala operacji na danych w systemie
informatycznym z powodu nieznajomosci zasad przetwarzania danych w formacie
elektronicznym.

Wsréd zalecen przedstawionych w swoim audycie |OD rekomendowat, by w

Szpitalu podjaé nastepujace dziatania:

- weryfikacja dokumentacji/przepisow wewnetrznych Szpitala w zakresie ochrony
danych osobowych i uzupetnienie ich o regulacje, ktore powinny zapewnia¢
bezpieczenstwo ochrony danych osobowych oraz umozliwia¢ wykazanie zasady
rozliczalno$ci przez administratora danych - nalezy uzupetnic istniejace dokumenty
w zakresie ochrony danych o rozwigzania, na ktére wskazujg zapisy RODO;

- przygotowanie i wdrozenie Rejestru czynnosci przetwarzania zgodnie z
postanowieniami art. 30 RODO;

- rejestrowanie i wdrozenie postepowania w przypadku naruszen oraz ich
raportowania zgodnie z art. 33-34 RODO;

- realizacje obowigzku informacyjnego wobec 0s6b, ktorych dane sg przetwarzane
przez Szpital zgodnie z art. 12-14 RODO;

- szacowanie ryzyka przetwarzania danych, w tym jego analiza;

- analiza procesow powierzania danych;

- weryfikacja oraz doskonalenie systeméw informatycznych w Szpitalu w oparciu o
okreSlone w RODO zasady zapewnienia podczas przetwarzania danych
prywatnosci oraz domysInej ochrony danych;

- usprawnienie i doskonalenie systemu przetwarzanych informacji zgodnie z
wytycznymi zawartymi w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymogéw dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznychs ;

- przeprowadzenie procesu kompleksowego upowazniania do przetwarzania
danych, w tym przygotowanie Rejestru upowaznien;

- przeszkolenie personelu Szpitala z zasad ochrony danych osobowych zgodnych z
RODO;

- wdrozenie zasad poszanowania intymno$ci i godnosci pacjenta;

- informowanie o przetwarzaniu danych pozyskiwanych podczas stosowania
monitoringu wizyjnego.

(dowdd: akta kontroli str. 99-139)

Realizujgc powyzej okreslone zadania w Szpitalu dostosowano dokumentacje do

przepisow RODO. W dniu 2.07.2018 r. zatwierdzono i podano do wiadomosci

personelowi Polityke Ochrony Danych (dalej: Polityka), obejmujacq :

- Polityke Bezpieczenstwa Danych Osobowych (wraz ze wzorem Rejestru czynno$ci
przetwarzania danych);

- Instrukcje Zarzadzania Systemami Informatycznymi (dalej: I1ZSl) stuzacymi do
Przetwarzania Danych Osobowych;

- Zasady Przygotowywania, obiegu oraz prowadzenia Rejestru Uméw Powierzenia
Przetwarzania Danych Osobowych.

W Polityce uregulowano ewidencjonowanie 0s6b upowaznionych do przetwarzania
danych osobowych. Okreslono wzory upowaznien do przetwarzania danych oraz
wzor Rejestru Os6b upowaznionych do przetwarzania danych. Uregulowano
réwniez procedury realizacji obowigzku informacyjnego wobec 0séb, ktérych dane

5Dz, U. 22017 r., poz. 2247; dalej: rozporzadzenie KRI.
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Szpital przetwarzat. Wprowadzono wzor klauzul informacyjnych wraz z wykazem
elementdéw koniecznych, ktére taka klauzula musi posiada¢ oraz sposoby realizacji
tego obowigzku. W dokumencie zawarto réwniez informacje dotyczace obstugi
zgtoszen dotyczacych realizacji praw osob, ktorych dane Szpital przetwarza,
uregulowano zasady dotyczace umdéw powierzenia (uszczegdtowione i
zaktualizowane 31.12.2018 r.). Opracowano rejestr czynnosSci przetwarzania
danych, ktory stanowit forme dokumentowania czynno$ci przetwarzania danych,
petnit role mapy przetwarzania danych i byt jednym z kluczowych elementéw
umozliwiajacych realizacje zasady rozliczalnosci (inwentaryzowanie i monitorowanie
sposobu wykorzystywania danych osobowych).

(dowdd: akta kontroli str. 233-245)

W IZSI opisano m.in. cele i zasady bezpieczenistwa systemdw informatycznych oraz
sposoby zabezpieczenia i uzytkowania systeméw informatycznych. Dokument
okreslat aspekty zabezpieczen (procedura nadawania uprawnien do przetwarzania
danych osobowych, procedura rozpoczecia, zawieszenia i zakonczenia dla
uzytkownikow systemu, dtugo$¢ i ztozono$¢ haset dostepowych serwerow, strukture
sieci informatycznej oraz czestotliwoS¢ sporzadzania kopii bezpieczenstwa,
procedury wykonywania przegladu i konserwacji systeméw oraz no$nikéw informacji
do przetwarzania danych osobowych). Dokument byt udostepniany tylko stuzbom
informatycznym Szpitala, odpowiedzialnym za wdrozenie i stosowanie tych regulacii.
W dokumentaciji tej byty przywotane przepisy RODO.

(dowod: akta kontroli str. 246-265)

Oprécz wyzej wymienionych dokumentéw, w Szpitalu 17.01.2019 r. wdrozono
dodatkowe dokumenty wewnetrzne, w ktorych uszczegdtowiono zasady opisane we
wdrozonej 2.07.2018 r. Polityce, tj. dokument pn.: ,Ochrona Prywatnosci Pacjenta -
Procedury Postepowania Podczas Przetwarzania Danych Osobowych Pacjenta”
oraz ,Vademecum w zakresie ochrony danych podczas korzystania z systemow
informatycznych ~ Szpitala”. W  procedurze Ochrony Prywatno$ci Pacjenta
uregulowano zasady zapewnienia anonimowosci oraz potwierdzania tozsamosci
pacjenta podczas rejestracji, na salach chorych oraz w gabinetach lekarskich,
zasady oznaczania materiatow medycznych oraz udzielania informacji o pacjencie.
W Vademecum (wyciag z 1ZSl) zaprezentowano personelowi Szpitala, ktéry
przetwarza dane osobowe w systemach informatycznych, w sposob uproszczony
zasady korzystania z HIS podczas przetwarzania danych.

(dowdd: akta kontroli str. 293-307)

W sprawie zaktualizowania dokumentacji Szpitala 37 dni po terminie wejscia w zycie
przepisdbw RODO, Dyrektor Krzysztof Kowalczyk wyjaénit, ze dnia 25 maja 2018 r.,
zgodnie z art. 30 RODO zrealizowany byt obowigzek prowadzenia rejestru
czynno$ci przetwarzania. W szpitalu obowigzywata polityka ochrony danych, a
zapisy w dokumentaciji nie byty niezgodne z RODO, w zwigzku z czym nie istniata
potrzeba ich uchylenia. Na dzien 25 maja 2018 r. w Szpitalu trwat audyt, ktérego
celem byto m.in. dostosowanie Administratora Danych do reformy danych
osobowych. RODO nie okresla szczegdtowo zakresu i formy dokumentacii
wewnetrznej w zakresie ochrony danych, a Administrator ma dowolnos¢ w ich
okre$laniu. Jedynym wymaganym dokumentem jest Rejestr czynnoSci
przetwarzania, ktory zostat przygotowany na 25.05.2018 r. W wyjasnieniach
Dyrektor wskazat, ze w Szpitalu ostatecznie funkcjonuje zaréwno obligatoryjny
Rejestr czynnosci (od 25.056.2018 r.), jak i fakultatywne procedury rejestrowania
czynnosci (od 2.07.2018r.).

(dowdd: akta kontroli str. 392-395)



1.3. Rejestr czynnosci przetwarzania danych osobowych (dalej: Rejestr), o ktorym
mowa w art. 30 RODO, zostat sporzadzony 25.05.2018 r.
Zgodnie z wymogami art. 30 ust. 3 RODO, rejestr prowadzony byt w formie
pisemnej i elektronicznej oraz zawierat wymagane elementy, okreslone w ust. 1 tego
przepisu, w tym: dane kontaktowe ADO i I0D; cele przetwarzania; opis kategorii
0s0b, ktorych dane dotyczg; kategorie odbiorcow, ktérym dane osobowe zostaty lub
zostang ujawnione; ogolny opis technicznych i organizacyjnych $rodkow
bezpieczenstwa, o ktérych mowa wart. 32 ust. 1 RODO; planowane terminy
usuniecia  poszczegoinych  kategorii  danych oraz informacje dotyczacq
ewentualnego przekazania danych osobowych do panstwa trzeciego lub organizacii
miedzynarodowej. W Rejestrze zamieszczono dla kazdej z 9 wykazanych kategorii
osob, ktorych dane dotycza m.in.. zakres, charakter i kontekst przetwarzanych
danych; podstawe prawng przetwarzania; sposob realizacji praw osob, ktérych dane
sq przetwarzane.

(dowdd: akta kontroli str. 396-397)

1.4. W Szpitalu 02.05.2018 r. przeprowadzono analize proceséw przetwarzania
danych osobowych. Dokonano analizy zagrozen i zabezpieczen w kontek$cie
ochrony przed utratgq poufno$ci, integralinosci i dostepno$ci. Dokonano oceny
prawdopodobieristwa wystgpienia strat, analizy podatnosci i oceny ryzyka.
Szacowania ryzyka dokonano w oparciu o takie zagrozenia jak: catkowita badz
czesciowa utrata danych w skutek awarii dyskéw (dziatania zaradcze okres$lone w
procedurach: tworzenie kopii), nieuprawniony dostep do danych (wdrozone dziatania
zaradcze: firewall, polityka haset), utrata zasilania (wdrozone dziatania: zasilanie
awaryjne UPS), brak dostepu do internetu w skutek awarii (wdrozone dziatania:
niezalezne facze zapasowe), uszkodzenie w czasie prac remontowych czy
konserwacyjnych (wdrozone dziatania: okablowanie zabezpieczone w korytkach,
petna dokumentacja techniczna). Wszystkie dziatania zaradcze zostaty wdrozone.
(dowdd: akta kontroli str. 383-385)

1.5. Szpital nie przeprowadzat oceny skutkéw dla operacji przetwarzania danych
osobowych. IOD wyjasnit, ze zgodnie z art. 35 ust. 1 RODO ocena skutkéw ryzyka
(tzw. DPIA) powinna by¢ przeprowadzana, jezeli dane przetwarzane sg w
szczegolnosci z uzyciem nowych technologii i moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych. Ocena taka jest wymagana w
szczegoinosci w przypadku przetwarzania na duzg skale szczegolnych kategorii
danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO. Aktualnie trwajg prace
nad zatwierdzeniem przez Prezesa UODO kodeksu branzowego dla placowek
medycznych w zakresie stosowania RODO, ktéry wskaze koniecznosé
przeprowadzenia DPIA. Kodeks Postepowania dla Sektora Ochrony Zdrowia z dnia
13 listopada 2018 r.16 w pkt. 5.3. stanowi, ze podmioty, ktdre nie przetwarzajg na
duzg skale danych nie muszg przeprowadza¢ oceny skutkéw dla ochrony danych,
wymaganych na podstawie art. 35 ust. 3 RODO.

(dowdd: akta kontroli str. 398-399)

1.6. W Szpitalu przeprowadzono w okresie objetym badaniem szkolenia z zakresu
RODO. Szkolenia grupowe prowadzone byty przez IOD w okresie 28.05. —
10.07.2018 r. Ponadto prowadzone byty szkolenia 0sdb przyjmowanych do pracy
oraz 0sOb powracajacych do pracy z urlopéw i zwolnien. tacznie, wg stanu na
04.04.2019 r., przeszkolono 307 os6b przy ogélnym zatrudnieniu 320 oséb
posiadajacych dostep do danych osobowych (personel medyczny i administracja z
wytgczeniem pracownikéw obstugi gospodarczej, ktdrzy nie posiadali dostepu do

16 Wersja: 22 przygotowana w celu przediozenia do Prezesa Urzedu Ochrony Danych Osobowych (zatacznik nr
1 do wniosku).
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Ustalone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

zbiorow danych, tj. pomoc kuchenna, konserwator, pracownik gospodarczy itp.) co
stanowito 96 % - przy czym z 13 nieprzeszkolonych osob, 12 przebywato na
dtugotrwatych zwolnieniach lub urlopach (macierzynskie, wychowawcze, urlop
bezptatny itp.).

(dowdd: akta kontroli str. 403-426, 567-574)

1.7. W sprawie stosowania w Szpitalu kodeksu branzowego, IOD wyjasnit, ze
Szpital zamierza stosowac regulacje okre$lone w projekcie kodeksu branzowego,
jak tylko zostanie przyjety i zatwierdzony przez organ nadzorczy. Positkujac sie
zapisami kodeksu w Szpitalu opracowano tzw. Podrecznik dobrych praktyk pn.
,Ochrona Prywatnosci Pacjenta. Procedury Postepowania podczas Przetwarzania
Danych Osobowych Pacjenta.” Dokument zostat wdrozony w Szpitalu zarzadzeniem
nr 2/2019 z 17.01.2019 r. IOD uczestniczyt jako ekspert w pracach nad projektem
kodeksu podczas konferencji pn. ,RODO w sektorze medycznym — gdzie jestesmy,
dokad zmierzamy?”, ktora odbyta sie 27.02.2019 r. Ponadto Szpital przystapit do
kampanii promujacej wdrazanie zasad opisanych w przygotowywanym kodeksie
branzowym - rododlapacjenta.pl'’.

(dowdd: akta kontroli str. 88-91)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia dziatalno$¢ jednostki w kontrolowanym
zakresie. Szpital opracowat i wdrozyt dokumentacje oraz procedury dotyczace
ochrony danych osobowych uwzgledniajac przepisy RODO. Ich aktualizacja i
dostosowanie nastgpito po miesigcu od wejscia w zycie rozporzadzenia. Wywigzano
sie z obowigzku powotania 10D i terminowego zgtoszenia tego faktu Prezesowi
UODO. Pracownikdw Szpitala przeszkolono w zakresie ochrony danych osobowych
I zagadnien dotyczacych bezpieczenstwa. Prowadzony rejestr czynnosci
przetwarzania zostat wdrozony 25 maja 2018 r. i zawierat wszystkie wymagane
elementy, zgodnie z art. 30 RODO.

2. Zapewnienie prawidlowego przetwarzania i ochrony danych
osobowych.

21. W celu wiasciwej ochrony danych osobowych w Szpitalu wprowadzono

nastepujace rozwigzania:

e w trzech badanych oddziatach Szpitala’® na tézkach szpitalnych nie byto kart
pacjentéw z ich nazwiskiem i innymi danymi o stanie zdrowia pacjenta;

e pacjenci badanych oddziatéw posiadali na nadgarstkach opaski z numerem tzw.
ksiegi gtéwnej oraz nr PESEL'® . Szpital nie posiadat specjalistycznej drukarki do
wydrukow opasek, sporzgdzano je recznie;

e w dyzurkach pielegniarskich na trzech objetych ogledzinami oddziatach
szpitalnych ruch chorych20 prowadzony byt w miejscu niewidocznym dla oséb
postronnych. W dyzurkach oraz w gabinetach lekarskich znajdowaly sie szafki na
dokumentacje medyczng zamykane na klucz. W salach chorych tdzka
0znaczono numerem zawierajacym numer sali i numer tozka;

17 Szczegoty na stronie: http://zozstargard.pl/pacjencie-znaj-swoje-prawa-z-rodo/

'8 Oddziat Ginekologiczno-Potozniczy, Oddziat Chordb Wewnetrznych, Oddziat Chirurgii Ogdine;.

19 Dane na opasce byty od strony ciata.

20 Ruch chorych to lista pacjentéw danego oddziatu wraz z numerem sali, w ktorych przebywaja pacjenci.
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e Personel pielegniarski we wszystkich objetych ogledzinami oddziatach
szpitalnych, opuszczajac dyzurke pielegniarek, blokowat dostep do systemu
komputerowego;

(dowdd: akta kontroli str. 428-444)

Na terenie Szpitala funkcjonowata jedna ogélna rejestracja. Punkt rejestracyjny byt
odrebnym zespotem pomieszczen (trzech), w tym jednego, w ktorym odbywata sie
rejestracja pacjentow. Pozostate dwa pomieszczenia, to pomieszczenie z kartotekg
(szafy metalowe zabezpieczone na klucz) oraz pomieszczenie ze stanowiskami
rejestracji telefonicznej (trzy stanowiska). Dostep pacjentéw do stanowisk
rejestracyjnych odbywat sie z korytarza/poczekalni przez przeszkolone drzwi. Na
drzwiach umieszczona byt informacja, ze w pomieszczeniu moze znajdowac jedna
osoba — przy kazdym stanowisku. Taka sama informacja umieszczona byta przy
kazdym stanowisku rejestracyjnym. Ponadto wyznaczone zostaly obszary (poprzez
wyklejenie jaskrawg 2z0fta tasmg na podiodze) kazdego stanowiska. Klauzule
informacyjne w formie wydruku umieszczone byly na tablicy informacyjnej
znajdujacej sie bezposrednio przy wejSciu do rejestracji oraz na tablicy w
pomieszczeniu ze stanowiskami rejestracyjnymi. Tre$¢ klauzuli byta zgodna z
trescig klauzuli stanowigcej zatacznik do obowigzujgcej Polityki Bezpieczenstwa
Danych Osobowych. Przy rejestracji i wewnatrz zamieszczona byt informacja o
konieczno$ci okazania dowodu osobistego w rejestracji (lub innego dokumentu, jak
rowniez okreslono i zapewniono mozliwo$¢ spisania danych na kartkach papieru —w
przypadku braku dokumentdéw). Wszystkie trzy komputery znajdujace sie w
rejestracji byty ustawione w sposob uniemozliwiajacy wglad w treSci na nich
wy$wietlane osobom rejestrujgcym sie. W obrebie wzroku pacjenta znajdujacego sie
przy stanowisku rejestracji nie byto dokumentéw zawierajgcych dane osobowe
innych pacjentow.

Pacjenci oczekujacy na wizyte w poradniach wywotywani byli wedtug kolejnosci
rejestracji bez podawania imienia i nazwiska i innych danych osobowych pacjenta?.

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych??
Szpitala dokumentacje pacjentow przechowywano we wiasciwy sposob. Pacjent
wchodzacy do gabinetu nie miat mozliwosci zapoznania sie z danymi osobowymi
innych os6b oczekujacych w kolejce lub tych, ktdrzy odbyli juz wizyte. W trakcie
ogledzin Zaden gabinet nie zostat pozostawiony bez opieki, a w drzwiach do
gabinetdw nie zostaty pozostawione klucze.

Na poddanych ogledzinom oddziatach, poradniach i rejestracji nie stwierdzono
niewtasciwego zabezpieczenia danych medycznych oraz osobowych pacjentow.
Rozwigzania techniczne i organizacyjne nie stwarzaty mozliwosci ujawnienia danych
medycznych pacjentow.

(dowod: akta kontroli str. 445-448)

Na terenie Szpitala funkcjonowat monitoring w miejscach wskazanych w
Regulaminie Monitoringu, ktéry byt dostepny na stronie internetowej Szpitala.
Zgodnie z zapisami tego regulaminu, dane z monitoringu przechowywane sg nie
dtuzej niz 30 dni od ich zapisu, a dostep do danych posiada dwéch pracownikéw
Szpitala. W regulaminie, jako osobe do kontaktu wskazano IOD.

(dowod: akta kontroli str. 398-402)

21 Pacjenci wchodzili do gabinetu poradni wzywani przez pielegniarke, po podaniu nr/godziny wyznaczonej
wizyty bez podawania danych osobowych pacjenta.

22 Poradnia kardiologiczna, gastroenterologiczna, chirurgii ogoine;.
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2.2. Wedtug stanu na 04.03.2019 r. personel dziatbw administracyjnych szpitala
liczyt 45 os6b. Analiza uprawnien w systemie AMMS/Infomedica23, jakie zostaty
nadane 30 osobom z tej grupy wykazata, ze odpowiadaty one zakresom zadan i
obowigzkéw realizowanych przez tych pracownikow. | tak:

— dziewie¢ osob nie posiadato dostepu do systemu AMMS/Infomedica, co wynikato
z ich zakresow obowigzkdw (nie realizowali oni zadan wymagajacych dostepu do
danych z ww. systeméw),

— sze$¢ 0sdb posiadato nadane im uprawnienia w tym systemie, ktore pozwalaty
na dostep dodanych medycznych niezbednych do wykonywania zadan
przypisanych tym pracownikom (byli oni zatrudnieni w Dziale Organizacji i
Rozliczen Swiadczen Medycznych, Dziale Organizacyjno-Prawnym na
stanowisku statystyka medycznego oraz w Sekcji Informatyki),

— 15 0s06b posiadato ograniczony dostep do danych w systemie AMMS/Infomedica
w czesci administracyjnej (np. tylko do danych statystycznych lub ksiegowych
apteki badz wytacznie do informacji o sprzecie wykorzystywanym w Szpitalu).

(dowdod: akta kontroli str. 452-456)

2.3. Analiza przeprowadzona na prébie 30 (z 229) pielegniarek i potoznych
zatrudnionych w Szpitalu?* wykazata, ze wszystkie posiadaty dostep w systemie
AMMS/Infomedica do danych medycznych pacjentéw tylko na oddziatach
szpitalnych, na ktérych Swiadczyty prace. Wszystkie osoby posiadaty w aktach
osobowych potwierdzenia nadania im przez ADO pisemnych upowaznien do
przetwarzania danych osobowych. Na podstawie prowadzonych rejestrow o0séb
upowaznionych nie stwierdzono przypadkow nadania upowaznier do przetwarzania
danych osobowych lub uprawnien do AMMS/Infomadica personelowi
gospodarczemu i pomocniczemu Szpitala.

(dowdd: akta kontroli str. 457-467)

24. Od 25.05.2018 r. do 15.03.2019 r. Szpital rozwigzat stosunek pracy
ze 105 osobami. Spo$rdd nich, 47 w trakcie zatrudnienia miato przyznany dostep do
systemow informatycznych, w tym do systemu AMMS/Infomedica. Analiza terminu
odebrania uprawnien przeprowadzona na prébie 30 o0séb wykazata, ze do
18.03.2019 r. Zadnej osobie nie zostat odebrany dostep do ww. systeméw, co
szerzej opisano w dalszej czeSci wystapienia, w sekcji Stwierdzone
nieprawidfowo$ci. W przypadku ww. 30 oséb nie stwierdzono logowania sie do
systemu AMMS/Infomedica po dniu rozwigzania stosunku pracy.

(dowdd: akta kontroli str. 470-475)

2.5. W umowie serwisowej z 15.04.2018 r. zawartej pomigedzy Szpitalem a RAVEN
Sp. z 0.0. okre$lono, ze ustugi serwisowe systemu Infomedica/AMMS bedg
Swiadczone w siedzibie zamawiajacego lub zdalnie, a zgtoszenia bedg dokonywane
pod adresem: helpdesk@raven-it.pl lub alternatywnie telefonicznie.

Gtéwny specjalista z Sekcji Informatycznej, wyjasnit, ze w okresie od 25.05.2018 r.
do 27.03.2019 r. wszelkich zgtoszer awarii systemu dokonywat telefonicznie lub
osobiscie, w kontakcie bezposrednim z pracownikiem firmy RAVEN, ktory co tydzien
w czwartki jest na terenie Szpitala. W powyzszym okresie nie dokonywat zadnych
zgtoszen w formie elektronicznej.

W okresie od 25.05.2018 r. do 27.03.2019 r. nie stwierdzono korespondencii
wysytanej na adres: helpdesk@raven-it.pl.

(dowdd: akta kontroli str. 478)

28 System typu HIS.
24 Dane wg stanu na 04 marca 2019 .
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2.6. Szpital w okresie objetym kontrolg posiadat 15 uméw dotyczacych powierzenia
przetwarzania danych osobowych, w ktdrych wystapit jako podmiot powierzajacy
przetwarzanie danych (Administrator) oraz 9 uméw, gdzie wskazano go jako
podmiot przetwarzajacy (Procesor). Dyrektor Szpitala wyjasnit, ze: Przestankg
Zawierania umow powierzenia byta koniecznosc uregulowania zasad przetwarzania
powierzanych przez Szpital innym podmiotom danych osobowych, co byto
niezbedne do realizacji umowy gtéwnej — zgodnie z art. 28 RODO.

(dowdd: akta kontroli str. 479-483)

Analiza pigciu umow dotyczacych powierzenia przez Szpital przetwarzania danych
osobowych (dwoch z podmiotami $wiadczacymi ustugi prawne, dwoch — w zakresie
ustug informatycznych oraz jednej z IOD) wykazata, ze zawieraty one postanowienia
wymagane art. 28 ust. 3 RODO i stanowity integralng cze$¢ umowy na Swiadczenie
ustug, zawartej z danym podmiotem zewnetrznym.

(dowdd: akta kontroli str. 458-533)

W kontrolowanym okresie Szpital nie zawierat uméw dotyczacych powierzenia
przetwarzania danych osobowych. Dyrektor (z up. Z-ca Dyrektora) wyjasnit, ze: z
lekarzem zatrudnionym na podstawie kontraktu nie trzeba zawieraC umowy
powierzenia przetwarzania danych osobowych. Zgodnie z projektem kodeksu
branzowego dla podmiotow medycznych w zakresie ochrony danych osobowych
(www.rodowzdrowiu.pl, wersja z 28 maja 2018 r.) w ponizszych przypadkach nie jest
zasadne podpisywanie umowy powierzenia, poniewaz taki lekarz (lub pielegniarka)
nie jest zobowigzany do samodzielnego prowadzenia dokumentacji - lekarz
prowadzi dokumentacje w imieniu placowki medycznej.

(dowod: akta kontroli str. 565-566)

2.7. Zgodnie z zapisami Rejestru Naruszen (stanowigcego element okre$lony
w § 19 Polityki) w Szpitalu nie wystapity przypadki naruszenia zasad ochrony
danych osobowych pacjentow.
(dowdd: akta kontroli str. 484)
2.8. W zakresie udostepniania dokumentacji medycznej w Szpitalu obowigzywata
Procedura Udostepniania Dokumentacji Medycznej Na Zewnatrz SP WZOZ z
01.03.2013 r. Tryb udostepniania dokumentacji zostat réwniez okreSlony w
Regulaminie organizacyjnym z 15.02.2019 r. W 2018 r. do Szpitala wptyneto 1388
wnioskow o udostepnienie dokumentacji medycznej. Dokumentacje udostepniono w
1372 przypadkach. Od o0sdb fizycznych wptynety 1263 wnioski (w tym 6 od os6b
innych niz sam pacjent), a 125 wnioskéw wptyneto od innych podmiotoéw (od sadow,
prokuratur, ZUS, NFZ, podmioty ubezpieczeniowe, Zandarmerii Wojskowej, Policji i
ABW, Panstwowego Inspektora Sanitarnego). Od podmiotéw ubezpieczeniowych
wptyneto 30 wnioskow. Do 06.03.2019 r. do Szpitala wptyneto 247 wnioskow o
udostepnienie dokumentacji medycznej. Dokumentacje udostepniono w 247
przypadkach. Od o0s6b fizycznych wptynety 214 wnioski (w tym 7 od 0séb innych niz
sam pacjent), a 33 wnioski wptynety od innych podmiotow. Od podmiotow
ubezpieczeniowych wptyneto 9 wnioskdw. Szczegdtowej analizie poddano 30 spraw
w zakresie udostepniania danych instytucjom ubezpieczeniowym oraz wszystkie 13
przypadkéw udostepnienia dokumentacji innym osobom fizycznym niz pacjent w
latach 2018 - 2019 (06.03.). Ponadto analiza objeto 4 (100%) przypadki
udostepnienia dokumentacji oséb nieletnich. W wyniku analizy stwierdzono, ze
dokumentacja medyczna zostata udostepniona osobom, ktore posiadaty
upowaznienie pacjenta do dostepu do tej dokumentaciji na podstawie wnioskow o jej
udostepnienie, okreslonych w regulacjach wewnetrznych Szpitala. We wszystkich
30 przypadkach instytucje ubezpieczeniowe, ktérym udostepniono dokumentacje
medyczna, posiadaty upowaznienie pacjenta do dostepu do tej dokumentacii.
(dowdd: akta kontroli str. 32-33, 436-444, 449-451)
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2.9. Regulacje dotyczace ochrony danych przed ich utratg w wyniku awarii, btedow
lub nieuprawnionej modyfikacji zostaty opisane w IZS| stuzacym do przetwarzania
danych osobowych. W dokumencie tym okreslono m.in. procedury nadawania
uprawnien do przetwarzania danych, stosowane metody i Srodki uwierzytelniania,
procedury rozpoczecia, zwieszenia i zakoficzenia pracy przez uzytkownika systemu,
procedury tworzenia kopii zapasowych i sposobu ich przechowywania, sposoby
zabezpieczania systeméw informatycznych oraz procedury wykonywania
przegladow technicznych i konserwacji systemow.

(dowdd: akta kontroli str. 308-359)

Ogledziny jedynej serwerowni Szpitala (przeprowadzone 7.03.2019 r.) wykazaty,
m.in. ze: dostep do tego pomieszczenia, zabezpieczony byt drzwiami
przeciwpozarowymi, okna nie posiadaty zadnych zabezpieczen, nie stwierdzono
systemu alarmowego/monitoringu dostepu do pomieszczen; w pomieszczeniu
umieszczono gasnice oraz zainstalowano uktad klimatyzacji; w celu zapobiezenia
zalaniu wszystkie urzadzenia znajdowaty sie na tzw. podiodze technicznej, {.
powyzej poziomu posadzki; na wypadek czasowego zaniku zasilania zastosowano
uktady podtrzymujace napiecie UPS; wszystkie urzadzenia informatyczne
zamontowano w specjalnie do tego przystosowanych szafach typu RACK. Kopie
zapasowe baz danych Szpitala byly w tym samym pomieszczeniu, co szerzej
opisano w dalszej cze$ci wystapienia, Stwierdzone nieprawidfowoSci.

(dowdod: akta kontroli str. 534-539)

Dyrektor wyjasnit, ze podjeto dziafania zwiekszajgce bezpieczenstwo serwerowni, w
szczegolnoSci zamontowano system monitoringu w serwerowni. Poza tym trwajq
prace nad zamontowaniem Zaluzji okiennych i alarmu przeciwpozarowego.

(dowdd: akta kontroli str. 541-542)

W wyniku ogledzin zabezpieczen serwerowni przeprowadzonych 29.03.2019 r.,
stwierdzono, ze dostep do serwerowni zostat objety monitoringiem.
(dowdd: akta kontroli str. 544-547)

Ogledziny 30 komputeréw stacjonarnych Szpitala, w tym 20 wykorzystywanych na
oddziatach Szpitala przez lekarzy i pielegniarki oraz 10 uzytkowanych w dziale
Administracji Szpitala, wykazaty m.in., Ze: na wszystkich zainstalowany byt program
antywirusowy, posiadajacy aktualng wersje bazy sygnatur wiruséw, w zadnym z 20
komputerdbw na oddziatach nie zostaly zablokowane porty USB, umozliwiajac
podtaczenie do nich no$nikow pamieci i kopiowanie danych i wszyscy uzytkownicy
posiadali petne uprawnienia w systemie operacyjnym2, ktére pozwalaty na
wprowadzanie zmian w konfiguraciji tych urzadzen oraz instalacje oprogramowania,
10 komputerow (w Administracji) zarzadzanych byto domenowo, a 20 funkcjonowato
poza tym systemem, kazdy z komputerow miat zainstalowany system Infomedica
(dostep ograniczony indywidualnymi uprawnieniami), w 20 komputerach na
oddziatach Szpitala dostep do systemu operacyjnego wymagat podania ogoinego
loginu i hasta, z ktérego korzystali wszyscy pracownicy, a hasta nie posiadaty
odpowiedniej ztozono$ci i nie podlegaty okresowej zmianie, co szerzej opisano w
dalszej czesci wystapienia, Stwierdzone nieprawidfowosci.

(dowdd: akta kontroli str. 548-560)

W kwestii tworzenia i testowania kopii zapasowych, Dyrektor (z up. Zastepca
Dyrektora) wyjasnit, ze backupy wykonywane sg na poziomie maszyn wirtualnych
raz na tydzien, a w przypadku baz danych AMMS codziennie przyrostowo przez
podmiot zewnetrzny. Backup przechowywany jest na tej samej macierzy co
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maszyny wirtualne i testowany jest automatycznie w wirtualnym laboratorium raz na
tydzien.
(dowdd: akta kontroli str. 540-543)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidtowosci:

1. Do dnia 18 marca 2019 r., zadnej z 30 oséb objetych badaniem, z ktorymi w
okresie od 25.05.2018 r. do 09.02.2019 r. Szpital rozwigzat stosunek pracy, nie
odebrano uprawnien dostepowych do systemu AMMS/Infomedica. Stanowito to
naruszenie § 20 ust. 2 pkt 5 rozporzadzenia KRI, zgodnie z ktérym nalezy
podejmowac dziatania polegajace na bezzwtocznej zmianie uprawnien, w przypadku
zmiany zadan oséb zaangazowanych w proces przetwarzania informacji. Ponadto
zgodnie z § 15 pkt 5 Polityki ADO jest zobowigzany do zabezpieczenia danych
przed ich udostepnieniem osobom nieupowaznionym, w tym do niezwlocznego
odebrania uprawnien osobom, z ktorymi rozwigzano stosunek pracy.

(dowod: akta kontroli str. 473-475)

Dyrektor wyjasnit, ze w dniu 19.03.2019 r. dokonano weryfikacji na podstawie, ktorej
osobom z ktérymi rozwigzano stosunek pracy (...) odebrano uprawnienia dostepowe
do systemu HIS. Osobom tym nie odebrano wczesniej uprawnieni dostepowych
wychodzac btednie z zafoZenia, Ze wystarczajgca byta automatyczna blokada konta
po 30 dniach {(...).

(dowdd: akta kontroli str. 540-542)

W wyniku ogledzin przeprowadzonych 22 marca 2019 r. ustalono, ze dostep do
systemu AMMS/Infomedica dla 30 ww. osob zostat odebrany z dniem 19 marca
2019,

(dowdd: akta kontroli str. 561-562)

2. Kopie bezpieczenstwa (backup) przechowywane byly w tym samym
pomieszczeniu, w ktorym znajdowaty si¢ dane produkcyjne podlegajace procesowi
tworzenia kopii bezpieczenstwa, co byto niezgodne z postanowieniami Rozdziatu
XXIIl ust. 4 1ZS1z 17.01.2019 r. oraz zaleceniami z audytu przeprowadzonymi przez
|OD.

(dowdd: akta kontroli str. 543-539)

Dyrektor wyjasnit, ze w audycie 10D wydafa zalecenie w zakresie koniecznoSci
zwiekszenia bezpieczenstwa kopii bezpieczenstwa. W zwigzku z tym aktualnie
tfrwajg prace nad zapewnieniem wiekszego bezpieczenstwa, w tym odrebnej
lokalizacji dla kopii danych. Pomimo trudno$ci finansowych Szpitala, w ciggu
najblizszego miesigca nasza jednostka zamierza sfinalizowac zakup serwera typu
NAS, ktéry umozliwi wykonanie beckupu w dwdch réznych lokalizacjach.

(dowod: akta kontroli str. 540-542)

3. Lekarze oraz personel medyczny logowali sie do systeméw operacyjnych przy
uzyciu jednego identyfikatora oraz hasta - nie posiadali indywidualnych loginéw i
haset dostepowych do systemdw operacyjnych komputeréw Szpitala znajdujacych
sie na poszczegdlnych oddziatach. Ponadto nadane hasto nie spetniato wymogu
ztozono$ci. Stanowito to naruszenie § 8, § 9i § 10 1ZSI z 17.01.2019 r., w ktdrych
okre$lono, m.in. Zze podstawowym mechanizmem uwierzytelniania uzytkownika w
systemach informatycznych sg indywidualne identyfikatory i hasta o odpowiednie]
ztozono$ci (min 8 znakdw), ktore sg poufne i moga by¢ wykorzystywane tylko przez
jednego uzytkownika oraz, ze nie dopuszczalne jest funkcjonowanie kilku takich
samych nazw uzytkownikow.

W mysl § 20 ust. 2 pkt 7 lit. a i ¢ oraz § 21 ust. 2 pkt 3 w zwigzku z § 20 ust. 1
rozporzadzenia KRI, nalezy zapewni¢ $rodki uniemozliwiajgce nieautoryzowany
dostep na poziomie systemow operacyjnych, ktére pozwolg na prawidtowg
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rozliczalno$¢ systemow informatycznych.
(dowdd: akta kontroli str. 308-359, 554-560)

Dyrektor wyjasnit, Zze aktualnie trwajg prace dostosowawcze do wymogow
postanowien § 8 i § 9 IZSI (...) co jest bardzo trudne do zrealizowania z powodu
braku $rodkéw finansowych. Lekarze oraz personel medyczny logujg sie
jednakowym loginem i hastem w zwigzku z wymogiem praw administracyjnych
oprogramowania Infomedica. (...) Obecnie trwajg prace nad przylaczeniem stacji
roboczych do domeny, co skutkowato bedzie posiadaniem indywidualnego profilu
wraz z loginem i hastem kazdego uzytkownika.

(dowdd: akta kontroli str. 563-564)

4. W systemach operacyjnych lekarze oraz personel medyczny posiadali petne
uprawnienia, ktére pozwalaty na wprowadzanie zmian w konfiguracji tych urzadzen
oraz instalacje oprogramowania co byto niezgodne z § 7 ust. 2 pkt 2i § 14 ust. 2
IZSI z 17.01.2019 r., ktory stanowit, ze uzytkownicy majq ograniczony dostep do
systemu zgodnie zasadq przywilejow i wiedzy koniecznej. Analogiczne regulacje
okreSlone sq w § 20 ust. 2 pkt 4 rozporzadzenia KRI, zgodnie z ktorym osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia i
uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nich
zadan oraz obowigzkow.

(dowod: akta kontroli str. 554-560)

Dyrektor wyjasnit, ze gfownym warunkiem poprawnego dziafania programu
informatycznego Infomedica jest posiadanie przez profil uzytkownika petnych
uprawnien administratora.

(dowdod: akta kontroli str. 563-564)

Szpital wprowadzit rozwigzania organizacyjne zmierzajace do zapewnienia ochrony
danych osobowych pacjentéw oraz poszanowania ich prywatnosci. Nie byly one
jednak w petni przestrzegane. Personelowi szpitala zapewniono odpowiedni dostep
do danych medycznych, jednak stwierdzono, ze posiadat on réwniez uprawnienia
administratora systemu operacyjnego komputeréw, ktore uzytkowat. Stwierdzono
réwniez niewtasciwe zabezpieczenie systemu operacyjnego, z uwagi na stosowanie
jednego hasta i loginu dla wszystkich uzytkownikéw. W okresie od 25 maja 2018 r.
do 15 marca 2019 r. nie odbierano uprawnienn dostepowych do systemow
informatycznych Szpitala bytym pracownikom, z ktorymi Szpital rozwigzat stosunek
pracy. Uprawnienia te zostaty odebrane w trakcie kontroli 19 marca 2019 r. Ponadto
stwierdzono, Ze kopie bezpieczenstwa byly przechowywane w tym samym
pomieszczeniu, w ktérym znajdowaty sie dane produkcyjne poddawane procesowi
tworzenia tych kopii. Powyzsze dziatania byty niezgodne z zasadami okreslonymi
przepisami art. 5 pkt 1 lit. ¢ RODO oraz § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI.
Stanowity takze naruszenie przyjetych w Szpitalu regulacji wewnetrznych
wyrazonych IZSI stuzacym do przetwarzania danych osobowych w Szpitalu.

IV.Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Wdrozenie  odpowiednich  $rodkéw  technicznych i organizacyjnych
zapewniajgcych minimalizacje ryzyka utraty danych osobowych poprzez
przechowywanie kopii bezpieczenstwa w odrebnym pomieszczeniu od
pomieszczenia, w ktdrym znajdujg sie dane produkcyjne poddawane procesowi
tworzenia tych kopii.

2. Nadawanie uprawnien administratora systemow operacyjnych jedynie osobom
do tego upowaznionym.
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3. Bezzwloczne odbieranie uprawnien w systemach informatycznych pracownikom,
z ktdrymi rozwigzano stosunek pracy.

4. Nadanie wszystkim uzytkownikom komputeréw indywidualnych danych do
autoryzacji w systemach operacyjnych oraz wprowadzenie rozwigzan
uniemozliwiajacych prace kilku oséb na jednym koncie uzytkownika.

Najwyzsza Izba Kontroli nie formutuje uwag.

V.Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg |zbe Kontroli,
w terminie 30 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wnioskdéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Szczecin, 11 kwietnia 2019 .

Kontroler Najwyzsza Izba Kontroli
Delegatura w Szczecinie
Jarostaw Putka

Gtowny specjalista k.p
p.o. Dyrektora



