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|. Dane identyfikacyjne

Komenda Wojewddzka Policji w Szczecinie , ul. Matopolska 47, 70-515 Szczecin®.

Inspektor Szymon Sedzik, Komendant Wojewddzki Policji w Szczecinie?, od 28
lutego 2024 r. Wczesniej, tj. od 19 czerwca 2020 r. do 19 stycznia 2024 r.
Komendantem byt nadinspektor Tomasz Trawiriski, a od 20 stycznia 2024 r. do 27
lutego 2024 r. obowiazki Komendanta petnit inspektor Ryszard Gan.

1. Funkcjonowanie systemu ftacznosci radiowej w odniesieniu do wyzwan
i zagrozen wspotczesnego Swiata.
2. Komunikacja z innymi stuzbami - interoperacyjno$¢ systemu tacznosci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowoddow
wytworzonych przed i po tym okresie, zwiazanych z przedmiotem tej kontrolie.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

1. Wiestaw Kaszak, gtéwny specjalista kontroli paristwowej, upowaznienie do
kontroli nr LSZ/166/2024 z 17 wrze$nia 2024 .
2. Adam Borowski, doradca techniczny, upowaznienie do kontroli nr LSZ/177/2024
z 21 pazdziernika 2024 r.
(akta kontroli str. 1-6)

Il. Ocena ogdlna® kontrolowanej dziatalnosci

Komendant zapewnit funkcjonowanie tacznosci radiowej na obszarze dziatania
KWP i powiatow wojewddztwa zachodniopomorskiego, jednak z uwagi na
zréznicowanie uzytkowanych systemow, tj. TETRA (system cyfrowy), DMR (system
cyfrowo-analogowy) oraz system analogowy, organizacja skutecznosci tacznosci
byta utrudniona i wymagata stosowania rozwiazar integrujacych.

Jedynie na terenie miasta Szczecin dziatat nowoczesny system trankingowy
TETRAS, dedykowany dla stuzb i gwarantujacy bezpieczeristwo przekazywanych
danych. W pieciu kolejnych powiatach Komendant zapewnit funkcjonowanie
tacznosci cyfrowej w standardzie DMR?, ktdry oferowat wystarczajacy poziom
bezpieczeristwa. tacznos¢ radiowa w pozostatych 15 powiatach funkcjonowata
w oparciu o analogowy system tacznosci. Wielos¢ wykorzystywanych systemow
sprawiata, ze funkcjonariusze, szczegdlnie w sytuacjach dynamicznych, mogli
napotkac na problemy zwiazane z brakiem jednolitego systemu tacznosci.

1 Dalej: Komenda Wojewddzka lub KWP.

2 Dalej: Komendant.

3 Czynnosci kontrolne w jednostce zakoriczyty sie 19 listopada 2024 r.

4Dz. U.z2022r. poz. 623; dalej: ustawa o NIK.

5 Najwyzsza Izba Kontroli formutuje ocene ogélna jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej.

6 Terrestrial Trunked Radio - standard cyfrowej radiokomunikacji opracowany przez ETSI (European
Telecommunications Standards Institute) przeznaczony dla stuzb ratunkowych, wojska oraz innych organizacii,
ktdre wymagaja, niezawodnej i zabezpieczonej komunikacji. Standard oferuje szeroki zakres funkcji, w tym
grupowa, komunikacje gtosowa, transmisje danych, wiadomosci tekstowe oraz petne wsparcie dla ustug
trankingowych, co pozwala na efektywne zarzadzanie zasobami sieci radiowe;.

7 Digital Mobile Radio - standard cyfrowej radiokomunikacji mobilnej opracowany przez ETSI (European
Telecommunications Standards Institute).



Policjanci garnizonu zachodniopomorskiego zostali wyposazeni w $rodki tacznosci,
a za utrzymanie sprawnosci sprzetu i administrowanie systemami radiowymi
odpowiadali wyznaczeni funkcjonariusze i pracownicy.

KWP przeprowadzita migracje uzytkowanego dotychczas systemu TETRA
do ogdinopolskiego Systemu Radiowego Policji — TETRAS. Podniesiono parametry
tacznosci oraz wprowadzono wyzszy standard szyfrowania. W ramach projektu
migracji do systemu SRP-T Komendant prawidtowo zrealizowat zadania
inwestycyjne oraz dokonat zakupu infrastruktury radiowej potrzebnej do realizacji
procesu migracji. Niezbedne Srodki oraz sprzet KWP pozyskiwata z Komendy
Gtéwnej Policji®, a takze Programu modernizacji Policji. Komendant pozyskiwat
réwniez sprzet radiokomunikacyjny zakupiony przez KGP, sprzet przekazany do
KWP z innych jednostek Policji, Paristwowej Strazy Pozarnej oraz jednostek
samorzadowych, zakupiony w ramach programéw Poland Rock Festival oraz
Fundusz Wsparcia Ukrainie.

tacznos¢ z innymi stuzbami podlegtymi Ministerstwu Spraw Wewnetrznych
i Administracjil® miat zapewnia¢ kanat B112 (przeznaczony do tacznosci
analogowej). Jednak zardwno Policja, jak i inne stuzby, wykorzystywaly tylko
doraZnie podczas wspdlnych dziatarn podejmowanych przy tym samym zdarzeniu.
Wobec braku mozliwosci technicznych oraz braku obowiazku statego nastuchu tego
kanatu, nie zapewniat on biezacej interoperacyjnosci stuzb. Dodatkowo tacznos¢ na
tym kanale obarczona byta wszystkimi wadami tacznosci analogowe;.

W ramach wspétdziatania stuzb Komendant zawart dwustronne porozumienia
z podmiotami i instytucjami odpowiedzialnymi za bezpieczenstwo w roznych
obszarach, dziatajacymi na terenie Szczecina. W wyniku porozumiern Komendant
wiaczytinne stuzby lub podmioty do systemu TETRA, administrowanego przez KWP
oraz rozszerzyt zasieg tego sSystemu dzieki uzyczonej infrastrukturze.
Wspdtdziatanie Policji z innym stuzbami odbywato sie w ramach sieci wspétdziatania
I alarmowania RATUNEK na platformie systemu radiotelefonicznego TETRA.

NIK zwraca uwage na ograniczenie funkcjonowania grupy wspétdziatania stuzb pn.
RATUNEK jedynie do jednostek dziatajacych na terenie Szczecina oraz
koniecznos¢ dostosowania sprzetu wykorzystywanego przez te stuzby do systemu
Policji 0 podwyzszonym standardzie szyfrowania.

Stwierdzone nieprawidtowosci dotyczyly nieprzeprowadzenia w latach 2022-2023
kontroli okresowych, o ktérych mowa w art. 62 ust. 1 pkt 1 ustawy z dnia 7 lipca
1994 r. Prawo budowlane!, masztéw (wiez) antenowych zlokalizowanych na
terenie dziatania garnizonu zachodniopomorskiego Policji, jak réwniez niewpisania
do Ksiazek Obiektu Budowlanego prowadzonych dla masztéw (wiez) antenowych
wolnostojacych daty i wnioskéw z poprzedniej kontroli okresowej przeprowadzone;
w 2021 r. W ocenie NIK coroczne przeprowadzanie kontroli okresowych masztow
antenowych jest niezbedne, nie tylko z powodu obowiazku wynikajacego z ustawy
Prawo budowlane, ale réwniez dla zapewnienia wtasciwego funkcjonowania
systemow tacznosci Policji.

8 Dalej: SRP-T.

% Dalej: KGP.

10 Dalej: MSWIA.

11Dz, U. 22024 1. poz. 725, ze zm.; dalej: ustawa Prawo budowlane.
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faktycznego

lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe= kontrolowanej dziatalnosci

1. Funkcjonowanie systemu tacznosci radiowej w odniesieniu do
wyzwarn i zagrozen wspétczesnego Swiata.

1.1. Uwarunkowania prawne i organizacyjne dotyczace systemu tacznosci radiowej
zostaty uregulowane poprzez Zarzadzenie nr 22 Komendanta Gléwnego Policji
z dnia 14 lipca 2020 r. w sprawie okreslania metod i form wykonywania zadan Policji
Z uzyciem srodkdw facznosci radiowej’3, ktére okreslato organizacje tacznosci
radiowej Policji i wspdtdziatania z pozapolicyjnymi sieciami tacznosci, stosowanie
Srodkow tacznosci i sposéb prowadzenia korespondencii radiowe.
W regulaminie organizacyjnym KWP?4, do zapewnienia funkcjonowania tacznosci
radiowej i jej organizacji Komendant wyznaczyt Wydziat tacznosci i Informatyki®.
(akta kontroli str. 13-21, 42-59)

Metody realizacji projektow teleinformatycznych i telekomunikacyjnych regulowato
Zarzadzenie Komendanta Gtéwnego Policji nr 5 z dnia 16 lutego 2017 r. w sprawie
metod realizacji projektow teleinformatycznych i telekomunikacyjnych?®.

Wymogi dotyczace wyposazenia w $rodki taczno$ci stanowisk kierowania
w jednostkach Policji okreSlato Zarzadzenie nr 2 Komendanta Gtdwnego Policji
z dnia 15 stycznia 2018 r. w sprawie organizacji stuzby dyzurnej w jednostkach
organizacyjnych Policji’.

Obowiagzywato réwniez Zarzadzenie nr 27 Komendanta Gtéwnego Policji z dnia
16 kwietnia 2019 r. w sprawie okreslenia norm wyposazenia jednostek i komorek
organizacyjnych Policji oraz Policjantow?é,

Dalsze regulacje wprowadzono m.in.:

- decyzja Dyrektora Biura tacznosci i Informatyki Komendy Gtéwnej Policjit®
(dalej;:  BLil) w sprawie wdrozenia do  eksploatacji  Systemu
Radiokomunikacyjnego Policji — Tetra (SRP-T)?,

- decyzjami?? Komendanta w sprawie wdroZenia do eksploatacji systemu cyfrowej
facznosci  radiowej standardu DMR dla jednostek  Policji  woj.
zachodniopomorskiego — podlegtych KWP powiatowych systemow tacznosci
radiowej DMR.

(akta kontroli str. 220-227)

12 0ceny czastkowe to oceny dziatalnosci w poszczegdinych obszarach badar kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

13Dz, Urz. KGP z 2020 ., poz. 38, dalej: Zarzadzenie nr 22.

14 Regulamin organizacyjny Komendy Wojewddzkiej Policji w Szczecinie z dnia 17 listopada 2021 r., (zmiana
Regulaminu z 19 sierpnia 2022 r.), dalej: regulamin organizacyjny.

15 Dalej: Wil

16 Dz, Urz. KGP z 2017 r., poz. 11.

17 Dz. Urz. KGP z 2018 r. poz. 4, zmieniajace Zarzadzenie nr 1173 Komendanta Gtéwnego Policji z dnia 10
listopada 2004 r. w sprawie organizacji stuzby dyzurnej w jednostkach organizacyjnych policji (Dz. Urz. KGP
z2013r. poz. 73).

18 Dz, Urz. KGP z 2019 ., poz.66 ze zm.; dalej: Zarzadzenie nr 27.

19 Dalej: BLil.

20 Decyzja nr 107 Dyrektora Biura tacznosci i Informatyki Komendy Gtéwnej Policji z dnia 2 sierpnia 2022 .

2L Decyzja nr 197/19 Komendanta Wojewddzkiego Policji w Szczecinie z dnia 30 wrzesnia 2019 r. — w KPP
Watcz; decyzja nr 4/21 Komendanta Wojewddzkiego Policji w Szczecinie z dnia 11 stycznia 2021 r. — KPP
w Swidwinie; decyzja nr 35/21 Komendanta Wojewddzkiego Policji w Szczecinie z dnia 16 marca 2021 r. - KPP
w Stawnie; decyzja nr 163/20 Komendanta Wojewddzkiego Policji w Szczecinie z dnia 1 pazdziernika 2020 r. -
KMP w Swinoujéciu; decyzja nr 259/19 Komendanta Wojewddzkiego Policji w Szczecinie z dnia 23 grudnia
2019 r. - KPP w Bialogardzie.



Ponadto Komendant Gtowny Policji zatwierdzit Wymagania dotyczace standardéw
technicznych uzytkowych oraz bezpieczenstwa, stosowanych w Policji, w zakresie
informatyki i tacznosci?.

(akta kontroli str. 67-93)

Zgodnie z Zarzadzeniem nr 22 tacznos¢ radiowa organizowana byta w KWP
w zakresie funkcji kierowania, dowodzenia, wspdtdziatania i alarmowania.
tacznos¢ radiowa wykorzystywana byta w kierowaniu sitami Policji, doraznym
dowodzeniu akcjami, wspétdziataniu jednostek i komdrek organizacyjnych Policji
oraz wspétdziataniu z innymi stuzbami wspétpracujacymi z Policja,

Dla realizacji tych funkcji w Komendzie Wojewodzkiej oraz w jednostkach
podlegtych wykorzystywane byly trzy systemy radiokomunikacyjne tacznosci
dyspozytorskiej, j.:

1) - TETRA - trankingowy system cyfrowy szyfrowany algorytmem ,TEAL"; system
wykorzystywat wielodostep z podziatem czasowym TDMA, ktdry pozwalat
udostepni¢ w jednym kanale radiowym o szerokoSci 25 kHz cztery niezalezne
szczeliny czasowe umozliwiajace korzystanie z czterech niezaleznych kanatow
komunikacyjnych. System TETRA TEAL dziatat od lipca 2000 r.

Do maja 2016 r. system pracowat w wersji Dimetra 3.8 (Q104), kiedy to
przeprowadzono modernizacje wszystkich podstawowych elementéw systemu do
wersji TetraNode. Maskowanie facza radiowego odbywato sie z uzyciem kluczy
statycznych SCK - algorytm TEAL. System zbudowany byt w oparciu o strefe
centralng, (serwer telekomunikacyjny systemu), obejmujaca, infrastrukture komutacji
| zarzadzania systemem oraz o cztery stacje bazowe BTS.

Do wspdlpracy z urzadzeniami pracujacymi na kanatach analogowych
wykorzystane byly interfejsy analogowe, do ktorych podtaczonych bylo siedem
radiotelefonéw Motorola MTR 2000 stanowiacych czes¢ systemu TETRA.
Dodatkowo zainstalowano 12 radiowych konsol dyspozytorskich, stanowiacych
wyposazenie stanowiska kierowania i sztabu kryzysowego Komendy Miejskie]
Policji w Szczecinie oraz Komendy Wojewodzkiej. Do zarzadzania
I administrowania systemem uruchomiono dwa stanowiska administratora NMT.
Do rejestracii i archiwizacji dZwieku zainstalowano dwa stanowiska administracyjno-
odstuchowe.

Na wyposazeniu zachodniopomorskiej Policji wediug stanu na 15 paZdziernika
2024 r. byto tacznie 1 316 radiotelefonow do tacznosci w systemie TETRA TEAL.
W marcu 2024 r., po migracji do nowo wybudowanego systemu cyfrowego SRP-T,
w systemie TETRA TEAL na terenie miasta Szczecin pracowaly tylko stuzby
pozapolicyjne. Dodatkowo w systemie w dalszym ciagu funkcjonowat wydzielony do
wspotpracy lokalnych stuzb i podmiotéw miejskich kanat pracy (RATUNEK).
Planowane wytaczenie z eksploatacji systemu TETRA TEAL ma nastapic w dniu 31
grudnia 2024 r. Stuzby pozapolicyjne w systemie TETRA TEA1 uzytkowaly tacznie
491 radiotelefondw.

- TETRA (SRP-T)- system trankingowy wykorzystujacy maskowanie radiowe
z uzyciem algorytmu szyfrowania TEA2; system wykorzystywat wielodostep
z podziatem czasowym TDMA, ktéry pozwalat udostepni¢ w jednym kanale
radiowym o szerokosci 25 kHz cztery niezalezne szczeliny czasowe umozliwiajace
korzystanie z czterech niezaleznych kanatéw komunikacyjnych.

W marcu 2024 r. zachodniopomorska Policja dokonata migracji do nowo
budowanego cyfrowego systemu facznosci radiowej TETRA SRP-T opartego
na rozwiazaniu DIMETRA X Core.

22 7atwierdzone przez Komendanta Gtéwnego Policji. Kwiecier 2024 r.



Sterowniki gtowne systemu SwMI (centrale systemu) zainstalowano poza
wojewodztwem  zachodniopomorskim.  Na  terenie  dziatania  garnizonu
zachodniopomorskiej Policji budowane byly tylko punkty propagacyjne pod
instalacje wyniesionych stacji bazowych TETRA MTS4 ukompletowanych
w urzadzenia nadawcze BR i wkaczone do systemu przy uzyciu taczy Ethernet.

Na wyposazeniu zachodniopomorskiej Policji wedtug stanu na 15 paZdziernika
2024 r. byly tacznie 1 783 radiotelefony do systemu SRP-T.

2) DMR Tier 2 - system cyfrowo-analogowy, szyfrowany algorytmem ,ARC4 - 40bit”,
wykorzystujacy technologie TDMA (wielodostep z podziatem czasowym) na kanale
0 szerokosci 12.5 kHz pozwalajacy na utworzenie dwoch szczelin czasowych (TS),
umozliwiajacy prowadzenie jednoczesnie dwdch rozmdw lub rozmowy i przesytania
danych w tym samym czasie. Zachodniopomorska Policja uzytkowata system DMR
Tier 2 w pasmie VHF od 2011 r., kiedy to we wszystkich Komendach
Powiatowych/Miejskich Policji zainstalowano przemienniki Motorola DR3000
tworzac siec retransmisyjna, ,IP Site Connect MOTOTRBO" dla Wydziatu Techniki
Operacyjnej KWP. Kolejnym etapem modernizacji tacznosci analogowej do systemu
DMR Tier2 byta budowa sieci retransmisyjnych dla poszczegolnych jednostek Policji
garnizonu zachodniopomorskiego. Na wyposazeniu zachodniopomorskiej Policji
byto tacznie 910 radiotelefondw do systemu DMR.

3) Analogowy - sie¢ simpleksowa, duosimpleksowa i retransmisyjna (brak
szyfrowania); system tacznosci wykorzystywany przez Policje garnizonu
zachodniopomorskiego pracujacy w oparciu 0 modulacje czestotliwosci (FM)
z wykorzystaniem kanatéw o szerokosci 125 kHz®. Na wyposazeniu
zachodniopomorskiej Policji byto 1 389 radiotelefondw do tacznosci analogowe;.

Zachodniopomorska Policja dysponowata tacznie 69 konsolami oraz 154 stacjami
bazowymi, w tym dziatajacymi w systemie DMR (59 stacji), systemie TETRA TEA1
(cztery stacje), TETRA TEA2 (12 stacji) oraz w systemie analogowym (79 stacji).
Ponadto Policja wyposazona byta w dwa telefony satelitarne oraz 1 230 stuzbowych
telefondw komarkowych.

(akta kontroli str. 32-33, 39, 101-102)

Naczelnik WLil>* wyjasnit, ze Funkcjonariusze Policji, bez znaczenia na charakter
stuzby, w zaleznosci od pokrycia radiowego w migjscu prowadzonych dziatari
wykorzystujg do pracy urzgdzenia tacznosci systemu cyfrowego lub analogowego.
W przypadku braku fgcznosci radiowej positkujg sie stuzbowymi telefonami
komdrkowymi. Systemy tgcznosci TETRA i DMR umozZliwiajg transmisje danych,
np. do ustalania lokalizacji pojazdow. Nie posiadamy informacji w zakresie
wystepowania ewentualnych problemow czy ograniczen zwigzanych z predkoscig
przesytu i limitu danych.

(akta kontroli str. 7, 33)

1.2. Naczelnik WLil wyjasnit, ze: Aby zapewni¢ spojng komunikacje radiowg
w zakresie dziatania garnizonu zachodniopomorskiego w KWP wykorzystywane
byty interfejsy radiowe, ktére umozliwialy zespolenie grup radiowych TETRA

23 \W zaleznosci od wyboru kanatu wyrdznia sie trzy sposoby pracy radiowe;:

Simpleks - sposdb pracy radiowej polegajacy na przemiennym nadawaniu i odbieraniu tej samej czestotliwosci
radiowej wykorzystany do tacznosci bezposredniej, np. na kanale B112;

- Duosimpleks - sposéb pracy radiowej, w ktdrym nadawanie i odbidr prowadzi sie naprzemiennie na dwdch
rdznych czestotliwosciach radiowych, w Policji zachodniopomorskiej wykorzystywany do prowadzenia tacznosci
na kanale KSWA;

- Semidupleks - spos6b pracy radiowej, przy ktérym z jednej strony tacza radiowego pracuije sie sposobem
duosimpleksowym, a z drugiej sposobem dupleksowym.

2 Na pytania skierowane do Komendanta wyjasnier udzielali: Naczelnik Wkil, zastepca Naczelnika WLil,
Naczelnik Wydzialu Zaopatrzenia i Inwestycji, zastepca Naczelnika Wydzialu Zaopatrzenia i Inwestycji
na podstawie upowaznienia nr 118/24.



i DMR?. Interfejsy takie dzialaly na wyznaczonych stanowiskach, np. na
stanowiskach dyzurnych komend migjskich i powiatowych. Byly takze instalowane
w wybranych miejscach w garnizonie zachodniopomorskim, dzieki czemu mozliwe
bylo wczesniejsze zaplanowanie i zestawienie grup fgczacych funkcjonariuszy
komunikujgcych sie w DMR | TETRA (np. w przypadkach wspétdziatania stuzb
posiadajgcych rézne systemy radiowe). Pomimo takiej moZliwosci policjanci byli
instruowani, by w sytuacji wykonywania zadari na terenie rozszerzonym, tj. objetym
przez system TETRA i DMR, wyposazali sie w dwa radiotelefony (TETRA
i analogowy). W przypadku realizacji zadari przez policjantow Komendy
Wojewddzkiej poza garnizonem zachodniopomorskiej Policji, tj. na obszarze
funkcjonowania sieci konwencjonalnegj, do nawigzania ftgcznosci radiowej
wykorzystywana byfa Krajowa Sie¢ Wspdldziatania i Alarmowania. W tej policyjnej
sieci o zasiegu krajowym policjanci mieli moZliwos¢ nawigzania kontaktu
Z dyzurnymi jednostek, na ktorych obszarze sie znajdowali. Pomimo staran KWP
wielos¢ wykorzystywanych systemow fgcznosci sprawiata, ze funkcjonariusze,
szczegdlnie w sytuacjach dynamicznych, mogli napotkac na problemy zwigzane
Z brakiem jednolitego systemu tgcznosci.

(akta kontroli str. 408-409, 414-415)

Alternatywnym kanatem do komunikacji gtosowej i przesytania danych byly
komunikatory internetowe przeznaczone miedzy innymi dla stuzbowych telefonéw
komdrkowych. Rekomendowane dla funkcjonariuszy Komendy Wojewddzkiej
komunikatory, przy pomocy ktdrych mogli wykonywac potaczenia gtosowe, wideo
i wysyta¢ pliki dowolnego typu bylty: OnPrem firmy Threema (aplikacja, ktorej
Srodowisko serwerowe znajdowato sie pod nadzorem Kancelarii Prezesa Rady
Ministréw, a uprawnienia do przedmiotowego systemu nadawane byly
za posrednictwem Biura tacznosci i Informatyki KGP) oraz Jabber firmy Cisco
(aplikacja, ktorej srodowisko serwerowe znajdowato sie pod nadzorem Biura
tacznosci i Informatyki KGP).
Obydwie aplikacje wykorzystuja szyfrowany kanat komunikaciji, ktdry zapewniat
bezpieczeristwo  przesytanych informacji. Ze wzgledéw bezpieczeristwa
przekazywano funkcjonariuszom takze wytyczne ograniczajace wykorzystanie
innych komunikatorow do przekazywania informacji zwiazanych ze stuzba,

(akta kontroli str. 325-326)

Komenda Wojewodzka jako alternatywe w przypadku wystapienia nagtego kryzysu
skutkujacego utrata lub ograniczeniem mozliwosci wykorzystania systemow
tacznosci radiowej posiadata na wyposazeniu dwa telefony satelitarne. Jeden
znajdowat sie na Stanowisku Kierowania Komendy Wojewddzkiej, drugi w Oddziale
Prewencji KWP. Ich sprawno$¢ byta kontrolowana poprzez przeprowadzane
cyklicznie testy. Aby zapewnic prace urzadzen systemu radiowego przez okreslony
czas po zaniku napiecia zasilania sieciowego, wszystkie kluczowe elementy
infrastruktury radiowej takie jak stacje bazowe, radioprzemienniki i radiotelefony
biurkowe posiadaly rézne rozwiazania celem podtrzymania napigcia?®.
Do podtrzymywania napiecia w przypadku awarii stuzyly takze dwa zasilacze UPS
0 mocy 80 KW kazdy, ktorych czas podtrzymywania zasilania wynosit nie mniej niz

%5 W oparciu 0 sprzetowe integratory — to urzadzenia, do ktérych mozna przytaczy¢ rézne systemy i ktére
integruja prowadzona za ich pomoca komunikacje.

% Kazdy zainstalowany Radiotelefon Bazowy MTS systemu Tetra (SRP-T) wyposazony byt dodatkowo
w sitownig firmy ELTEK serii FLATPACK S. Wszystkie radioprzemienniki i radiotelefony biurkowe zasilane byly
z dedykowanych zasilaczy, do ktérych podtaczone byly buforowo akumulatory podtrzymujace prace urzadzen
w przypadku wystapienia braku zasilania sieciowego. Poza tym wskazane zasilacze podtaczone byly do Zrédta
zasilania napiecia gwarantowanego zrealizowanego w poszczegdlnych jednostkach Policji.

Rozwiazania zasilania gwarantowanego w jednostkach Policji garnizonu zachodniopomorskiego opieraly sie
na sitowniach firmy ELTEK ( Flatpack 2, Flatpack 1500) i TELZAS ( WSZ-06, WSZ-11).



8 godzin. KWP dysponowala takze agregatem pradotworczym o pojemnosci paliwa
1 500 litrow, ktdrego czas utrzymywania zasilania wynosit nie mniej niz 8 godzin.
(akta kontroli str. 325-326, 406-407)

Naczelnik WLl wyjasnit, ze pracownicy Sekcji Radiokomunikacji Wil reagowali na
zgtaszane trudnosci niezwlocznie po ich otrzymaniu bez znaczenia czy dotyczyly
wadliwosci sprzetu, niskiej Zywotnosc baterii, braku sprzetu czy trudnosci
zwigzanych z infrastrukturg (ograniczenie zasiegu stacji). W przypadku Kkilku
zdarzen réwnoczesnych, priorytet co do wyboru kolejnosci reakcji i sposobu
dziatania uzalezniony byt od analizy wynikajgcej z wiasnej wiedzy i decyzji
Kierownika Sekcji.

(akta kontroli str. 8, 326)

Naczelnik WLil wyjasnit, Ze radiowe systemy facznosci wykorzystywane przez KWP
stuzyly gtownie do komunikacji glosowej. ChoC zarzadzenie nr 22 dopuszcza
przekazywanie w sieciach sygnatow do transmisji danych (w tym lokalizacyjnych),
to takie funkcje realizowane byly poprzez terminale Systemu Wspomagania
Dowodzenia (SWD). Kwestia przekazywania drogg radiowg danych nigjawnych
i osobowych zostata okreslona precyzyjnie w Zarzgdzeniu nr 22. Przypomnienie
0 jego obowigzywaniu rozestano drogg mailowg w dniu 29.08.2024 r. do wszystkich
Jjednostek garnizonu zachodniopomorskiej Policji wraz z poleceniem o zapoznanie
podleglych funkcjonariuszy z trescig Zarzadzenia i obowigzkiem potwierdzenia tego
faktu wiasnorecznym podpisem na karcie zapoznania sie z trescig aktu prawnego.
Lokalizacja GPS nie byta wykorzystywana w systemie TETRA, pomimo takiej
mozliwosci. Policja nie dysponowata rozwigzaniem aplikacyjnym do obrazowania
pozycji funkcjonariuszy za pomocq danych z tego systemu, a ponadto
zidentyfikowano problem drenowania baterii w radiotelefonach. Funkcje lokalizacji
GPS realizowat terminal mobilny potgczony z SWD.
W KWP lokalizacja GPS wykorzystywana byta w systemach DMR, ktdra zostata
zobrazowana na konsolach radiowych zamontowanych na stanowiskach Dyzurnych
kilku komend powiatowych Policji?”.

(akta kontroli str. 409, 416-417)

Naczelnik WLIl wyjasnit, ze: W KWP nie opracowano uregulowan dotyczacych
uzywania prywatnych telefonow komdrkowych w celach stuzbowych. Jednak
zgodnie z pismem nr GS-0-3365/2024 z Gfownego Sztabu Policji KGP z dnia
28 sierpnia 2024 r., cyt.: ,..w przypadkach, w ktorych utrudnione jest dziatanie za
pomocg etatowych srodkéw fgcznosci nalezy korzystac z telefonow komorkowych,
dzwonigc jedynie na telefony stacjonarne wyposazone w rejestratory.” Pismo
zostalo rozestane przez Sztab Policji KWP do wszystkich jednostek garnizonu
zachodniopomorskiego Policji.

(akta kontroli str. 222-227, 409-410, 416-417)

Decyzja Nr 6/2023 z 16 stycznia 2023 r. w sprawie sposobu uzytkowania w Policji
zachodniopomorskiej stuzbowych telefondw komdrkowych i stuzbowych urzgazen
komadrkowych wykorzystywanych w publicznych sieciach telefonii, Komendant
ustalit limit iloSciowy na stuzbowe karty SIM, szczegdtowy podziat limitu iloSciowego
kart na poszczegdlne jednostki Policji, limit finansowy dla zastepcow KWP
i komendantéw powiatowych Policji oraz innych funkcjonariuszy posiadajacych na
stanie stuzbowe telefony komdrkowe.

(akta kontroli str. 418-421)

21 KMP Swinoujscie, KPP Walcz, KPP Stawno, KPP Swidwin, KPP Bialogard.
28 Pismo nr .dz. Ws-0151-1221/2024 z 28 sierpnia 2024 r.



Naczelnik WLil wyjasnit, ze ze wzgledu na wdrozZenie technologicznie réznych
Systemow fgcznosci radiowej w odrebnych lokalizacjach na terenie wojewddztwa
zachodniopomorskiego, skutecznos¢ komunikacji w  przypadku niektorych
zastosowari byfa w znacznym stopniu utrudniona. Dotyczylo, to w szczegdlnosci
dziatan, w ktorych konieczna jest koordynacja pracy funkcjonariuszy Policji
Z réznych jednostek wyposazonych w sprzet tacznosci radiowej pracujgcy w innych
systemach. Powaznym problemem jest stan techniczny uZytkowanego sprzetu
radiowego, wynikajacy z tego, Ze jest on juz wyeksploatowany ze wzgledu na bardzo
dugi okres uzytkowania np. radiotelefony GP360/380 i GM360, ktdre stanowig
jeszcze znaczng czes¢ posiadanego i uZytkowanego sprzetu pochodzgcego
Z poczatku 2000 r. W przypadku wystapienia uszkodzeri brak jest moZliwosci ich
serwisowania, wymiany uszkodzonych czesci czy zakupu akcesoriow (akumulatory,
anteny). Trudnosci zwigzane z infrastrukturg, a co za tym idzie ograniczenia
zasiegow wynikaty z niedostatecznej liczby wyniesionych punktéw propagacyjnych.
Powyzszy problem spowodowany byt diugim czasem oczekiwania na decyzje KGP
odnosnie kierunku w jakim powinna odbyC sie modernizacja istnigjgcych
analogowych systemdéw radiokomunikacyjnych (TETRA c¢zy DMR).

(akta kontroli str. 33-34)
Naczelnik WLil wyjasnit, ze specyfika zadari wykonywanych przez Policje
w garnizonie zachodniopomorskim wigzafa sie z koniecznoscig masowych
zabezpieczen, do ktorych konieczne byto pozyskanie wsparcia spoza garnizonu
(z innych jednostek Policji w kraju). W takich sytuacjach funkcjonariusze spoza
garnizonu mogli zostac doposazeni w radiotelefony ze stanu Komendy
Wojewddzkiej, w zwigzku z czym konieczne bylo utrzymywanie wysokiej liczby
rezerwowych (réwnolegtych) radiotelefonéw (kierownicy wtasciwych jednostek
organizacyjnych KWP zwracali sie do Naczelnika WEil o doposazenie
w odpowiednig liczbe radiotelefondw, niezbedng do prawidiowej realizacji
komunikacji radiowej). W trakcie planowania powyzszych dziatari wskazywane byly
grupy, na ktorych byta prowadzona korespondencja radiowa. Mozliwe byto réwniez
rozwigzanie polegajace na wydzieleniu konwencjonalnego kanatu simpleksowego,
na ktorym mogli prowadzic korespondencje na wiasnych radiotelefonach.
Rozwigzanie takie uniemoZliwiato jednak bezposrednie porozumiewanie sie miedzy
policjantami z garnizonu zachodniopomorskiego i spoza niego (tj. tych, ktorzy
uzywali tfacznosci konwencjonalnej i fgcznosci TETRA). W tej sytuacji komunikacja
odbywata sie poprzez tgcznikow wyposazonych w dwa radiotelefony.
W zwigzku z przestarzalym sprzetem w miare mozliwosci finansowych na biezgco
sg robione zakupy nowych radiotelefonow w ilosci koniecznej do zapewnienia
wykonywania zadarni przez funkcjonariuszy garnizonu zachodniopomorskiej Policj.
W kwestiach zwigzanych z infrastrukturg na biezgco czynione sg przeglady
I wymiany masztow antenowych. Dodatkowo od 2023 r. rozbudowywana jest
infrastruktura techniczna o nowe lokalizacje propagacyjne z przeznaczeniem dla
cyfrowej sieci fgcznosci TETRA TEA2 (SRP-T).
Nie mamy informacji czy i jakiego rodzaju dane przekazywane sg alternatywnymi
kanatami. W przypadku kryzysu skutkujgcego utratg lub ograniczeniem moZliwosci
wykorzystywania systemow fgcznosci radiowej, nasza jednostka posiada 14cznosc
Z centralg oraz z jednostkami podleglymi przy pomocy telefonow satelitarnych.
Urzgdzenia krytyczne systemow tgcznosci radiowej zabezpieczone sg przed utratg
zasilania w postaci alternatywnych Zrddet zasilania tj. akumulatory, sitownie, UPSy
I agregaty.
W kazdym przypadku po wdrozZeniu cyfrowego systemu {gcznosci DMR
w komendach powiatowych Policji, poinformowano ustnie osoby odpowiedzialne
za sprzet radiowy danej jednostki, aby pozostate zbedne i nieuzywane radiotelefony



analogowe przekaza¢ niezwiocznie do magazynu Wtil KWP lub bezposrednio
innym jednostkom garnizonu uzytkujgcym taki sprzet.
(akta kontroli str. 7-12, 34, 410-411, 422-425)

1.3. Za utrzymanie i eksploatacje systemdéw tacznosci odpowiadat Wydziat
tacznosci i Informatyki KWPZ, co ujeto takze w zatwierdzonym przez Komendanta
.Szczegotowym zakresie zadan Wydziatu tacznosci i Informatyki KWP
w Szczecinie™,
Do zadan WLl nalezato m.in.: planowanie, organizowanie oraz nadzorowanie
funkcjonowania policyjnych systemow facznosci i informatyki na obszarze
terytorialnego zasiegu dziatania Komendanta, eksploatacja i utrzymanie policyjnego
wojewodzkiego wezta teleinformatycznego, nadzor i utrzymanie wojewddzkich
system6w informatycznych, w tym zapewnienie prawidtowego funkcjonowania
ochrony dostepu do danych i nadzor nad systemami indywidualnych uprawnien
uzytkownikow.
Do zadan nalezat takze nadzor nad praca pomocniczych i powiatowych weztow
teleinformatycznych oraz obstuga i techniczne utrzymanie systemow facznosci
iinformatyki, w tym Srodkow tacznosci wykorzystywanych przez komdrki
organizacyjne BSWP3L, CBSP32 | CBZC33 znajdujace sie na obszarze terytorialnego
zasiegu dziatania Komendanta, prowadzenie ewidencji gtdwnej sprzetu tacznosci
i informatyki, koordynowanie dziatai w zakresie organizacji systemow
teleinformatycznych na terenie wojewodztwa na czas zagrozenia bezpieczeristwa
panstwa i w czasie wojny, w sytuacjach kryzysowych oraz na potrzeby prowadzenia
operacji policyjnych (wojewodzkich i powiatowych) polegajace na planowaniu sit
i Srodkow, celem utrzymania tacznosci i zapewnienia funkcjonowania Policyjnej
Sieci Transmisji Danych.
Ponadto do zadari WLl nalezato: zapewnienie przestrzegania obowiazujacych lub
zalecanych standarddéw teleinformatycznych, wdrazanie i nadzor nad systemami
teleinformatycznymi udostepnianymi centralnie, nadzér i dystrybucja kluczy
kodowych na potrzeby transmisji radiowych oraz urzadzen maskujacych transmisje
radiowe, eksploatacja i utrzymanie wojewodzkiego wezta tacznosci rzadowej,
uczestniczenie w tworzeniu i prowadzeniu polityki bezpieczenstwa w zakresie
eksploatowanych systemdw teleinformatycznych oraz realizowanie zadan operatora
Ogdlnopolskiej Sieci Telekomunikacyjnej (OST) 112 w obszarze odpowiedzialnosci
telekomunikacyjnej Komendanta we wspotpracy z Biurem tacznosci i Informatyki
KGP.
Wydziat zostat zobowiazany do projektowania i wdrazania rozwiazari
teleinformatycznych ~ w  obszarze  zapewnienia ~ wlasciwego  poziomu
cyberbezpieczeristwa  zasobow informatycznych w  Policji,  utrzymania,
administrowania oraz  rozbudowy infrastruktury i obiektow  Systemu
Radiokomunikacyjnego Policjj — TETRA na obszarze terytorialnego zasiegu
dziatania Komendanta.

(akta kontroli str. 22-31)

Wskazano dwie sekcje jako komdrki odpowiedzialne za administrowanie,
nadzorowanie i utrzymanie w petnej sprawnosci systemow tacznosci radiowej:
sekcje telekomunikacji oraz sekcje radiokomunikacji. Zatrudnienie w 2024 r. w ww.
komorkach wynosito 17 0sob, z tego siedem o0sob w sekcji radiokomunikacji oraz
dziesieC 0sob w sekcji telekomunikacyjne;.

29 § 32 Regulaminu organizacyjnego.

30 Zatwierdzono 5 stycznia 2022 r.

81 Bjuro Spraw Wewnetrznych Policji.

32 Centralne Biuro Sledcze Policji.

33 Centralne Biuro Zwalczania Cyberprzestepczosci.
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Do zadan ww. nalezato m.in. wykonanie instalacji, przegladéw i napraw sprzetu
tacznosci radiowej konwencjonalnej i trankingowej (TETRA), bedacych
w uzytkowaniu jednostek Policji garnizonu zachodniopomorskiego. W KWP
zatrudnionych bylo szesciu** administratoréw systemu facznosci radiowej
(funkcjonariusze i pracownicy).

(akta kontroli str. 24-27)

W KWP do otrzymania Swiadczenia teleinformatycznego, o ktorym mowa
w rozporzadzeniu Rady Ministrow z dnia 19 stycznia 2022 r. w sprawie wySokosci
Swiadczenia teleinformatycznego dla o0sob realizujgcych zadania z zakresu
cyberbezpieczeristwa®, zakwalifikowano po 30 oséb w latach 2022-2023 oraz 44
osoby w 2024 r.

(akta kontroli str. 445-446)

W 2022 r. decyzja Nr 226/22 z 28 pazdziernika 2022 r. Komendant powotat
Wojewddzkiego Petnomocnika ds. cyberbezpieczeristwa oraz Zespot Weryfikacyjny
do rozliczania zadan w zwiazku z przyznanym Swiadczeniem teleinformatycznym.
Do zadann Petnomocnika nalezato m.in.: koordynowanie zadarn z zakresu
cyberbezpieczeristwa w jednostkach i komdrkach organizacyjnych Policji
wojewodztwa zachodniopomorskiego, weryfikacja spetniania wymagari okreslonych
rozporzadzeniem przez kandydatow ubiegajacych sie o przyznanie Swiadczenia
teleinformatycznego,  opiniowanie  wnioskéw 0 przyznanie Swiadczenia
teleinformatycznego, opiniowanie sprawozdari 0sob otrzymujacych to Swiadczenie.
Na Petnomocnika wyznaczono Naczelnika Wydziatu tacznosci i Informatyki
Komendy. Natomiast do zadan Zespotu Weryfikacyjnego nalezata m.in.: analiza
ztozonego sprawozdania zawierajacego opinie Petnomocnika w zakresie propozyciji
uzaleznienia wysokosci Swiadczenia teleinformatycznego od realizacji zadan
wskazanych w sprawozdaniu, zaproponowania utrzymania, podwyzszenia lub
obnizenia wysokosci Swiadczenia teleinformatycznego.
W 2022 r. do otrzymania Swiadczenia teleinformatycznego zakwalifikowano 30
pracownikéw KWP3¢ (27 oséb z Wkil oraz trzy z Wydziatu Bezpieczeristwa
Informacji). Swiadczenie to wyptacono za okres czterech miesiecy w wysokosci od
4 tys. zt do 10 tys. zt miesiecznie.
Wysoko$¢ Swiadczen dla pracownikdw KWP zakwalifikowanych do otrzymania
Swiadczenia rekomendowat Wojewddzki Petnomocnik ds. cyberbezpieczeristwa
(Naczelnik WLIl), a zatwierdzit Przewodniczacy Komisji ds. Cyberbezpieczenstwa
(Zastepca Komendanta).
Pracownicy KWP zatrudnieni na réwnorzednych stanowiskach otrzymywali
Swiadczenie teleinformatyczne w zréznicowanych wysokosciach, np. kierownicy
sekcji w miesiecznych kwotach od 4 tys. zt do 6,6 tys. zt; osoby na stanowisku
informatyk w miesiecznych kwotach od 4 tys. zt do 5,6 tys. zt; osoby na stanowisku
starszy informatyk w miesiecznych kwotach od 5,1 tys. zt do 6,7 tys. zt osoby na
stanowisku specjalista w miesiecznych kwotach od 4 tys. zt do 6,7 tys. zt. Powyzsze
réznice wynikaty z nastepujacych kryteridw: liczba lat doswiadczenia zawodowego
w realizacji zadari w zakresie cyberbezpieczenstwa, okreslonego procentowo czasu
poswieconego na realizacje zadan z zakresu cyberbezpieczenstwa podczas
dobowego czasu pracy, szczegotowego zakresu realizowanych zadar z zakresu
cyberbezpieczeristwa.

(akta kontroli str. 447-449, 456-481, 724-729)

3 W ramach ww. 17 oséb.
%Dz, U.z2022r. poz. 131.
3Zaréwno funkcjonariuszy jak i pracownikéw cywilnych.
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W 2023 r. kwalifikowanie pracownikow KWP do przyznania $wiadczenia
teleinformatycznego odbywato sie na zasadach wynikajacych z decyzji Nr 1151 116
Komendanta Gtéwnego Policji z 4 kwietnia 2023 r.37
W  powyzszym roku do otrzymania Swiadczenia teleinformatycznego
zakwalifikowano 30 pracownikéw KWP3 (29 oséb z WLl oraz jedna z Wydziatu
Bezpieczeristwa Informacji). Swiadczenie to wyptacono za okres 12 miesiecy
w wysokosci od 2 tys. zt do 5 tys. zt miesiecznie.
Kwoty Swiadczeri dla poszczegdlnych pracownikéw KWP zarekomendowane przez
Komisje powotana ww. decyzja Nr 116 Komendanta Gtdwnego Policji zatwierdzit
Komendant.
W 2023 r. pracownicy Komendy zatrudnieni na rdwnorzednych stanowiskach
Swiadczenie teleinformatyczne otrzymywali, co do zasady, w tych samych
wysokosciach.

(akta kontroli str. 450-452, 482-498, 663, 724-729)

W 2024 r. decyzjg, Nr 52/2024 z 28 marca 2024 r. Komendant powotat Komisje do
realizacji zadan wynikajacych z umowy o udzielenie wsparcia Policji ze Srodkow
Funduszu Cyberbezpieczeristwa na rok 2024 dla policjantéw i pracownikow Policji
wojewodztwa zachodniopomorskiego. Na przewodniczacego Komisji powotano
Zastepce Komendanta. Do zadarn Komisji nalezalo m.in. dokonanie oceny
spelnienia  wymagan, w zakresie posiadania specjalistycznej wiedzy,
doswiadczenia zawodowego i weryfikacja realizacji zadan przez osoby uprawnione
do otrzymania $wiadczenia teleinformatycznego z dokumentacja potwierdzajaca,
wykonywania zadan z zakresu cyberbezpieczenstwa; przygotowanie rekomendacii
dotyczacej wysokosci kwoty oraz okresu na jaki Swiadczenie teleinformatyczne
powinno zosta¢ przyznane; sporzadzenie rocznego raportu z realizacji umowy
0 udzielenie wsparcia ze srodkéw Funduszu Cyberbezpieczenistwa (w zakresie
dotyczacym garnizonu zachodniopomorskiego).
W 2024 r. do otrzymania Swiadczenia teleinformatycznego zakwalifikowano 44
pracownikéw KWP3 (30 os6b z W, trzy z Wydziatu Bezpieczeristwa Informacii,
jedna z Wydzialu Wywiadu Kryminalnego, jedna ze Sztabu Policji, dwie
z Laboratorium Kryminalistycznego, pie¢ z Wydziatu Techniki Operacyjnej, dwie
z Wydzialu Zaopatrzenia i Inwestycji). W okresie objetym kontrola Swiadczenie to
wyptacono za okres od stycznia do paZdziernika 2024 r. w wysokosci od 2 tys. zt do
5 tys. zt miesiecznie.
W 2024 r. pracownicy KWP zatrudnieni na réwnorzednych stanowiskach
Swiadczenie teleinformatyczne otrzymywali, co do zasady, w tych
samych wysokosciach. Nizsze kwoty, tj. 2 tys. zt miesiecznie, otrzymywaty osoby,
ktdre w latach wczesniejszych Swiadczenia tego nie otrzymywaly.
Powyzsze kwoty Swiadczenia teleinformatycznego dla  poszczegdlnych
pracownikow KWP rekomendowane byly przez Komisje powotana decyzja 52/2024
Komendanta z 28 marca 2024 r. i zostaty zatwierdzone przez Komendanta.

(akta kontroli str. 453-455, 499-530, 663, 724-729)

Zastepca Naczelnika WLl wyjasnit, ze zmiany wysokosci Swiadczenia
teleinformatycznego w kolejnych latach zalezaty od kilku czynnikéw: od wysokosci
srodkéw  przyznanych przez Fundusz Cyberbezpieczenstwa dla  Policji
W poszczegalnych latach, z podziatu tych srodkéw dokonanych przez Komende

37 Decyzja Nr 115 w sprawie opracowania pytan i zagadnieri do przeprowadzenia sprawdzianu wiedzy z zakresu
cyberbezpieczeristwa oraz powotania komisji do przeprowadzenia tego sprawdzianu. Decyzja Nr 116 w sprawie
powotania komisji do wykonywania niektérych zadan zwiazanych z udzielaniem wsparcia ze srodkéw Funduszu
Cyberbezpieczeristwa.

38 Zaréwno funkcjonariuszy jak i pracownikéw cywilnych.

39 Zaréwno funkcjonariuszy jak i pracownikéw cywilnych.
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Gfowng Policji w poszczegdlnych latach oraz od ilosci 0sob, ktérym przyznano
Swiadczenie teleinformatyczne.
(akta kontroli str. 659-664)

1.4. Sposoby zabezpieczenia komunikacji (szyfrowanie) oraz jego skutecznos¢
w KWP przedstawialy sie nastepujaco:
- facznos¢é analogowa — brak zabezpieczenia w postaci szyfrowania komunikaciji,
- DMR system cyfrowo-analogowy — szyfrowanie ARC4 - 40 bit,
- TETRA - cyfrowa — szyfrowanie algorytm TEA1 oraz algorytm TEA2.
W przypadku radiotelefonéw pracujacych w systemie TETRA, zastosowano
posrednie zabezpieczenie przed nieuprawnionym dostepem do systemu tacznosci,
w postaci wykonania zdalnej blokady urzadzenia w momencie pozyskania wiedzy
0 jego utraceniu. Blokady dokonywat operator systemu, a objety nig radiotelefon nie
miat mozliwosci zalogowania sie do systemu.

(akta kontroli str. 34-35, 410-412)

Naczelnik WLl wyjasnit, ze radiotelefony uzytkowane w KWP byty zabezpieczone
przed dostepem 0s6b nieuprawnionych, m.in. poprzez maskowanie, czyli
szyfrowanie przekazywanych informacji jawnych w sposéb uniemoZliwiajgcy
zrozumienie przekazywanych informacji osobom nieuprawnionym. W odniesieniu
do uzytkowanego standardu fgcznosci cyfrowej TETRA w KWP stosowato sie klase
bezpieczeristwa SC2, wraz z algorytmem maskowania TEA1 | TEA2. Klucz
o diugosci 80 bitow zapewniat poufnos¢ korespondencji, chronigc przed
nieuprawnionym dostepem. Obecne w powszechnym i legalnym obrocie urzgdzenia
odbiorcze nie s w stanie przechwycic tak zabezpieczonej korespondencji. Ponadto
radiotelefony byty chronione posrednio dzieki wprowadzeniu moZliwosci wykonania
zdalnej blokady urzadzenia w momencie jego utraty® (...). Zgodnie z przyjetymi
regulacjiami w przypadku odnalezienia utraconego sprzetu powinien byc
on przekazany do WLIl, a nastepnie zostac sprawdzony pod katem ingerencji 0sob
trzecich. W radiotelefonach pracujgcych w systemie DMR zastosowano ochrone
dostepu do urzgdzenia w postaci czterocyfrowego kodu PIN (w radiotelefonach
nasobnych). W tym standardzie stosuje sie rozszerzone maskowanie
korespondencji (EnhancedPrivacy), z uzyciem algorytmu ARC4, o dfugosci klucza
szyfrowania 40 bitéw. Jest to zabezpieczenie skuteczne wobec uzytkownikow
standardowych urzgdzen podstuchowych, ti. skanerow lub odpowiednio
zaprogramowanych radiotelefonow cyfrowych (prowadzenie nieautoryzowanego
nastuchu wymagatoby ztamania klucza maskujgcego).

(akta kontroli str. 34-35, 410-412, 426-430)

W Komendzie Wojewddzkiej w okresie objetym kontrola nie stwierdzono i nie
zgtoszono przypadkow nieuprawnionego nadawania czy zakiGcania systemow
radiowych oraz nie odnotowano wycieku lub przejecia informacji.

Sprzet tacznosci radiowej oraz infrastruktura byty zabezpieczone przed dostepem
0s0b nieuprawnionych w nastepujacy sposab:

- radiotelefony noszone, nieuzywane w danym momencie, przechowywano
w zamknietych szafach,

- radiotelefony mobilne zamontowano w pojazdach stuzbowych, do ktérych nie miaty
dostepu osoby postronne/nieuprawnione,

- radiotelefony bazowe i przemienniki zamontowano w lokalizacjach bedacych pod
statym nadzorem.

40 Wedtug danych KWP w okresie objetym kontrola, funkcjonariusze utracili jeden radiotelefon stuzbowy TETRA
SRP-T. W momencie powziecia informacji o utraceniu radiotelefonu podjete zostaly procedury okreslone
w pis$mie Lg-1301/24/AC, 1j. rozestano informacje o modelu i numerach seryjnych zagubionego radiotelefonu do
Administratora SRP-T oraz do wszystkich jednostek Policji w kraju.
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Za zabezpieczenia sprzetu odpowiedzialne byty wyznaczone i uprawnione do tego
osoby. Wydawane i przyjmowane radiotelefony do stuzby byly ewidencjonowane
w ksiazce wydawania sprzetu.
W badanym okresie stwierdzono jeden przypadek wtamania sie do pomieszczenia,
w ktérym zainstalowany byt radiotelefon bazowy (pomieszczenie wynajmowane),
jednak sprzet nalezacy do KWP nie zostat uszkodzony.
Osoby obstugujace systemy tacznosci w KWP posiadaty uprawnienia i nadane dostepy
do obiektéw wiasnych oraz dostep w asyscie wiasciciela do obiektow obcych.

(akta kontroli str. 34-35, 431-433)

W przypadku awarii lub ograniczenia funkcjonowania sieci radiowej TETRA na
terenie garnizonu zachodniopomorskiego funkcjonowata sie¢ przemiennikow
radiowych dedykowanych do pracy w standardzie DMR na okre$lonych terytorialnie
grupach radiowych. Natomiast w przypadku ograniczenia funkcjonowania sieci
radiowej DMR (awari), funkcjonariusze posiadali w radiotelefonach
zaprogramowane grupy do pracy w relacji radio-radio. Stanowisko Kierowania KWP
wyposazone byto réwniez w telefon satelitarny.
W okresie objetym kontrolg nie stwierdzono ograniczer w funkcjonowaniu systemu
TETRA oraz DMR.

(akta kontroli str. 413, 434-444)

1.5. Przygotowanie funkcjonariuszy do korzystania ze srodkow tacznosci radiowe;
odbywato sie w ramach szkolenia zawodowego podstawowego, po ktérym
przyznawane byly uprawnienia do uzytkowania sprzetu pozostajacego na
wyposazeniu Policji. Program szkolenia zostat ustalony decyzjami Komendanta
Gtéwnego Policji w sprawie programu szkolenia zawodowego podstawowego*!.
Podczas szkolenia podstawowego, kazdy ze stuchaczy odbywat 12 godzinny kurs*2
z postugiwania sie srodkami tacznosci radiowej. Celem szkolenia podstawowego
byto zapewnienie, Ze po zakonczeniu szkolenia stuchacz bedzie potrafit:
- wyjasnic¢ podstawowe pojecia dotyczace pracy w sieciach radiowych,
- stosowac zasady pracy w sieciach radiowych,
- obstugiwac radiotelefony wykorzystywane w Policj,
- nawiazywac tacznosc i prowadzi¢ korespondencije przy uzyciu kryptonimow,
- stosowac zasady bezpiecznego uzytkowania sprzetu tacznosci radiotelefonicznej,
- pracowac w sieci radiowej.
Dodatkowo na proshe uzytkownikow danego systemu tacznosci radiowe] przez
pracownikow  Sekcji  Radiokomunikacyjnej prowadzone byly  szkolenia
przypominajace zasady dziatania i sposob uzytkowania urzadzen radiowych.
Stan etatowy KWP wynosit 4 926 pracownikow, z tego 4 359 funkcjonariuszy.
Wszyscy funkcjonariusze zostali przeszkoleni z obstugi systemow tacznosci
radiowej funkcjonujacych w KWP.

(akta kontroli str. 35-36, 102, 228-232)

Naczelnik WLl wyjasnit, Ze administratorzy systeméw fgcznosci radiowej z uwagi
na zmiany technologiczne o nowe rozwigzania radiokomunikacyjne poszerzali
Swojg wiedze na szkoleniach centralnych organizowanych przez KGP lub podmioty
zewnetrzne dostarczajgce sprzet zawierajgcy nowe rozwigzania techniczne.
Kierownicy jednostek i komdrek organizacyjnych KWP nie zgtaszali

zapotrzebowania na dodatkowe szkolenia w tym obszarze.
(akta kontroli str. 7-12, 36, 413)

1.6. Przy wdrazaniu i uzytkowaniu systemow facznosci KWP wykorzystywata

41 Nr 168 z dnia 22 maja 2019 r.; nr 376 z dnia 21 grudnia 2022 r.; nr 276 z dnia 25 sierpnia 2023 r.
42 JS01 - postugiwanie sie srodkami tacznosci radiowej, JIM02 — zapewnienie bezpieczeristwa i porzadku
publicznego w miejscu petnienia stuzby oraz podejmowania interwencji.
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zatwierdzone przez Komendanta Gtownego Policji standardy techniczne i uzytkowe
oraz w zakresie bezpieczeristwa*®. Komenda Wojewoddzka przestrzegata zasad
dotyczacych m.in. potaczen grupowych, potaczeri indywidualnych, potaczen
alarmowych, pofaczen z/do zewnetrznych sieci telekomunikacyjnych, priorytetow
potaczen, transmisji krotkich wiadomosci tekstowych, organizacji tacznosci oraz
bezpieczeristwa sieci.
KWP realizowata takze wytyczne dotyczace m.in. konsoli dyspozytorskich,
podsystemow zarzadzania siecia, tacznoscia ziemia-powietrze, wspotpracy z innymi
rozwigzaniami  teleinformatycznymi,  radiotelefondow  uzywanych  przez
zachodniopomorska Policje oraz stacji retransmisyjnych.

(akta kontroli str. 36, 40-93, 213-219, 234)

Naczelnik WLil wyjasnit, ze w przypadku, gdy takich wymogéw nie okreslono,
stosowano w KWP wlasne zafozenia oparte o ditugoletnie doswiadczenie oraz
samodoskonalenie {(...).

(akta kontroli str. 7-12, 36)

KWP dysponowata planem organizacji tacznosci, ktdry byt czescia ,Planu dziatania
Komendanta Wojewodzkiego Policji w Szczecinie jednostki zmilitaryzowanej KWP
w Szczecinie w warunkach zagrozenia bezpieczenstwa Panstwa i w czasie wojny”.

Ogledziny planu organizacji facznosci wykazaty, ze:
- Krajowe Dane Radiowe Policji KDR-P z 2021 r. byly na biezaco aktualizowane
(ostatnia aktualizacja z 16 sierpnia 2024 r.);
- Wojewddzkie Dane Radiowe Policji WDR-P z 2011 r. byly aktualizowane (ostatnia
aktualizacja z 8 kwietnia 2024 r.).

(akta kontroli str. 36, 406-407)

Zgodnie z normami wyposazenia w Komendzie Wojewddzkiej znajdowaly sie dwa
telefony satelitarne (na Stanowisku Kierowania KWP oraz w Oddziale Prewencii
Policji w Szczecinie). W okresie objetym badaniem uzytkowanie systemu tacznosci
satelitarnej regulowata Instrukcja Uzytkowania Systemu tgcznosci Satelitarnej
Iridium w Policji zatwierdzona 22 grudnia 2023 r. przez Zastepce Dyrektora Biura
tacznosci i Informatyki KGP.
Telefony satelitarne w trakcie zabezpieczen stanowity medium rezerwowe
w przypadku awarii sieci radiowych. Poddany ogledzinom telefon satelitarny na
Stanowisku Kierowania KWP byt sprawny i natadowany, zalogowat sie réwniez do
sieci. Potaczono sie z drugim radiotelefonem satelitarnym bedacym w dyspozycii
ww. Oddzialu Prewencji. Proba potaczenia okazata sie skuteczna, nawiazano
tacznosc, styszalnos¢ byta dobra.

(akta kontroli str. 101, 406-407, 436)

Zastepca Komendanta zatwierdzit w KWP tabele wyposazenia, ustalone wedtug
zatacznika nr 1 do Zarzadzenia nr 27, przyjmujac normatywna, liczbe:

- 5 143 radiotelefonéw noszonych (cyfrowych i analogowych); na wyposazeniu
garnizonu zachodniopomorskiego wedtug stanu na poczatek pazdziernika 2024 r.
byto tacznie 5 467 radiotelefondw, z tego KWP dysponowata 1 783 radiotelefonami
cyfrowymi, 1 389 radiotelefonami analogowymi, 2 226 innymi mieszanymi srodkami
tacznosci (np. radiotelefony w systemie DMR lub w systemie TETRA TEAL) oraz 69
konsolami;

- 116 stacji bazowych; Komenda dysponowata 154 takimi stacjami;

- dwdch telefonow cyfrowych; Komenda dysponowata dwoma telefonami
satelitarnymi.

43 Wymagania dotyczace standardéw technicznych, uzytkowych oraz bezpieczeristwa stosowanych w Policji
w zakresie informatyki i tacznosci. Styczen 2020. Kwiecieri 2024.
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Radiotelefony ewidencjonowane byly w wewnetrznym systemie SWOP, w ktérym

przypisywano je do jednostek i korcowych uzytkownikdw. Ogdlna liczba tych

urzadzen byta wyzsza od zatwierdzonych normatywow.

Liczba policjantéw korzystajacych w codziennej stuzbie z sieci facznosci radiowej

byta zmienna, uzalezniona od biezacego grafiku oraz podejmowanych dziatan.
(akta kontroli str.101-102, 234, 431-433)

W okresie objetym kontrola wystapity rowniez sytuacje wypozyczania sprzetu
radiowego dla jednostek garnizonu zachodniopomorskiego Policji. W 2022 r.
odnotowano 23 wypozyczenia sprzetu do Komend Powiatowych i Miejskich Policji
lub wydziatow KWP — wypozyczano od jednego do 18 radiotelefonéw na okres od
kilku dni do siedmiu miesiecy. W 2023 r. odnotowano 12 wypozyczen sprzetu do
Komend Powiatowych i Miejskich Policji lub wydziatbw KWP — wypozyczano
od jednego do 13 radiotelefondw na okres od kilku dni do ponad szesciu miesiecy.
W 2024 r. (do korica paZzdziernika) odnotowano 14 wypozyczeri sprzetu do Komend
Powiatowych i Miejskich Policji lub wydziatow KWP - wypozyczano od jednego
do 20 radiotelefonéw na okres od kilku dni do 10 miesiecy.

(akta kontroli str. 682-684)

Kierownik Sekcji Radiokomunikacji WLil wyjasnit, Ze jednostki te poza
radiotelefonami bedgcymi na ich stanie w réznych okresach czasu zgtaszajg
zapotrzebowanie na dodatkowg liczbe radiotelefonéw, co wynika z koniecznosci
Zabezpieczenia przez znaczng liczbe funkcjonariuszy na terenie dziatania danej
Jjednostki, np. imprezy masowej, zgromadzenia o podwyzszonym ryzyku, jak
rowniez  wyjazdu  funkcjonariuszy ~ garnizonu  zachodniopomorskiego
na zabezpieczenie imprez w innych wojewddztwach.

(akta kontroli str. 665-666)

Wedtug stanu na 29 pazdziernika 2024 r. Komenda Wojewddzka dysponowata 125
masztami antenowymi, z ktdrych 101 zlokalizowanych byto na obiektach bedacych
wiasnoscia Policji badZ podmiotéw obcych, a 24 byto wolnostojacych. Z powyzszych
24 masztow (wiez) antenowych wolnostojacych 20 byto wiasnoscia, Policji, a cztery
wiasnoscia innych podmiotow. Dla 20 masztéw (wiez) bedacych wiasnoscia, Policji
zatozono i prowadzono Ksiazki Obiektéw Budowlanych*. W zadnej z 20 KOB nie
odnotowano daty i wynikéw ostatniej kontroli okresowej przeprowadzonej w 2021 r.,
co opisano w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 531-537, 667-679)

W kontrolowanym okresie przeglady okresowe (roczne) stanu technicznego
konstrukcji masztow, wiez i innych konstrukcji antenowych (np. wysiegnikow) wraz
z instalacjami antenowymi, odgromowymi i uziomowymi, znajdujacych sie na terenie
wojewddztwa zachodniopomorskiego i stanowigcych elementy systemow tacznosci
radiokomunikacyjnej  garnizonu  zachodniopomorskiej  Policji  zostaly
przeprowadzone w 2021 r.*% i 2024 r.*6 Zakres przedmiotowy tych kontroli wskazuie,
Ze spetnialy one rowniez wymagania kontroli okresowej przeprowadzanej raz na
piec lat — art. 62 ust. 1 pkt 2 ustawy Prawo budowlane.

W latach 2022-2023 maszty antenowe nie byly poddane kontrolom okresowym,
0 ktérych mowa w art. 61 ust. 1 pkt 1 ustawy Prawo budowlane, co opisano w sekcji
,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 357-372, 538-618, 680-682, 685-696)

W 2022 r., w zwiazku z zaleceniami wynikajacymi z przegladow okresowych

4 Dalej: KOB.
45 Zamowienie na kwote 39,5 tys. zt (brutto).
46 Zamowienie na kwote 53,7 tys. zt (brutto).
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(rocznych) masztow antenowych z 2021 r., przeprowadzono naprawe (remont) 23
masztow antenowych — zamowienie z 22 lutego 2022 r. na kwote 149,1 tys. zt.
(akta kontroli str. 619-651)

Natomiast w 2023 r. wykonano jedynie pilna naprawe jednego masztu antenowego
— zamOwienie z 20 stycznia 2023 r. na kwote 4,3 tys. zt.
(akta kontroli str. 652-658)

W pismie z 22 lutego 2024 r.#7, skierowanym do Naczelnikéw Wydziatdw Lacznosci
i Informatyki w Komendach Wojewddzkich Policji, Zastepca Naczelnika Wydziatu
Radiokomunikacji Biura tacznosci i Informatyki KGP przypomniat m.in.
0 obowiazkach wynikajacych z art. 62 ust. 1 pkt 1 i 2 ustawy Prawo budowlane,
a takze iz obowiazki te dotycza réwniez obiektéw masztowych i nosnikow systemow
antenowych uzytkowanych w podlegtym garnizonie.

(akta kontroli str. 697-700)

1.7. Zakup infrastruktury radiowej niezbednej do realizacji procesu migracji do SRP-
T i wdrozenia do uzytkowania stacji bazowych w KWP, jak i zakup radiotelefonow
kamuflowanych, wiazat sie z wydatkowaniem Srodkdw, ktére Komenda Wojewddzka
pozyskiwata z KGP. Realizujac zgtaszane zapotrzebowanie, KGP w badanych
latach przekazata Srodki finansowe na realizacje tych zadan, takze pochodzace
z Programu modernizacji Policji*é.

(akta kontroli str. 94-102, 187-206, 713-722)

W latach 2022-2024 (do 30 wrzesnia) wydatki KWP na zadania inwestycyjne
w zakresie systemu telekomunikacji wyniosty 490,9 tys. zi*°. Ponadto w badanym
okresie Komenda Wojewddzka zakupita sprzet o tacznej wartosci 378,0 tys. zi*.

KWP otrzymata tez sprzet radiokomunikacyjny, zakupiony przez KGP w wysokosci
7 836,2 tys. zi, z tego:

- w 2022 r. 0 wartosci 1 754,9 tys. zt, m.in. 11 radioterminali noszonych oraz 100
radiotelefonéw nasobnych;

- w 2023 r. o wartoSci 5689,8 tys. zl, tj. sprzet niezbedny w realizacji procesu
migracji oraz wdrozenia do uzytkowania stacji bazowych wraz z oprogramowaniem
SRP-TETRA na obszarze zachodniopomorskiej Policji do realizacji ogdlnopolskiego
systemu SRP-T°L;

- w 2024 r. o wartosci 391,5 tys. zt, m.in. 100 radiotelefonéw przewoznych Typ P
Tetra z szyfrowaniem TEA2 oraz komputer i monitor.

41 Znak: Lg-172/24/LG.

48 Ustawa z dnia 17 grudnia 2021 r. o ustanowieniu ,Programu moderizacji Policji, Strazy Granicznej,
Paristwowej Strazy Pozarnej i Stuzby Ochrony Paristwa w latach 2022-2025" (Dz. U. poz. 86).

49W 2022 . - 70,1 tys. zt: zakup dwoch stacji bazowych sterowania oraz dwdch radioprzemiennikow Hytera,
w 2023 1. - 386,8 tys. zt: zakup dwdch systemdw tacznosci radiowej Tetra (PyrzycelLipiany; Pyrzyce/Kotowo),
dwach modutéw radiolinii Ceragon, dwdch zestawdw dyspozytorskich sterowania, dwéch modutéw ODU oraz
jednego radioprzemiennika. Hytera; w 2024 r. — 34,0 tys. zt: zakup 10 radiotelefonéw Hytera.

50 W 2022 r. — 188,7 tys. zt 10 radioprzemiennikéw analogowo-cyfrowych (Fundusz COVID), 15 sztuk
radiotelefondw Hytera (rezerwa celowa nr 1822 ,Odra”), 16 sztuk aktywnych ochronnikéw stuchu z przyciskami
PTT oraz zestaw stuchawkowy do radiotelefonéw GP360 (Funduszu Wsparcia Policji); w 2023 r. — 75,2 tys. zk:
szes¢ sztuk radiotelefonéw Motorola (,Poland Rock Festival), szes¢ sztuk zestawéw do programowania Tetra
TEA2; w 2024 r. (do 30 wrzesnia) — 114,1 tys. zt radioprzemiennik Hytera, urzadzenie sterujace po IP
RadioHead z radiotelefonem przewoznym Motorola, trzy urzadzenia sterujace po IP RadioHead, zakupiono ze
srodkéw Pomocy Ukrainie, 23 sztuki radiotelefonéw Hytera (Fundusz Wsparcia Ukrainie).

51 13 wyniesionych stacji bazowych, 55 radiotelefonédw noszonych z akcesoriami, trzy radiotelefony biurkowe
z szyfrowaniem, 101 radiotelefonéw przewoznych z akcesoriami, 13 sztuk zestawéw nagtownych (dziatania
poscigowe), konwerter Planet ICS-110 Tetra, 148 radiotelefondw Tetra REA2, oprogramowanie odpowiedzialne
za szyfrowanie z TEAL do TEA2 do radiotelefonéw przewoznych, cztery konsole dyspozytorskie, jedno
stanowisko odstuchowe rejestracji, trzy interfejsy, 13 sitowni Eltek Flatpack, oprogramowanie odpowiedzialne
za szyfrowanie z TEAL do TEA2 do radiotelefonéw dorecznych, 830 radiotelefondw nasobnych, 56
radiotelefondw przewoznych Tetra TEA2, dziewiec radiotelefonéw biurkowych Tetra TEA2, urzadzenie KVL 400.
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Stwierdzone
nieprawidtowosci

KWP otrzymala takze nieodptatnie sprzet do tacznosci radiokomunikacyjnej
o tacznej wartosci 167,9 tys. zt od: Komendy Wojewodzkiej Policji w Opolu i
Komendy Wojewddzkiej Policji w Rzeszowie (157,9 tys. zt*?); Gminy Miasto
Stargard (8,7 tys. zt); Komendy Miejskiej Paristwowej Strazy Pozarnej w Szczecinie
(1,3 tys. zb).
Wydatki na eksploatacje systemow tacznosci w kontrolowanym okresie wyniosty
ogotem 853,2 tys. zt, z tego w 2022 r. — 268,1 tys. zt, w 2023 r. — 294,7 tys. zi,
w 2024 r. (do 30 wrzesnia) — 290,4 tys. z.

(akta kontroli str. 94-102, 187-206)

KWP przeprowadzita dwa postepowania o zamdwienia publiczne zwiazane
z systemami tacznosci, tj. na:
1) zadanie inwestycyjne pn. KMP w Szczecinie — budowa wiezy tacznosci Policji
przy ul. Kaszubskiej 35 w Szczecinie zgodnie z umowa zawarta 15 marca 2021 r.53,
gtdwne zadanie inwestycyjne zostato zrealizowane w 2021 r. za kwote
2 394,3 tys. z}, z tego sprzet o wartosci 1 476 tys. zt na majatek Wydziatu £acznosci
i Informatyki przyjeto w 2022 r. Wynikato ze zgtoszenia wad podczas odbioru
przedmiotu umowy (19 listopada 2021 r.), ktérych usuniecie trwato do marca 2022 r.
(akta kontroli str. 172-186, 380-405, 713-722)

2) zadanie inwestycyjne pn. Pyrzyce/Kotowo: System facznosci radiowej Tetra;
KWP przeprowadzito postepowanie w trybie przetargu nieograniczonego na
,Dostawe, montaz urzadzen radiowych i zasilajacych, na potrzeby stanowiska
kierowania KPP w Pyrzycach”; w jego wyniku wytoniono wykonawce, z ktorym KWP
zawartla 6 pazdziernika 2023 r. umowe® na kwote 236,3 tys. zh zadanie
zrealizowano zgodnie z umowa,

(akta kontroli str. 118-147)

KWP zrealizowata tez zamowienia, ktore z uwagi na ich wartos¢ szacunkowa, nie
podlegaly ustawie Pzp%®, tacznie na kwote 392,2 tys. zi, tj. m.in. zakupy
radiotelefonéw, stacji bazowych, urzadzen sterujacych. Zamdéwienia te zostaly
przeprowadzone zgodnie z regulaminem udzielania zamowien publicznych
0 wartosci ponizej 130 tys. z+.

(akta kontroli str. 98-102, 103-117, 148-165, 166-170)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W latach 2022-2023 w Komendzie Wojewodzkiej nie przeprowadzono kontroli
okresowych (rocznych) masztéw antenowych, ktérych obowiazek wykonania
wynikat z art. 62 ust. 1 pkt 1 ustawy Prawo Budowlane.

(akta kontroli str. 701-702, 704-705)

Art. 62 ust. 1 pkt 1 ww. ustawy stanowi, ze obiekty budowlane powinny by¢ w czasie
ich uzytkowania poddawane przez wiasciciela lub zarzadce kontroli okresowej, co
najmniej raz w roku, polegajacej na sprawdzeniu stanu technicznego m.in.
elementdw budynku, budowli i instalacji narazonych na szkodliwe wptywy
atmosferyczne 1 niszczace dziatania czynnikow wystepujacych podczas
uzytkowania obiektu.

Naczelnik Wil wyjasnit, ze:

52 KWP w Opolu - 60,6 tys. zt; KWP w Rzeszowie — 97,3 tys. zt.

53 Nr ZI -1179/2021/39.

54 Nr ZZ-120/2023.

% Ustawa z dnia 11 wrze$nia 2019 r. Prawo zaméwieni publicznych (Dz. U. z 2024 . poz. 1320).

% Zatacznik do Decyzji nr 143/2023 Komendanta Wojewddzkiego Policji w Szczecinie z dnia 22 czerwca 2023 .
w sprawie wprowadzenia Regulaminu udzielania zamdwieri publicznych o wartosci ponizej 130 000 zt.
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a) W 2021 r. Wtil KWP wykonat wszystkie wymagane przepisami przeglady
masztow. Po ich ukoriczeniu Wykonawca zgtosit koniecznos¢ podjecia wobec
kilkudziesieciu lokalizacji pilnych dziatari majgcych na celu usuniecie stwierdzonych
w trakcie prac powaznych usterek. Niezwiocznie po otrzymaniu informacj,
tj. wstyczniu 2022 r., rozestano zapytanie do firm zajmujgcych sie tego typu
dziatalnoscig o0 okreslenie kosztow zwigzanych z realizacjg powyzszych prac.
W odpowiedzi jedna z nich ztozyta oferte z wyceng na sume 209 tys. zi, stosowna
informacja zostata przekazana Zastepcy Komendanta Wojewddzkiego Policji
w Szczecinie. Odgorng decyzjg, ze wzgledu na brak posiadanych Srodkéw
finansowych, byto obnizenie sumy przewidzianej na pilne naprawy do kwoty
149,1tys. zt. (...). Priorytetem bylo dokonanie powyzszych prac, gdyz brak ich
realizacji mogt spowodowac nieprzewidziane zdarzenia nagte, grozace katastrofg
budowlang. Z tego wzgledu wszystkie srodki finansowe zaplanowane wczesniej na
dokonanie przegladéw w roku 2022 w wysokosci 150 tys. zt zmuszeni bylismy
wykorzystac na przeprowadzenie pilnych napraw masztow antenowych.
b) W dniu 10 stycznia 2023 r. przez pracownikow Sekcji Radiokomunikacji WEil
zostata sporzadzona | przekazana owczesnemu Naczelnikowi WEil notatka
zawierajgca szacunkowg wycene wykonania przegladu wszystkich masztow celem
zabezpieczenia w budzecie stosownych srodkéw finansowych. W pdzniejszym
terminie jeszcze wielokrotnie w trakcie odpraw i narad wydziatowych w obecnosci
owczesnego Naczelnika WELIl poruszana byfa ta kwestia, jednak trudna sytuacja
finansowa Komendy Wojewddzkiej Policji (...) spowodowata odroczenie realizacji
powyzszego na poZniejszy termin. Ponadto, ewentualnie przyznane srodki
finansowe na wykonanie przegladow musialy by¢ w pierwszej kolejnosci
zabezpieczone na nieprzewidziane, a mogace wystapic w ciggu catego roku
zdarzenia nagfe.
c) W latach 2022 i 2023 wielokrotnie w rozmowach na naradach wyadziatowych
iwrozmowach z przedstawicielami KGP poruszany byt temat zabezpieczenia
srodkéw finansowych na przeprowadzenie kontroli okresowych (rocznych,
piecioletnich) masztéw antenowych. Jednak zawsze sprawa przegladu masztow
schodzita na dalszy plan (...)..

(akta kontroli str. 704-705, 709-711)

2. Wbrew obowiazkowi wynikajacemu z art. 60a pkt 3 ustawy Prawo budowlane®’
w przediozonych przez Komende Wojewddzka KOB, zatozonych i prowadzonych
dla masztéw (wiez) antenowych wolnostojacych i bedacych wtasnoscia Policji, nie
zostaty odnotowane daty i wyniki przeprowadzonej w 2021 r. kontroli okresowe;j,
0 ktérej mowa w art. 62 ust. 1 przedmiotowej ustawy.

(akta kontroli str. 667-673)
Art. 60a pkt 3 ustawy Prawo budowlane stanowi, ze KOB jest dokumentem
przeznaczonym do dokonywania wpiséw w zakresie kontroli, o ktérych mowa w art.
62 ust. 1.

KOB dla wolnostojacych masztow (wiez) antenowych prowadzone byly zardwno
przez pracownikow KWP, jak i przez pracownikéw innych jednostek Policji
funkcjonujacych na terenie wojewodztwa zachodniopomorskiego  (komend

powiatowych), gdzie zlokalizowane byly te maszty (wieze).
(akta kontroli str. 680)

Zastepca Naczelnika Wydziatu Zaopatrzenia i Inwestycji KWP wskazat, ze fizycznie

57 Art. 60a zostat dodany na podstawie art. 1 pkt 29 ustawy z dnia 7 lipca 2022 r. 0 zmianie ustawy — Prawo
budowlane oraz niektdrych innych ustaw (Dz. U. poz. 1557) i wszedt w zycie 1 stycznia 2023 r. Wczesnigj
przedmiotowe zagadnienie regulowat art. 64 ust. 1 ustawy Prawo budowlane, uchylony z dniem 1 stycznia
2023 r. przez art. 1 pkt 33 lit. a ww. ustawy.
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wpiséw do KOB powinni dokonywa¢ wyznaczeni przez kierownika jednostki

pracownicy na podstawie protokotow z przegladow zlecanych przez WLl
(akta kontroli str. 680)

Protokoly z poprzedniej kontroli okresowej masztéw antenowych (zardwno
wolnostojacych, jak i znajdujacych sie na budynkach) przeprowadzonej w 2021 r.

przechowywane byly przez pracownikéw Sekcji Radiokomunikacji WLil.
(akta kontroli str. 703)

Kierownik Sekcji Radiokomunikacji w WLl (ktéra m.in. prowadzi wykaz masztéw
antenowych wykorzystywanych przez Policje, i ktéra zaréwno w 2021 r., jak
i w 2024 r. dokonata wyboru podmiotu do przeprowadzenia przegladéw okresowych
masztow oraz przechowuje dokumentacje z tych kontroli) wyjasnit, Ze protokoty
te nie zostaty przekazane do Wydziatu Zaopatrzenia i Inwestycji KWP. Do tej pory
nie miatem wiedzy, ze Wydziat ten prowadzi KOB dla kazdego z masztow
wolnostojgcych oraz dla budynkéw bedacych wiasnoscig Policji, a na ktérych

usytuowane sq maszty wolnostojgce.
(akta kontroli str. 665-666)

Komendant zapewnit funkcjonowanie sytemu tacznosci radiowej na obszarze
dziatania KWP i powiatéw wojewddztwa zachodniopomorskiego. Opracowat
i wdrozyt regulacje wewnetrzne dotyczace uzytkowanych systemow. Policjanci
garnizonu zachodniopomorskiego zostali wyposazeni w srodki tacznosci wiasciwe
do systemdw tacznosci analogowej, DMR oraz TETRA. Komendant zapewnit takze
migracje do systemu SRP-T (TETRA TEA2), przy czym system TETRA dziatat
jedynie w Szczecinie, w pieciu powiatach wojewddztwa zachodniopomorskiego
dziatat system DMR, a w pozostatych - system analogowy. Taka mnogos¢ systemow
radiowych, praca w rdznych zakresach czestotliwosci i przede wszystkim
niekompatybilnos¢ standardéw powodowata trudnosci w zapewnieniu organizacii
efektywnej tacznosci radiowe;.

Ponadto maszty antenowe w latach 2022-2023 nie zostaty poddane rocznym
kontrolom okresowym, ktérych obowiazek przeprowadzenia wynikat z art. 62 ust. 1
pkt 1 ustawy Prawo budowlane, a w KOB prowadzonych dla masztow (wiez)
antenowych wolnostojacych nie odnotowano daty i wynikow kontroli okresowych
przeprowadzonych w 2021 r.

2. Komunikacja z innymi stuzbami - interoperacyjnos$¢ systemow
tacznosci radiowej

2.1. Systemy facznosci umozliwiaty prace oraz wspétdziatanie z systemami innych
stuzb podlegtych MSWIA.

W KWP obowiazywaly dwa sposoby tacznosci radiowej umoZliwiajace
wspoldziatanie stuzb, tj. kanat B112 udostepniony przez MSWIA oraz kanat
RATUNEK w systemie TETRA.

Wprowadzony przez MSWIA kanat B112 stuzyt do tymczasowej komunikacji miedzy
sluzbami podczas dziatari w sytuacjach kryzysowych, takich jak zagroZenie
bezpieczenstwa publicznego, kleski zywiotowe i inne nadzwyczajne zdarzenia
powodujace zagrozenie zycia i zdrowia ludzi oraz S$rodowiska naturalnego.
Na podstawie decyzji dowddcy akcji, stuzby mogty zmieni¢ kanat pracy na B112,
co umoZzliwiato wspétdziatanie na miejscu zdarzenia. Wobec braku obowiazku
ciagtego nastuchu na tym kanale, nie zapewniat on na biezaco interoperacyjnosci.
taczno$¢ przez ten kanat byla tez obarczona wszystkimi wadami facznosci
analogowej. Kanat ten miat by¢ uruchamiany w szczegolnych sytuacjach, tj. we
wspdinych dziataniach stuzb podlegtych MSWIA.
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Ogledziny®®, w przypadku kanalu B112 polegajace na probie tacznosci
z wywotanym funkcjonariuszem Policji, wykazaly sprawnos¢ systemu. tacznosc¢
radiowa na kanale B112 zostata nawiazana z wywotywanym funkcjonariuszem po
wczesniejszym  uzgodnieniu  (za  posrednictwem  stuzbowego  telefonu
komdrkowego) i przestawieniu przez niego nastuchu na kanat B112. Po wywotaniu
uzyskano bardzo dobra jako$¢ potaczenia, padita wyrazna odpowiedZ ,zgtaszam
sie”, potwierdzono tez dobra jakoS¢ potaczenia. Potwierdzono takze sprawnosc
tacznosci satelitarnej oraz bedacych w dyspozycji KWP telefonéw do tego systemu
tacznosci. Podjeta proba tacznosci z innym telefonem satelitarnym znajdujacym sie
w Oddziale Prewencji KWP byta skuteczna, nawiazano tacznosc, styszalnosc byta
dobra.
Ponadto tacznos$¢ pomiedzy stuzbami nawiazywana byta za posrednictwem Kanatu
— RATUNEK (TETRA) lub przy wykorzystaniu stuzbowej telefonii stacjonarnej jak
i komdrkowe;j.

(akta kontroli str. 37, 207-219, 240-269, 406-407)

2.2. Integracje policyjnego systemu tacznosci z innymi stuzbami osiagnieto poprzez
zawieranie dwustronnych porozumier, ktére wiaczaty inne stuzby lub podmioty do
systemu TETRA administrowanego przez KWP lub rozszerzaty zasieg tego systemu
dzieki uzyczonej infrastrukturze. Komendant zawart takie porozumienia
z podmiotami i instytucjami odpowiedzialnymi za bezpieczeristwo w rdznych
obszarach, w tym m.in. ze Szczeciriskim Wodnym Ochotniczym Pogotowiem
Ratunkowym, Zaktadem Gazowniczym w Szczecinie, Wojewddzka Stacja
Pogotowia Ratunkowego w Szczecinie. Przedmiotem porozumien bylo
wspotdziatanie Policji i Uzytkownika w ramach sieci wspétdziatania i alarmowania
RATUNEK wydzielonej przez Policie na platformie wilasnego systemu
radiotelefonicznej tacznosci trankingowej Tetra i przeznaczonej dla usprawnienia
wspotpracy stuzb odpowiedzialnych za porzadek i bezpieczenstwo w Szczecinie.
Ponadto przedmiotem porozumieni byto udostepnienie Uzytkownikowi dwach grup
rozméwnych niemaskowanych w systemie radiotelefonicznej tacznosci trankingowej
Tetra Policji. Sie¢ RATUNEK stanowita uzupetnienie innych rodzajéw komunikacji
pomiedzy stanowiskami dyzurnymi lub sitlami roznych stuzb dziatajacych
bezposrednio na miejscu zdarzenia. Podstawowym celem porozumieni byto
wdroZenie jednolitego systemu tacznosci radiowej na potrzeby grupowej tacznosci
na obszarze terytorialnym Szczecina. System taki podnosit poziom ciagtosci
dziatania oraz umozliwiat tworzenie grup wspdtpracy (m.in. z PSP, ze Straza
Miejska, z Zaktadem Gazowniczym). Porozumienia byty zawierane z zachowaniem
potrzeb i interes6w Policji, niezbednych dla realizowanych przez nia zadar.
Komenda Wojewddzka dysponowata Regulaminem udostepniania Systemu
Radiokomunikacyjnego  Policji — TETRA uzytkownikom pozapolicyjnym®.
Regulamin zostat zatwierdzony przez dyrektora Biura tacznosci i Informatyki KGP.
Okreslat zasady obowiazujace przy korzystaniu z Systemu Radiokomunikacyjnego
Policji TETRA lub nalezacych do Policji urzadzen wykorzystujacych algorytm TEA2,
albo zapewniajacych dostep do korespondencji szyfrowanej tym algorytmem,
udostepnionym uzytkownikom koricowym z organizacji pozapolicyjnych, a takze
zasady rozliczen finansowych z tego tytutu. Na wypadek wystapienia powaznego
zagrozenia wewnetrznego i zewnetrznego zostat utworzony ,Plan dziatania
Komendanta Wojewddzkiego Policji w Szczecinie jednostki zmilitaryzowanej KWP
w Szczecinie w warunkach zagrozenia bezpieczenstwa panstwa i w czasie wojny”.
(akta kontroli str. 270-324)

2.3. Komenda Wojewddzka przeprowadzata raz do roku ¢wiczenia z reagowania

%8 Przeprowadzone 24 paZdziernika 2024 r. na podstawie art. 39 ustawy o NIK.
5 Wydanie A, Warszawa 30 czerwca 2023 r.
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nieprawidtowosci
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Whioski

Uwagi

w sytuacjach szczegdlnych zagrozen lub sytuacjach kryzysowych. W okresie
kontrolowanym przeprowadzita trzy takie cwiczenia, z tego dwa z udziatlem
jednostek niepodlegajacych MSWIA oraz jedno cwiczenie z udziatem Strazy
Granicznej. KWP uczestniczyta takze w cwiczeniach z udzialem niektorych
jednostek Policji wojewodztwa zachodniopomorskiego oraz Wojsk Obrony
Terytorialnej (WOT).
Whioski jakie zostaty sformutowane z ww. cwiczen dotyczyty m.in:
- podjecia dziatan zorganizowania tacznoSci w oparciu 0 system facznosci
kodowanej (cyfrowej) w przypadku jednostek niepodlegajacych MSWIA,
- doposazenia jednostki w srodki tacznosci wraz z urzadzeniami poprawiajacymi
zasieg oraz ujednolicenie kanatu wspdtpracy z podmiotami pozapolicyjnymi, w tym
WOT,
- doposazenia jednostek ptywajacych spoza Szczecina w tacznosc dziatajaca na
terenie miasta Szczecin (TETRA).

(akta kontroli str. 37, 240-269)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Komunikacja z innymi stuzbami - interoperacyjnosc¢ systemow tacznosci radiowey,
zostata zapewniona przez Komendanta jedynie na terenie miasta Szczecin poprzez
zawarcie dwustronnych porozumien z podmiotami i instytucjami odpowiedzialnymi
za bezpieczeristwo w rdznych obszarach. Wspétpraca ta odbywata sie w ramach
sieci wspéldziatania i alarmowania RATUNEK na platformie systemu
radiotelefonicznego TETRA. Wspotdziatanie stuzb bylo jednak utrudnione, co
wynikato z koniecznosci dostosowania sprzetu wykorzystywanego przez te stuzby
do systemu Policji 0 podwyzszonym standardzie szyfrowania.

Wskazana przez MSWIA siec radiowa (tacznos¢ analogowa) kanatu B112 stuzaca
do wspdtdziatania z systemami innych stuzb podlegtych MSWIA byta obarczona
wszystkimi wadami tacznosci analogowej i mogta by¢ prowadzona jedynie na
miejscu zdarzenia po wczesnhiejszym powiadomieniu wywotanej stuzby lub
funkcjonariusza i zmianie kanatu nastuchu na B112.

IV. Uwagi i wnioski

W zwiazku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnioskuje o:

1. Coroczne zapewnianie srodkéw finansowych niezbednych do przeprowadzania
obowiazkowych kontroli okresowych, o ktérych mowa w art. 62 ust. 1 pkt 1i 2
ustawy Prawo budowlane.

2. Podjecie niezbednych dziatari w celu zapewnienia biezacego wpisywania
w KOB adnotacji o przeprowadzonych w danym roku kontrolach okresowych
masztow (wiez) antenowych wolnostojacych oraz uzupetienie wpisow
z kontroli  przeprowadzonych na podstawie art. 62 ust. 1 ustawy Prawo
budowlane w 2021 r.

Najwyzsza Izba kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.
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Prawo zgtoszenia
zastrzezen

Obowiazek
poinformowania

NIK o sposobie
wykonania wnioskow

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowane;
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do
wystapienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do dyrektora Delegatury NIK w Szczecinie. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaly w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac Najwyzsza Izbe Kontroli,
w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezeri do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, 4 grudnia 2024 r.

Najwyzsza Izba Kontroli

Delegatura w Szczecinie
Kontrolerzy Dyrektor
Wiestaw Kaszak z up. Bogustaw Wjcik
gtdwny specjalista kontroli paristwowe p.0. wicedyrektor Delegatury
/Podpisano elektronicznie/ /Podpisano elektronicznie/

Adam Borowski
doradca techniczny

/Podpisano elektronicznie/
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