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|. Dane identyfikacyjne

Komenda Wojewodzka Paristwowej Strazy Pozarnej! w Szczecinie, ul. Firlika 9-14,
71-637 Szczecin.

St. bryg. Mirostaw Pender, Zachodniopomorski Komendant Wojewddzki Panstwowe;
Strazy Pozarnej? w Szczecinie od 31 stycznia 2024 r. (od 13 do 30 stycznia 2024 r.
petnit obowiazki Komendanta).

Od 1 kwietnia 2020 r. do 12 stycznia 2024 r. Zachodniopomorskim Komendantem
Wojewddzkim PSP w Szczecinie byt nadbryg. Jarostaw Tomczyk.

1. Funkcjonowanie systemu tacznosci radiowej w odniesieniu do wyzwan i zagrozen
wspoiczesnego Swiata.
2. Komunikacja z innymi stuzbami — interoperacyjnosc systemu tacznosci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwiazanych z przedmiotem tej kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®.

Najwyzsza Izba Kontroli,
Delegatura w Szczecinie®.

1. Tomasz Cyranka, gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LSZ/159/2024 z 10 wrzesnia 2024 r.

2. Bogumita Medrzak, doradca ekonomiczny, upowaznienie do kontroli
nr LSZ/175/2024 z 21 pazdziernika 2024 r.

(akta kontroli str. 1, 13, 311-312)

1 Dalej: KW PSP lub Komenda.

2 Dalej: PSP.

8Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
4 Dalej: NIK.



OCENA OGOLNA

Il. Ocena ogodlna® kontrolowanej dziatalnosci

Zachodniopomorski Komendant Wojewodzki PSP w Szczecinie® zapewnit wsparcie
techniczne umozliwiajace utrzymanie tacznosci w podlegtych jednostkach PSP.
Gtownym systemem tacznosci byt analogowy system tacznosci radiowej, w ktorym
nadawanie i odbiér odbywaly sie naprzemiennie przy wykorzystaniu jedne
czestotliwosci, bez mozliwosci szyfrowania.

Wykorzystywane przez zachodniopomorskie struktury PSP radiotelefony cyfrowe
stanowity 61,6% i dawaty mozliwos¢ maskowania korespondencji w przypadku
uzywania standardu ESTI TETRA’ (w jednej z podlegtych jednostek PSP —
w Komendzie Miejskiej PSP w Szczecinie) oraz uruchomienia standardu DMRE.
Pozostate 38,4% stanowity radiotelefony analogowe, ktore nie zapewnialy
bezpieczerstwa przekazywanych informacji. Brak mozliwosci wykorzystania
tacznosci radiowej w modulacji cyfrowej spowodowany byt, jak wyjasnit Zastepca
Komendanta, nieudostepnieniem przez  Ministra  Spraw  Wewnetrznych
i Administracji® kanatéw czestotliwosciowych pracujacych w modulacji cyfrowej oraz
wykorzystywaniem przez jednostki PSP jeszcze analogowych radiotelefondw.

W KW PSP nie funkcjonowaty pomocnicze systemy tacznosci (poza telefonami
komdrkowymi) i telefonem w sieci resortowej MSWIA (wyr6znik 47). Srodki facznosci,
bedace na wyposazeniu KW PSP, byly technicznie zabezpieczone przed dostepem
0s6b nieuprawnionych, a funkcjonariusze KW PSP byli odpowiednio przygotowani
doich uzywania. Liczba os6b zajmujacych sie bezpieczeristvem tacznosci
w KW PSP byta jednak niewystarczajaca, co potwierdzit w wyjasnieniach Zastepca
Komendanta. Funkcjonujacy w Komendzie (w tym w strukturach organizacyjnych
PSP wojewddztwa zachodniopomorskiego) system tacznosci spetniat ustalone
wymagania dotyczace standarddéw technicznych i uzytkowych oraz byt zabezpieczony
przed utrata, zasilania.

Poniesione przez podlegte jednostki PSP oraz KW PSP wydatki w tacznej kwocie
600,1 tys. zt przeznaczono na rozwdj systemu facznosci (m.in. zakup sprzetu
i modernizacje systemu tacznosci) oraz jego biezace utrzymanie. Sfinansowano je ze
Srodkdw budzetu Wojewody Zachodniopomorskiego (w ramach budzetu paristwa)
oraz srodkow zewnetrznych, m.in. Funduszu Wsparcia PSP (21%).

Uzytkowany przez KW PSP i podlegte jednostki PSP analogowy system facznosci
radiowej dawat mozliwos¢ wspétdziatania na miejscu zdarzenia z innymi stuzbami czy
podmiotami zewnetrznymi, ale tylko po uprzednim ustaleniu zamiaru korzystania
z kanatu B1121°. Jak wyjasnit Zastepca Komendanta tacznos¢ przez kanat B112 byta
praktykowana, ale nie prowadzono rejestru wykorzystania kanatu B112 w trakcie
dziatai. Wyniki przeprowadzonych ¢wiczen potwierdzity jednak, ze uzycie kanatu
B112 byto obarczone wadami. Podlegte Komendzie jednostki PSP uczestniczyly
tacznie w 924 ¢wiczeniach, w ramach ktorych doskonalono umiejetnosci prowadzenia

5 Najwyzsza Izba Kontroli formutuje ocene ogéina jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.

6 Dalej: Komendant.

" Terrestrial Trunked Radio — standard cyfrowej radiokomunikacji opracowany przez ETSI (European

Telecommunications Standards Institute) przeznaczony dla stuzb ratunkowych, wojska oraz innych organizacii,

ktdre wymagaja, niezawodnej i zabezpieczonej komunikacji. Standard oferuje szeroki zakres funkcji, w tym

grupowa, komunikacje gtosowa, transmisje danych, wiadomosci tekstowe oraz pelne wsparcie dla ustug

trankingowych, co pozwala na efektywne zarzadzanie zasobami sieci radiowe;.

8 Digital Mobile Radio - standard cyfrowe]j radiokomunikacji mobilnej opracowany przez ETSI (European

Telecommunications Standards Institute).

9 Dalej: MSWIA.

10 Zgodnie z wytycznymi okreslonymi w dokumencie, opracowanym przez Komendanta Gléwnego PSP

pn. ,Zasady organizacji alarmowania, powiadamiania, dysponowania oraz wspdtdziatania na potrzeby dziatan

ratowniczych”, w ktérym opisano szczegdtowe zasady wykorzystywania radiowej sieci wspotdziatania stuzb

MSWiA podczas dziatari ratowniczo-gasniczych na kanale B112.
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Opis stanu
faktycznego

komunikacji radiowej, w tym w 194 z nich (21%) udziat braly rowniez inne stuzby
podlegte MSWIA oraz podmioty zewnetrzne. W wyniku podjetych dziatan (¢wiczen),
podczas zabezpieczenia imprezy masowej, KW PSP stwierdzita, ze wykonane testy
tacznosci cyfrowej DMR wskazuja, na potrzebe przejScia z systemu tacznosci
analogowej do cyfrowej.

Stwierdzone nieprawidtowosci dotyczyly zaniechania opracowania tabel minimalnych
norm naleznosci na sprzet tacznosci w KW PSP i Osrodku Szkolenia w Bornym
Sulinowie (w zakresie ilosci i typu urzadzen radiowych), a takze nieuprawnionego
zwolnienia z tego obowigzku podlegtych komend miejskich/powiatowych PSP.
W trakcie kontroli NIK Komendant ustalit i zatwierdzit ww. normy.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe!! kontrolowanej dziatalnosci

1. Funkcjonowanie = systemow  tacznosci  radiowej
w odniesieniu do wymagan i zagrozen wspétczesnego
Swiata.

1.1. W okresie objetym kontrola obowiazki komendantéw wojewddzkich w odniesieniu
do funkcjonowania tacznosci radiowej regulowat Rozkaz Nr 8 Komendanta Gtéwnego
Paristwowej Strazy Pozarnej'? z dnia 5 kwietnia 2019 r. w sprawie wprowadzenia
nowych zasad organizaciji tacznosci radiowej!3. W rozkazie nr 8 KG PSP okreslono
zasady organizacji tacznosci radiowej w PSP w formie Instrukcji w sprawie organizacji
tacznosci radiowej' (ti. w ramach struktury sieci radiowych ultrakrétkofalowych).
Zgodnie z nim za organizacje tacznosci na danym terenie odpowiadat komendant
powiatowy, natomiast komendanci wojewddzcy PSP petnili nadzdr nad prawidtowym
funkcjonowaniem tacznosci radiowej na terenie danego wojewodztwa. Instrukcja
okreslata zasady budowy i stosowania sieci radiowej (w tym kryteria wyboru systemu
radiowego), normy naleznosci sprzetu, organizacje tacznosci radiowej, prowadzenia
dokumentacii, realizacji szkoleri oraz sposob prowadzenia korespondencji radiowe;
w jednostkach ochrony przeciwpozarowej. W zatacznikach do ww. Instrukcji
okreslono  m.in.  wymagania  techniczno-funkcjonalne  radiotelefondw
dwusystemowych oraz terminali TETRA, mapy zasiegow radiowych w Krajowej Sieci
Wspotdziatania i Alarmowania (KSW) i struktury organizacji tacznosci radiowe;j.
Rozwinieciem Instrukcji zasad facznosci byly ,Zasady organizacji tacznosci
alarmowania, powiadamiania, dysponowania oraz wspotdziatania na potrzeby dziatan
ratowniczych™® oraz ,Metodyka postepowania podczas organizacji facznosci na
potrzeby kierujacego dziataniem ratowniczym™®, Wszystkie powyzsze dokumenty
stworzone zostalty na poziomie Komendy Gtéwnej PSP z mysla o wsparciu
kierujacego dziataniami ratowniczymi oraz stuzby tacznosci PSP w zakresie
wykorzystywania tacznosci radiowe] podczas prowadzenia dziatan ratowniczo-
gasniczych oraz na etapie planowania.

(akta kontroli str. 32-116)

11 Oceny czastkowe to oceny dziatalnosci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze hy¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.

12 Dalej: KG PSP.

13 Dz. Urz. KGPSP z 2019 r., poz. 7; dalej: rozkaz nr 8 KG PSP. Poprzednio obowiazywat rozkaz nr 18 KG PSP

z dnia 14 paZdziernika 2002 r. w sprawie wprowadzenia nowych zasad organizacji tacznosci dla krajowego

systemu ratowniczo — gasniczego (Dz. Urz. KGPSP z 2002 r., poz. 2.11).

14 Dalej: Instrukcja zasad tacznosci.

15 Dokument opracowany przez KG PSP — Biuro Informatyki i tacznosci.

16 Dokument opracowany przez KG PSP - Biuro Informatyki i tacznosci (aktualizacja z kwietnia 2016 r. na

podstawie rozkazu nr 4 KG PSP z dnia 9 czerwca 2009 r. ,W sprawie wprowadzenia nowych zasad organizacji

tacznosci w sieciach radiowych UHF Paristwowej Strazy Pozarnej").
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W KW PSP oraz w podlegtych jej jednostkach organizacyjnych gtéwnym systemem
tacznosci byt system w czestotliwosci UKF z pasma 136-174 MHz (tj. w ramach
struktury sieci radiowych ultrakrotkofalowych). Byt to system analogowy,
z mozliwoscia uruchomienia standardu DMR.
Krzysztof Makowski, Zastepca Komendantal® wyjasnit m.in: Srodki fgcznosci
analogowej sq powszechnie stosowane jako podstawowe i konwencjonalne sposoby
fgcznosci na potrzeby dziatari ratowniczo-gasniczych oraz w relacjach stacja bazowa
— stacja ruchoma (radiotelefon przewozZny). (...) Komenda Miejska PSP w Szczecinie
na mocy porozumienia (...) jest uzytkownikiem Systemu Radiowego Policji— TETRA,
opartego o standard ESTI TETRA.

(akta kontroli str. 21-23, 31)

Na wyposazeniu KW PSP i podlegtych jednostek na 25 wrzesnia 2024 r. znajdowaty
sie 853 radiotelefony cyfrowe (w tym: 701 — standardu DMR i 152 — standardu Tetra),
532 radiotelefony analogowe, 127 stacji bazowych BTS, 399 stacji przewoznych
oraz 186 innych Srodkow tacznosci radiowej (m.in. 14 stuzbowych telefonow
komdrkowych). Komenda nie posiadata telefonu satelitarnego.
Urzadzenia cyfrowe byly wyposazone w mechanizm maskowania korespondencii
w trybie cyfrowym DMR Tier 112, algorytmem ARC4 o dtugosci klucza 40 bit. Z uwagi
na dziatanie analogowej tacznosci radiowej funkcjonalnosci te nie byly
wykorzystywane, co oznacza, ze komunikacja nie byta szyfrowana, a tym samym
zabezpieczona. Radiotelefony analogowe nie mialy mozliwosci szyfrowania,
co oznaczalo, ze dane przekazywane za ich posrednictwem nie byly zabezpieczone
przed dostepem 0s6b nieuprawnionych.
Radiotelefony cyfrowe uzytkowane w KW PSP w Szczecinie oraz w komendach
powiatowych i miejskich PSP, zgodnie z Instrukcja, posiadaty deklaracje zgodnosci
z Dyrektywa, 2014/53/UE162 oraz przepisami krajowymi.
Ponadto zachodniopomorskie struktury PSP miaty do dyspozycji jeden samochdd
dowodzenia i tacznosci (SDL). Samochdd SDE uzywany byt gidwnie do zarzadzania
tacznoscia na terenie prowadzonych dziatan lub ¢wiczen. Pojazd obstugiwany byt
przez dwdch funkcjonariuszy i kierowce. Na jego wyposazeniu byly dwa stanowiska
komputerowe, cztery radiotelefony samochodowe w standardzie DMR/analogowe
(znajdujace sie w czesci dyspozytorskiej); jeden radiotelefon pracujacy w standardzie
TETRA; 12 radiotelefondw noszonych w standardzie DMR/analogowe. Dodatkowo
samochod wyposazony byt w trzy maszty antenowe (10, 15 i 25 m). Naczelnik
WBI oswiadczyt, ze zasieg jest zalezny od propagacji (m.in. warunkéw
atmosferycznych, terenowych), dostep do systeméw dowodzenia PSP jest mozliwy
takze za posSrednictwem sieci GSM.

(akta kontroli str. 28, 123-124, 165-187, 210-211, 249-265, 454-455)

W sprawie postugiwania sie cyfrowa i analogowa, tacznoscia radiowa, Zastepca
Komendanta wyjasnit, ze zgodnie z rozkazem nr 8 KG PSP jednostki organizacyjne
PSP wykorzystujg analogowe srodki gcznosci, jako podstawowy Srodek 1gcznosci
w trakcie dziatan ratowniczo-gasniczych, w relacjach stacja bazowa - stacja ruchoma

17 KW PSP podlegato 20 komend powiatowych/miejskich PSP.

Wedtug stanu na koniec 2023 r. do Krajowego Systemu Ratowniczo-Gasniczego (dalej: ksrg) wiaczono
216 jednostek Ochotniczych Strazy Pozarnych (dalej: OSP). Na terenie wojewddztwa zachodniopolskiego
funkcjonowato takze 219 OSP poza ksrg oraz pie¢ jednostek wojskowej ochrony przeciwpozarowej (dalej: WOP).
18 Sprawujacy funkcje od 23 kwietnia 2024 r., dalej: Zastepca Komendanta.

19 Base Transceiver Station — podstawowy element radiowego systemu telekomunikacyjnego, ktéry umozliwia
tacznosé bezprzewodowa miedzy urzadzeniami koricowymi a siecia telekomunikacyjna,

2 Klasyfikacja TIER opiera sie na poziomach dostepnosci ustug. Im wyzszy poziom tym wyzsza dostepnosé
i odpornos¢ na awarie i incydenty, ale réwniez wyzsze koszty systemu.

21 Dyrektywa Parlamentu Europejskiego i Rady z dnia 16 kwietnia 2014 r. w sprawie harmonizacji ustawodawstw
paristw czlonkowskich dotyczacych udostepniania na rynku urzadzen radiowych i uchylajaca dyrektywe
1999/5/WE (Dz. U. UE. L. z 2014 r. Nr 153, str. 62. ze zm.).
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(terminal przewoZny) lub alarmowania jednostek ochrony przeciwpoZarowej (w relacji
stacja bazowa - stacja bazowa). Funkcjonariusze w Komenadzie Miejskiej PSP
w Szczecinie wykorzystujg tacznos¢ cyfrowq w standardzie ESTI TETRA jako
podstawowy Srodek {gcznosci w trakcie dziafan ratowniczo-gasniczych oraz
W relacjach stacja bazowa - stacja ruchoma (terminal przewozny). W przypadku
opuszczenia terenu miasta lub braku zasiegu stacji bazowej wykorzystuja tryb DMO?
systemu TETRA lub wykorzystuja radiotelefony analogowe/DMR. Srodki tacznosci
cyfrowej w standardzie ETSI DMR wykorzystywane byly podczas cwiczen, testow
oraz w trakcie zabezpieczenia festiwalu Pol'and’Rock, ktdry odbyt sie w 2022r. (...).

(akta kontroli str. 22-23, 117-118)

W 2022 r. podczas zabezpieczenia imprezy masowej (Pol'and’Rock) zorganizowano
tacznos¢ radiowa, dla Sieci Dowodzenia i Wspdtdziatania (KDW), oparta na modulacii
cyfrowej w standardzie ETSI DMR (w tym celu wykorzystano kanaly radiowe
w modulacji cyfrowej przeznaczone do retransmisji za pomoca przemiennika
radiowego). Transmisje w modulacji cyfrowej zabezpieczono poprzez zastosowanie
szyfrowania w produktach sprzetu marki Motorola za pomoca klucza 40 bitowego
(za pomoca, algorytmu ARC4). W trakcie testow wykorzystano mozliwosé lokalizacii
patroli wyposazonych w radiotelefony DMR.
Podczas dziatan (testow/éwiczen) stwierdzono problem z odbieraniem danych GPS
z radiotelefondw przewoZnych, przekonfigurowanych w trakcie zabezpieczenia.
Po analizie ustalono, ze radiotelefony zamontowane na pojazdach nie zawieraty
dodatkowej anteny do GPS, co uniemozliwiato zbieranie danych lokalizacyjnych
pojazdow. £acznosc cyfrowa na kanale radiowym przeznaczonym do dowodzenia
| wspotdziatania umozliwita: szyfrowanie korespondencji radiowej; zbieranie danych
GPS; wysytanie wiadomosci tekstowych i nawiazywanie bezposrednich potaczen.
W wyniku przeprowadzonych dziatari (testow) w celu usprawnienia pracy
korespondentow radiowych podczas zabezpieczenia festiwali, stwierdzono problem
z odbieraniem danych GPS z radiotelefonéw przewoZznych (tj. z powodu braku
zamontowania dodatkowej anteny GPS na dachu pojazdu) i zwr6cono uwage na
potrzebe zakupu zestawdw dousznych do radiotelefonéw przenosnych i anten
GPS do radiotelefonow przewoznych.

(akta kontroli str. 117-118)

W sprawie potrzeby zakupu sprzetu telekomunikacyjnego, stwierdzonego w wyniku
przeprowadzonych dziatan (testow/Cwiczen) podczas zabezpieczenia imprezy
masowej (Pol'and’Rock), Zastepca Komendanta wyjasnit m.in.. Informuje Ze sprzet
telekomunikacyjny wykazany w notatce stuzbowej, ktéry mogtby usprawnic prace
korespondentow radiowych jest sprzetem peryferyjnym (dodatkowym) i jako taki nie
powinien byc traktowany jako sprzet niezbedny do wykonywania zadari stuzbowych.
W notatce stuzbowej skierowanej do Komendanta znalazto sie niefortunne
stwierdzenie o ,zalecanym zakupie zestawow dousznych (...), anten GPS do (...)",
ktdre to stwierdzenie powinno brzmiec ,proponujemy doposazyc zespoly w zestawy
douszne oraz wyposazyc samochody z radiotelefonami cyfrowymi typu DM 4601e
w dodatkowe anteny GPS”. W okresie badanym nie otrzymalismy dodatkowych
dedykowanych srodkéw na realizacje ww. propozycji doposazenia w sprzet
peryferyjny. W ramach srodkéw budzetowych realizowane byly zakupy priorytetowe
brakéw normatywnych sprzetu i wyposazenia podstawowego, grup specjalistycznych
oraz biezace utrzymanie komend. W ramach propozycji wymienionych w notatce
stuzbowej, dokonano niezbednych zmian w SWZ dot. doposazenia samochodow

22 Direct Mode Operation — mozliwo$¢ potaczenia bezposredniego pomiedzy terminalami w przypadku braku
zasiegu sieci, bez udziatu infrastruktury.
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w anteny GPS. Realizacja pozostafych propozycji bedzie realizowana w miare
dostepnych srodkdw finansowych.
(akta kontroli str. 446-447)

W KWP PSP oraz w podlegtych jednostkach organizacyjnych PSP nie funkcjonowaty
pomocnicze systemy facznosci radiowej (poza 14 stuzbowymi telefonami
komarkowymi, wykorzystywanymi m.in. przez stanowisko kierowania, kierownictwo
i naczelnikdw komorek organizacyjnych KW PSP).
Komendant okreslit zasady wykorzystywania telefonéw stuzbowych w formie
regulaminu (zarzadzenie nr 118 z 10 lipca 2015 r.).
Na stanie KW PSP znajdowato sie takze 13 dodatkowych kart SIM
(wykorzystywanych m.in. w telefonach stuzbowych, w czterech prywatnych telefonach
komadrkowych oraz w urzadzeniach teleinformatycznych).
W sytuacji kryzysowej/trudnosci w nawiazaniu tacznosci mogt by¢ wykorzystywany
telefon w sieci resortowej MSWIA (wyroznik 47). W trakcie ogledzin,
przeprowadzonych 24 pazdziernika 2024 r., wykonano udane potaczenie telefoniczne
do Komendy Miejskiej PSP w Swinouj$ciu na odpowiedni numer z wyréznikiem 47.
(akta kontroli str. 21-23, 31, 119-122, 370, 429, 442)

Zastepca Komendanta wyjasnit m.in.: funkcjonariusze KW PSP przy wykonywaniu
zadari positkujg sie telefonami komérkowymi zaréwno stuzbowymi?3 jak i prywatnymi,
Telefony komdrkowe wykorzystywane sg gtownie do rozmow telefonicznych. KW PSP
nie posiada dedykowanych aplikacji na telefony komdrkowe. W KW PSP nie ma
opracowanych zasad (pisemnych/ustnych/zwyczajowych) korzystania z prywatnych
telefonow komarkowych. Nie prowadzimy rejestru do jakich celow wykorzystywane sg
stuzbowe i prywatne telefony komorkowe. Telefony komdrkowe nie sg niezbedne
w prowadzeniu dziatan ratowniczo-gasniczych, a funkcjonariusze PSP wykorzystujg
Je dodatkowo jako: (a) narzedzia nawigacyjne pozwalajgce na wyznaczenie tras
dojazdu, wyznaczania punktéw dojazdu, wyswietlania widoku satelitarnego na
mapach, (b) narzedzie wykonywania zdjec i filméw wykorzystywanych poZniej
w szkoleniach | prezentacjach, (c) komunikatory grupowe Zz wykorzystaniem
dedykowanych aplikacji takich jak np.: WhatsApp, Signal. Analogowe systemy
facznosci  wykorzystywane w  jednostkach organizacyjnych PSP (modulacja
analogowa) nie umozliwiajg transmisji danych. W przypadku Komendy Miejskiej PSP
w Szczecinie system fgcznosci cyfrowej w standardzie ETSI TETRA umoZliwia
transmisje danych, ale funkcjonalnosc ta nie jest wykorzystywana przez jednostke
Z powodu ograniczen technicznych (brak licencji, dedykowanego oprogramowania
i serwerdw). Radiotelefony analogowe zakupione przed ich wycofaniem z oficjalnych
kanaftow dystrybucji producenta (czyli przed 2015 r.) nie majg moZzliwosci transmisji
danych. Wszystkie radiotelefony DMR majg moZliwos¢ transmisji danych, ale
funkcjonalnosc ta nie jest wykorzystywana w codziennej pracy w sieciach radiowych
Z powodu braku jednolitych systemow ftgcznosci cyfrowej DMR, dedykowanego
oprogramowania, licencji i radioserwerow.

(akta kontroli str. 23-24, 119-124, 280)

Karty SIM w stuzbowych/prywatnych telefonach komdrkowych i urzadzeniach
teleinformatycznych umozliwiaty transmisje danych w standardzie 5G i LTE, w tym
dwie karty SIM bez limitu danych, a pozostate karty SIM od 40 do 80 GB.

(akta kontroli str. 442)

1.2. Analogowy system tacznosci radiowej wykorzystywany w dziataniach ratowniczo-
gasniczych zapewniat funkcjonariuszom komunikacje, w ktérej nadawanie i odbior
odbywaly sie naprzemiennie przy wykorzystaniu jednej czestotliwosci.

2 Zasady korzystania ze stuzbowych telefonéw komdrkowych zostaty wprowadzone zarzadzeniem
nr 118 Zachodniopomorskiego Komendanta Wojewddzkiego PSP z dnia 10 lipca 2015 r.
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Komunikacja w przypadku rozméw byta ograniczona do dwdch osdb, a w sytuacii
prowadzenia nastuchu — nieograniczona. Potwierdzity to m.in. ogledziny stanowiska
kierowania i przeprowadzana proba nawiazania tacznosci z funkcjonariuszami
KW PSP znajdujacych sie w samochodzie, poza siedziba KW PSP (préba nawigzania
tacznosci powiodta sie — styszalnosc zostata okreslona przez odbiorcow na trzy).
(akta kontroli str. 369-370)

Zastepca Komendanta wyjasnit m.in: Gféwnymi trudnosciami w zakresie uzytkowania
systemow fgcznosci jest brak petnego pokrycia zasiegiem radiowym podlegtego
terenu (teren powiatu, rozlegly teren akcji ratowniczo — gasniczej). Sq one wynikiem
wystepujgcej m.in. lesistosci, uksztaftowania terenu czy gestosci zabudowy. Kazda
podlegta komenda powiatowa (miejska) PSP posiada opracowang na podstawie
symulacji  komputerowych lub préb terenowych, mape zasiegow radiowych
W relacjach stacja stacjonarna stanowiska kierowania - Stacja przewozna.
Dodatkowe trudnosci w komunikacji (zaktdcenia korespondenciji radiowej) mogg by¢
powodowane czynnikami zewnetrznymi. Zakfocenia mogg byC spowodowane
uszkodzeniami instalacji antenowej, pobliskimi urzadzeniami zaktdcajgcymi prace
(LED-owe belki sygnatowe), srodowiskiem (np. lampy LED na ulicach) lub btedng
konfiguracjg radiotelefonu. Problemy sg rozwigzywane w ramach zadan wtasnych
komend powiatowych (migjskich) PSP we wspofpracy z firmami zewnetrznymi. Zbior
probleméw dotyczacych zaktcen radiowych zwigzanych z zabudowg w pojazdach
zebranych na skutek zapytania z KG PSP z 7 maja 2024 r., zostat przekazany
do KG PSP w celu pdzZniejszej szczegotowej ich identyfikacji.

(akta kontroli str. 24-25, 125-130)

W latach 2022-2024 najczesciej zgtaszanym problemem przez komendantéw

pomatowch/mlejsklch PSP?* byly:
zaktocenia w  facznosci po  uzyciu  sygnalizacji  ostrzegawczej
Swietlnej/dZwiekowej (w 18 na 29 zgtoszonych przypadkéw);

— zaktdcenia spowodowane zbyt stabym sygnatem (w czterech przypadkach);

— problemy zwiazane z instalacja sprzetu (w trzech przypadkach);

— problemy z awarig przetwornicy i dziataniem innego zamontowanego sprzetu
(wzmacniacza) — jednorazowo;

— problemy spowodowane blizej niezidentyfikowanymi przyczynami (w dwdch
przypadkach).

(akta kontroli str. 125-130)

Zastepca Komendanta wyjasnit m.in.: (...) W KW PSP nie prowadzimy odrebnego
rejestru/wykazu zgtoszen problemow z tgcznoscig radiowg wystepujgcych na terenie
podlegtych jednostek organizacyjnych PSP. Problemy ze sprzetem w KW PSP, sg
w miare mozliwosci, rozwigzywane na miejscu przez Wyadziat Bezpieczeristwa
Informacji?®, a powazniejsze awarie sg zlecane firmom zewnetrznym. Od 1 stycznia
2022 r. do dzisiaj z podleglych jednostek PSP nie wplynely zadne inne pisemne
Zgtoszenia problemdw z 1gcznoscig radiowg’”.

(akta kontroli str. 16-20, 24-25, 125-130, 216-219)

W sprawie reagowania na zgtaszane trudnosci i zabezpieczenie sie przed ich
powtérnym wystapieniem, Zastepca Komendanta wyjasni KW PSP wspiera
merytorycznie komendy powiatowe (miejskie) PSP w zakresie poprawy {§cznosci

2 Na podstawie wykazu probleméw dotyczacych zakidceri facznosci radiowej w jednostkach
PSP i OSP przekazanych KW PSP przez komendantéw powiatowych/miejskich PSP.

% Dalej: WBI — utworzony Decyzja, Nr 2/2023 Zachodniopomorskiego Komendanta Wojewddzkiego PSP z dnia
8 listopada 2023 r. w sprawie Regulaminu Organizacyjnego KW PSP (wczesniej na podstawie Decyzji Nr 1/2018
Zachodniopomorskiego Komendanta Wojewddzkiego PSP z dnia 11 pazdziernika 2018 r. w sprawie Regulaminu
Organizacyjnego — Sekcja Informatyki i £acznosci).
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poprzez doradztwo dot. sposobow realizacji poprawy Zzasiegow (np. wnioski
koordynacyjne wynikajace z zapisow instrukcji w sprawie organizacji 1§cznosci
radiowej), wskazanie nowych technologii (terminale, radiotelefony, anteny itp.)
mogacych mie¢ wplyw na poprawe pracy urzgdzen (zwigkszenie odpornosci na
Zakfocenia).

(akta kontroli str. 25, 131-133)

KW PSP w Szczecinie pismem z 3 wrzesnia 2024 r. otrzymata oferte bezkosztowego
modelowania zasiegdw radiowych posiadanych systemdéw tacznosci wraz z oferta na
modernizacje radiowych sieci powiatowych lub sieci wojewddzkiej, w oparciu
0 lokalizacje wiasne i firmy (...). W trakcie kontroli NIK, Komendant pismem
z 16 wrzesnia 2024 r. zalecit powiatowym/miejskim komendantom PSP kontakt
z ww. firma, w zwiazku z przygotowaniami do przejscia na standard DMR (w dniu
zakoriczenia kontroli NIK% postepowania w ww. sprawie byly w toku).

(akta kontroli str. 25, 131-133)

Wsparcie techniczne w zakresie wykorzystania Srodkow tacznosci radiowej
zapewniono w ramach umowy najmu miejsc pod instalacje urzadzeri
telekomunikacyjnych?’. Przedmiotem umowy byto Swiadczenie ustug najmu:
— miejsca w szafach  telekomunikacyjnych  do instalacji  urzadzeri
telekomunikacyjnych,
— miejsca do instalacji urzadzer radiowych na wiezach, masztach lub Scianach
i dachach budynkow,
— powierzchni w budynkach, w tym w szczegdlnosci miejsca pod szafy
telekomunikacyjne.
W KW PSP w sytuacji kryzysu tacznosci mogt by¢ wykorzystywany telefon w sieci
resortowej MSWiA (wyroznik 47). W trakcie ogledzin wykonano udane potaczenie do
Komendy Miejskiej PSP w Swinoujéciu na numer 477855601. KW PSP w Szczecinie
nie posiadata telefonu satelitarnego (nie okreslono go w minimalnych normach
naleznosci na sprzet tacznosci — w rozkazie nr 8 KG PSP).
(akta kontroli str. 196-207, 369-370, 401-427)

W sprawie wspdtdziatania ze soba systemu analogowego/DMR oraz TETRA,
Zastepca Komendanta wyjasnit, ze nie sgq ze sobg pofgczone. Jesli zachodzi potrzeba
pracy w obu systemach, operator (np. Kierujgcy Dziataniem Ratowniczym, dowddca
odcinka bojowego) pracuje na dwoch radiotelefonach analogowym/DMR | TETRA,
nawigzujgc korespondencje albo w sieci analogowo/DMR albo w sieci TETRA.
W Komendzie Migjskiej PSP w Szczecinie obstuga radiotelefondw bazowych
(nadawanie i odbidr analogowych/DMR | terminali TETROWYCH) jest realizowana
poprzez konsole radiowe systemu Multicom Elvys. Za pomocg funkcji ,crosspatch
meeting” systemu Multicom Elvys mozna przekazywac korespondencje glosowq
pomiedzy radiotelefonem bazowym pracujgcym w sieci analogowej/DMR i terminalem
bazowym TETRA. Funkcjonalnosc ta jest nie wykorzystywana, poniewaz nie zachodzi
potrzeba przekazywania korespondencji radiowej pomiedzy dwoma radiotelefonami
bazowymi pracujgcymi w roznych systemach fgcznosci radiowej. Zgodnie z zapisami
zawartymi w zasadach organizacji gcznosci, powiadamiania, dysponowania oraz
wspotdziatania na potrzeby dziatani ratowniczych, nalezy unikac sytuacji, w ktorej
Kierujgcy Dziataniem Ratowniczym lub dowddcy odcinkéw bojowych prowadzg
nastuch i korespondencje na wigcej niz dwdch kanafach radiowych. Dwa i wigcej
radiotelefony sg uZywane w Sytuacjach, kiedy wystapi potrzeba pracy w roznych

26 Tj. z 30 maja 2014 r — zawartej z uwzglednieniem przepisu art. 4 pkt 3) lit. i ustawy z dnia 29 stycznia 2004 r. —
Prawo zamdwien publicznych (Dz. U. z 2013 r., poz. 907 — ostatnia zmiana w Dz.U. z 2019 r. poz. 1843) — obecnie
art. 11 ust. 1 pkt 6) ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz.U. z 2024 r. poz. 1320).

27 Nr: ZKW_PSP/01/2014/W.
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sieciach radiowych (na réznych czestotliwosciach) lub/i réznych systemach fgcznosci
analogowych/DMR i TETRA.
(akta kontroli str. 22, 96)

1.3. Zadania w zakresie spraw tacznosci i cyberbezpieczenstwa realizowat WBI.
Obowiazki w zakresie spraw facznosci powierzono czterem pracownikom -
funkcjonariuszom WBI (jeden z nich zakoriczyt prace 23 lutego 2024 r.). Pracownicy
posiadali doswiadczenie w stuzbie PSP (od szesciu do 22 lat) oraz wyksztatcenie
odpowiadajace wykonywanym obowiazkom (m.in. wyksztatlcenie z zakresu
informatyki, telekomunikacji i ochrony przeciwpozarowe)).
Zadnemu pracownikowi KW PSP nie przypisano zadari administratora systemu
tacznosci w zakresie zapewnienia adekwatnego wsparcia z uwzglednieniem potrzeb
uzytkownikow i zadari realizowanych przy uzyciu Srodkow tacznosci radiowe;.
Zastepca Komendanta wyjasnit m.in., ze w KW PSP nie ma Zzatrudnionych
administratorow systemow tgcznosci, oraz nie zostata okreslona minimalna liczba
administratorow Systemow {gcznosci. (...) Konieczne jest zwiekszenie liczby
administratorow do realizacji zadari zwigzanych z informatykg i fgcznoscig (w tym
w kwestiach cyberbezpieczeristwa), aby zapewni¢ odpowiedni poziom wsparcia
i efektywnosci w tej kluczowej dziedzinie.

(akta kontroli str. 25-27, 134-164, 210-211, 220-236, 267-274, 281-282)

Jak wyjasnit Zastepca Komendanta, nadzor techniczny nad posiadanym
lub/i obstugiwanym  sprzetem fgcznosci (radiotelefony noszone | przewozne)
realizowany byt przez uzytkownikow w zakresie podstawowym (tadowanie baterii
I informowanie pracownikow WBI o awariach). Nadzor nad elementami stacjonarnymi
(radiotelefony stacjonarne, kable antenowe, anteny) sprawowat WBI. Naprawa
sprzetu, ktory ulegt awarii jest zlecana firmom zewnetrznym. Radiotelefony
stosowane w jednostkach PSP posiadajg homologacje producenta. KW PSP
w Szczecinie uzytkuje dziewieC instalacji antenowych w lokalizacjach: Szczecin,
ul. Firlika 9, Zachodniopomorski Urzad Wojewddzki?é, ul. Waly Chrobrego 4, wieza
RTON w miejscowosci Toporzyk. Dwie ostatnie z nich objete sg gwarancjg do grudnia
2024 roku i w zwigzku z tym zdalny nadzor i przeglady stacji przemiennikowych
prowadzony jest przez firme (...), w wyniku czego w maju 2024 r. wykryto uszkodzenie
anteny RTON w Toporzyku, ktéra zostata naprawiona w ramach gwarancji.

(akta kontroli str. 26)

W Komendzie prowadzona byta rowniez ewidencja urzadzen radiowych oraz
dokumentacja dotyczaca pomiarow oraz eksploatacji instalacji antenowych.
W przypadku okablowania antenowego oraz anten przeprowadzano pomiary
z wykorzystaniem miernika AA-650 ZOOM RigExpert (we wiasnym zakresie) —
zgodnie z zapisami pkt. VII Instrukcji — nie rzadziej niz raz na trzy lata. Stan
okablowania - ze wzgledu na jego zuzycie — byt sprawdzany na podstawie wynikow
pomiardw oraz stanu fizycznego akcesoriéw (nie stwierdzono nieprawidtowosci).
(akta kontroli str. 26, 165-190, 188-190, 237-265, 266)

Od 1 stycznia 2022 r. do 30 wrzesnia 2024 r. w KW PSP i podlegtych jednostkach
wystapito 16 zgltoszen serwisowych, awarii sprzetu oraz systemu tacznosci.
Najczesciej (pie¢ razy) miata miejsce wymiana baterii radiotelefonéw noszonych,
trzykrotnie wymieniano antene bazowa, i dwukrotnie naprawiano okablowanie.

(akta kontroli str. 275-277)

W latach 2022-2024 jednemu pracownikom przypisano zadania w zakresie
cyberbezpieczeristva (tj. Naczelnikowi WBI). Zastepca Komendanta wyjasnit
m.in.: WKW PSP nie przyznaje sie dodatkéw na podstawie rozporzgdzenia Rady

28 Dalej: ZUW.
10



Ministrow z dnia 19 stycznia 2022 r. w sprawie Wwysokosci Swiadczenia
teleinformatycznego  dla  0s6b  realizujgcych ~ zadania z  zakresu
cyberbezpieczeristwa®, ze wzgledu na obowiazujace przepisy. W art. 5 pkt 2
ww. rozporzadzenia nie sg ujete, miedzy innymi jednostki organizacyjne PSP (...).
Ustawodawca nie przewidziat stuzb innych niz wymienione w tym punkcie. Wedtug
wiedzy na 13 wrzesnia 2024 r. w PSP nie jest powotany do istnienia sektorowy zespot
do spraw cyberbezpieczeristwa.

(akta kontroli str. 26-27)

W opinii Komendanta, dodatek okreslony w ww. rozporzgdzeniu nie wplynie na
zwiekszenie stanu zatrudnienia. Jednakze dodatek ten wplynie na atrakcyjnosc
stanowiska dla eksperta zajmujgcego sie  zagadnieniami  zwigzanymi
Z bezpieczeristwem teleinformatycznym i bezpieczeristwem systemow fgcznosci.
Dodatkowo przydzielenie dodatku Swiadczenia teleinformatycznego zapewnitoby
stabilnosc zatrudnienia na stanowisku eksperta ds. cyberbezpieczeristwa.

(akta kontroli str. 487-488)

1.4. Wykorzystywane przez KW PSP Srodki tacznosci byly zabezpieczone przed
dostepem osdb nieuprawnionych w pomieszczeniach zabezpieczonych elektroniczng,
kontrola dostepu.
W KW PSP w Szczecinie radiotelefony umieszczone byly w zamknietej na klucz
serwerowni i zabezpieczone przed dostepem za pomoca, systemu kontroli dostepu.
W celu uzyskania dostepu do pomieszczenia nalezalo nada¢ odpowiednie
uprawnienia. Odpowiednie uprawnienia systemu kontroli dostepu nadawane byty
przez administratorow z WBI na podstawie wniosku o dostep do ustug
teleinformatycznych.
Dostep do pomieszczeri serwerowni odbywat sie na podstawie rejestru dostepu,
a wszelkie prace prowadzono pod nadzorem pracownika KW PSP.

(akta kontroli str. 27, 369-388)

W okresie objetym kontrola, nie wystapity incydenty zwiazane z ingerencja 0s6b
nieuprawnionych w system tacznosci.
(akta kontroli str. 27)

W spawie prawdopodobienstwa wycieku/przejecia informacji w stosowanych
systemach tacznosci (DMR/TETRA i analogowej), Komendant wyjasnit: Jednostki
organizacyjne PSP woj. zachodniopomorskiego w stosowanych systemach 1¢znosci
radiowej nie korzystajg z zabezpieczer komunikacji radiowej poprzez szyfrowanie.
Komunikacja radiowa nie jest w Zaden sposob zabezpieczona przed
wyciekiem/przejeciem informacji. Wszystkie osoby posiadajgce marginalng wiedze na
temat fgcznosci radiowej (np. znajomosc czestotliwosci) oraz radiotelefon pracujgcy
na czestotliwosciach uzywanych przez PSP, mogg bez problemu przejac/podstuchac
prowadzong korespondencje.

(akta kontroli str. 280)

1.5. Komendant prowadzit ewidencje abonentéw upowaznionych do pracy w Sieci
tacznosci radiowej ochrony przeciwpozarowej. Ewidencje prowadzono w formie
elektronicznej i na biezaco aktualizowano. Ewidencja zawierata m.in. dane 0sob
upowaznionych, w tym: jednostke organizacyjna, nazwisko i imie, date szkolenia
podstawowego oraz date waznosci upowaznienia.

Szkolenie uzytkownikéw systemu tacznosci radiowej] w KW PSP odbywato
sie zgodnie z programem szkolenia funkcjonariuszy PSP, Kazdy funkcjonariusz
rozpoczynajacy stuzbe przechodzit szkolenie w ramach szkolenia podstawowego

2Dz, U.z2022r. poz. 131.
30 W ramach ,Programu szkolenia podstawowego w zawodzie strazak”.
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realizowanego na podstawie programu zatwierdzonego przez KG PSP (w ramach
przedmiotu pn. ,Organizacja tacznosci podczas akcji gasniczej”’). Na 23 wrzesnia
2024 r. zarejestrowanych bylo 60 abonentow - pracownikéw KW PSP,
przeszkolonych w wymaganym zakresie okreslonym w Instrukcji zasad tacznosci.
Zgodnie z punktem V rozkazu nr 8 KG PSP, w KW PSP byly przeprowadzane przez
koordynatoréw do spraw tacznosci raz na piec lat szkolenia doskonalace majace na
celu przypomnienie zasad prowadzenia korespondencji radiowej i organizacje
tacznosci na potrzeby prowadzonych dziatari ratowniczo-gasniczych. W szkoleniach
doskonalacych uczestniczyto w 2023 r. — 45 os6b.
W okresie objetym kontrola, dla funkcjonariuszy petniacych stuzbe w KW PSP nie
przeprowadzano szkolen zewnetrznych. Jak wyjasnit Zastepca Komendanta:
Szkolenia podstawowe realizowane w szkotach pozarniczych i szkolenia doskonalgce
prowadzone przez koordynatorow, sq wystarczajgce do pracy w sieciach radiowych
PSP.

(akta kontroli str. 27-28, 191-193, 212-215, 287-310)

Funkcjonariusze WBI zajmujacy sie zadaniami w zakresie spraw tacznosci
uczestniczyli w czterech specjalistycznych szkoleniach z zakresu tacznosci (w 2023 r.
i 2024 r.). Dwie osoby braly takze udziat w wewnetrznym szkoleniu koordynatorow
abonentéw radiowych (w 2019 r. 12022 r.).

(akta kontroli str. 26, 156-164)

1.6. Komendant nie okreslit standardéw technicznych, uzytkowych oraz dotyczacych
bezpieczeristwa w zakresie uzytkowania systemu tacznosci. Minimalne wymagania
techniczno-funkcjonalne dla dwusystemowych radiotelefondw oraz terminali TETRA
(stacjonarnych, przewoznych i noszonych) zostaty okreslone w Instrukcji zasad
tacznosci (zatacznikach nr od 2 do 7). Dodatkowe wymagania techniczne dotyczace
radiotelefondw zostaty okreslone takze w pismie KG PSP z 6 paZdziernika 2022 .31,
Wymagania dotyczyty maskowania korespondenciji w trybie cyfrowym DMR Tier II,
algorytmem ARC4 o dtugosci klucza 40 bit.
KW PSP nie posiadata masztéw radiowych. Radiowe instalacje antenowe znajdowaty
sie na dachu budynku KW PSP, na wiezy RTON w miejscowosci Toporzyk,
zarzadzanej przez firme (...) oraz w budynku ZUW (...).
Jak wyjasnit Zastepca Komendanta, miejsce na anteny na wiezy ZUW jest
uzytkowane na zasadzie wspotpracy pomiedzy instytucjami administracji zespolonej
wojewody zachodniopomorskiego i nie jest objete dodatkowg umowg ani
porozumieniem. Miejsca na anteny na wiezy (...) S§ objete umowg pomiedzy
Komendantem a firmg (...).

(akta kontroli str. 28, 69-82, 194-207)

W latach 2022-2024 Komendant aktualizowat dane radiowe. Dokumentacja
dotyczaca organizaciji facznosci prowadzona byta zardwno w formie elektronicznej,
jak i papierowej. Obejmowata ona m.in.: Wojewddzkie Dane Radiowe (WDR), Wyciag
z Danych Radiowych (DRW), kanaty pracy przydzielone na state lub okresowo.
Dokumentacja prowadzona byta zgodnie z Instrukcja, Aktualizacja dokumentacii
odbywata sie poprzez wprowadzenie nowych danych do systemu SWD PSP przez
jednostki wykorzystujace system tacznosci PSP oraz przestanie pisma w sprawie
aktualizacji do WBI.

(akta kontroli str. 57-58, 428)

W okresie objetym kontrola KW PSP zlecita przeprowadzenie przegladow
technicznych urzadzeri zabezpieczajacych zasilanie systemu tacznosci, m.in.:

%1 Znak BBI-1.266.41.2022.
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— agregatu pradotworczego w 2022 r. i 2024 r. (w 2023 r. nie przeprowadzono
przegladu).
KW PSP prowadzita okresowe karty pracy sprzetu silnikowego dla agregatu
pradotwdrczego (w 2024 r. wykonano szesS¢ testow sprawnosci; w 2023 r. —
dziesiec, aw 2022 r. osiem);
— Zzasilacza UPS w latach 2022-2023.
(akta kontroli str. 389)

Zastepca Komendanta wyjasnit m.in.: Przeglgdy techniczne stacjonarnego agregatu
pradotworczego zamontowanego w budynku KW PSP wykonywane sg co dwa lata.
Termin przegladdw i ich czestotliwosc jest uzgodniona z serwisem wykonujgcym
przeglady. W KW PSP w Szczecinie zamontowany jest agregat z silnikiem
wolnoobrotowym, ktdry przy naszym trybie zasilania i poboru mocy nie wymaga
corocznych przegladow, poniewaz jest mato uzywany i nie wysilony.
(akta kontroli str. 431)
Komendant w pismie z 18 czerwca 2019 r.%2, skierowanym do komendantéw
powiatowych/miejskich PSP, wskazat, ze minimalne wyposazenie zostato okreslone
w punkcie V Instrukcji dotyczacej zasad tacznosci, a ustalenie nowych norm
naleznosci bedzie przyjmowane na wniosek komendantéw, tylko w przypadku, gdy
komenda nie spetnia minimalnych norm wskazanych w ww. Instrukcji. Komendant nie
opracowat tabeli minimalnych norm naleznosci na sprzet tacznosci w KW PSP
i Osrodku Szkolenia, co zostalo szczegotowo opisane w sekcji Stwierdzone
nigprawidtowosci.
Wedtug stanu na 30 wrzesnia 2024 r. Komenda PSP i Osrodek Szkolenia PSP
w Bornym Sulinowie spetniaty minimalne normy naleznosci na sprzet tacznosci.
(akta kontroli str. 16-20, 44, 220-211, 368, 430-437, 456-457)
1.7. W latach 2022-2024 (do 30 wrzesnia) KW PSP i jednostki podlegte wydatkowaty
na rozwgj i utrzymanie systemu tacznosci ogdtem 600,1 tys. zt, z tego ze Srodkdow:
— budzetu Wojewody Zachodniopomorskiego (w ramach budzetu panstwa) —
265,7 tys. zt (co odpowiadato 44%);
— Funduszu Wsparcia PSP3 - 124 4 tys. zt (21%);
— ,Programu modernizacji Policji, Strazy Granicznej, PSP i Stuzby Ochrony
Paristwa w latach 2022-2025"* — 6,5 tys. zt (1%);
— Funduszu Pomocy - 24,8 tys. zt (4%);
— jednostek samorzadu terytorialnego i innych podmiotéw — 178,7 tys. zt (30%).
(akta kontroli str. 209, 396-399, 439-441, 489)
Trzy jednostki PSP podlegte KW PSP, zgodnie z art. 19h ustawy z dnia 24 sierpnia
1991 r. o Paristwowej Strazy Pozarnej®® ze Srodkdéw Funduszu Wsparcia PSP,
sfinansowaty koszty m.in.:
— modernizacji systemu facznosci®® (78,5 tys. zt w 2024 r.) oraz zakupu sprzetu
tacznosci — m.in. dwdch radiotelefondw (10 tys. zt w 2022 r.);
— prac remontowych masztu antenowego (19,7 tys. zt w 2022 r.);
— ustug dotyczacych biezacego utrzymania systemu tacznosci, tj. ustug
telekomunikacyjnych (2,2 tys. zt; 6,8 tys. zt, 2,6 tys. zt w latach 2022-2024), optat

32 Znak: WT.2613.4.1.2019.

3 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 23 grudnia 2015 r. w sprawie
szczegdtowych zasad gospodarki finansowej Funduszu Wsparcia Paristwowej Strazy Pozarnej (Dz. U. z 2016 r.
poz. 6).

34 Ustawa z dnia 17 grudnia 2021 r. o ustanowieniu ,Programu modernizacji Policji, Strazy Granicznej, Pafistwowej
Strazy Pozarnej i Stuzby Ochrony Paristwa w latach 2022-2025", o ustanowieniu ,Programu modernizacji Stuzby
Wieziennej w latach 2022-2025" oraz o zmianie ustawy 0 Poalicji i niektdrych innych ustaw (Dz. U. poz. 86).

% Dz.U. 22024 r. poz. 1443,

% Tj. montaz jednostki centralnej systemu, rejestratora korespondencji, licencji rejestratora, kontrolera radiowego
oraz konsoli dyspozytorskie.
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Stwierdzone
nieprawidtowosci

za wsparcie SWD (0,8 tys. zt w 2022 r. i 3,6 tys. zt w 2023 r.) oraz naprawe
panelu alfanumerycznego DWA3 (0,2 tys. zt w 2023 .).
(akta kontroli str. 209, 396-399)

Dwie jednostki PSP podlegte KW PSP, ze Srodkéw Programu modernizacji Policji,
Strazy Granicznej, PSP i Stuzby Ochrony Panstwa, sfinansowaty koszty zakupu
sprzetu tacznosci:
— radiotelefonu przenos$nego (3,5 tys. zt w 2023 1.);
— anteny bazowej wraz z osprzetem (3 tys. ztw 2023 r.).

(akta kontroli str. 209, 439)

Jedna jednostka podlegta KW PSP i Komenda, ze srodkdéw Funduszu Pomocy,
sfinansowaty zakup:
— sprzetu tacznosci, m.in. radioprzemiennikow i licencji oraz akumulatora, anteny
i skrzyni tacznosci (odpowiednio: 21,1 tys. ztw 2022 r.10,9 tys. ztw 2024 r.);
— ustugi przegladu technicznego anten na pojazdach (2,8 tys. zt w 2023 .).
(akta kontroli str. 209, 440)

Dwie jednostki PSP podlegte KW PSP sfinansowaly ze Srodkow:

— Gminy Miasta Szczecin (na podstawie uchwaly Rady Miasta Szczecin
XLI/1113/22 z 28 czerwca 2022 r.) — koszty modernizacji sieci tacznosci
Komendy Miejskiej PSP w Szczecinie (131 tys. ztw 2022.);

— Komendy Wojewddzkiej Policji w Szczecinie, Gminy Miedzyzdroje, Gminy
Kamien Pomorski i Starostwa Powiatowego w Kamieniu Pomorskim (na
podstawie umowy uzyczenia z 2 pazdziernika 2006 r.) — koszty remontu trzech
masztow antenowych i ekspertyzy technicznej (47,7 w 2023 r.)

(akta kontroli str. 209, 441, 480-486)

W latach 2022-2024 KW PSP finansowata wydatki dotyczace zakupu sprzetu
tacznosci oraz biezacego utrzymania systemu tacznosci, ze Srodkow budzetu
Wojewody Zachodniopomorskiego (w ramach budzetu panistwa) oraz Funduszu
Pomocy. KW PSP wydatkowata na wkasne potrzeby tacznie 106,7 tys. zt (w 2022 r.—
30,8 tys. zt, w 2023 r. — 51,9 tys. zt i do 30 wrzesnia 2024 r. — 24 tys. z}), z tego na:
a) zakup sprzetu — m.in. radioprzemiennikdw, licencji, akumulatora, anteny, skrzyni
tacznosci (21,1 tys. ztw 2023 1.1 0,9 tys. zt w 2024 r.);
b) biezace utrzymanie systemu tacznosci (odpowiednio: 30,8 tys. zt 30,8 tys. zt
1 23,1tys. Z).
(akta kontroli str. 208-209, 440)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

W latach 2022-2024 Komendant nie opracowat tabeli minimalnych norm naleznosci
na sprzet tacznosci w KW PSP i Osrodku Szkolenia PSP w Bornym Sulinowie
(w zakresie ilosci i typu urzadzen radiowych).

Ponadto, Komendant pismem z 18 czerwca 2019 r. (znak WT.2613.4.1.2019) -
w sposéb nieuprawniony - zwolnit komendantow powiatowych/miejskich PSP
z obowiazkéw przekazania do zatwierdzenia przez Komendanta wnioskow
dotyczacych minimalnych norm naleznosci na sprzet tacznosci w zakresie ilosci i typu
urzadzen radiowych.

Stanowito to naruszenie obowiazku okreslonego w punkcie V rozkazu nr 8 KG PSP,
w  ktérym okreslono, Ze norma naleznosci jest instrumentem stuzacym
do opracowania tabel naleznosci na sprzet tacznosci zatwierdzanych w zakresie ilosci
i typu urzadzen radiowych przez:

37 Panel alfanumeryczny DWA-ALFA peini funkcje informacyjna — powiadamia o koniecznosci natychmiastowego
wyjazdu do zdarzenia.
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OCENA CZASTKOWA

— Komendantow Wojewodzkich PSP dla podlegtych jednostek na wniosek
komendantéw powiatowych/miejskich PSP;
— Komendantow Wojewddzkich PSP dla Komend Wojewddzkich i OSrodkdow
Szkolenia.
(akta kontroli str. 16-20, 44, 210-211, 368)

Zastepca Komendanta wyjasnit m.in.. Komendant zwolnit komendantow
powiatowych/miejskich PSP z koniecznosci ustalenia wkasnych norm wyposaZzenia,
Z tego wzgledu, ze postanowienie punkt V' ,normy naleznosci na sprzet fgcznosci”
zawarty w instrukcji, zostaf zinterpretowany w ten sposob, iz w przypadku spetniania
minimalnych norm wyposazenia (a normy te sg spetione dla komend
powiatowych/miejskich) nie ma obowigzku opracowania tych norm. Jednakze, po
ponownej analizie zapisow punktu V instrukcji, podjeto decyzje, Ze podlegte komendy
powiatowe/miejskie PSP muszg wystgpic z wnioskiem do Komendanta
0 zatwierdzenie normy naleznosci w sprzet fgcznosci radiowej dla jednostki,
niezaleznie od faktu spetnienia minimalnych norm naleznosci na sprzet facznosci
radiowej. 30 paZdziernika 2024 r. do komendantow powiatowych/miejskich PSP
wystosowano pismo z prosbg o przekazanie do zatwierdzenia wnioskowanych norm
naleznosci w sprzet fgcznosci dla podleglych jednostek. (...) podjeto decyzje,
Ze w KW PSP (w tym w osrodku szkolenia) zostanie opracowana norma naleznosci
na sprzet tacznosci radiowej. Norma naleznosci na sprzet 1gcznosci radiowej jest
w trakcie opracowywania przez whasciwg komorke organizacyjng i zostanie
wprowadzona do stosowania odrebnym zarzgdzeniem Komendanta.

(akta kontroli str. 393, 430-431, 435)

W trakcie kontroli NIK (12 listopada 2024 r.) Komendant ustalit minimalne normy
naleznosci na sprzet tacznosci w KW PSP i Osrodku Szkolenia w Bornym Sulinowie
(w zakresie ilosci i typu urzadzeri radiowych) oraz zatwierdzit wnioski komendantow
podlegtych jednostek PSP dotyczace norm naleznosci na sprzet tacznosci.

(akta kontroli str. 456-477)

Komendant zapewnit odpowiednie wsparcie techniczne umozliwiajace utrzymanie
tacznosci w podlegtych jednostkach PSP. Gtéwnym systemem tacznosci byt
analogowy system tacznosci radiowej, w ktérym nadawanie i odbidr odbywaty sie
naprzemiennie przy wykorzystaniu jednej czestotliwosci, bez mozliwosci szyfrowania.
Wykorzystywane przez zachodniopomorskie struktury PSP radiotelefony cyfrowe
stanowity 61,6% i dawaty mozliwos¢ maskowania korespondencji w przypadku
uzywania standardu ESTI TETRA (w jednej z podlegtych jednostek PSP -
w Komendzie Miejskiej PSP w Szczecinie) oraz uruchomienia standardu DMR.
Pozostate 38,4% stanowity radiotelefony analogowe, ktore nie zapewnialy
bezpieczenstwa przekazywanych informacji. W KW PSP nie funkcjonowaty
pomocnicze systemy facznosci poza telefonami komdrkowymi i telefonem w sieci
resortowej MSWIA (wyrdznik 47).

Srodki facznosci, bedace na wyposazeniu KW PSP, byly technicznie zabezpieczone
przed dostepem osdb nieuprawnionych, a funkcjonariusze KW PSP byli odpowiednio
przygotowani do ich uzywania. Liczba os6b zajmujacych sie bezpieczerstwem
tacznosci w KW PSP byta jednak niewystarczajaca, co potwierdzit w wyjasnieniach
Zastepca Komendanta. System facznosci spetniat wymagania dotyczace standardow
technicznych i uzytkowych oraz byt zabezpieczony przed utrata zasilania. Poniesione
przez podlegte jednostki PSP oraz KW PSP wydatki w tacznej kwocie 600,1 tys. zt
przeznaczone na rozwdj systemu tacznosci (m.in. zakup sprzetu i modernizacje
systemu tacznosci) oraz jego biezace utrzymanie. Sfinansowano je ze Srodkéw
budzetu Wojewody Zachodniopomorskiego (w ramach budzetu parstwa) oraz
Srodkdw zewnetrznych, m.in. Funduszu Wsparcia PSP (21%). Stwierdzone
nieprawidtowosci dotyczyly zaniechania opracowania tabel minimalnych norm
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Opis stanu
faktycznego

naleznosci na sprzet tacznosci w KW PSP i Osrodku Szkolenia, a takze
nieuprawnionego  zwolnienia z  tego  obowiazku  podlegtych  komend
miejskich/powiatowych PSP. W trakcie kontroli NIK Komendant ustalit i zatwierdzit
WW. normy.

2. Komunikacja z innymi stuzbami - interoperacyjnos$é
systemow tacznosci radiowe;.

2.1. W sprawie wykorzystywania systemu tacznosci radiowej do prowadzenia
wspolnych dziatari w sytuacji kryzysowej z innymi stuzbami podlegtymi MSWiA,
Zastepca Komendanta wyjasnit, ze systemy fgcznosci radiowej nie byly
wykorzystywane do prowadzenia wspdlnych dziatan z innymi stuzbami w sytuacji
kryzysowej. KW PSP nie posiada wiedzy na temat systemow fgcznosci innych
podmiotow (...). W zwigzku z powyzszym nie wiemy, czy Systemy {gcznosci
wykorzystywane w PSP majg mozliwosc¢ wspofpracy z systemami tgcznosci innych
podmiotow.

(akta kontroli str. 313)

Zasady wspotpracy radiowej PSP z innymi stuzbami podlegtymi MSWiIA zostaty
okreslone w dokumencie opracowanym przez MSWIA, pn. ,Zasady organizacji
i funkcjonowania radiowej sieci wspdtdziatania stuzb MSWIA” (z 12 kwietnia 2019 r.).,
tj. w ramach kanatu B112.
Poza ww. regulacja dotyczaca zasad wspotpracy radiowej PSP z innymi stuzbami
podlegtymi MSWIA nie okreslono innych dokumentdw okreslajacych zasady
wspotdziatania, w tym: dowodzenia, wykorzystania sprzetu, bezpieczeristwa danych
przy prowadzeniu dziatan z innymi stuzbami podlegtymi MSWIA (w tym w formie
porozumien, plandw czy procedur).

(akta kontroli str. 92-107, 313)

Zastepca Komendanta wyjasnit, ze systemy fgcznosci radiowej nie sg
wykorzystywane do prowadzenia wspdlnych dziatari z innymi stuzbami w sytuacji
kryzysowej, zagroZzenia bezpieczenstwa, dziatajgcych w ramach ustawy
0 zarzgdzaniu kryzysowym.

(akta kontroli str. 313)

W sprawie prowadzenia tacznosci, ze wskazaniem na konkretnie istniejace lub
zaplanowane systemy facznosci, miedzy stuzbami podleglymi  MSWIA,
w sporzadzonych planach na wypadek wystapienia powaznego zagrozenia
wewnetrznego (stan wyjatkowy) i zewnetrznego (stan wojny, stan wojenny), Zastepca
Komendanta wyjasnit m.in.: ustawa z dnia 24 sierpnia 1991 r. o Paristwowej Strazy
Pozarnej oraz rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia
17 wrzesnia 2021 r. w sprawie Sszczegotowej organizacji krajowego Systemu
ratowniczo-gasniczego® nie naktada obowigzku na PSP, jako stuzby wiodacej
W dziataniach ratowniczo-gasniczych, organizacji tgcznosci radiowej ze stuzbami
podleglymi MSWIA, w tym z centrami zarzgdzania wojewody. W przypadku
wprowadzenia stanu kleski zywiotowej lub stanu wojny zgodnie z § 11 ust. 1 pkt 5
iust. 4 rozporzadzenia Rady Ministrw z dnia 27 kwietnia 2004 r. w sprawie
przygotowania  systemu  kierowania bezpieczenstwem  narodowym¥®  oraz
zarzadzeniem Nr 215/2024 Wojewody Zachodniopomorskiego z dnia 6 czerwca
2024 r. w sprawie przygotowania stanowisk kierowania w Systemie kierowania
bezpieczeristwem narodowym w wojewddztwie zachodniopomorskim, KW PSP
zobligowana jest do przygotowania — gfownego stanowiska kierowania KW PSP
W stafej siedzibie i stanowiska kierowania KW PSP w zapasowym miejscu pracy.

% Dz.U.z2021r. poz. 1737.
39 Dz.U. Nr 98 z 2004 r., poz. 978.
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W ramach pracy stanowiska kierowania KW PSP utrzymywana jest w Systemie
cigglym 1gcznosc telefoniczna i internetowa Zz organami i instytucjami
wspotdziatajgcymi w  zakresie monitorowania zagroZen, prowadzenia dziatar
ratowniczo-gasniczych.

(akta kontroli str. 314, 357-367)

Analogowy system radiowy nie umozliwiat potaczenia sie stanowiska kierowania
KW PSP z dyspozytorami innych stuzb, konkretna jednostka lub oficerem
dowodzacym/dyzurnym innych stuzb. Zastepca Komendanta, w trakcie ogledzin,
oswiadczyl, ze w celu nawigzania potgczenia z inng stuzbg (np. Policjg lub
Pogotowiem) ze stanowiska kierowania wykorzystywany jest telefon.

(akta kontroli str. 370)

W latach 2020-2024 nie wystapily sytuacje wykorzystania zintegrowanych systeméw
tacznosci przy prowadzeniu dziatari z stuzbami podlegtymi i nadzorowanymi przez
MSWIA.
W sprawie przyczyny braku wykorzystania nowoczesnych systemow tacznosci
radiowej, Zastepca Komendanta wyjasnit m.in. (...) Pierwszy powdd, to brak
dopuszczonych  przez  Departament  Teleinformatyki ~ MSWIA  kanatow
czestotliwosciowych pracujgcych w modulacji cyfrowej (oznaczenie emisji: 7K60FXD,
7K60FXE). Departament Teleinformatyki MSWIA dopuscit do wykorzystania na
terenie kraju tylko dwa kanafy czestotliwosciowe pracujgce w modulacji analogowej
lub cyfrowej, tj. kanat BF171 i BO77G (...). Oba kanaly mogg byc wykorzystywane
w sieci ruchomej o zmiennym obszarze pracy z zastosowaniem ruchomej stacji
retransmisyjnej (radioprzemiennik). Kolejny powad to braki sprzetowe. W jednostkach
PSP  wojewddztwa  zachodniopomorskiego  nadal  korzystamy z  okofo
30% radiotelefonow, mogacych pracowac tylko w modulacji analogowej (oznaczenie
emisji: 11KOF3E).

(akta kontroli str. 313, 430, 433-434)

Szczegbtowe zasady wykorzystywania radiowej sieci wspotdziatania stuzb MSWiIA

podczas dziatari ratowniczo-gasniczych na kanale B112 okreslono w dokumencie,

opracowanym przez KG PSP pn. ,Zasady organizacji alarmowania, powiadamiania,
dysponowania oraz wspotdziatania na potrzeby dziatari ratowniczych” (z kwietnia

2016 r.). W punkcie 8 ww. dokumentu okreslono, ze w przypadku koniecznosci

zapewnienia bezposredniej wymiany informacji pomiedzy funkcjonariuszami

(osobami) réznych stuzb MSW bezposSrednio zaangazowanymi w dziatania, po

decyzji dowodzacego akcja na miejscu prowadzonych wspolnie dziatan:

— kierujacy dziataniami ratowniczymi (KDR) wymienia informacje z dowddcami
poszczegdlnych stuzb na kanale B112, natomiast z podlegtymi ratownikami
komunikuje sie na kanat sieci dowodzenia i wspotdziatania (KDW) / kanat sieci
ratowniczo-gasniczej (KRG);

— w przypadku, gdy zachodzi konieczno$¢ bezposSredniej wymiany informacji
pomiedzy ratownikami PSP i funkcjonariuszami innych stuzb, KDR poleca
przejscie podleglym ratownikom na kanat B112, na ktérym utrzymuje z nimi
tacznosé.

Zasady prowadzenia korespondencji radiowej przez jednostki PSP okreSlata

Instrukcja zasad tacznosci.

Zastepca Komendanta wyjasnit m.in., Zze Obecnie, moZliwosc wspofpracy z innymi

stuzbami w zakresie tgcznosci jest realizowana na kanale B112 oraz z WOP, na

zasadzie wigczenia WOP do sieci radiowych PSP. Wspéfpraca z innymi stuzbami
oraz WOP odbywa sig na poziomie interwencyjnym bezposrednio w rejonie dziatan,
strefie zagroZenia lub bezposrednich dziatan ratowniczych i ratowniczo-gasniczych.

Ten sposob tgcznosci radiowej jest na co dzien wykorzystywany przez jednostki PSP.
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Jednostki organizacyjne PSP (...) nie prowadzg rejestru wykorzystania kanatu B112
oraz wspofpracy z WOP w trakcie (...) realnych dziatan.
(akta kontroli str. 92-107, 314)

Komendant wyjasnit dodatkowo, ze: w KW PSP oraz w podlegtych jednostkach PSP
(...) nie prowadzimy rejestru wykorzystywania kanatow radiowych stuzgcych do
wspotpracy z innymi stuzbami (kanat B112). Kanat B112 jest normalnym kanatem
uzytkowanym na miejscu akcji i moze byC wykorzystywany na co dzien przez
Jjednostki PSP. Kanat B112 jest uruchamiany na podstawie aktualnej potrzeby
dowodzgcego dziataniami/akcjg na miejscu jej prowadzenia.

(akta kontroli str. 487)

2.2. W sprawie wykorzystywania systemu tacznosci radiowej do prowadzenia
wspdinych dziatari w sytuacji kryzysowej z innymi podmiotami zewnetrznymi, nie
podlegajacymi MSWIA, Zastepca Komendanta wyjasnit, Ze systemy fgcznosci
radiowej nie byly wykorzystywane do prowadzenia wspolnych dziatari z innymi
stuzbami w sytuacji kryzysowej. KW PSP nie posiada wiedzy na temat systemow
fgcznosci innych podmiotéw realizujgcych zadania zarzadzania kryzysowego oraz
obronnosci paristwa. W zwigzku z powyzszym nie wiemy czy systemy 13cznosci
wykorzystywane w PSP majg mozIliwosc wspofpracy z systemami tgcznosci innych
podmiotow.

(akta kontroli str. 313)

Regulacjami dotyczacymi zapewnienia systemu tacznosci w przypadku wystapienia

powaznego zagrozenia zewnetrznego byly:

— zarzadzenie Nr 215/2024 Wojewody Zachodniopomorskiego z dnia 6 czerwca
2024 r. w sprawie przygotowania stanowisk kierowania w systemie kierowania
bezpieczerstwem narodowym w wojewddztwie zachodniopomorskim.

KW PSP zobligowana byta do przygotowania — gtéwnego stanowiska kierowania
KW PSP w statej siedzibie (przeprowadzone ogledziny stanowiska kierowania
potwierdzity zapewnienie ww. stanowiska) oraz stanowiska kierowania
w zapasowym miejscu pracy (w trakcie kontroli byto ono na etapie uzgodnien*?);

— porozumienie z 10 paZzdziernika 2022 r. w zakresie integracji systeméw tacznosci
radiowej PSP z WOP na potrzeby wspdlnych dziatari ratowniczych w celu ochrony
zycia, zdrowia, mienia i Srodowiska — zawarte przez KG PSP z Szefem WOP.
Zastepca Komendanta wyjasnit m.in., ze Komendant wyrazit zgode na wigczenie
Jjednostek WOP do pracy w sieciach radiowych PSP. Wspdtoraca z WOP odbywa
sie na poziomie interwencyjnym bezposrednio w rejonie dziatari w strefie
zagrozZenia lub bezposrednich dziatari ratowniczych i ratowniczo-gasniczych.
Komendant wyrazit zgode na prace jednostek WOP w sieciach radiowych PSP,
na podstawie dziewieciu wnioskow Szefa Delegatury WOP w Szczecinie
(z 3 listopada 2023 r.) oraz jednego wniosku Szefa Delegatury WOP w Gdyni
(z 17 paZdziernika 2023 r.) w sprawie wiaczenia do pracy w sieciach radiowych
PSP jednostek WOP (sprzet tacznosci stanowit wtasnosc jednostek WOP). Na ich
podstawie, Komendant oraz komendanci powiatowych/miejskich PSP wyrazili
zgode na prace 12 WSP w sieciach radiowych PSP.

Poza ww. regulacjami nie okreslono innych dokumentéw okreslajacych zasady

wspotdziatania, w tym: dowodzenia, wykorzystania sprzetu, bezpieczeristwa danych

przy prowadzeniu dziatan z podmiotami zewnetrznymi nie podlegajacymi MSWiA.

(w tym w formie porozumien, planéw czy procedur).

(akta kontroli str. 92-107, 313-314, 325-367, 431-432, 479, 487)

40 Tj. w Komendzie Powiatowej PSP w Pyrzycach.

18



Uzytkowany przez KW PSP i podlegte jednostki PSP analogowy system tacznosci
radiowej, dawat mozliwosci wspdtdziatania na miejscu zdarzenia z podmiotami
zewnetrznymi (np. z Policja, Wojska Straza, Pozarna*!, nadlesnictwami, strazami
gminnymi, Kolejowa, Stuzba Ratownicza, pogotowiem energetycznym czy
pogotowiem ratunkowym), mimo nieokreslenia ,zasad wspdtdziatania™?, ale tylko po
uprzednim ustaleniu zamiaru korzystania z kanatu B11243. Jak wyjasnili Komendant
| Zastepca Komendanta tacznos¢ przez kanat B112 byta praktykowana, ale nie
prowadzono rejestru wykorzystania kanatu B112 w trakcie dziatar. Uzycie kanatu
B112 bylo obarczone wadami, co potwierdzity wyniki przeprowadzonych ¢wiczen,
przy udziale ww. podmiotow.

(akta kontroli str. 101, 314, 448-453, 487)

W latach 2020-2024 nie wystapily sytuacje wykorzystania zintegrowanych systeméw
tacznosci przy prowadzeniu dziatan z podmiotami zewnetrznymi, nie podlegajacymi
MSWIA.

(akta kontroli str. 313)

2.3. W latach 2022-2024 podlegte KW PSP jednostki PSP uczestniczyly tacznie
w 924 éwiczeniach, w ramach ktérych doskonalono umiejetnosci prowadzenia
komunikacji radiowe;.
Wykorzystywanie Srodkow tacznosci byto przedmiotem 194 ¢wiczen, w ktdrych udziat
wziely inne podmioty lub stuzby, m.in.. WSP, OSP, nadlesnictwa, straze gminne,
Kolejowa Stuzba Ratownicza, pogotowie energetyczne czy pogotowie ratunkowe
i Policja.
W 12 przypadkach (tj. w trzech — w 2022 r.; pie¢ — w 2023 r.; cztery — w 2024 r.)
stwierdzono trudnosci w tacznosci radiowej, m.in.: brak facznosci radiowej na
czestotliwosciach morskich oraz problemy z facznoscia na kanale B112, w tym
w trakcie cwiczen ,TUNEL-23" — system tacznosci w tunelu nie retransmitowat kanatu
B112 (ponadto zwrocono uwage na potrzebe zmiany tacznosci analogowej na
cyfrowa, z powodu zaktdcen tacznosci analogowej spowodowane] dziataniami
urzadzen i instalacji tunelu przeznaczonych do zachowania bezpiecznej obstugi
tunelu).

(akta kontroli str. 448-453)

Podczas zabezpieczenia imprezy masowej (Pol'and’Rock) w 2022 r., wykorzystano
Srodki tacznosci cyfrowej w standardzie ETSI DMR (tj. kanaly radiowe w modulacji
cyfrowe] przeznaczone do retransmisji za pomoca przemiennika radiowego).
W trakcie testow wykorzystano mozliwos¢ lokalizacji patroli  wyposazonych
w radiotelefony DMR.

W ramach pracy sieci na drugiej szczelinie czasowej kanatu BF171, zbierano dane
GPS z pojazdéw oraz radiotelefondw noszonych wykorzystywanych podczas
zabezpieczenia imprezy. W tym celu przygotowano radioprzemiennik oraz
radiotelefony bedace na wyposazeniu batalionowego Samochodu Dowodzenia
i Lacznosdci oraz Sekcji Informatyki i kacznosci. tacznie uzyto 30 radiotelefondw
noszonych, szes¢ radiotelefondw przewoznych oraz radioprzemiennik Motoroli
SLR 5500. Do zbierania danych GPS i wyswietlania ich na mapie wykorzystano
radiotelefony i radioserwery, wpiete do przemiennika jako odbiornik szczeliny danych
(kanat BF171, szczelina 2) oraz szczeliny glosowej (kanat BF171, szczelina 1). Dzieki
zastosowaniu dupleksera, antena przemiennika (umozliwiajaca jednoczesne
podtaczenie nadawczych i odbiorczych gniazd) zostata umieszczona na maszcie

41 Dalej WSP.

42 Obejmujacych, m.in. zasady dowodzenia, wykorzystania sprzetu, bezpieczeristwa danych.

43 Zgodnie z wytycznymi okreslonymi w dokumencie, opracowanym przez KG PSP pn. ,Zasady organizacji
alarmowania, powiadamiania, dysponowania oraz wspétdziatania na potrzeby dziatai ratowniczych”, w ktérym
opisano szczegdlowe zasady wykorzystywania radiowej sieci wspéidziatania stuzb MSWIA podczas dziatar
ratowniczo-gasniczych na kanale B112.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Prawo zgtoszenia
zastrzezen

wolnostojacym o wysokosci 25 m n.p.t. Radiotelefony noszone byly monitorowane,
atakze umozliwiaty bezposrednie potaczenia simpleksowe. Podczas dziatan
(testow/Cwiczen) stwierdzono problem z odbieraniem danych GPS z radiotelefonéw
przewoznych, przekonfigurowanych w trakcie zabezpieczenia, z powodu braku
dodatkowej anteny do GPS, co uniemoZliwialo zbieranie danych lokalizacyjnych
pojazddw. Lokalizacja poszczegdlnych patroli i zastepdw byta realizowana za pomoca,
radiotelefondw noszonych. Zasieg geolokalizacji radiotelefondw noszonych byt
dostepny w promieniu okoto 10 km od masztu. Lacznos¢ cyfrowa na kanale radiowym
przeznaczonym do dowodzenia i wspotdziatania umozliwita:  szyfrowanie
korespondenciji radiowej; zbieranie danych GPS; wysytanie wiadomosci tekstowych;
nawiazywanie bezposrednich potaczen. W wyniku podjetych dziatan (testow/cwiczen)
stwierdzono, ze wykonane testy tacznosci cyfrowej DMR wskazuja na potrzebe
przejscia z systemu tacznosci analogowej do cyfrowe).

(akta kontroli str. 117-118)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Uzytkowany przez KW PSP i podlegte jednostki PSP analogowy system tacznosci
radiowej dawat mozliwos¢ wspdtdziatania na miejscu zdarzenia z innymi stuzbami czy
podmiotami zewnetrznymi, ale tylko po uprzednim ustaleniu zamiaru korzystania
z kanatu B112. Jak wyjasnit Zastepca Komendanta tacznos¢ przez kanat B112 byta
praktykowana, ale nie prowadzono rejestru wykorzystania kanatu B112 w trakcie
dziatan. Wyniki przeprowadzonych ¢wiczen potwierdzity jednak, ze uzycie kanatu
B112 bylo obarczone wadami. Podlegte Komendzie jednostki PSP uczestniczyly
tacznie w 924 ¢wiczeniach, w ramach ktérych doskonalono umiejetnosci prowadzenia
komunikacji radiowej, w tym w 194 z nich (21%) udziat braly rowniez inne stuzby
podlegte MSWIA oraz podmioty zewnetrzne. W wyniku podjetych dziatan (¢wiczen),
podczas zabezpieczenia imprezy masowej (Pol'and’Rock) w 2022 r., stwierdzono,
ze wykonane testy tacznosci cyfrowej DMR wskazuja ha potrzebe przejscia z systemu
tacznosci analogowej do cyfrowe.

IV. Uwagi i wnioski
Najwyzsza Izba Kontroli nie formutuje uwag i wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezeri do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

Szczecin, 22 listopada 2024 r.

Kontroler Najwyzsza Izba Kontroli
Bogumita Medrzak Delegatura w Szczecinie
doradca ekonomiczny Dyrektor
Ipodpisano elektronicznie/ z up.
T K p.0. wicedyrektor Qelggatury
omasz Cyranka Bogustaw Wojcik

gtowny specjalista kontroli pafistwowej

Ipodpisano elektronicznie/ Ipodpisano elektronicznie/
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