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|. Dane identyfikacyjne

Komenda Miejska Policjit w Swinoujsciu )
ul. Bolestawa Krzywoustego 2a, 72-600 Swinoujscie.

insp. Jarostaw Czaja, Komendant Miejski Policji w Swinoujsciu?, od 12 stycznia
202413

W okresie objetym kontrola, funkcje kierownika jednostki poprzednio petnili: insp.
Mirostaw Brys, od 8 stycznia 2022 r. do 11 stycznia 2024 r.%, insp. Grzegorz Srek,
od 21 maja 2019 r. do 7 stycznia 2022 r.

1. Funkcjonowanie systemu tacznosci radiowej w odniesieniu do wyzwari i zagrozen
wspdiczesnego Swiata.
2. Komunikacja z innymi stuzbami — interoperacyjnosc¢ systemu tacznosci radiowe;.

Od 1 stycznia 2022 r. do 31 paZdziernika 2024 r. z wykorzystaniem dowoddw
wytworzonych przed i po tym okresie, zwiazanych z przedmiotem tej kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie®.

Bogumita Medrzak, doradca ekonomiczny, upowaznienie do kontroli nr LSZ/165/2024
z 16 wrzesnia 2024 r.
Sylwia Krawczyk, doradca ekonomiczny, upowaznienie do kontroli nr LSZ/168/2024
z 25 wrzesnia 2024 r.

(akta kontroli str. 1-2, 6-7, 14)

1 Dalej: Komenda lub KMP.

2 Dalej: Komendant.

3.0d 12 stycznia do 16 kwietnia 2024 r. p.o. Komendanta.
4 Od 8 stycznia do 14 marca 2022 r. p.o. Komendanta.
5Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.

6 Dalej: NIK.



OCENA OGOLNA

Il. Ocena ogdlna’ kontrolowanej dziatalnosSci

Komendant zapewnit wsparcie techniczne uzytkownikom systemow tacznosci oraz
w zakresie utrzymania sprawnosci i bezpieczenstwa uzytkowanego w KMP sprzetu
radiokomunikacyjnego. Gtdwnymi systemami tacznosci byty cyfrowe systemy
radiokomunikacyjne (dwa kanaly transmisji — Powiatowy i Sztabowy). tacznosc
cyfrowa byta zgodna ze standardami DMR® i szyfrowana. Wykorzystywanym
systemem analogowym byt ogdlnokrajowy kanat Krajowej Sieci Wywotania
i Alarmowania (KSWA). Terminale/konsole STC-2 zapewnialy mozliwos¢ odstuchu
i transmisji wielokanatowej. Radiotelefony dziataly na jednym wybranym wczesnie
kanale roboczym. Pomocniczo wykorzystywano tez telefony komdrkowe, zaréwno
stuzbowe jak i w przypadku braku sprzetu — prywatne. Komenda spetniata normy
wyposazenia® w zakresie sprzetu tacznosci radiowej jedynie w odniesieniu do potrzeb
liczby funkcjonariuszy realizujacych stuzbe na danej zmianie. W przypadku
skierowania do stuzby wiekszej liczby policjantéw — normy te nie byly spetnione,
poniewaz wyposazenie w sprzet zgodnie z faktycznymi potrzebami nie byto wowczas
zapewnione, 0 czym Swiadczy fakt jego wypozyczania z KWP.

Srodki facznosci byly technicznie zabezpieczone przed dostepem o0séb
nieuprawnionych. Funkcjonariusze byli przygotowani do ich uzywania. Komendant
zapewnit ochrone danych i bezpieczenstwo komunikacji stuzbowej w uzytkowanych
systemach tacznosci.

Komenda nie okreslata zasad/procedur dotyczacych prowadzenia wspdlnych dziatan
w sytuacji kryzysowej z innymi stuzbami podlegtymi MSWIA.

W kontrolowanym okresie Komenda nie prowadzita dziatain z wykorzystaniem
analogowego kanatu B112. Wyniki ogledzin przebiegu prob nawiazania tacznosci
radiowej z jednostka Panstwowej Strazy Pozarnej za pomoca, tego kanatu wykazaty,
iz kontakt udato sie nawiaza¢ po uprzednim ustaleniu zamiaru korzystania z niego
i prowadzeniu nastuchu oraz ustaleniu kryptonimow. Stwierdzono, ze zasieg
terytorialny tacznosci radiowej byt niewielki i zalezny od warunkéw terenowych.
Wspdtdziatanie rdznych stuzb na kanale B112 bylo mozliwe, ale jego skutecznosé
byta wysoka tylko na konkretnym miejscu zdarzenia.

W latach 2022-2024 funkcjonariusze KMP uczestniczyli we wspdlnych éwiczeniach
zinnymi stuzbami, w tym podlegtymi Ministrowi Spraw Wewnetrznych
i Administracjil®, w trakcie ktérych wykorzystywano Srodki tacznosci.

Stwierdzona nieprawidiowos¢ dotyczyta niezapewnienia przez Komendanta w petni
skutecznego zabezpieczenia KMP przed utrata zasilania.

Komendant nie miat wptywu na zaniechanie przeprowadzania w latach 2022-2023
przegladéw technicznych masztow antenowych Komendy, brak na Stanowisku
Kierowania urzadzenia umozliwiajacego  odbior telewizyjnych  serwiséw
informacyjnych oraz tylko czesSciowa poprawe jakosci i ilosci wyposazenia
w urzadzenia/sprzet tacznosci.

" Najwyzsza Izba Kontroli formutuje ocene ogéina jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej.

8 Digital Mobile Radio - otwarty standard cyfrowej tacznosci radiowej opracowany przez Europejski Instytut Norm
Telekomunikacyjnych (ETSI). Standard ten moze funkcjonowaé z istniejacymi systemami analogowymi,
co umozliwia ptynne przejscie z technologii analogowej na cyfrowa, [przypis NIK].

9 Okreslone w zataczniku nr 1 Zarzadzenia nr 27 Komendanta Gtéwnego Policji z dnia 16 kwietnia 2019 r.
w sprawie okreslenia norm wyposazenia jednostek i komdrek organizacyjnych Policji oraz funkcjonariuszy
i pracownikéw Policji w sprzet teleinformatyczny i telekomunikacyjny oraz szczegétowych zasad jego
przyznawania i uzytkowania (Dz. Urz. KGP z 2019 r., poz. 66, ze zm., Zarzadzenie zostalo zmienione
Zarzadzeniem nr 10 Komendanta Gtéwnego Policji z 3 kwietnia 2023 r.).

10 Dalej: MSWIA.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe!! kontrolowanej dziatalnosci

1. Funkcjonowanie  systemu  tacznosci  radiowej
w odniesieniu do wyzwan izagrozen wspdtczesnego
Swiata.

1.1. Uregulowania formalno-prawne dotyczace systemu tacznosci radiowe;
w Komendzie, w tym w szczegdlnosci organizacja tacznosci radiowej Policji
| wspotdziatania z pozapolicyjnymi sieciami tacznosci, sposob stosowania srodkow
tacznosci radiowej i sposob prowadzenia korespondencji radiowej, zostaty zawarte
w Zarzadzeniu nr 22 Komendanta Gtdwnego Policji z dnia 14 lipca 2020 r. w sprawie
okreslenia metod i form wykonywania zadan Policji z uzyciem srodkow tacznosci
radiowej'?.
Pozostate uregulowania odnoszace sie do funkcjonowania tacznosci to m.in..
Zarzadzenie nr 27 Komendanta Gtéwnego Policji z dnia 16 kwietnia 2019 r. w sprawie
okreslenia norm wyposazenia jednostek ikomdrek organizacyjnych Policji oraz
funkcjonariuszy i pracownikow Policji w sprzet teleinformatyczny i telekomunikacyjny
oraz szczeg6towych zasad jego przyznawania i uzytkowanial® i Zarzadzenie nr 2
Komendanta Gtéwnego Policji w sprawie organizacji stuzby dyzurnej w jednostkach
organizacyjnych Policji z dnia 15 stycznia 2018 r.14

(akta kontroli str. 15-59)
Wedtug 8 3 ust. 1 Zarzadzenia KGP nr 22 oraz o$wiadczenia Komendanta tacznos¢
radiowa zorganizowana byta w Komendzie w zakresie czterech funkcji: kierowania,
dowodzenia, wspdtdziatania i alarmowania. £acznos¢ radiowa kierowania odbywata
sie przy wykorzystaniu stacji gtownej sieci uzytkowanej na Stanowisku Kierowania
KMP. tacznos¢ radiowa dowodzenia uruchamiano i wykorzystywano doraznie na
potrzeby dowodzacego sitami Policji. tacznos¢ radiowa wspdtdziatania byta
realizowana na potrzeby wspdlnych dziatari jednostek Policji i komorek
organizacyjnych Policji oraz innych stuzb ipodmiotéw realizujacych zadania we
wspotpracy z Policja, Lacznosé radiowa, alarmowania prowadzi sie z wykorzystaniem
wbudowanego narzedzia alarmowego zintegrowanego z radiostacjami cyfrowymi
(w okreslonych sytuacjach radiostacje wiaczaja alarm napadowy) lub wykorzystaniem
przycisku napadowego SOS, ktdry dziata po nacisnieciu®®.

Za organizacje i zapewnienie funkcjonowania tacznosci radiowej na potrzeby
Komendy?®, organizacje radiowej facznosci wspdtdziatania z innymi jednostkami
Policji oraz podmiotami pozapolicyjnymi, a takze administrowanie i utrzymanie
technicznej sprawnosci Ogdlnokrajowego Cyfrowego Systemu tacznosci Radiowej-
Policjit” (OCStLR-P) odpowiadat, zgodnie z § 10 Zarzadzenia KGP nr 22, Komendant
Wojewddzki Policji.

(akta kontroli str. 15-30, 404-406)

11 Oceny czastkowe to oceny dziatalnosci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

12Dz, Urz. KGP z 2020 r., poz. 38; dalej: Zarzadzenie KGP nr 22.

18 Dz. Urz. KGP z 2019 r., poz. 66, ze zm.; dalej: Zarzadzenie KGP nr 27. Zarzadzenie zostalo zmienione
Zarzadzeniem nr 10 KGP z 3 kwietnia 2023 r.

14 Dz. Urz. KGP z 2018 r. poz. 4, zmieniajace Zarzadzenie nr 1173 Komendanta Gtéwnego Policji z dnia 10
listopada 2004 r. w sprawie organizacji stuzby dyzurnej w jednostkach organizacyjnych policji (Dz. Urz. KGP
z 2013 r. poz. 73); dalej: Zarzadzenie KGP w sprawie organizaciji stuzby dyzurnej.

15 tacznosé alarmowania realizowana jest w przypadku koniecznosci przekazywania informacji o duzym
znaczeniu, ktérych przekazanie ma najwyzszy priorytet, poprzez wykorzystanie m.in. zaawansowanych funkcji
urzadzen.

16 Jako jednostki podlegtej Komendzie Wojewddzkiej Policji w Szczecinie.

17 Na obszarze swojej wtasciwosci miejscowej.

4



Dla realizacji ww. czterech funkcji'® w Komendzie wykorzystywano nastepujace
cyfrowe i analogowe systemy radiokomunikacyjne (kanaty transmisji):
1) cyfrowe:

— Pow ZSW (Powiatowy Swinouj$cie) - cyfrowy kanat do podstawowej pracy
stuzacy do komunikacji z funkcjonariuszami w ramach biezacej realizacji zadari
w rejonie dziatan;

— Sztab ZSW (Sztabowy Swinoujscie) - cyfrowy kanat zapasowy przeznaczony
do komunikacji na realizacie dodatkowych dziatan oraz zabezpieczer; kanat
moze zostac uzyty jako awaryjny w przypadku tacznosci na podstawowym kanale
komunikacji badZ w celu prowadzenia drugiej tacznosci nie zaktdcajacej dziatania
podstawowego kanatu;

2) analogowe:

— KSWA - ogdlnokrajowy kanat - Krajowa Sie¢ Wywotania i Alarmowania;
— B414 - dorazny kanat analogowy w przypadku awarii sieci cyfrowej,
w przypadku braku zasilania, badZ zaniku sygnatu sieci cyfrowej;
— B112 - kanat do wspGtpracy miedzy stuzbami MSWIA stosowany w ramach
tacznosci z innymi podmiotami.
(akta kontroli str. 8-9)

Jak wyjasnita Zastepca Komendanta!®, jako gidwny system zostata wdroZona
facznosc cyfrowa z mozliwoscig przetgczenia sie w tryb analogowy z wykorzystaniem
stacji retransmisyjnych oraz komponentoéw radiotelefonicznych w postaci noszonej
oraz przewoznej (Hytera oraz Motorola) zgodna z standardami DMR Tier 2%,
szyfrowanie metodg AMBE+2. Powyzszy system jest zgodny z metodami
wykonywanych zadan Policji w ramach tgcznosci radiowej zawartymi w Zarzgdzeniu
KGPnr22(...).
(...) Obecny system gtowny zastapit poprzedni system tgcznosci analogowej w celu
zwiekszenia bezpieczenistwa poprzez wykorzystanie szyfrowania transmisji.
Najstarsze archiwalne nagranie z wykorzystaniem tgcznosci radiowej w postaci
testow miato miejsce w dniu 18 czerwca 2020 r. Dokumentem potwierdzajgcym
wdroZenie tego systemu jest korespondencja mailowa z 9 wrzesnia 2020 r.
Z przestanym wykazem urzgdzen do skonfigurowania adresow IP urzadzen.
(...) Systemy tgcznosci radiowej stuzg wyltgcznie do komunikacji gtosowe.
(akta kontroli str. 8-9)

Wedtlug wyjasnienn Zastepcy Komendanta: System {gcznosci radiowej DMR
wykorzystuje transmisje GPS wylgcznie w celu ustalenia lokalizacji danego
urzadzenia badZ pojazdu, natomiast System {gcznosci komdrkowej GSM ma
mozliwosc taczenia sie za pomocg sieci cyfrowej np. 3G, 4G lub 5G.
Ze wzgledu na realizacje dziatari w rejonie stuzbowym funkcjonariusze wykorzystujg
rowniez urzgdzenia nie bedgce elementem tgcznosci radiotelefonicznej. £4cznosc ta
odbywa sie przy pomocy terminali MTN (Mobilny Terminal Noszony) dziatajgcych
w ramach Systemu Wspomagania Dowodzenia Policji (SWD) — dotyczy to wymiany
informacji i komunikacji pomiedzy Stanowiskiem Kierowania a rejonem dziatan.
Terminalne  MTN sgq zintegrowane z Systemem  Wspomagania (...)
I stuzg do przekazywania zgtoszen, wykorzystujgc tym samym transmisje danych.

(akta kontroli str. 9-10)

18 Przepisy dopuszczaly jednoczesne realizowanie w ramach tej samej sieci radiowej réznych funkcji (§ 3 ust. 6
Zarzadzenia KGP nr 22).

19 Nadkom. Bernadetta Kujda.

20 Otwarty standard cyfrowej tacznosci radiowej opracowany przez Europejski Instytut Norm Telekomunikacyjnych
(ETSI). Standard ten moze funkcjonowac z istniejacymi systemami analogowymi, co umozliwia ptynne przejscie
z technologii analogowej na cyfrowa, [przypis NIK].
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Zastepca Komendanta podata: Jako pomocniczy system w przypadku braku
fgcznosci glownej wykorzystywana jest cznosc potgczen komdrkowych GSM.
Powyzszy system pomocniczy jest niezbedny w przypadku ewentualnych awarii sieci
radiotelefoniczney. (...)
(...) wykorzystywane sg telefony komdrkowe — zaréwno stuzbowe jak i w przypadku
braku sprzetu — prywatne. Komenda (...) nie jest dysponentem i tym samym nie ma
mozliwosci zakupu sprzetu wystarczajgcego do zrealizowania potrzeb jednostki oraz
funkcjonariuszy. W przypadku braku telefonéw komdrkowych oraz kart SIM
zapotrzebowania sg zglaszane do Wydzialu tgcznosci i Informatyki KWP
w Szczecinie, oczekujgc tym samym na realizacje.

(akta kontroli str. 9, 11)
Wedlug stanu na 30 wrzesnia 2024 r. KMP dysponowata nastepujaca liczba,
uzytkowanych urzadzer stuzacych do radiokomunikacii:

— radiotelefony noszone — 39 urzadzen cyfrowych (w tym: Motorola DP3601 - trzy
szt., Hytera PD785 - jedna szt., Hytera PD985 — 35 szt.);

— radiotelefony przewoZne (samochodowe) — 13 urzadzen cyfrowych (w tym:
Motorola DM3601 — jedna szt., Hytera MD785 — 12 szt.);

— konsole/terminale STC-2 — cztery urzadzenia cyfrowe stacjonarne;

— stacje retransmisyjne/bazowe — dwa urzadzenia cyfrowe (w tym: Motorola
DR3000 - jedna szt., Hytera RD985 - jedna szt.).

Zgodnie z wyjasnieniami Zastepcy Komendanta:

— radiotelefony noszone Hytera oraz Motorola (...) obstugujg transmisje
I nastuch wylgcznie na jednym wybranym wczesniej kanale roboczym
np. Powiatowym lub Sztabowym;

— terminal/konsola STC-2 (...) majg moZliwos¢ odstuchu wielokanafowego;
Jjednoczesnie umozliwiajg transmisje wielokanatowa, np. Powiatowy, Sztabowy
oraz KSWA. (...)

(akta kontroli str. 10, 117, 119-125, 127)
Oprocz ww. urzadzen bedacych w uzytkowaniu, na stanie KMP znajdowaly sie
ponizej wymienione, wyeksploatowane urzadzenia radiokomunikacyjne:

— radiotelefony noszone - 34 urzadzeri analogowych;
— radiotelefony samochodowe — 27 urzadzeri analogowych;
— radiotelefony bazowe / biurkowe — 2 urzadzenia analogowe;
— stacja bazowa AKS-750 — 1 urzadzenie analogowe retransmisyjne.
(akta kontroli str. 117, 127)

Komendant wyjasnit: Komenda (...) od momentu wdrozZenia tgcznosci cyfrowej nie
otrzymata odgdrnego polecenia zaprzestania uzytkowania sprzetu analogowego,
poniewaz system {gcznosci analogowej jest w cigglym uZytkowaniu przez garnizon
Zachodniopomorskiej  Policji. Wigkszos¢ jednostek nadal uZytkuje 1tgcznosc
analogowa, tym samym sprzet bedacy na stanie jednostki KMP (...) moze byc uzyty
do realizacji takich dziatar. Ze wzgledu na to, iz wymieniony sprzet analogowy, ktory
nie jest aktywnie uzZytkowany jako gtowny system ftgcznosci, w przypadku
realizowania dziatari poza jednostkg KMP (...), moZe zostaC uzyty przez
funkcjonariuszy w innych jednostkach poza terenem Swinoujscia. Natomiast obecnie
uzytkowane radiostacje cyfrowe sg przypisane indywidualnie na stan konkretnego
funkcjonariusza, tym samym ilosc radiostacji cyfrowych jest niewystarczajgca.

(akta kontroli str. 296-297)



Komenda dysponowata rowniez 25 stuzbowymi telefonami komdrkowymi (z 25
kartami SIM przypisanymi do konkretnych uzytkownikéw?) uzywanymi jako tacznos¢
alternatywna.

KMP nie posiadata telefonéw satelitarnych oraz stacji przewoznych.
(akta kontroli str. 117, 127-128)

W Komendzie zatrudnionych byto 83 funkcjonariuszy (stan na 30 wrzesnia 2024 r.??).,
Wedtug oswiadczenia Komendanta w latach 2022-2024 stuzba byta realizowana
w systemie dwu- i trzyzmianowym, w trybie o$mio- i 12-godzinnym. Na jednej zmianie
obecnych jest od 18 do 22 funkcjonariuszy.
(akta kontroli str. 404-406)
Komenda spetniata normy wyposazenia okreslone w zataczniku nr 1 Zarzadzenia
KGP nr 27 - w zakresie sprzetu tacznosci radiowej jedynie w odniesieniu do potrzeb
liczby funkcjonariuszy realizujacych stuzbe na danej zmianie. W sytuacji skierowania
do stuzby wiekszej liczby policjantéw — normy te nie byly spetnione, poniewaz
wyposazenie W sprzet zgodnie z faktycznymi potrzebami nie bylo wowczas
zapewnione, 0 czym Swiadcza przypadki wypozyczania sprzetu z KWP.
(akta kontroli str. 12-13, 133-146, 404-406)

1.2. Funkcjonujace w Komendzie systemy facznosci, w opinii Komendanta,
zapewnialy funkcjonariuszom wystarczajaco skuteczng komunikacje w ramach
jednostki i innych jednostek Policji, poniewaz zapewnialy dobra jakos$¢ transmisji,
najczesciej  niezaktocona, bezposrednia (z  pominieciem  dyspozytora),
nieograniczona do dwoch rozmowcow.
(akta kontroli str. 404-406)
Jak wyjasnita Zastepca Komendanta: Trudnosci w komunikacji wynikaty z braku
zasiegu w strefach zaktocajgcych funkcjonowanie innych urzadzen, jak np. obszar
strefy chronionej oraz w wyniku zmiennych warunkéw atmosferycznych. Wszelkie
nieprawidfowosci w dziafaniu urzgdzer radiotelefonicznych, urzgdzeri komdrkowych
GSM, konsol/terminali, problemow z transmisjg, s zgtaszane (...).
Zgodnie z dalszymi wyjasnieniami: Trudnosci sg zgtaszane do osoby odpowiedzialnej
za funkcjonowanie fgcznosci — radiowej jak i komorkowej, za pomocg dokumentow
takich jak notatki stuzbowe oraz rozmowy ustnej. Ze wzgledu na obowigzek
utrzymania ciggtosci dziatania tacznosci, wszelkie usterki oraz niedobory w sprzecie,
ktory jest czesciowo wyeksploatowany zglaszane sq do Wydzialu tgcznosci
I Informatyki KWP w Szczecinie odpowiedzialnej za doposazenie jednostki Komendy
(...). Okresowo czynnosci zwigzane z doposazeniem jednostek podrzednych sg
sprawdzane poprzez pisma dotyczace monitorowania potrzeb poszczegolnych
Jednostek za pomocg korespondencji mailowej lub zarzgdzen. (...)
(akta kontroli str. 11)

Na pytanie jakiego rodzaju dane - niezbedne w prowadzeniu dziatan - przekazywane
sq alternatywnymi kanatami Zastepca Komendanta wyjasnita: W sytuacji, gdy
niemoZliwe jest przestanie wystarczajgcych informacji drogg fgcznosci radiowej
Iwymagane jest przestanie materiafu  zawierajgcego  dane, woéwczas
wykorzystywane sg telefony komérkowe GSM. Za pomocg telefonow komadrkowych
mozliwe jest przesytanie materiatow w postaci zdjec, obrazéw wideo oraz nagrari
audio, wymagajgcych przekazania informacji dla funkcjonariuszy na stanowisku
kierowania. Przekazywana informacja dotyczy wytgcznie czynnosci, ktére wymagajq
doprecyzowania w celu poprawy komunikacji i wymiany informacji.

21 Funkcjonariuszy i pracownikéw cywilnych KMP.
22 |iczba etatéw — 113.



Ponadto Zastepca Komendanta oswiadczyta: (...) Istnieje mozliwosc korzystania
w telefonach komdrkowych z aplikacji umoZliwiajgcych obstuge przesytania danych
za pomocg kanatow szyfrowanych, jednakze nie wynika to z odgdrnego zarzgdzenia.
W przypadku Komendantow wplyneto oficjalne pismo o moZliwosci korzystania
Z oprogramowania w postaci aplikacji instalowanej na komoérke i dofgczenia
do specjalnego kanatu rozméw w celu usprawnienia dziatan. (...)

(akta kontroli str. 112, 115, 435)

W sprawie zabezpieczenia KMP przez utrata zasilania Zastepca Komendanta podata:
Komenda (...) posiada zabezpieczenia w postaci zasilania gwarantowanego z baterii
akumulatorow, na wypadek awarii zasilania energetycznego. Zespot baterii
akumulatorow  70PzV490 oraz 70PzV491 podfgczony jest do  sitowni
telekomunikacyjnej WSZ-07 oraz do systemu zasilania WSZ-11. Sitownie
sg monitorowane przez Dyzurnego KWP w Szczecinie, wszelkie nieprawidfowosci
sq zgtaszane do KMP w Swinoujsciu w celu usuniecia usterki.
W przypadku dziatari poza terenem jednostki, tworzone jest mobilne stanowisko
sztabowe, ktdre zasilane jest za pomocg agregatu pradotwdrczego.
Oprdcz powyzszego w szafach typu rack, gdzie znajdujg sie radiostacje stacjonarne
podigczone do masztow (anten) zastosowano akumulatory 12V jako dodatkowe
zabezpieczenie  podtrzymujgce  zasilanie. Akumulator 12V zostat rowniez
zamontowany na radioprzemienniku w przypadku braku zasilania energetycznego.
(akta kontroli str. 112, 115)

W oparciu 0 wymogi § 12 Zarzadzenia KGP w sprawie organizaciji stuzby dyzurnej
oraz na podstawie przeprowadzonych ogledzin?®, zweryfikowano wyposazenie
Stanowiska Kierowania (SK), ktdre stanowity m.in.:

1) Srodki tacznosci przewodowej z mozliwoscig identyfikacji numeru abonenta
i bezprzewodowej, zapewniajace obustronng wymiane informacji (tj. telefony
stacjonarne - dwie szt.; telefon komorkowy - jedna szt.; telefon LNG -
bezposrednia linia do Dyzurnego w Gazoporcie; konsole/terminale STC-2 — dwie
szt. [urzadzenia cyfrowe stacjonarne]);

2) urzadzenia stuzace do rejestracji korespondencji prowadzonej przy uzyciu
Srodkow, o ktorych mowa w pkt 1 lub zapewniajace dostep do systemu rejestracii
takiej korespondencji z mozliwoscia jej odstuchu na SK (tj. stanowiska
komputerowe - dwie szt. potaczone z terminalami Bluebird stuzacymi do
komunikacji pomiedzy Dyzurnymi z SK i funkcjonariuszami w rejonie dziatan za
pomoca oprogramowania SWD; monitory - siedem szt.; do rejestru nagran
glosowych stuzyt komputer znajdujacy sie w Serwerowni na Il pietrze KMP;
dostep do nagran z ostatnich siedmiu dni posiadali Dyzurni);

3) urzadzenia zapewniajace dostep do zbioréw informatycznych Policj,
w szczegolnosci urzadzenia zapewniajace dostep do SWD Policji (tj. terminale
Bluebird - dwie szt.);

4) mapy przedstawiajace obszar dziatania jednostki Policji oraz zawierajace inne
dane niezbedne do realizacji zadan (poza mapami — cztery duze monitory
z dostepem do biezacego monitoringu miejskiego);

5) urzadzenia umozliwiajace szyfrowanie korespondencji zawierajacej informacje
niejawne?*; wedtug oswiadczenia starszego inspektora ds. Ochrony Informacii
Niejawnych?: Do celéw prowadzenia zaszyfrowanej korespondencji niejawnej,
wykorzystywane jest (...) urzgdzenie wielofunkcyjne do Systemu Utajnionej
tgcznosci ,AGAT” 0 nazwie SULAGAT, ktdre (...) podtgczone jest bezposrednio

W dn. 31paZdziernika 2024 r.

2 Wymagane w przypadku, gdy w jednostce Policji brak jest komdrki organizacyjnej Policji wiasciwej do przekazu
ww. informacji.

% Dalej: starszy inspektor ds. OIN.



do kryptofaksu. Kryptofaks po zaszyfrowaniu wiadomosci przesyta wiadomosc
(...) do innego urzgdzenia z wczesniej skonfigurowanej listy dostepnych
szyfrofaksow;
6) urzadzenia umozliwiajace dostep do sieci Internet oraz umozliwiajace odbior
radiowych serwiséw informacyjnych (tj. komputery z dostepem do Internetu
i radiowych programéw); na Stanowisku Kierowania stwierdzono brak urzadzenia
umozliwiajacego odbidr telewizyjnych serwiséw informacyjnych (telewizora)?.
Komendant przediozyt pismo skierowane do Komendy Wojewddzkiej z dnia 23
pazdziernika 2024 r. w sprawie doposazenia Stanowiska Kierowania w KMP
w telewizor.
(akta kontroli str. 52-59, 315-334, 354)

Pozostate wyposazenie SK z zakresu facznosci to radiotelefony noszone (dwie szt.),
ktére nie byly przypisane do konkretnego funkcjonariusza; wydawano je w razie
potrzeby przez Dyzurnego?’.

Na wyposazeniu funkcjonariuszy (z danej zmiany) byly mobilne radiotelefony
noszone, a w samochodach stuzbowych — mobilne radiotelefony przewozne.

Starszy inspektor ds. OIN o$wiadczyt, ze oprocz tgcznosci glosowej radiotelefony
majg funkcje lokalizowania funkcjonariuszy. Na podstawie danych GPS
Z radiotelefonéw lokalizacja jest nanoszona na mape, ktora jest dostepna
na konsolach / terminalach STC - 2 po przetgczeniu sie z trybu nadawania na tryb
mapy. Natomiast na podstawie danych GPS z terminali MTN Bluebird lokalizacja jest
nanoszona na mape dostepng w oprogramowaniu SWD Dyzurnego. Pofozenie
funkcjonariuszy oraz wozow patrolowych jest wizualizowane na mapie
w oprogramowaniu SWD oraz na mapie w terminalach STC — 2. Zespot Dyzurnych
oraz osoby nadzorujgce, w tym Komendanci, Naczelnicy, Kierownicy posiadajg
dostep do danych w SWD dotyczacych wizualizacji potozZenia.

Przeprowadzone ogledziny Serwerowni (na parterze budynku KMP) i pomieszczenia
Centrali (w piwnicy) potwierdzity, iz sitownia telekomunikacyjna i stownia zasilania
posiadaty potaczenie z akumulatorami. Starszy inspektor ds. OIN oswiadczyt, ze raz
do roku sprawdzany jest stan akumulatora (po odtgczeniu bezpiecznika powinien by¢
Sprawny co najmniej przez 12 godzin).
W pomieszczeniu Serwerowni na Il pietrze znajdowata sie szafa radiokomunikacji ze
stacja retransmisyjna, Starszy inspektor ds. OIN oswiadczyt, Ze stacja ma akumulator,
ktéry powinien wystarczyc co najmniej na 12 godzin. Tego akumulatora sie nie testuje.
Radioprzemiennik zlokalizowany przy ul. Chrobrego tez posiada akumulator. Jego
réwniez sie nie testuje. W przypadku jego wyczerpania/roztadowania sktadam
wniosek do Komendy Wojewddzkiej o wydanie nowego akumulatora. Takiej sytuacji
dotyczyto whasnie ostatnie zgtoszenie awarii do KWP.
W pomieszczeniu na Il pietrze znajdowata sie tez konsola/panel do komunikacii
Dyzurnych z funkcjonariuszami. Starszy inspektor ds. OIN o$wiadczyt, ze jest
to urzgdzenia zapasowe (w razie awarii ktoregos z trzech pozostatych paneli). Dwa
panele sq uzywane przez Dyzurnych na Stanowisku Kierowania, jeden jest u {(...)
Naczelnika Wyadziatu Prewencji. (...).

(akta kontroli str. 315-334)

Zweryfikowano sprawnosc rozwiazari zabezpieczajacych KMP przed utrata zasilania.
Ogledziny wykazaly, ze w garazu znajdowat sie agregat pradotwdrczy z niepetnym
zbiornikiem paliwa (benzyny), a Komenda nie posiadata zadnego zapasu paliwa.
Ustalono tez, Ze olej smarujacy W agregacie nie byt wymieniany w ostatnich latach.

% Co bylo naruszeniem wymogu okreslonego w § 12 pkt 6 Zarzadzenia KGP w sprawie organizacji stuzby
dyzurnej.

27 Wydanie radiotelefonéw byto odnotowywane w Rejestrze pobieranych do stuzby radiotelefonéw (znajdujacym
sie w pomieszczeniu Zespotu Dyzurnych).
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Agregat nie byt wpiety/podtaczony do zadnej instalacji elektrycznej. Nie prowadzono
préb jego dziatania w ramach sieci elektrycznej. Powyzsze opisano w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 315-334)

1.3. W latach objetych kontrola w KMP zapewniono bezpieczenstwo komunikacii
stuzbowej w uzytkowanych systemach tacznosci. W badanym okresie nie doszto do
wycieku/przejecia informacji stuzbowych i nie wystapity incydenty zwiazane
z ingerencja, 0s0b nieuprawnionych w system facznosci. Wedtug oswiadczenia
Komendanta ryzyko takie zawsze istnieje, nie mozna go wykluczyc. Jednak sprzet
I infrastruktura tgcznosci jest prawidlowo zabezpieczona przed dostepem 0s6b
nieuprawnionych.

(akta kontroli str. 113, 406, 434)

Zastepca Komendanta wyjasnita: t£gcznos¢ radiowa jest zabezpieczona
Z wykorzystaniem szyfrowania metodg AMBE+2, uniemozliwiajgc tym samym
przechwycenie rozmow przez nieuprawnione podmioty.
W przypadku utraty radiotelefonu istnieje mozliwosc zablokowania dostepu do
systemu 1gcznosci dla konkretnego urzgdzenia, jak i rowniez moZliwa jest zmiana
klucza szyfrujgcego dla obecnie uzytkowanych radiostacji, uniemoZliwiajgc tym
samym dostep do systemu tgcznosci.
Radiostacje noszone sg przypisane indywidualnie do funkcjonariuszy, ponoszac tym
samym odpowiedzialnos¢ materialng za stan urzgdzenia. W przypadku pobrania
radiostacji noszonej, znajdujgcej sie na stanie Stanowiska Kierowania, dokonuje sie
odpowiedniego wpisu w ksigzce zawierajgcej ewidencje radiostacji noszonych
,Rejestr pobieranych do stuzby radiotelefonow” zawierajacego date oraz podpis
0soby pobierajgcej lub zdajgce).
Radiostacje przewoZne sg na State zamontowane w pojazdach stuzbowych,
do ktérych dostep posiadajg wytgcznie uprawnione osoby.
Radiostacje bazowe oraz przemiennik sq zabezpieczone w lokalizacjach pod statym
nadzorem, w postaci systemu alarmowego.
Natomiast ~ telefony  komdrkowe sg zabezpieczone przed  dostepem
do nieuprawnionych 0s6b poprzez wbudowane narzedzia Systemowe, w postaci
blokady ekranu na PIN lub symbolu.
Ponadto Zastepca Komendanta o$wiadczyta: (...) W przypadku telefonow
komarkowych jedyng metodg szyfrowania sg dostepne aplikacje do komunikacji. Sie¢
komdrkowa nie jest wyodrebniona i tym samym nie jest niezalezna od normalnego
standardu komunikacji GSM. (...)

(akta kontroli str. 116, 435)

Zgodnie z oswiadczeniem Komendanta: Komenda, jako uzytkownik sieci radiowe),
byta odpowiedzialna za ochrone powierzonych danych radiowych i wyciggow
Z danych radiowych przed dostepem 0sob nieuprawnionych (§ 14 ust. 1 Zarzgdzenia
KGP nr 22) i skutecznie je ochraniafa.
Komenda oraz kazdy funkcjonariusz z osobna, jako uzytkownicy urzgdzen radiowych
odpowiadali za ochrone tych urzgdzen przed dostepem 0sob nieuprawnionych (§ 15
ust. 1 Zarzgdzenia KGP nr 22) i sprawowali skuteczny nadzor.
Urzadzenia radiowe byly przekazywane do uZytkowania (udostepniane) wytgcznie
osobom przeszkolonym w zakresie obstugi tych urzadzen oraz sposobu stosowania
srodkéw facznosci radiowej i prowadzenia korespondencji radiowej — zgodnie
z wymogiem § 15 ust. 2 Zarzgdzenia KGP nr 22.

(akta kontroli str. 404-406)

W Komendzie wszyscy funkcjonariusze (83 osoby) odbyli szkolenie z zakresu
postugiwania sie Srodkami tacznosci radiowej (w ramach szkolenia podstawowego).
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(akta kontroli str. 12, 351)

Komendant oswiadczyt tez, ze zgodnie z § 6 ust. 1 Zarzgdzenia KGP nr 27 sprzet
teleinformatyczny i telekomunikacyjny uzytkowano w Komendzie zgodnie z jego
przeznaczeniem i wymaganiami techniczno-eksploatacyjnymi (...).

(akta kontroli str. 404-406)

W 2023 r., na polecenie Komendy Wojewddzkiej?®, dokonano weryfikacji odpornosci
systemow/serwerow wydruku i skanowania na potencjalne mozliwosci wystapienia
incydentow zwiazanych z cyberbezpieczeristwem. Sprawdzono poprawnosc
konfiguracji urzadzen wielofunkcyjnych/faksow/serweréw  wydruku; wdrozono
mechanizmy filtrowania automatycznych maili lub fakséw serwisowych wysytanych
z kont lub numeréw technicznych; wprowadzono zasade automatycznego resetu
urzadzer do ustawieri fabrycznych i zmiany hasta administracyjnego w kazdym
przypadku przyjmowania lub wydawania z/do serwisu zewnetrznego sprzetu
wyposazonego w interfejsy sieciowe oraz pamieé¢ masowa,
Komenda Wojewodzka zarekomendowata tez zaprzestanie wykorzystywania
analogowych linii stuzacych do przesytania fakséw jako niebezpiecznych i tatwych do
podstuchania. Wskazano, ze podstawowym sposobem wymiany informacji
stuzbowych powinny by¢ wiadomosci mailowe wysytane przy uzyciu SEPP.
Starszy inspektor ds. OIN wyjasnit, Ze wiekszos¢ numerdw abonenckich (okofo %4)
dotyczacych faksowania zostata przeniesiona na serwer faksu.

(akta kontroli str. 352-353)

W jednostkach Policji stosowano komunikator administrowany przez Ministerstwo
Cyfryzacii, tj. Threema OnPrem, zapewniajacy prywatnosc i bardzo wysoki stopien
bezpieczenstwa danych i ochrony przed cyberbezpieczeristwem?®. Komunikator ten
przeznaczony byt dla kierownikéw jednostek i komorek organizacyjnych Policji oraz
fakultatywnie dla 0sob przez nich wyznaczonych.

(akta kontroli str. 174)

Wykorzystywane w Komendzie srodki tacznosci byty zabezpieczone przed dostepem
0s6b nieuprawnionych. Ochrone stanowily: elektroniczne karty dostepowe do
pomieszczen; rejestratory wideo (dwie szt.) do obstugi kamer wewnetrznych na
terenie Komendy, w tym pomieszczenia do obstugi osob zatrzymanych (PDOZ);
kamery (dwie szt.) do obstugi wideodomofonu zlokalizowanego w pomieszczeniu
Dyzurnych, stuzacego do obstugi wejs¢ na teren Komendy (za zgoda
Komendanta/Zastepcy Komendanta/obstugi Sekretariatu KMP). System dozoru
wejSciwyjsé — oprocz dostepu za pomoca, kart — byt odnotowywany w Rejestrach
wejsciwyjsé prowadzonych w formie papierowe.

(akta kontroli str. 112, 116, 315-319)

1.4. W Komendzie zapewniono wsparcie techniczne uzytkownikom systeméw
tacznosci oraz w zakresie utrzymania sprawnosci i bezpieczenstwa uzytkowanego
sprzetu radiokomunikacyjnego.

Komenda zatrudniata®® (na caly etat) pracownika®® odpowiedzialnego m.in.
za zabezpieczenie prawidtowego funkcjonowania urzadzen tacznosci telefonicznej,
faxowej i radiowej oraz prawidtowego funkcjonowania sieci informatycznej na terenie
KMP; prowadzenie ewidencji instalacji sprzetu tacznosci i informatyki;

28 Pismo z 24 sierpnia 2023 r. znak L.dz.-694/2023.

2 Zgodnie z mailem Zastepcy Naczelnika Wydziatu tacznosci i Informatyki Komendy Wojewddzkiej z 22 marca
2024 r. skierowanym m.in. do miejskich/powiatowych komendantéw Policji.

%0 Od 8 czerwca 2017 r.

31 Na stanowisku starszego inspektora ds. OIN.
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natychmiastowe usuwanie awarii we wszystkich urzadzeniach tacznosci i transmis;i
danych; wykonywanie systematycznych pomiaréw taczy telefonicznych,
teleinformatycznych i telegraficznych oraz korelacje parametrow elektrycznych taczy;
prowadzenie systematycznych przegladéw konserwacyjnych urzadzen tacznosci
radiowej UKF oraz czynny udziat przy przegladach profilaktycznych tych urzadzer;
wilasciwa, wspotprace ze Stuzba Techniczng Wydziatu tacznosci KWP i Stuzba,
Techniczng Resortu tacznosci przy lokalizacji uszkodzen, pomiarow okresowych
oraz zabiegach konserwacyjnych; prowadzenie dokumentacji eksploatacyjne;
urzadzen radiowych, telefonicznych oraz informatycznych; okresowe kontrolowanie
znajomosci i przestrzegania zasad prowadzenia korespondencji przy pomocy
tacznosci UKF przez dyzurnych jednostki Policji i podlegtych policjant6w;
aktualizowanie danych radiowych oraz wszystkich innych danych zwiazanych
z prawidtowym  zabezpieczeniem tacznosci i jednoczesnym  szkoleniem
funkcjonariuszy majacych znig do czynienia; wykonywanie zadarn inspektora
Bezpieczenstwa Teleinformatycznego; petnienie roli lokalnego administratora
technicznego  SESPoL%2;  wykonywanie zadania lokalnego administratora
merytorycznego KSI®.

(akta kontroli str. 126, 335-345)

Starszy inspektor ds. OIN posiadat specjalistyczne przygotowanie zawodowe
i odpowiednie doswiadczenie w pracy. W okresie objetym kontrola nie odbywat
szkolen z zakresu tacznosci radiowe;.

(akta kontroli str. 126)

Pracownik realizowat swoje obowiazki stuzbowe na biezaco, w tym obowigzki
dotyczace udzielania wsparcia technicznego uzytkownikom systeméw tacznosci oraz
w zakresie utrzymania sprawnosci i bezpieczeristwa uzytkowanego sprzetu
radiokomunikacyjnego. Nie dokumentowat czesci realizowanych zadan, tj. zadan
wykonywanych na ustnie wydane polecenia.
Starszy inspektor ds. OIN wyjasnit, ze nie ma odgdrnego polecenie przechowywania
takiej dokumentacji. (...). Nawet w przypadku korespondencji mailowej wiadomosci
starsze niz 3 miesigce powinny by¢ usuwane, chyba ze sg potrzebne do realizacji
dalszych czynnosci stuzbowych. Wynika to z obowigzujgcych przepisow z zakresu
ochrony danych osobowych.

(akta kontroli str. 305-308, 343-345)

W kwietniu 2022 r. wystapito jedno zgtoszenie serwisowe dotyczace usterki czterech
sztuk konsoli/terminali®* (model STC-2) polegajacej na braku mozliwosci odstuchania
nagran w ramach oprogramowania webplayer, bez wzgledu na zastosowane filtry.
Usterke naprawiono.
W 2024 r. zgtoszono awarie (wyczerpanie/roztadowanie) akumulatora
w radioprzemienniku zlokalizowanego przy ul. Chrobrego. KWP wydata nowy
akumulator.

(akta kontroli str. 130, 305-306)

W sprawie przyznawania dodatku na podstawie rozporzadzenia Rady Ministrow
z dnia 19 stycznia 2022 r. w sprawie wysokosci Swiadczenia teleinformatycznego dla
0s6b realizujacych zadania z zakresu cyberbezpieczeristwa®® Zastepca Komendanta
wyjasnita: W roku 2022 swiadczenia teleinformatyczne dla 0sob realizujgcych zadania

32 System Elektronicznej Sprawozdawczosci Polici.

3 Krajowy System Informatyczny. Zadania wykonywane w imieniu Komendanta Miejskiej Policji w Swinoujéciu
na podstawie decyzji Komendanta nr 8/2018 zmienionej decyzjami nr 33/2020, nr 9/2021, nr 20/2023.

3 Dwa zgtoszenia serwisowe dotyczace terminali wystapity jeszcze w 2021 r.: brak kanatu powiatowego
na czterech sztukach paneli i brak mozliwosci nadawania komunikatow gtosowych na tym kanale (marzec 2021 r.);
problem z dZwigkiem audio na jednej konsoli — brak mozliwosci odbioru komunikatéw gtosowych (listopad 2021 r.).
% Dz. U.z2022r. poz. 131.
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Z zakresu cyberbezpieczeristwa zostaly wyptacone dla jednej osoby (...) po
pozytywnym zdaniu egzaminu36. Swiadczenie byfo wyplacane w okresie od 1 czerwca
2022 r. do 31 grudnia 2022 r. W roku 2023 nastgpifo wstrzymanie przelewow
Swiadczeri (...).
Wedtug pisma Komendy Wojewddzkiej z 20 czerwca 2023 r.3” warunkiem przyznania
w 2023 r. Swiadczenia teleinformatycznego, nawet w przypadku posiadania przez
dana, osobe certyfikatu zgodnego z rozporzadzeniem RM z dnia 19 stycznia 2022 r.,
bylo sprawdzenie spefnienia ustawowego wymogu posiadania  wiedzy
specjalistycznej poprzez skierowanie wszystkich 0séb®*® na sprawdzian wiedzy
Z zakresu cyberbezpieczenristwa.
Egzaminy odbywaty sie3® w lipcu, sierpniu i listopadzie 2023 r. Kontroler ustalit,
ze pracownik Komendy zrezygnowat z przystapienia do ww. sprawdzianu wiedzy.
(akta kontroli str. 112, 116, 355-381)

1.5. Jak wyjasnita Zastepca Komendanta: Szkolenia podstawowe Zz 13cznosci
radiowej odbywajg sie w czasie trwania kursu podstawowego. Po wdrozeniu systemu
gféwnego zapoznano funkcjonariuszy z zarzadzeniem KGP nr 22 (...). Wykaz
kryptonimdw fgcznosci radiowej jest aktualizowany i przekazywany do wiadomosci
funkcjonariuszy na Stanowisku Kierowania. (...) Ze wzgledu na poufnosc¢
kryptonimow informacja ta nie moze zostac zatgczona. Szkolenia dodatkowe oraz
utrwalajgce sg realizowane wedfug potrzeb oraz w przypadku odgdrnych decyzji,
zarzadzen oraz poleceri w zakresie tagcznosci radiowej. W przypadku wdroZenia
nowego systemu fgcznosci radiowej, przekazywane sq na terenie jednostki informacje
od producenta dotyczace obstugi urzgdzeri na stanowisko kierowania
(Terminale/Konsole STC-2) oraz radiotelefony przewozne i noszone (Hytera/
Motorola) w postaci nierejestrowanych dokumentow. (...) Szkolenia dodatkowe
W postaci przekazania informacji na temat dziafania radiostacji nie sg
dokumentowane. Wiedza jest przekazywana na biezgco w ramach potrzeb.

Do wyjasnien zataczono karte zapoznania sie funkcjonariuszy z Zarzadzeniem nr 22
KGP z dnia 14 lipca 2020 r. oraz kopie pierwszych stron instrukcji uzytkowanego
sprzetu.
Podczas szkolenia podstawowego funkcjonariuszy przyjetych do stuzby odbywaly sie
zajecia w formie blokéw tematycznych. Jeden z nich, liczacy 12 godzin®°, dotyczyt
postugiwania sie Srodkami facznosci radiowe;.

(akta kontroli str. 12, 348-351)

1.6. Komendant nie okreslat samodzielnie standarddéw technicznych, uzytkowych oraz
bezpieczeristwa dotyczacych funkcjonujacego w Komendzie systemu tacznosci,
poniewaz zgodnie z dokumentem pn. ,Analiza dostepnych technologii wraz
z rekomendacja kierunkowa do wdrozenia cyfrowego systemu radiokomunikacyjnego
dla potrzeb organdw i jednostek organizacyjnych podlegtych ministrowi wlasciwemu
do spraw wewnetrznych lub przez niego nadzorowanych”, sporzadzonym w grudniu
2022 r. przez Ministerstwo Spraw Wewnetrznych i Administracji, w ramach aktualizacji
wewnetrznych regulacji prawnych z zakresu tacznosci radiowej w Policji, opracowano
wymagania dotyczace standardow technicznych, uzytkowych oraz bezpieczeristwa
w zakresie informatyki i tacznosci.

(akta kontroli str. 98-111)

36 W KWP w Szczecinie [przypis NIK].

37 Znak L.dz.Ks.2243/23.

38 Kwalifikujacych sie do dodatku.

39 W Centrum Szkolenia Policji w Legionowie oraz w Warszawie na terenie KGP.

40 JS01 - postugiwanie sie Srodkami tacznosci radiowej, JM02 — zapewnienie bezpieczerstwa i porzadku
publicznego w miejscu petnienia stuzby oraz podejmowania interwencji.
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Wedtug § 13 ust. 1 Zarzadzenia KGP nr 22 w jednostce Policji dane radiowe
opracowuje kierownik komaorki organizacyjnej Policji wiasciwej do spraw tacznosci.
Wihasciwa, komadrka, byt Wydziat £acznosci i Informatyki w Komendzie Wojewddzkiej
Policji w Szczecinie, a wiasciwg, 0sobg, - Kierownik Sekcji Radiokomunikacii.
Komenda, jako uzytkownik sieci radiowej, byla odpowiedzialna za ochrone
powierzonych danych radiowych i wyciagéw z danych radiowych przed dostepem
0s0b nieuprawnionych (8 14 ust. 1 Zarzadzenia KGP nr 22) i — jak oSwiadczyt
Komendant - skutecznie je ochraniata.
Plan organizacji facznosci zawierajacy informacje o uzywanych przez Komende
kryptonimach, kanatach czestotliwosci, grupach cyfrowych stuzacych prowadzeniu
korespondencji droga, radiowa, byt aktualizowany (ostatnia data aktualizacji to data
wplywu niejawnego dokumentu do Komendy Miejskiej Policji w Swinoujsciu, tj. 12
kwietnia 2024 r.). Komendant oswiadczyt, ze dane radiowe sa aktualne.
(akta kontroli str. 15-30, 404-406)
Za zapewnienie wiasciwego poziomu technologicznego tacznosci, kompatybilnos¢
z dotychczasowym sprzetem oraz odpowiednia jako$¢ iuzyskanie gwarancji
uzytkowanych urzadzen odpowiedzialna byta Komenda Wojewddzka Policji
w Szczecinie.
(akta kontroli str. 404-406)
Komenda nie przeprowadzata w latach 2022-2024 zadnych postepowari w sprawie
udzielenia zamdwieri publicznych (nie byta dysponentem Srodkéw finansowych).
Wystepowata jedynie*!, w porozumieniu z Komenda, Wojewddzka, o przedstawienie
oferty cenowej od lokalnych dostawcow na dostawe pieciu sztuk mikrofonogtosnikow,
zestawow kamuflowanych z fonowodem, tadowarek dwustanowiskowych,
akumulatoréw litowojonowych (w zwiazku z realizacja przez Policje zadania pn.
,Usprawnienie potaczenia komunikacyjnego pomiedzy wyspami Uznam i Wolin
w Swinoujsciu — budowa tunelu pod Swina”.)
(akta kontroli str. 13, 129, 386-403)

Anteny i maszty radiowe Policji znajdujace sie na terenie Swinoujscia byly ujete
w ewidencji Komendy Wojewddzkiej. Przeglady techniczne przeprowadzaty firmy
zewnetrzne na zlecenie Sekcji Radiokomunikacji z KWP w Szczecinie.

Przekazana przez Komende Wojewddzka dokumentacja (skany) przegladow

dotyczyta wytacznie roku 2021. Przeglady trzech masztéw antenowych*? (oraz

pomiary rezystencji uziomow) przeprowadzono 24 maja 2021 r. Przedmiotem kontroli
byly: konstrukcja, powtoki zabezpieczajace, anteny, kable, tory kablowe, uziemienie.

W przypadku kazdego z trzech masztéw (dopuszczonych do eksploatacji) wydano

zalecenia:

— maszt przy ul. Krzywoustego 2a — do wykonania w przysztym roku: wymiana Srub
rzymskich, przeprowadzenie requlacji naprezen wstepnych lin odciggowych,;

— maszt przy ul. Sosnowej 8 — do wykonania w dalszym okresie — czyszczenie
i malowanie dwdch gornych segmentéw konstrukcji masztu oraz wspornika
antenowego | odgromnika iglicowego; konserwacja fundamentu specyfikiem
do konserwacji blokow betonowych;

— maszt przy Chrobrego 24 — do wykonania w dalszym okresie — wykonanie
nowego toru kablowego stalowego biegngcego po pofaci dachu na podkfadach
Z kostek betonowych, (...) wymiana osprzetu linowego, requlacja naprezen
wstepnych na odciggach, czyszczenie i malowanie masztu.

(akta kontroli str. 268-275)

“L Na przetomie lat 2021/2022. ) )
42 W lokalizacjach: Swinoujscie ul. Krzywoustego 2a; Swinoujscie - Warszéw, ul. Sosnowa 8; Swinoujscie,
ul. Chrobrego 24.
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W sprawie przeprowadzania przegladow technicznych Naczelnik Wydziatu £acznosci
i Informatyki z KWP wyjasnit*3, ze (...) Wydziat w chwili obecnej dokonuje przegladéw
masztow antenowych wraz z instalacjami antenowymi przewidzianymi na rok 2024
zgodnie z przepisami okreslonymi w ustawie z dnia 7 lipca 1994 r. Prawo budowlane.
(...) W 2022 r. (...) ze wzgledu na brak posiadanych srodkéw finansowych (...)
wszystkie srodki zaplanowane na dokonanie przegladow w wysokosci 150 tys. zt
zmuszeni bylismy wykorzystac na naprawy masztow. (...) W 2023 r. (...) trudna
sytuacja finansowa Komendy Wojewddzkiej (...) i koniecznos¢ optacenia zalegtych
zobowigzarn za 2022 r. spowodowafa odroczenie powyzszego na pozniejszy termin.
(...) Przewidujgc, iz sytuacja z 2023 r. moze powtorzyc sie w 2024 r., zwrdcilismy sie
do Biura tagcznosci i Informatyki KGP z prosbg o zabezpieczenie Srodkow
finansowych w wysokosci 150 tys. zt na wykonanie zaplanowanych przegladow
wszystkich obiektow propagacyjnych (...). W odpowiedzi otrzymanej drogg
telefoniczng zostalismy poinformowani przez Btil KGP, iz finansowanie biezgcych
przegladow lezy w gestii KWP (...). W zwigzku z powyzszym przeglady zaplanowane
na rok 2024 zostaty sfinansowane ze srodkéw wiasnych KWP w Szczecinie.

W sprawie realizacji zalecenn ujetych w dokumentach przegladéw technicznych
masztéw antenowych zlokalizowanych w Swinouj$ciu Naczelnik Wydziatu tacznosci
i Informatyki wyjasnit, ze w latach 2021-2024 nie wykonano zadnych prac.

(akta kontroli str. 267-275, 407-412)
Komenda Wojewddzka zlecita w 2023 r. firmie zewnetrznej wykonanie przegladow,
konserwacji systemow zasilania gwarantowanego sieci OST112, w tym w KMP. Prace
polegaly m.in. na sprawdzeniu prawidtowosci funkcjonowania systemu zasilania,
wykonaniu konserwacji zasilania, roztadowaniu dozorowanym baterii oraz ich
ponownym natadowaniu.
Wedtug protokotow z kontrolnego roztadowania baterii (z 26 pazdziernika 2023 r.)
baterie posiadaty 100% swojej pojemnosci. Wyniki badania rezystenciji uziomow byty
pozytywne. Badanie skuteczno$ci ochrony przeciw porazeniowej bylo pozytywne.
W protokole nr 1 w uwagach/zaleceniach wskazano na: uszkodzenie prostownika
PDDA48/67-3200W o nr BH54491748 (zwarcie na wejsciu), uszkodzenie dwdch
ochronnikdw V20-C w rozdzielni glownej; zalecono wymiane wentylatorow
w prostownikach (huczg).
Starszy inspektor ds. OIN wyjasnit, ze zalecenia wykonano w 2023 r.

(akta kontroli str. 147-155, 305-308)

1.7. Komenda nie jest dysponentem S$rodkéw budzetowych. Komendant nie miat
wiedzy o wielkosci kwot wydatkowanych przez Komende Wojewddzka
na finansowanie kosztéw zakupu, wdrozenia oraz utrzymania funkcjonujacych
systemow tacznosci w KMP.,

Jak wyjasnita Zastepca Komendanta:
1) Niejednokrotnie KMP  Swinoujscie zglaszata do KWP w Szczecinie
zapotrzebowanie w zakresie zwigkszenia ilosci sprzetu w postaci radiotelefonow, kart
SIM, telefonow komorkowych oraz terminali MTN, stuzgcych do obstugi fgcznosci
radiowej jak i komdrkowej, za pomocg pism oraz rozmow telefonicznych. Oprécz
normalnych zgloszen, na koniec roku obligatoryjnie sporzgdzane jest zestawienie
ilosci wyposazenia wedfug stanu na ostatni dzien danego roku. Stany ilosci
wyposazenia jednostki w ramach wymiany korespondencji mailowej oraz
edytowalnych plikow arkuszy oprogramowania Excel przesytanie sg do KWP
w Szczecinie.

(akta kontroli str. 11-12)

43 Wyjasnienia uzyskane w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
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Stwierdzone
nieprawidlowosci

2) (...) sprzet na stanie KMP (...) jest wytgcznie przekazywany z Wydziatu £gcznosci
I Informatyki KWP w Szczecinie. Dokumenty zwigzane z zakupami i finansowaniem
sq przetwarzane w jednostce nadrzednej. (...) Oprécz dowoddw wydania/przekazania
W momencie otrzymania sprzetu z jednostki nadrzednej, ewidencja pomocnicza
prowadzona jest lokalnie w KMP (...). Ewidencja zawiera dodatkowe dane w postaci
lokalizacji danego sprzetu oraz 0sob, ktore materialnie odpowiadajg za powierzony
sprzet.

(akta kontroli str. 13)

3) (...) Ze wzgledu na niedobory funduszy oraz finansowania w celu przekazania
wystarczajgcej ilosci sprzetu na rzecz tut. jednostki, czesc radiostacji zostata
sfinansowana na podstawie porozumienia z Urzedem Miasta w Swinoujsciu
i przekazana nieodpfatnie na rzecz jednostki KMP w Swinoujsciu.
(akta kontroli str. 13)
Zgodnie z Zarzadzeniem KGP nr 27 Komenda sporzadzata (wedtug stanu na 31
grudnia roku 2022 i 2023) ilosciowy wykaz sprzetu tacznosci i informatyki*4, a wraz
z jego przekazaniem Komendzie Wojewddzkiej informowata o potrzebach w tym
zakresie. Na podstawie informacji przekazanych mailowo przez Wydziat £acznosci
i Informatyki nalezalo wskazac potrzeby dotyczace: radiotelefondw noszonych,
zestawow mikrofonowo-stuchawkowych do tych radiotelefonéw, stacjonarnych
telefonéw stuzbowych. W styczniu 2023 r. KMP zgtosita potrzeby w zakresie czterech
radiotelefonéw (i czterech zestawow mikrofonowo-stuchawkowych), 74 telefonow
stacjonarnych (VolP); w lutym 2024 r. zgtoszono te same potrzeby (w takiej samej
liczbie).
(akta kontroli str. 156-169)
Ponadto, odrebnym pismem, Komenda przekazata 4 stycznia 2024 r. jednostce
nadrzednej swoje potrzeby w zakresie wyposazenia w Srodki tacznosci; zgtoszono
zapotrzebowanie na:
— terminale MTN (piec szt.) - wskazujac na ich niewystarczajaca ilo$¢ w Referacie
Patrolowo Interwencyjnym;
— telefony IP typu Cisco (trzy szt.) oraz przystawki do telefonéw Cisco (trzy szt.).
Odnosnie wnioskowanego sprzetu Zastepca Komendanta wyjasnita:
1) Otrzymalismy z opdZnieniem, tj. na poczatku tego roku, nowe telefony VolP, ale
w liczbie 20. Czesciowo zaspokoifo to nasze potrzeby. Radiotelefonéw z zestawami
mikrofonéw nie otrzymalismy do dzisiejszego dnia. (...) Odnosnie radiotelefonéw
poinformowano nas, Ze na nasz stan nie przyazielg nam radiotelefonow, ale Komenda
Wojewddzka wyrazita gotowos¢ do wypoZyczenia radiotelefonow. W sytuacjach
awaryjnych, kiedy zapotrzebowanie na sprzet byto wieksze, nasz pracownik odbieraf
Z KWP wypozyczony na okreslony czas sprzet t§cznosci.
2) Nie otrzymaliSmy nowych terminali MTN. Wymienione zostaty jedynie baterie
w uzytkowanych obecnie terminalach z uwagi na ich znaczny stopieri zuzycia.
Telefonow typu Cisco nie otrzymalismy jak dotgd.
(akta kontroli str. 170-173, 300-302)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca, nieprawidtowosc:

1. Komenda, w tym Stanowisko Kierowania, nie bytla w pemni skutecznie
zabezpieczona przed utrata zasilania na diuzszy okres*, co bylo dziataniem
nierzetelnym.

44 Pn. Tabela wyposazenia — stan na (...).
45 Np. po uptywie 12 godzin.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

W toku ogledzin, obejmujacych weryfikacje sprawnosci rozwiazan zabezpieczajacych
KMP przed utrata zasilania, stwierdzono, ze w garazu znajdowat sie agregat
pradotwdrczy z niepetnym zbiornikiem paliwa (benzyny), a Komenda nie posiadata
zadnego zapasu paliwa. Ustalono tez, ze olej smarujacy w agregacie nie byt
wymieniany w ostatnich latach. Agregat nie byt wpiety/podtaczony do zadnej instalacji
elektrycznej. Nie prowadzono prob jego dziatania w ramach sieci elektrycznej.

Zastepca Komendanta wyjasnita:
1) Agregat ma 13 litrow (stan zbiornika na dzieni 30.09.2024 r.). Innych zapaséw
paliwa nie ma. W sytuacji kryzysowej KMP posiada kanistry i mozna je napeftnic
na stacji benzynowej z uzyciem kart floty. Gdyby paliwo przechowywac zbyt dtugo,
to traci ono swoje wiasciwosci. Termin graniczny przydatnosci paliwa to 2 lata.
Oleju smarujgcego nie wymieniano, bo agregat nie byt uzywany. W dniu dzisiejszym?*®
wystapilismy do KWP z wnioskiem o serwis agregatu i wykonanie testow jego
dziatania. Przedktadam pismo w tej sprawie przekazane do KWP.
2) Planujemy przetestowanie drogi zasilania agregatu w zwigzku z planowang
modernizacjg gniazd zasilajacych zasilania gwarantowanego. W wyniku przegladu
instalacji sieci zasilania gwarantowanego wystapilismy do KWP o zakup czterech listw
Z zabezpieczeniem antyprzepigeciowym posiadajgcych co najmniej 5 gniazd
elektrycznych. Przedkiadam pismo w tej sprawie wysfane do KWP 25.10.2024 r.
(akta kontroli str. 300-304, 315-334)

Komendant zapewnit wsparcie techniczne uzytkownikom systemow tacznosci oraz
w zakresie utrzymania sprawnosci i bezpieczeristwa uzytkowanego sprzetu
radiokomunikacyjnego. Srodki tacznosci byly technicznie zabezpieczone przed
dostepem 0s6b nieuprawnionych. Funkcjonariusze byli przygotowani do ich
uzywania. Komendant zapewnit ochrone danych i bezpieczeristwo komunikacii
stuzbowej w uzytkowanych systemach tacznosci. W Komendzie wykorzystywano
gtdwnie cyfrowe systemy radiokomunikacyjne (dwa kanaly transmisji). tacznos¢
cyfrowa byta zgodna ze standardami DMR i szyfrowana. Wykorzystywanym
systemem analogowym byt ogdlnokrajowy kanat KSWA. Terminale/konsole STC-2
zapewnialy mozliwos¢ odstuchu i transmisji wielokanatowej. Radiotelefony dziataty na
jednym wybranym wczesSniej kanale roboczym. Pomocniczo wykorzystywano tez
telefony komadrkowe, zaréwno stuzbowe jak i w przypadku braku sprzetu — prywatne.
Komenda spetniata normy wyposazenia w sprzet tacznosci radiowej jedynie
w odniesieniu do potrzeb liczby funkcjonariuszy realizujacych stuzbe na danej
zmianie. W przypadku skierowania do stuzby wiekszej liczby 0sob — normy te nie byty
spetnione. Komendant nie miat wptywu na zaniechanie przeprowadzania w latach
2022-2023 przegladdéw technicznych masztow antenowych Komendy, brak
na Stanowisku Kierowania urzadzenia umozliwiajacego odbior telewizyjnych
serwisow informacyjnych oraz tylko czeSciowa, poprawe jakosci i ilosci wyposazenia
w urzadzenia/sprzet tacznosci. Nie zapewnit jednak w pelni skutecznego
zabezpieczenia KMP przed utrata, zasilania.

2. Komunikacja z innymi stuzbami - interoperacyjnosc
systemow tacznosci radiowej

2.1. Komenda nie okreSlata zasad/procedur wspétdziatania dotyczacych
ewentualnego prowadzenia wspélnych dziatan w sytuacji kryzysowej z innymi
stuzbami podleglymi MSWIA, w tym dotyczacych dowodzenia, wykorzystania sprzetu
czy bezpieczeristwa danych.

46 Tj. 7 listopada 2024 r. — przypis NIK.
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Komendant wyjasnit: (...) Dziatania pomiedzy jednostkami odbywajg sie
Z wykorzystaniem: gldwnego systemu tgcznosci cyfrowej na kanale sztabowym,
Za pomocg tgcznosci pomocniczej - telefondw komorkowych oraz z wykorzystaniem
oprogramowania SWD (System Wspomagania Dyzurnego). Przedstawiciele
poszczegolnych jednostek wspofpracujg poprzez komunikacje i wymiane informacji -
nastepnie przekazujg komunikaty wewnatrz jednostek z wykorzystaniem wiasnych
struktur sieciowych lub za pomocg osobistej wymiany informacji.

(akta kontroli str. 298-299)

Komendant wyjasnit tez, ze: Nie jest przewidywany inny odrebny system tgcznosci
na czas dziatari kryzysowych. W przypadku wspdlnych dziatari z innymi podmiotami,
Jak na przyktad zabezpieczenie podziemnego tunelu tgczgcego wyspy Uznam i Wolin,
brakujgce radiostacje sq wypoZyczane z Sekcji Radiokomunikacji Wydziatu £ gcznosci
I Informatyki KWP w Szczecinie. Fakt ten jest udokumentowany w postaci protokofow
przekazania. W przypadku dziatan, ktére wymagajg zwiekszenia ilosci urzgdzer,
w ramach dostepnych mozliwosci urzadzenia sg wypozyczane. Zarowno z jednostki
podrzednej, ti. z KMP w Swinoujsciu przekazywano dotychczas radiostacje na czas
wydarzenia o nazwie Pol'and’Rock (2022 rok) dla KWP w Szczecinie jak i w innych
terminach otrzymano z jednostki KWP w Szczecinie wypoZyczone radiostacje na czas
dziatan takich wydarzen jak: rozbrojenie bomby Tallboy, zabezpieczenia meczu
pitkarskiego oraz wiecow wyborczych.

Do wyjasniern zataczono dokumentacje dotyczaca sposobu przekazywania
sprzetu/urzadzen w postaci pokwitowan, przekazan oraz wypozyczen.

Ponadto Zastepca Komendanta oswiadczyta: (...) W przypadku braku komunikacji
istnieje moZliwosc uzycia gcznosci radiowej analogowej, poniewaz infrastruktura nie
Zostata wycofana w rejonie garnizonu Zachodniopomorskiego. (...)

(akta kontroli str. 12-13, 133-146, 435)

W trakcie ogledzin*’ przebiegu préb nawiazania tacznosci radiowej za pomoca kanatu
B112 patrolu Policji przemieszczajacego sie samochodem stuzbowym po terenie
miasta Swinoujécia z jednostka, Paristwowej Strazy Pozarnej*® w Swinoujsciu
(z trzech miejsc oddalonych w linii prostej od 1,30 km do 3,65 km od siedziby KM
PSP), stwierdzono, ze:

— za posrednictwem radiotelefonu mobilnego przewoZnego nawiazano tacznos$¢*®
z KM PSP w dwdch miejscach (oddalonych od samochodu stuzbowego Policji
01,32 km i 3,65 km); slyszalnosc byta bardzo dobra;

— za posrednictwem radiotelefonu przewoZnego nie nawigzano facznosci
z samochodu oddalonego od siedziby KM PSP o 3,17 km (odlegtosc w linii prostej
— przez obszar toru wodnego);

— za posrednictwem radiotelefonu przenosnego (noszonego) nie nawiazano
tacznosci z KM PSP z miejsca oddalonego o ok. 1,30 km.

W trakcie ogledzin funkcjonariusz Policji®® o$wiadczyt, ze kanat B112 jest mozliwy
do wykorzystania po wczesnigjszym ustaleniu zamiaru korzystania z kanatu oraz
ustaleniu kryptonimow. Policja i inne stuzby nie majg obowigzku jego nastuchu.
Zasieq terytorialny tgcznosci radiowej z uzyciem tego kanatu jest ograniczony. Kanat
ten moze byc¢ wykorzystywany przez stuzby na konkretnym miejscu zdarzenia.

Ogledziny potwierdzity, ze nie udato sie nawiazac kontaktu radiowego z KM PSP
w czasie, gdy funkcjonariusze Paristwowej Strazy Pozarnej nie prowadzili nastuchu
kanatu B112 oraz fakt, iz zasieg terytorialny tacznosci radiowej byt niewielki

47 Przeprowadzonych 24 paZdziernika 2024 r.

48 Tj. Komenda Miejska, Paristwowej Strazy Pozarnej (dalej: KM PSP).
49 Wywotanie nastepowato po kryptonimie.

%0 Podinspektor Marek Gariski — Naczelnik Wydziatu Prewencji z KMP.
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(ograniczony) i zalezny od warunkéw terenowych/geograficznych®®. tacznos¢ nie
byta skuteczna w przypadku uzycia radiotelefonu przenosnego.

Ponadto podczas ogledzin funkcjonariusz wywotat po kryptonimie osobe petniaca
dyzur w Komendzie Policji celem sprawdzenia tacznosci radiowej z tunelu, uzywajac
radiotelefonu noszonego na kanale cyfrowym "POW ZSW", ktory jest — jak oSwiadczyt
funkcjonariusz - podstawowym kanatem tgcznosci radiowej uzywanym w codziennej
stuzbie. Styszalno$¢ byta bardzo dobra. W tym czasie Dyzurny na Stanowisku
Kierowania nie uzywat kanatu B112.

(akta kontroli str. 309-314)

Komendant wyjasnit: W latach 2022-2024 nie prowadzono dziafari z wykorzystaniem
analogowego kanatu B112 w rejonie dziatari Komendy Miejskiej Policji w Swinoujsciu.

(..)
(akta kontroli str. 299)

W trakcie ogledzin wyposazenia w srodki tacznosci®? pracownik Policji®® oswiadczyt,
ze na terminalach/konsolach prowadzi sie nastuch na trzech kanatach jednoczesnie
— Sztabowym, Powiatowym i KSWA-R. W przypadku zmiany kanatu, np. na B112,
Jeden z trzech kanatdw jest nieaktywny — w czasie dziatania/uzywania kanatu B112.

(akta kontroli str. 315-319)

2.2. W sprawie wspotdziatania z innymi podmiotami realizujacymi zadania
zarzadzania kryzysowego oraz obronnosci parstwa Komendant wyjasnit:
W przypadku wystgpienia powaznego zagroZenia, Komenda Miejska Policji
w Swinoujsciu dysponuje dokumentem o nazwie ,Plan dziatania kierownika jednostki
zmilitaryzowanej Komendanta Miejskiego Policji w Swinoujsciu w warunkach
zagrozenia bezpieczenristwa panstwa i w czasie wojny”. Dokument ten jest
zarejestrowany jako I.dz. WP-Z-560/24, a ze wzgledu na natoZong klauzule poufnosci
dokument nie moze byc rozpowszechniany.
Oprdcz powyzszego planu, dokumentem regulujigcym czesciowo zasady dziatania
w wymienionym zakresie jest Zarzadzenie nr 402/2024 Prezydenta Miasta
Swinoujscie z dnia 29 maja 2024 r. w sprawie organizacji i funkcjonowania
na obszarze Gminy Miasto Swinoujscie Systemu stafego dyzuru tworzonego
na potrzeby podwyzszania gotowosci obronnej paristwa.

(akta kontroli str. 60-63, 298-299)

Zgodnie z Zarzadzeniem nr 402/2024 Prezydenta Miasta Swinouj$cie z dnia 29 maja
2024 r. w sprawie organizacji i funkcjonowania na obszarze Gminy Miasto
Swinoujécie systemu stalego dyzuru tworzonego na potrzeby podwyzszania
gotowosci obronnej paristwa® nalezato wprowadzi¢ system statych dyzuréw
petnionych m.in. przez kierownikdw zespolonych stuzb, inspekcii i strazy dziatajacych
na terenie Gminy Miasto Swinoujscie oraz kierownikéw jednostek organizacyjnych
podleglych i nadzorowanych przez Prezydenta Miasta Swinoujscie oraz innych
podmiotdw realizujacych zadania obronne.

51 Nie udato sie nawiazac facznosci radiowej przez obszar toru wodnego.

52 Przeprowadzonych 31 paZdziernika 2024 r.

53 Starszy inspektor ds. Ochrony Informacii Niejawnych.

5 Wydanym na podstawie § 8 ust. 1 i ust. 2 pkt 3 rozporzadzenia Rady Ministréw z dnia 21 wrze$nia 2004 r.
w sprawie gotowosci obronnej paristwa (Dz. U. Nr 219, poz. 2218), § 2 pkt 1 i § 3 pkt 1 i 2 Zarzadzenia Nr 18
Prezesa Rady Ministréw z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzie¢ i procedur systemu zarzadzania
kryzysowego oraz § 2 ust. 1 pkt 3, § 6 pkt 2 Zarzadzenia Nr 225/2023 Wojewody Zachodniopomorskiego z dnia
14 sierpnia 2023 r. w sprawie organizacji i funkcjonowania na obszarze wojewédztwa zachodniopomorskiego
systemu statych dyzuréw tworzonych na potrzeby podwyzszania gotowosci obronnej paristwa.

Wezesniej obowiazywalo Zarzadzenie Nr 255/2019 Prezydenta Miasta Swinoujécie z dnia 25 kwietnia 2019 r.
w sprawie organizacji i funkcjonowania stalego dyzuru Prezydenta Miasta Swinouj$cie na czas zewnetrznego
zagrozenia bezpieczeristwa paristwa i wojny.
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W Komendzie system ten dziatat w oparciu o istniejacy system tacznosci w ramach
stuzby dyzurnej stanowiska kierowania funkcjonujacej w strukturze Komendy.

W ww. Zarzadzeniu nie okreslono zasad odnoszacych sie do sposobu tacznosci
pomiedzy kierownikami ww. poszczegdlnych jednostek. Nie okreslono tez regulacii
odnoszacych sie do prowadzenia tacznosci ze stuzbami podlegtymi MSWIA, sitami
zbrojnymi RP lub strukturami wkadzy paristwowe;.

Wedtug § 4 pkt 2, 3, 41 7 ww. Zarzadzenia nr 402/2024 organizacja i przygotowanie
stalego dyzuru obejmuje m.in. wyposazenie wyznaczonych pomieszczen
w niezbedne srodki tacznosci, informatyki oraz urzadzenia biurowe; ustalenie zasad
i trybu obiegu informacji w ramach statego dyzuru; wyposazenie w zapasowe Zrodta
energii elektrycznej; sprawdzanie i kontrolowanie gotowosci do uruchomiania
i dziatania statego dyzuru®.

(akta kontroli str. 60-63)

Ogledziny®® Srodkéw tacznosci, w tym Stanowiska Kierowania i jego wyposazenia,
potwierdzity zapewnienie przez KMP niezbednych Srodkdéw tacznosci, informatyki
oraz urzadzen biurowych. Wyposazono co prawda Komende w zapasowe Zrodta
energii elektrycznej (agregat, akumulatory), ale nie zabezpieczono KMP przed utrata,
zasilania na dtuzszy okres (co opisano w sekcji Stwierdzone nieprawidfowosci
w obszarze 1).

W Komendzie nie ustalono zasad i trybu obiegu informacji w ramach statego dyzuru
na podstawie wymogu 8 4 pkt 3 Zarzadzenia nr 402/2024.

Zastepca Komendanta wyjasnita: Nie opracowalismy odrebnych zasad — pod katem
ww. Zarzadzenia Prezydenta, ale mamy swoje wewnetrzne zasady, ktore sg
nigjawne. Komenda dziata na podstawie decyzji nr Z-3/21 Komendanta
Wojewddzkiego Policji w Szczecinie z dnia 11 stycznia 2021 r. w sprawie
wprowadzenia do uzytku stuzbowego procedur realizacji przedsiewzie¢ w ramach
poszczegdlnych stopni alarmowych i stopni alarmowych CRP (jest to dokument
zastrzezony). Od dnia wybuchu wojny na Ukrainie jednostka pozostaje w ramach
podwyzszonej gotowosci | takie state dyZury sg prowadzone.

(akta kontroli str. 60-63, 301, 315-319)

Ustalono, ze zasady wspotdziatania Policji i innych stuzb, na podstawie porozumier,
okreslita Komenda Wojewddzka. Wspdtdziatanie dotyczyto sieci radiotelefoniczne;
RATUNEK (faczno$¢ w systemie TERTA) dla usprawnienia wspotpracy stuzb
odpowiedzialnych za porzadek i bezpieczenstwo na terenie Szczecina. Porozumienia
nie dotyczyly obszaru wojewddztwa.

Ponadto Zastepca Komendanta oswiadczyta: (...) £gcznosc z innymi podmiotami
polega na komunikacji przedstawicieli reprezentujgcych dany  podmiot,
przedstawiciele przekazujg komunikaty za pomocg swoich systemow fgcznosci
do poszczegolnych jednostek w rejonie dziatari. W przypadku braku radiostacji
cyfrowej w innej jednostce, istnieje mozliwosS¢ wypozZyczenia urzadzenia w celu
korzystania z kanatu bezpiecznej komunikacji.

(akta kontroli str. 432-433, 435)

55 Wedtug § 6 ust. 1 pkt 1 i 2 ww. zarzadzenia staly dyzur uruchamia sie w czasie zewnetrznego zagrozenia
bezpieczenstwa paristwa i wojny w celu: a) realizacji zadari operacyjnych na potrzeby podwyzszania gotowosci
obronnej paristwa, b) wykonania okreslonych zadan na rzecz Sit Zbrojnych Rzeczypospolitej Polskiej; w czasie
pokoju na potrzeby szkoleniowe; dla potrzeb szkoleniowo — treningowych. Wedtug § 6 ust. 2 uruchomienie statego
dyzuru nastepuje po otrzymaniu przez Prezydenta Miasta Swinoujcie wiadomosci odpowiednio od Prezesa Rady
Ministréw lub Wojewody Zachodniopomorskiego. Decyzja (informacja/sygnat) o uruchomieniu statego dyzuru
moze by¢ przekazana w sposob jawny lub zakodowany.

% Przeprowadzone 31 paZdziernika 2024 r.
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Stwierdzone
nieprawidfowosci

OCENA CZASTKOWA

2.3. W odniesieniu do sprawdzania mozliwosci wspotpracy z innymi stuzbami
w trakcie wspdlnych szkoleri/éwiczeri/dziatai Komendant wyjasnit: Cwiczenia
Z fgcznosci radiowej z innymi podmiotami sg przeprowadzane przed rozpoczeciem
zaplanowanych dziata  stuzbowych takich jak: zabezpieczenia meczow,
zgromadzen, wspolnych cwiczeri z innymi podmiotami oraz innych zaplanowanych
dziafar. Dotychczasowe dziatania w zakresie fgcznosci cyfrowej odbyly sie
W Scistej wspotpracy na polecenie nadrzednego wydziatu z KWP w Szczecinie, ktory
byt organizatorem tych ¢wiczen. Z dotychczasowych dziatari miaty migjsca cwiczenia
0 nazwie ,NEPTUN-22", ,KRAKEN-23" oraz ,KONTRA".

(...) Organizator takiego wydarzenia zgtasza zapotrzebowanie w zakresie srodkow
facznosci, natomiast KMP w Swinoujsciu dokonuje przegladu wyposazenia jednostki,
wnioskujgc o dodatkowe wyposazenie do KWP w Szczecinie. Dokumentacja w tym
Zakresie jest archiwizowana na biezaco po sukcesywnym zrealizowaniu dziatari,
awszelkie uwagi w zakresie dziatania sg zglaszane do osoby odpowiedzialnej
Zza utrzymanie ciggtosci dziatania §cznosci.

(akta kontroli str. 12-13)

W latach 2022-2023 KMP uczestniczyta w éwiczeniach szkoleniowych, ktdrych
organizatorem byta KMPSP w Swinoujéciu, a uczestnikami — rézne stuzby,
tj. w dniach:

— 8lipca 2022 r. (,LAS 202277,

— 29 czerwca 2023 1. (,TUNEL 23 cwiczenia taktyczno-bojowe na terenie tunelu
w Swinoujsciu)®.

Przedmiotem ¢wiczen szkoleniowych byto m.in. sprawdzenie procedur alarmowania,

powiadamiania i wspotpracy z jednostkami Strazy Pozarnej.

(akta kontroli str. 295)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Komenda nie okreslata zasad/procedur dotyczacych prowadzenia wspdlnych dziatan
w sytuacji kryzysowej z innymi stuzbami podlegtymi MSWiIA.

W kontrolowanym okresie Komenda nie prowadzita dziatari z wykorzystaniem
analogowego kanatu B112. Wyniki ogledzin przebiegu préb nawiazania tacznosci
radiowej z jednostka Panstwowej Strazy Pozarnej za pomoca, tego kanatu wykazaty,
iz kontakt udato sie nawiaza¢ po uprzednim ustaleniu zamiaru korzystania z ww.
kanatu i prowadzeniu nastuchu oraz ustaleniu kryptoniméw. Stwierdzono, ze zasieg
terytorialny facznosci radiowej byt niewielki i zalezny od warunkéw terenowych.
Wspdtdziatanie rdznych stuzb na kanale B112 byto mozliwe, ale jego skutecznos¢
byta wysoka tylko na konkretnym miejscu zdarzenia.

W latach 2022-2024 funkcjonariusze KMP uczestniczyli we wspdlnych ¢wiczeniach
z innymi stuzbami w trakcie ktdrych wykorzystywano srodki tacznosci.

57 Uczestnikami byli m.in.: KM PSP, inne jednostki PSP i Ochotniczej Strazy Pozarnej (dalej: OSP), Komenda
Policji w Kamieniu Pomorskim, Nadlesnictwo Miedzyzdroje, Straz Lesna (Miedzyzdroje), Woliriski Park Narodowy
i Straz Parku.

%8 Uczestnikami byli m.in.: jednostki PSP i OSP, WSP Port.
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Whioski

Uwagi

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

IV. Uwagi i wnioski

W zwiazku ze stwierdzona nieprawidtowoscia, Najwyzsza Izba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujacy wniosek:

Zapewnienie w peni skutecznego zabezpieczenia Komendy przed utrata zasilania
na diuzszy okres.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezeri do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Szczecinie. Prawo zgtaszania zastrzezer, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzsza Izbe Kontroli,
w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodiecia tych
dziatan.

W przypadku wniesienia zastrzezeri do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, 3 grudnia 2024 r.

Kontrolerzy
Bogumita Medrzak

doradca ekonomiczny Najwyzsza Izba Kontroli

Ipodpisano elektroniczniel Delegatura w Szczecinie
Dyrektor
Z up. Bogustaw Wajcik
p.0. wicedyrektor Delegatury
Sylwia Krawczyk Ipodpisano elektroniczniel
doradca ekonomiczny

Ipodpisano elektroniczniel
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