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|. Dane identyfikacyjne
Komenda Miejska Paristwowej Strazy Pozamej! w Swinoujéciu, ul. Barlickiego 18,
72-602 Swinoujscie.

St. kpt. Marek Wieczorek, Komendant Miejski Paristwowej Strazy Pozarnej?
w Swinoujsciu, od 11 grudnia 2021 r.

1. Funkcjonowanie systemu tacznosci radiowej w odniesieniu do wyzwari i zagrozen
wspdtczesnego Swiata.
2. Komunikacja z innymi stuzbami — interoperacyjnosc¢ systemu tacznosci radiowe;.

Od 1 stycznia 2022 r. do 31 paZdziernika 2024 r. z wykorzystaniem dowoddéw
wytworzonych przed i po tym okresie, zwiazanych z przedmiotem tej kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie®.

Bogumita Medrzak, doradca ekonomiczny, upowaznienie do kontroli nr LSZ/148/2024
z 2 wrzesnia 2024 r.
(akta kontroli str. 1-2, 7-9)

1 Dalej: KM PSP lub Komenda.

2 Dalej: PSP.

8Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
4 Dalej: NIK.



OCENA OGOLNA

Il. Ocena ogodlna® kontrolowanej dziatalnosci

Komendant Migjski PSP w Swinoujéciué zapewnit wsparcie techniczne umozliwiajace
utrzymanie systemu tacznosci radiowej w podlegtych jednostkach ratowniczo-
gasniczych’. Gtéwnym systemem tacznosci byt analogowy system tacznosci radiowej,
w ktérym nadawanie i odbidr odbywaty sie naprzemiennie przy wykorzystaniu jednej
czestotliwosci, bez mozliwosci szyfrowania. Wykorzystywane w Komendzie
radiotelefony cyfrowe (89,7%) byly wyposazone w mechanizm maskowania
korespondencji, tylko w przypadku uruchomienia standardu DMRS. Pozostate
radiotelefony analogowe (10,3%) nie zapewnialy bezpieczenstwa przekazywanych
informacji. W KM PSP nie funkcjonowaty pomocnicze systemy tacznosci (poza
stuzbowymi telefonami komarkowymi).

Srodki facznosci byly technicznie zabezpieczone przed dostepem o0séb
nieuprawnionych, a funkcjonariusze KM PSP byli odpowiednio przygotowani do ich
uzywania. Funkcjonujacy w Komendzie system tacznosci spetniat ustalone
wymagania dotyczace standarddw technicznych i uzytkowych oraz byt zabezpieczony
przed utrata zasilania. Poniesione wydatki w tacznej kwocie 150,8 tys. zi,
przeznaczone na biezace utrzymanie i zapewnienie sprawnego systemu tacznosci,
sfinansowano gtéwnie ze Srodkéw budzetu Wojewody Zachodniopomorskiego
(w ramach budzetu paristwa) oraz w niewielkim zakresie z Funduszu Wsparcia PSP
(10,7%).

Uzytkowany przez jednostki podlegte KM PSP system tacznosci dawat mozliwosc
wspoldziatania na miejscu zdarzenia z innymi stuzbami czy podmiotami
zewnetrznymi, ale tylko po uprzednim ustaleniu zamiaru korzystania z kanatu B112°,
Jak wyjasnit Zastepca Komendanta, tacznos¢ radiowa rzadko byta wykorzystywana
przez jednostki ochrony przeciwpozarowej do prowadzenia wspdinych dziatan
z innymi stuzbami w sytuacji kryzysowej, przy czym korzystanie z kanatu B112 byto
mozliwe po wczesniejszym ustaleniu zamiaru korzystania z kanatu, ustaleniu
kryptonimow i sprawdzeniu tacznosci.

Podlegte Komendzie JRG uczestniczyty tacznie w 53 ¢wiczeniach, w ramach ktdrych
doskonalono umiejetnosci prowadzenia komunikacji radiowej, w tym w 13 z nich
udziat braly rowniez inne stuzby podlegte Ministrowi Spraw Wewnetrznych
i Administracji'® oraz podmioty zewnetrzne.

Stwierdzone nieprawidtowosci dotyczyly zaniechania przeprowadzania w latach
2022-2023 corocznych przegladéw technicznych masztu antenowego oraz
naruszenia zasad udzielania zamowien publicznych.

5 Najwyzsza Izba Kontroli formutuje ocene ogéina jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.

6 Dalej; Komendant.

" Dalej: JRG.

8 Digital Mobile Radio — standard opracowany przez Europejski Instytut Norm Telekomunikacyjnych (ETSI).
Urzadzenia produkowane zgodnie ze standardem DMR moga pracowa¢ w dwdch trybach — analogowym
i cyfrowym.

9 Zgodnie z wytycznymi okreslonymi w dokumencie, opracowanym przez Komendanta Gtéwnego PSP
pn. ,.Zasady organizacji alarmowania, powiadamiania, dysponowania oraz wspdtdziatania na potrzeby dziatan
ratowniczych”, w ktérym opisano szczegdtowe zasady wykorzystywania radiowej sieci wspotdziatania stuzb
MSWiA podczas dziatari ratowniczo-gasniczych na kanale B112.

10 Dalej: MSWIA.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe!! kontrolowanej dziatalnosci

1. Funkcjonowanie  systemu  tacznosci  radiowej
w odniesieniu do wyzwan i zagrozen wspodtczesnego
Swiata.

1.1. Gléwnym systemem tacznosci funkcjonujacym w Komendzie (w tym w dwdch
podlegtych jednostkach ratowniczo-gasniczych) byt system tacznosci radiowe;
w czestotliwosci z pasma UKF 136-174 MHz (tj. w ramach struktury sieci radiowych
ultrakrétkofalowych), wprowadzony rozkazem nr 8 Komendanta Gtéwnego
Paristwowej Strazy Pozarnej'? z dnia 5 kwietnia 2019 r. w sprawie wprowadzenia
nowych zasad organizacji tacznosci dla krajowego systemu ratowniczo-gasniczego®3,
Byt to system analogowy, z mozliwoscia uruchomienia standardu DMR.
W rozkazie nr 8 KG PSP okreslono zasady organizacji tacznosci radiowej w PSP
w formie Instrukcji w sprawie organizacji tacznosci radiowej*.
Komendant wyjasnit m.in.: (...) Srodki fgcznosci analogowej sg powszechnie
stosowane jako podstawowe i konwencjonalne sposoby tgcznosci na potrzeby dziatan
ratowniczo-gasniczych oraz w relacjach stacja bazowa - stacja ruchoma (radiotelefon
przewoZny). Systemy fgcznosci wykorzystywane w Komendzie (modulacja
analogowa) nie umoZzliwiajg transmisji danych.
Tomasz Wojciechowski - Zastepca Komendanta, w trakcie ogledzin
przeprowadzonych w dniu 24 paZdziernika 2024 r., oSwiadczyt, ze w fgcznosci
radiowej standard cyfrowy nie jest wykorzystywany.

(akta kontroli str. 65, 190-192)

Na wyposazeniu KM PSP i podlegtych jednostek ratowniczo gasniczych'® znajdowato
sie: 61 radiotelefonéw cyfrowych (standard DMR) dwoch producentow: Motorola
i Hytera; siedem radiotelefonéw analogowych; osiem radiotelefonéw stacjonarnych
(tj. stacji bazowych BTS'); 14 stacji przewoznych oraz szes¢ innych srodkdéw
tacznosci (m.in. stuzbowe telefony komadrkowe). Komenda nie posiadata telefonu
satelitarnego.

(akta kontroli str. 88-93, 251-255)

W KM PSP nie funkcjonowaty pomocnicze systemy tacznosci (poza stuzbowymi
telefonami komorkowymi, wykorzystywanymi przez stanowisko kierowania w KM PSP
oraz dowddcow zmian w dwdch podlegtych JRG). Na stanie KM PSP znajdowaly sie
takze trzy dodatkowe karty SIM, wykorzystywane w tablecie przez Naczelnika
Wydziatu Operacyjnego i w dwdch prywatnych telefonach komodrkowych przez
zastepce Komendanta i zastepce dowodcy JRG nr 1 (wykonujacego rowniez zadania
oficera prasowego).

Komendant okreslit zasady wykorzystywania telefondw stuzbowych i tabletow oraz
kart SIM bez urzadzenia w formie regulaminu (zarzadzenie nr 3/2022 z 21 grudnia
2022 r.). Zgodnie z § 3 ust. 3 ww. regulaminu - karta SIM bez urzadzenia
przystugiwata pracownikowi (m.in. zastepcy Komendanta i zastepcy dowddcy JRG),
ktdry zrezygnowat z telefonu stuzbowego, zobowiazujac sie do uzytkowania karty SIM
w prywatnym telefonie, po uzyskaniu pozytywnej decyzji kierownika jednostki

11 Oceny czastkowe to oceny dziatalnosci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.

12 Dalej: KG PSP.

13Dz, Urz. KGPSP z 2019 . poz. 7; dalej: rozkaz nr 8 KG PSP.

14 Dalej: Instrukcja zasad tacznosci.

15 Dalej: JRG.

16 Base Transceiver Station — podstawowy element radiowego systemu telekomunikacyjnego, ktéry umozliwia
tacznos¢ bezprzewodowa, miedzy urzadzeniami koricowymi a siecia, telekomunikacyjna,
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organizacyjnej. Komendant udzielit zgody na wykorzystywanie stuzbowych kart SIM
w telefonach prywatnych ww. osob. W ww. regulaminie okreslono szczegdtowe
zasady dotyczace wykorzystywania stuzbowych kart SIM, w tym zakazy dotyczace
wykonywania potaczen przy ich uzyciu.
(akta kontroli str. 88-93, 96-119)
Komendant wyjasnit m.in., ze: funkcjonariusze przy wykonywaniu zadar positkujg sie
telefonami komdrkowymi zaréwno stuzbowymi jak i prywatnymi. Telefony komdrkowe
wykorzystywane sg gtownie do rozmow telefonicznych. KM PSP nie posiada
dedykowanych aplikacji na telefony komdrkowe {(...).
(akta kontroli str. 66)

Karty SIM (w stuzbowych/prywatnych telefonach komdrkowych i tablecie)
wykorzystywane przez KM PSP i jednostki podlegte umozliwiaty transmisje danych
w standardzie 5G. Limit danych w smartfonach byt nieograniczony, a na pozostate
urzadzenia wynosit 60 GB (z odnawialnym pakietem).

(akta kontroli str. 227-229)

1.2. Analogowy system tacznosci radiowej wykorzystywany w dziataniach ratowniczo-
gasniczych zapewniat funkcjonariuszom wystraczajaco skuteczna komunikacje, ale
ograniczona w przypadku rozméw — do dwdch oséb, a w sytuacji prowadzenia
nastuchu - nieograniczona, Potwierdzity to m.in. ogledziny stanowiska kierowania,
w trakcie ktorych przeprowadzono ¢wiczenia przez JRG nr 1.
Zastepca Komendanta, w trakcie ogledzin, oswiadczyt, ze fgcznos¢ z JRG
nr 1 moZliwa jest ze stanowiska kierowania za posrednictwem sieci powiatowej (PR)
I konsoli dyspozytorskiej. Podczas zmiany stuzby kazdorazowo sprawdzana jest
sprawnosc systemu fgcznosci radiowej w relacji pojazd pozarniczy - stanowisko
kierowania.

(akta kontroli str. 190-192)

W celu poprawy skutecznosci systemu tacznosci w 2021 r. przeprowadzono
modernizacje masztu, polegajaca na jego podwyzszeniu, polepszeniu systemu
mocowania anten, skréceniu toréw antenowych. Jak wyjasnit Komendant: Zabiegi te
spowodowaty polepszenie jakosci prowadzonej tgcznosci radiowej i obecnie problemy
Z infrastrukturg nie wystepujg. Komenda Wojewddzka PSP w Szczeciniel”
poinformowata o planach utworzenia Wojewddzkiego Zespofu ds. tgcznosci, ktory
bedzie odpowiedzialny za wypracowanie metodyki oraz sprawy techniczno-uzytkowe
planowanych systemow fgcznosci DMR. Standard cyfrowy DMR jest znacznie mniej
podatny na zakfocenia, co powinno skutkowaC polepszeniem jakosci tgcznosci
radiowey.

(akta kontroli str. 66, 173, 186, 190-193)

Na pytanie, w jaki sposdb niezbedne w prowadzeniu dziatari dane byly przekazywane
miedzy funkcjonariuszami, dowodca oraz stanowiskiem kierowania, Komendant
wyjasnit: Nie praktykuje sie przekazywania danych (w formie zdjec, obrazow wideo,
nagran audio, planow, map, szkicow, instrukcji, utrwalone i zapisane technikami
cyfrowymi slady itp.) w relacji kierujgcy dziataniem ratowniczym'® — stanowisko
kierowania (KDR-SK). Cafosc korespondencji odbywa sie za pomocg mowy na
przydzielonym w siatce wojewddzkiej rejestrowanym kanale powiatowym UKF
BO11IM. Wymiana informacji pomiedzy ratownikami a KDR odbywa sie na
przydzielonych kanatach Krajowej Sieci Ratowniczo Gasniczej®, tj. na B047 w JRG
nr 1, B004 w JRG nr 2. Wszelkie potrzebne dane na potrzeby organizacji i koordynacji
dziafari ratowniczych przekazywane sq za pomocg mowy. Nalezg do nich przede

17 Dalej: KW PSP.
18 Dalej: KDR.
19 Dalej: KRG.



wszystkim: zgtoszenie przemieszczania sie sit i srodkow: wyjazd z JRG, przybycie na
miejsce zdarzenia, rozpoczecie powrotu do JRG, przyjazd do JRG; wyniki
rozpoznania, podjete dziatania ratownicze na miejscu akcji, zgtoszenie
zapotrzebowania na niezbedne sity i Srodki podmiotow ksrg oraz wsparcie
logistyczne; lokalizacja zdarzenia, zakoriczenie dziafan.

(akta kontroli str. 161)

Komendant wyjasnit, ze w sytuacjach, gdy fgcznos¢ radiowa zawodzi (brak
mozliwosci  nawigzania korespondencji UKF) do przekazywania danych
wykorzystywana jest telefonia komdrkowa.

(akta kontroli str. 161-162)

KM PSP oraz JRG nr 2 byty zabezpieczone przed utrata zasilania urzadzeniem UPS
oraz obiektowymi agregatami pradotworczymi wiaczajacymi sie automatycznie
w przypadku braku zasilania z sieci. W latach 2022-2024 testy sprawnosci zespotu
pradotwdrczego wykonywano co dwa tygodnie, co potwierdzano w karcie eksploatacii
zespotu pradotworczego.
Zastepca Komendanta, w trakcie ogledzin, oSwiadczyt, ze zasilacz UPS umoZliwi
utrzymanie systemu fgcznosci do czasu wystartowania agregatu pradotwdrczego,
a agregat moze utrzymywac system tgcznosci przez 9h i 36 min. przy maksymalnym
obcigzeniu instalacji oraz 18h i 33 min. przy 50% obcigzeniu instalacji.

(akta kontroli str. 190-200, 202)

Komenda nie dysponowata tacznoscia satelitarna. Komendant wyjasnit,
ze alternatywq dla fgcznosci radiowej jest telefonia komdrkowa.
(akta kontroli str. 88, 162)

W sprawie trudnosci wystepujacych w komunikacji przy wykorzystywaniu w stuzbie
systemu tacznosci, Komendant wyjasnit, Ze podczas uzytkowania sprzetu fgcznosci
radiowej wystapity pojedyncze przypadki wadliwosci sprzetu radiowego. (...).
Odpowiadajac na pismo z KW PSP z 3 lipca 2024 r.2° KM PSP przekazata informacje
w zakresie problemow wynikajacych z biezacej eksploatacji gcznosci radiowej
konwencjonalnej. (...).
Komendant podat réwniez, ze duze zaktocenia wystepuja na terenie obszaru
chronionego.

(akta kontroli str. 66)

1.3. Komendant prowadzit ewidencje abonentéw upowaznionych do pracy w Sieci
tacznosci radiowej ochrony przeciwpozarowej. Ewidencja ta byla prowadzona
w formie elektronicznej i na hiezaco aktualizowana. Ewidencja zawierata m.in. dane
0s0b upowaznionych, w tym: jednostke organizacyjna, nazwisko i imie, date szkolenia
podstawowego? oraz date waznosci upowaznienia. Na dzieri 30 wrzesnia 2024 r.
zarejestrowanych byto 76 abonentéw (0s6b), z ktorych 70 zostato przeszkolonych
w wymaganym zakresie okreslonym w Instrukcji zasad tacznosci, a szeS¢ 0sob nie
posiadato aktualnego przeszkolenia i byto w trakcie szkolenia podstawowego.
W Komendzie prowadzona byta réwniez ewidencja urzadzeri radiowych oraz
dokumentacja dotyczaca modernizacji sieci radiowych, a takze dokumentacja
powykonawcza budowy instalacji antenowej, pomiarow oraz eksploatacji masztow
antenowych.

(akta kontroli str. 79-80, 89-92, 173-183)

Radiotelefony cyfrowe (ze standardem DMR) byly wyposazone w mechanizm
maskowania korespondencji w trybie cyfrowym DMR Tier II, algorytmem ARC4
o dugosci klucza 40 bit (dodatkowo urzadzenia te obstuguja technologie

20 Znak: WBI.2641.1.2024.
2L W ramach ,Programu szkolenia podstawowego w zawodzie strazak” z 30 listopada 2020 r.
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ograniczonego dostepu RAS??). Z uwagi na dziatanie analogowej tacznosci radiowej
funkcjonalnosci te nie bylty wykorzystywane, co oznacza, ze komunikacja nie byta
szyfrowana, a tym samym zabezpieczona.
Radiotelefony analogowe (siedem) nie miaty mozliwosci szyfrowania, co oznaczato,
ze dane przekazywane za ich posrednictwem nie byly zabezpieczone przed
dostepem 0s6b nieuprawnionych.

(akta kontroli str. 65, 248-249)

Wykorzystywane przez KM PSP Srodki tacznosci byly zabezpieczone przed
dostepem osdb nieuprawnionych w pomieszczeniach zabezpieczonych elektroniczng,
kontrola dostepu.
Drzwi do pomieszczen stanowiska kierowania oraz serwerowni zabezpieczone byly
zamkami z elektroniczna, kontrola dostepu. Radiotelefony samochodowe znajdowaty
sie w pojazdach stacjonujacych w garazach JRG nr 2, ktore zabezpieczone byty
zamkami z elektroniczng, kontrolg dostepu. Radiotelefony noszone znajdowaly sie
w pomieszczeniach i pojazdach stacjonujacych w garazach JRG nr 2, ktore
zabezpieczone byly elektroniczna kontrola dostepu.
Wijazd na teren Komendy i drzwi wejsciowe do budynku réwniez zabezpieczone byly
elektroniczna kontrola dostepu, a obiekt KM PSP byt monitorowany wizyjnie.

(akta kontroli str. 190-192)

Komendant wyjasnit m.in.. (...) W pojazdach wykorzystywanych do dziatar
administracyjnych, gdy zachodzi koniecznos¢ opuszczenia | pozostawienia
samochodu zabezpieczeniem sg zamki w drzwiach pojazdu. (...) Podczas dziafari
radiotelefony noszone strazacy majg stale przy sobie, badZz znajdujg sie one
W pojazdach pozarniczych.

(akta kontroli str. 162)

W latach 2022-2024 nie wystapity incydenty zwiazane z naruszeniem bezpieczenstwa
systemu tacznosci wykorzystywanego przez KM PSP i jednostki podlegte
(tj. przypadki ingerenciji 0s6b nieuprawnionych w system tacznosci).

(akta kontroli str. 95)

1.4. Zadania w zakresie spraw tacznosci realizowat Wydziat Operacyjny, do ktdrego
nalezalo m.in.: planowanie systemoéw tacznosci dyspozycyjnej, dowodzenia
i wspltdziatania, a takze nadzér oraz analizowanie potrzeb technicznych
i sprzetowych oraz wdrazanie systeméw tacznosci dla potrzeb komendy miejskiej,
atakze dla prawidtowego funkcjonowania systemu dysponowania jednostek
krajowego systemu ratowniczo-gasniczego?®; zapewnienie niezawodnego dziatania
instalacji telefonicznej i tacznosci bezprzewodowej funkcjonujacej w komdrkach
organizacyjnych Komendy; wspétdziatanie z wtasciwymi organami, instytucjami
iinnymi jednostkami w zakresie rozwoju technik tacznosci; analizowanie stanu
zabezpieczenia w Srodki tacznosci jednostek organizacyjnych strazy pozarnych na
obszarze dziatania komendy; koordynowanie prac z zakresu organizacii,
funkcjonowania i nadzoru tacznosci jednostek ksrg; planowanie i wdrazanie
w jednostkach ksrg na obszarze dziatania komendy miejskiej nowoczesnych technik
tacznosci; sporzadzanie informacji i analiz z zakresu tacznosci.

Zadania w ww. zakresie zostaty powierzone Naczelnikowi Wydziatu Operacyjnego.
Zadania dotyczace zakupu ww. urzadzen i ustug powierzono referentowi w ramach
Stanowiska ds. Kwatermistrzowskich.

22 Restricted Access to System.
2 Dalej: ksrg.



Ww. pracownicy posiadali doswiadczenie w stuzbie PSP (od 10 do 15 lat) oraz
wyksztatcenie odpowiadajace wykonywanym obowiazkom (w tym studia
podyplomowe).
Nadzor nad realizacja powyzszych zadan sprawowat Zastepca Komendanta.

(akta kontroli str. 10-28, 33-37, 67)

Wsparcie techniczne w zakresie wykorzystania Srodkdw tacznosci radiowej
zapewniono w ramach umowy o Swiadczenie ustug teleinformatycznych z 3 stycznia
2019r. (ze zm.). Przedmiotem umowy byly ustugi dotyczace zapewnienia wtasciwego
funkcjonowania systemu SWD oraz usuwania awarii urzadzeri komputerowych
teleinformatycznych, tacznosci radiowej i oprogramowania tych urzadzen. Osoba
fizyczna realizujaca ww. umowe posiadata wyksztatcenie (w tym kursy doskonalace)
odpowiadajace wykonywanym zadaniom.
Umowa o $wiadczenie ustug teleinformatycznych z 3 stycznia 2019 r. (ze zm.) zostata
zawarta na czas nieokreslony, co naruszato zasady okreslone w art. 434 ust. 1 ustawy
z dnia 11 wrzesnia 2019 r.%* Prawo zamdwien publicznych, co zostato szczegétowo
opisane w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 38-64, 67-78)

Zadnemu pracownikowi KM PSP nie przypisano zadari administratora systemu
tacznosci w zakresie zapewnienia adekwatnego wsparcia z uwzglednieniem potrzeb
uzytkownikow i zadari realizowanych przy uzyciu Srodkow tacznosci radiowe;.
Komendant wyjasnit m.in., Ze osoba, z ktdrg podpisano ww. umowe realizuje zadania
administratora systemu tgcznosci, pomimo iz nie zostaly one wymienione wprost
W obowigzujgcej umowie.

(akta kontroli str. 161)

W sprawie przygotowywania sprzetu tacznosci wykorzystywanego do stuzby i jego
konserwowania, Komendant wyjasnit. Kontrola fgcznosci UKF odbywa sie codziennie
podczas zmiany stuzby, ktéra ma migjsce w godz. 8.00 — 8.30. Nawigzanie tgcznosci
pozwala stwierdzi¢, czy urzadzenia dziatajg prawidtowo. Wszelkie stwierdzone
problemy w nawigzaniu korespondencji implikujg bardziej szczegétowe sprawdzenia
oraz dziatania naprawcze.

(akta kontroli str. 162)

Funkcjonariusze KM PSP wykorzystywali w codziennej stuzbie radiotelefony
stacjonarne, przewoZne i noszone. Radiotelefony uzytkowane w KM PSP posiadaty,
zgodnie z |Instrukcja zasad tacznosci, deklaracje zgodnosci z Dyrektywa
2014/53/UE?,

(akta kontroli str. 94)

W okresie objetym kontrola zgtoszono dwie awarie uzytkowanego sprzetu tacznosci:
— radiostacji (w 2024 r.) — wymieniono baterie w pieciu radiostacjach;
— radioserwera (w 2022 r.) — wymieniono plyte.
taczny koszt napraw wyniost 2,9 tys. zt (odpowiednio: 2,6 tys. zti 0,3 tys. z1).
(akta kontroli str. 31, 152)

W latach 2022-2024 nie powierzano pracownikom Komendy zadar z zakresu
cyberbezpieczeristwa.

Komendant wyjasnit, Ze zadania te realizowane sgq w ramach umowy Swiadczenia
ustug teleinformatycznych i nie wypfacano Swiadczenia teleinformatycznego.
Paristwowa Straz Pozarna nie jest wymieniona wprost w rozporzgadzeniu Rady

24 Dz.U. z 2024 1. poz. 1320; dalej: Pzp.

2 Dyrektywa Parlamentu Europejskiego i Rady z dnia 16 kwietnia 2014 r. w sprawie harmonizacji ustawodawstw
paristw czlonkowskich dotyczacych udostepniania na rynku urzadzen radiowych i uchylajaca dyrektywe
1999/5/WE (Dz. U. UE. L. z 2014 r. Nr 153, str. 62. ze zm.).
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Ministrow z dnia 19 stycznia 2022 r. w sprawie Wwysokosci Swiadczenia
teleinformatycznego  dla  0s6b  realizujgcych ~ zadania z  zakresu
cyberbezpieczeristwa?.

(akta kontroli str. 162)

1.5. Szkolenie uzytkownikow systemu tacznosci radiowej w KM PSP odbywato sie
zgodnie z programem szkolenia funkcjonariuszy PSP?’. Kazdy funkcjonariusz
rozpoczynajacy stuzbe przechodzit szkolenie w ramach szkolenia podstawowego
realizowanego na podstawie programu zatwierdzonego przez KG PSP (w ramach
przedmiotu pn. ,Organizacja tacznosci podczas akcji gasniczej’). Na dzien
30 wrzesnia 2024 r. w KM PSP petnito stuzbe 76 funkcjonariuszy, z ktérych 70 zostato
przeszkolonych w zakresie organizacji i obstugi systemu tacznosci radiowej ochrony
przeciwpozarowej uzytkowanej w jednostce (w ramach szkolenia podstawowego
w latach  2020-2024). Pozostatych szesciu funkcjonariuszy byto w trakcie
ww. szkolenia.
Zgodnie z punktem V rozkazu nr 8 KG PSP, w KM PSP byly przeprowadzane co roku,
na podstawie planu doskonalenia zawodowego, szkolenia doskonalace w zakresie
organizacji i obstugi systeméw tacznosci radiowej ochrony przeciwpozarowej?,
w ktorych uczestniczyto w 2022 r. i 2023 r. — odpowiednio: 44 funkcjonariuszy (w tym
jeden funkcjonariusz stanowiska kierowania), a do 30 wrzesnia 2024 r. -
23 funkcjonariuszy (w tym pieciu funkcjonariuszy stanowiska kierowania)?. Ostatnie
szkolenie w ww. zakresie przeprowadzono w dniach od 17 do 19 wrzesnia 2024 r.
(akta kontroli, str. 79-80, 83-85)

Na dzier 30 wrzesnia 2024 r. 27 druhéw Ochotniczej Strazy Pozarnych®® Karsibér
oraz 36 druhéw OSP Przytdr, uczestniczacych w dziataniach jednostek ratowniczo-
gasniczych Komendy, zostato przeszkolonych®: w zakresie organizacji i obstugi
systemow tacznosci radiowej ochrony przeciwpozarowej wg ,Programu szkolenia
podstawowego strazaka ratownika OSP” z 4 marca 2022 r. oraz Instrukcji zasad
tacznosci.

KM PSP przeprowadzata szkolenia doskonalace w zakresie organizacji i obstugi

systemu tacznosci radiowej ochrony przeciwpozarowej dla cztonkéw OSP?,

w ramach ¢wiczeri organizowanych przy wspotudziale OSP, np.:

— w2022 r. — éwiczenia ,LAS 20223, ktdrych jednym z celdéw szczegbtowych byto
m.in. doskonalenie umiejetnosci organizacji tacznosci. W  c¢wiczeniach
uczestniczyto 26 druhdw pieciu OSP (OSP Karsibdr, OSP Przytér, OSP Kotczewo,
OSP Lubin OSP Dargobadz);

— w 2023 r. - Cwiczenia ,TUNEL-23"%, ktdrych jednym z celdw byto
m.in. sprawdzenie poprawnosci funkcjonowania alarmowania i tacznosci oraz

%Dz U.z2022r. poz.131.

27 \WW ramach ,Programu szkolenia podstawowego w zawodzie strazak”.

2 Ujete w planach doskonalenia zawodowego w pozycji: Sprzet facznosci — ogéine wiadomosci o sprzecie
i systemach facznosci; praktyczna obstuga radiotelefondw bazowych, przenosnych i przewoZnych oraz
prowadzenie korespondencji radiowej w sieci PSP; organizacja tacznosci na terenie akcji (zasady organizacji
tacznosci podczas dziatan ratowniczo-gasniczych).

2 Szkolenia doskonalace w zakresie systeméw tacznosci w JRG nr 1 zaplanowano na grudzien 2024 r.

%0 Dalej: OSP.

31 W latach 2019-2021.

32 W opracowanych przez KG PSP ,Zasadach organizacji szkoleri cztonkéw ochotniczych strazy pozarnych
hioracych bezposredni udziat w dziataniach ratowniczych” okreslono, ze obowiazek organizacji doskonalenia
umiejetnosci cztonkdw OSP spoczywa bezposrednio na wtasciwym Naczelniku OSP, o ile statut nie stanowi
inaczej. Bezposredni nadzdr merytoryczny nad realizacja, doskonalenia umiejetnosci cztonkdw sprawuje wiasciwy
terytorialnie Komendant Gminny OSP.

33 Przedmiotem éwiczeri byto organizowanie dziatari gasniczych podczas wielkopowierzchniowych pozaréw laséw
— zapewnienie zaopatrzenia wodnego, dostarczanie wody na duze odlegtosci.

% przedmiotem ¢wiczeri byta symulacja wypadku w komunikacji drogowej w tunelu drogowym pod Swina wraz
z rozwijajacym sie pozarem jednego z pojazdéw oraz utrudnieniem dojazdu stuzb ratowniczych z powodu
tworzacego sie zatoru drogowego.



umiejetnosci prowadzenia korespondencii radiowej. W éwiczeniach uczestniczyto
o$miu druhow dwdch OSP (OSP Karsibdr i OSP Przytor).

(akta kontroli, str. 81-82, 162-163, 203-225, 246)

1.6. Komendant nie okreslit standardéw technicznych, uzytkowych oraz dotyczacych
bezpieczeristwa w zakresie uzytkowania systemu tacznosci — w tym zakresie
obowiazywata Instrukcja dotyczaca zasad tacznosci (okreslona w rozkazie nr 8 KG
PSP z 5 kwietnia 2019 r.). Dodatkowe wymagania techniczne dotyczace
radiotelefondw zostaty okreslone takze w pismie KG PSP z 6 paZdziernika 2022 .3,
Wymagania dotyczyly maskowania korespondencji w trybie cyfrowym DMR Tier I,
algorytmem ARC4 o diugosci klucza 40 bit.

(akta kontroli str. 164, 290-291)

Komendant nie opracowat tabeli minimalnych norm naleznosci na sprzet tacznosci dla
podlegtych jednostek, gdyz Komendant Wojewodzki PSP w Szczecinie pismem
z 18 czerwca 2019 r.%6, skierowanym do KM/KP PSP, wskazat, ze minimalne
wyposazenie zostato okreslone w punkcie V Instrukcji dotyczacej zasad tacznosci,
a ustalenie nowych norm naleznosci bedzie przyjmowane na wniosek KM/KP PSP
tylko w przypadku, gdy komenda nie spetnia minimalnych norm wskazanych
w ww. Instrukci.
Wedtug stanu na 30 wrzesnia 2024 r. Komenda i dwie podlegte jej JRG spetniaty
minimalne normy nalezno$ci na sprzet facznosci.

(akta kontroli str. 86-92)

W latach 2022-2024 Komendant KM PSP aktualizowat dane radiowe zgodnie
z wytycznymi Komendanta Wojewddzkiego PSP w Szczecinie z 27 kwietnia 2022 1.7,
(akta kontroli str. 184-185, 187-189)

W okresie objetym kontrola KM PSP Zzlecita przeprowadzenie przegladow
technicznych, m.in.:
— agregatu pradotworczego i zasilacza UPS w 2023 r. i 2024 r.
Od paZdziernika 2022 r. do lipca 2023 r. nie przeprowadzono przegladu
technicznego zasilacza UPS i agregatu, ale wykonywano w latach 2022-2024
co dwa tygodnie testy sprawnosci agregatu;
— masztu antenowego w 2024 r., zamontowanego na dachu budynku Komendy
(zmodernizowanego w 2021 r.).
W 2022 r. i 2023 r. nie przeprowadzono przegladu technicznego masztu
antenowego, mimo iz w projekcie budowlanym wykonania masztu (z grudnia
2020r.), okreslono, Ze projektowany maszt jest konstrukcja, ktéra wymaga
corocznych przegladéw technicznych. Stanowito to naruszenie art. 62 ust. 1
ustawy z dnia 7 lipca 1994 r. Prawo budowlane®, co zostato szczegétowo opisane
w sekcji Stwierdzone nieprawidfowosci.
Dokumentacja z przeprowadzonych przegladéw zawierata: zakres wykonanego
przegladu, ogdlng ocene stanu urzadzenia/instalacji oraz zalecenia dotyczace jej
utrzymania. Przeglady zostaty wykonane przez autoryzowane podmioty.
(akta kontroli str. 174-183, 193)

W sprawie nieprzeprowadzenia corocznych przegladow agregatu i zasilacza UPS,
Komendant wyjasnit, ze bylo to spowodowane niewystarczajacymi srodkami
finansowymi na zaspokojenie wszystkich potrzeb, a priorytetem bylo zapewnienie

.....

(akta kontroli str. 283)

35 Znak: BBI-1.266.41.2022.

36 Znak: WT.2613.4.1.2019.

37 Pismo znak: WT.2611.1.2022.

38 Dz.U. 22024 r. poz. 725, ze zm.; dalej: Prawo budowlane.
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Stwierdzone
nieprawidtowosci

1.7. W latach 2022-2024 KM PSP planowata wydatki dotyczace biezacego utrzymania
I zapewnienia sprawnego systemu tacznosci, na poziomie wykonania roku
poprzedniego, z uwzglednieniem biezacych potrzeb.
Wydatki finansowano ze Srodkéw budzetu Wojewody Zachodniopomorskiego
(w ramach budzetu paristwa) oraz Funduszu Wsparcia PSP3® w facznej kwocie
150,8 tys. zt (w 2022 r. — 53,2 tys. zt, w 2023 r. — 57,7 tys. zt i do 30 wrzesnia 2024 .
-39,9tys. zt), z tego:
a) na eksploatacje systemu tacznosci, odpowiednio: 51,8 tys. zt 55,8 tys. zt

1 37 tys. zt, w tym na:

— SWD, odpowiednio: 9,4 tys. zt; 10,4 tys. zti 6,4 tys. zt;

— ustugi teleinformatyczne, odpowiednio: 26,5 tys. zt; 27 tys. zti 18,7 tys. zk;

— opfaty za telefonie komdrkowa, i stacjonarna, odpowiednio: 15,9 tys. zt;

18,4 tys. zti 11,9 tys. zk;

b) na zakup, wdrozenie i utrzymania systemu tacznosci, odpowiednio: 1,4 tys. zt,

1,9tys. zti 2,9 tys. zt, w tym na:

— programowanie radiotelefonéw: w 2022 r. — 1 tys. ztiw 2023 r. — 1,3 tys. zk;

— naprawy radioserwera i panelu alfanumerycznego DWA* — w 2022 r. —

0,4tys. zt, w 2023 r. - 0,6 tys. ztiw 2024 r. - 0,3 tys. zt;
—  zakup baterii do radiostacji —w 2024 r. - 2,6 tys. zt.
(akta kontroli str. 152-155, 165, 243)

W latach 2022-2024 KM PSP nie finansowata z Funduszu Wsparcia PSP zakupu
wyposazenia systemu tacznosci (tj. sprzetu i innych urzadzeri). Zgodnie z art. 19h
ustawy o Paristwowej Strazy Pozarnej z dnia 24 sierpnia 1991 r.*! ze $rodkdéw
ww. Funduszu sfinansowano czesciowo koszty utrzymania systemow tacznosci
w tacznej kwocie 16,2 tys. zt (m.in. na ustugi telekomunikacyjne, odpowiednio:
2,2 tys. zk 6,8 tys. zt, 2,6 tys. zt oraz optaty za wsparcie SWD: 0,8 tys. zt w 2022 .
i 3,6 tys. ztw 2023 r.)

(akta kontroli str. 153-155, 247)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1) Komendant zawart umowe o $wiadczenie ustug teleinformatycznych z 3 stycznia
2019 r. (ze zm.) na czas nieokreslony, co stanowito naruszenie przepisu art. 434
ust. 1 Pzp. Na ww. ustugi wydatkowano w latach 2019-2024 (do 30 wrzes$nia) tacznie
125 300 zt.

(akta kontroli str. 38-44, 245, 256-282)

W art. 434 ust. 1 Pzp okreslono, ze umowe zawiera Sie na czas 0znaczony.
Zamawiajacy moze zawrze¢ umowe, ktorej przedmiotem sa Swiadczenia
powtarzajace sie lub ciagte, na okres diuzszy niz 4 lata, jezeli wykonanie zaméwienia
w diuzszym okresie spowoduje o0szczednosci kosztow realizacji zamdwienia
w stosunku do okresu czteroletniego lub jest to uzasadnione zdolnoSciami ptatniczymi
zamawiajacego lub zakresem planowanych naktadéw oraz okresem niezbednym do
ich sptaty.

Komendant wyjasnit m.in.: Zawierajacym niniejszg umowe byt dwczesny Komendant
Miejski PSP — st. bryg. Andrzej Lipiriski, ktéry zostat zwolniony ze stuzby w PSP
31 maja 2020 r. Dzi$ nie ma mozliwosci okreslenia przestanek jakimi sie kierowaf
podczas zawierania umowy. Weryfikacjia niniejszej umowy nie Zzostafa

39 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 23 grudnia 2015r. w sprawie
szczegdtowych zasad gospodarki finansowej Funduszu Wsparcia Paristwowej Strazy Pozarnej (Dz. U. z 2016 r.
poz. 6).

40 panel alfanumeryczny DWA-ALFA petni funkcje informacyjna — powiadamia o koniecznosci natychmiastowego
wyjazdu do zdarzenia.

4 Dz.U. 22024 r. poz. 1443,
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przeprowadzona przez kolejnych komendantow w zwigzku z domniemaniem, Ze jej
tresc byta zgodna z obowigzujgcym prawem.
(akta kontroli str. 284)

Temu samemu wykonawcy udzielono w latach 2020-2024 dodatkowo pie¢ zamdwien
na taczna kwote 5 058 zt (tj. na programowanie radiotelefonéw — na kwote 3 597 zk;
naprawe radioserwera — na kwote 320 zt; wymiane baterii laptop — 179 zt; naprawe
systemu kontroli dostepu — 210 zt i naprawe DWA - 752 zi).
W 2024 r. (a takze w latach wczesniejszych) nie przeprowadzono nowego
postepowania 0 udzielnie zamdwienia na ustugi teleinformatyczne (w zakresie
okreslonym w umowie z 3 stycznia 2019 r.), mimo ze wydatki na ww. ustugi wraz
z dodatkowymi zamdwieniami wyniosty w latach 2020-2024 tacznie 130 358 zt.
W § 2 pkt 5 i 7 umowy z 3 stycznia 2019 r. okreslono, ze do obowigzkéw
Zleceniobiorcy nalezy instalowanie i reinstalowanie oprogramowania dostarczonego
przez zleceniodawce oraz usuwanie awarii urzadzen  komputerowych
teleinformatycznych, tacznosci radiowej i oprogramowania tych urzadzen.

(akta kontroli str. 38-64, 245, 256-282)

Przepis art. 29 Pzp okresSlajacy zakaz obejScia przepiséw ustawy stanowi,
Ze zamawiajacy nie moze, w celu uniknigcia stosowania przepisow ustawy, zaniza¢
wartosci zamdwienia lub konkursu, lub wybiera¢ sposobu obliczania wartosci
zamdwienia. Zamawiajacy nie moze dzieli¢ zamowienia na odrebne zamdwienia,
jezeli prowadzi to do niestosowania przepisow ustawy, chyba ze jest to uzasadnione
obiektywnymi przyczynami.

Komendant wyjasnit m.in.. Majagc na uwadze (...) domniemanie, ze umowa
z3stycznia 2019 r. byla zawarta zgodnie z obowigzujgcym prawem nie
przeprowadzono nowego zamowienia. Wartos¢ udzielonego przez KM PSP w latach
2020-2024 (do 30 wrzesnia) zamowienia na ustugi teleinformatyczne, objetego ww.
umowg, wyniosta 125 300 zi. Ponadto dodatkowe zamowienia w czterech
przypadkach dotyczyly sytuacji, gdzie do prowadzenia napraw wymagany byt zakup
czesci zamiennych (pfyta gtowna radioserwera, akumulatory w panelach DWA,
bateria laptopa, czytnik kart kontroli dostepu). W jednym przypadku programowanie
radiostacji dotyczyto dodania do radiotelefonow przewoznych i noszonych kanatow
tunelowych BGO057 i BG054, co nie miescito sie w zakresie umowy z 3 stycznia
2019 ., ktora obejmuje jedynie usuwanie awarii oprogramowania radiotelefonow —
konieczne byto dodatkowe zlecenie.

(akta kontroli str. 284)

2) W 2022 r. i 2023 r. nie przeprowadzono przegladu technicznego masztu
antenowego, zamontowanego na dachu budynku Komendy, (zmodernizowanego
w 2021 r.), mimo iz w projekcie budowlanym wykonania masztu (z grudnia 2020 r.)
okreslono, ze projektowany maszt jest konstrukcja, ktora wymaga corocznych
przegladdw technicznych. Stanowito to naruszenie wymogu dotyczacego okresowe;
(corocznej) kontroli stanu technicznego budowli, okreslonego w art. 62 ust. 1
pkt 1) Prawo budowlane.

(akta kontroli str. 168-183, 193)

Przepis art. 62 ust. 1 pkt 1a) Prawo budowlanego stanowi, ze obiekty budowlane
powinny by¢ w czasie ich uzytkowania poddawane przez wiasciciela lub zarzadce
kontroli okresowej, co najmniej raz w roku, polegajacej na sprawdzeniu stanu
technicznego elementow budynku, budowli i instalacji narazonych na szkodliwe
wptywy atmosferyczne i niszczace dziatania czynnikow wystepujacych podczas
uzytkowania obiektu.

Zgodnie z art. 3 pkt 3 ww. ustawy przez pojecie budowli — nalezy rozumie¢ kazdy
obiekt budowlany niebedacy budynkiem lub obiektem matej architektury, jak: obiekty
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liniowe, lotniska, mosty, wiadukty, estakady, tunele, przepusty, sieci techniczne,
wolno stojace maszty antenowe, wolno stojace trwale zwiazane z gruntem tablice
reklamowe i urzadzenia reklamowe, budowle ziemne, obronne (fortyfikacje),
ochronne, hydrotechniczne, zbiorniki, wolno stojace instalacje przemystowe lub
urzadzenia techniczne, oczyszczalnie S$ciekow, skitadowiska odpaddw, stacje
uzdatniania wody, konstrukcje oporowe, nadziemne i podziemne przejscia dla
pieszych, sieci uzbrojenia terenu, budowle sportowe, cmentarze, pomniki, a takze
czesci budowlane urzadzen technicznych (kottéw, piecow przemystowych, elektrowni
jadrowych, elektrowni wiatrowych, morskich turbin wiatrowych i innych urzadzen) oraz
fundamenty pod maszyny i urzadzenia, jako odrebne pod wzgledem technicznym
czesci przedmiotéw sktadajacych sie na catos¢ uzytkowa.

Komendant wyjasnit m.in.: Powyzsze byto spowodowane tym, iz w latach 2022 | 2023
budzet KM PSP nie pozwalat na zaspokojenie wszystkich potrzeb. Priorytetem byto
zapewnienie gotowosci sit i Srodkow do realizacji dziatan ratowniczych, w tym
W szczegolnosci zakup paliwa, energii (prad, gaz), oraz bezpieczeristwa ratownikow
(zakup i przeglady srodkow ochrony indywidualnej, pojazdow i sprzetu ratowniczego).
Na przeprowadzenie przegladu masztu nie wystarczyto Srodkow. Z uwagi na
relatywnie krotki okres eksploatacji masztu (oddany do uzytku w grudniu 2021 r.)
uznano, ze masz jest w dobrym stanie technicznym (...).

(akta kontroli str. 283)

Zamontowany na dachu budynku Komendy maszt wraz z antenami stanowit czes¢
budowlang, urzadzenia technicznego w rozumieniu ww. przepisu i podlegat w latach
2022-2023 obowiazkowi okresowe] (corocznej) kontroli stanu technicznego,
okreslonemu w art. 62 ust. 1 Prawa budowlanego.

Przeglad techniczny masztu antenowego, zgodnie z wymogami projektu
| Ww. przepisu, przeprowadzono w 2024 r.

Komendant zapewnit odpowiednie wsparcie techniczne umozliwiajace utrzymanie
systemu tacznosci w podlegtych JRG. Gléwnym systemem tacznosci byt analogowy
system tacznosci radiowej, w ktérym nadawanie i odbidr odbywaly sie naprzemiennie
przy wykorzystaniu jednej czestotliwosci, bez mozliwosci  szyfrowania.
Wykorzystywane w Komendzie radiotelefony cyfrowe (89,7%) byly wyposazone
w mechanizm maskowania korespondencji, tylko w przypadku uruchomienia
standardu DMR. Pozostate radiotelefony analogowe stanowity 10,3%, ktore nie
zapewnialy bezpieczenstwa przekazywanych informacji. W KM PSP nie
funkcjonowaly pomocnicze systemy facznosci (poza stuzbowymi telefonami
komadrkowymi, wykorzystywanymi przez stanowisko kierowania w KM PSP oraz
dowddcéw zmian w dwdch podleglych JRG). Srodki facznosci byly technicznie
zabezpieczone przed dostepem 0sob nieuprawnionych, a funkcjonariusze KM PSP
byli odpowiednio przygotowani do ich uzywania. System tacznosci Komendy spetniat
wymagania dotyczace standarddéw technicznych i uzytkowych oraz byt zabezpieczony
przed utrata zasilania. Wydatki w tacznej kwocie 150,8 tys. zt przeznaczone na
biezace utrzymanie i zapewnienie sprawnego systemu tacznosci, sfinansowano ze
Srodkdw budzetu Wojewody Zachodniopomorskiego (w ramach budzetu parstwa)
oraz z Funduszu Wsparcia PSP (10,7%). Stwierdzone nieprawidiowosci dotyczyly
zaniechania przeprowadzania w latach 2022-2023 corocznych przegladéw
technicznych masztu antenowego oraz naruszenia zasad udzielania zamdwieri
publicznych.
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2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowe;.

2.1. W sprawie wykorzystywania systemu facznosci radiowej do prowadzenia
wspolnych dziatan w sytuacji kryzysowej z innymi stuzbami podlegtymi MSWIA,
Komendant wyjasnit, ze fgcznos¢ radiowa rzadko jest wykorzystywana przez
Jednostki ochrony przeciwpoZarowej do prowadzenia wspdinych dziatari z innymi
stuzbami w sytuacji kryzysowey.

(akta kontroli str. 163-164)

Nie okreslono zasad wspotdziatania, w tym: dowodzenia, wykorzystania sprzetu,
bezpieczenstwa danych przy prowadzeniu dziatari z innymi stuzbami podlegtymi
MSWIA (w tym w formie porozumien, planéw czy procedur).
Komendant wyjasnit, ze KM PSP jako jednostka zhierarchizowana nie kreuje zasad
wspotdziatania, a jedynie stosuje sie do zasad okreslonych przez jednostki
nadrzedne. Stanowiska kierowania poszczegdlnych stuzb do wzajemnej komunikacji
wykorzystujg prawie wytgcznie telefonie stacjonarng. Wspofpraca pomiedzy stuzbami
na migjscu dziatari ratowniczych polega przede wszystkim na osobistym kontakcie
dowddcow/lideréw poszczegolnych stuzb.

(akta kontroli str. 30, 163-164)

Analogowy system radiowy nie umozliwiat potaczenia sie stanowiska kierowania KM
PSP z dyspozytorami innych stuzb, konkretna jednostka lub oficerem
dowodzacym/dyzurnym innych stuzb. Zastepca Komendanta, w trakcie ogledzin,
oSwiadczyt, ze w celu nawigzania potgczenia z dyspozytorem innej stuzby (np. Policjg
lub Pogotowiem) ze stanowiska kierowania wykorzystywany jest telefon stacjonarny
(bgdZ komdrkowy w sytuacjach awaryjnych) i SWD.

(akta kontroli str. 190-192)

W latach 2020-2024 nie wystapily sytuacje wykorzystania zintegrowanych systeméw
tacznosci przy prowadzeniu dziatan ze stuzbami podlegtymi i nadzorowanymi przez
MSWiIA.
W sprawie przyczyny braku wykorzystania nowoczesnych systemow tacznosci
radiowej, Komendant wyjasnit m.in., ze wdroZenie cyfrowych systemdw fgcznosci
radiowej inicjowane jest na poziomie KG PSP. KM PSP realizuje w tym zakresie
zadania zlecone.

(akta kontroli str. 161, 163)

Szczegotowe zasady wykorzystywania radiowej sieci wspétdziatania stuzb MSWiIA

podczas dziatar ratowniczo-gasniczych na kanale B112 okreslono w dokumencie,

opracowanym przez KG PSP (Biuro Informatyki i £acznosci), pn. ,Zasady organizacji
alarmowania, powiadamiania, dysponowania oraz wspotdziatania na potrzeby dziatan
ratowniczych” (z kwietnia 2016 r.). W punkcie 8 ww. dokumentu okreslono, ze:

— wprzypadku konieczno$ci zapewnienia bezposredniej wymiany informacji
pomiedzy funkcjonariuszami  (osobami) roznych stuzb  bezposrednio
zaangazowanymi w dziatania, po decyzji dowodzacego akcja na miejscu
prowadzonych wspdinie dziatan: kierujacy dziataniami ratowniczymi (KDR)
wymienia informacje z dowddcami poszczegdlnych stuzb na kanale B112,
natomiast z podlegtymi ratownikami komunikuje sie na kanat sieci dowodzenia i
wspétdziatania (KDW) / kanat sieci ratowniczo-gasniczej (KRG);

— w przypadku, gdy zachodzi konieczno$¢ bezposredniej wymiany informacii
pomiedzy ratownikami PSP i funkcjonariuszami innych stuzb, KDR poleca
przejscie podlegtym ratownikom na kanat B112, na ktérym utrzymuje z nimi
tacznosc.
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Zasady prowadzenia korespondencji radiowej przez jednostki PSP okreSlata
Instrukcja zasad tacznosci.
Komendant wyjasnit, Zze w okresie objetym kontrolg na terenie dziatania KM PSP nie
doszto do zdarzen, podczas ktdrych zaszta koniecznosc uruchomienia kanatu B112.
We wszystkich dziataniach wymagajgcych wspotpracy stuzb podlegtych MSWIA,
odbywata sie ona na zasadzie fizycznej obecnosci funkcjonariuszy poszczegdlnych
stuzb na miejscu zdarzenia poprzez osobistg wymiane informacji (bez korzystania
Z fgcznosci radiowe)).

(akta kontroli str. 129, 164)

Zastepca Komendanta, w trakcie ogledzin, oSwiadczyt, ze kanat B112 jest moZliwy do
wykorzystania po wczesniejszym ustaleniu zamiaru korzystania z kanatu, ustaleniu
kryptonimdw i sprawdzeniu t§cznosci.

Przeprowadzone ogledziny systemu tacznosci, w tym podjete czynnosci dotyczace

préby nawigzania tacznosci radiowej z patrolem Policji Komendy Miejskiej Policji

w Swinoujéciu z trzech miejsc oddalonych od siedziby JRG nr 2 w linii prostej od

1,32 km do 3,65 km potwierdzity, ze:

— za posrednictwem radiotelefondw przewoznych nawiazano tacznosc z patrolem
Policji znajdujacym sie w dwdch miejscach oddalonych od siedziby JRG
nr2 (. 1,32 km i 3,65 km). Nie nawigzano tacznosci z patrolem Policji
znajdujacym sie w trzecim miejscu lokalizacji ww. patrolu oddalonym o 3,17 km
(przez obszar toru wodnego) od siedziby JRG nr 2;

— za posrednictwem radiotelefonéw noszonych nie nawiazano tacznosci z patrolem
Policji w zadnym z ww. miejsc lokalizacji patrolu Policji.

Ogledziny potwierdzity, ze zasieg terytorialny tacznosci radiowej byt ograniczony

i zalezny od warunkow terenowych.

(akta kontroli str. 190-192)

2.2. W sprawie wykorzystywania systemu tacznosci radiowej do prowadzenia
wspdinych dziatari w sytuacji kryzysowej z innymi podmiotami zewnetrznymi, nie
podlegajacymi MSWIA, Komendant wyjasnit, ze fgcznosc radiowa rzadko jest
wykorzystywana przez jednostki ochrony przeciwpozarowej do prowadzenia
wspdlnych dziatari z innymi stuzbami w sytuacji kryzysowey.

(akta kontroli str. 163-164)

Nie okreslono zasad wspotdziatania, w tym: dowodzenia, wykorzystania sprzetu,
bezpieczeristwa danych przy prowadzeniu dziatari z podmiotami zewnetrznymi nie
podlegajacymi MSWIA (w tym w formie porozumien, planéw czy procedur).
Komendant wyjasnit, ze KM PSP w Swinoujsciu jako jednostka zhierarchizowana nie
kreuje zasad wspoétdziatania, a jedynie stosuje sie do zasad okreslonych przez
Jjednostki nadrzedne. Stanowiska kierowania poszczegdlnych stuzb do wzajemnej
komunikacji wykorzystujg prawie wyfgcznie telefonie stacjonarng. Wspdfpraca
pomiedzy stuzbami na miejscu dziatari ratowniczych polega przede wszystkim na
osobistym kontakcie dowodcow/lideréw poszczegadlnych stuzb.

(akta kontroli str. 30, 163-164)

Uzytkowany przez jednostki podlegte KM PSP system tacznosci dawat mozliwosc
wspoldziatania na miejscu zdarzenia z innymi stuzbami czy podmiotami
zewnetrznymi, ale tylko po uprzednim ustaleniu zamiaru korzystania z kanatu B11242,
(np. z wojskowa, straza pozarowa’®, policja czy pogotowiem ratunkowym), mimo

42 Zgodnie z wytycznymi okreslonymi w dokumencie, opracowanym przez Komendanta Gtéwnego PSP
pn. ,.Zasady organizacji alarmowania, powiadamiania, dysponowania oraz wspdtdziatania na potrzeby dziatan
ratowniczych”, w ktérym opisano szczegdtowe zasady wykorzystywania radiowej sieci wspotdziatania stuzb
MSWiA podczas dziatari ratowniczo-gasniczych na kanale B112.

43 Dalej: WSP.
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nieokreslenia ,zasad wspotdziatania™*, co potwierdzity wyniki przeprowadzonych
éwiczen, przy udziale m.in. WSP czy Zespotéw Ratownictwa Medycznego*® oraz
ogledziny.

(akta kontroli str. 163-164, 203-225)

W sprawie trudnosci wystepujacych w tacznosci radiowej we wspdlnych dziataniach
prowadzonych w sytuacjach kryzysowych z innymi podmiotami zewnetrznymi, nie
podlegajacymi MSWIA, Komendant wyjasnit, ze (...) w latach 2022-2024 (...)
Jjednokrotnie odnotowano sytuacje, w ktorej nastgpity trudnosci w nawigzaniu
facznosci radiowej ze Smiglowcem lotniczego pogotowia ratunkowego.

(akta kontroli str. 163-164, 166-167)

Regulacja dotyczaca zapewnienia systemu facznosci w przypadku wystapienia
powaznego zagrozenia zewnetrznego bylo zarzadzenie nr 4/2019 Komendanta
Miejskiego PSP w Swinoujéciu z 23 maja 2019 r. w sprawie organizadj
i funkcjonowania Statego Dyzuru Komendanta Miejskiego PSP w Swinoujsciu na czas
zewnetrznego zagrozenia bezpieczenstwa panstwa i na czas wojny. W zarzadzeniu
przewidziano i opisano sposéb prowadzenia tacznosci ze wskazaniem na istniejacy
system tacznosci w ramach stuzby dyzurnej stanowiska kierowania funkcjonujacej
w strukturze Komendy.
Na terenie Gminy Miasto Swinoujscie obowiazywalo takze zarzadzenie nr 402/2024
Prezydenta Miasta Swinoujscie z 29 maja 2024 r. w Sprawie organizaci
i funkcjonowania na obszarze Gminy Miasto Swinoujscie systemu statego dyzuru
tworzonego na potrzeby podwyzszania gotowosci obronnej paristwa. Nie okreslono
wnim zasad odnoszacych sie do sposobu tacznosci pomiedzy kierownikami
zespolonych stuzb, inspekcji i strazy, a jednostkami podlegtymi i nadzorowanymi
przez Prezydenta Miasta Swinoujscie.
W zakresie wystapienia powaznego zagrozenia wewnetrznego (jak np. stan
wyjatkowy) nie okreslono regulacji odnoszacych sie do prowadzenia tacznosci
ze wskazaniem na konkretnie istniejace lub zaplanowane systemy miedzy stuzbami
podlegtymi MSWIA, sitami zbrojnymi RP, a takze strukturami wiadzy paristwowe;.
(akta kontroli str. 130-145, 164)

Przeprowadzone ogledziny stanowiska kierowania i jego wyposazenia (w tym JRG
nr2) potwierdzity zapewnienie przez KM PSP niezbednych srodkéw tacznosci,
informatyki oraz urzadzen biurowych; wyposazenie w zapasowe Zrodta energii
elektrycznej; sprawdzanie i kontrolowanie gotowosci do uruchomiania i dziatania
statego dyzuru, zgodnie z wymogami okreslonymi w 8§ 4 pkt 2, 4 i 7 ww. zarzadzenia
Prezydenta Miasta Swinoujscie nr 402/2024 z 29 maja 2024 r. KM PSP, zgodnie
z 8 4 pkt 3 ww. zarzadzenia, ustalit zasady i tryb obiegu informacji w ramach statego
dyzuru stanowiska kierowania KM PSP (w zarzadzeniu 4/2019 z 23 maja 2019 r.).
(akta kontroli str. 130-137, 190-192)

23. W latach 2022-2024 JRG podlegle KM PSP uczestniczyly tacznie
w 53 ¢wiczeniach, w ramach ktérych doskonalono umiejetnosci prowadzenia
komunikacji radiowe;.

Wykorzystywanie Srodkow tacznosci byto przedmiotem 13 ¢wiczen, w ktérych udziat
wziely inne podmioty lub stuzby, m.in.. WSP, OSP, Posterunek JRG Miedzyzdroje,
Nadlesnictwo Miedzyzdroje (w tym Straz Lesna), Wolinski Park Narodowy (w tym
Straz Parku) oraz ZRM i Policja.

44 Obejmujacych, m.in. zasady dowodzenia, wykorzystania sprzetu, bezpieczeristwa danych.
4 Dalej: ZRM.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Whioski

Uwagi

Prawo zgtoszenia
zastrzezen

Obowiazek
poinformowania

NIK o sposobie
wykonania wnioskéw

Tylko w jednym przypadku stwierdzono trudnosci w facznosci radiowej, po
przeprowadzeniu ¢wiczeri ,TUNEL-23"% i zwrécono uwage na potrzebe zmiany
tacznosci analogowej na cyfrowa, z powodu zaktdceri tacznosci analogowej
spowodowanej dziataniami urzadzeri i instalacji tunelu przeznaczonych
do zachowania bezpiecznej obstugi tunelu. Ponadto, system tacznosci w tunelu nie
retransmitowat kanatu B112, co nie pozwalato na zachowanie tacznosci radiowe;
stuzb wspdtdziatajacych.
Podlegte Komendzie JRG rzetelnie prowadzity dokumentacje z planowania
i przeprowadzania ww. cwiczen.

(akta kontroli str. 203-225, 246)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Uzytkowany przez jednostki podlegte KM PSP system tacznosci dawat mozliwosc
wspotdziatania na miejscu zdarzenia z innymi stuzbami czy podmiotami
zewnetrznymi, ale tylko po uprzednim ustaleniu zamiaru korzystania z kanatu B112.

Jak wyjasnit Zastepca Komendanta, tacznos¢ radiowa rzadko byta wykorzystywana
przez jednostki ochrony przeciwpozarowej do prowadzenia wspéinych dziatan
z innymi stuzbami w sytuacji kryzysowej, przy czym korzystanie z kanatu B112 byto
mozliwe po wczesniejszym ustaleniu zamiaru korzystania z kanatu, ustaleniu
kryptonimdw i sprawdzeniu tacznosci.

Podlegte Komendzie JRG uczestniczyty tacznie w 53 cwiczeniach, w ramach ktdrych
doskonalono umiejetnosci prowadzenia komunikacji radiowej, w tym w 13 z nich
udziat braty rowniez inne stuzby podlegle MSWIA oraz podmioty zewnetrzne.
Rzetelnie prowadzono dokumentacje z planowania i przeprowadzania ww. ¢wiczen.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujacy wniosek:

Przeprowadzenie postepowania 0 udzielenie zamowienia publicznego na ustugi
teleinformatyczne.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezeri do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Szczecinie. Prawo zgtaszania zastrzezer, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzsza Izbe Kontroli,
w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

46 Przedmiotem éwiczeri byta symulacja wypadku w komunikacji drogowej w tunelu drogowym pod Swina wraz
z rozwijajacym sie pozarem jednego z pojazdéw oraz utrudnieniem dojazdu stuzb ratowniczych z powodu
tworzacego sie zatoru drogowego.
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W przypadku wniesienia zastrzezeri do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, 22 listopada 2024 r.
Najwyzsza Izba Kontroli

Delegatura w Szczecinie
Dyrektor
z up. Bogustaw Wojcik
Kontroler p.0. wicedyrektor Delegatury
Bogumita Medrzak Ipodpisano elektronicznie/

doradca ekonomiczny
Ipodpisano elektronicznie/
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