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|. Dane identyfikacyjne
Morski Oddziat Strazy Granicznej w Gdarisku?, 80 — 563 Gdarisk, ul. Oliwska 35.

Kontradm. SG Andrzej Prokopski, Komendant MOSG?, od dnia 14 maja 2018 r.

1. Funkcjonowanie systemu tacznosci radiowej w odniesieniu do wyzwan i zagrozen
wspotczesnego Swiata.
2. Komunikacja z innymi stuzbami — interoperacyjnos¢ systemu tacznosci radiowe;.

Od 1 stycznia 2022 r. do 31 paZdziernika 2024 r. z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwiazanych z przedmiotem tej kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli Delegatura w Szczecinie

1. Krzysztof Zawadzki, starszy inspektor kontroli paristwowej, upowaznienie do
kontroli nr LSZ/174/ 2024 z 15 pazdziernika 2024 .

2. Jarostaw Tarasewicz, specjalista kontroli paristwowej, upowaznienie do kontroli
nr LSZ/172/2024 z 8 pazdziernika 2024 r.

(akta kontroli str. 1-2)

1 Dalej: MOSG, Komenda, Straz Graniczna albo SG.
2 Dalej: Komendant.
8Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogodlna* kontrolowanej dziatalnosci

Komendant zapewnit odpowiednie wsparcie techniczne umozliwiajace utrzymanie
sprawnego systemu facznosci w Komendzie MOSG i podlegtych jednostkach.
Podstawowym systemem tacznosci byt cyfrowy system tacznosci radiowej VHF SG
DMR® zapewniajacy kierowanie i dowodzenie oraz wspétdziatanie i alarmowanie
w jednostkach organizacyjnych MOSG. Wykorzystywat on radiotelefony stacjonarne
(bazowe), przewoZne, nasobne oraz stacje retransmisyjne marki Hytera
z mozliwoscia, szyfrowania w oparciu 0 wokoder cyfrowy AMBE++ oraz protokot
cyfrowy zgodny z ETSITS102 361. Ponadto, sporadycznie do kontaktu z jednostkami
plywajacymi wykonujacymi zadania na obszarach poza zasiegiem tacznosci UKF
oraz lacznosci radiowej stosowanej w ruchomej stuzbie morskiej (RSM)
wykorzystywano system tacznosci radiowej VHF analogowej, a takze satelitarnej.
Srodki tacznosci, bedace na wyposazeniu MOSG, byly technicznie zabezpieczone
przed dostepem 0s6b nieuprawnionych, a funkcjonariusze byli odpowiednio
przygotowani do ich uzywania. System tacznosci spetniat wymagania dotyczace
standarddw technicznych i uzytkowych oraz byt zabezpieczony przed utrata zasilania.
Poniesione przez MOSG wydatki w tacznej kwocie 42,3 tys. zt przeznaczono m.in. na
zakup sprzetu i modernizacje systemu facznosci oraz jego biezace utrzymanie.
Zr6dtem ich sfinansowania byly $rodki budzetu paristwa.

Uzytkowany przez MOSG system facznosci ETSI DMR umozliwiat, po uprzednim
ustaleniu zamiaru korzystania z kanatu B112, wspotdziatanie w sytuacji kryzysowe;
z systemami innych stuzb oraz innych podmiotow zewnetrznych. Byla to jednak
tacznosé obciazona wszystkimi wadami tacznosci analogowej, w szczegolnosci tatwa
do przechwycenia przez osoby niepowotane. Systemy tacznosci poszczegdlnych
formacji nie byly ze soba zintegrowane i umozliwialy wspdtprace, po wczesniejszej
wymianie tzw. tacznikéw radiowych® w ramach stuzb, z ktérymi prowadzono tacznos¢.
W przypadku prowadzenia wspéinych éwiczeri z jednostkami podlegtymi Ministerstwu
Obrony Narodowej’ istniata konieczno$¢ uzywania dodatkowego radiotelefonu
obstugiwanego przez tacznika. MOSG zidentyfikowat pilna, potrzebe operacyjng
zaimplementowania kompatybilnych systemdéw tacznosci pomiedzy Sitami Zbrojnymi
a jednostkami MOSG.

W porozumieniach obowiazujacych pomiedzy MOSG i innymi stuzbami podlegtymi
Ministerstwu Spraw Wewnetrznych i Administracji® nie ujeto zasad wspdtdziatania
w zakresie wykorzystanego sprzetu, ze wzgledu na posiadanie przez poszczegdlne
stuzby rdznych systemow transmisyjnych i brak jego kompatybilnosci.

W Wydziale tacznosci i Informatyki MOSG, odpowiedzialnym za funkcjonowanie
systemow tacznosci, wystapity braki kadrowe polegajace na nieobsadzeniu 34,5%
etatow, co wynikato z trudnosci pozyskania 0sob ze specjalistycznym wyksztatceniem
zwiazanym z radiokomunikacja,

4 Najwyzsza Izba Kontroli (dalej tez: NIK lub Izba) formutuje ocene ogding jako ocene pozytywna, ocene
negatywna albo ocene w formie opisowe.

5 Digital Mobile Radio - standard cyfrowe]j radiokomunikacji mobilnej opracowany przez ETSI (European

Telecommunications Standards Institute).

6 Tj. przedstawicieli poszczegdlnych jednostek.

" Dalej: MON.

8 Dalej: MSWiA.



Opis stanu
faktycznego

OBSZAR

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe?® kontrolowanej dziatalnosci

1. Funkcjonowanie  system6éw facznosci radiowej
w odniesieniu do wymagan i zagrozen wspdtczesnego
Swiata.

1.1. W okresie objetym kontrola obowiazujace regulacje prawne i organizacyjne
dotyczace systemu tacznosci radiowej w MOSG okreSlato zarzadzenie Komendanta
Gtownego Strazy Granicznej nr 33 z 2 sierpnia 2011 r. w sprawie tacznosci radiowe;
w systemach ultrakrétkofalowej tacznosci radiowej przy wykonywaniu zadan
w jednostkach organizacyjnych Strazy Granicznej®?, w ktdrym ustalono zasady
stosowania srodkow tacznosci radiowej, organizacje tacznosci radiowej oraz sposob
prowadzenia korespondencji radiowe;.

W dniu 31 marca 2011 r. Dyrektor Biura tacznosci i Informatyki'! Komendy Gtdwnej

Strazy Granicznej'? zatwierdzit ,Koncepcje wykorzystania standardu ETSI DMR

wtacznosci radiowej Strazy Granicznej”, ktdra wytyczyta ramy przyktadowej

implementacji standardu DMR w placéwkach SG, obejmujace ogdlne zatozenia

i funkcjonalnosci dla planowanego standardu cyfrowej sieci radiotacznosci.

Koncepcja zaktadata m.in.:

— wykorzystanie DMR - najnowszego europejskiego standardu cyfrowej tacznosci
radiowej, opracowanego przez ETSI w celu usprawnienia dziatania sieci VHF,
pozwalajacego na swobodna migracje dotychczas eksploatowanych systemow
analogowych do systemu cyfrowego oraz posiadajacego niektore funkcjonalnosci
i cechy charakterystyczne dla systemow standardu TETRA,

— uzycie w ramach DMR technologii TDMA, ktéra pozwala wykorzystywac dwa
kanaty logiczne w jednym fizycznym kanale o szerokosci 12,5 kHz;

— wykorzystanie urzadzen standardu DMR, ktore umozliwiaja uzytkownikom
funkcje wywotania grupowego, wywotania indywidualnego, szyfrowania bez
utraty jakosci i zasiegu, transmisji danych SCADA oraz z wykorzystaniem TCP
IP, wysytania SMS do grup oraz indywidualnych uzytkownikow, potaczenia
alarmowego, wysytania alertow w chwili zagrozenia, zdalnego podstuchu;

— wspolprace z urzadzeniami analogowymi, co pozwolitoby na stopniowe
wycofywanie dotychczas uzywanych radiotelefondow bez negatywnego wptywu na
wspotprace z innymi stuzbami bezpieczeristwa publicznego wykorzystujacymi
analogowe systemy tacznosci radiowej;

— uruchomienie sieci radiowej Placéwki Strazy Granicznej®®, sktadajacej sie
docelowo ze stacji retransmisyjnej zainstalowanej w PSG oraz stacji
dalekosieznych. Zadaniem stacji zainstalowanej w PSG byloby zapewnienie
dziatania dwdch kanatdw logicznych (jeden przeznaczony do realizacji tacznosci
lokalnej, drugi do transmisji danych);

9 Oceny czastkowe to oceny dziatalnosci w poszczegélnych obszarach badari kontrolnych. Ocena czastkowa
moze hy¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Dalej: zarzadzenie nr 33 KGSG.

11 Dalej: BLI.

12 Dalej: KGSG.

13 Dalej: PSG.



— zainstalowanie radiotelefonu stacjonarnego u Kierownika Zmiany elementow
ruchomych w sieci (przewoznych i nasobnych), a w miejscu dotychczasowych
stacji retransmisyjnych zaimplementowanie stacji cyfrowych.

Na podstawie zarzadzenia nr 111 Komendanta Gtdwnego SG w sprawie regulaminu

organizacyjnego Biura tacznosci i Informatyki KGSG z 28 paZdziernika 2016 r.

zostaty wydane:

1) Decyzja nr 19 Dyrektora BLI KGSG z 24 lutego 2021 r. w sprawie wytycznych do

programowania urzadzen radiowych standardu ETSI DMR wykorzystywanych

w Strazy Granicznej (zatacznik nr 2);

2) Decyzja nr 106 Dyrektora BLl KGSG z 9 wrze$nia 2021 r. w sprawie organizacii

radiowej facznosci wspdtdziatania podczas wsparcia Strazy Granicznej przez Sity

Zbrojne RP (zatacznik nr 3);

3) Zasady organizacji prowadzenia korespondencji radiowej ze statkami

powietrznymi SG w jednostkach organizacyjnych Strazy Granicznej;

4) Decyzja Nr 33 Komendanta MOSG z 7 lutego 2024 r. w sprawie organizacji

tacznosci radiowej w Morskim Oddziale Strazy Granicznej — zmieniajaca nizej

wymieniona, decyzje nr 123 (zatacznik nr 5);

5) Decyzja nr 123 Komendanta MOSG z 5 paZdziernika 2013 r. w sprawie organizacji

tacznosci radiowej w MOSG.

Ponadto opracowano dokumenty dotyczace:

— danych radiowych UKF Morskiego Oddziatu Strazy Granicznej (MOSG-2015) —
zastrzezone;

— danych radiowych UKF Morskiego Oddziatu Strazy Granicznej (MOSG-2024) -
poufne (zmieniajace dane z 2015 r.);

— schematow tacznosci radiowej — zastrzezone.

W MOSG obowiazywaly rowniez niejawne plany zabezpieczenia tacznosci

w sytuacjach kryzysowych. Dokumentacja ta zawierata jawne zataczniki z wykazami

danych kontaktowych instytucji publicznych oraz stuzb wspodtdziatajacych z MOSG

Z biezaco aktualizowanymi numerami telefonicznymi.

Wdrozenie w MOSG obecnego systemu tacznosci DMR nastapito na podstawie

realizacji projektow inwestycyjnych pn.:

— Modernizacja systemu radiokomunikacyjnego SG Integracja Centralnych
Systemdw Informatycznych SG z EUROSUR - Zakup urzadzen umozliwiajacych
przekazywanie pozyciji radiotelefondw cyfrowych ETSI DMR. Czes$¢ | - umowa
z22019r,

— Integracja centralnych systeméw informatycznych SG z EUROSUR - Etap |
zakup urzadzen radiokomunikacyjnych. Czesc Il — umowa z 2020 r.

Na podstawie ww. projektow KGSG nabyla m.in. cyfrowe urzadzenia
radiokomunikacyjne dla wszystkich jednostek organizacyjnych Strazy Granicznej,
wtym dla MOSG, ktéra doposazona zostata w radiotelefony z odbiornikami GPS
umozliwiajace ich pozycjonowanie na mapie, urzadzenia umoZliwiajace
przekazywanie pozycji radiotelefonéw cyfrowych do EUROSUR. Uruchomiono
lokalizacje radiotelefonéw ETSI DMR.

W MOSG w badanym okresie funkcjonowaly systemy tacznosci radiowe;j:

1. VHF SG DMR (cyfrowy).

Naczelnik Wydziatu tacznosci i Informatyki'* MOSG wyjasnit, ze: (...) System
facznosci cyfrowej DMR w Morskim Oddziale Strazy Granicznej opiera sie na
radiotelefonach stacjonarnych (bazowych), przewoZnych, nasobnych oraz stacjach
retransmisyjnych marki HYTERA (praca w systemie cyfrowym zgodnym ze

14 Dalej: WEI MOSG.



specyfikacjg DMR TIER Il). W radiotelefonach ww. szyfrowanie oparte jest na
wokoderze cyfrowym AMBE++, oraz protokole cyfrowym zgodnym z ETSI
TS102 361. tgcznosc radiowa VHF SG DMR wdrazana byta w MOSG przez Biuro
tacznosci i Informatyki KGSG w 2016 r. Integralng czescig systemu VHF SG DMR
Jest System Lokalizacji Radiotelefonow. System ten dodatkowo wyposazony jest
w radiotelefony bazowe VHF DMR oraz serwery zarzgdzajgce. System ten daje nam
mozliwosc na biezaco sledzic przemieszczanie sie pojazdow stuzbowych, patroli
pieszych oraz jednostki ptywajace.

2. VHF (analogowy) stosowany w Zautomatyzowanym Systemie Radarowego
Nadzoru polskich obszaréw morskich?®.

Naczelnik WLl MOSG wyjasnit, ze: (...) W chwili obecnej system, ze wzgledu na
wyeksploatowanie urzgdzeri wchodzacych w jego skfad (Projekt zrealizowany na
podstawie Umdw z 30 czerwca 2005 r. dot. budowy Il i Il Etapu Zautomatyzowanego
Systemu Radarowego Nadzoru p.o.m.), jak rowniez w zwigzku z wejsciem do uzytku
systemu fgcznosci VHF SG cyfrowy, ktorego zainstalowane urzgdzenia (stacje
retransmisyjne) w petni pokrywajg obszar morza, dla ktorego byla dedykowana
facznosc radiowa VHF SG analogowa wchodzgca w skiad systemu ZSRN, jest
uzywany sporadycznie. Ponadto jako system analogowy nie zapewnia maskowania
korespondencji. System integruje nastepujgce podsystemy:

— system tgcznosci radiowej VHF SG (zgodnosc¢ z normg ETS/PN-300086);

— system fgcznosci radiowej VHF GMDSS - {3cznos¢ morska analogowa
I komunikatow DSC (zgodny z Regulaminem Radiokomunikacyjnym i w Konwencjg
SOLAS 1974 wraz z pdZniejszymi poprawkami, spefniajgcy wymagania facznosci
radiowej w obszarze morza A1),

— system radiowej transmisji danych VHF.

W zwigzku z wyeksploatowaniem systemu, brakiem zewnetrznego wsparcia
serwisowego (brak czesci zamiennych do przestarzatego sprzetu), podjeto dziatania
Zmierzajgce do budowy nowego systemu ZSRN p.o.m. 2.0. W MOSG opracowano
Opis Przedmiotu Zamowienia dla postepowania przetargowego. Rozpoczecie
procedur przetargowych przewidziano na 2025 r.

3. Lacznosc satelitarna.

System ten jest stosowany na jednostkach ptywajacych SG wykonujacych zadania
w ochronie morskiej granicy panstwowej poza zasiegiem tacznosci UKF do tacznosci
ze Sluzba Dyzurna dywizjonu; w przypadku braku mozliwosci uzycia systemu
tacznosci radiowej KF wykorzystuje sie systemy tacznosci satelitarnej. Do tacznosci
satelitarnej na jednostkach ptywajacych SG wykorzystuje sie przenosne telefony
satelitarne IRYDIUM wraz z zainstalowanymi zestawami dokujacymi oraz state
systemy satelitarne typu VISAT i INMARSAT.

4. tacznosé radiowa (analogowa) stosowana w Ruchomej Stuzbie Morskiej'6.
Naczelnik WLl MOSG wyjasnit, ze: (...) fgcznosc radiowa w RSM dzieli sie na:

— 1gcznosc w niebezpieczenstwie i dla zapewnienia bezpieczenistwa;

— 13cznosc ogoing (publiczng).

W radiokomunikacji  morskiej  absolutne  pierwszenstwo ma  1§cznosc
W niebezpieczeristwie i dla zapewnienia bezpieczeristwa. Wyposazenie jednostek
plywajgcych SG w zakresie sprzetu tgcznosci okresla rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 13 stycznia 2017 r. w sprawie technicznego
I pozatechnicznego  bezpieczeristva Zeglugi  jednostek  plywajgcych — Strazy
Granicznej*’.

15 ZSRN.
16 RSM.
17Dz.U. 2017 r., poz. 212.



(akta kontroli str. 13-25, 26-90)
W sprawie zakresu postugiwania sie cyfrowa i analogowa, tacznoscia, radiowa,
Naczelnik WL wyjasnit, ze: (...) £gcznosc cyfrowg funkcjonariusze wykorzystujg (...)
przede wszystkim podczas patroli pieszych, samochodowych oraz w trakcie
wykonywania zadan na jednostkach plywajgcych podczas patrolowania obszarow
morskich, kontroli, konwojéw. RéwnieZ tgcznosc radiowa wykorzystywana jest przez
Stuzby dyzurne MOSG, a takze podczas dzialan operacyjno-sledczych iprzez
Wydziat Zabezpieczenia Dziatan. System {gcznosci analogowy wchodzacy w skiad
sytemu ZSRN ze wzgledu na brak maskowania (szyfrowania korespondencii),
wyeksploatowanie urzadzen zarzgdzajacych i koricowych oraz pokrycie w terenie i na
morzu przez urzgdzenia gcznosci cyfrowej, wykorzystywany jest sporadycznie. (...)
W sytuacjach, gdzie wymagana jest tgcznosc telefoniczna, stuzba dyZurna jest
w posiadaniu telefonu komdrkowego stuzbowego, ktory moze byc wydany za
podpisem w ksigzce wydanego sprzetu. Jednakze nie sg to telefony wydawane ze
wzgledu na kompensacje srodkow fgcznosci radiowej. System tgcznosci Cyfrowej
DMR w chwili obecnej nie jest wykorzystywany do transmisji danych. Jego gtownym
zadaniem jest emisja gfosowa.
(akta kontroli str. 18-19)
Na wyposazeniu MOSG (Komendy i podlegtych jednostek organizacyjnych) na dzien
30 wrzesnia 2024 r. znajdowaly sie: 1 074 radiotelefony cyfrowe wraz ze standardem,
1 035 radiotelefondw analogowych, 36 stacji bazowych BTS¥(stacje retransmisyjne),
305 stacji przewoznych oraz 145 innych srodkéw tacznosci (stuzbowe telefony
komorkowe i inne), a takze szes¢ telefonow satelitarnych.
W MOSG zatrudnionych byto w badanym okresie 1 573 funkcjonariuszy, w tym 1 522
przeszkolonych z obstugi systemow tacznosci posiadanych przez jednostke. Liczba
funkcjonariuszy korzystajacych z sieci tacznosci radiowej w codziennej stuzbie
wynosita 693.
(akta kontroli str. 334)

1.2. System cyfrowej tacznosci radiotelefonicznej VHF SG DMR byt podstawowym
systemem komunikacyjnym zapewniajacym funkcjonariuszom skuteczne kierowanie
i dowodzenie oraz wspoétdziatanie i alarmowanie w jednostkach organizacyjnych
MOSG. Elementami systemow tacznosci radiotelefonicznej UKF MOSG byty sieci
radiowe ruchome - o statym obszarze pracy i ruchome - 0 zmiennym obszarze pracy.
Potwierdzity to m.in. ogledziny stanowiska kierowania i przeprowadzana proba
nawigzania tacznosci z funkcjonariuszami na jednostce ptywajacej i realizujacymi
czynnosci stuzbowe na ladzie.
(akta kontroli str. 13,16)

Ustalenia w przedmiocie przygotowania MOSG na sytuacje nagtego kryzysu
skutkujacego utrata lub ograniczeniem mozliwosci wykorzystania systeméw tacznosci
opisano w obszarze drugim wystapienia pokontrolnego na podstawie
przeprowadzonych ogledzin. Stwierdzono, ze stanowisko kierowania MOSG byto
przygotowane na sytuacje nagtego kryzysu skutkujacego utrata, lub ograniczeniem
mozliwosci wykorzystania systemow tacznosci i zabezpieczone przed utrata
zasilania. W okresie kontrolowanym nie stwierdzono wystapienia naruszeri
bezpieczenstwa w systemach tacznosci wykorzystywanych przez MOSG.

(akta kontroli str. 14, 301-304)
W latach 2022-2024 najczesciej zgtaszanymi problemami byly:
— awarie radiotelefonéw (13 przypadkow) - uszkodzone baterie, anteny,

wySwietlacze, ptyta gtéwna;

18 Base Transceiver Station — podstawowy element radiowego systemu telekomunikacyjnego, ktéry umozliwia
tacznos¢ bezprzewodowa, miedzy urzadzeniami koricowymi a siecia, telekomunikacyjna,

7



— awarie konsoli radiowych DGT (osiem przypadkdow) — uszkodzone wyswietlacze,
moduly grafiki, zasilacze, przetaczniki ztacza;

— awarie stacji retransmisyjnych (trzy przypadki) — braki zasilania.

(akta kontroli str. 345-346)
Naczelnik WEl MOSG w sprawie trudnosci wystepujacych przy wykorzystywaniu
przez funkcjonariuszy stuzbowego sprzetu tacznosci wyjasnit, ze: (...) uZytkowany
sprzet tacznosci jest sprzetem nowym i nowoczesnym, dlatego jego awaryjnosc jest
bardzo znikoma, dotyczy to réwniez baterii wytwarzanych w nowej technologii,
posiadajgcych odpowiednig pojemnosc, jak i odpornos¢ na tzw. dofadowywanie.
W przypadku wystgpienia trudnosci zwigzanych ze sprzetem, celem weryfikacji
awarii, nastepuje zgtoszenie problemu do lokalnego technika, ktory zgtasza problem
do serwisu technicznego poprzez platforme Service Desk MAXIMO Strazy
Granicznej, w celu jego rozwigzania. W MOSG, w celu zapewnienia maksymalnego
zasiegu fgcznosci radiowej VHF DMR (pokrycia zasiegiem propagacyjnym fal
radiowych), w optymalnie Zzlokalizowanych miejscach sgq zainstalowane stacje
retransmisyjne zwigkszajgce zasieg radiowy w gigb ladu, jak i umigjscowionych
wzdfuz catego wybrzeza na wiezach wiasnych, Marynarki Wojennej i latarniach
morskich Urzedu Morskiego, zorientowanych na morze. W chwili obecnej nie mamy
zgloszeri  koniecznosci instalacji dodatkowych stacji retransmisyjnych w celu
zwiekszenia zasiegu i pokrycia okreslonego terenu.
(akta kontroli str. 13,19)
Naczelnik WLI wyjasnit, ze trakcie dziatan w przypadku, gdy telefonia radiowa
zawodzita, do przekazywania danych wykorzystywana byta telefonia komérkowa®.
(akta kontroli str. 19)

Naczelnik WLl w przedmiocie przygotowania na sytuacje nagtego Kkryzysu
skutkujacego utrata lub ograniczeniem mozliwosci wykorzystania systemow tacznosci
wyjasnit, ze: (...) w chwili obecnej (...) jednostka moze, do ww. celow, wykorzystac
telefony satelitarne IRIDIUM wydawane i wykorzystywane na jednostkach
plywajgcych, wykonujgcych zadania poza zasiegiem tgcznosci VHF SG.

(akta kontroli str. 19-20)
Naczelnik WLI w sprawie taczenia w MOSG r6znych systemow tacznosci wyjasnit, ze:
(...) poza systemem VHF SG w MOSG nie jest wykorzystywany inny system, ktory
wymagatby systemowego pofgczenia poprzez interfejsy np. z TETRA. Koniecznos¢
uzywania dodatkowego radiotelefonu odnotowano wyfgcznie w  przypadku
prowadzenia wspdlnych cwiczen z jednostkami MON, na zasadzie wymiany tzw.
tacznikéw (przedstawiciel MON na jednostce SG i odwrotnie). Niniejszy problem byt
odnotowywany we wnioskach w sprawozdaniach (notatkach) z przeprowadzonych
cwiczen. Ponadto dodatkowe radiotelefony przewoZne wykorzystuje sie w pojazdach
stuzbowych Wspdlnej Placowki polsko — niemieckiej w Pomellen (PSG Szczecin), na
zasadzie: nasze radiotelefony w pojazdach niemieckich, i odwrotnie, niemieckie
radiotelefony w pojazdach naszych.

(akta kontroli str. 13-25)

Naczelnik Wl MOSG w zakresie prowadzonych analiz w przedmiocie
funkcjonowania tacznosci radiowej wyjasnit, ze: Funkcjonowanie systemu fgcznosci
radiowej VHF w MOSG opiera sie na bezposrednich relacjach 0osob odpowiedzialnych
za tgcznosc radiowg w poszczegdlnych granicznych jednostkach organizacyjnych
MOSG. Dane zbierane sg od bezposrednich uzytkownikéw prowadzgcych 1gcznosc¢
radiowg. Na podstawie tych danych przeprowadzane sg analizy i moZliwosci
usprawnienia 1gcznosci radiowej na danym obszarze. W roku 2021 i 2022, na

19 W MOZG nie stwierdzono, by istniata regulacja zabraniajaca uzywania telefonéw komérkowych prywatnych do
celdw stuzbowych.
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podstawie zgtoszonych problemow z tgcznoscig radiows, zainstalowano 12 stacji
retransmisyjnych na 12 wiezach (PO) usprawniajgc 1gcznosc radiowg na kierunku
Morza Baftyckiego oraz dwie stacje retransmisyjne na odcinku odpowiedzialnosci
PSG w Szczecinie, w KomenadZzie Policji Szczecin Dabie i Komendzie Policji Stargard.

(akta kontroli str. 26-27)

MOSG byt zabezpieczony przed utrata zasilania urzadzeniem UPS oraz agregatami
pradotwdrczymi wiaczajacymi sie automatycznie w przypadku braku zasilania z sieci,
co potwierdzono w trakcie przeprowadzonych ogledzin.

(akta kontroli str. 301-304)

1.3. Zadania w zakresie spraw facznosci realizowat Wydziat tacznosci
i Informatyki, w tym m.in. planowanie systeméw tacznosci, dowodzenia
i wspdtdziatania, a takze nadzér oraz analizowanie potrzeb technicznych
i sprzetowych oraz wdrazanie systeméw tacznosci dla potrzeb MOSG; zapewnienie
niezawodnego dziatania tacznosci bezprzewodowej funkcjonujacej w komorkach
organizacyjnych; wspotdziatanie z wifasciwymi organami, instytucjami iinnymi
jednostkami  w  zakresie rozwoju technik taczno$ci; analizowanie stanu
zabezpieczenia w Srodki tacznosci jednostek organizacyjnych; koordynowanie prac
z zakresu organizacji, funkcjonowania i nadzoru tacznosci jednostek organizacyjnych;
planowanie i wdrazanie na obszarze dziatania MOSG nowoczesnych technik
tacznosci; sporzadzanie informacii i analiz z zakresu tacznosci.

Zadania w ww. zakresie zostaty powierzone Naczelnikowi WEI. W badanym okresie
MOSG nie posiadat etatowych administratoréw systeméw tacznosci. Utrzymanie
sprawnosci technicznej, zarzadzanie systemem tacznosci wynikato z zadar ujetych
w zakresach obowiazkéw?. Nie zostata okreslona minimalna liczba odnoszaca sie do
liczby uzytkownikdw systemu. Realizacjg, zadan w zakresie utrzymania sprawnosci
dziatania urzadzen i infrastruktury systemu tacznosci w MOSG zajmowali sie
pracownicy WLI MOSG z Sekcji Optoelektroniki i Radiotechniki i Sekcji Serwisu oraz
wyznaczeni funkcjonariusze i pracownicy cywilni w podlegtych placéwkach
terenowych. Pracownicy posiadali specjalistyczne przygotowanie zawodowe
i doSwiadczenie w pracy.

Uzytkowany sprzet posiadat wymagane certyfikaty i homologacje. Przecietnie dwa
razy w roku przeprowadzano okresowa konserwacje sprzetu. W tym okresie
przeprowadzono naprawy sprzetu, w tym: stacji retransmisyjnych Hytera (trzy),
radiotelefonu (jeden), radiotelefonéw pracujacych w standardzie ETSI DMR do
tacznosci stuzbowej VHF SG, konsol radiowych DGT przeznaczonych do tacznosci
stuzbowej VHF SG analogowych i do radiokomunikacji miedzynarodowej morskiej
(dziewie€), radiotelefondw VHF GMDSS do tacznosci miedzynarodowe] morskie
(cztery). Bedace na wyposazeniu MOSG maszty i wieze byly przedmiotem
okresowych przegladow, nie wystapity potrzeby ich naprawy. Wszelkimi naprawami

2 7a planowanie, kierowanie, organizacje i eksploatacje StR MOSG odpowiadali: w Komendzie MOSG (K-
MOSG) - Kierownik Sekcji Optoelektroniki i Radiotechniki Wydziatu tacznosci i Informatyki; w Kaszubskim
Dywizjonie Strazy Granicznej (KDSG) - Starszy Specjalista - Kierownik Zespotu tacznosci i Informatyki;
w Pomorskim Dywizjonie Strazy Granicznej (PDSG) - Kierownik Sekcji tacznosci i Informatyki; w Placowkach
Strazy Granicznej (PSG) - komendanci tych placéwek.

Za utrzymanie w ciagtej sprawnosci technicznej urzadzeri tacznosci radiowej odpowiadali: w K-MOSG - Kierownik
Sekcji Optoelektroniki i Radiotechniki Wydziatu tacznosci i Informatyki; w KDSG - Kierownik Zespotu £acznosci
i Informatyki oraz dowddcy jednostek ptywajacych; w PDSG - Kierownik Sekcji £acznosci i Informatyki oraz
dowddcy jednostek plywajacych; w PSG Kierownicy Grup Zabezpieczenia Logistycznego; w PSG w Szczecinie -
Kierownik Zespotu ds. Obstugi.

Za utrzymanie w sprawnosci technicznej posiadanego sprzetu VHF odpowiadaty serwisy techniczne w rejonie
swojej odpowiedzialnosci: serwis tacznosci K-MOSG - od Krynicy Morskiej do Ustki, serwis tacznosci PDSG - od
Kotobrzegu do Szczecina.

tacznie 470sdb.



i przegladami okresowymi masztéw radiowych zajmowat sie i zlecat ich wykonanie
Wydziat Techniki i Zaopatrzenia. Przeglady i konserwacje masztow wykonywata firma
zewnetrzna, ktdrej konserwatorzy posiadali stosowne uprawnienia do prac na
wysokosci.

Przeglady radioprzemiennikdw wykonywano przy okazji programowania nowego
klucza szyfrujacego, co odbywato sie sukcesywnie. Dotyczyto to réwniez wszystkich
radiotelefondw stacjonarnych (bazowych), przenosnych i przewoznych.

(akta kontroli str. 84-99, 335-341, 359-373)
W zakresie dodatkowego wsparcia uzytkownikdw systemdw tacznosci radiowej oraz
wystepujacych trudnosci naczelnik WLI wskazat na wystepujace braki kadrowe
w Wydziale (65,5% ,ukompletowania”). (...) Obowigzki specjalisty dSs.
radiokomunikacji, jako dodatkowe, wykonuje Kierownik Sekcji Optoelektroniki
I Radiotechniki. Istniejg bardzo duze trudnosci z pozyskaniem 0sob z wyksztatceniem
politechnicznym, w tym w specjalnosciach zwigzanych z radiokomunikacjg. Natomiast
pozyskanie funkcjonariuszy doswiadczonych z innych granicznych jednostek
organizacyjnych MOSG, ze wzgledu rowniez na braki kadrowe, jak i uwarunkowania
finansowe (m.in. brak dodatku granicznego) nie jest moZzliwe.
Za sprzet (radiotelefony) pobrany do osobistego uzytkowania, za jego sprawnosc,
konserwacje, odpowiada jego bezposredni uzytkownik.
Radiotelefony ~wydawane do stuzby w podleglych MOSG jednostkach
organizacyjnych dla uzytkownikéw wydaje stuzba dyzurna. Przed wydaniem do
stuzby oraz przy zdawaniu radiotelefony sprawdzane sg pod wzgledem sprawnosci,
zewnetrznego wygladu (uszkodzenia mechaniczne). Stuzba dyzurna odpowiada za
przygotowanie radiotelefonow do stuzby, sprawdzenie sprawnosci oraz natadowanie
baterii. Wszelkie awarie sprzetu zgtaszane sg do lokalnego technika, ktory ww. sprzet
przekazuje, w zaleznosci jaki rejon jest obstugiwany, do serwisu technicznego
Wydziatu tgcznosci w Gdarisku lub w Pomorskim Dywizjonie Strazy Granicznej. Jesli
sprzet nie jest na gwarancji, a uszkodzenie pozwala na naprawe we wasnym
Zakresie, jest to realizowane w serwisie, natomiast sprzet na gwarancji lub gdy nie
Jjest mozliwe jego usuniecie we wilasnym zakresie, oddawany jest do serwisu
gwarancyjnego.

(akta kontroli str. 21-22, 374)

1.4. W badanym okresie w radiotelefonach uzytkowanych przez funkcjonariuszy
MOSG szyfrowanie oparte bylo na wokoderze cyfrowym AMBE++, oraz protokole
cyfrowym zgodnym z ETSI TS102 361. W Systemie Stuzbowej tacznosci Radiowe;
VHF SG oraz danych przesytanych pozycji GPS w radiotelefonach pracujacych
w Systemie  Lokalizacji Radiotelefonéw  zastosowano  klucze  maskujace
korespondencje gtosowa. W kontrolowanym okresie nie odnotowano wycieku lub
przejecia informacji.

W wyniku ogledzin?! stwierdzono, ze wykorzystywane przez MOSG Srodki tacznosci
byly zabezpieczone przed dostepem 0sob nieuprawnionych w pomieszczeniach
wyposazonych w elektroniczna kontrola dostepu. Radiotelefony bazowe uzytkowane
przez stuzbe dyzurna MOSG znajdowaly sie w nadzorowanych i monitorowanych
pomieszczeniach stuzbowych. Radiotelefony przewoZne zainstalowane na pojazdach
i jednostkach ptywajacych, ktére parkuja lub cumuja na terenie zamknietym byty pod
statlym nadzorem stuzb dyzurnych, a teren objety byt monitoringiem. Radiotelefony
nasobne znajdujace sie w magazynku broni stuzby dyzurnej byly pod statym
nadzorem; radiotelefony wydane znajdowaly sie w pomieszczeniach stuzbowych
uzytkownikdw w zamykanych szafach, na terenie zamknietym, byly objete stalym
nadzorem stuzb dyzurnych, ochrona i monitoringiem. Stacje retransmisyjne,

21 Przeprowadzonych 5 listopada 2024 r.
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radiotelefony bazowe wraz z urzadzeniami do pozycjonowania Systemu Lokalizacji
Radiotelefondw SLR znajdowaly sie w Punktach Obserwacyjnych (PO)
umiejscowionych w chronionych obiektach Marynarki Wojennej.

(akta kontroli str. 22-23, 336-338)
Naczelnik WLI wyjasnit, ze: (...) do obstugi i uZytkowania sprzetu tgcznosci VHF SG
nie s§ wymagane wewnetrzne uprawnienia, na podstawie ktdrych funkcjonariusz
moze obstugiwac sprzet do gcznosci stuzbowey.
W przypadku tgcznosci w systemie tgcznosci Miedzynarodowej Morskiej w zaleznosci
od wyposazenia jednostki uzaleznione od rejonu plywania wymagane sq Swiadectwa
Operatora. Stosowne szkolenie odbywa sie dla 0sob zgtoszonych przez Komendanta
Dywizjonu lub Placowki jesli na wyposazeniu takiej znajduje sie jednostka plywajgca
wyposazona w sprzet radiowy dla obstugi ktérego wymagane jest posiadanie przez
operatora Swiadectwa.

(akta kontroli str. 23-24,336)

1.5. Szkolenie uzytkownikdw systemu tacznosci radiowej w MOSG odbywato sie
zgodnie z programem szkolenia funkcjonariuszy SG. Kazdy funkcjonariusz
rozpoczynajacy stuzbe przechodzit szkolenie w ramach szkolenia podstawowego
realizowanego na podstawie programu zatwierdzonego przez KGSG.

Wedtug stanu na 30 wrzesnia 2024 r. w MOSG stuzbe petnito 1 573 funkcjonariuszy,
z czego 1522 zostato przeszkolonych z obstugi systemdw facznosci radiowej
uzytkowanych przez jednostke, przy czym 693 funkcjonariuszy korzystato z sieci
tacznosci radiowej w codziennej stuzbie.

(akta kontroli str. 336)

Naczelnik WLl w konteksScie szkolen funkcjonariuszy z obstugi systemow tacznosci
wyjasnit, ze: ,(...) od 2020 r., w zwigzku ze zmiang czynnikow wplywajacych na
realizacje zadan przez SG (stan epidemii, koniecznos¢ wzmocnionej ochrony
infrastruktury krytycznej oraz wschodnigj granicy panstwowej, koniecznosc ochrony
Strzezonych Osrodkow dla Cudzoziemcow) tryb szkoleri zostat dostosowany do
panujgcej Ssytuacji poprzez wprowadzenie i pofoZenie nacisku na Szkolenia
prowadzone w formie instruktazu przed powierzeniem obowigzkéw dodatkowych
w ochronie granicy paristwowej. W rzeczywistosci dziatania te sq bardziej efektywne
I przynoszg pozadane efekty. (...) w zwigzku z realizowang umowg na modernizacje
systemu radiokomunikacyjnego przez Btil KGSG w dniach 18-21 czerwca 2024 .
w firmie (...) odbyfo sie szkolenie na temat nowych funkcjonalnosci w systemie
radiokomunikacyjnym SG (konsole DGT oraz AES 256), w ktérym wziaf udziat jeden
przedstawiciel Wil MOSG zajmujgcy sie m.in. programowaniem i utrzymaniem
W Statej sprawnosci urzgdzenia systemu VHF DMR,

(akta kontroli str. 23-24, 335, 349, 359, 362-373)

1.6. Komendant nie okreslit standardéw technicznych, uzytkowych oraz
dotyczacych bezpieczeristwa uzytkowania systemow tacznosci. W tym zakresie
stosowna dokumentacja zostata opracowana przez BtI KGSG.

Naczelnik wyjasnit, ze kazde urzadzenie wchodzace w sktad systemu tacznosci
radiowej VHF SG DMR posiada deklaracje zgodnosci, w ktorej okreslono spetnienie
wszystkich przepiséw technicznych w zakresie Dyrektywy R&TTE 1999/5/WE
Urzadzenia radiowe i koricowy sprzet telekomunikacyjny.

(akta kontroli str. 24-25)

Urzadzenia infrastruktury radiowej: maszty antenowe i wieze z urzadzeniami
telekomunikacyjnymi podlegaty obowiazkowym i udokumentowanym przegladom
technicznym, a zawarte w protokotach zalecenia realizowano.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

(akta kontroli str. 340-341, 345-346, 355-358)

1.7. W latach 2022-2024 MOSG planowat wydatki dotyczace biezacego utrzymania
i zapewnienia sprawnego systemu lacznosci na poziomie wykonania roku
poprzedniego z uwzglednieniem biezacych potrzeb. Wydatki finansowano ze Srodkéw
budzetowych MOSG w facznej kwocie 42 311 zt (w 2022 r. 27 710 z, w 2023 r.
4033zt 10 568 zt w 2024 r. (do 30 wrzesnia), z tego:

— na zakup sprzetu facznosci odpowiednio: 14 833 z#2, 3 320 zt23 i 7 675 z?*;

— naeksploatacje i utrzymanie sprawnosci systemow tacznosci odpowiednio: 713 zt
w 2023 r. (naprawa wyswietlacza w telefonie Hytera) i 2 893 zt w 2024 r. (naprawa
wyswietlacza i plyty gtownej w telefonie Hytera);

— inne wydatki (zakup ustugi montazu anteny bazowej VHF na budynkach MOSG
w pieciu lokalizacjach — 12 877 ztw 2022 r.).

Wyzej wymienione wydatki pokryto w catosci ze srodkow pochodzacych z budzetu
paristwa?.

(akta kontroli str. 329-334, 347)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Komendant zapewnit odpowiednie wsparcie techniczne umozliwiajace utrzymanie
sprawnego systemu facznosci w Komendzie i podlegtych jednostkach SG.
Podstawowym systemem tacznosci byt cyfrowy system tacznosci radiowej VHF SG
DMR zapewniajacy kierowanie i dowodzenie oraz wspotdziatanie i alarmowanie
w jednostkach organizacyjnych MOSG, ktory opierat sie na radiotelefonach
stacjonarnych (bazowych), przewoznych, nasobnych oraz stacjach retransmisyjnych
marki Hytera z mozliwoscia szyfrowania w oparciu 0 wokoder cyfrowy AMBE++ oraz
protokole cyfrowym zgodnym z ETSI TS102 361. Ponadto, sporadycznie opierat sie
na systemie tacznosci radiowej VHF analogowej, a takze na facznosci satelitarne;
wykorzystywanej do tacznosci z jednostkami ptywajacymi wykonujacymi zadania na
obszarach poza zasiegiem tacznosci UKF oraz tacznosci radiowej stosowane
w ruchomej stuzbie morskiej (RSM). Srodki tacznosci, bedace na wyposazeniu
MOSG, byly technicznie zabezpieczone przed dostepem o0sob nieuprawnionych,
a funkcjonariusze byli odpowiednio przygotowani do ich uzywania. System tacznosci
spetniat wymagania dotyczace standardéw technicznych i uzytkowych oraz byt
zabezpieczony przed utratg, zasilania. Poniesione przez MOSG wydatki w facznej
kwocie 42,3 tys. zt przeznaczono na rozwoj systemu tacznosci (m.in. zakup sprzetu
i modernizacje systemu tacznosci) oraz jego biezace utrzymanie. Sfinansowano je ze
Srodkow budzetu panstwa.

W WLI MOSG, odpowiedzialnym za funkcjonowanie systeméw tacznosci, wystapity
braki kadrowe polegajace na nieobsadzeniu 34,5% etatéw, co wynikato z trudnosci
pozyskania  0s6b  ze  specjalistycznym  wyksztalceniem  zwigzanym
z radiokomunikacja, Natomiast pozyskanie doswiadczonych funkcjonariuszy z innych

22 \W ramach umowy nr 20/£1/2022 z 5 paZdziernika 2022 r. dokonano zakupu radiotelefonéw przenosnych VHF
GMDSS JOTRON TRON TR30 - 4 szt. na ogélna kwote 14 833 zt.

23 \W ramach zamdwienia nr 13/£1/2023 z 7 lutego 2023 r. dokonano zakupu radiotelefonéw VHF z DSC klasa D
z whudowanym odbiornikiem AIS — 1 kpl. na ogdlna kwota 3 319,77 zt.

24\\ ramach zamdwienia nr 73/t1/2024 z 23 kwietnia 2024 r. zakupiono radiotelefony przeno$ne VHF GMDSS -
2 kpl. na ogdIna kwote 3 616,20 zt. oraz w ramach zamdéwienia nr 109/£1/2024 z 26 lipca 2024 r. zakupiono
radiotelefony przenosne VHF GMDSS - 2 kpl. na ogéina kwote 4 059 zt.

% Komenda nie dokonywata wydatkéw ze $rodkéw celowych z programéw UE, programu modernizacji lub
otrzymanych od jednostki nadrzednej. Nie pozyskano réwniez srodkdw finansowych z Funduszu Wsparcia Strazy
Granicznej.
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Opis stanu
faktycznego

jednostek SG, réwniez ze wzgledu na problemy kadrowe, jak iuwarunkowania
finansowe, nie byto mozliwe.

2 2. Komunikacja z innymi stuzbami - interoperacyjnos$¢ systemow
tacznosci radiowej.

2.1. taczno$¢ radiowa w jednostkach organizacyjnych MOSG byta prowadzona
w ramach sieci DMR stuzacej do zabezpieczenia tacznosci pomiedzy jednostkami
SG. Wspdtpraca z zewnetrznymi stuzbami oraz wojskiem zostata uregulowana
w zarzadzeniu nr 33 KGSG. W decyzji nr 33 Komendanta MOSG z 7 lutego 2024 r.
uregulowano wspdtprace z jednostkami organizacyjnymi Policji w zakresie tacznosci
UKF poprzez kanat znajdujacy sie w danych radiowych UKF MOSG. W decyz;i
wskazano takze, iz facznos¢ radiowa, z jednostkami Marynarki Wojennej prowadzi sie
w oparciu 0 zasady tacznosci w Ruchomej Stuzbie Morskiej; kanaty okreslono
w dodatku nr 18 do Regulaminu Radiokomunikacyjnego (dokument uzupetniajacy
m.in. dokument poprawek do Konstytucji i Konwencji Miedzynarodowego Zwigzku
Telekomunikacyjnego, sporzadzonych w Genewie dnia 22 grudnia 1992 .
i poprawionych przez Konferencje Pethomocnikow w Kyoto dnia 14 paZdziernika
1994 r., sporzadzony w Minneapolis dnia 6 listopada 1998 r.2).

(akta kontroli str. 30-60)
W decyzji nr 123 Komendanta MOSG z 15 paZdziernika 2013 r.?” w sprawie
organizacji facznosci radiowej w MOSG ze stuzbami podlegtymi Ministrowi Spraw
Wewnetrznych i Administracji odwotywano sie do dokumentow niejawnych
zwigzanych z danymi radiowymi.
Wspotdziatanie w zakresie tacznosci radiotelefonicznej UKF z Paristwowa, Straza
Pozarna (PSP) regulowato porozumienie?® Komendanta Gtéwnego Strazy Graniczne;
i Komendanta Gtéwnego Parstwowej Strazy Pozarnej oraz opracowane na
podstawie tego porozumienia plany szkolenia, wspotdziatania i wyposazenia w sprzet
Komend Wojewddzkich Paristwowej Strazy Pozarnej z MOSG w zakresie
zapobiegania i likwidacji zagrozen z uzyciem statkow powietrznych i innego sprzetu.
Zabezpieczenie prowadzonej korespondencji radiowej w standardzie ETSI DMR
pomiedzy uzytkownikami Strazy Granicznej a zewnetrznymi stuzbami regulowane
byto doraznie. Zostato to okresSlone w 8§ 7 decyzji nr 19 Dyrektora BLil KGSG z 24
lutego 2021 r. W praktyce byta to tacznos¢ prowadzona na kanatach analogowych
poprzez radiotelefony w sieci DMR.

Zasady wspoidziatania nie zawieraly szczegdotow technicznych i dotyczyly
utrzymywania tacznosci poprzez stuzby dyzurne.

W zawartych porozumieniach nie okreslono zasad dowodzenia, wykorzystania
sprzetu oraz bezpieczenstwa danych. W sporzadzonych planach zarzadzania
kryzysowego?® nie zawarto zasad wspdtdziatania w zakresie tacznosci.

W okresie objetym kontrola obowiazywato szes¢ porozumieni zawartych przez
Komendanta MOSG. W porozumieniu zawartym z Komenda Wojewddzka, Policji®®
w Gdarisku®! ustalono, iz do wymiany informacji upowaznieni sa funkcjonariusze
petniacy stuzbe dyzurnego operacyjnego odpowiednio w MOSG i KWP w Gdarisku.
Komendant MOSG zawart cztery porozumienia z jednostkami wojskowymi podlegtymi
MON, w ktorych okreslono, iz wymiana informacji nastepuje w ramach stuzb

% Dz. U. 2003 r., Nr 10, poz. 111.

27 Decyzja poprzedzajaca decyzje nr 33 Komendanta MOSG z 7 lutego 2024 .

28 Porozumienie nr 26/BP z 24 listopada 2009 r. o wspétdziataniu i wzajemnej wspotpracy w zakresie zapobiegania
i likwidowania zagrozeri oraz aktualne Porozumienie nr 30 z 18 pazdziernika 2023 r. w sprawie zasad
wspdtdziatania Paristwowej Strazy Pozarnej i Strazy Graniczne;j.

29 Plany zarzadzania kryzysowego dotyczyly wojew6dztw zachodniopomorskiego i pomorskiego.

%0 Dalej: KWP.

31 Porozumienie zawarto 9 listopada 2017 r.
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dyzurnych. Z Dyrektorem Izby Administracji Skarbowej zawarto porozumienie, ktdre
dotyczyto wymiany informacji przy pomocy urzadzen teleinformatycznych.

Zawarte porozumienia utatwialy wspotdziatanie, ale nie zintegrowaty tacznosci
pomiedzy ww. stuzbami.

(akta kontroli str.101-192)
Naczelnik WEI wyjasnit, iz w podpisywanych dokumentach nie ujmuje sie zasad
wspotdziatania w zakresie:
— dowodzenia, ze wzgledu na strukture organizacyjna, podlegtos¢ i zadania
ustawowe, w ramach wtasnych struktur do wykonania zadania dla danego
stanowiska;

— wykorzystanego sprzetu, ze wzgledu na posiadanie przez stuzby réznych
systemow transmisyjnych i brak kompatybilnoSci sprzetu;

— bezpieczenstwa danych, ze wzgledu na posiadanie przez stuzby wtasnych
wytycznych (procedur) dotyczacych ochrony informacji oraz wkasnych urzadzeri
kryptograficznych, szyfrujacych réznym sposobem kodowania.

(akta kontroli str. 322-325)
Objeto badaniem trzy ¢wiczenia taktyczne, w ktdrych udziat braty stuzby podlegte
MSWIA jak i MON. Szerzej opisano to w punkcie 2.2 wystapienia pokontrolnego.

W trakcie ogledzin® uzyskano potaczenie z dyzurnymi Komendy Miejskigj Policji
w Gdanisku oraz Komendy Miejskiej Paristwowej Strazy Pozarnej poprzez kanat
analogowy B112, w zwigzku z dziataniami zwigzanymi z informacja, 0 podtozeniu
tadunkdéw wybuchowych, co oznacza, iz kanat ten uruchomiono w okreslonej sytuacji
i wskutek decyzji kierujacego akcja o jego uruchomieniu®®. Nawigzano potaczenie
z jednostka, ptywajaca wyposazona w telefon satelitarny zainstalowany na tej
jednostce. Nastepnie podjeto dwa potaczenia poprzez radiotelefony DMR. Wszystkie
proby nawigzania tacznosci byly skuteczne. W przypadku potaczeri przez
radiotelefony DMR nie zlokalizowano wywolywanych stacji. Wedtug oswiadczenia
Naczelnika WLII MOSG problem ten zwiazany byt z aktualizacja oprogramowania
I uruchomieniem szyfrowania AES 256.

Srodki tacznosci w MOSG byly zabezpieczone przed utrata zasilania (MOSG posiadat
okablowanie strukturalne) urzadzeniem UPS oraz zewnetrznym zintegrowanym
agregatem pradotworczym, ktore wiaczaly sie automatycznie w przypadku braku
zasilania z sieci. UPS ustawiony byt na moc 90 KW, co powoduje, iz czas
podtrzymania wynosit okoto 40 minut. Zewnetrzny generator posiadat moc
znamionowa 52 KW. Szacowany czas pracy z zapasem paliwa wynosit 39 godzin.
(akta kontroli str. 301-307)
Komendant wyjasnit, ze uzytkowany przez MOSG system facznosci radiowej,
umozliwiat wspotdziatanie z innymi stuzbami, Policja, Parstwowa, Straza Pozarna,
mimo nieokreslenia ,zasad wspotdziatania™*. tacznos¢ odbywata sie poprzez
radiowa, tacznosc¢ analogowa, siec telefoniczna MSWIA oraz telefonie komorkowa,
Taka tacznos¢ Komendant okreslit jako skuteczna,
NIK zwraca uwage, Ze przedstawione przez Komendanta Srodki tacznosci obarczone
byly licznymi ograniczeniami, w szczegolnosci facznos¢ analogowa byta
niezabezpieczona, facznos¢ komdrkowa - fatwa do przechwycenia, a czesc
radiotelefondw byta przestarzata technologicznie.

32 Przeprowadzonych 5 listopada 2024 r.
33 Na kanale tym nie prowadzono codziennego nastuchu.
34 Obejmujacych, m.in. zasady dowodzenia, wykorzystania sprzetu, bezpieczeristwa danych.
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Mozliwos¢ nawiazania kontaktu pomiedzy poszczegdlnymi stuzbami na poziomie
stanowisk dowodzenia nie stanowi 0 funkcjonowaniu skutecznego lub
zintegrowanego systemu tacznosci radiowe;.

(akta kontroli str. 16-20,301-307)

2.2. Badaniem objeto trzy c¢wiczenia taktyczno-specjalne dotyczace sytuacii
kryzysowej przeprowadzone w okresie objetym kontrola,

1) Cwiczenia ZALEW-23 odbyly sie w dniach 17-18 kwietnia 2023 r. i braly w nich
udzial, oprécz MOSG, Wojska Obrony Terytorialnej, Policja, 16 Dywizja
Zmechanizowana. W trakcie tych c¢wiczen nie zidentyfikowano problemow
z facznoscia®. W ramach éwiczenia ZALEW-23 okreslono zasady dowodzenia dla Sit
Zbrojnych, natomiast udziat MOSG polegat na wspodtdziataniu. Nie okreslono zasad
tacznosci, wykorzystania informacji i bezpieczeristwa informacji. Celem ¢wiczenia
byta demonstracja zdolnosci pododdziatéw i oddziatéw 16 Dywizji Zmechanizowane;
do odpowiedzi na zagrozenia militarne i niemilitarne z morza.

2) Cwiczenia KAPER-23 odbyly sie w dniach 8-11 maja 2023 r. i braty w nich udziat
jednostki wojskowe, Policja, SG (w tym MOSG)3¢. W trakcie ¢wiczen do tacznosci
wykorzystano tzw. ,tacznika” ze sprzetem radiowym Marynarki Wojennej na jednostce
ptywajacej SG. Zidentyfikowano pilng potrzeba operacyjna zaimplementowania
kompatybilnych systemdow tacznosci pomiedzy Sitami Zbrojnymi a jednostkami
podlegtymi MSWiA. Problem ten miat by¢ przedstawiony na kolejnym posiedzeniu
miedzyresortowego zespotu ds. Zagrozen Terrorystycznych oraz Zespotu
Zadaniowego — Statej Grupy Eksperckiej. Rekomendacje i wnioski miaty by¢
prowadzone przez jednostke nadrzedna (KGSG) oraz Dowddztwo Operacyjne
Rodzajéw Sit Zbrojnych RP, jako organizatora ¢wiczenia®’.

W ramach rekomendacji przy organizacji kolejnych edycji cwiczenn typu
M-RENEGADE (KAPER-23) wskazano na potrzebe:

— rozszerzenia wykorzystywania Systemu Wymiany Informacji Bezpieczenstwa
Zeglugi (SWIZB) do zapewnienia Swiadomosci operacyjnej i wymiany informacji
do wszystkich lokalizacii;

— rozbudowy elementow Kierownictwa Cwiczenia o oficerow tacznikowych
(przedstawicieli SG, Policji, Uktadu Pozamilitarnego).

W ¢wiczeniu KAPER-23 okreslono zasady dowodzenia dla Sit Zbrojnych, udziat
MOSG polegat na wspotdziataniu wramach cwiczen jako uktad pozamilitarny.
Okreslono zasady tacznosci do ¢wiczeri, sporzadzono plan tacznosci z wykazaniem
systemow (systemy teleinformatyczne, tacznosé radiowa), wykorzystania informacji
i bezpieczenstwa informacji. Celem c¢wiczenia bylo zapobieganie zagrozeniom
terrorystycznym z morza.

35 ¢ acznosé w trakcie tych cwiczen z wojskami Dywizji Zmechanizowanej wygladata w ten sposob, iz na poktadzie
jednostki ptywajacej SG przebywat Zotnierz Sit Zbrojnych z wojskowa, radiostacja, Przekazywanie informacii
pomiedzy SG a jednostkami MON odbywato sie poprzez facznikéw radiowych.

3 \Wszystkie hiorace udziat jednostki: DO RSZ - Dowddztwo Operacyjne Rodzajow Sit Zbrojnych, JWF -
Jednostka Wojskowa Formoza, BOA - Centralny Pododdziat Kontrterrorystyczny Policji, DG RSZ - Dowddztwo
Generalne Rodzajéw Sit Zbrojnych, COP-DKP — Centrum Operacji Powietrznych — Dowddztwo Komponentu
Powietrznego, COM-DKM - Centrum Operacji Morskich — Dowddztwo Komponentu Morskiego, DKWS —
Dowddztwo Komponentu Wojsk Specjalnych, KG ZW — Komendant Gtéwny Zandarmerii Wojskowej, 3 FO — 3
Flotylla Okretéw w Gdyni, 8 FOW — 8 Flotylla Obrony Wybrzeza w Swinoujsciu, 31 BLT - 31 Baza Lotnictwa
Taktycznego, PJOS - Powietrzna Jednostka Operacji Specjalnych, KWP - Komenda Wojewddzka Policji, KG
PSP - Komenda Gtéwna Paristwowej Strazy Pozarnej, MOSG — Morski Oddziat Strazy Granicznej, KPW
Swinoujécie — Komenda Portu Wojennego w Swinoujsciu, KPW Gdynia — Komenda Portu Wojennego w Gdyni,
MSPIR — Morska Stuzba Poszukiwania i Ratownictwa, ZUW - Zachodniopomorski Urzad Wojewédzki, UM
Szczecin — Urzad Miejski Miasta Szczecin, PUW — Pomorski Urzad Wojewddzki, UM Gdynia — Urzad Miasta
Gdynia, Prokuratura Krajowa.

37 Informacja zwrotna dotyczaca realizacji nie dotarta do MOSG.
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3) Cwiczenia SAREX-24 odbyly sig w dniach 20-24 maja 2024 r. i braty w nich udziat
jednostki wojskowe, Policja, PSP, Straz Graniczna, Marynarka Wojenna oraz
podmioty zwiazane z ratownictwem oraz Zarzadzaniem Kryzysowym. Celem
¢wiczenia bylo prowadzenie misji/akcji poszukiwawczo-ratowniczych w ladowym
i morskim obszarze odpowiedzialnosci. Poza wykorzystaniem tacznosci radiowe;
w trakcie ¢wiczenia korzystano rowniez z aplikacji TAK (Team Awarness/Tactical
Assault Kit). Powyzej czterech mil morskich od brzegu zauwazono przerwy w zasiegu
sieci komdrkowej oraz brak mozliwosci przesytania i odbierania komunikatow.
W trakcie ¢wiczen do tacznosci wykorzystano tzw. }acznika” ze sprzetem radiowym
Marynarki Wojennej na jednostce ptywajacej SG. W ¢wiczeniu SAREX-24 okreslono
zasady dowodzenia dla Sit Zbrojnych, natomiast udziat MOSG polegat na
wspotdziataniu w ramach ¢wiczeri jako uktad pozamilitarny. Scharakteryzowano
zasady tacznosci wskazujac, iz funkcjonuje ona w oparciu 0 obowiazujace przepisy
i system facznosci przewodowej MON. Zwrocono uwage na koniecznosc
przestrzegania bezpieczeristwa informacji.

(akta kontroli str. 193-296)
Naczelnik WLI wyjasnit, iz problemy techniczne z jednostkami podlegtymi MON
wynikaja, z roznych zakresow czestotliwosci i technologii wykorzystywanych do
tacznosci radiowe;.

(akta kontroli str. 311-312)
W Planie Zarzadzania Kryzysowego Komendanta Gléwnego Strazy Granicznej,
w Planie dziatania MOSG w przypadku wystapienia zagrozenia masowa, nielegalna,
migracja, na polskich obszarach morskich oraz w Planie wspotdziatania Komendanta
MOSG i Dowodcy Centrum Operacji Morskich - Dowddcy Komponentu Morskiego
w zakresie ochrony granicy paristwowej na morzu nie opisano sposobu prowadzenia
tacznosci ze wskazaniem na konkretnie istniejace lub zaplanowane systemy
tacznosci miedzy stuzbami podlegtymi MSWiA, Sitami Zbrojnymi RP oraz strukturami
wladzy paristwowej. Opis Srodkow facznosci nie zostat zawarty w Wojewddzkich
Planach  Zarzadzania  Kryzysowego dla  wojewddztwa  Pomorskiego
i Zachodniopomorskiego. W wyszczegdlnionych planach nie okreslono zasad
dowodzenia®®, wykorzystania sprzetu, bezpieczerstwa danych. W Wojewddzkim
Planie Zarzadzania Kryzysowego dla wojewddztwa Pomorskiego sporzadzono
schemat organizacji tacznosci Wojewody Pomorskiego, w ktérym uwzgledniono
MOSG.

MOSG nie zawierat porozumieni na wypadek wystapienia powaznego zagrozenia
wewnetrznego i zewnetrznego®. System facznosci stwarzat mozliwos¢
wspotdziatania MOSG z podmiotami zewnetrznymi nie podlegajacymi MSWIA za
pomoca kanatu B112, w czasie zdarzen powodujacych zagrozenie zycia i zdrowia,
jednak wytacznie na miejscu zdarzenia i po uprzednim ustaleniu zamiaru korzystania
z tego kanatu®®. W przypadku Sit Zbrojnych w ramach prowadzonych ¢éwiczen
wymagana byla wymiana pomiedzy MOSG a wojskiem operatordw/tacznikow
z radiotelefonami. tacznos¢ z Wojewodzkimi Centrami Zarzadzania Kryzysowego
nastepowata z uzyciem telefondw i poczty elektronicznej. W zakresie uzytkowanych
systeméw tacznosci, w MOSG nie zawierano porozumien w ramach zarzadzania
kryzysowego.

38 W planach wskazano, iz Komendanci poszczegdinych stuzb dowodza,

39 W zakresie porozumien zawieranych przez KGSG nie ma informacji na temat zawierania takich porozumien.
W przypadku, gdyby takie porozumienia byly zawarte, do MOSG dotartaby taka informacja (taka informacja nie
wplyneta).

40 Kanat B112 wykorzystywa¢ moga funkcjonariusze i ratownicy bezposrednio zaangazowani w dziatania
ratownicze, ktdrzy niosa pomoc na miejscu zdarzenia, co oznacza, ze facznos¢ taka funkcjonuje na matym
obszarze, wytacznie przy uzyciu urzadzen ruchomych.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Regulacje wewnetrzne dotyczace powaznego zagrozenia (Stan wojenny, stan
wyjatkowy, stan wojny) sa dokumentami o charakterze niejawnym.
(akta kontroli str. 101-182)

2.3. Poza opisanymi w punkcie 2.2 wystapienia pokontrolnego c¢wiczeniami
taktycznymi, w ramach Wydziatu Zabezpieczen Dziatai Morskiego Oddziatu Strazy
Granicznej*! trzykrotnie przeprowadzono éwiczenia wspdlnie z Zandarmeria,
Wojskowa, Jednostka Wojskowa, Formoza, Jednostka Wojskowa Grom. W trakcie
¢wiczen facznos¢ prowadzono poprzez telefony komdrkowe oraz tacznos¢ radiowa
na kanale morskim 68 i 69 UKF. WZD MOSG przeprowadzit jednokrotnie dziatania
wraz z Komenda, Miejska, Policji w Gdarisku, podczas ktérych tacznosc prowadzono
na kanale B112. Wydziat Operacyjno-Sledczy MOSG i Wydziat Kryminalny KWP
w Gdarisku przeprowadzity dziatania, w trakcie ktorych nawiazano tacznos¢ za
pomoca, radionadajnikdw na kanale B112.

Podlegta jednostka organizacyjna Pomorski Dywizjon SG w Swinoujsciu, odbyt
wspolne cwiczenia z Jednostka Wojskowa Komandosow Lubliniec. tacznosc
prowadzono na ogdlnodostepnych kanatach radiowych. Kaszubski Dywizjon SG
w Gdanisku, w okresie objetym kontrola, brat udziat dziewieciokrotnie
w przedsiewzieciach zwiazanych z zabezpieczeniem 0sdb ochranianych wspdlnie ze
Stuzba Ochrony Paristwa. tacznosé odbywata sie poprzez telefony stuzbowe.

W opisanych przypadkach nie sporzadzono wnioskéw i rekomendaciji.
(akta kontroli str. 320-321)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Uzytkowany przez MOSG system tacznosci ETSI DMR umozliwiat, po uprzednim
ustaleniu zamiaru korzystania z kanatu B112, wspotdziatanie w sytuacji kryzysowe;
z systemami innych stuzb oraz innych podmiotdw zewnetrznych. Byta to jednak
tacznosc¢ obcigzona wszystkimi wadami tacznosci analogowej, w szczegdinosci tatwa
do przechwycenia przez osoby niepowotane. Na co dzien nie korzystano z kanatu
B112. Systemy tacznosci poszczegdlnych formacji nie byly ze soba zintegrowane,
umozliwiaty wspotprace, po wezesniejszej wymianie tacznikow radiowych w ramach
stuzb, z ktdrymi prowadzono tacznosé. W przypadku prowadzenia wspolnych cwiczen
z jednostkami podlegtymi MON istniata konieczno$¢ uzywania dodatkowego
radiotelefonu obstugiwanego przez tacznika. MOSG zidentyfikowat pilna, potrzebe
operacyjna zaimplementowania kompatybilnych systeméw tacznosci pomiedzy Sitami
Zbrojnymi a jednostkami MOSG. W porozumieniach obowiazujacych pomiedzy
MOSG i innymi stuzbami MSWIA nie ujeto zasad wspotdziatania w zakresie
wykorzystanego sprzetu, ze wzgledu na posiadanie przez stuzby réznych systemow
transmisyjnych i brak kompatybilnosci sprzetu.

IV. Uwagi i wnioski

W zwiazku z niestwierdzeniem nieprawidtowosci Najwyzsza Izba Kontroli odstepuje
od formutowania uwag i wnioskow pokontrolnych.

41 Dalej: WZD MOSG - komdrka podlegta MOSG.
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Prawo zgtoszenia
zastrzezen

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezeri do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Szczecinie. Prawo zgtaszania zastrzezeri, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

Szczecin, 11 grudnia 2024 r.

Najwyzsza Izba Kontroli

Delegatura w Szczecinie
Dyrektor
Kontrolerzy zZ up. Bogustaw Wajcik
Krzysztof Zawadzki p.o. wicedyrektor Delegatury
Starszy inspektor kontroli paristwowej Ipodpisano elektroniczniel

Ipodpisano elektroniczniel

Jarostaw Tarasewicz
Specjalista kontroli paristwowe;
Ipodpisano elektroniczniel
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