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Synteza wazniejszych wynikéw kontroli

1. KLUCZOWE FAKTY | LICZBY

Sieci i systemy informatyczne oraz sieci i ustugi tgcznosci elektronicznej odgrywaja kluczowa
role w spoteczenstwie i staty sie podstawg wzrostu gospodarczego. Zaktécenie ich dziatania
moze prowadzi¢ do przerw w dostawach energii i wody, ograniczenia funkcjonowania
transportu, strat gospodarczych, a takze zagrozenia bezpieczenstwa ludzi. Dodatkowo Polska,
jako cztonek Unii Europejskiej' i NATO, mierzy sie z zagrozeniami ze strony grup
cyberprzestepczych, grup hakerskich, czy grup sponsorowanych przez obce panstwa.

Skala zagrozen cybernetycznych systematycznie rosnie. W 2025 r. zespoty CSIRT poziomu
krajowego? obstuzyty niemal 273 tys. incydentéw cyberbezpieczenstwa3, o 144,4% wiecej niz
rok wczesniej, co oznacza, ze statystycznie incydent w polskiej cyberprzestrzeni nastepuje
Srednio co 2 minuty. Szczegdlne znaczenie majg incydenty dotyczace systemow
wykorzystywanych do swiadczenia ustug kluczowych#, poniewaz ich skutki mogg wykraczac
poza sfere cyfrowg i wptywac bezposrednio na przebieg proceséw fizycznych oraz ciggtosc
Swiadczenia ustug.

W latach objetych (2021-2025) kontrolg krajowy system cyberbezpieczeristwa funkcjonowat
na podstawie ustawy o krajowym systemie cyberbezpieczenstwa®, ktéra wdrozyta w Polsce
dyrektywe NIS1¢, System okreslat m.in. zadania organéw panstwa oraz operatoréw ustug
kluczowych. Do obowigzkéw tych nalezato m.in. zarzgdzanie ryzykiem, stosowanie
odpowiednich zabezpieczen, obstuga i zgtaszanie incydentdw, a po stronie wiasciwych
organéw - identyfikacja operatoréw, monitorowanie wykonywania obowigzkéw, nadzor

i egzekwowanie wymagan.

Celem kontroli byto zbadanie, czy organy panstwa oraz dostawcy i operatorzy wybranych
ustug kluczowych podejmowali prawidtowe i skuteczne dziatania w celu zapewnienia
odpowiedniego poziomu cyberbezpieczenstwa. Kontrola obejmowata organizacje warunkow
funkcjonowania krajowego systemu cyberbezpieczeristwa, dziatania podejmowane przez
operatordow ustug kluczowych, obstuge incydentéw oraz wykonywanie przez wtasciwe organy
zadan monitorujgcych, nadzorczych i egzekucyjnych.

' Dalej: UE.

2 Sprawozdanie Petnomocnika Rzadu ds. Cyberbezpieczeristwa za 2025 r. -
https://www.gov.pl/attachment/73507c5b-eab8-432d-ac3a-890061346e31.

3 Zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na cyberbezpieczenstwo (np. systemu
informacyjnego wykorzystywanego do swiadczenia ustugi kluczowe;.

4 Ustug, ktére maja kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub
gospodarczej - wymienionych w wykazie ustug kluczowych - stanowigcych zatgczniku nr 1 do ustawy
o KSC.

5 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa zmieniona ustawg z dnia
23 stycznia 2026 r. o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych
innych ustaw.

6 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii
Europejskiej.
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Synteza wazniejszych wynikéw kontroli

Badaniem objeto wybrane podmioty z sektoréw energii, zaopatrzenia w wode pitng oraz
transportu kolejowego i wodnego. Sektory te majg istotne znaczenie dla funkcjonowania
panstwa i zaspokajania podstawowych potrzeb ludnosci, s3 w wysokim stopniu zalezne od
systeméw IT i OT7, a zaktdcenia ich dziatania mogg powodowac skutki kaskadowe.

Kontrola dotyczyta funkcjonowania systemu w modelu opartym na dyrektywie NIS1.

W koncowym okresie kontroli uchwalona zostata nowelizacja ustawy o KSC wdrazajgca
dyrektywe NIS28, ktdra znaczaco rozszerzyta liczbe podmiotéw zobowigzanych do
zapewnienia cyberbezpieczenstwa® z 397 do ponad 38 tys., z czego najliczniejsza grupe bedzie
stanowita administracja publiczna (ok. 28 tys.). Wyniki kontroli moga zatem zostac
wykorzystane przy wdrazaniu nowego modelu oraz ograniczaniu ryzyka powtérzenia
zidentyfikowanych problemdéw w znacznie wiekszej grupie podmiotdw.

7 Przemystowe systemy sterowania.

8  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium UE,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe
(UE) 2016/1148.

9 Odpornosc systemdéw informacyjnych na dziatania naruszajgce poufnos¢, integralnos¢, dostepnosé
i autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.
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Synteza wazniejszych wynikéw kontroli

2. OCENA | WNIOSKI

Dziatania wybranych operatoréw ustug kluczowych w sektorach energii, transportu i wody
pitnej'® oraz organéw parnstwa'' w okresie 2021-2025 byty niewystarczajgce dla zapewnienia
skutecznej realizacji zadan i obowigzkéw w ramach krajowego systemu cyberbezpieczeristwa.
Skutkowato to tym, ze stosowane srodki bezpieczenstwa byty nieadekwatne do obecnego
charakteru i skali zagrozen w cyberprzestrzeni.

Wyniki kontroli NIK u o$miu operatoréw, uzupetnione analizg 44 sprawozdan z audytow
dotyczacych wybranych operatoréw nadzorowanych przez kontrolowanych ministréw,
wskazujg na powtarzajace sie i istotne stabosci zarzadzania cyberbezpieczehstwem oraz
nadzoru w objetych badaniem sektorach. Mechanizmy krajowego systemu
cyberbezpieczenstwa nie zapewnity skutecznego identyfikowania i egzekwowania realizacji
obowigzkéw operatoréw. Stabosci te, wobec znacznego rozszerzenia liczby podmiotéw
objetych ustawg o KSC, tworzg istotne ryzyko dla sprawnego wdrozenia nowych wymagan
wynikajacych z dyrektywy NIS2.

Operatorzy ustug kluczowych nieprawidtowo szacowali ryzyka lub nie wdrazali wymaganych
i proporcjonalnych do oszacowanego ryzyka procedur i zabezpieczen w celu:

- utrzymania i bezpiecznej eksploatacji systemoéw informacyjnych. W szczegdélnosci
nieprawidtowo zarzgdzali podatnosciami poprzez wykorzystywanie oprogramowania lub
urzadzen nieposiadajgcych wparcia producenta lub posiadajgce znane podatnosci CVE'?;

- zabezpieczenia fizycznego i Srodowiskowego (np. przed pozarem lub zalaniem).
Nieprawidtowosci polegaty m.in. na: niestosowaniu dwustopniowego uwierzytelniania,
ktére chroni przed atakami phishingowymi stanowigcymi 60% atakéw w UE'3;
niewykorzystywaniu w godzinach pracy systemu alarmowego, niespetnianiu przez
budynek klasy odpornosci pozarowej'; niestosowaniu drzwi o wymaganej klasie's;
sktadowaniu w serwerowniach materiatéw tatwopalnych, pozostawiania otwartych
i niezabezpieczonych szaf serwerowych;

o

Kontrolg objeto oSmiu operatoréw, w tym: czterech w sektorze transport, trzech w sektorze energia
i jeden w sektorze zaopatrzenia w wode pitng i jej dystrybucji (operatorzy lub OUK).
" Minister Cyfryzacji jako minister wtasciwy ds. informatyzacji; Minister Energii jako organ wtasciwy
ds. cyberbezpieczenstwa w sektorze energii oraz Minister Infrastruktury jako organ wiasciwy
ds. cyberbezpieczenstwa w sektorze zaopatrzenia w wode pitng i jej dystrybucji oraz sektorze
transportu, w tym w podsektorze transportu wodnego (ministrowie).
2. Common Vulnerabilities and Exposures - publiczna lista znanych luk w zabezpieczeniach
oprogramowania i sprzetu.
3 ENISA Threat Landscape 2025 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025.
4 Wymagana dla budynku klasa odpornosci to nie nizsza niz B.
> Drzwi do pomieszczenia lub zespotu pomieszczen spetniajgce co najmniej wymagania klasy 2
okreslone w Polskiej Normie PN-EN 1627, wyposazone w zamek spetniajacy co najmniej wymagania
klasy 4 okreslone w Polskiej Normie PN-EN 12209 - rozporzadzenie Ministra Cyfryzacji z dnia
4 grudnia 2019 r. w sprawie warunkdéw organizacyjnych i technicznych dla podmiotéw Swiadczacych
ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych operatoréw
ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo.
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Synteza wazniejszych wynikéw kontroli

- monitorowania w trybie ciggtym systemoéw informacyjnych wykorzystywanych do
Swiadczenia ustug kluczowych. W szczegdlnosci ignorowano alerty generowane przez
te systemy i nie zapewniano ich obstugi, a w skrajnych przypadkach - nie podejmowano
w ogole realizacji obowigzku ich monitorowania. Powyzsze mogto skutkowa¢ brakiem
wiedzy operatoréw o potencjalnych incydentach.

Operatorzy nie tworzyli albo nie utrzymywali réwniez aktualnej i kompletnej dokumentac;ji
niezbednej do zapewnienia cyberbezpieczenstwa swiadczonych ustug oraz nie w kazdym
przypadku - terminowo przeprowadzali okresowe audyty bezpieczenstwa systemu
informacyjnego.

Operatorzy nie wdrozyli ponadto prawidtowego systemu zarzgdzania bezpieczeristwem

w systemach informacyjnych wykorzystywanych do swiadczenia ustugi kluczowej
spetniajgcego wymogi okreslone w ustawie o KSC i normach ISO'®, a stosowane srodki
bezpieczenstwa w badanych sektorach byty nieadekwatne do aktualnego charakteru i skali
zagrozen w cyberprzestrzeni.

Organy panstwa wiasciwe ds. cyberbezpieczeristwa w kontrolowanych sektorach'? nie
wykonywaty wobec zadnego z objetych analizg NIK operatoréw'8 dziatan nadzorczych
polegajgcych na wszczeciu kontroli lub postepowan w sprawie natozenia kary pienieznej,
pomimo posiadania informacji o zaniechaniu wykonania przez OUK istotnych obowigzkdéw

w zakresie przeciwdziatania cyberzagrozeniom. Ministrowie nie wszczynali rowniez
postepowan w sprawie natozenia kar pienieznych za nieprzeprowadzenie terminowo audytéw
przez OUK. Nieprawidtowosci te wynikaty z niezapewnienia odpowiednich zasoboéw
kadrowych do ich realizacji. Kary pieniezne za naruszenie obowigzkéw okreslonych w ustawie
0 KSC stanowig przychéd Funduszu Cyberbezpieczeristwa, ktérego celem jest wsparcie
dziatan zmierzajgcych do zapewnienia bezpieczeristwa systemoéw teleinformatycznych przed
cyberzagrozeniami.

Minister Cyfryzacji, wykonujgc zadania ministra wtasciwego ds. informatyzacji okreslone

w ustawie o KSC', nie przeprowadzili zadnego z dwdch wymaganych przepisami przegladéw
i ocen skutecznosci Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, jak i z opdznieniem przedtozyt projekt nowej strategii do wykazu prac

6 1. Norma PN/EN ISO/IEC 27001:2017-06 Technika informatyczna - Techniki bezpieczenstwa -
Systemy zarzadzania bezpieczenstwem informacji - Wymagania - od 8 maja 2017 r. do 16 maja
2023r.

2. Norma PN-EN ISO/IEC 27001:2023-08 Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona
prywatnosci - System zarzgdzania bezpieczenstwem informacji - Wymagania - od 17 sierpnia 2023 r.
3. Norma PN-EN ISO 22301:2020-04 Bezpieczenstwo, i odpornos¢ - System zarzgdzania ciggtoscig
dziatania - Wymagania.

7 Tj. Minister Energii jako organ witasciwy ds. cyberbezpieczeristwa w sektorze energii oraz Minister
Infrastruktury jako organ wiasciwy ds. cyberbezpieczenistwa w sektorze zaopatrzenia w wode pitng
i jej dystrybucji oraz sektorze transportu (w tym w podsektorze transportu wodnego).

8 Tj. 27 ze 103 operatoréw nadzorowanych przez tych ministrow, z tego: 13 OUK (z 32) nadzorowanych
przez Ministra Infrastruktury oraz 14 OUK (z 71) nadzorowanych przez Ministra Energii.

9 Art. 45-50 ustawy o KSC.
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Synteza wazniejszych wynikéw kontroli

legislacyjnych i programowych Rady Ministréw. Finalnie, Rada Ministréw podjeta uchwate
0 przyjeciu nowej strategii dopiero - 10 marca 2026 r.?°, tj. 434 dni po uptywie okresu
obowigzywania poprzedniej. Ponadto Minister z opéznieniem przygotowat projekt ustawy
wdrazajacej Dyrektywe NIS2, w wyniku czego dopiero od 3 kwietnia 2026 r.2', tj. 532 dni po
terminie, okoto 38 tys. podmiotéw zostato objetych obowigzkami zapewnienia odpowiednio
wysokiego poziomu cyberbezpieczeristwa swiadczonych ustug.

WNIOSKI:
OPERATORZY UStUG KLUCZOWYCH:

Podkreslajac istotnos¢ i znaczenie stwierdzonych nieprawidtowosci, dotyczacych
niezapewnienia przez OUK cyberbezpieczenstwa swiadczonych ustug oraz zwracajgc uwage
na nowe wyzwania, wynikajace z nowelizacji ustawy o KSC, Najwyzsza Izba Kontroli wnosi o:

1. Dostosowanie do wymagan okreslonych w ustawie o KSC funkcjonujacych u operatoréw
systemow zarzadzania bezpieczenstwem informacji w procesach wptywajgcych na
Swiadczenie ustug, w szczegdlnosci zapewnienie:

- systematycznego identyfikowania i szacowania ryzyka wystgpienia incydentu oraz
zarzadzania tym ryzykiem;

- wdrozenia odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow
(zabezpieczen) technicznych i organizacyjnych, w tym uwzgledniajgcych bezpieczehstwo
fizyczne i Srodowiskowe;

- monitorowania i bezzwtocznego reagowania na alerty bezpieczeristwa.

Realizacja powyzszych dziatarh ma na celu utrzymanie odpowiedniego poziomu
cyberbezpieczenstwa systemoéw informacyjnych stuzacych do zapewnienia niezaktéconego
Swiadczenia ustug przez te podmioty.

2. Zapewnienie kompletnej (tj. zawierajacej wszystkie elementy wymagane ustawg o KSC)
i aktualnej dokumentacji dotyczacej cyberbezpieczenstwa systeméw informacyjnych
wykorzystywanych do Swiadczenia ustug.

Uregulowania ujete w dokumentacji powinny okresla¢ podstawy funkcjonowania ww.
systemoéw, stwarzajgc warunki do utrzymania ciggtosci dziatania obstugiwanych przez nie
ustug, przy jednoczesnym zapewnieniu poufnosci, integralnosci, dostepnosci i autentycznosci
przetwarzanych danych.

MINISTER ENERGII i MINISTER INFRASTRUKTURY - ORGANY WLASCIWE DS.
CYBERBEZPIECZENSTWA:

Uwzgledniajgc ustalenia przedstawione powyzej Najwyzsza Izba Kontroli wnosi o:

20 https://monitorpolski.gov.pl/M2026000030901.pdf.
21 Wejscie w zycie znowelizowanej ustawy o KSC.
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1. Zapewnienie kompleksowego monitorowania i nadzoru nad stosowaniem przez podmioty
wazne i kluczowe przepiséw ustawy o KSC.

2. Podjecie bez zbednej zwtoki wobec dotychczas nadzorowanych operatoréw ustug
kluczowych postepowar administracyjnych w sprawie natozenia kar pienieznych, w celu
zdyscyplinowania tych podmiotéw do realizacji obowigzkéw okreslonych w ustawie o KSC
przed nowelizacja.

Hipotezg art. 35 ustawy z dnia 23 stycznia 2026 r. 0 zmianie ustawy o KSC nie sg objete czyny
(delikty administracyjne) popetnione przed dniem wejscia w zycie tej ustawy, a zatem nie
dotyczy ich dwuletni okres, w ktérym przepis ten wytagcza mozliwos¢ natozenia kary
pienieznej. Ratio legis tego przepisu polega na wprowadzeniu swoistego ,,okresu
przejsciowego”, w ktérym nie bedg naktadane kary za nowowprowadzane przez nowelizacje
delikty administracyjne. Nie obejmuje ono jednak wytgczenia w stosunku do deliktow
popetnionych w Swietle przepiséw obowigzujgcych przed dniem wejscia w zycie ustawy,
ktérych dopusci¢ sie mogli operatorzy ustug kluczowych.
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Synteza wazniejszych wynikéw kontroli

3. KLUCZOWE USTALENIA

Ustawa o KSC utworzyta podstawy prawno-instytucjonalne dla cyberbezpieczenstwa na
poziomie krajowym i okreslita zadania i obowigzki podmiotéw wchodzacych w sktad
krajowego systemu cyberbezpieczenstwa. W szczegdlnosci wyznaczyta zadania i obowigzki
OUK w celu zapewnienia odpowiednio wysokiego poziomu cyberbezpieczeristwa systemoéw
informacyjnych w sektorach ustug majgcych kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarczej, jak rdwniez zadania organéw wtasciwych

ds. cyberbezpieczenstwa w zakresie nadzoru nad nimi.

3.1. OPERATORZY UStUG KLUCZOWYCH

Zapewnienie cyberbezpieczenstwa przez operatoréow ustug kluczowych jest fundamentalne,
poniewaz informacja?? oraz wspierajgce zarzgdzanie organizacjg procesy i systemy
teleinformatyczne stanowig obecnie ich najwazniejsze aktywa biznesowe. Odpowiedni
poziom ochrony tych zasobdw jest warunkiem koniecznym do zachowania ciggtosci

i bezpieczenstwa Swiadczonych ustug, a takze zapewnienia poufnosci, integralnosci,
dostepnosci i autentycznosci informac;jiz3.

Infografika nr 1. Atrybuty informacji

g N ~
poufnosé integralnos¢
zapewnienie, ze informacja nie jest zapewnienie doktadnosci i kompletnosci
udostepniana lub wyjawiana informacji oraz metod jej przetwarzania
nieupowaznionym osobom,
podmiotom lub procesom
" AN J
s N ~
dostepnosc autentycznosc
zapewnienie, ze informacja jest zapewnienie, ze tozsamos¢ podmiotu
dostepna i uzyteczna na zadanie lub zasobu jest taka, jak deklarowana

upowaznionego podmiotu

A J N\ J

Zrédto: opracowanie wiasne NIK.

Wspétczesne organizacje operujg w srodowiskach narazonych na niezwykle zréznicowane
zagrozenia - od pospolitego wandalizmu, przez wyrafinowane szpiegostwo i sabotaz, az po
skutki kataklizmow naturalnych. W obliczu rosngcej powszechnosci technicznie
zaawansowanych metod ataku, takich jak ztosliwe oprogramowanie, czy blokady dostepu,

22 Zainformacje nalezy uznac tylko taki zestaw znakéw, ktéremu mozna przypisac¢ okreslone znaczenie,
rozumiane jako wskazywany przez nie sens - Postanowienie Sgdu Najwyzszego z dnia 5 marca
2019 r. sygn. akt Il KK 208/18.

2 K. Chatubinska-Jentkiewicz [w:] W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz (red.), Ustawa
o krajowym systemie cyberbezpieczeristwa. Komentarz, wyd. 1, 2019, art. 8, Nb 2.
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utrzymywanie i ciggte doskonalenie standardéw bezpieczenstwa przestaje by¢ jedynie kwestig
techniczna. Staje sie ono niezbednym elementem zgodnosci z wymogami prawnymi oraz
wyrazem odpowiedzialnosci za stabilnos¢ catego systemu, w ktérym dziatalnos¢ jednego
podmiotu bezposrednio wptywa na funkcjonowanie innych uczestnikéw rynku

i konsumentéw?4, W obliczu napie¢ geopolitycznych i ekonomicznych kluczowe staje sie
réowniez identyfikowanie nawet marginalnych zagrozen w zakresie cyberbezpieczenstwa?.

Wszyscy sposrdd o$miu skontrolowanych operatoréw ustug kluczowych?¢, pomimo uznania
Swiadczonych przez nich ustug za kluczowe od 2019 r. i natozenia na nich obowigzkéw

w zakresie zapewnienia ciggtosci ich Swiadczenia?’, nie zapewnili odpowiedniego poziomu
cyberbezpieczenstwa systemow informacyjnych stuzacych do $wiadczenia ustugi kluczowe;j.

3.1.1. NIEZARZADZANIE, NIEPRAWIDLOWE ZARZADZANIE RYZYKIEM W BEZPIECZENSTWIE
INFORMAC/I

Zgodnie z normg dotyczgcg zarzadzania ryzykiem w bezpieczenstwie informacji (PN-ISO/IEC
27005:2014-01) - w celu okreslenia potrzeb organizacji w odniesieniu do wymagan zwigzanych

Z bezpieczenistwem informacji oraz utworzenia skutecznego systemu zarzgdzania bezpieczeristwem
informacji (SZBI) potrzebne jest systematyczne podejscie do zarzqdzania ryzykiem

w bezpieczenstwie informacdji (...) zaleca sie, aby zarzqdzanie ryzykiem w bezpieczeristwie
informacji byto integralng czescig wszystkich dziatan zwigzanych z zarzqdzaniem bezpieczeristwem
informacji oraz zostato zastosowane zaréwno do wdrozZenia, jak i w ciggtej eksploatacji SZBI.
Zaleca sie, aby zarzqdzanie ryzykiem w bezpieczeristwie informacji byto procesem ciqgtym. Zaleca
sie, aby w procesie tym ustanowiono kontekst zewnetrzny i wewnetrzny, oszacowano ryzyko oraz
postgpiono z ryzykiem zgodnie z planem postepowania z ryzykiem, w celu wdrozenia zalecen

i decyzji. W ramach zarzqdzania ryzykiem analizuje sie, co moze sie zdarzy¢ i jakie moggq byc
mozliwe nastepstwa, a nastepnie decyduje sie, co i kiedy nalezy wykona¢, aby zredukowac ryzyko
do akceptowalnego poziomu?.

Powyzsze podejscie do zarzgdzania bezpieczenstwem informacji poprzez ryzyko (risk-based
approach) zostato okreslone w art. 8 pkt 1 ustawy o KSC oraz wynikata wprost z Dyrektywy
NIS12% i normy ISO 270013°, Przepisy ustawy o KSC naktadajg obowigzek, aby OUK prowadzity
systematyczne szacowanie ryzyka wystapienia incydentu oraz zarzgdzaty tym ryzykiem.

2 Franciszek Wesotowski, Janusz Zawita-Niedzwiecki, Bezpieczeristwo systeméw informacyjnych.
Praktyczny przewodnik zgodny z normami polskimi i miedzynarodowymi. Wyd. Edu-Libri,
Krakéw-Warszawa 2012, str. 17.

25 Np. wektor ataku na farmy odnawialnych zrodet energii https://cert.pl/posts/2026/01/raport-
incydent-sektor-energii-2025/.

26 O$miu, w tym: czterech w sektorze transport, trzech w sektorze energia i jeden w sektorze
zaopatrzenia w wode pitng i jej dystrybucgji.

27 Podmioty objete kontrolg zostaty uznane za OUK w rozumieniu ustawy o KSCw 2019r.

28 PN-ISO/IEC 27005:2014-01 - Zarzgdzanie ryzykiem w bezpieczenstwie informacji.

29 Jak réwniez w znowelizowanej ustawie o KSC na podstawie Dyrektywy NIS2.

30 Norma PN/EN ISO/IEC 27001:2017-06 Technika informatyczna - Techniki bezpieczehAstwa - Systemy
zarzadzania bezpieczenstwem informacji - Wymagania - od 8 maja 2017 r. do 16 maja 2023 r.
Norma PN-EN ISO/IEC 27001:2023-08 Bezpieczenstwo informacji, cyberbezpieczehstwo i ochrona
prywatnosci - System zarzadzania bezpieczenstwem informacji - Wymagania - od 17 sierpnia 2023 r.
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Dopiero prawidtowe okreslenie kontekstu organizacji, w tym czynnikéw zewnetrznych

i wewnetrznych istotnych z punktu widzenia osiggania jej celéw, a nastepnie okreslenie ryzyk
i ocenienie ich wptywu na te cele, stanowi podstawe do podjecia przez organizacje
niezbednych dziatah. Szacowanie ryzyka pozwala okreslic, jaki cel powinny realizowac
zabezpieczenia, ale réwniez pozwala na utrzymanie skutecznosci zastosowanych zabezpieczen3'.

Szes¢ z osmiu kontrolowanych OUK nie stosowato prawidtowego podejscia do zarzgdzania
ryzykiem, w szczegdlnosci poprzez: nieszacowanie systematycznie tego ryzyka?, brak
jednoznacznych kryteriéw oceny prawdopodobienstwa/skutku wystagpienia ryzyka oraz
niesporzadzenie planéw postepowania z ryzykiem.

Przykiad
Jeden z kontrolowanych OUK:

- nie zapewnit powtarzalnosci procesu szacowania ryzyka i poréwnywalnosci wynikow
wskutek braku zdefiniowania mierzalnych kryteriéw poziomu prawdopodobienstwa
i konsekwencji oraz okreslenia obszaru wptywu ryzka na prowadzong dziatalnos¢;

- nie udokumentowat planu postepowania z ryzykiem i oceny skutecznosci podjetych
dziatan;

- nie przeprowadzit w ogéle w latach 2023-2025 analizy ryzyka.

W oparciu o przeprowadzong analize ryzyka organizacja powinna doprowadzi¢ do jego
ograniczenia do akceptowalnego poziomu, tzn. takiego, przy ktdrym organizacja moze
prowadzi¢ swoja dziatalno$¢ pomimo urzeczywistnienia sie niekorzystnych zjawisk33. Stuzy¢
temu ma opracowanie i wdrozenie procesu postepowania z ryzykiem w bezpieczeristwie
informacji, w ramach ktérego jednostka musi wybra¢ odpowiednie opcje postepowania

z ryzykiem, okresli¢ wszystkie zabezpieczenia niezbedne do jej wdrozenia34. Nieprawidtowe
szacowanie ryzyka i okreslenie postepowania z ryzykiem w bezpieczenstwie informacji
uniemozliwia wdrozenie odpowiednich i proporcjonalnych srodkéw technicznych

i organizacyjnych.

3.1.2. NIEWDROZENIE ODPOWIEDNICH | PROPORCJONALNYCH DO OSZACOWANEGO RYZYKA
SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH

Obowigzek wdrozenia odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw
technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy zostat okreslony
w art. 8 pkt 2 ustawy o KSC. Realizacja tego obowigzku przez OUK powinna polegata m.in. na:

utrzymaniu i bezpiecznej eksploatacji systemoéw informacyjnych;

31 K. Gataj-Emilianiczyk, w: Wdrozenie systemu zarzgdzania bezpieczenstwem informacji zgodnie
znorma ISO/IEC 27001:2019, str. 121, Gdansk 2021.

32 Przynajmniej raz na 12 miesiecy.

3 Franciszek Wesotowski, Janusz Zawita-Niedzwiecki, Bezpieczeristwo systeméw informacyjnych.
Praktyczny przewodnik zgodny z normami polskimi i miedzynarodowymi, str. 43-44.

34 Norma ISO 27001 pkt 6.1.3. lit. ai b.
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- zapewnieniu bezpieczenstwa fizycznego i Srodowiskowego, uwzgledniajgcego kontrole
dostepu;

- zapewnieniu bezpieczenstwa i ciggtosci dostaw ustug, od ktérych zalezato Swiadczenie
ustugi kluczowej;

- wadrazaniu, dokumentowaniu i utrzymywaniu planéw dziatania umozliwiajgcych ciggte
i niezaktécone Swiadczenie ustugi kluczowej oraz zapewniajacych poufnos¢, integralnose,
dostepnosc¢ i autentycznos¢ informacji;

- objeciu systemu informacyjnego wykorzystywanego do Swiadczenia ustugi kluczowej
systemem monitorowania w trybie ciggtym.

Powyzsze obowigzki pozostajg aktualne w znowelizowanej** ustawie o KSC, a zaden
z kontrolowanych operatoréw nie zrealizowat wszystkich wskazanych powyzej wymagan.

Brak realizacji obowigzku utrzymania i bezpiecznej eksploatacji systemu
informacyjnego

Bezpieczenstwo systemdw informacyjnych definiuje sie jako odpornos¢ systemow na
dziatania naruszajgce poufnos¢, integralnos¢, dostepnosé przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy. Zagrozeniami dla tego
bezpieczenstwa sg m.in.: ztosliwe oprogramowania (np. malware, ransomware), ataki
phishingowe, ataki DDoS3, luki oprogramowania (tzw. podatnosci) oraz btedy ludzkie.

Infografika nr 2. Krajobraz zagrozen

ztosliwe oprogramowania
(np. malware, ransomware)

e

ataki phishingowe

X

KRAJOBRAZ o) ataki DDoS

i

ZAGROZEN

luki oprogramowania
(tzw. podatnosci)

B

btedy ludzkie

2

Zrédio: opracowanie wlasne NIK.

Zaden z kontrolowanych operatoréw nie zapewnit utrzymania i bezpiecznej eksploatacji tych
systemow poprzez zapewnienie odpornosci systeméw informacyjnych na dziatania
naruszajgce poufnos¢, integralnos¢, dostepnosc i autentycznos¢ przetwarzanych danych lub

35 Na podstawie Dyrektywy NIS2.
36 Rozproszona odmowa ustugi, ktérej celem jest zablokowanie dostepu do serwera, strony
internetowej lub sieci poprzez ich przecigzenie sztucznie generowanym ruchem.
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zwigzanych z nimi ustug oferowanych przez te systemy. Do najczestszych nieprawidtowosci
nalezato: nieprawidtowe zarzadzanie dostepami do systemow, btedy w konfiguracji systeméw
bezpieczenstwa i dziedzinowych, brak wdrozenia systeméw DLP?, brak wykorzystywania
uwierzytelniania wielosktadnikowego, wykorzystywanie oprogramowania o statusie
EOL/EOS38 lub posiadajgcych znane podatnosci CVE®,

Przyktad
Jeden z kontrolowanych OUK:

- wdrozyt urzagdzenia produkcyjne z istniejgcymi podatnosciami - polegato to na
uruchomieniu urzadzenia w Srodowisku produkcyjnym (tj. Swiadczonej ustugi kluczowej)
Z wersjg oprogramowania ze zidentyfikowang podatnosciag o wysokim stopniu
krytycznosci. W wyjasnieniach organizacji wskazano, ze zainstalowana wersja byta
w momencie wdrozenia rekomendowana przez producenta, a op6znienie w instalacji
nowszej poprawki wynikato z koniecznosci planowania okien serwisowych. OUK nie
przedstawit jednak formalnego harmonogramu ani uzgodnien z dostawca, ktére
gwarantowatyby jak najszybszg mozliwg reakcje na tego typu incydenty w przysztosci;

- utrzymywat podatnosci krytyczne w oprogramowaniu macierzy dyskowych, tj. dziataty one
W oparciu o wersje oprogramowania obarczong podatnosciami ocenianymi na 9.8-10
w skali CVSS#.

Utrzymywanie podatnego (nieaktualnego lub niewspieranego) oprogramowania stanowi jedno
z najpowazniejszych zagrozen dla bezpieczenstwa teleinformatycznego*, bedac gtéwnym
wektorem inicjujgcym ataki. Wedtug raportéw CSIRT-6w*?, atakujgcy potrafig wykorzysta¢ nowo
odkryte luki w ciggu zaledwie kilku godzin lub dni od ich publicznego ujawnienia®. Powyzsze
pozostaje szczegdlnie istotne w zakresie systeméw informacyjnych wykorzystywanych

do Swiadczenia ustugi kluczowej lub systemdw z nig powigzanych, w celu zapewnienia
niezaktéconego Swiadczenia tej ustugi.

37 Data lost prevention - zestaw narzedzi i strategii majacych na celu zapobieganie wyciekom danych.

38 Bez wsparcia producenta i aktualizacji.

3% Common Vulnerabilities and Exposures - publiczna lista znanych luk w zabezpieczeniach
oprogramowania i sprzetu.

40 Zgodnie ze skalg Common Vulnerability Scoring System podatnosci ocenione od 9.0 do 10.0 sg
krytyczne, tj. s niezwykle niebezpieczne i wymagaja natychmiastowego zatatania lub podjecia
dziatan ograniczajacych jej skutki (https://www.first.org/cvss/v4.0/user-guide).

41 W 2025 r. stanowit wektor 21,3% atakéw w UE - ENISA Threat Landscape 2025 -
https://www.enisa.europa.eu/sites/default/files/2026-
01/ENISA%20Threat%20Landscape%202025_v1.2.pdf.

42 Tj. Zespoty Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajgcy na poziomie
krajowym prowadzone przez: Szefa Agencji Bezpieczenstwa Wewnetrznego (CSIRT GOV), Ministra
Obrony Narodowej (CSIRT MON), Naukowg i Akademicka Sie¢ Komputerowg - Panstwowy Instytut
Badawczy (CSIRT NASK).

43 https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf i https://csirt.gov.pl/cer/publikacje/
raporty-o-stanie-bezpi/983,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2024-roku.html.
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Synteza wazniejszych wynikéw kontroli

Brak reakcji na alerty cyberbezpieczenstwa

Szesciu z oSmiu skontrolowanych operatoréw systemowo nie zapewniato monitorowania

i reagowania na alerty dotyczace podatnosci lub zagrozenh cyberbezpieczenstwa. W szczegdlnosci
ignorowane byly generowane przez systemy bezpieczenstwa komunikaty dotyczace
potencjalnych incydentéw cyberbezpieczeristwa, skompromitowanych stacji roboczych*, braku
aktualizacji systemu antywirusowego, czy podatnosciach zainstalowanego oprogramowania. Brak
reagowania na alerty cyberbezpieczenstwa uniemozliwia szybka reakcje na pojawiajgce sie
cyberzagrozenia dla systemoéw informacyjnych, co moze prowadzi¢ do eskalacji incydentu

i zaktocenia swiadczenia ustugi kluczowej.

Przyktady:

- przez ponad 426 dni utrzymywano kluczowy system bezpieczeristwa, w tym urzgdzenie
brzegowe sieci OT*, z oprogramowaniem, ktére nie byto juz wspierane przez producenta;

- przez ponad 578 dni ignorowano alerty z systemoéw bezpieczeristwa dotyczgcych braku
tacznosci z elementami infrastruktury IT;

- zidentyfikowano wyciek poswiadczen (hasto uzytkownika) pracownika stanowigcy
krytyczny incydent bezpieczenstwa, ktéry nie zostat obstuzony.

Brak zapewnienia bezpieczenstwa fizycznego i Srodowiskowego

Bezpieczenstwo srodowiskowe powinno przeciwdziata¢ czynnikom srodowiskowym (np. takim
jak pozar lub zalanie), ktére mogg uszkodzi¢ m.in. infrastrukture informatyczna.

Celem bezpieczenstwa fizycznego jest zaprojektowanie zabezpieczen, ktére uniemozliwiajg
nieupowaznionym osobom dostep do budynku, pomieszczenia lub do zasobu, w ktérym
przechowywane lub przetwarzane sg informacje, jak réwniez uniemozliwiajg tym osobom
wrogie dziatania. Stuzy temu réwniez kontrola dostepu, ktérej celem jest nadzorowanie tego
kto ma dostep do danego zasobu (rozliczalno$¢)*. Zasoby informatyczne, ze wzgledu na swojg
wartos¢ oraz wartos¢ zgormadzonych w nich danych, powinny by¢ przechowywane w sposéb
gwarantujgcy adekwatne do wartosci zabezpieczenia przed czynnikami Srodowiskowymi oraz
zniszczeniem lub kradziezg* .

Tylko jeden z kontrolowanych operatoréw zapewnit bezpieczenstwo fizyczne i Srodowiskowe,
uwzgledniajgce kontrole dostepu. W pozostatych przypadkach stwierdzono w tym zakresie
nieprawidtowosci, ktére dotyczyty m.in.: braku wykorzystywania w godzinach pracy systemu
alarmowego, niespetniania przez budynek klasy odpornosci pozarowej*, niestosowania drzwi

4 Komputer lub inne urzadzenie koricowe, ktérego zabezpieczenia zostaty przetamane przez
niepowotang osobe trzecia lub ztosliwe oprogramowanie.

45 Systemy wykorzystywane do monitorowania i sterowania procesami przemystowymi oraz
infrastrukturg fizyczna.

4 WGITA - IDI Handbook on IT audit for supreme audit instituton (v. 2022), str. 75-76.

47 Mirostaw Forystek, Audyt Informatyczny, wyd. 1, Warszawa 2005 r., str. 108.

48 Wymagana dla budynku klasa odpornosci to nie nizsza niz B.
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o wymaganej klasie* (np. drzwi przeszklonych lub ze sklejki), sktadowania w serwerowniach
materiatéw fatwopalnych, pozostawiania otwartych szaf serwerowych (rack).

Przyktady
Niezapewnienia bezpieczenstwa srodowiskowego i fizycznego:

- fizyczne potaczenie elementdéw dwusktadnikowego uwierzytelniania wejscia do
serwerowni OT (tj. karty i klucza), co eliminowato dodatkowg warstwe zabezpieczen
i czynito ten mechanizm bezuzytecznym;

- sktadowanie w serwerowniach oraz pomieszczeniach technicznych UPS* tatwopalnych
materiatéw (np. kartonéw i folii);

- nieuzbrajanie w godzinach pracy organizacji systemu sygnalizacji napadu i wtamania
w serwerowni IT oraz w pomieszczeniach z UPS;

- nieprzeprowadzanie przeglagdéw oraz nieweryfikowanie zabezpieczen wejscia awaryjnego
(Sluzy);

- niewykorzystywanie systemu sygnalizacji pojawienia sie wody w celu zabezpieczenia
serwerowni oraz pomieszczenia z UPS przed zalaniem;

- pozostawianie otwartych szaf serwerowych (rack) w serwerowni;

- brak mozliwosci zidentyfikowania/ustalenia miejsca lokalizacji i posiadacza karty ,master",
stuzacej do systemu kontroli dostepu (dajacej dostep do wszystkich serwerowni);

- nieusuniecie z systemu kontroli dostepu uszkodzonych kart dostepu - zidentyfikowano
przypadki, w ktérych uszkodzone karty dostepu byty nadal aktywne;

- nieposiadanie atestowanych drzwi i zamka do gtéwnej serwerowni.

Niezapewnienie bezpieczenstwa srodowiskowego i fizycznego tworzy dodatkowg
powierzchnie atakéw, ktdra moze zosta¢ wykorzystana nawet przy zapewnieniu bezpiecznej
eksploatacji systeméw informacyjnych, w tym tych wykorzystywanych do sSwiadczenia ustugi
kluczowej. Nawet najlepsze systemy informatyczne nie zabezpieczg organizacji przed
fizycznym zniszczeniem ich infrastruktury informatycznej i produkcyjne;j.

Brak wdrozenia, dokumentowania i utrzymywania planéw ciagtosci dziatania

Dostepnosc i prawidtowe dziatanie systemow informatycznych ma zasadnicze znaczenie dla
zdolnosci OUK do Swiadczenia przez nich ustug kluczowych. Systemy te odgrywajg wazng role

4 Drzwi do pomieszczenia lub zespotu pomieszczen spetniajace co najmniej wymagania klasy 2
okresdlone w Polskiej Normie PN-EN 1627, wyposazone w zamek spetniajacy co najmniej wymagania
klasy 4 okreslone w Polskiej Normie PN-EN 12209 - rozporzadzenie Ministra Cyfryzacji z dnia
4 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych dla podmiotéw Swiadczacych
ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych operatoréw
ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo.

%0 Zasilacz awaryjny.
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w tak réznorodnych dziataniach tych jednostek, a w rzeczywistosci wiele dziatah nie moze byc¢
skutecznie realizowanych bez ich wsparcia. W celu ograniczenia zaktocen i przestojéw

w dziataniu tych systeméw, organizacje powinny opracowac strategie planowania ciggtosci
dziatania oraz zwigzane z nig procedury.

Pieciu kontrolowanych operatoréw nie zapewnito wdrozenia zgodnych z normg ISO 223015
plandw ciggtosci dziatania ustugi kluczowej, w tym odtworzenia systeméw informacyjnych po
awariach. Dokumentacja w tym zakresie byta niekompletna, tj. nie zawierata zakresu,
szczegotowych procedur odtworzeniowych, nie okreslono takich parametréw jak RTO>?
(maksymalny dopuszczalny czas przywrécenia) oraz RPO>3 (maksymalny akceptowalny
poziom utraty danych), nie testowano plandw ciggtosci dziatania.

Przyktady

Nieokreslenie w dokumentacji dotyczacej cyberbezpieczeristwa systemu informacyjnego
wykorzystywanego do sSwiadczenia ustugi kluczowej - procedur lub zasad dotyczgcych
ciggtosci dziatania ustugi kluczowej, w tym:

- parametréw odtworzeniowych RTO i RPO dla poszczegdlnych systeméw IT i OT;

- planéw dziatania dla skomplikowanych scenariuszy, takich jak np.: jednoczesny atak
ransomware i nagta niedostepnos¢ kluczowego personelu;

- sposobu dokumentowania przeprowadzenia testéw, ¢wiczen czy symulacji planéw
ciggtosci dziatania (tj. dowoddw testowania plandw ciggtosci dziatania);

- zastepowalnosci os6b kluczowych dla dziatania tych plandw - uzaleznienia dziatania planu
ciggtosci dziatania od pojedynczych oséb;

- szczego6towych, technicznych procedur odtworzeniowych (krok po kroku) oraz planu
komunikacji kryzysowej;

- procedur weryfikacji stabilnosci systemu po usunieciu awarii i zamkniecia incydentu;

- opisu aktywow niezbednych do realizacji dziatania w planach ciggtosci dziatania - poprzez
nieokresinie precyzyjnych informacji o lokalizacji dokumentacji technicznej, danych
dostepowych czy wymaganym oprogramowaniu;

- kompletnych i szczegétowych procedur odzyskiwania danych.

Brak okreslenia, testowania i doskonalenia procedur ciggtosci dziatania moze skutkowac
niepodjeciem skutecznych i adekwatnych dziatari w obliczu pojawienia sie sytuacji zagrazajgcej
niezaktdbconemu swiadczeniu ustugi kluczowej. W efekcie dojs¢ moze do przerwania Swiadczenia
tej ustugi, jak i wydtuzenia czasu potrzebnego do przywrdcenia petnego dziatania systemow
informacyjnych.

51 Norma PN-EN ISO 22301:2020-04 Bezpieczeristwo, i odpornos¢ - System zarzgdzania ciggtosciag
dziatania - Wymagania.

52 Recovery Time Objective.

53 Recovery Point Objective.
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3.1.3. NIEPRAWIDLOWA DOKUMENTACJA DOTYCZACA CYBERBEZPIECZENSTWA

Dokumentacja opracowana przez potowe skontrolowanych operatoréw nie spetniata
wymogow okreslonych w rozporzgdzeniu Rady Ministréw z dnia 16 pazdziernika 2018 r.

w sprawie rodzajow dokumentacji dotyczacej cyberbezpieczeristwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi kluczowej, w szczegdlnosci nieprawidtowo jg
opracowano lub aktualizowano, w tym w zakresie zgodnosci z wymaganiami normy ISO
27001, a w kontekscie ciggtosci dziatania - normy ISO 22301. W jednym przypadku podmiot
przez szes$¢ lat od otrzymania decyzji o uznaniu za OUK nie opracowat takiej dokumentacji,
mimo obowigzku opracowania jej w terminie szesciu miesiecy od otrzymania takiej decyzji.
W pozostatych trzech przypadkach, pomimo zgodnosci dokumentacji z ww. norma, procedury
w niej okreslone nie byty prawidtowo realizowane, co niweczyto skutecznos¢ zabezpieczen

w niej wskazanych.

Przyktady

Dokumentacja cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej nie okreslata:

- mierzalnych celéw bezpieczenstwa informacji oraz proceséw oceny i doskonalenia;

- zasad przyznawania, przegladu i odbierania uprawnierh administracyjnych oraz
stosowania kont do zadan administracyjnych;

- wymogow zapewniajgcych bezpieczenstwo informacji podczas pracy zdalnej, do ktérej
uzytkownicy wykorzystywali sprzet prywatny;
- réliodpowiedzialnosci (w tym za rejestracje i informowanie o ryzykach);

- kryteriow klasyfikacji i nadawania priorytetu incydentom, formalnego wymogu
prowadzenia rejestru incydentéw, zasad identyfikacji i zabezpieczenia dowodoéw oraz
wykorzystywania wiedzy zwigzanej z incydentami do wzmocnienia i poprawy
zabezpieczen informacji;

- polityk (procedur) w sprawie wymagan srodkéw organizacyjnych i technicznych
zapobiegajacych wyciekowi informacji, w tym informacji wrazliwych;

- zasad zarzadzania bezpieczenstwem w: relacjach z dostawcami ustug informatycznych
(wymogow weryfikacji dostawcédw i monitorowania ich dziatan) i proceséw nabywania,
rozwoju i wycofywania oprogramowania, aplikacji i systeméw informacyjnych;

- zasad zarzadzania podatnosciami (kryteridw oceny i kwalifikacji, wymaganych czaséw
reakgji i zasad zarzadzania wyjatkami) i konfiguracjg (minimalnych wymagan
bezpieczenstwa, zasad utwardzania systemow i urzagdzen sieciowych, zarzgdzania
regutami na zaporze sieciowej i segmentacji sieci);

- wykazu oprogramowania dopuszczonego do uzywania; zinwentaryzowanych informacji
przechowywanych i przetwarzanych w systemach informacyjnych; wzorcéw
konfiguracyjnych dla kluczowych systeméw bezpieczeristwa, okreslajgcych akceptowany
przez OUK sposéb ich skonfigurowania.
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Nieprawidtowe opracowanie lub nieaktualizowanie dokumentacji, dotyczace;j
cyberbezpieczenstwa® uniemozliwia podjecie przez organizacje odpowiednich dziatan
operacyjnych (proceséw) celem zapewnienia cyberbezpieczenstwa ustugi kluczowe;.

3.1.4. NIETERMINOWE PRZEPROWADZANIE AUDYTOW BEZPIECZENSTWA

Audyt bezpieczenstwa systemu informacyjnego to systematyczny, niezalezny

i udokumentowany proces badania infrastruktury informatycznej, oprogramowania, procedur
i zasad w celu uzyskania obiektywnych dowoddw ich zgodnosci z wymaganiami prawnymi

i celami biznesowymi. Audyt obejmuje szczegbétowg analize systemow i mechanizméw kontroli
dokonywanga w celu upewnienia sie, ze zabezpieczajg one aktywa informacyjne, zapewniajg
integralnos¢ danych oraz chronig prywatnos¢ bez narazania organizacji na nieuzasadnione
koszty. Kluczowym celem audytu jest identyfikacja wszelkich odstepstw od ustalonych
kryteriow (np. normy ISO 27001) oraz wykrycie podatnosci, ktére mogtyby zosta¢
wykorzystane przez cyberzagrozenia®>.

Operatorzy, na podstawie art. 15 ust. 1 ustawy o KSC, byli zobowigzani do przeprowadzenia,
co najmniej raz na 2 lata audytu bezpieczenstwa systemu informacyjnego. Powyzszy przepis
stanowit realizacje art. 15 ust. 2 lit. b Dyrektywy NIS1, ktéry wymaga od operatoréw ustug
kluczowych przekazywania wtasciwym organom krajowym dowoddéw na skuteczna realizacje
polityki w zakresie bezpieczenstwa®®. Z poziomu organizacji nieprzeprowadzenie audytow
skutkuje brakiem aktualnych informacji na poziomie kierownictwa organizacji na temat stanu
cyberbezpieczenstwa Swiadczonej ustugi kluczowej, co w konsekwencji uniemozliwia podjecie
odpowiednich dziatah naprawczych w zakresie stwierdzonych w ramach audytu btedéw

i niezgodnosci. Potowa kontrolowanych OUK nie realizowata w terminie tego obowigzku,

a przekroczenia w tym zakresie wynosity od czterech dni do czterech lat.

3.2. ORGANY WEASCIWE DS. CYBERBEZPIECZENSTWA?>/

W okresie objetym kontrolg organem wiasciwym ds. cyberbezpieczenstwa w sektorze
energii>® byt minister wtasciwy ds. energii, a organem witasciwym ds. cyberbezpieczeristwa

w sektorach: zaopatrzenia w wode pitng i jej dystrybucji oraz transportu (w tym podsektorze
transportu wodnego) - Minister Infrastruktury.

5 Systemu informacyjnego wykorzystywanego do Swiadczenia ustugi kluczowe;.

5% WGITA - IDI Handbook on IT audit for supreme audit instituton (v. 2022), str. 7.

%6 M. Nowikowska [w:] W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz (red.), Ustawa o krajowym
systemie cyberbezpieczenstwa. Komentarz, wyd. 1, 2019, art. 15.

57 Organami wiasciwymi ds. cyberbezpieczeristwa sg podmioty wymienione w art. 41 ustawy o KSC,
wiasciwe dla poszczegodlnych sektoréw, m.in.: dla sektora energii - minister wtasciwy ds. energii; dla
sektora transportu z wytgczeniem podsektora transportu wodnego - minister wiasciwy
ds. transportu; dla podsektora transportu wodnego - minister wtasciwy do spraw gospodarki
morskiej i minister wtasciwy do spraw zeglugi Srédlgdowej; dla sektora zaopatrzenia w wode pitng
i jej dystrybucji - minister wtasciwy ds. gospodarki wodne;.

%8 W okresie objetym kontrolg organem wiasciwymi ds. cyberbezpieczenstwa w sektorze energii byt do
23 lipca 2025 r. Minister Klimatu i Srodowiska, a od 24 lipca 2025 r. - Minister Energii.
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3.2.1. REALIZACJA ZADAN PRZEZ ORGANY WEASCIWE DS. CYBERBEZPIECZENSTWA

Ministrowie Energii oraz Infrastruktury, w ramach uprawnien i obowigzkéw okreslonych

w art. 42 i 43 ustawy o KSC, prowadezili biezgcg analize podmiotéw pod katem uznania ich za
OUK. Jednak Minister Infrastruktury az w potowie analizowanych przez NIK postepowan w
sprawie uznania podmiotu za OUK oraz wygasniecia decyzji o uznaniu za OUK>® nie zapewnit
stronom czynnego udziatu w postepowaniu i terminowego zatatwiania sprawy. Ponadto
ministrowie nieterminowo powiadamiali Ministra Cyfryzacji (fgcznie w 38,5% objetych analizg
przypadkow®?) o koniecznosci dokonania wpiséw, wykresleri i zmian danych w wykazie OUK,
tj. z opbéznieniem od 17 do 609 dni.

Ministrowie prawidtowo korzystali z uproszczonych procedur identyfikowania OUK oraz
niezwtocznie informowali operatoréw o stwierdzonych przez CSIRT-y podatnosciach w celu
przeciwdziatania wystgpieniu incydentéw. Wspdétpracowali z organami panstw cztonkowskich
UE oraz z organami $cigania w zakresie realizowanych zadan.

Minister wiasciwy ds. energii opracowat dwie rekomendacje dotyczgce dziatan majgcych

na celu wzmocnienie cyberbezpieczenstwa®', ale nie skorzystat z uprawnienia ustanowienia
sektorowych zespotéw cyberbezpieczenstwa (art. 44 ust. 1 ww. ustawy). Minister
Infrastruktury we wspétpracy z innymi podmiotami opracowat dwa raporty®2, m.in. w celu
ustalenia poziomu dojrzatosci w obszarze cyberbezpieczenstwa w nadzorowanych sektorach
w odniesieniu do obowigzujgcej ustawy o KSC oraz przygotowania do jej nowelizacji

w zwigzku z wdrozeniem Dyrektywy NIS2, a takze podjat dziatania w celu utworzenia
sektorowego zespotu cyberbezpieczenstwa dla podmiotéw nadzorowanych przez Ministra.

3.2.2. NIEPRAWIDEOWY | NIESKUTECZNY NADZOR ORGANOW WEASCIWYCH
DS. CYBERBEZPIECZENSTWA NAD OUK

Ministrowie Energii oraz Infrastruktury, mimo obowigzkéw okreslonych w art. 53 ust. 1 pkt 2
lit. a i ust. 2 ustawy o KSC®3, nie podejmowali odpowiednich dziatan nadzorczych wobec OUK,
realizowanych poprzez wszczynanie kontroli lub postepowan w sprawie natozenia kary
pienieznej, w przypadkach niewykonania przez operatoréw obowigzkéw okreslonych

w ustawie o KSC, aktach wykonawczych do ww. ustawy oraz normach I1SO 27001 i 22301.

% NIK objeta analiza 10 postepowan administracyjnych przeprowadzonych przez Ministra
Infrastruktury w przedmiocie wydania decyzji o uznaniu za OUK, stwierdzenia wygasniecia decyzji
oraz zmiany danych w wykazie OUK prowadzonym przez Ministra Cyfryzacji.

60 Tj. tacznie w 15 przypadkach z 39 objetych analiza przez NIK.

61 W sektorze energii oraz wytyczne sektorowe dotyczace zgtaszania incydentéw (opracowane przez
pracownikéw Ministerstwa) oraz dotyczgce cyberbezpieczenstwa dla prosumentéw OZE (wydane
wspdlnie z Ministerstwem Cyfryzacji, CERT Polska - zespotem dziatajgcym w strukturach CSIRT NASK,
Polskimi Sieciami Elektroenergetycznymi w tym CERT PSE (Zespotem Reagowania na Incydenty
w spotce Polskie Sieci Elektroenergetyczne S.A.).

62 Pn.: Raport dojrzatosci w obszarze cyberbezpieczenstwa sektora transportu w Polsce (we wspotpracy
z CSIRT NASK oraz podmiotem prywatnym) oraz Raport dojrzatosci w obszarze cyberbezpieczenstwa
dla sektora zaopatrzenia w wode pitng i jej dystrybucji (we wspotpracy z Agencja Unii Europejskiej
ds. Cyberbezpieczenstwa - ENISA).

63 W brzmieniu sprzed nowelizacji ustawy.
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Ministrowie - po przeprowadzeniu analizy sprawozdan z audytéw® - pomimo, iz posiadali
informacje o niezapewnianiu przez operatoréw cyberbezpieczenstwa ustug kluczowych to nie
zaplanowali przeprowadzenia kontroli lub wszczecia postepowania w sprawie natozenia kary
pienieznej na operatorow.

We wszystkich analizowanych przez NIK sprawozdaniach z audytéw?®, audytorzy sformutowali
rekomendacje, obserwacje lub stwierdzili nieprawidtowosci (w tym o priorytecie wysokim

i Srednim), ktére dotyczyty zaniechania przez operatoréw wykonania istotnych obowigzkdéw
w zakresie przeciwdziatania zagrozeniom cyberbezpieczenstwa, okreslonych w ustawie o KSC,
aktach wykonawczych do tej ustawy oraz ww. normach ISO®. Informacje zawarte

w sprawozdaniach z audytow Swiadczyty o tym, ze podmioty, ktére zostaty uznane przez
ministréw za OUK w latach 2019-2023%7, w kolejnych latach wcigz nie wykonaty obowigzkéw
dotyczacych przeciwdziatania cyberzagrozeniom i nie wdrozyty systemu zarzadzania
bezpieczerstwem w systemie informacyjnym wykorzystywanym do Swiadczenia ustugi kluczowej.
Zatem operatorzy nie zapewnili odpowiednio wysokiego poziomu cyberbezpieczeristwa
systemow informacyjnych, stosowanych do swiadczenia ustug kluczowych.

Niepodijecie przez ministrow dziatarn nadzorczych nad operatorami, mimo posiadanych
informacji o niespetnieniu przez nich wymogoéw dotyczacych przeciwdziatania zagrozeniom
cyberbezpieczenstwa, stanowito naruszenie obowigzkéw organu ds. cyberbezpieczenstwa
okreslonych w art. 53 ust. 1 pkt 2 lit. a i ust. 2 ustawy o KSC oraz zasad okreslonych réwniez
w wewnetrznych procedurach obu Ministerstw.

Minister Infrastruktury co prawda skontrolowat 14 OUK (43,8%)8, przeprowadzajac od jednej
do pieciu kontroli rocznie, a na trzy OUK (tj. 9,3%) natozyt kare pieniezng za niewykonanie

w terminie zalecen pokontrolnych i niespetnienie wymogdw okreslonych w ustawie o KSC, ale
nie podjat dziatart nadzorczych wobec pozostatych OUK (w tym tych objetych analizg przez
NIK), ktérzy przekazali sprawozdania z audytéw, w ktoérych audytorzy stwierdzili zaniechanie

64 NIK objeta szczegbtowg analiza 44 sprawozdania (ze 178) otrzymane przez ministrow, z tego:
23 sprawozdania z audytéw ze 136 przekazanych przez OUK ministrowi wtasciwemu ds. energii
i 21 sprawozdan z 42 przekazanych - Ministrowi Infrastruktury.

6 QOtrzymanych od 27 ze 103 operatoréw nadzorowanych przez ministréw (z tego: 71 nadzorowanych
przez Ministra Energii i 32 nadzorowanych przez Ministra Infrastruktury).

6 Dotyczacych, np.: nieprzeprowadzenia lub nieprawidtowego szacowania ryzyka, w tym braku
udokumentowanej analizy Bussines Impact Analysis; niezapewnienia wymaganych szkolen
pracownikéw; nieweryfikowania ,utrzymania” systeméw informacyjnych wykorzystywanych do
Swiadczenia ustugi kluczowej; niepowotania wewnetrznej struktury organizacyjnej ds.
cyberbezpieczenstwa lub niepowierzenia tych zadan podmiotowi Swiadczacemu te ustugi (w ramach
ustugi Security Operations Center); niezapewnienia wymaganych warunkéw technicznych
i organizacyjnych pracownikom realizujgcym zadania zakresu cyberbezpieczenstwa; nieopracowania
planéw ciggtosci dziatania systeméw IT i OT, w tym procesu ciggtosci dostaw; niezapewnienia
utrzymania bezpiecznej eksploatacji systeméw informacyjnych wykorzystywanych do $wiadczenia
ustugi kluczowej; niewdrozenia narzedzi do skanowania podatnosci systemow informacyjnych
wykorzystywanych do swiadczenia ustugi kluczowej; wykorzystywania nieaktualnych aplikacji
i systemow podatnych na zagrozenia; nieustanowienia lub niewtasciwego ustanowienia procesu
zarzadzania incydentami, itp.

67 W 2019r. - 21 podmiotéw; w 2022 r. - jeden podmiot i w 2023 r. - pie¢ podmiotéw.

68 732 OUK (w tym dwa podmioty dwukrotnie).
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realizacji obowigzkéw okreslonych w ustawie o KSC. Nadto Minister po przeprowadzeniu
pieciu kontroli (z szesciu, w ktérych stwierdzit nieprawidtowosci) nie sformutowat zalecen
pokontrolnych oraz nie natozyt kary pienieznej, co stanowito naruszenie wymogéw
okreslonych w art. 59 ust. 1 oraz art. 73 ust. 1 w zwigzku z art. 74 ust. 1 ustawy o KSC.

3.2.3. NIEPODEJMOWANIE DZIALAN NADZORCZYCH WOBEC OUK, KTORZY NIE
PRZEPROWADZALI TERMINOWO AUDYTOW

O niepodejmowaniu dziatan nadzorczych przez ministrow wobec OUK swiadczyly takze wyniki
dodatkowego badania analitycznego przeprowadzonego przez NIK, dotyczgcego wszczynania
postepowan w sprawie natozenia kar pienieznych za nieprzeprowadzanie terminowo
audytéw.

Analiza termindw i czestotliwosci przeprowadzenia audytow przez wszystkich OUK w latach
2021-2025 wykazata, ze w 80 przypadkach®® operatorzy nie wywigzali sie z obowigzku
przeprowadzenia pierwszego audytu (na podstawie art. 16 pkt 3 ustawy o KSC) oraz kolejnych
audytéw’® (na podstawie art. 15 ust. 1 ww. ustawy).

Ministrowie nie podjeli jednak stosownych dziatar nadzorczych, w tym nie wszczel
postepowan w sprawie natozenia kary pienieznej, na podstawie art. 74 ust. 1 w zwigzku

z art. 73 ust. 1 pkt 11, ust. 3 pkt 10 i ust. 4 pkt 3 ustawy o KSC, mimo ze posiadali wiedze

0 niewywigzaniu sie przez OUK z ww. obowigzkéw. Dopiero w trakcie kontroli NIK Minister
Infrastruktury wszczat jedno postepowanie, a minister wiasciwy ds. energii - cztery
postepowania. Szacowana tgczna wartos¢ kar pienieznych za nieprzeprowadzenie w terminie
pierwszego i kolejnych audytow wyniostaby tgcznie 3 718,9 tys. zt (odpowiednio: 1 790,5 tys. zt
i 1928,4 tys. zt)1. Okreslone w ustawie o KSC kary pieniezne sg narzedziem dyscyplinujacym
podmioty do realizacji obowigzkdéw okreslonych w ustawie o KSC i stanowig naleznosci Skarbu
Panstwa. Organ wiasciwy ds. cyberbezpieczenstwa byt zobowigzany natozy¢ na OUK kary

w przypadkach wskazanych w art. 73 ust. 1 ustawy o KSC. Majgc na uwadze obowigzki
jednostki sektora finanséw publicznych wskazane w art. 42 ust. 5 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych, nieuprawnione byto niepodjecie dziatah w celu
zweryfikowania zasadnosci natozenia kary pienieznej okreslonej w art. 73 ust. 1 ustawy o KSC
i ustalenia kwoty naleznosci Skarbu Panstwa w przypadkach wskazanych w ww. przepisie,

w tym za nieprzeprowadzenia przez OUK audytu (art. 73 ust. 1 pkt 11 ww. ustawy).

69 Ztego: w57 przypadkach OUK nadzorowanych przez ministra wtasciwego ds. energii oraz w 23
przypadkach OUK nadzorowanych przez Ministra Infrastruktury.

70 Tj. co najmniej raz na dwa lata.

71 Oszacowanych przez ministréow Infrastruktury i Energii - na podstawie art. 73 ust. 3 pkt 10 i ust. 4 pkt
3 ustawy o KSC.
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3.2.4. NIEPRAWIDLOWE | NIESKUTECZNE DZIALANIA ORGANIZUJACE REALIZACJE ZADAN
ORGANOW DS. CYBERBEZPIECZENSTWA.

Stwierdzone przez NIK nieprawidtowosci dotyczace realizacji zadan organu ds.
cyberbezpieczenstwa, w szczegdlnosci nieprawidtowego i nieskutecznego nadzoru nad OUK,
wynikaty z niezapewnienia odpowiednich zasobdw kadrowych (liczby etatéw) do ich realizacji.

Ministrowie Energii oraz Infrastruktury nie podejmowali prawidtowych i wystarczajgco
skutecznych dziatan organizujgcych warunki w celu zapewnienia cyberbezpieczenstwa ustug
kluczowych w podlegtych sektorach’2. Ministrowie, mimo utworzenia w strukturze
organizacyjnej komoérek organizacyjnych odpowiedzialnych za realizacje zadan tych organdw,
nie zapewnili odpowiednich zasobéw kadrowych (liczby etatéw) do ich realizacji.

Stan zatrudnienia w Ministerstwie Infrastruktury na koniec kazdego roku w latach 2021-2024
wynosit od czterech do siedmiu etatéw, mimo ze planowana liczba etatéw do realizacji zadan
tego organu wynosita tacznie 12 etatéw’3. Zadania ministra wtasciwego ds. energii jako
organu ds. cyberbezpieczenstwa do korica 2024 r. realizowato dziewieciu pracownikéw
zatrudnionych na tgcznie osiem etatéw, ale w 2025 r. zmniejszono liczbe etatéw o dwa (tj. do
szesciu), mimo ze w kalkulacji limitow wydatkéw ww. ministra, okreslonych w art. 93 ust. 6
ustawy o KSC przewidziano osiem etatéw do realizacji jego zadan, jako organu ds.
cyberbezpieczenstwa.

W trakcie kontroli NIK, dyrektorzy generalni kontrolowanych ministerstw oraz
kierownicy/zastepcy kierownikéw komaérek organizacyjnych odpowiedzialnych za realizacje
zadan ministréw jako organéw ds. cyberbezpieczenstwa, w udzielonych wyjasnieniach
wielokrotnie powotywali sie na problemy dotyczace niewystarczajgcej liczby zasobow
kadrowych do realizacji tych zadan. Ministrowie, pomimo posiadanych informacji

0 niewystarczajgcych zasobach kadrowych, nie podjeli adekwatnych dziatan zaradczych w celu
zapewnienia prawidtowej, rzetelnej i skutecznej realizacji zadan ministréw jako organow

ds. cyberbezpieczenstwa, w szczegdlnosci w zakresie sprawowania nadzoru nad OUK.

Minister Infrastruktury nie podjat dziatari w celu zapewnienia zasobdéw kadrowych
odpowiadajacych liczbie etatéw, przewidzianej na etapie tworzenia ustawy o KSC do realizacji
zadan ww. organu i nie wykorzystat limitéw wydatkdéw przeznaczonych na wynagrodzenia
0s6b realizujgcych te zadania’. Ponadto nie monitorowat i nie oceniat wykonania ww.
limitéw, co stanowito naruszenie wymogéw okreslonych w art. 93 ust. 16, 17 i 19 ustawy

o KSC. Minister wtasciwy ds. energii wykorzystat okreslony ustawowo limit wydatkéw na

72 Minister Energii jako organ wtasciwy ds. cyberbezpieczenstwa w sektorze energii oraz Minister
Infrastruktury jako organ wtasciwy ds. cyberbezpieczenstwa w sektorze zaopatrzenia w wode pitng
i jej dystrybucji oraz sektorze transportu (w tym w podsektorze transportu wodnego).

73 Planowana liczba etatéw Ministra Infrastruktury jako organu ds. cyberbezpieczenistwa, okreslonych
w art. 93 ust. 1-2 i 4 ustawy o KSC - z tego: ministra wtasciwego ds. transportu - cztery etaty;
ministra wtasciwego ds. gospodarki morskiej - cztery etaty, ministra wtasciwego ds. gospodarki
wodnej - cztery etaty.

74 W latach 2021-2025 roczny limit wydatkow z budzetu panstwa, okreslony w art. 93 ust. 6 ustawy
0 KSC, wyniost w kazdym roku po 404 tys. zt w cze$¢ budzetowej 21 - Gospodarka morska; 22 -
Gospodarka wodna i 39 - Transport.
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wynagrodzenia oséb realizujgcych zadania organu ds. cyberbezpieczenstwa’, przy czym
znaczng czes¢ wydatkow z tytutu naleznych wynagrodzen (33,2%7°) w latach 2021-2024
dodatkowo sfinansowano ze srodkéw budzetowych Ministerstwa. Minister wiasciwy ds.
energii, mimo ze w 2020 r. (przed okresem objetym kontrolg NIK) podjat dziatania w zakresie
zwiekszenia zatrudnienia o dodatkowe etaty i sSrodki finansowe przeznaczone do realizacji
zadan organu ds. cyberbezpieczenstwa, zaniechat tych dziatan w okresie pieciu kolejnych lat
(objetych kontrolg przez NIK).

3.3. MINISTER CYFRYZAC)I

Minister Cyfryzacji petni kluczowa role w ramach ustawy o KSC, bedac gtéwnym organem
odpowiedzialnym za polityke cyberbezpieczeristwa panstwa. Odpowiada m.in. za nadzér nad
Strategig Cyberbezpieczeristwa RP, prowadzenie wykazu podmiotéw kluczowych i waznych
oraz wdrazanie dyrektywy NIS2,

3.3.1. NIEZAPEWNIENIE FUNKCJONOWANIA STRATEGII CYBERBEZPIECZENSTWA RP

Strategia Cyberbezpieczenstwa RP jest jednym z najwazniejszych dokumentow
obowigzujgcych w ramach krajowego systemu cyberbezpieczenstwa., To w niej okresla sie
cele strategiczne oraz odpowiednie srodki polityczne i regulacyjne, majgce na celu osiggniecie
i utrzymanie wysokiego poziomu cyberbezpieczenstwa. Istotne jest, aby dokument ten
zachowywat swojg aktualnos¢ wzgledem zmieniajgcych sie cyberzagrozen.

Minister z op6znieniem opracowat projekt Strategii Cyberbezpieczeristwa Rzeczypospolitej
Polskiej na lata 2025-2029, co uniemozliwito Radzie Ministréw uchwalenie dokumentu
strategicznego na kolejne pie¢ lat’” przed wygasnieciem okresu obowigzywania poprzedniej.
Dokument ten zostat przekazany z wnioskiem o wpis do Wykazu prac legislacyjnych

i programowych Rady Ministréw dopiero 20 maja 2025 r78., co przyczynito sie do tego, ze Rada
Ministréw podjeta uchwate o przyjeciu nowej strategii dopiero- 10 marca 2026 r.” (tj. po
zakonczeniu czynnosci kontrolnych NIK), tj. 434 dni po uptywie okresu obowigzywania
poprzednie;.

Minister Cyfryzacji nie realizowat réwniez okreslonych w art. 71 ustawy o KSC obowigzkdéw
przeprowadzenia przegladdéw Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-
20242, ktore powinny by¢ przeprowadzone co 2 lata, tj. w 2021 r. i 2023 r. Minister w 2021 r.,
cho¢ wystapit do interesariuszy®' o przestanie uwag do Strategii, jednak mimo ich otrzymania
nie dokonat formalnego przegladu i oceny oddziatywania Strategii, ktérej efektem powinno

75 W latach 2021-2025 roczny limit wydatkéw z budzetu panstwa, okreslony w art. 93 ust. 6 ustawy
0 KSC, wyniost w kazdym roku po 789 tys. zt.

76 Tj.1048,8 tys. zt.

77 Art. 68 ust. 1 ustawy o KSC.

78 Whpis nastapit 23 czerwca 2025 r. (ID131).

79 Uchwata nr 92 Rady Ministréw z dnia 10 marca 2026 r. (M. P. poz. 309).

80 Uchwata Rady Ministréw nr 125 z dnia 22 pazdziernika 2019 r. (M. P. poz. 1037), wygasta z kohcem
dnia 31 grudnia 2024 r.

8 Petnomocnika ds. cyberbezpieczenstwa, ministréw i wtasciwych kierownikéw urzedéw centralnych.
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by¢ opracowanie ewentualnych dziatan korygujacych. Tym samym, w catym okresie
obowigzywania nie byta ona aktualizowana, w tym réwniez w obliczu zmiany w 2022 r. sytuacji
geopolitycznej zwigzanej z wojng na Ukrainie, ktéra podniosta faktyczny poziom zagrozenia
bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej®?, w wyniku ktérego ogtoszono na
terenie RP trzeci stopien alarmowy CHARLIE-CRP33,

3.3.2. OPOZNIENIA ZWIAZANE Z WDROZENIEM DYREKTYWY NIS2

Uchwalona Dyrektywa NIS2 zastgpita Dyrektywe NIS1 na podstawie, ktorej funkcjonowat
dotychczasowy krajowy system cyberbezpieczenstwa. Dyrektywa NIS2 utworzyta nowe ramy
systemu zapewnienia cyberbezpieczeristwa w UE. Wprowadzita nowe zadania panstw
cztonkowskich UE w tym obszarze oraz rozszerzyta zakres podmiotow objetych obowigzkami
w zakresie cyberbezpieczenstwa. Ponadto rozszerzeniu ulegt katalog sektoréw objetych
dyrektywa i zmieniono podziat z operatoréw ustug kluczowych i dostawcow ustug cyfrowych
okreslony w NIS1, na podmioty kluczowe i podmioty wazne. W konsekwencji wieksza liczba
podmiotéw (z 397 na ok. 38 tys.) zostata zobowigzana m.in. do stosowania odpowiednich

i proporcjonalnych srodkéw technicznych, operacyjnych i organizacyjnych w celu zarzadzania
ryzykiem dla bezpieczenstwa sieci i systemdw informatycznych wykorzystywanych przez te
podmioty do prowadzenia dziatalnosci lub Swiadczenia ustug. Zmiany te zostaty wprowadzone
w zwigzku z szybko postepujaca transformacjg cyfrowa i siecig wzajemnych potgczen

w spoteczenstwie, w tym w kontekscie wymiany transgranicznej, sieci i systemy informatyczne
staly sie zasadniczym elementem codziennego zycia. Zmiana ta doprowadzita do ewolucji
krajobrazu cyberzagrozen, przynoszac nowe wyzwania, ktére wymagajg dostosowanych,
skoordynowanych i innowacyjnych reakcji we wszystkich panstwach cztonkowskich. Liczba,
skala, zaawansowanie, czestotliwos¢ oraz wptyw incydentdéw stajg sie coraz wieksze i stanowig
powazne zagrozenie dla funkcjonowania sieci i systeméw informatycznych. W rezultacie
incydenty mogg utrudnia¢ prowadzenie dziatalnosci gospodarczej na rynku wewnetrznym,
powodowac straty finansowe, podwaza¢ zaufanie uzytkownikéw oraz powodowac¢ powazne
szkody dla gospodarki i spoteczeristw?4,

Prowadzony przez Ministra Cyfryzacji proces legislacyjny dotyczacy projektu ustawy o zmianie
ustawy o KSC oraz niektdrych innych ustaw skutkowat opéznieniem we wdrozeniu Dyrektywy
NIS2. Termin implementacji przedmiotowej dyrektywy zostat okreslony na dzien

17 pazdziernika 2024 r. Do dnia przedtozenia Radzie Ministrow projektu ustawy, tj.

8 pazdziernika 2025 r. opdZnienie wynosito 356 dni®>, a na dzier podpisania ustawy przez
Prezydenta RP, tj. 19 lutego 2026 r.8, opdznienie wynosito 490 dni i mogto spowodowac

82 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2022 -
https://csirt.gov.pl/download/3/214/

RaportostaniebezpieczenstwacyberprzestrzeniRPw2022.pdf.

83 Zarzadzenie Prezesa Rady Ministrow nr 40 z dnia 21 lutego 2022 roku w sprawie zmiany stopnia
alarmowego CRP - |l stopnien alarmowy CRP, ktéry obowigzywat do 29 lutego 2024 r.

84 https://orka.sejm.gov.pl/Drukil0ka.nsf/0/EAE89BDA7AEC8DECC1258D450063FA62/%24File/1955-
uzasadnienie.docx.

8 Tj. do dnia przedtozenia Radzie Ministrow projektu ustawy - 8 pazdziernika 2025 r.

8 https://www.prezydent.pl/prawo/ustawy-podpisane/ustawy-podpisane-w-lutym-2026-r,114968.
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natozenie przez Trybunat Sprawiedliwosci UE kary w wysokosci 27 264 554,79 z1¥7. Opdznienie
we wdrozeniu dyrektywy skutkowato brakiem obowigzku stosowania odpowiednich

i proporcjonalnych srodkéw technicznych, operacyjnych i organizacyjnych w celu zarzadzania
ryzykiem dla bezpieczenhstwa sieci i systemow informatycznych wykorzystywanych

do prowadzenia dziatalnosci lub Swiadczenia ustug dla okoto 38 tys.®8 nowych podmiotéw,
ktére zostang objete nowelizacjg ustawy o KSC. Opdznienie przesuneto réwniez w czasie
osiggniecie celu Dyrektywy NIS2 jakim byto wyeliminowanie rozbieznosci pomiedzy
panstwami cztonkowskimi UE, wynikajgcymi z wdrozenia réznych rozwigzan ujetych

w Dyrektywach NIS1 i NIS2, co mogto skutkowac wiekszg podatnoscig na cyberzagrozenia

i wywotac reperkusje dla catej Unii®.

3.3.3. NIEPODEJMOWANIE ODPOWIEDNICH DZIALAN NADZORCZYCH NAD PODMIOTAMI
KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

Minister Cyfryzacji w latach 2021-2025 nie podejmowat odpowiednich dziatan nadzorczych
wobec podmiotéw swiadczgcych ustugi z zakresu cyberbezpieczeristwa oraz dostawcow ustug
cyfrowych, w zakresie realizowanych przez nich obowigzkéw okreslonych w ustawie o KSC.
Ponadto w 2022 r. nie przeprowadzit zadnej kontroli operatoréw (w sektorze infrastruktury
cyfrowej), w zakresie realizacji przez nich obowigzkéw dotyczacych przeciwdziatania
cyberzagrozeniom i zgtaszania incydentdéw powaznych. Powyzsze zaniechania wynikaty

z niedostosowania zasobdéw kadrowych Ministerstwa pozwalajgcych na skuteczng i efektywng
realizacje ww. zadan.

87 6 458 445 euro przeliczonych po kursie NBP z dnia 19 lutego 2026 r. - 4,2220 zi.
8 Na podstawie szacunkéw wskazanych w OSR z 7 pazdziernika 2025 r.
8  Motyw 5. do Dyrektywy NIS2.
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4, ZALACZNIKI

4.1. METODYKA KONTROLI

Uzasadnienie podjecia kontroli

W ostatnich latach odnotowuje sie coraz wiekszg liczbe atakéw mogacych miec istotny skutek
polegajacy na zaktdceniu Swiadczenia ustugi kluczowej (tj. ustugi istotnej dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej). Jednoczeénie coraz wiecej doniesien
medialnych wskazuje, iz ataki te mogg by¢ wynikiem tzw. wojny cybernetycznej lub
hybrydowe;.

W okresie objetym kontrolg, w ustawie o KSC zostaty okreslone zadania i obwigzki ré6znych
podmiotéw w ramach krajowego systemu cyberbezpieczenstwa, ktére majg zapewnié
odpowiednio wysoki poziom cyberbezpieczenstwa systemdw informacyjnych
wykorzystywanych do swiadczenia m.in. ustug kluczowych. W ramach tego Systemu organem
odpowiedzialnym za organizacje cyberbezpieczenstwa ustug kluczowych w wymiarze
cywilnym, jest minister wtasciwy ds. informatyzacji. Organizacja ta odnosita sie do wdrozenia
obowigzkow panstw cztonkowskich okreslonych w Dyrektywie NIS1. Podmiotem
zobowigzanym do zapewnienia bezpieczehstwa systemu informacyjnego wykorzystywanego
do Swiadczenia ustugi kluczowej i prawidtowej obstugi incydentow - jest operator ustugi
kluczowej. Jego identyfikacje w wymiarze krajowym oraz nadzér nad przestrzeganiem przez
niego obowigzkdéw dotyczacych przeciwdziatania zagrozeniom cyberbezpieczenstwa i obstugi
incydentéw sprawujg wiasciwe organy ds. cyberbezpieczenstwa (m.in. ministrowie kierujgcy
okreslonym dziatem administracji rzgdowej dla danego sektora gospodarki).

Przeprowadzenie przedmiotowej kontroli miato na celu zweryfikowanie stanu zapewnienia
cyberbezpieczenstwa ustug kluczowych przed wdrozeniem Dyrektywy NIS2, ktéra zaostrzyta
wymagania w zakresie cyberbezpieczenstwa, jak i zwiekszyta liczbe podmiotdw objetych
obowigzkami zwigzanymi z cyberbezpieczeristwem.

Pytanie definiujgce cel gtéwny kontroli

Czy organy panstwa i dostawcy lub operatorzy wybranych ustug kluczowych podejmowali
prawidtowe i skuteczne dziatania w celu zapewnienia cyberbezpieczenstwa?

Pytania definiujgce cele szczegétowe kontroli

1. Czy organy panstwa podejmowaty prawidtowe i skuteczne dziatania organizujgce warunki
w celu zapewnienia cyberbezpieczenstwa?

2. Czy dostawcy/operatorzy ustug kluczowych podejmowali prawidtowe i skuteczne dziatania
w celu zapewniania prawidtowego funkcjonowania i doskonalenia cyberbezpieczehstwa?

3. Czy podejmowano prawidtowe i skuteczne dziatania zwigzane z obstugg incydentéw?

4. Czy organy panstwa prawidtowo monitorowaty, nadzorowaty i egzekwowaty wymagania
w zakresie cyberbezpieczenstwa?
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Okres objety kontrolg

Od 1 stycznia 2021 r. do 16 lutego 2026 r. (dla realizacji celéw kontroli byty wykorzystywane
dowody sporzadzone w okresach wczesniejszych, zwigzane z przedmiotem kontroli).
Czynnosci kontrolne w jednostkach przeprowadzono w okresie 6 maja 2025 r. do 16 lutego
2026,

4.2. STAN REALIZAC)I WNIOSKOW POKONTROLNYCH

Najwyzsza Izba Kontroli, w zwigzku ze stwierdzonymi nieprawidtowos$ciami sformutowata
tacznie 46 wnioskéw w 11 wystgpieniach pokontrolnych skierowanych do: Ministra Cyfryzacji,
Ministra Energii, Ministra Infrastruktury i wszystkich osmiu kontrolowanych operatoréw ustug
kluczowych. Zrealizowano 15 wnioskéw, a 31 pozostaje w trakcie realizacji.
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4.3. OPIS ELEMENTOW POZATEKSTOWYCH ZAWARTYCH W INFORMAC]|

4.3.1. INFOGRAFIKA NR 1 — ATRYBUTY INFORMAC]I

- Poufnosc - zapewnienie, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom.

- Integralnos¢ - zapewnienie doktadnosci i kompletnosci informacji oraz metod jej
przetwarzania.

- Dostepnosc¢ - zapewnienie, ze informacja jest dostepna i uzyteczna na zgdanie
upowaznionego podmiotu.

- Autentycznos¢ - zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak
deklarowana.

Zrédto: opracowanie wiasne NIK.

4.3.2. INFOGRAFIKA NR 2 — KRAJOBRAZ ZAGROZEN

- ziosdliwe oprogramowania (np. malware, ransomware),
- ataki phishingowe, ataki DDoS,

- luki oprogramowania (tzw. podatnosci)

- btedy ludzkie.

Zrédto: opracowanie wiasne NIK.
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4.4, WYKAZ KLUCZOWYCH PODMIOTOW, KTORYM PRZEKAZANO INFORMACJE
O WYNIKACH KONTROLI

1. Prezydent Rzeczypospolitej Polskiej

2. Marszatek Sejmu Rzeczypospolitej Polskiej

3. Marszatek Senatu Rzeczypospolitej Polskiej

4. Prezes Rady Ministréow

5. Przewodniczacy Komisji do Spraw Kontroli Paristwowej Sejmu RP

6. Przewodniczacy Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP

7. Przewodniczacy Komisji Infrastruktury Senatu RP

8. Minister do spraw Nadzoru nad Wdrazaniem Polityki Rzadu

9. Minister Cyfryzacji, Petnomocnik Rzagdu ds. Cyberbezpieczenstwa

10. Minister Infrastruktury

11. Minister Energii

12. Minister Zdrowia

13. Minister Obrony Narodowe;j

14. Minister Rozwoju i Technologii

15. Minister Rolnictwa i Rozwoju Wsi

16. Minister Klimatu i Srodowiska

17. Minister Nauki i Szkolnictwa Wyzszego

18. Przewodniczacy Komisji Nadzoru Finansowego

19. Prezes Urzedu Komunikacji Elektronicznej

20. Dyrektor Rzgdowego Centrum Bezpieczenstwa

21. Dyrektor Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu
Badawczego (CSIRT NASK)

22. Szef Agencji Bezpieczenstwa Wewnetrznego (CSIRT GOV)
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BBKN.WN.0810.11.2026
Warszawa, 06 sierpnia 2026 r.

Pan

Mariusz Hatadyj

Prezes

Najwyzszej Izby Kontroli

Szanowny Panie Prezesie,

w odpowiedzi na otrzymana? Informacje o wynikach kontroli nr P/25/083 -
Cyberbezpieczenstwo wybranych ustug kluczowych, przekazuje stanowisko do
ww. Informacji pokontrolne;.

1) 3.3.1. Niezapewnienie funkcjonowania Strategii Cyberbezpieczenstwa RP

Proces opracowywania przyjetej w marcu 2026 r. Strategii Cyberbezpieczenstwa RP
na lata 2025-2029 przypadt na okres zmian w srodowisku bezpieczenstwa
miedzynarodowego, w tym petnoskalowej agresji Rosji na Ukraine.

Konieczno$¢ uwzglednienia w dokumencie nowych wyzwan, takich jak bezpieczenstwo
tancucha dostaw oraz niespotykane dotad nasilenie dziatan hybrydowych, wymagata
pogtebionych analiz merytorycznych, aby dokument nie miat charakteru jedynie
formalnego, lecz realnie odpowiadat na zagrozenia. Ponadto nowa Strategia musiata
zostac zsynchronizowana z pracami nad nowelizacja ustawy o krajowym systemie
cyberbezpieczenstwa wdrazajacg Dyrektywe NIS 2, co stanowi fundament nowego
systemu.

W celu wyeliminowania ryzyka zaniechania przegladéw w przysztos$ci, w nowym
dokumencie ustanowiono sztywny rezim kontrolny, zgodnie z ktérym Strategia podlega
obowiazkowemu przegladowi i ocenie efektéw oddziatywania po dwdch latach

od przyjecia oraz w czwartym roku jej obowigzywania, a wyniki tych prac wraz

z propozycjami dziatan korygujacych sa kazdorazowo przedstawiane Radzie Ministrow.

Nowa Strategia w sposéb bezposredni naprawia brak aktualizacji wzgledem zagrozen
zidentyfikowanych w 2022 r., uznajac cyberprzestrzenh za petnoprawna domene dziatan
operacyjnych na réwni z ladowa czy powietrzna oraz wprowadzajac konkretne
instrumenty odpowiedzi na dziatania hybrydowe.

W odpowiedzi na wskazane problemy z koordynacja i przeptywem informacji nowa
Strategia formalizuje funkcjonowanie Potagczonego Centrum Operacyjnego
Cyberbezpieczenstwa (dalej: PCOC). Docelowo PCOC zostanie przeksztatcone

w centralng instytucje zapewniajaca cyberbezpieczenstwo na poziomie krajowym,
petniaca funkcje ,jednego okienka” dla podmiotow systemu i obywateli. Proces ten juz sie
rozpoczat i jest przewidziany w harmonogramie na lata 2026-2029.

Wprowadzono mechanizm statego monitorowania realizacji celéw strategicznych poprzez
natozenie na Ministra Cyfryzacji obowiazku przedktadania Radzie Ministréw corocznych
informac;ji o realizacji Strategii w terminie do 30 wrzesénia, co przy jednoczesnym przyjeciu

1Z data wptywu do MC - 24 lipca 2026 r.
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szczegbtowego Planu dziatan z okreslonymi miernikami, zapewnia transparentnosc
i ciagto$¢ nadzoru nad systemem.

2) 3.3.2. Opdznienia zwigzane z wdrozeniem Dyrektywy NIS2

Prace nad projektem ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektorych innych ustaw?, wdrazajagcym Dyrektywe NIS 2 w Polsce, rozpoczety sie

w Ministerstwie Cyfryzacji niezwtocznie po utworzeniu rzadu w 2023 r. Wczesniej toczyty
sie prace analityczne o charakterze wewnetrznym, majace na celu przygotowanie jak
najlepszego projektu ustawy implementujacej dyrektywe, dostosowanego do krajowego
porzadku prawnego. Prace te obejmowaty zaréwno analize samej dyrektywy, jak i jej
potencjalnych skutkéw dla sektora publicznego i prywatnego, a takze gromadzenie

i analizowanie informacji niezbednych do opracowania samej tresci normatywnej projektu,
jak i oceny skutkéw regulaciji.

W ocenie MC nie wydaje sie by¢ uprawnionym stwierdzenie, ze opdznienie we wdrozeniu
dyrektywy skutkowato brakiem obowigzku stosowania odpowiednich i proporcjonalnych
srodkéw technicznych, operacyjnych i organizacyjnych w celu zarzadzania ryzykiem dla
bezpieczenstwa sieci i systeméw informatycznych wykorzystywanych do prowadzenia
dziatalnosci lub $wiadczenia ustug dla okoto 38 tys. nowych podmiotéw. Chociaz zgodzié
nalezy sie ze stwierdzeniem, ze Dyrektywa NIS 2 w Polsce obejmuje co najmniej ok. 38
tys. podmiotéw, to pominiety zostat fakt, ze wiele z tych podmiotéw juz przed wejsciem w
zycie ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych
innych ustaw podlegato obowiagzkom z zakresu cyberbezpieczenstwa, wynikajagcym

Z poprzedniego rezimu prawnego. Dotyczyto to m.in. podmiotéw publicznych, ktérych
liczbe w OSR3 szacowano na ok. 28 tys.

Podmioty publiczne, w tym jednostki samorzadu terytorialnego, byty obowigzane

do zgtaszania incydentéw w podmiocie publicznym oraz do zarzadzania incydentami.
Ponadto podmioty publiczne juz poprzednio miaty obowigzek wdrozenia systemu
zarzadzania bezpieczenstwem informacji i przeprowadzania m.in. audytow (co wynika

z § 19 rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?).
Dostosowanie sie podmiotéw publicznych, w tym jednostek samorzadu terytorialnego, do
wymogoéw Dyrektywy NIS 2 polega zatem w szczegdlnosci na przegladzie juz wdrozonych
systemOw zarzadzania bezpieczenstwem informacji i uzupetnieniu dokumentacji oraz
srodkéw technicznych i organizacyjnych. Skala zmian jest zalezna od obecnej dojrzatosci
organizacyjnej poszczegoélnych podmiotéw publicznych.

Powyzsze oznacza, ze rzeczywiscie w petni nowymi obowigzkami mogto by¢ objetych

ok. 10 tys. podmiotéw z sektora prywatnego, ktére do tej pory nie byty operatorami ustug
kluczowych czy dostawcami ustug cyfrowych. Jednoczesnie podkreslenia wymaga,

ze prace nad Dyrektywa NIS 2, a nastepnie projektem ustawy o zmianie ustawy

o krajowym systemie cyberbezpieczenstwa i niektérych innych ustaw byty publiczne,

co umozliwiato podmiotom zapoznanie sie z trescig projektowanych przepiséw

i potencjalnych obowiazkéw, a tym samym przygotowanie organizacji na nadchodzace
obowigzki. W tym celu przewidziany zostat takze roczny okres dostosowawczy i dwuletni
okres, w ktérym nie stosuje sie administracyjnych kar pienieznych wobec podmiotéw
kluczowych i podmiotéw waznych.

2Dz.U.z2026r. poz. 252.
3 Ocena Skutkéw Regulacji.
4 Dz. U.z2024 poz. 773.
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Dtugotrwaty proces legislacyjny ww. projektu ustawy wdrazajacej Dyrektywe NIS 2

to efekt wielomiesiecznych prac nie tylko Ministra Cyfryzacji, ale catego rzadu, pozostatej
administracji publicznej, w tym jednostek samorzadu terytorialnego, Sejmu, Senatu

i sektora prywatnego. Projekt podlegat szerokim konsultacjom spotecznym, zgtoszonych
zostato wiele uwag do projektu, a tabele uwag liczyty ponad 1000 stron. Kazda z tych
uwag zostata przez Ministra Cyfryzacji rozpatrzona i do kazdej przygotowano odniesienie.

Proces legislacyjny w Polsce zwigzany z uchwalaniem przepiséw rangi ustawowej jest
procesem usystematyzowanym, wymagajagcym wykonania Scisle okre$lonych czynnosci
formalnych oraz zapewnienia uczestnikom procesu legislacyjnego czasu na analize
projektowanych regulacji oraz zgtaszanie propozycji, natomiast wnioskodawcy czasu

na analize i odniesienie sie do zgtaszanych propozycji oraz dokonywania na ich podstawie
ewentualnych korekt projektowanych regulacji. Z uwagi na charakter aktu projekt zostat
skierowany do rozpatrzenia przez Komisje Wspélna Rzadu i Samorzadu Terytorialnego
oraz Komitet do Spraw Europejskich, a nastepnie prace toczyty sie na Statym Komitecie
Rady Ministréw. Na etapie parlamentarnym projekt byt rozpatrywany nie tylko

na posiedzeniach Sejmu i Senatu, ale rowniez w komisjach sejmowych i senackich.

Na sejmowej Komisji Cyfryzacji, Innowacyjnosci i Nowych Technologii odbyto sie nie tylko
gtosowanie nad poprawkami do projektu, ale takze otwarta dyskusja, w ktérej udziat braty
podmioty zewnetrzne, reprezentujgce rynek prywatny. Za przebieg procesu legislacyjnego
i czas jego trwania nie odpowiada zatem wytacznie Minister Cyfryzacji. Jest to wynik
wspotpracy wielu organdw i interesariuszy, co skutkowato przyjeciem i uchwaleniem
ustawy w obecnym ksztatcie.

Jednoczesnie podkresli¢ nalezy, ze Polska byta w czotéwce panstw cztonkowskich UE>

w zakresie wdrazania Dyrektywy NIS 2. Wiele panstw cztonkowskich na poczatku 2026 r.
byto na stosunkowo wczesnym etapie procesu legislacyjnego. Niektére panstwa
cztonkowskie rozwazaty takze wprowadzenie dtuzszego okresu dostosowawczego.

Nie zachodzito zatem istotne ryzyko rozbieznosci pomiedzy panstwami cztonkowskimi UE,
wynikajacymi z wdrozenia réznych rozwiazan ujetych w dyrektywach NIS 1 i NIS 2, a tym
samym nie doszto do zmaterializowania sie wiekszej podatnosci na cyberzagrozenia.
Wskazac nalezy takze, ze Minister Cyfryzacji wielokrotnie w toku prac nad projektem
ustawy wdrazajacej podkreslat, ze przyjecie ustawy powinno by¢ traktowane
priorytetowo, a opdznienia skutkuja ryzykiem natozenia wielomilionowych kar pienieznych
na Polske.

3) 3.3.3. Niepodejmowanie odpowiednich dziatan nadzorczych nad podmiotami
krajowego systemu cyberbezpieczenstwa

Do czasu wejscia w zycie znowelizowanej ustawy o krajowym systemie
cyberbezpieczenstwa podmiot spetniajgcy ustawowe przestanki uzyskiwat status
dostawcy ustug cyfrowych z mocy prawa, bez koniecznosci wydania decyzji przez organ
witasciwy do spraw cyberbezpieczenstwa. Jednoczesnie przepisy nie przewidywaty
podstaw prawnych do prowadzenia przez organ samodzielnej identyfikacji takich
podmiotdw, a nadzér nad dostawcami ustug cyfrowych miat charakter wytacznie
nastepczy (ex post). W zwigzku z tym oraz brakiem informacji wskazujacych na naruszenia
przepiséw ustawowych Minister Cyfryzacji nie prowadzit w kontrolowanym okresie
kontroli tej kategorii podmiotéw. Byty jednak prowadzone kontrole operatoréw ustug
kluczowych, wobec ktérych byt prowadzony nadzér ex ante.

Obowiazujaca obecnie ustawa o krajowym systemie cyberbezpieczenstwa, wdrazajaca
Dyrektywe NIS 2, wprowadzita nowy model podmiotowy systemu. Dotychczasowe
kategorie operatorow ustug kluczowych oraz dostawcéw ustug cyfrowych zostaty

5 Unia Europejska.
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zastagpione odpowiednio podmiotami kluczowymi i podmiotami waznymi. Do podmiotéw
waznych zaliczono m.in. dotychczasowych dostawcéw ustug cyfrowych, natomiast
dostawcy ustug zarzadzanych w zakresie cyberbezpieczenistwa zostali objeci kategorig
podmiotéw kluczowych, co odzwierciedla znaczenie Swiadczonych przez nich ustug dla
bezpieczenstwa innych uczestnikéw systemu.

W celu usprawnienia identyfikacji podmiotéw objetych ustawg wprowadzono obowigzek
samodzielnej rejestracji poprzez wpis do wykazu podmiotéw kluczowych i podmiotéw
waznych. Organ wtasciwy do spraw cyberbezpieczenistwa zachowat jednoczes$nie
uprawnienie do dokonania wpisu z urzedu, a w szczegélnie uzasadnionych przypadkach
moze, w drodze decyzji administracyjnej, uzna¢ dany podmiot za kluczowy lub wazny.

Nadzér Ministra Cyfryzacji nad podmiotami kluczowymi i waznymi ma obecnie charakter
ciagty, sformalizowany i opiera sie na analizie ryzyka. Obejmuje on w szczegdlnosci analize
zgtoszen incydentow, obowigzkowych raportéw, wynikéw audytéw oraz informacji
przekazywanych przez CSIRT-y i pozostate podmioty krajowego systemu
cyberbezpieczenstwa.

W przypadku stwierdzenia naruszen organ moze stosowac zréznicowane srodki
nadzorcze, poczawszy od zalecenh i wezwan do usuniecia nieprawidtowosci, poprzez
decyzje administracyjne nakazujace wdrozenie okreslonych srodkéw bezpieczenstwa,

az po kontrole prowadzone na miejscu. Ustawa przewiduje réwniez mozliwos¢ naktadania
administracyjnych kar pienieznych, ktérych wysokos¢ zalezy m.in. od charakteru
naruszenia, jego skutkéw oraz statusu podmiotu jako kluczowego lub waznego.
Jednoczesnie przepisy przewiduja, ze kary pieniezne za naruszenia wynikajgce

z nowelizacji ustawy moga by¢ naktadane dopiero po uptywie dwéch lat od dnia wejscia
w zycie ustawy.

Przyjety model nadzoru ma zapewnic nie tylko formalne wykonywanie obowiazkéw przez
podmioty objete ustawg, lecz przede wszystkim skuteczne wdrazanie $rodkéw zarzadzania
ryzykiem w obszarze cyberbezpieczenstwa.

Rozszerzenie katalogu podmiotéw objetych krajowym systemem cyberbezpieczenstwa
oraz wzmocnienie kompetencji organéw wtasciwych do spraw cyberbezpieczenstwa
wigze sie ze znaczacym wzrostem zakresu realizowanych zadan nadzorczych.

W obowiazujacej ustawie o krajowym systemie cyberbezpieczenstwa zapewniono
odpowiedni poziom finansowania dziatalnosci organéw wtasciwych do spraw
cyberbezpieczenstwa, umozliwiajacy dostosowanie ich potencjatu organizacyjnego

do nowych obowiagzkéw. W zwiagzku z tym Minister Cyfryzacji podejmuje dziatania
zmierzajace do zwiekszenia zasobdéw kadrowych tak, aby zapewni¢ odpowiednig liczbe
wysoko wykwalifikowanych specjalistéw niezbednych do skutecznej i efektywnej realizacji
zadan nadzorczych. Dziatania te obejmujg réwniez dazenie do oferowania wynagrodzenh
odpowiadajacych realiom rynku oraz adekwatnych do wymaganych kompetencji

i kwalifikacji.

Z up. Pawet Olszewski

Sekretarz Stanu

w Ministerstwie Cyfryzacji
/dokument podpisany elektronicznie/

Zatacznik:
Pawet Olszewski - Sekretarz Stanu upowaznienie (4) 1.
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NAJWYZSZA 1ZBA KONTROLI

Prezes

DZS.430.3.2026 Warszawa, 18 sierpnia 2026

Opinia
Prezesa Najwyzszej Izby Kontroli do stanowiska Ministra Cyfryzacji do Informacji
o wynikach kontroli ,,Cyberbezpieczenstwo wybranych ustug kluczowych”

Na podstawie art. 64 ust. 2 ustawy o Najwyzszej Izbie Kontroli uprzejmie przedstawiam opinie do
stanowiska Ministra Cyfryzaciji.

Uprzejmie dziekuje za przedstawione stanowisko do Informacji o wynikach kontroli odnoszgce sie
w szczegoblnosci do zagadnien dotyczagcych zapewnienia aktualnosci Strategii Cyberbezpieczenstwa
RP oraz podejmowania odpowiednich dziatan nadzorczych nad podmiotami krajowego systemu
cyberbezpieczenstwa. Wskazane w stanowisku potencjalne dziatania, ktére zostang podjete przez
podmioty krajowego systemu cyberbezpieczenistwa, w ramach znowelizowanej ustawy o krajowym
systemie cyberbezpieczeristwa, potwierdzajg prawidtowos¢ ustalen kontroli. Skuteczna realizacja
tych dziatah bedzie odpowiadata realizacji zalecen skierowanych do kontrolowanych podmiotow
w wyniku przeprowadzonej kontroli.

Odnoszac sie do stanowiska dotyczgcego skutkéw opdznien zwigzanych z wdrozeniem Dyrektywy
NIS2, podtrzymujemy ustalenia i oceny zawarte w Informacji o wynikach kontroli.

Na wstepie nalezy zwrdci¢ uwage, ze w zakresie objecia 38 tys. nowych podmiotéw obowigzkami
wynikajagcymi ze znowelizowanej ustawy o KSC, wskazane przez Ministra regulacje dotyczagce
podmiotéw publicznych - rozporzqdzenie Rady Ministréw z 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci - dotyczyly w szczeg6lnosci minimalnych wymagan dla systeméw
teleinformatycznych oraz zapewniajgcych interoperacyjnos¢ systeméw. W pewnym zakresie
reguluje ono obowigzki dotyczgce cyberbezpieczenistwa (819), ale regulacje te nie stanowig petnej
i kompletnej regulacji dotyczacej zapewniania cyberbezpieczehnstwa, jak ma to miejsce
w przypadku ww. ustawy. Przyktadowo, ustawa o KSC wymaga od podmiotéw monitorowania
w trybie ciggtym systemu informacyjnego wykorzystywanego do Swiadczenia ustugi - czego
rozporzqdzenie KRI nie wymaga. Ustawa o KSC wymaga réwniez m.in. zarzadzania ryzykiem
cyberbezpieczenstwa, zgtaszania incydentéw do sektorowych CSIRT, wycofywaniem produktow
ICT, ustug ICT i proceséw ICT w przypadku uznania dostawcy za dostawce wysokiego ryzyka, czego
podmioty publiczne przed objeciem ich ustawg o KSC nie musiaty realizowac.

Regulacje wynikajgce ze znowelizowanej ustawy o KSC dla wszystkich objetych podmiotéw
krajowego systemu cyberbezpieczenstwa sg zatem nowymi regulacjami, ale nie dla wszystkich
podmiotéw w tym samym zakresie. Biorgc powyzsze pod uwage uzasadnione byto stwierdzenie,
ze opdZnienie we wdrozeniu dyrektywy skutkowato brakiem obowigzku stosowania odpowiednich
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i proporcjonalnych srodkéw technicznych, operacyjnych i organizacyjnych w celu zarzqdzania ryzykiem
dla bezpieczenistwa sieci i systemdw informatycznych wykorzystywanych do prowadzenia dziatalnosci
lub swiadczenia ustug dla okoto 38 tys. nowych podmiotéw, ktére zostang objete nowelizacjg ustawy
0 KSC.

W zakresie zapewniania przez podmioty publiczne cyberbezpieczenstwa (w tym stosowania
rozporzqdzenia KRI) wielokrotnie w ramach kontroli wskazywaliSmy na liczne systemowe
nieprawidtowosci, w tym rdéwniez polegajgce na niewdrozeniu Systemu Zarzgdzania
Bezpieczenstwa Informacji, jak i niestosowaniu wymaganych zabezpieczen', braku zapewniania
ciggtosci dziatania czy zarzadzania oprogramowaniem, tj. obowigzkow, ktére zostaty okreslone
w ustawie o KSC. Dostosowanie sie zatem przez podmioty publiczne do nowych regulacji to nie tylko
przeglad istniejgcej dokumentacji, ale réwniez konieczno$¢ wdrozenia nowych rozwigzan
proceduralnych i technicznych, w tym poniesienia znacznych naktadéw finansowych,
m.in. zaplanowanych w zwigzku z nowelizacjg ustawy o KSC w projektach Ministerstwa Cyfryzacji
o tgcznym budzecie - 771,5 min zk,

Z szacunkiem
Mariusz Hatadyj
/podpisano elektronicznie/

' P/24/004/KAP Zapewnienie bezpieczehstwa informacji oraz ciggtosci dziatania systemow informatycznych w jednostkach
samorzadu terytorialnego; 1/23/001/LSZ Zapewnienie bezpieczenstwa teleinformatycznego przez jednostki samorzadu
terytorialnego wojewddztwa zachodniopomorskiego; P/22/082 Zarzadzanie oprogramowaniem komputerowym przez
administracje publiczna.

2 Projekty Ministerstwa Cyfryzacji zaplanowane w ramach nowelizacji ustawy o KSC: Cyberbezpieczny Samorzqd - 1,474 min
zt, Utworzenie lub rozwdj Lokalnych Centrow Cyberbezpieczeristwa - 270 ml zt; Wsparcie finansowe na rzecz cyberbezpieczeristwa
- NIS2 - 500 min zt.
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