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WYKAZ SKROTOW, SKROTOWCOW I POJEC

Badania genetyczne

Bankowanie

Dane genetyczne

DNA

Europejska Konwencja
Bioetyczna

Genom czlowieka

Informacja genetyczna

Kod genetyczny

MNiSW

MZ, Ministerstwo

Poradnictwo genetyczne

RNA

Test genetyczny

Badania medyczne, ktérych celem jest wykrywanie zmian w obrebie DNA,
chromosoméw, biatek

Gromadzenie i przechowywanie prébek pobranego materiatu biologicznego oraz
danych pacjenta. Nie ma oficjalnej jednolitej definicji biobanku na gruncie
prawnym, w dokumencie 25 Rekomendacji dotyczqcych etycznych, prawnych
i spotecznych implikacji badan genetycznych! biobanki zdefiniowano jako rdézne
typy zbioréw proébek biologicznych wraz z powigzanymi z nimi bazami danych

Dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych osoby
fizycznej, ktére ujawniaja niepowtarzalne informacje o fizjologii lub zdrowiu tej
osoby i ktére wynikaja w szczego6lnosci z analizy prdobki biologicznej pochodzacej
od tej osoby fizycznej?

Kwas deoksyrybonukleinowy, z ktérego zbudowane sa geny; no$nik informacji
genetycznej; DNA zbudowany jest z dwdch oplecionych wokét siebie nici
polinukleotydowych, ktére tworza podwoéjng helise3

Konwencja o Ochronie Praw Czlowieka i Godnosci Istoty Ludzkiej wobec
Zastosowan Biologii i Medycyny przyjeta przez Komitet Ministrow Rady Europy
w listopadzie 1996 r., weszta w Zycie 1 grudnia 1999 r. - najwazniejszy w Europie
akt prawny o mocy wiazacej, okreslajacy podstawowe zasady w obszarze
biomedycyny iwspoéiczesnej biotechnologii, majacy na celu zapewnienie
wtasciwej ochrony praw cztowieka i godnosci istoty ludzkiej

0Ogét gené6w komorki, ma dtugos$¢ 3 mld par zasad i zawiera okoto 30 tys. genéw
rozmieszczonych na 23 chromosomach*

Informacja o strukturze biatek, RNA i wtasciwosciach regulacyjnych zapisana
w postaci sekwencji nukleotydéw

Sposéb zapisu umozliwiajacy odczytanie informacji genetycznej (diagram
umozliwiajacy odczytanie DNA). W zasadzie kod genetyczny jest uniwersalny dla
wszystkich zywych organizméw.

Ministerstwo Nauki i Szkolnictwa Wyzszego

Ministerstwo Zdrowia

Proces, w ktérym pacjent i cztonkowie rodziny, mogacy by¢ w grupie ryzyka
zachorowania na chorobe uwarunkowana dziedziczng mutacja w genie
predyspozycji, uzyskuja porade odnosnie nastepstw zdrowotnych choroby,
prawdopodobienistwa zachorowania na dang chorobe lub przekazania mutacji
potomstwu i informacje na temat sposobdéw zapobiegania lub zmniejszania
skutkéw nosicielstwa mutacji w genie predyspozycji

Kwas rybonukleinowy wystepujacy w kazdej zywej komorce, uczestniczacy
w syntezie biatek na podstawie informacji genetycznej zapisanej w DNA

Element badania genetycznego (w szerokim ujeciu testy genetyczne to wszelkie
badania, w wyniku ktorych otrzymuje sie dane genetyczne). Test wykonywany do
celow Kklinicznych 1 poradnictwa genetycznego, polegajacy na analizie
chromosoméw, kwaséw nukleinowych, biatek lub okre$lonych metabolitow,
celem testu genetycznego jest poznanie ukladu genetycznego danej osoby,
weryfikacja podejrzenia dziedzicznie uwarunkowanej choroby lub ocena ryzyka

Dokument opracowany przez grupe ekspertéw zaproszonych przez Komisje Europejska;
https://publications.europa.eu/en/publication-detail /- /publication/53d84d00-5153-498e-
9492-47f1fcae5d27 /language-pl.

Wedtug rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych), Dz. Urz. UE L 119 z 04.05.2016, str.1 (wejdzie w
zycie 25 maja 2018 r.)

J. Kapelanska- Pregowska Prawne i bioetyczne aspekty testow genetycznych, Lex Wolters Kluwer
business, Warszawa 2011 r., str. 23.

Tamze.



u.o.d.o.

ustawa o NIK

ustawa o prawach pacjenta

rozporzadzenie w sprawie
standardow jakosci

zachorowania na okres$lone schorzenie lub prawdopodobienistwa przekazania
mutacji predysponujacej do choroby potomstwu (wg The National Human
Genome Research Institute)s

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.z 2016 r.
poz. 922, ze zm.)

Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U. z 2017 r.
poz. 524)

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz.U.z 2017 r. poz. 1318, ze zm.)

Rozporzadzenie Ministra Zdrowia z dnia 23 marca 2006 r. w sprawie standardow
jakosci dla medycznych laboratoriéw diagnostycznych i mikrobiologicznych
(Dz.U.z 2016 . poz. 1665, ze zm.)

5

Red. ]J. Bal Biologia molekularna w medycynie. Elementy genetyki klinicznej, Wydawnictwo
Naukowe PWN, Warszawa 2011 r., str. 171.



Wprowadzenie

1. WPROWADZENIE

Pytanie definiujace cel
gltowny kontroli

Czy przeprowadzanie
badan genetycznych w
Polsce odbywa sie z
zachowaniem wymagan
bezpieczenstwa?

Pytania definiujace cele
szczegotowe kontroli

1. Jakie dziatania
podejmowat Minister
Zdrowia na rzecz
zapewnienia
kompleksowych regulacji
przeprowadzania badan
genetycznych w Polsce (ze
szczegblnym
uwzglednieniem
zapewnienia ochrony
danych genetycznych)?

2. Czy badania genetyczne
sg przeprowadzane z
zachowaniem wymagan
bezpieczenstwa, w tym

w zakresie bezpiecznego
zarzadzania, przetwarzania
i niszczenia danych
genetycznych oraz czy
sposob ich
przeprowadzania zapewnia
peina ochrone tych danych?

Jednostki kontrolowane

Ministerstwo Zdrowia

i sze$¢ podmiotéw
leczniczych wykonujacych
badania genetyczne

Okres objety kontrola

2012-2017 (do czasu
zakonczenia czynnosci
kontrolnych) z
uwzglednieniem zdarzen
wczesniejszych istotnych
dla kontrolowanej
dziatalnosci®

Kontrola rozpoznawcza

Delegatura NIK w
Warszawie, w ramach
przygotowania do kontroli
planowej, przeprowadzita
w 2017 r. kontrole
rozpoznawcza R/17/001
,Badania genetyczne w
Polsce” w Instytucie Matki i
Dziecka w Warszawie

Badania genetyczne stanowia integralna cze$¢ wspotczesnej medycyny.
Umozliwiaja one nie tylko precyzyjna diagnoze choroby, ale takze
dostosowanie terapii, dobér wilasciwych lekéw czy wglad w przyszly stan
zdrowia. Analiza informacji genetycznej umozliwia identyfikacje osoby, a wynik
badania dotyczy nie tylko samego pacjenta, lecz takze osdb spokrewnionych.
W tym kontek$cie istnieje obawa o naduzycia, naruszenie praw czlowieka
idostep do danych genetycznych przez osoby nieuprawnione. Rozwdj
technologii medycznych powoduje konieczno$¢ ustanowienia ram prawnych
ich zastosowania. Polskie prawodawstwo nie jest gotowe aby sprostac
obecnym wyzwaniom stawianym przez medycyne spersonalizowana’.

W Polsce nie ma przepiséw regulujacych kompleksowo obszar genetyki, w tym
wykonywanie badan genetycznych. Obowigzujace regulacje w bardzo
ograniczonym zakresie odnosza sie bezposrednio do badan genetycznych,
dodatkowo s3 rozsiane po réznych aktach prawnych (przynajmniej w siedmiu
réznych ustawach).

Infografika nr 1. Wielo$¢ aktéw prawnych ,,chaos normatywny”

izenie w sprawie dokumentacii
aniadanych

ustawa o ochronie danych

ustawa transplantacyjna

ustawa o systemie informacji w ochronie zd!

ustawa o dziafalnosci lecznicze) .
ustawa o zawodach e -Il.vmﬁ.

Zrédto: opracowanie wiasne NIK.

Obowigzujace przepisy prawne nie okreslaja grupy podmiotéw, ktére moga
oferowa¢ i wykonywa¢ badania genetyczne. W obecnym stanie prawnym
badania genetyczne wykonywane sa przez laboratoria genetyczne, w tym
funkcjonujace w zaktadach opieki zdrowotnej, niepublicznych zaktadach opieki
zdrowotnej oraz podmioty prywatne oferujace/wykonujgce badania poza
systemem ochrony zdrowia. Dziatalno$¢ laboratorium medycznego jest
rozumiana jako dziatalno$¢ lecznicza i podmiot, ktéry prowadzi laboratorium,
jest zobowigzany wystapi¢ z wnioskiem o wpis laboratorium do ewidenciji.
Krajowa Rada Diagnostéw Laboratoryjnych prowadzi ewidencje laboratoriéw
diagnostycznych, bez wyodrebnienia laboratoriéw genetycznych.

Podmioty prywatne moga oferowa¢ dowolne testy genetyczne, w dowolnym
zakresie i dotyczace dowolnie wybranych chordb genetycznych, tylko na
zasadzie zgloszenia dziatalnosci gospodarczej, bez koniecznosci posiadania

6 W Ministerstwie Zdrowia lata 2012-2017 (do czasu zakonczenia czynnosci kontrolnych)
z uwzglednieniem zdarzen wecze$niejszych istotnych dla kontrolowanej dziatalnosci,
w podmiotach leczniczych lata 2015-2017 (do czasu zakonczenia czynno$ci kontrolnych).

7 B. Pawlowski Wyzwania prawne zwiqzane z rozwojem medycyny spersonalizowanej w Wybrane
aspekty praw cztowieka a bioetyka, Biuro Rzecznika Praw Obywatelskich, Warszawa 2016 r.,
str. 106.



Wprowadzenie

wilasnego laboratorium, uzyskania opinii ekspertéw genetyki medyczne;j,
posiadania panstwowego certyfikatu czy tez poddawania sie Kkontroli.
W zwigzku z tym bardzo szybko wzrasta liczba podmiotéw prywatnych
wykonujacych testy genetyczne. Od kilku lat obserwuje sie tez wzrost liczby
oferowanych i wykonywanych testow genetycznych. Oferta obejmuje dowolne
testy genetyczne, w dowolnym zakresie idotyczace dowolnie wybranych
choréb genetycznych. Zarzad Polskiego Towarzystwa Genetyki Cztowieka
bardzo ogélnie podzielit testy wykonywane dla celéw zdrowotnych oraz dla
innych celéw, w tym identyfikacji oséb. Powszechng grupa testéw sg tzw. , testy
bezposrednio do klienta”, oferowane najczesciej w Internecie, a ich oferta jest
bardzo bogata. Koszty jednostkowe badan wahaja sie od 85 zt do 2800 zt
w zalezno$ci od rodzaju testu.

Infografika nr 2. Rodzaje oferowanych testow

TESTY

GENETYCZNE

zespotRetta badanie genomu

profil genetyczny

_stres  pedsponsesportone
nadwaga celiakia nietolerancja laktozy
nietolerancje pokarmowe  toqty nokrewienstwa nieptodnosé
mukowiscydoza testy zdrady
pakiety badan genetycznych ryzyko alergii
kompleksowe testy DNA - choroby jelit badanie talentow farmakogenomika

NOWOtWOrY  ZzespotGilberta

Zrédto: opracowanie wiasne NIK.

Uprawnienia do kontroli laboratoridéw genetycznych przystuguja Ministrowi
Zdrowia w stosunku do wszystkich zoz oraz wojewodzie w stosunku do zoz
prowadzacych dziatalno$¢ na obszarze wojewo6dztwa pod wzgledem zgodnosci
z prawem, celowos$ci i gospodarnosci dziatalno$ci prowadzonej przez zaktad.
W przypadku nzoz uprawnienia w zakresie kontroli pod wzgledem celowos$ci
i gospodarnosci dziatalno$ci prowadzonej przez zaktad przystuguja Ministrowi
Zdrowia i wojewodzie wylacznie w zakresie, w jakim zaktady te korzystaja ze
srodkéw publicznych. Mogg oni zleci¢ przeprowadzenie kontroli zoz pod
wzgledem medycznym m.in.: organom samorzadéw zawoddéw medycznych;
medycznym towarzystwom naukowym; specjalistom z poszczegélnych
dziedzin medycyny czy konsultantom krajowym albo wojewd6dzkim. Krajowa
Rada Diagnostéw Laboratoryjnych uprawniona jest do kontroli i oceny
wykonywania czynno$ci diagnostyki laboratoryjnej przez diagnoste
laboratoryjnego. Narodowy Fundusz Zdrowia® moze przeprowadzi¢ kontrole
udzielania $wiadczen S$wiadczeniobiorcom, a w szczegélnosci kontrole:
organizacji i sposobu udzielania $wiadczen opieki zdrowotnej oraz ich
dostepno$ci; udzielania $wiadczen opieki zdrowotnej pod wzgledem zgodnosci
z wymaganiami okreSlonymi w umowie o udzielanie $wiadczen opieki
zdrowotnej i badan diagnostycznych.

8 Dalej NFZ.



Wprowadzenie

Nalezy zauwazy¢, ze zakres ww. regulacji prawnych oraz nadzér i kontrola nie
obejmuja podmiotéw prywatnych posredniczacych badz wykonujacych testy
genetyczne poza systemem ochrony zdrowia, ani testow do samodzielnego
stosowania. W tym przypadku nie istnieje obowigzek respektowania
wszystkich praw pacjenta, a w szczegélnosci prawa do informacji medycznej
udzielanej przez lekarza genetyka w drodze poradnictwa, uwzgledniajacego
wyniki danego testu oraz wszelkie inne informacje o stanie zdrowia osoby
testowanej. W Polsce wykonuje sie co najmniej milion testéw genetycznych
rocznie?, w tym znaczng cze$¢ z nich w formie ustugi, ktéra nie podlega zadnej
kontroli. Poza systemem ochrony zdrowia ogtaszaja sie dziesigtki laboratoriow,
podmiotéw, ktérym mozna anonimowo przesta¢ materiat biologiczny do
analizy i w ten sposéb zdoby¢ informacje genetyczng (niekoniecznie wtasnego
DNA). Oferty tego typu nie gwarantuja odpowiedniej informacji i porady
genetycznej przed i po badaniu, a wyniki przestane poczta s3 trudne do
zinterpretowania. Oferowane testy oceniane sg przez naukowcow jako
niewiarygodne, nierzetelne i1 dwuznaczne, niepoparte wystarczajacymi
dowodami i wprowadzajace konsumenta w btad!0. Nie ma tez gwarancji, ze
dostep do informacji zawartych w DNA bedzie dobrze chroniony (w jaki sposéb
dane beda przechowywane i zarzadzane).

Nalezy przy tym zauwazy¢, Zze DNA to nie tylko materiat biologiczny. Nasz
genom to archiwum informacji dotyczacych naszego wygladu, charakteru,
pochodzenia, schorzen, na ktére chorujemy lub potencjalnie mozemy
zachorowa¢. Wynik testu genetycznego niesie z soba okres$lone implikacje dla
cztonkéw rodziny badanej osoby.

Infografika nr 3. Informacje zawarte w DNA czlowieka
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Zrédto: Opracowanie wtasne NIK.

Niewtasciwa ochrona zbioréw danych genetycznych stwarza ryzyko istotnego
naruszenia praw i intereséw oséb, ktorych dotycza. ,Wiadomo, Zze nawet
niewielka liczba danych genetycznych (..) w potaczeniu z publicznie
dostepnymi informacjami, takimi jak nazwiska ifragmentaryczne dane
adresowe umozliwig petng identyfikacje os6b badanych?t.”

W zwiazku z brakiem kompleksowych i szczegétowych regulacji obszaru badan
genetycznych do danych genetycznych i ich poufnosci stosuje sie przepisy
ustawy o ochronie danych osobowych, ustawy o prawach pacjenta oraz ustawy
o zawodach lekarza i lekarza dentysty. Zakres ww. regulacji prawnych nie
obejmuje testéw oferowanych poza systemem ochrony zdrowia, a przepisy
dotyczace ochrony informacji stwarzajg wiele watpliwosci interpretacyjnych.
Wprawdzie, Generalny Inspektor Ochrony Danych Osobowych moze

9 http://wyborcza.pl/TylkoZdrowie/1,137474,17651115, Badania_genetyczne_ Komu_pokazac_
swoje_geny_ Ranking.html.

10 Prawne i bioetyczne aspekty testéw genetycznych, str. 287.

11 Tamze, str. 76.
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przeprowadzi¢ kontrole, ale tylko w zakresie zgodnos$ci przetwarzania danych
Z przepisami o ochronie danych osobowych w podmiotach publicznych, jak
i prywatnych, w tym osoby fizyczne, osoby prawne, jednostki organizacyjne
nieposiadajace osobowosSci prawnej oraz podmioty prywatne realizujace
zadania publiczne. Dane genetyczne traktuje sie jako dane osobowe
podlegajace ochronie na podstawie ustawy o ochronie danych osobowych, przy
czym ustawa postuguje sie sformutowaniem ,kod genetyczny”, oznaczajacym
tak naprawde zasade kodowania informacji genetycznej, a nie samg informacje.
W zwigzku z tym ochronie podlega nie informacja genetyczna a kod
genetyczny, ktory jest wspoélny dla wszystkich.

Z uwagi na bezpieczenstwo pacjentéw i rzetelno$¢ interpretacji wynikéw
w niektérych krajach tego typu ustugi sa niedozwolone!?. Ograniczenie
niekontrolowanego dostepu do testéw genetycznych jest istotne z punktu
widzenia ksztattowania zdrowia publicznego, jak i bezpieczenistwa narodowego
(niekontrolowany wyciek danych osobowych i genetycznych populacji),
zwlaszcza w kKontek$cie niewystarczajacej wiedzy spoteczenstwa o badaniach
genetycznych i ich konsekwencjach oraz braku dziatan edukacyjno-
informacyjnych w tym zakresie. W opinii Rzecznika Praw Obywatelskich
rozwdéj nowych procedur medycznych wigze sie rdwniez z szeregiem zagrozen
dla konstytucyjnych praw i wolnosci jednostkil3. Pacjenci (klienci) nie sa
zwykle $wiadomi zagrozen wynikajacych zdysponowania przez osoby
nieuprawnione prébkami materialu biologicznego oraz nieprawidtowego
zabezpieczenia danych.

Zapewnienie ochrony zdrowia oraz praw i wolnosci jednostki naleza do
obowigzkéw panstwa, tymczasem diagnostyka genetyczna w Polsce jest jedna
z najbardziej nieprzejrzystych i nieuregulowanych dziedzin zwiazanych
z medycyng, mimo Ze wydatkowane s3 na nig rowniez $rodki publiczne. Brak
kompleksowych regulacji moze prowadzi¢ do naruszenia praw cztowieka,
aw szczegllnosci prawa do prywatnosci i wiasciwej ochrony danych
genetycznych. W stanowisku Polskiego Towarzystwa Genetyki Cztowieka
z 11 lutego 2016 r. podkreslono, Ze tamanie regut, jakie powinny obowigzywac
przy wykonywaniu testdw genetycznych, wynika z braku w Polsce
kompleksowych rozwigzan prawnych dotyczacych tego problemu.

Brak kompleksowych regulacji obszaru badan genetycznych nabiera
szczegblnego znaczenia przy nieratyfikowaniu przez Polske europejskich
regulacji dotyczacych zastosowan medycyny i biotechnologii tj. Konwencji
bioetycznej z 1996 r.1* i protokotéw dodatkowych. Konwencja w wiekszosci
panstw, ktére ja ratyfikowaty, wyprzedzita powstawanie regulacji prawnych,
stanowiac jednocze$nie pewng orientacje dla prawodawcy, a takze zapewniajac
minimalny standard do czasu przyjecia stosownych rozwigzan prawnych.

W ostatnich Kkilkunastu latach wiele panstw europejskich!> wprowadzito
regulacje prawne normujgce wykonywanie badan genetycznych. W Austrii od
kilkudziesieciu lat obowigzuje, jedna z najstarszych w Europie, ustawa z dnia
16 grudnia 1993 r. o technikach genetycznych, a ostatnio badania genetyczne
zostaly uregulowane w Republice Czeskiej. Polska na tym tle nadal pozostaje
,biala plam3” na normatywnej mapie Europy?®.

12 Np. w Niemczech, Szwajcarii - wedtug J. Kapelanska- Pregowska Prawne i bioetyczne aspekty
testéw genetycznych, Lex Wolters Kluwer business, Warszawa 2011 r.

13 A. Bodnar Stowo wstepne do Wybrane aspekty praw cztowieka a bioetyka, Biuro RPO,
Warszawa 2016 r., str. 5.

14 Polska podpisata Konwencje Bioetyczng ponad 15 lat temu.

15 Przyktadowo: Austria, Niemcy, Portugalia, Hiszpania, Holandia, Francja, Szwajcaria, Szwecja,
kraje skandynawskie, Litwa, a ostatnio Czechy.

16 Wybrane aspekty praw cztowieka a bioetyka, str. 90.



Wprowadzenie

Mapa nr 1. Wybrane kraje Europy, w ktoérych uregulowano obszar badan
genetycznych, w tym wykonywanie testéw genetycznych

brak danych o przyjeciu badz nie regulacji

NORWEGIA
kraje, ktore przyjety regulacje maj 2003 r.
: : j FINLANDIA
1999+,
zmiana
SZWECJA kwiecieri 2004 1.
maj 2006 r.
BRYTANIA gANA
1990 . czerwiec 19971 LITWA
Zmiana maj 2000r.
listopad 2008 v. f—/n’\_«z
NEEMCY |  POLSKA g
lipiec 20091, ) L
FRANCJA CZECHY 4
10947 sierpien 2011 1. \”:m {
zmiana
sierpieri 2004 r. AUSTRIA
SZWAJCARIA grudzien 1993 r.
pazdziernik 2004 r.
PORTUGALIA
luty 2005 r.
HISZPANIA WEOCHY
lipiec 2007 r. luty 2004 .

Zrédto: opracowanie wiasne NIK na podstawie Wybrane aspekty praw czlowieka
a bioetyka; M. Safjan, L. Bosek Prawo a dylematy wspétczesnej genetyki w Biologia
molekularna w medycynie. Elementy genetyki klinicznej.

W Niemczech obowigzuje ustawa z dnia 1 lipca 2009 r., w ktérej okreslono
wymogi dotyczace badan genetycznych i analiz genetycznych, mechanizmy
zapobiegania dyskryminacji, ochrony godnosci ludzkiej oraz zapewniono
prawo do decydowania. Jednoznacznie wskazano warunki, jakie musi spetni¢
podmiot, aby uzyska¢ licencje (zgode) na wykonywanie testow genetycznych
oraz wymieniono rodzaje podmiotéw uprawnionych do przeprowadzania
badan genetycznych, co eliminuje mozliwo$¢é oferowania testéw tzw. direct-to-
consumer (DTC), czyli takich, kiedy to klient bezposrednio zleca i odbiera
wynik badania. Zgoda na wykonywania testow wydawana jest na 5 lat i ma
ograniczony zakres przedmiotowy - okreslone rodzaje (typy) testéw 17.

W Szwajcarii testy genetyczne reguluje ustawa z dnia 8 pazdziernika 2004 r.,
ktéra obejmuje warunki wykonywania analiz genetycznych w celach
medycznych, w zatrudnieniu, ubezpieczeniach na potrzeby ustalania
odpowiedzialno$ci cywilnej oraz pochodzenia i identyfikacji. Ustawa moéwi
o ochronie godnosci ludzkiej i osobowos$ci, koniecznosci zapewnienia
bezpieczenstwa danych, dobrej jako$ci testow oraz ich wtasciwej interpretacji.
W Szwajcarii, tak jak w Niemczech, laboratoria musza uzyska¢ odpowiednie
zezwolenie na wykonywanie testow genetycznych, wydawane przez witasciwy
organ federalny, a wykonywanie testéw bez wymaganego zezwolenia jest
penalizowane. Ograniczono tez bezposredni dostep do testéw. Poza ogdlnym
zakazem bezposredniego oferowania testéw konsumentom, ustawa przewiduje
dodatkowe wymogi, majace na celu zapewnienie pacjentowi ochrony przed ich
niezrozumieniem i btednymi decyzjami. Badanie genetyczne moze zostal
zlecone jedynie przez lekarza prowadzacego witasna praktyke albo pod jego
nadzorem. Analogicznie do rozwigzan niemieckich, przekazanie wynikéw
analizy genetycznej moze nastgpi¢ wylacznie za posrednictwem lekarza.

17 Tamze, str. 75.
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Wprowadzenie

Kolejnym przyktadem kompleksowego unormowania wykonywania testow
genetycznych jest hiszpanska ustawa o badaniach biomedycznych z 2007 r.
Ustawa reguluje m.in.: kwestie zgody i prawa do informacji oraz zasady
ochrony danych genetycznych i ich poufnosci. Wtasciwe standardy jakosci
ustug genetycznych ma zapewni¢ wykonywanie testow genetycznych dla celéow
medycznych przez wykwalifikowane osoby w upowaznionych do tego
osrodkach, ktére spetniaja okreslone wymogi jakosci. Ustawa przewiduje tez
wymaog wilasciwego poradnictwa genetycznegols.

Powszechno$¢ stosowania testow genetycznych stawia nowe wyzwania,
szczegdlnie w kontekscie zapewnienia wtasciwej ochrony danych genetycznych
i praw pacjenta. Nalezy sobie u§wiadomié, Ze naszym DNA zainteresowanych
bedzie kilka grup: naukowcy - do przeprowadzania analizy materiatu DNA;
przemyst  farmaceutyczny - coraz  bardziej popularne terapie
spersonalizowane, dostosowane do potrzeb genetycznych pacjenta;
ubezpieczyciele i pracodawcy. Dlatego istnieje konieczno$¢ ustanowienia ram
prawnych stosowania biomedycyny i genetyki, w tym regut przeprowadzania
badan genetycznych z zachowaniem standardéw bezpieczenstwa i poufnosci
informacji genetycznych.

18 Na podstawie ]. Kapelanska- Pregowska Prawne i bioetyczne aspekty testow genetycznych, Lex
Wolters Kluwer business, Warszawa 2011 r., str. 107.
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Ocena ogdlna

2. OCENA OGOLNA

Zapewnienie
bezpieczenstwa
przeprowadzania badan
genetycznych w Polsce

W Polsce, mimo dynamicznego rozwoju genetyki i zagrozen wynikajacych
z niekontrolowanego dostepu do badan i informacji genetycznej, nie ma
regulacji prawnych, ktére okreslatyby kompleksowo zasady wykonywania
badan genetycznych, poradnictwa genetycznego, bankowania materiatu
genetycznego oraz bezpieczenstwa danych genetycznych. Laboratoria
genetyczne funkcjonuja na podstawie kilku wustaw irozporzadzen,
a fragmentaryczne zapisy dotyczace bezpieczenstwa badan genetycznych sa
zawarte w kilkunastu niespdjnych aktach prawnych.

Minister Zdrowia nie zorganizowat, w ramach opieki zdrowotnej, systemu
opieki genetycznej i nie stworzyt stosownych rozwigzan prawnych. Minister
nie miatl rozeznania co do skali i rodzajow wykonywanych badan
genetycznych w Polsce, liczby podmiotéw wykonujacych badania genetyczne,
ani poradni genetycznych. W okresie objetym kontrolg Minister Zdrowia
w ramach swych kompetencji ustawowych, nie przeprowadzil, ani tez nie
zlecit innym podmiotom kontroli wykonywania badan genetycznych,
pomimo iz otrzymywatl sygnaty o wystepujacych nieprawidtowosciach.
W praktyce nie ma nadzoru panstwa nad wykonywaniem badan
genetycznych, w szczeg6lnosci przez podmioty dziatajgce poza systemem
ochrony zdrowia. Minister podejmowat dzialania w zakresie opracowania
iwdrozenia regulacji prawnych dotyczacych badan genetycznych
wykonywanych dla celéw zdrowotnych, jednak byly one nieskuteczne inie
doprowadzity do opracowania projektu ustawy. Minister nie nawigzat tez
wspotpracy z innymi zainteresowanymi resortami na rzecz kompleksowego
uregulowania obszaru badan genetycznych.

Minister Zdrowia nie podejmowat dziatann edukacyjnych majacych na celu
podniesienie $wiadomos$ci spoteczenistwa w zakresie bezpieczenistwa badan
genetycznych, co przy braku kompleksowej regulacji prawnej w tym
obszarze, ma istotne znaczenie wobec zagrozen, jakie niesie za soba
powszechnos¢ badan genetycznych.

Wyniki kontroli wskazuja, ze wszystkie podmioty lecznicze, w Kktdrych
dziataly laboratoria genetyczne zapewnitly okre$lone w przepisach dla
medycznych laboratoriéw diagnostycznych warunki przeprowadzania badan
genetycznych oraz poradnictwo genetyczne dla pacjentéw. Laboratoria
dysponowaly wykwalifikowang kadra oraz specjalistyczng aparaturg
dostosowang do rodzaju wykonywanych badan. Laboratoria dwéch z sze$ciu
podmiotéw leczniczych opracowaly i wdrozyty kompletne procedury
wymagane standardami jakosci w zakresie czynnosci laboratoryjnej genetyki
medycznej.  Generalnie  badania  genetyczne  wykonywane  byly
z zachowaniem obowigzujacych wymogéw bezpieczenstwa w zakresie
zarzadzania, przetwarzania i niszczenia danych, jednak stwierdzono
przypadki  niezapewnienia  pelnej ochrony danych  osobowych
(genetycznych) pacjentéw. W zwiazku z brakiem kompleksowych regulacji
obszaru badan genetycznych kazda z kontrolowanych jednostek w sposéb
odmienny zorganizowata proces wykonywania badan genetycznych
i ochrone danych genetycznych pacjentéw na kazdym etapie tego procesu,
nie zawsze zapewniajac adekwatne do zagrozen rozwigzania techniczno-
organizacyjne gwarantujgce ich bezpieczenstwo. Kazdy z kontrolowanych
podmiotéw leczniczych przechowywat materiat genetyczny i dane pacjentéw
po wykonaniu badania. Chociaz nie ma przepiséw o biobankowaniu, zadna
z kontrolowanych jednostek nie opracowata wewnetrznych procedur,
szczegdtowo okreslajacych cel, okres przechowywania danych, zasady
przechowywania, wyKorzystywania, niszczenia pobranego materiatu
i danych oraz uprawnien oséb, ktérych dane dotycza. Nie informowano tez
pacjentéw w jakim konkretnym celu, ani jak dtugo pobrany materiat i dane
genetyczne beda przechowywane.

W zwiagzku z brakiem kompleksowych regulacji oraz nadzoru nad obszarem
badan genetycznych istnieje wysokie ryzyko przeprowadzania badan
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3. SYNTEZA

Ocena ogolna

w sposOb nierzetelny oraz btednej interpretacji ich wynikéw, a takze
niewystarczajgcej ochrony danych genetycznych os6b badanych.
Ponadto NIK zwraca uwage, Ze ograniczenie niekontrolowanego dostepu do

testow genetycznych jest szczegélnie istotne z punktu widzenia
ksztattowania zdrowia publicznego, jak i bezpieczenstwa narodowego.

Nieskuteczne dzialania
na rzecz
kompleksowego
uregulowania badan
genetycznych

W okresie objetym kontrolg Minister Zdrowia prowadzit dziatania w zakresie
ustanowienia rozwigzan regulacyjnych w obszarze badan genetycznych dla
celow zdrowotnych, jednak nie doprowadzily one do stworzenia systemu
opieki genetycznej i przygotowania ostatecznych regulacji w tym zakresie.

Do 2015 r. w Ministerstwie Zdrowia zadnej komoérce organizacyjnej nie
przypisano regulaminem organizacyjnym zadan zwigzanych z opracowaniem
iwprowadzeniem do porzadku prawnego regulacji obszaru badan
genetycznych, a wydawane przez Kierownictwo Ministerstwa trzem
departamentom pisemne polecenia realizacji zadan w tym zakresie nie byty
wykonywane, poniewaz zaden z departamentéw nie uwazal sie za
kompetentny i odpowiedzialny za te zadania. Dziatania pracownikéw MZ byty
iluzoryczne i w praktyce sprowadzaly sie do przesytania dokumentéw,
zbierania, rozsytania opinii komérek merytorycznych oraz powotywania
i uczestniczenia w zespotach, zajmujacych sie sprawami genetyki. [str. 20]

Pomimo, posiadania od kwietnia 2013 r. przez Ministra Zdrowia projektu
zatozen projektu ustawy o testach genetycznych dla celéw zdrowotnych do
2016 r. nie podjeto decyzji o koniecznos$ci uregulowania badan genetycznych.
Dopiero w 2016 r. Minister Zdrowia powotat Zespo6t, ktéry w sierpniu 2017 r.
opracowat projekt zatozen projektu ustawy o testach genetycznych
wykonywanych dla celéw zdrowotnych. W listopadzie 2017 r. Minister Zdrowia
zdecydowat, iz na podstawie przygotowanego przez ww. Zespdt projektu
zatozen ustawy, w MZ podjete zostang prace nad przygotowaniem projektu
ustawy, jednak do zakonczenia kontroli NIK wniosku o wprowadzenie projektu
ustawy do wlasciwego wykazu prac legislacyjnych nie zostat ztoZony.

[str.21-22]

Nalezy podkres$li¢, ze ww. zatozenia regulacji prawnych ograniczaja sie do
testow genetycznych wykonywanych dla celow zdrowotnych, wytaczona
zostata tez problematyka biobankowania. Zdaniem NIK, regulacje prawne
powinny obejmowa¢ wszystkie aspekty zwigzane zwykonywaniem badan
genetycznych, w tym wykraczajace poza sfere publicznej opieki zdrowotnej, na
co juz w 2014 r. zwrdcit uwage rowniez Minister Zdrowia.

Przewlekto$¢ w podejmowaniu decyzji oraz w dziataniach Ministerstwa nie
znajduje uzasadnienia, w sytuacji gdy od lat $rodowisko genetykéw, Rzecznik
Praw Obywatelskich, a takze Zarzad Polskiego Towarzystwa Genetyki
Cztowieka informowali o zagrozeniach i nieprawidtowos$ciach zwigzanych
z wykonywaniem badan genetycznych, szczegélnie oferowanych w formie
ustugi poza systemem ochrony zdrowia i wskazywali na potrzebe pilnych
dziatann w zakresie prawnego uregulowania badan genetycznych. W Polsce
powstaje coraz wiecej podmiotéw prywatnych oferujgcych pacjentom
odptatnie wykonanie badan, niedostepnych w ramach NFZ, ktére pozostaja
poza jakakolwiek kontrola.

To na panstwie spoczywa obowigzek stworzenia wtasciwych regulacji, ktére
beda gwarantowac bezpieczenstwo wykonywania badan genetycznych, w tym
poufnos¢ danych genetycznych.
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Brak rozeznania
obszaru badan
genetycznych

Brak wspotpracy MZ

z innymi resortami na
rzecz uregulowania
obszaru badan
genetycznych w Polsce

Brak kontroli panstwa
nad obszarem badan
genetycznych

Nieprowadzenie dziatan
informacyjnych
i edukacyjnych

Synteza

Ministerstwo Zdrowia nie przeprowadzilo pelnej analizy obszaru badan
genetycznych, w tym istniejagcych zagrozen i ryzyk, a takze nie gromadzito
danych w tym zakresie. W Polsce nie ma centralnego rejestru laboratoriow
genetycznych, ani poradni genetycznych. Krajowa Izba Diagnostow
Laboratoryjnych prowadzi ewidencje laboratoriéw diagnostycznych, bez
wyodrebnienia laboratoriéw genetycznych. Dopiero wprowadzenie z dniem
22 czerwca 2017 r. odrebnego kodu dla pracowni genetycznych umozliwi
pozyskanie takich danych. Ministerstwo dysponowato w tym zakresie jedynie
danymi gromadzonymi przez Narodowy Fundusz Zdrowia, awiec liczbg
medycznych laboratoridow genetycznych, wykonujacych badania w ramach
kontraktéw z NFZ oraz liczbg produktéw zakontraktowanych i rozliczonych
wramach zawartych uméw, anie liczbg przeprowadzonych badan
genetycznych. Wedtug tych danych wartos¢é przeprowadzonych w latach 2015-
2017 (III kwartat) badan genetycznych sfinansowanych przez NFZ wyniosta
269 403,1 tys. zh. W konsekwencji Minister Zdrowia, odpowiedzialny za
organizacje opieki zdrowotnej iochrone zdrowia, nie posiadat danych
dotyczacych:

— liczby i rodzaju wykonywanych rocznie badan genetycznych w Polsce,
w tym przez podmioty prywatne oferujace ustugi poza systemem
ochrony zdrowia,

— liczby  wszystkich laboratoriéw genetycznych i podmiotow
wykonujacych badania genetyczne w Polsce, w tym funkcjonujacych
poza systemem ochrony zdrowia.

W opinii kolejnych Rzecznikow Praw Obywatelskich i Konsultantéw Krajowych
w dziedzinie Genetyki Klinicznej to wtasnie w obszarze badan wykonywanych
poza systemem ochrony zdrowia istnieje najwieksze ryzyko nieprawidtowosci
w zakresie ochrony zdrowia i bezpieczenistwa danych osobowych.

[str. 23-25]

Minister Zdrowia nie nawigzal wspoétpracy z innymi resortami na rzecz
uregulowania obszaru badan genetycznych w Polsce, chociaz uwazat, iz z uwagi
na wielowatkowy zakres wymaganych regulacji prawnych, nalezatoby podja¢
dzialania na poziomie miedzyresortowym. W sytuacji gdy zakres
projektowanej ustawy obejmowatby w pierwszym rzedzie testy genetyczne
wykonywane do celéw zdrowotnych, Minister Zdrowia, jako organizator opieki
zdrowotnej, powinien odegra¢ wiodaca role w  uzgodnieniach
miedzyresortowych, aby projektowane regulacje szeroko odnosity sie do
obszaru badan genetycznych. [str. 26]

W okresie objetym kontrolg (lata 2015 - 2017 do 30 wrze$nia) Minister
Zdrowia nie przeprowadzil, a takze nie zlecit innym podmiotom kontroli
w zakresie badan genetycznych, pomimo ze do MZ wptywaly informacje
o powstawaniu coraz wiekszej liczby prywatnych placowek $wiadczacych
badania genetyczne bez nadzoru i bez poradnictwa genetycznego, a takze
o wynikach badan nieprawidtowo wykonanych ibtednie zinterpretowanych.
Wedlug sprawozdania z dziatalno$ci Konsultanta Krajowego w dziedzinie
Genetyki Klinicznej w latach 2015 - 2016 nie przeprowadzat on Kkontroli
podmiotéw leczniczych. Zatem obszar badan genetycznych pozostawal poza
kontrolg organu wtadzy publicznej odpowiedzialnego za sprawy ochrony
zdrowia. Zdaniem Ministra NiSW1? brak kontroli wykonywania testéw
genetycznych zagraza zdrowiu, jak i godnosci jednostki. [str. 26]

Ministerstwo Zdrowia nie prowadzito dziatan majgcych na celu
rozpowszechnienie w spoteczenstwie wiedzy i informacji o badaniach
genetycznych i ich znaczeniu. Dynamiczny rozwdj genetyki, w szczeg6lno$ci
powszechno$¢ badan genetycznych niesie ze sobg zaréwno wiele korzysci, jak
i zagrozen, zwigzanych m.in. z naruszeniem podstawowych praw cztowieka,
wtym prawa do prywatnosci i poufnosci informacji. Podmioty wykonujace

19 Informacja pozyskana w trybie przewidzianym art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
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Warunki lokalowe,
sprzetowe, kadrowe
laboratoriow
genetycznych

Procedury wewnetrzne
laboratoriéow
genetycznych

Synteza

badania genetyczne niejednokrotnie wykorzystuja fakt fragmentarycznych
regulacji prawnych w Polsce i nie zapewniaja bezpieczenistwa prawnego
pacjentéw. W tej sytuacji kampanie spoteczne moga pomdc w ochronie
pacjentéw, czyniac ich §wiadomymi zagrozen oraz w uniknieciu nieuczciwych
praktyk. [str. 26]

Postanowienia IV protokotu Konwencji bioetycznej, jak i 25 rekomendacji
grupy ekspertéw Komisji Europejskiej dostrzegaja potrzebe podejmowania
dziatan majgcych na celu zapewnienie spoteczenstwu obiektywnych informacji
o testach genetycznych i ich konsekwencjach.

Podmioty lecznicze objete kontrolg zapewnity, okreslone w przepisach dla
medycznych laboratoriow diagnostycznych, warunki przeprowadzania badan
genetycznych, a pie¢ z nich takze poradnictwo genetyczne. Laboratoria
genetyczne funkcjonowaty na podstawie niespéjnych, fragmentarycznych
przepiséw zawartych w kilku aktach prawnych.

Objete kontrolg laboratoria genetyczne spelnialty wymogi okreslone
w przepisach dla medycznych laboratoriow diagnostycznych, dysponowaty
wykwalifikowang kadrg, z wyjatkiem jednego podmiotu leczniczego, w ktorym
na stanowiskach kierownikéw i diagnostéw laboratoryjnych zatrudniono osoby
nieposiadajagce wymaganych kwalifikacji, oraz specjalistyczng aparatura
pomiarowo-badawcza dostosowana do rodzaju wykonywanych badan,
umozliwiajacg stosowanie metod badawczych, zgodnych z aktualnym stanem
wiedzy.

Aparatura i sprzet wykorzystywany do wykonywania czynnosci diagnostyki
laboratoryjnej poddawane byty okresowym przegladom technicznym, jednak
w 11 przypadkach niezgodnie z czestotliwo$cig zalecana przez producentéw.
W latach 2015-2017 (III kwartat) laboratoria uczestniczyty w krajowych badz
miedzynarodowych programach oceny jakos$ci badan genetycznych, uzyskujac
pozytywne wyniki, a 83% nalezalo do sieci laboratoriow referencyjnych
Polskiego Towarzystwa Genetyki Cztowieka?20. [str. 26, 29, 31-32]

W procesie wykonywania badan genetycznych w ograniczonym zakresie
wykorzystywano systemy informatyczne do zarzadzania danymi (od rejestracji
do wydania wyniku badania), pomimo Ze podmioty lecznicze posiadaty takie
systemy. Laboratoria i poradnie trzech objetych kontrola podmiotéw
leczniczych prowadzity w arkuszu kalkulacyjnym niepowigzane ze sobg bazy.
Takie rozwigzanie nie usprawniato procesu badan genetycznych, wymuszajac
kilkukrotne wprowadzanie tych samych danych istwarzajac ryzyko
popelniania btedéw. Ponadto prowadzenie baz danych, w tym wynikéw badan
genetycznych przy pomocy arkusza kalkulacyjnego nie zapewnia w pelni
ochrony danych genetycznych pacjentéw. [str. 28-29]

Laboratoria tylko dwdéch jednostek objetych kontrola opracowaty, wdrozyty
i stosowaly kompletne procedury: zlecania badania, pobierania, transportu,
przyjmowania prébek materiatu genetycznego, metod diagnostycznych, jakosci
oraz przedstawiania i wydawania sprawozdan zbadan, wymagane
rozporzadzeniem w sprawie standardéw jako$ci. Laboratoria potowy
kontrolowanych jednostek stosowaty niezgodne z przepisami formularze
Swiadomej zgody na wykonanie badania genetycznego. Nalezy podkresli¢, ze
przy braku kompleksowych regulacji prawnych obszaru badan genetycznych,
Swiadoma zgoda pacjenta wyrazona przed pobraniem materiatu do badania ma
szczegblne znaczenie. W praktyce, w ww. laboratoriach zgode pacjenta
traktowano jedynie jako wymég formalny. Formularze swiadomej zgody czesto
nie zawieraty informacji o istocie podejrzewanej choroby iznaczeniu
diagnostycznym planowanego badania genetycznego. [str. 32, 36-37]

W czterech kontrolowanych jednostkach nie przyjeto odrebnych regulacji
wewnetrznych okreslajacych zasady postepowania zdanymi osobowymi

20 Polskie Towarzystwo Genetyki Cztowieka prowadzi certyfikacje laboratoriow diagnostyki
genetycznej potwierdzona nadaniem certyfikatu laboratorium rekomendowanego przez PTGC.
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Niezapewnienie peilnej
ochrony danych
osobowych pacjentéw

Niedostosowanie
rozwiazan techniczno -
organizacyjnych

w zaKresie
bezpieczenstwa danych

Synteza

pacjentdw w procesie wykonywania badan genetycznych i zapewnienia ich
bezpieczenstwa w zaKkresie zarzgdzania, przetwarzania iniszczenia danych
genetycznych. Wszystkie podmioty posiadaly, wymagang dokumentacje
przetwarzania danych osobowych?!, tj. Polityke bezpieczenstwa danych
osobowych oraz Instrukcje zarzadzania systemami informatycznymi, chociaz
w dwdch jednostkach dokumentacja przetwarzania danych osobowych nie byta
dostosowana do obowigzujacych wymogéw. W pieciu jednostkach
przeprowadzone zostaly sprawdzenia zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych. [str. 33-34]

Stosowane przez laboratoria formularze zgody na wykonanie badania
genetycznego nie zawieraty takich samych informacji w zakresie ochrony
danych genetycznych, w tym podstawowych informacji o celu, miejscu i czasie
zbierania, przetwarzania materialu genetycznego i danych genetycznych.
Laboratoria 50% jednostek kontrolowanych zamieszczaty klauzule o zgodzie
na przetwarzanie danych osobowych w formularzach zgody na wykonanie
badania genetycznego badZz w odrebnych oswiadczeniach, a pozostate nie
pobieraty od pacjenta takiej zgody. [str.38-39]

Stwierdzono niedopelnienie przez administratoré6w danych osobowych
obowigzkéw wynikajacych z u.o.d.o., polegajacych na: niedopilnowaniu
przedtuzenia terminu wazno$ci upowaznien do przetwarzania danych
pracownikéw laboratorium, niewskazaniu w imiennych upowaznieniach do
przetwarzania danych osobowych szczegétowego zakresu upowaznienia,
niewyegzekwowaniu od wszystkich upowaznionych pracownikéw ztozenia
pisemnych o$wiadczen o poufnosci??, bezumownego powierzenia
przetwarzania danych. Potowa administrator6w danych wywigzata sie
z obowigzku informacyjnego, poprzez zamieszczenie w stosowanych
formularzach informacji wymaganych przepisami art. 24 i 25 u.o.d.o., m.in.:
ocelu i zakresie zbierania danych, dobrowolnosci albo obowigzku podania
danych i o prawie dostepu do tresci swoich danych oraz ich poprawiania.

[str. 34-36, 40]

Infografika nr 4. Nieprawidlowosci w zakresie niedopelnienia przez ADO
ustawowych obowigzkow

50%

Niedopetnienie
obowigzku 33%
67% informacyjnego Niezgodna dokumentacja przetwarzania
danych osobowych
Nieodpowiednie 0,
srodki techniczne 33 /0
i organizacyjne Braki w upowaznieniach
do przetwarzania danych osebowych

17%

ADO ~  Bezumowne powierzenie
przetwarzania danych osobowych

60% 50% 40% 30% 20% 10%

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli

Przetwarzanie danych osobowych nastepuje nie tylko w systemach
informatycznych, dlatego, z uwagi na ryzyko ujawnienia danych wrazliwych
osobom trzecim istotne jest zapewnienie ich bezpieczenstwa na kazdym etapie
wykonywania badania. Kierownicy 70% kontrolowanych jednostek, jako
administratorzy danych osobowych nie wywiazali sie w pelni z okreslonego

21 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

22 Potwierdzajacych, ze znaja i bedg stosowac przepisy o ochronie danych osobowych, nie beda
pozyskiwa¢é, przetwarzac i przekazywac¢ danych osobowych w innych celach niz okreslone
wumowach, ze sa $wiadomi konsekwencji naruszenia przepisow o ochronie danych
osobowych, bezumownym powierzeniu przetwarzania danych.
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Zbieranie

i wykorzystywanie
danych genetycznych
i probek materiatu
genetycznego

Kontrole zewnetrzne
w laboratoriach
genetycznych

Problemy i zagrozenia

Synteza

wart. 36 ust. 1 u.o.d.o. obowigzku i nie zapewnili odpowiednich Srodkéw
technicznych i organizacyjnych gwarantujgcych ochrone danych osobowych
pacjentéw oraz wynikéw badan genetycznych. W efekcie istnialo ryzyko
nieuprawnionego ujawnienia danych osobowych.

Stwierdzono przypadki: przenoszenia dokumentacji pacjentéw z pobranym
materiatem, przekazywania  wynikéw  badan  genetycznych, oraz
przechowywania dokumentacji zawierajacej dane osobowe igenetyczne
pacjentéw w warunkach niegwarantujgcych zapewnienia poufnosci. W jednym
podmiocie leczniczym transportu prébek z materiatem do badania wraz
z dokumentacja pacjentdw (zawierajaca podpisang deklaracje §wiadomej zgody
na badanie genetyczne oraz zlecenie badania), niezabezpieczona przed
mozliwoscig zapoznania sie z jej zawarto$cia, dokonywali pracownicy serwisu
sprzatajacego firmy zewnetrznej, Swiadczacej na rzecz Szpitala m.in. ustuge
transportu  wewnatrzszpitalnego. Tym samym umozliwiono osobom
nieuprawnionym dostep do danych osobowych (genetycznych) pacjentow.
Wdwodch podmiotach leczniczych wyniki badan byly umieszczane
w zamknietych kopertach, ale bez Zadnego zabezpieczenia przed otwarciem
i pozostawiane w kancelariach, w ogo6lnodostepnym miejscu, natomiast
w jednym przypadku wyniki wysytano podmiotom zlecajacym poczta zwykla
bez potwierdzenia odbioru. [str. 40-41]

Wszystkie podmioty lecznicze objete kontrolg, od rozpoczecia wykonywania
badan genetycznych, zbieraly i przechowywaty pobrane prébki materiatu
genetycznego oraz dane osobowe (genetyczne) pacjentéw, po wykonaniu
badania. Jeden z podmiotéw przechowywat probki DNA nawet z lat
osiemdziesiatych poprzedniego wieku. Nalezy zauwazy¢, Ze chociaz nie
obowigzuja przepisy regulujace funkcjonowanie biobankéw cztery sposrod
szeSciu podmiotéw leczniczych nie posiadato procedur, okreslajacych:
strukture prowadzanego biobanku, celu oraz czasu zbierania i przetwarzania
danych osobowych (wtym genetycznych), szczegétowych wymogoéw
pozyskiwania zgoéd pacjentéow na biobankowanie pobranego materiatu
genetycznego idokumentacji, procedurach izabezpieczeniach majacych
zapewni¢ poufno$¢ danych, sposéb postepowania na wypadek np. $mierci
pacjenta, polityke udostepniania zgromadzonych danych, mozliwosci
wycofania zgody, zadania zniszczenia danych i pobranych prébek. Stwierdzono
tez naruszenie przepisow u.o.do. poprzez niedopelnienie przez
administratoréw danych osobowych obowigzku informowania pacjentéw m.in.
o celu zbierania i przechowywania pobranych prébek i danych genetycznych
pacjentéw. Nie informowano réwniez jak dtugo dane te beda przechowywane.

Ponadto, w jednym przypadku laboratorium gromadzito, przechowywato
i przetwarzato pobrany materiat genetyczny i dane genetyczne pacjentéw po
wykonaniu badania genetycznego, pomimo braku stosownej zgody pacjenta
wymaganej przepisami u.o.d.o. W kolejnym za$ laboratorium zastrzezono w
formularzu zgody na wykonanie badania genetycznego, iz w przypadku
nieprawidtowego wyniku badania material genetyczny bedzie bankowany
obligatoryjnie. [str.41-43]

W okresie objetym kontrolg w dwdéch podmiotach leczniczych przeprowadzone
zostaly kontrole zewnetrzne. W jednym przypadku przez Konsultanta
Wojewoddzkiego w dziedzinie genetyki klinicznej dla wojewddztwa
mazowieckiego, w drugim przez inspektoréw Generalnego Inspektora Danych
Osobowych. [str.43]

Kierownicy jednostek kontrolowanych zidentyfikowali szereg zagrozen
zwigzanych z wykonywaniem badan genetycznych na tle obowigzujacych
regulacji prawnych w aspekcie zapewnienia petnej ochrony danych
genetycznych. Informacje w tym zakresie pozyskano takze od Prezesa Krajowej
Izby Diagnostow Laboratoryjnych w trybie art. 29 ust. 1 pkt 2 lit. f ustawy
o NIK.
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Synteza

Infografika nr 6. Problemy i zagrozenia zwigzane z wykonywaniem badan

genetycznych w aspekcie szeroko rozumianego bezpieczenstwa

brak kompleksowych
regulacii

brak faktycznego nadzoru i kontroli
nad wykonywanymi badaniami
genetycznymi, w tym wykonanymi
poza systemem ochrony zdrowia

wykonywanie badan poza
granicamikrajui brak nad
nimi nadzoru i kontroli

oferty testow skierowanych
bezposrednio do klientow

PROBLEMY
[
ZAGROZENIA

zbyt mata liczba
specialistow
wdziedzinie
genetyki

wykonywanie badan

wykonywanie badan
bez zgody pacjenta

bez wczesniejszej
konsultacji z lekarzem
specjalista genetyki
brak wtasciwej ochrony
danych oscbowych

Zrédto: Opracowanie wiasne NIK na podstawie informacji uzyskanych od kierownikéw
jednostek kontrolowanych oraz otrzymanych w trybie przewidzianym w art. 29 ust. 1

pkt 1i 2 lit. f ustawy o NIK.
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4. WNIOSKI

Whioski

Wobec

dynamicznego rozwoju genetyki i zagrozen wynikajacych

z niekontrolowanego dostepu do badan i informacji genetycznej Najwyzsza
Izba Kontroli wnioskuje do Ministra Zdrowia o:

Minister Zdrowia 1)

2)

3)

doprowadzenie do stworzenia, w ramach opieki zdrowotnej, systemu
opieki genetycznej, ktory okreslatby zasady:

— wykonywania badan genetycznych,
— poradnictwa genetycznego,
— ochrony danych genetycznych oraz

— bankowania i wykorzystania materiatu genetycznego;

przeprowadzanie kontroli podmiotéw leczniczych dziatajacych
w obszarze badan genetycznych pod katem bezpieczenstwa tych
badan;

podejmowanie dziatan edukacyjnych majacych na celu podniesienie
Swiadomos$ci spoteczenstwa w zakresie bezpieczenstwa badan
genetycznych.
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Wazniejsze wyniki kontroli

5. WAZNIEJSZE WYNIKI KONTROLI

5.1.DZIALANIA MINISTRA ZDROWIA NA RZECZ ZAPEWNIENIA KOMPLEKSOWYCH
REGULACJI PRAWNYCH PRZEPROWADZANIA BADAN GENETYCZNYCH W POLSCE

Brak systemu opieki
genetycznej

Nieokreslenie
odpowiedzialnosci za
opracowanie regulacji
wykonywania badan
genetycznych

W polskim systemie prawnym obowigzuje wiele niespéjnych przepiséw,
fragmentarycznie regulujgcych kwestie bezpieczenstwa wykonywania badan
genetycznych?3. Nie zapewniajg one wystarczajgcej ochrony praw cztowieka
wobec zagrozen zwigzanych z rozwojem medycyny.

Na potrzebe podjecia pilnych dziatan legislacyjnych, majacych na celu prawne
uregulowanie technicznych i medycznych standardéw wykonywania badan
genetycznych, zapewnienia kompleksowego poradnictwa genetycznego oraz na
ryzyko zwigzane z brakiem kontroli panstwa nad komercyjnymi laboratoriami
genetycznymi oferujagcymi swoje ustugi przez Internet wskazywali m.in.
Rzecznik Praw Obywatelskich i Polskie Towarzystwo Genetyki Czlowieka.
Zdaniem Konsultanta Krajowego w dziedzinie Genetyki Klinicznej24 system
zdrowotny w Polsce nie spelnia podstawowych standardéw europejskich ani
w zakresie opieki genetycznej, ani diagnostyki genetycznej. Roéwniez
Kierownictwo Ministerstwa Zdrowia zauwazato potrzebe podjecia prac
legislacyjnych w zakresie badan genetycznych?2s.

Zgodnie z art. 39 ust. 6 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministréw?2¢,
minister okre$la zakres zadan i tryb pracy komoérek organizacyjnych
w regulaminie organizacyjnym ministerstwa.

Do lipca 2015 r. w Regulaminach organizacyjnych MZ27 nie wskazano komérki
organizacyjnej odpowiedzialnej za opracowanie i wprowadzenie do porzadku
prawnego regulacji w zakresie wykonywania badan genetycznych. W lipcu
2015r. wRegulaminie organizacyjnym Ministerstwa prowadzenie spraw
zwigzanych z badaniami genetycznymi do celéw zdrowotnych przypisano do
zakresu zadan Departamentu Nauki 1iSzkolnictwa Wyzszego (DNSW).
W zwiazku z ta zmiang w grudniu 2015 r. zmieniono wewnetrzny regulamin
organizacyjny DNSW?28, jednak dopiero w kolejnym wewnetrznym regulaminie
Departamentu z dnia 25 listopada 2016r. dodano koordynowanie
przygotowania rozwigzan prawnych dotyczacych biobankowania i badan
genetycznych do celéw zdrowotnych.

Dyrektor Generalny Ministerstwa Zdrowia w pismach z 4 lipca 2013 r.
iz 29 sierpnia 2014 r., informowat Podsekretarza Stanu w MZ o konieczno$ci
wskazania departamentu wtasciwego do prowadzenia spraw z zakresu
genetyki. Do czasu wprowadzenia zmian organizacyjnych (lipiec 2015 r.)
Kierownictwo Ministerstwa Zdrowia polecalo prowadzenie spraw z zakresu
genetyki trzem departamentom: DNSW, Organizacji Ochrony Zdrowia (DOOZ)
oraz Polityki Zdrowotnej (DPZ). Zaden z ww. departamentéw nie uwazat sie za
wlasciwy do prowadzenia spraw w zakresie badan genetycznych dla celow
zdrowotnych, o czym pisemnie informowano Kierownictwo MZ i wnioskowano
o wskazanie innego departamentu.

23 Problematyka ta zostata fragmentarycznie uregulowana w m. in.: ustawie o prawach pacjenta,
ustawie o ochronie danych osobowych i jej rozporzadzeniach wykonawczych, ustawie z dnia
27 lipca 2001 r. o diagnostyce laboratoryjnej, w rozporzadzeniu w sprawie standardéw jakosci.

24 Informacja uzyskana w trybie art. 29 ust. 1 pkt 2 lit. F ustawy o NIK.

25 Miedzy innymi w piSmie nr MZ-NSN-072-43074-1/EO0/14 z 25 lipca 2014 r., w piSmie
nr IK:255036.AR z 14 lipca 2015 r., w piSmie nr IK.480124.AR.1 z 14 czerwca 2016 .

26 Dz.U.z 2012 r. poz. 392, ze zm.

27 W latach 2013-2017 obowigzywaty trzy regulaminy organizacyjne MZ wprowadzone
zarzadzeniami Ministra Zdrowia z dnia: 23 grudnia 2009 r. (Dz. Urz. Min. Zdrow. Nr 13,
poz. 68), 14 lipca 2015 r. (Dz. Urz. Min. Zdrow. poz. 34) i 4 marca 2016 r. (Dz. Urz. Min. Zdrow.
poz. 32, ze zm.).

28 Ustalony zarzadzeniem Nr 39 Dyrektora Generalnego MZ z 16 grudnia 2015 r.
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Nieskuteczne dziatania
MZ w zakresie
opracowania regulacji
prawnych

Wazniejsze wyniki kontroli

Zgodnie z art. 33 ust. 1 pkt 1 ustawy z dnia 4 wrze$nia 1997 r. o dziatach
administracji rzadowej2°® Minister Zdrowia jest odpowiedzialny za sprawy
ochrony zdrowia izasad organizacji opieki zdrowotnej oraz zobowigzany do
przedktadania inicjatyw, projektow zalozen projektéw ustaw i projektow
aktéw normatywnych, zgodnie z art. 7 ust. 2 ustawy o Radzie Ministrow.

Prace nad uregulowaniem badan genetycznych w Ministerstwie Zdrowia
rozpoczety sie po przekazaniu przez Ministra Nauki i Szkolnictwa Wyzszego
w kwietniu 2013 r. (zprosba o pokierowanie dalszymi pracami) raportu
pt., Testy genetyczne dla celéw zdrowotnych” oraz projektu zatozen do
projektu ustawy regulujacej wykonywanie testéw genetycznych dla celow
zdrowotnych30. Dokumenty te zostaty opracowane przez powotany w 2011 r.
przez Ministra Zespét do Spraw Molekularnych Badan Genetycznych
i Biobankowania3! pod przewodnictwem prof. Michata Witta32.

W ocenie Departamentu Nauki i Szkolnictwa Wyzszego MZ przedtozony projekt
zalozen prezentowal zaawansowane stadium, pozwalajace na otwarcie dyskus;ji
z ekspertami z dziedziny genetyki. Projekt zalozen i raport w dniu
6 grudnia 2013 r. zostal przekazany wybranym departamentom MZ do
zaopiniowania. W dniu 12 lutego 2014 r. do Ministerstwa Nauki i Szkolnictwa
Wyzszego przestano 13 szczegélowych pytan i watpliwosci dotyczacych
rozwigzan zaproponowanych w raporcie i projekcie zatozenn. W odpowiedzi,
z 16 kwietnia 2014 r., MNiSW zaproponowato m.in. usuniecie z projektu
zatozen wszelkich odestan do zastosowan testéw genetycznych dla celow
innych niz zdrowotne, a w kolejnym piSmie, z 4 sierpnia 2014 r., odniosto sie do
kazdego z ww. 13 pytan.

Minister Zdrowia uznat, Ze procedowanie ustawy o testach genetycznych
wykonywanych dla celéw zdrowotnych nie byto konieczne33 i nie podjat decyzji
o rozpoczeciu prac legislacyjnych w tym zakresie.

W celu przeprowadzenia analizy aktualnej organizacji opieki zdrowotnej
realizowanej w obszarze genetyki Kklinicznej i laboratoryjnej genetyki
medycznej Minister Zdrowia powotat, zarzadzeniem z dnia 3 stycznia 2014 r.34,
Zespo6t roboczy pod przewodnictwem prof. ]J. Bala. W sktad zespotu weszto
o$miu przedstawicieli srodowiska genetykéw i dziewieciu przedstawicieli MZ.
Przewodniczacy Zespotu opracowat raport3s, ktory skonsultowat z cztonkami
Zespotu ze Srodowiska genetyki i28 kwietnia 2014 r. przekazat Ministrowi
Zdrowia. W raporcie stwierdzono m.in., Ze poprzedni projekt przygotowany
przez Zesp6t z 2011 r. byt dokumentem przygotowanym profesjonalnie
ipowinien zosta¢ poddany procedurze legislacyjnej. Departamenty
Ministerstwa przedstawity Podsekretarzowi Stanu uwagi do raportu, z prosba
o wskazanie dalszych dziatan. W zwigzku zniewypracowaniem przez MZ
jednoznacznego stanowiska uwagi te nie zostaty przekazane prof. Balowi.

Raport Zespotu z 2014 r. byl przedmiotem rozméw i prac wewnagtrz
Ministerstwa. Pracownicy MZ, ktéorym przewodniczyt DNSW, 23 pazdziernika
2014 r. sporzadzili dokument podsumowujacy prace Zespotu z 2014 r.
pt. ,Wnioski Zespotu roboczego powotanego do przeprowadzenia analizy

29 Dz.U.z 2017 r. poz. 888, ze zm.

30 Dalej: Projekt zatozen.

31 Zarzadzenie Ministra Nauki i Szkolnictwa Wyzszego Nr 52/2011 z dnia 13 czerwca 2011 r.,
zmienione zarzadzeniem Nr 55/2011 z 21 czerwca 2011 r. oraz zarzadzeniem Nr 73/2011 z
dnia 27 pazdziernika 2011 r.

32 Dalej: Zespotz 2011 r.

33 Pismo do MNISW z dnia 12.02.2014 r., znak MZ-PR-0214-38319-3/KZ,KB,AB/14.

3¢ Dz Urz. Min. Zdrow. z 2014 r. poz. 2, dalej: Zespét z 2014 r.

35 W raporcie wskazano m. in.: potrzebe utworzenia programu rozwoju genetyki medycznej
iklinicznej oraz prawnego unormowania opieki genetycznej w Polsce, utworzenia sieci
regionalnych centréw genetycznych i okre$lenia standardéw badan genetycznych i wymogéw
bodacych podstawa dziatalnosci laboratoryjnej genetyki medycznej. Zwrdcono uwage na pilng
konieczno$¢ ratyfikacji przez Sejm, podpisanej w 1999 r. Konwencji Bioetycznej wraz
z protokotami dodatkowymi oraz podkreslono aktualno$¢ rozwigzan zaproponowanych
w projekcie zatozen projektu ustawy o testach genetycznych wykonywanych dla celéw
zdrowotnych przygotowany przez Zesp6t z 2011 r.
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aktualnej organizacji opieki zdrowotnej realizowanej w obszarze genetyki
klinicznej i laboratoryjnej genetyki medycznej”. W dokumencie stwierdzono
m. in., ze ratyfikacja Konwencji Bioetycznej lezy poza kompetencjami Ministra
Zdrowia, podobnie jak projekt ustawy o testach genetycznych wykonywanych
do celéw zdrowotnych. Opracowanie programu na rzecz rozwoju genetyki
medycznej oraz okreslenie standardéw badan genetycznych iwymogéw
bedacych podstawa dziatalno$ci laboratoryjnej genetyki medycznej jest
mozliwe pod warunkiem zaproponowania przez S$rodowisko genetykow
rozwigzan w tym zakresie.

Dyrektor Generalny w dniu 27 lutego 2015 r. polecit Dyrektorowi DNSW
powotanie zespotu roboczego, ktéry opracuje regulacje prawne dotyczace
testéw genetycznych wykonywanych dla celéw zdrowotnych. DNSW prowadzit
prace nad powotaniem ww. Zespotu (ustalenie sktadu, opracowanie projektu
zarzadzenia powotujacego) od marca 2015 r. do czerwca 2016 r. Departament
nie zintensyfikowatl dziatan w celu powotania ww. Zespotu, pomimo kolejnych
polecen stuzbowych Dyrektora Generalnego MZ.

Minister Zdrowia, zarzadzeniem z dnia 15 wrze$nia 2016 r. (tj. ponad 1,5 roku
od podjecia decyzji) powotat Zesp6t do spraw uregulowania wykonywania
testbw  genetycznych i  biobankowania3¢. W pracach  uczestniczyli
przedstawiciele Ministerstwa Zdrowia, przewodniczacym byt Radca Ministra
w Departamencie Nauki Ministerstwa Nauki i Szkolnictwa Wyzszego. Zadaniem
Zespotu byto przygotowanie projektu zatozen projektu ustawy o wykonywaniu
testow genetycznych i biobankowania. Wynikiem prac Zespotu byl,
opracowany 21sierpnia 2017 71, projekt =zatozen projektu ustawy
o wykonywaniu testéw genetycznych dla celéw zdrowotnych. Problematyka
biobankowania zostata wylaczona zzakresu przedmiotowej regulacji.
W projekcie zatozen omoéwiono kwestie braku kompleksowej regulacji
z zakresu testdw genetycznych, przedstawiono aktualny stan prawny zwigzany
z omawiang problematyka, omoéwiono cel wprowadzenia regulacji,
alternatywne S$rodki umozliwiajgce realizacje celu (mozliwos¢ nowelizacji
prawa lub przyjecia nowej ustawy), ogélnie okreSlono podmioty objete
regulacja oraz przewidziane skutki finansowe jednego z proponowanych
rozwigzan. Zdefiniowano pojecia uzywane w projekcie, okreSlono zakres
przedmiotowy i podmiotowy ustawy. Zaproponowano by projektowana ustawa
dotyczyta: testdw genetycznych bez wzgledu na to jaka metoda zostaly
wykonane, obejmujacych analize liczby i struktury chromosoméw; DNA i RNA;
mechanizméw regulacji funkcji genoéw; systemu dopuszczania podmiotéw
leczniczych do prowadzenia testow genetycznych dla celéw zdrowotnych;
kwalifikacji os6b wykonujacych testy genetyczne lub udzielajacych porad
genetycznych; gromadzenia, przetwarzania i przechowywania materiatu
genetycznego i danych genetycznych w celu prowadzenia dalszej profilaktyki
zdrowotnej - w banku danych genetycznych. Regulacja mialty zosta¢ objete
podmioty wykonujace dziatalno$¢ lecznicza, udzielajace $wiadczen opieki
zdrowotnej, prowadzace poradnictwo genetyczne lub testy genetyczne dla
celéw zdrowotnych.

W dniu 22 sierpnia 2017 r. Dyrektor DNSW przekazat Ministrowi ww. projekt
zalozen w celu podjecia decyzji dotyczacej dalszego procedowania lub podjecia
decyzji o wyKkorzystaniu projektu zatozen jako uzasadnienia do projektu
ustawy o wykonywaniu testow genetycznych dla celéw zdrowotnych. W dniu
10 listopada 2017 r. Minister zdecydowatl, ze Departament NSW podejmie
prace nad przygotowaniem projektu ustawy na podstawie materiatu
opracowanego przez ww. Zesp6t. Do listopada 2017 r. Minister nie ztozyt
wniosku o wprowadzenie projektu ustawy do wlasciwego wykazu prac
legislacyjnych, co zgodnie z § 25 ust. 1 Regulaminu pracy Rady Ministréw37, jest
wymagane przed rozpoczeciem prac nad opracowaniem projektu ustawy.

36 Dz. Urz. Min. Zdrow. poz. 99.
37 Uchwata Nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. - M.P. z 2016 r. poz. 1006, ze
zZm.
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W okresie objetym kontrolg zaden z Departamentéw Ministerstwa Zdrowia nie
gromadzit wszystkich danych i nie dokonywat analiz w obszarze badan
genetycznych, aposiadane informacje ograniczaty sie do tych, ktérymi
dysponowat Narodowy Fundusz Zdrowia. Byto to niezgodne z regulaminem
organizacyjnym MZ, w ktérym postanowiono, ze do zadan komdrek
organizacyjnych Ministerstwa nalezata m. in. biezagca analiza zmian
obowigzujacego prawa wzakresie dziatania komorki organizacyjnej,
w szczego6lnosci pod katem zaistnialych sprzecznosci i luk w prawie oraz
gromadzenie informacji; opracowywanie ocen, analiz, opinii i innych
dokumentdéw, w zakresie wtasciwosci merytorycznej departamentu.

W lipcu 2014 r. Departamenty MZ, opracowaty materiat pt.: ,Genetyka -
Informacja na temat aktualnej sytuacji w zakresie regulacji prawnej,
dostepnosci, oceny jakosci i standardéw genetyki i diagnostyki laboratoryjne;j”.
W dokumencie przedstawiono statystyke dotyczaca liczby laboratoriow
diagnostycznych (bez wskazania liczby laboratoriow wykonujacych badania
genetyczne), liczbe uméw na badania genetyczne zawartych w latach 2013
i 2014 przez NFZ, liczbe specjalistéw w dziedzinie genetyki klinicznej, opisano
obowigzujace standardy jakoSci dla medycznych laboratoriéw diagnostycznych
i mikrobiologicznych, przedstawiono obowiazujacy koszyk swiadczen z zakresu
ambulatoryjnej opieki specjalistycznej, omdéwiono mozliwosci w zakresie
nadzoru wynikajace z ustawy o dziatalnosci leczniczej i ustawy o diagnostyce
laboratoryjnej oraz mozliwosci w zakresie kontroli jakos$ci badan genetycznych
i certyfikacji laboratoriow. W dokumencie nie uwzgledniono danych
dotyczacych badan genetycznych wykonywanych przez podmioty prywatne
funkcjonujace poza systemem ochrony zdrowia, nie wyciggnieto wnioskéw
i nie sformutowano rekomendacji w tym zakresie.

W zwiazku z powyZszym Minister Zdrowia nie miat rozeznania w zakresie
liczby wykonanych badan genetycznych rocznie, w tym ile z nich wykonaty
laboratoria prywatne (ile wykonano poza systemem ochrony zdrowia), ile
wykonano przez laboratoria zagraniczne i nie gromadzil takich danych.
Minister posiadat dane z Narodowego Funduszu Zdrowia, ktéry nie
dysponowat liczba przeprowadzonych badan genetycznych, a jedynie liczba
produktéw zakontraktowanych i rozliczonych w ramach zawartych uméw.
Wedtug tych danych w latach 2015-2017 (III kwartat) wartos¢ wykonanych
badan genetycznych sfinansowanych przez NFZ wyniosta odpowiednio:
99 135,1 tys. z}, 111 101, 3 tys. zl, 59 166, 7 tys. zt.

Minister Zdrowia stwierdzil, Zze w Polsce powstaje coraz wiecej laboratoriow
prywatnych oferujacych pacjentom odptatnie wykonanie badan poza systemem
ochrony zdrowia. Konsultant Krajowy w dziedzinie Genetyki Klinicznej
w przesytanych corocznie do Ministerstwa raportach wskazywat na ryzyko
zwigzane z brakiem kontroli panstwa nad komercyjnymi laboratoriami
genetycznymi oferujgcymi swoje ustugi przez Internet i szkody jakie
dziatalnos¢ tych podmiotéw moze spowodowa¢ w zakresie m. in. ochrony
danych osobowych obywateli.

Jednak, w okresie objetym kontrolg MZ nie posiadat danych dotyczacych liczby
wszystkich laboratoriéw genetycznych i podmiotéw wykonujacych badania
genetyczne w Polsce, w tym funkcjonujacych poza systemem ochrony zdrowia.
Ministerstwo dysponowalo w tym zakresie jedynie danymi gromadzonymi
przez Narodowy Fundusz Zdrowia. Zgodnie z nimi liczba medycznych
laboratoriéw genetycznych, wykonujacych badania wramach kontraktéw
z NFZ wynosita: 44 na koniec 2015 r. oraz 45 na koniec 2016 r. i na koniec
Il kwartatu 2017 r.

Wraz ze zmiang3® rozporzadzenia Ministra Zdrowia z dnia 17 maja 2012 r.
w sprawie systemu resortowych kodéw identyfikacyjnych oraz szczegétowego

38 Rozporzadzenie Ministra Zdrowia z dnia 27 kwietnia 2017 r. - weszto w Zycie 22 czerwca
2017r.
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sposobu ich nadawania3® wprowadzono odrebny kod dla pracowni
genetycznych. Dane wtym zakresie beda dostepne po uptywie okresu
dostosowawczego.

W Polsce nie ma centralnego rejestru laboratoriéw genetycznych. Stosownie do
ustawy o diagnostyce laboratoryjnej Krajowa Izba Diagnostéw Laboratoryjnych
prowadzi ewidencje laboratoriéw diagnostycznych#0.

Wedtug tej ewidencji w 2017 r. w Polsce funkcjonowato 214 laboratoriéw
genetycznychl, tj. o pie¢ wiecej nizw 2015 .

Mapa nr 2. Liczba laboratoriéw genetycznych w latach 2015 - 2017 (III kwartal)
w podziale na wojewddztwa
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Zrédto: opracowanie wtasne NIK na podstawie danych KIDL.

W okresie objetym kontrolg proces akredytacji dla medycznych laboratoriéw
diagnostycznych, w tym genetycznych prowadzito Polskie Centrum Akredytacji.
Zgodnie z rejestrem tego podmiotu liczba akredytowanych laboratoriéw
genetycznych wynosita 11 na koniec 2015 r. i 2016 r. oraz 12 na koniec
Il kwartatu 2017 r., tj. odpowiednio 25%, 24,4% i 26,7% medycznych
laboratoriéw genetycznych, wykonujacych badania w ramach kontraktéw
z NFZ.

W okresie objetym kontrolg Minister Zdrowia nie posiadat danych dotyczacych
liczby funkcjonujacych poradni genetycznych. Analogicznie jak w przypadku
podmiotéw wykonujacych badania genetyczne, nie istnieje peten rejestr
poradni genetycznych.

Wedtug informacji Konsultanta Krajowego w dziedzinie Genetyki Klinicznej
w kraju dziata 47 poradni genetycznych i jest ich za mato. Zdanych

39 Dz U.z2012r. poz. 594, ze zm.

40 7 informacji Konsultanta Krajowego w dziedzinie Genetyki Klinicznej wynika, ze w Polsce
dziata okoto 500 laboratoriéw genetycznych.

41 Stan na 20 listopada 2017 r.
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zgromadzonych przez PTGC w procesie certyfikacji osrodkéw genetycznych
wynika, ze w 2016 r. udzielono 16 300 porad genetycznych prenatalnych oraz
5 646 porad prenatalnych.

W aspekcie szeroko rozumianego bezpieczenstwa wykonywania badan
genetycznych istotna jest kwestia wydawania pacjentom wynikéw badan
genetycznych bez specjalistycznej porady i interpretacji wyniku. Przy
niektérych  badaniach  genetycznych  zapewnienie  specjalistycznego
poradnictwa genetycznego jest wymogiem zasadniczym. Wyniki badan
genetycznych moga pocigga¢ za sobg daleko idace skutki tak medyczne,
spoteczne jak i psychologiczne. W obecnym stanie prawnym nie ma obowigzku
zapewnienia pacjentom specjalistycznej konsultacji, a brak poradnictwa wigze
sie z brakiem rzetelnej informacji, interpretacji wyniku badania genetycznego.
W trakcie kontroli w podmiotach leczniczych kierownicy poradni genetycznych
zwracali uwage na problem posiadania przez pacjentéw wynikéw badan
genetycznych bez konsultacji lekarza specjalisty. Wedtug informacji Krajowego
Konsultanta w dziedzinie Genetyki Klinicznej czas oczekiwania na porade
genetyczng wynosi okoto 2 lat.

W latach 2015 - 2017 (koniec III kwartatu) liczba diagnostéw laboratoryjnych
w trakcie specjalizacji w dziedzinie laboratoryjna genetyka medyczna wynosita:
157 - na koniec 2015 r., 148 - na koniec 2016 r.i 122 - na koniec III kwartalu
2017 r.; liczba lekarzy w trakcie specjalizacji w dziedzinie genetyka kliniczna
wynosita odpowiednio: 52 lekarzy, 55 lekarzy, 53 lekarzy - na dzien
14 wrzesnia 2017 r. W okresie objetym kontrola nie bylto diagnostéw
laboratoryjnych specjalizujgcych sie w laboratoryjnej genetyce sadowe;.

Liczba specjalistow w dziedzinie genetyka kliniczna wynosita: 112 lekarzy
(wtym 107 wykonujacych zawéd) - wedtug stanu na styczen 2016r., 115
lekarzy (w tym 111 wykonujacych zawdd) - wedtug stanu na koniec 2016 r.,
122 lekarzy w tym (118 wykonujgcych zawdd) - wedtug stanu na koniec lipca
2017 r. Liczba specjalistow w dziedzinie laboratoryjna genetyka medyczna
wynosita: 181 specjalistow - na koniec 2015 r., 191 - na koniec 2016 r., 194 -
na ostatni dzien III kwartatu 2017 r.; liczba specjalistow w dziedzinie
laboratoryjna genetyka sadowa, ktéra wynosita: 35 - na koniec 2016 r.#2i 36 -
na ostatni dzien Il kwartatu 2017 r.

Infografika nr 5. Liczba specjalistow w latach 2015 - 2017
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Zrédto: opracowanie wtasne NIK na podstawie wynikéw kontroli.

Ministerstwo nie posiadato danych dotyczacych liczby diagnostéw
laboratoryjnych ze specjalizacjg w dziedzinie laboratoryjna genetyka medyczna

42 W 2015 r. nie bylo specjalistow w dziedzinie laboratoryjna genetyka sadowa.
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oraz laboratoryjna genetyka sadowa, czyli oséb ktére ukonczyly specjalizacje
ale nie przystapity lub nie zdaty egzaminu w tym zakresie.

Minister Zdrowia z uwagi na zakres regulacji, pismem z 25 lipca 2014 r. zwrocit
sie do Szefa Kancelarii Prezesa Rady Ministrow o rozwazenie powotania
miedzyresortowego zespotu, ktéry prowadzitby prace legislacyjne w zakresie
przeprowadzania testdw genetycznych. W odpowiedzi z 1 sierpnia 2014 r., Szef
KPRM zasugerowat powotanie Zespotu, ktoéry zajatby sie rozwigzaniem ww.
problemu przy Ministrze Zdrowia przy wspdtpracy innych zainteresowanych
resortow. Poza przedstawicielem MNiSW Minister nie powotal do sktadu
nowotworzonego Zespotu przedstawicieli innych Ministerstw inie podjat
wspétpracy z innymi resortami na rzecz uregulowania obszaru badan
genetycznych w Polsce.

Do MZ wptywaly informacje od Rzecznika Praw Obywatelskich, Zarzadu
Polskiego Towarzystwa Genetyki Czlowieka, a takze sprawozdania
z dziatalnos$ci Konsultanta Krajowego w dziedzinie Genetyki Klinicznej (z 2015
r. i 2016 r.) o powstawaniu coraz wiekszej liczby prywatnych placéwek
Swiadczacych badania genetyczne bez nadzoru i bez poradnictwa
genetycznego, a takze o wynikach badan nieprawidtowo wykonanych i btednie
zinterpretowanych.

Mimo to, w latach 2015 - 2017 (III kwartat) Minister Zdrowia nie skorzystat
zmozliwosci  kontroli w  celu zidentyfikowania i zapobiegania
nieprawidtowo$ciom w obszarze wykonywania badan genetycznych. W okresie
objetym Kkontrolg nie przeprowadzil, a takze nie zlecit innemu podmiotowi
kontroli w zakresie badan genetycznych (dotyczacych np. wykonywania badan
genetycznych, zapewnienia bezpieczenstwa danych genetycznych, spetniania
warunkéw  lokalowych i  wyposazenia medycznych laboratoriow
diagnostycznych w aparature medyczng, kwalifikacji kadry medycznej
w laboratoriach genetycznych) z powodu, jak wyjasnit, niezgtoszenia przez
departamenty Ministerstwa tego zagadnienia do planéw kontroli.

W latach 2013-2017 Ministerstwo Zdrowia nie prowadzito dziatari majacych na
celu rozpowszechnienie informacji o badaniach genetycznych i ich znaczeniu.
Nalezy podkresli¢, Ze rozwdj genetyki, w szczeg6lnosci powszechno$¢ badan
genetycznych niesie ze soba zaréwno wiele korzysci, jak i zagrozen, w tym
zwigzanych z naruszeniem podstawowych praw czlowieka. Podmioty
wykonujgce badania genetyczne niejednokrotnie wykorzystujg fakt
fragmentarycznych regulacji prawnych w Polsce 1 nie zapewniaja
bezpieczenstwa prawnego pacjentéw. W tej sytuacji istotne znaczenie ma
$Swiadomos¢ publiczna i dziatania edukacyjne w tym zakresie.

5.2.WYKONYWANIE BADAN GENETYCZNYCH W MEDYCZNYCH LABORATORIACH

GENETYCZNYCH

Skontrolowane
podmioty wykonujace
badania genetyczne

NIK objeta kontrolg szes¢ podmiotéw leczniczych*3, ktérych laboratoria
wykonujg badania genetyczne. Wszystkie kontrolowane jednostki posiadaty
uprawnienia do udzielania $wiadczen zdrowotnych, zgodnie z ustawa z dnia
15 kwietnia 2011 r. o dziatalno$ci leczniczej*.

W strukturach kontrolowanych podmiotéw leczniczych funkcjonowato po kilka
laboratoriéw wykonujacych badania genetyczne z wyjatkiem dwéch, ktére
posiadaty po jednym laboratorium genetycznym. Laboratoria zostaly wpisane
do ewidencji prowadzonej przez Krajowa Rade Diagnostéow Laboratoryjnych,
zgodnie z art. 19 ustawy z dnia 27 lipca 2001 r. o diagnostyce laboratoryjne;j*>

4 Trzy instytuty badawcze, jeden samodzielny publiczny szpital oraz dwa podmioty gospodarcze
prowadzace podmioty lecznicze w formie spétek prawa handlowego (w zakresie w jakim
wykorzystuja majatek publiczny oraz wykonuja zadania z zakresu powszechnego
ubezpieczenia zdrowotnego), wykonujace badania genetyczne.

4 Dz.U.z2018r. poz. 160, ze zm.

4 Dz.U.z2016r. poz. 2245.
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poza dwoma laboratoriami, tj. pracownig Choroby von Willebranda oraz
Biologii Molekularnej Instytutu Hematologii i Transfuzjologii w Warszawie?.
Wszystkie kontrolowane jednostki spetnialy wymogi w zakresie warunkow
sanitarnych pomieszczen okreslone w §§ 2-4 rozporzadzenia Ministra Zdrowia
z dnia 3 marca 2004 r. w sprawie wymagan, jakim powinno odpowiadac
medyczne laboratorium diagnostyczne*’.

Objete badaniem laboratoria oferowaty wykonanie od 17 do 14248 rodzajéw
badan genetycznych z zakresu takich dziedzin medycyny jak: audiologia,
choroby wielouktadowe, dermatologia, farmakogenetyka, gastroenterologia,
immunologia,  kardiologia i  hematologia, choroby  metaboliczne
i endokrynologia, mukowiscydoza, nefrologia, neurologia, nieptodnos¢,
ginekologia, andrologia, okulistyka, onkologia, ortopedia, choroby rézne oraz
izolacje materiatu genetycznego i sekwencjonowanie fragmentéw lub catych
gen6éw, pozwalajacych na analize nawet 15 000 genéw cztowieka i 160 000
mutacji genowych. Oferta byta dostepna dla wszystkich podmiotéw leczniczych
(publicznych i prywatnych).

W okresie objetym kontrolg kontrolowane jednostki wykonaty ogétem 87 175
badan genetycznych oraz zlecity wykonanie 8 145 badan genetycznych
podmiotom zewnetrznym, z powodu braku mozliwo$ci technicznych realizacji
ich we wlasnym zakresie. Spos$réd przeprowadzonych 87 175 badan
genetycznych, 39907 badan stanowity badania wykonane w ramach
kontraktéw zawartych z Narodowym Funduszem Zdrowia (o wartos$ci ogétem
14 469, 1 tys. z1), 38 754 - badania wykonane w ramach ustug komercyjnych
oraz 8514 - pozostale badania (wykonane w ramach grantéw naukowych
i programéw zdrowotnych Ministra Zdrowia). Na zlecenie podmiotéw
zewnetrznych laboratoria wykonaty ogétem 4 961 badan genetycznych.

Infografika nr 6. Badania wykonane przez laboratoria objete kontrola, wedlug
zrodet finansowania

10%
pozostate ™\
badania
44% 46%
badania wykonane badania wykonane
w ramach ustug w ramach kontraktow
komercyjnych zawartych z NFZ

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

5.2.1.0RGANIZACJA WYKONYWANIA BADAN GENETYCZNYCH (STRUKTURA
PODMIOTU LECZNICZEGO, PROCES WYKONYWANIA BADAN)

Laboratoria genetyczne funkcjonowaly na podstawie niespdjnych,
fragmentarycznych przepisow zawartych w kilku aktach prawnych. Do
laboratoriéw genetycznych stosuje sie przede wszystkim przepisy ustawy

46 Dalej: IHiT.

47 Dz.U.Nr 43 poz. 408, ze zm.

48 Oferty poszczegélnych podmiotéw obejmowaly: MedGen 17 rodzajéw badan, Samodzielny
Publiczny Dzieciecy Szpital Kliniczny w Warszawie - 17, Instytut ,Pomnik-Centrum Zdrowia
Dziecka” - 31 (w przypadku Pracowni Genetyki Molekularnej z wykorzystaniem 17 réznych
procedur metodycznych), Invicta Sp. z o.0. - 50, Centrum Onkologii - 68 oraz IHiT - 142.
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Systemy informatyczne

Wazniejsze wyniki kontroli

o diagnostyce laboratoryjnej, prawach pacjenta i Rzeczniku Praw Pacjenta,
rozporzadzen Ministra Zdrowia w sprawie wymagan, jakim powinno
odpowiada¢ medyczne laboratorium diagnostyczne oraz w sprawie
standardéw  jakoSci dla medycznych laboratoriow diagnostycznych
i mikrobiologicznych, a takze ustawy o ochronie danych osobowych
rozporzadzeniach wykonawczych do niej. Nie ma szczegétowych regulacji dla
laboratoriéw genetycznych w zakresie: wdroZenia systeméw zarzadzania
jako$cia w laboratorium, posiadania akredytacji Ministra Zdrowia,
rekomendacji organizacji krajowych czy miedzynarodowych, procedur
gwarantujacych bezpieczenstwo danych osobowych w procesie wykonywania
badan genetycznych i po jego zakoniczeniu (bankowaniu materiatu
genetycznego), zapewnienia Kkonsultacji genetycznej czy tez ksztalcenia
specjalistycznego pracownikéw, takze w zakresie szeroko rozumianego
bezpieczenstwa danych. Organizacja laboratorium genetycznego, w tym
kazdego etapu procesu wykonywania badania genetycznego (od pobrania
materiatu do badania po wydanie wyniku badania genetycznego), w znacznym
stopniu zalezy od decyzji kierownika laboratorium oraz mozliwosci
finansowych podmiotu leczniczego.

W procesie wykonywania badan genetycznych systemy informatyczne do
zarzadzania danymi (od rejestracji do wydania wyniku badania) byty
wykorzystywane w ograniczonym zakresie, pomimo Ze podmioty lecznicze
takowe posiadaly (np. ogolnoszpitalne systemy CliniNet czy Optimed).
Laboratoria i poradnie trzech Kkontrolowanych podmiotéw prowadzity
w arkuszu kalkulacyjnym niepowigzane ze sobg bazy i korzystaty z programoéow
dedykowanych do wykonywania poszczegélnych badan. Takie rozwigzanie,
zdaniem NIK, nie usprawnia procesu badan genetycznych istwarza ryzyko
popetniania btedéw przy kilkukrotnym wprowadzaniu tych samych danych.
Ponadto prowadzenie baz danych i pobieranie wynikdw badan genetycznych
przy pomocy arkusza kalkulacyjnego uniemozliwia identyfikacje osdéb
wprowadzajgcych, zmieniajacych czy pobierajacych dane, co nie zapewnia
w pelni ochrony przetwarzanych danych osobowych (danych genetycznych)
pacjentow.

Réwniez w  wyniku kontroli rozpoznawczej Nr R/17/001,
przeprowadzonej przez NIK w2017 r. w Instytucie Matki i Dziecka w
Warszawie stwierdzono, ze sze$¢ Pracowni Zaktadu Genetyki Medycznej
i Poradnia Genetyczna nie posiadaty wspdlnego oprogramowania, a
w procesie badania wykorzystywaty kilkanascie réznych systeméow
informatycznych i kazda z nich miata wtasng baze pacjentéow wraz
z osobami spokrewnionymi prowadzong np. w arkuszu kalkulacyjnym,
ktére nie byly ze soba potaczone. Bazy danych nie byly zabezpieczone
hastem, a ograniczeniem dostepu do nich byly indywidualne hasta
dostepu do komputeréw. Wyniki badan opracowywano w postaci
tekstowej bagdz w ramach oprogramowania stosowanego w laboratorium.

Cztery skontrolowane podmioty lecznicze wykorzystywaty w procesie
wykonywania badan spdéjny i jednolity system umozliwiajacy przesledzenie
calego procesu badania genetycznego, z ktérego korzystaty laboratoria
i poradnie genetyczne.

Przyklady

1. System informatyczny wykorzystywany przez spétke Invicta
sktadat sie z dwo6ch podsystemoéw i powiazanych z nim modutéw
dodatkowych, modutu udostepniajacego  wyniki badan
kontrahentom, modutu komunikacji z zewnetrznymi systemami
informacyjnymi oraz odrebnych aplikacji do obstugi aparatéow
laboratoryjnych. Wszystkie moduty wspoétpracowaty ze sobg
poprzez komunikacje z jedna wspdlng baza danych.
Dokumentowanie  przebiegu calego  procesu badania
genetycznego (poza skierowaniem na badania genetyczne)
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Rekomendacje

Wazniejsze wyniki kontroli

odbywato sie za posrednictwem ww. systemu. Dodatkowo
wyniki badan byty udostepniania pacjentom na indywidualnym
koncie zabezpieczonym hastem. Pacjent moégt samodzielnie
wydrukowa¢ wynik badania, otrzymac¢ go w rejestracji kliniki lub
na wizycie lekarskie;.

2. CM Medgen wykorzystywany byl, zainstalowany na serwerze
autorski system informatyczny, stuzacy do obstugi laboratorium
oraz poradni lekarskich w zakresie rejestracji danych osobowych
pacjentéw i lekarzy, danych o oSrodkach kierujacych na badania,
rejestracji poszczegélnych etapéw analizy laboratoryjnej oraz
generowania wynikéw badan. System ten pozwalat na
dokumentowanie catego procesu badania genetycznego oraz
generowanie wyniku koncowego badania. Dostep do systemu
zabezpieczony byt hastem unikalnym dla kazdego uzytkownika,
zmienianym co 30 dni.

3. Zaktad Genetyki Medycznej Instytutu ,Pomni-Centrum Zdrowia
Dziecka” w  Warszawie*®  wykorzystywat  wewnetrzny
komputerowy system informatyczny Baza Danych Genetycznych
(BDG), stuzacy do zbierania, przetwarzania, archiwizowania
i raportowania informacji, umozliwiajacy przesledzenie catego
procesu badania genetycznego. System byt stosowany przez
Poradnie Genetyczng, wszystkie pracownie i sekretariat.

4. W [IHiT laboratoria uzytkowaly modut ,Pracownia”
ogolnoszpitalnego systemu komputerowego Optimed, ktory
zawierat dane pacjentéw przyjetych do IHiT. System umozliwiat
elektroniczne sporzadzenie i przekazanie do wlasciwego
laboratorium Zlecen badania genetycznegos? przez lekarzy
kierujacych  oraz ~ wymuszal  wypelnienie = wszystkich
zdefiniowanych poél, za wyjatkiem numeru telefonu lekarza
kierujacego. Systemy informatyczne wykorzystywane m.in. do
obstugi urzadzen badawczo-pomiarowych, analizy i oceny
laboratoryjnej badanych prébek materiatu biologicznego
i preparatéw umozliwialy wyeksportowanie tresci wynikéw
badan do systemu Optimed.

W zwigzku z brakiem uregulowan prawnych w zakresie badan genetycznych
oraz brakiem efektywnej kontroli podmiotéw oferujacych testy genetyczne dla
celow zdrowotnych poza systemem finansowania takiej dziatalnosci ze
$rodkéw publicznych, Polskie Towarzystwo Genetyki Cztowieka wprowadzito
proces oceny i opiniowania laboratoridw genetycznych ubiegajacych sie
o certyfikat PTGC. Wedlug zalozen procesu certyfikacji Laboratoriéw
Rekomendowanych przez PTGC posiadanie przez okre$lony podmiot ww.
certyfikatu powinno by¢ dla pacjentéw rekojmig wykonania badania na
najwyzszym poziomie merytorycznym.

W okresie objetym kontrolg laboratoria genetyczne pieciu podmiotéw
leczniczych nalezaty do sieci laboratoriow referencyjnych Polskiego
Towarzystwa Genetyki Czlowieka iuzyskaty certyfikaty PTGC na lata 2015-
2016. Wszystkie laboratoria ztozyty wnioski o przyznanie ww. certyfikatu na
kolejne lata.

49 Dalej takze: CZD lub Centrum Zdrowia Dziecka.
50 Dotyczy pacjentow IHiT.
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Programy oceny jakoSci
badan genetycznych

Poradnictwo genetyczne

Wazniejsze wyniki kontroli

Pie¢ podmiotéw leczniczych wdrozyto systemy zarzadzania jako$cig w zakresie
$wiadczenia ustug medycznych obejmujacych m.in. diagnostyke laboratoryjna
(genetyczna), badania genetyczne, poradnie genetyczngs!, przy czym tylko
jeden52 z nich spetnial wymagania normy ISO 15189:2006 dla laboratoriéw
medycznych w zakresie wymagan dotyczacych jakosci i kompetencji i posiadat
akredytacje Polskiego Centrum Akredytacji. Wdrozone systemy ISO bytly
monitorowane i poddawane audytom.

Zadna z kontrolowanych jednostek nie posiadata certyfikatu systemu
zarzadzania w laboratoriach badawczych i wzorcujacych (norma ISO
17025:2005), dotyczacych kompetencji oraz jakosci przeprowadzenia badan
przy wykorzystaniu metod znormalizowanych, nieznormalizowanych oraz
metod wtasnych wypracowanych przez laboratorium.

Laboratoria  genetyczne kontrolowanych jednostek poddawaly sie
zewnetrznym weryfikacjom jako$ci, przy czym Pracownia Cytogenetyki
Samodzielnego Publicznego Dzieciecego Szpitala Klinicznego w Warszawie>3
uczestniczyta w krajowym Programie Zewnetrznej Oceny JakoSci (EQAgen-
Sowa-med w 2015 r.) i zostala zgloszona do kolejnej edycji Programu na
2017 r., a pozostate laboratoria uczestniczyly w miedzynarodowych
programach zewnetrznej oceny jakosci, organizowanych przez m.in.: Instand,
UK NEQAS, EQA Labquality, CF Network, CEQAS, EMQN. Wyniki
przeprowadzonych weryfikacji jakosci wykonanych badan genetycznych byty
pozytywne.

Wedtug  kierownikéw  jednostek  kontrolowanych uczestnictwo
w miedzynarodowych kontrolach jakosci S$wiadczy o spetnieniu
restrykcyjnych norm i standardéw diagnostycznych, a miedzynarodowe
certyfikaty jako$ci stanowiag wymierny i niezalezny wskaznik jako$ci
pracy laboratorium genetycznego. Wartoscia dodang jest wzrost
wiarygodnosci wynikéw badan, wzrost konkurencyjno$ci oraz
prestizowe wyrdznienia.

Obowigzek zapewnienia pacjentowi konsultacji genetycznej nie zostat ujety
w zadnym akcie normatywnym, oprécz wzmianki w Kodeksie Etyki Lekarskiej.
Warunkiem wykonania testu genetycznego refundowanego ze S$rodkéw
budzetu panstwa jest wystawienie skierowania przez lekarza kierujacego.
Dzieki temu pacjent uzyska konsultacje genetyczna.

Schemat nr 1. Organizacja opieki genetycznej

laboratorium
somowienie

ebadanie wyniku badania

ekonsultacja
lekarza specjalisty
z genetyki
klinicznej

poradnia \ poradnia
genetyczna genetyczna

Zrédto: Opracowanie wiasne NIK.

51 CM MedGen i Invicta Sp. z 0.0. (normy ISO 9001 oraz ISO 14001), IHiT i Centrum Onkologii
(normy ISO 9001, ISO 14001 oraz 18001:2007), CZD (norma ISO 9001:2008).

52 Invicta Sp. z 0.0.

53 Dalej takze: SPDSK.
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pracownikow
i wyposazenie

Wazniejsze wyniki kontroli

W pieciu podmiotach leczniczych pacjentom zapewniono konsultacje lekarza ze
specjalizacja z zakresu genetyki klinicznej w poradni genetycznej przed i po
badaniu genetycznym. Poradnictwo genetyczne obejmowalo m.in. wstepna
konsultacje, sporzadzenie rodowodu, rozpoznanie choroby i jej podtoza
genetycznego, okreslenie mozliwo$ci leczenia i zakresu pomocy, oméwienie
celu badan, a takze ustalenie wysokosci ryzyka powtérzenia sie wady.
W przypadku IHIiT porad medycznych w zakresie choréb dziedzicznych,
wrodzonych (zaburzenia Krzepniecia, np. hemofilie, niedokrwistosci
uwarunkowane genetycznie oraz wrodzone zaburzenia metaboliczne dotyczace
syntezy hemu -porfirie) udzielali zatrudnieni w IHiT lekarze specjali$ci
w dziedzinach hematologii lub onkologii klinicznej>*. Od dnia 1 paZdziernika
2017 r. w Instytucie zatrudniono konsultanta ze specjalizacja z genetyki
kliniczne;j.

Kierownik ZGM CZD podata, ze do Poradni Genetycznej zgtaszali sie
pacjenci z wynikami badan wykonanymi w innych os$rodkach, ktére po
otrzymaniu wyniku badania wskazujacego na problem genetyczny, nie
mialy mozliwosci konsultacji lub chcialy zweryfikowa¢ otrzymany wynik.
Zdarzaty sie sytuacje, ze po zbadaniu dziecka zlecali§my badanie u nas
(jesli mieliSmy watpliwo$ci) 1 uzyskiwaliSmy wynik niezgodny
z uzyskanym wczesnie;j.

W  Pracowni Diagnostyki Genetycznej CM MedGen odnotowano
sporadyczne przypadki zgloszenia sie na porade genetyczna pacjentéw
posiadajacych wyniki badan genetycznych wykonanych poza systemem
ochrony zdrowia, oferowanych przez portale internetowe. W ocenie
Kierownik Pracowni watpliwosci budzi wiarygodnos¢ takich badan i sam
fakt reklamowania ustug medycznych.

Wedtug Dyrektor Centrum Zdrowia Dziecka dr hab. n. med. Matgorzaty
Syczewskiej kazde badanie genetyczne musi zosta¢ poprzedzone porada
genetyczng udzielong przez genetyka klinicznego. Jest wazne, aby badany
zdawat sobie sprawe z konsekwencji, jakie dla niego i jego rodziny bedzie
miato otrzymanie zaré6wno dobrych, jak i ztych wynikéw.

Na koniec III kwartatu 2017 r. w Poradniach Genetycznych kontrolowanych
jednostek zatrudniano tacznie 27 lekarzy, ktoérzy posiadali specjalizacje
z zakresu genetyki klinicznej.

W Laboratoriach kontrolowanych jednostek na koniec III kwartatu 2017 r.
zatrudnionych byto, tacznie z kierownikami laboratoriéw>5, 130 pracownikow,
sposrod ktorych 112 oséb zatrudniono na stanowiskach diagnosty
laboratoryjnego. Specjalizacje w dziedzinie laboratoryjnej genetyki medycznej
posiadato 36 diagnostéw, a 12 bylo w trakcie tej specjalizacji. Wszyscy
diagnosci laboratoryjni posiadali prawo wykonywania zawodu i byli wpisani na
liste diagnostéw laboratoryjnych, a w przypadku 109 pracownikéw posiadali
kwalifikacje zawodowe wymagane na zajmowanych stanowiskach oraz
odpowiednie do$wiadczenie zawodowe, zgodnie z § 7 i pkt 1-3 zalgcznika do
rozporzadzenia w sprawie wymagan, jakim powinno odpowiada¢ medyczne
laboratorium diagnostyczne.

Sposréd 10 kierownikéw laboratoriéw, czterech nie posiadato tytutu
specjalisty zgodnego z profilem laboratorium, co bylo niezgodne z § 6
rozporzadzenia w sprawie wymagan, jakim powinno odpowiada¢ medyczne
laboratorium diagnostyczne>é.

54 W Poradniach Choréb Krwi, Zaburzen Krzepniecia i dla Chorych na Wrodzone Niedokrwistos$ci
w Przychodni Specjalistycznej IHiT oraz Poradniach Zaburzen Hemostazy dla Chorych na
Porfirie iich Rodzin oraz w Oddziale Zaburzenn Hemostazy w Klinice Zaburzen Hemostazy
i Choréb Wewnetrznych.

55 10 kierownikéw laboratoriéw.

56 Nieprawidtowosci w tym zakresie stwierdzono réwniez w trakcie kontroli rozpoznawczej,
przeprowadzonej wcze$niej przez NIK w jednym z podmiotéw leczniczych. Dwdch
kierownikow pracowni nie posiadato wymaganego na tym stanowisku tytutu specjalisty.
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Nieterminowe
przeglady urzadzen
laboratorium

Dokumentowanie
badania

Wazniejsze wyniki kontroli

Wszystkie Laboratoria genetyczne posiadaty wyposazenie wtasciwe dla
zakresu wykonywanej dziatalnos$ci, obejmujace m.in. wyposazenie podstawowe
i pomiarowo-badawcze. Prowadzono wymagang dokumentacje aparatury
pomiarowo-badawczej, ktéra zawierata m.in.: paszporty urzadzen, w ktérych
zawarto dane techniczne, daty rozpoczecia eksploatacji, dane o biezacej
obstudze (opis wykonanych prac), kontroli i konserwacji; karty gwarancyjne;
protokoty serwisowe; wykazy pracownikéw przeszkolonych i upowaznionych
do obstugi urzadzen. Aparatura i sprzet wykorzystywane do wykonywania
czynnos$ci diagnostyki laboratoryjnej poddawane byty okresowym badaniom
i kontrolom paramentéw pracy.

Zdjecie nr 1. Punkt rozdzialu materiatu do badania.

Zrédto: kontrola NIK.

Stwierdzono, ze w przypadku trzech laboratoriéw®’ nie przeprowadzono
w okreslonym terminie przegladu technicznego 11 urzadzen medycznych.

Dyrektorzy jednostek kontrolowanych w wyjasnieniach podali m.in,,
ze nieterminowe przeglady wynikaty z trudno$ci finansowych oraz
dtugotrwatych procedur zaméwienn publicznych na wykonanie przegladu
technicznego dla sprzetu danego typu.

Wszystkie objete kontrolg laboratoria prowadzily dokumentacje badania, ktéra
umozliwiata przesledzenie catego procesu diagnostycznego. W trakcie kontroli
szczegbtowym badaniem objeto dokumentacje wykonanych badan
genetycznychs8. skladajaca sie m.in. ze zlecenia badania genetycznego,
deklaracji $wiadomej zgody na badanie genetyczne i sprawozdania z badania.
Analiza wykazala, Ze dokumentacja byta prowadzona niegodnie z wymogami
cze$ci 1 zatagcznika nr 4 do rozporzadzenia w sprawie standardéw jako$ci
i nie zawierata gtéwnie:

— zgody na wykonanie badania genetycznego (18% badanej dokumentaciji),
— pelnych danych pacjenta tj.: data urodzenia, pte¢, adres (okoto 19%),

57 Dwa laboratoria w Centrum Onkologii i jedno w spétce Invicta.
58 Badaniem objeto tacznie dokumentacje 613 badan wykonanych przez objete kontrolg
laboratoria genetyczne w latach 2015-2017 (III kwartat).
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wykonywania badan
genetycznych

Wazniejsze wyniki kontroli

— sposobu kontaktu z pacjentem i z lekarzem zlecajgcym badanie oraz
miejsca przestania wyniku badania lub dane osoby upowaznionej do
odbioru wyniku lub sprawozdania z badania (21% i 29%),

— adnotacji, ze pacjent uzyskat od lekarza zlecajgcego badanie informacje,
o ktorej mowa w art. 9 ust. 2 ustawy o prawach pacjenta w szczegdlnosci o
istocie podejrzewanej choroby i znaczeniu diagnostycznym planowanego
badania genetycznego (ponad 33%),

— pelnych danych przedstawiciela ustawowego, w przypadku gdy pacjentem
jest osoba matoletnia lub ubezwtasnowolniona, tj.: imie i nazwisko, adres
miejsca zamieszkania (28% i 37%).

Najczestsza przyczyng braku w dokumentacji wymaganych informacji byto
niezamieszczenie tych informacji w stosowanych wzorach formularzy zlecenia
badania i wyrazenia zgody na badanie genetyczne badZz niedopatrzenie
personelu medycznego i laboratoryjnego.

5.2.2.BEZPIECZENSTWO DANYCH OSOBOWYCH W PROCESIE WYKONYWANIA BADAN
GENETYCZNYCH I PO JEGO ZAKONCZENIU

Jedng z kluczowych kwestii badan genetycznych jest dostep do danych
osobowych i informacji genetycznych pacjentéw oraz zapewnienie ich
poufnosci. Dane genetyczne w potaczeniu z danymi osobowymi pacjenta
umozliwiajg jego pelng identyfikacje. Wedtug obowiazujacych przepiséw dane
wrazliwe podlegaja szczegdlnej ochronie. Stad istotne znaczenie maja zasady
postepowania z danymi pacjentéow w calym procesie wykonywania badan
genetycznych, $wiadoma zgoda pacjenta, rozumiana nie jako formularz
formalnie podpisany przez pacjenta, ale jako podstawowy dokument bedacy
efektem doktadnej informacji na czym polega badanie, co bedzie z pobranym
materiatem i danymi genetycznymi po zakonczeniu badania, jak dtugo i w jakim
celu dane beda przechowywane oraz adekwatne do zagrozen rozwigzania
techniczno- organizacyjne. Wyniki kontroli wskazuja, ze sposéb organizacji
procesu wykonywania badan genetycznych, nie zawsze w petni gwarantowat
wtasciwg ochrone danych genetycznych i materialu genetycznego pacjentéw.
W celu wzmocnienia ochrony tych danych nalezatoby wdrozyé adekwatne
rozwigzania organizacyjno-techniczne i odpowiednie $rodki bezpieczenstwa na
kazdym etapie wykonywania badan genetycznych (od rejestracji po
archiwizacje dokumentacji i probek) do istniejacych zagrozen. Wskazany jest
staty monitoring przyjetych rozwigzan technicznych iorganizacyjnych pod
katem ich aktualno$ci i adekwatno$ci.

W czterech kontrolowanych podmiotach nie przyjeto odrebnych regulacji
wewnetrznych okreslajacych szczegétowe zasady postepowania z danymi
osobowymi pacjentéw na kazdym etapie procesu wykonywania badan
genetycznych i zapewnienia ich bezpieczenstwa w zakresie zarzadzania,
przetwarzania i niszczenie danych genetycznych.

Przyjete regulacje wewnetrzne ograniczaty sie do posiadania dokumentacji
przetwarzania danych wymaganej rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych iorganizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych. W przypadku dwoéch jednostek, ktére posiadaty ww.
procedury odnosity sie one tylko do niektérych laboratoriéw funkcjonujacych
w danym podmiocie leczniczym.

Przyklady

W IHiT procedura, majaca na celu ochrone danych osobowych pacjentéow
wprowadzata zasady postepowania pracownikéw tylko Pracowni
Cytogenetyki na poszczegélnych etapach badania cytogenetycznego.

33



Dokumentacja
przetwarzania danych
osobowych

Administrator
bezpieczenstwa
informacji

Upowaznieni
pracownicy

Niewazno$¢ upowaznien
do przetwarzania danych

Wazniejsze wyniki kontroli

Okreslono w niej sposéb ochrony danych na etapach: obstugi
elektronicznych baz danych, przedanalitycznym, analitycznym,
poanalitycznym i archiwizacji dokumentacji papierowe;j.

W Szpitalu SPDSK procedura w zakresie bezpieczenstwa danych
genetycznych w procesie wykonywania badan genetycznych dotyczyta
tylko Dziatu Genetyki. Okres§lono w niej m.in. sposéb dokumentowania
czynnoSci w procesie badan genetycznych, zasady zapewnienia
bezpieczenstwa probek i danych pacjentéw oraz  warunki
przechowywania dokumentacji i materiatu genetycznego.

Wszystkie podmioty posiadaty Polityke bezpieczenstwa danych osobowych
oraz Instrukcje zarzadzania systemami informatycznymi, zgodnie z § 3 ust. 1
rozporzadzenia Ministra Spraw Wewnetrznych iAdministracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych iorganizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych. W dwéch jednostkach ww. dokumentacja nie byta dostosowana do
obowigzujacych wymogdéw w tym zakresie.

Przyktady

W  Polityce bezpieczenstwa obowigzujacej w SPDSK nie
zaktualizowano wykazu budynkéw, pomieszczen lub czesci
pomieszczen, tworzacych obszar, w ktérym przetwarzane s3 dane
osobowe, mimo, ze Szpital zmienit lokalizacje.

W dokumentacji [HiT nie okreslono procedury wykonywania przegladéw
i konserwacji systemow oraz nos$nikéw informacji stuzacych do
przetwarzania danych, a takze nie ustalono poziomu bezpieczenstwa
przetwarzania danych osobowych dla poszczegélnych systemdéw, baz
danych z uwzglednieniem kategorii danych i zagrozen, do czego
zobowiazuja przepisy § 5 pkt 8 oraz § 6 ww. rozporzadzenia.

Kierownicy czterech kontrolowanych jednostek powotali administratora
bezpieczenstwa informacji, stosownie do art. 36a ust. 1 uw.o.d.o. W okresie
objetym kontrolg w pieciu podmiotach leczniczych zrealizowano ustawowy
obowigzek i przeprowadzono roczne sprawdzenia w zakresie zgodno$ci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
ktére nie wykazaty nieprawidtowosci. W jednym przypadku ww. sprawdzenia
zaplanowano na IV kwartat 2017 r.

W okresie objetym kontrolg we wszystkich jednostkach prowadzona byta
ewidencja os6b upowaznionych do przetwarzania danych osobowych, ktéra
zawierata informacje wymagane przepisami ustawy o ochronie danych
osobowych, tj.: imie inazwisko osoby upowaznionej, date nadania, ustania
i zakres upowaznienia do przetwarzania danych osobowych oraz identyfikator.

W pieciu kontrolowanych jednostkach pracownicy, ktérych dopuszczono do
przetwarzania danych osobowych posiadali pisemne upowaznienia nadane
przez Administratora Danych Osobowych.

W jednym przypadku do czasu kontroli NIK (listopad/grudzien 2017 r.)
pracownicy nie posiadali imiennych upowaznien do przetwarzania danych
osobowych, co byto niezgodne z art. 37 ustawy o ochronie danych osobowych.

Opis przypadku

Trzech pracownikéw ZGM Centrum Zdrowia Dziecka, majacych dostep do
danych osobowych pacjentéw/wykonujacych badania genetyczne
w okresie: od 01.06.2012 r. do 04.12.2017 r. (jedna osoba), od
17.02.2017 r. do 20.11.2017 r. (druga), od 01.04.2017 r. do 04.12.2017 r.
(trzecia) nie posiadali imiennych pisemnych upowaznien do
przetwarzania danych osobowych. W trakcie kontroli NIK zostaty nadane
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ZaKres upowaznien

Przetwarzanie danych
W procesie
wykonywania badan

Wazniejsze wyniki kontroli

Ww. 0sobom upowaznienia.

Stwierdzono, ze imienne upowaznienia, z wyjatkiem upowaznienn wydanych
przez jedna z Kontrolowanych jednostek, zawieraty: zakres przetwarzania
danych, okres obowigzywania upowazniania, zobowigzanie pracownika oraz
pouczenia.

Opis przypadku

W  Centrum Onkologii Instytut im. Marii Sktodowskiej-Curie
w Warszawie>® wystawione, od wrzesnia 2017 r., imienne upowaznienia
do przetwarzania danych osobowych nie zawieraly szczegétowego
zakresu upowaznienia, wymaganego zatgcznikiem Nr 4 do Polityki
Bezpieczenistwa Centrum Onkologii, w ktérym okre$lono ze zakres
upowaznienia moze obejmowaé: wprowadzanie danych, przegladanie
danych, modyfikacje danych, generowanie wydrukéw, udostepnianie
danych, usuwanie danych, wykonywanie kopii bezpieczenstwa,
administrowanie  systemem/baza danych. @W  upowazZnieniach
wymieniono jedynie system, baze danych lub program.

Pracownicy jednostek kontrolowanych, z wyjatkiem CZD, ktérzy zostali
upowaznieni do przetwarzania danych osobowych zltozyli pisemne
oSwiadczenia o poufno$ci, potwierdzajace ze: znaja i beda stosowa¢é przepisy
oochronie danych osobowych, nie beda pozyskiwaé, przetwarzac
i przekazywa¢ danych osobowych w innych celach niz okreslone w umowach,
ze s3 S$wiadomi konsekwencji naruszenia przepiséw o ochronie danych
osobowych.

Opis przypadku

Pieciu pracownikéw ZGM Centrum Zdrowia Dziecka, zatrudnionych na
podstawie umoéw cywilnoprawnych, nie zlozyto ,OSwiadczenia
o poufnosci”, potwierdzajacego ze: znaja i beda stosowal przepisy
o ochronie danych osobowych, nie beda pozyskiwaé, przetwarzaé
i przekazywa¢ danych osobowych w innych celach niz okreslone
wumowach, ze s3 $wiadomi konsekwencji naruszenia przepiséow
o ochronie danych osobowych. Brak ww. o$wiadczen byt niezgodny
z Polityka bezpieczenstwa danych osobowych obowigzujaca w Instytucie.

Ustawa o ochronie danych osobowych zabrania przetwarzania danych
wrazliwych, ale okresla sytuacje, w ktérych jest to dopuszczalne. Takimi
przestankami jest m.in.: pisemna zgoda osoby, ktorej dane dotycza (art. 27 ust.
2 pkt 1 u.0.d.0.) oraz gdy przetwarzanie jest prowadzone w celu ochrony stanu
zdrowia, $wiadczenia ustug medycznych lub leczenia pacjentéw przez osoby
trudnigce sie zawodowo leczeniem lub $wiadczeniem innych ustug
medycznych, zarzadzania udzielaniem ustug medycznych i sg stworzone petne
gwarancje ochrony danych osobowych (art. 27 ust. 2 pkt 7 u.o.d.o.).
Kontrolowane podmioty lecznicze stosowaty rézng praktyke w tym zakresie,
ktéra nie wynikata wprost z przyjetych regulacji wewnetrznych.

Potowa z nich zamieszczata klauzule o zgodzie na przetwarzanie danych
osobowych w formularzach zgody na wykonanie badania genetycznego,
w odrebnych o$wiadczeniach, np. w IHiT o$wiadczenie- przyjecie pacjenta do
szpitala badZ w historii choroby pacjenta - Instytut Onkologii.

W ramach Kkontroli rozpoznawczej stwierdzono, ze dwie pracownie,
funkcjonujace w IMiD stosowaly rézne, opracowane na potrzeby wtlasne,
formularze zgody na wykonanie badania genetycznego. W efekcie formularze
stosowane w Pracowni Molekularnych zawieraty klauzule wyrazenia zgody
pacjenta na przetwarzanie danych osobowych do celéw zwigzanych

59 Dalej takze: Centrum Onkologii.
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Powierzenie
przetwarzania danych

Procedury wewnetrzne

Wazniejsze wyniki kontroli

z wykonaniem diagnostyki genetycznej, natomiast zgody takiej nie zawieratly
formularze Pracowni Cytogenetycznych.

Wobec braku kompleksowych regulacji wykonywania badan genetycznych,
wtym ochrony danych genetycznych, istnieje ryzyko naruszenia praw
jednostki, wynikajace z faktu, iZ gromadzenie danych nie zawsze musi by¢
zwigzane ze $wiadczeniem ustug medycznych, a z drugiej strony moze sie
okaza¢, ze dane sa gromadzone w innym celuy, niz ten, na ktéry pacjent wyrazit
zgode.

W okresie objetym kontrolg piec¢ jednostek powierzato przetwarzanie danych
osobowych innym podmiotom. Powierzenie nastepowato w drodze umoéw
zawartych w formie pisemnej, jednak stwierdzono przypadki bezumownego
powierzenia przetwarzania danych, co stanowito naruszenie art. 31 u.o.d.o.

Opis przypadku

W okresie objetym kontrolg jedna z kontrolowanych jednostek w 60
przypadkach zlecita podmiotom zewnetrznym wykonanie badan
laboratoryjnych, w tym genetycznych bez zawarcia z nimi pisemnej
umowy powierzenia przetwarzania danych.

Zastepca Dyrektora ds. Lecznictwa SPDSK w Warszawie wyjasnita, ze
powyzsze wynikato z koniecznosci i niezwlocznosci wykonania danej
diagnostyki nie  objetej posiadanymi pisemnymi umowami
z kontrahentami. Dobrem nadrzednym jest zawsze dobro pacjenta.
W przypadku wystgpienia konieczno$ci wykonania badania, istotnego
w procesie diagnostyki, terapii lub od ktérego zalezato zdrowie lub Zycie
pacjenta, Szpital zwraca sie o ich wykonanie do certyfikowanych
Instytucji posiadajacych zgody na prowadzenie dziatalnosci, wpisy do
rejestru Wojewody oraz KIDL i na tej podstawie zobligowanych do
przestrzegania przepisdw prawa w zakresie ochrony danych osobowych.
Badania byty wykonywane na podstawie skierowan wystawionych przez
lekarzy specjalistéw. Procedura zawarcia umowy z innym laboratorium
wymaga czasu, oczekiwanie na zawarcie umowy wydtuzy w czasie
realizacje badania, przekazania wynikéw oraz dalszej diagnostyki czy
leczenia pacjenta. Dodatkowo nadmieniam, ze SPDSK w Warszawie
planuje poszerzenie zakresu realizowanych w Dziale i Pracowni badan
lub zawarcie z certyfikowanymi laboratoriami zewnetrznymi umoéw
w zakresie wykonywania badan niedostepnych w Szpitalu.

W podmiotach leczniczych, w ktérych funkcjonowato wiecej niz jedno
laboratorium procedury zostaly opracowane i stosowane odrebnie dla kazdego
z nich. W okresie objetym kontrolg laboratoria tylko dwéch podmiotéw
leczniczych opracowaty, wdrozyly i stosowaty wszystkie procedury okreslone
wrozporzadzeniu Ministra Zdrowia w sprawie standardéow jakosci dla
medycznych laboratoriéw diagnostycznych i mikrobiologicznych zatgcznik nr 4
cze$¢ 1 Standardy jakosci dla laboratorium w zakresie czynnosci laboratoryjnej
genetyki medycznej w zakresie:

— zlecenia badania laboratoryjnego;

— pobierania materiatu do badan laboratoryjnych;

— transportu materiatu do badan laboratoryjnych;

— przyjmowania materiatu do badan laboratoryjnych;

— przechowywania materiatu do badan laboratoryjnych;
— stosowanych metod diagnostycznych;

— zasad wewnetrznej kontroli jako$ci badan;

— wydawania sprawozdan z badan laboratoryjnych, ze szczegdlnym
uwzglednieniem laboratoryjnej interpretacji wyniku.

W przypadku jednego podmiotu leczniczego objete badaniem laboratoria
genetyczne opracowaly, odrebnie dla kazdego z nich, i stosowaly wszystkie
wymagane procedury, jednak nie byly one kompletne i nie zawieraty
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Zapoznanie
zleceniodawcow
z obowigzujacymi
procedurami

Wzory formularzy
zlecenia badania i zgody
na wykonanie badania

Wazniejsze wyniki kontroli

niektérych elementéw okreslonych w cze$ci 1 zatgcznika nr 4 do ww.
rozporzadzenia.

Opis przypadku

W [HiT stosowane przez Pracownie Cytogenetyki procedury nie
okreslaty: sposobu przygotowania pacjenta do pobrania, wielkosci
dopuszczalnych btedéw pomiaréw oraz obowigzku i sposobu
udokumentowania faktycznego miejsca, czasu, temperatury oraz sposobu
przechowywania prébek przed i po badaniu ze wskazaniem o0s6b
odpowiedzialnych, co byto niezgodne z ust. 2.4. pkt 1, ust. 5.3. oraz
ust. 7.3. pkt 1 czesci [ zatgcznika nr 4 do ww. rozporzadzenia.

W pozostatych trzech przypadkach laboratoria kontrolowanych podmiotow
leczniczych posiadaty nie wszystkie procedury wymagane przepisami.

Przyktady

W  Samodzielnym Publicznym Dzieciecym Szpitalu Klinicznym
w Warszawie do listopada 2017 r. Dzial Genetyki opracowat, wdrozyt
i stosowat procedury w zakresie zlecania badania, stosowanych metod
badawczych oraz formularz sprawozdania wyniku badania. W trakcie
kontroli opracowano procedury pobierania i transportu materiatu do
badan genetycznych oraz przyjmowania materiatu. Natomiast Pracownia
Cytogenetyki SPDSK posiadata procedury zlecania badania, pobierania,
transportu, przechowywania materiatu do badan genetycznych,
stosowanych metod badawczych, w tym liste wykonywanych badan.

Pracownia Diagnostyki Instytutu Onkologii nie opracowata (w zakresie
badan predyspozycji genetycznych) zasad dotyczacych zapewnienia
jakosci badan oraz procedur wydawania sprawozdan, wymaganych
czeScia 1 ust. 7.3 oraz ust. 8.4 zatgcznika nr4 do rozporzadzenia
w sprawie standardéw jakoSci, a pozostate opracowane procedury nie
zawieraty kompletnych elementéw wymaganych przepisami ww.
zalacznika.

W Centrum Zdrowia Dziecka nie opracowano zasad wewnetrznej kontroli
zapewnienia jakosci badan genetycznych w ZGM, co bylo niezgodne
z ust. 7.3 czesci [ ww. zatgcznika.

W wyniku kontroli rozpoznawczej stwierdzono, ze w laboratoriach Instytutu
Matki iDziecka nie opracowano i nie wdrozono procedur dotyczacych
pobierania, transportu, przyjmowania, rejestrowania i laboratoryjnego
oznakowania materiatu do badan, przechowywania materiatu, stosowanych
metod diagnostycznych, wewnetrznej kontroli jako$ci badan oraz wydawania
sprawozdan z badan laboratoryjnych.

Przepisy rozporzadzenia Ministra Zdrowia w sprawie standardéw jakosci dla
medycznych laboratoriéw diagnostycznych i mikrobiologicznych w cze$ci
[ zalacznika nr 4 zobowiazujg laboratoria do udostepnienia zleceniodawcom
stosowane procedury w zakresie zlecenia badania laboratoryjnego, pobierania,
transportu i przyjmowania materiatu do badan. Zleceniodawcy potwierdzaja
zapoznanie sie z tymi procedurami i postepuja zgodnie z nimi.

Kontrolowane jednostki, przyjmujac od podmiotéw zewnetrznych zlecenia na
wykonanie badan genetycznych udostepniaty im obowiazujace procedury za
posrednictwem stron internetowych badZ przesytaty poczta elektroniczna/
tradycyjna, ale bez uzyskania formalnego potwierdzenia zapoznania sie z nimi.
W przypadku cze$ci uméw zawartych przez IHIiT na wykonanie badan
genetycznych, procedury Instytutu stanowity zataczniki do uméw lub bytly
czescig oferty w konkursie ofert.

Zgodnie z ust. 1.2. czesSci 1 zatacznika nr 4 do rozporzadzenia w sprawie
standardéw procedury zlecania badan laboratoryjnych okre$laja formularz
zlecenia badania laboratoryjnego oraz formularz zgody na wykonanie badania
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Zgoda na wykonanie
badania genetycznego

Wazniejsze wyniki kontroli

genetycznego. Formularze zlecenia badania genetycznego zostaty opracowane
dla poszczegdlnych badan (a wiec ilaboratoriéw) i byty wypetniane recznie
przez lekarza kierujgcego na badanie.

Dobra praktyka

W [HiT opracowano, wspélny dla wszystkich Laboratoriow, formularz
Zlecenia badania genetycznego wypetiany w ogélnoszpitalnym systemie
Optimed przez lekarzy kierujacych. System wymuszat wypeinienie przez
lekarza wszystkich zdefiniowanych poél, za wyjatkiem numeru telefonu
lekarza kierujgcego, a wprzypadku brakéw nie dopuszczal do
zatwierdzenia zlecenia.

W jednym przypadku, pomimo Ze zgodnie z przepisami ww. rozporzgdzenia
laboratorium opracowato formularze zlecenia badania i zgody na wykonanie
badania nie zostaly one wdrozone i nie byly stosowane w procesie
wykonywania badan genetycznych.

Opis przypadku
W Instytucie Onkologii w procesie badania predyspozycji genetycznych
lekarze kierujacy na badanie wykorzystywali formularze opracowane
przez Pelnomocnika Dyrektora ds. Jako$ci. Formularze te nie spetniaty
wymogdéw okre$lonych w ww. zataczniku nr 4 cze$¢ I ust. 1.3 pkt 1 lit. b-d,
g; pkt 4-5; pkt 7-91i 10 lit. b-d (formularz skierowania na badanie).

Stosowane w procesie badania genetycznego formularze zlecenia badania oraz
zgody na wykonanie badania genetycznego nie spelnialy wymogow
okre$lonych w czesci 1 zatacznika nr 4 do rozporzadzenia w sprawie
standardéw jakosci. Tylko w laboratorium CM Medgen opracowane, wdrozone
i stosowane w procesie badan genetycznych formularze (zar6wno zlecenia, jak
i zgody na wykonanie badania) byty zgodne z ww. przepisami.

W przypadku formularzy zlecenia badania stosowanych przez laboratoria
trzech podmiotéw leczniczych (Instytutu Onkologii, IHiT i SPDSK) nie
zawieraty one przede wszystkim: adresu miejsca zamieszkania pacjenta,
sposobu kontaktu z pacjentem, miejsca przestania wyniku badania lub danych
osoby upowaznionej do odbioru wyniku lub sprawozdania, daty i godziny
przyjecia materiatu do badania.

Stosownie do ust. 1.4. czesSci I zatgcznika nr 4 do rozporzadzenia w sprawie
standardéw formularz zgody na wykonanie badania genetycznego, ktdry
powinien zawiera¢ dane okre$lne w ust. 1.5. czeSci I ww. zalacznika, jest
dotaczany do zlecenia badania. W podmiotach leczniczych zlecenie badania
i zgoda na wykonanie badania genetycznego byly wypelniane podczas wizyty
u lekarza kierujgcego na badanie.

Formularze zgody na wykonanie badania genetycznego obowigzujace
w laboratoriach czterech podmiotéw leczniczych nie zawieraty gtéwnie:
adnotacji, ze pacjent uzyskat od lekarza zlecajacego badanie informacje,
o ktorej mowa w art. 9 ust. 2 ustawy o prawach pacjenta (Instytutu Onkologii,
[HiT, Invicta Sp. z 0.0.) oraz mozliwosci zamieszczenia danych przedstawiciela
ustawowego, w przypadku gdy pacjentem jest osoba matoletnia albo catkowicie
ubezwlasnowolniona (Instytut Onkologii, IHiT oraz do stycznia 2017 r. - CZD).

Formularze zgody na wykonanie badania genetycznego stosowane
w poszczegoblnych laboratoriach nie byty tozsame i zawieraty rézne informacje
zwigzane z wykonywaniem badan oraz danymi osobowymi.

Przyklady

W [HiT opracowano tzw. uniwersalny formularz Deklaracji Swiadomej
zgody na  wykonanie molekularnych badan  genetycznych/
cytogenetycznych, ktéry poza informacjami wymaganymi przepisami
czesci | zalgcznika nr 4 do rozporzadzenia w sprawie standardéw jakosci,
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Brak zgody na
wykonanie badania
genetycznego

Wazniejsze wyniki kontroli

zawierat m.in. zapisy dotyczace wyrazenia/ nie wyrazenia zgody na:
izolacje DNA, RNA, osadu chromosomowego i wykonania badan w
zwiazku z podejrzeniem/ rozpoznaniem Kklinicznym wskazanej choroby,
przechowanie materiatu stuzacego do izolacji DNA/ RNA lub izolowanego
DNA/RNA/ osadu chromosomowego po zakonczeniu diagnostyki,
informowanie w przysztosci o wynikach badan naukowych wtedy, gdy
moglyby one stanowi¢ podstawe do rozpoznania lub poprawy leczenia
choroby genetycznej, poinformowania o ryzyku ujawnienia sie okreslonej
patologii w przysztosci w zwigzku ze stwierdzeniem obecno$ci tzw.
zmian nieoczekiwanych oraz informacje, m.in. o mozliwo$ci przerwania
uczestnictwa w badaniu w dowolnym jego momencie bez Zadnych
konsekwencji, mozliwo$ci zniszczenia prébek biologicznych po
wykonaniu badan, na ktére pacjent wyrazit zgode.

W CM Medgen formularz Deklaracji swiadomej zgody na wykonanie
badania genetycznego zawieral m.in. dane pacjenta, rodzaj materiatu do
badania i cel badania, adnotacje, ze pacjent uzyskat od lekarza zlecajacego
badanie informacje, o ktérych mowa w art. 9 ust. 1 i 2 ustawy o prawach
pacjenta, w szczegdlnosci o istocie podejrzewanej choroby i znaczeniu
diagnostycznym planowanego badania genetycznego, informacje, Ze
preparat DNA standardowo jest przechowywany w banku DNA
Laboratorium, a w przypadku zgody na bankowanie DNA nalezy
zaznaczy¢ ,nie wyrazam zgody na bankowanie DNA oraz klauzule, iz
pacjent zostat poinformowany i wyrazit zgode na przetwarzanie danych
osobowych zgodnie z przepisami ustawy o ochronie danych osobowych.

W Instytucie CZD formularz deklaracji $§wiadomej zgody na badanie
genetyczne oprocz danych wymaganych przepisami ww. rozporzadzenia
zawierat informacje dotyczace m.in. materiatu pobranego do badania
i wyniku badania oraz mozliwo$¢ wyrazenia/ nie wyrazenia zgody na
przechowywanie materialu, anonimowe uzycie probki do badan
naukowych, przekazania odpowiednich informacji, jesli wynik badan
naukowych prowadzonych w przyszto$ci moglyby stanowi¢ podstawe
rozpoznania choroby genetycznej lub zwiekszonego ryzyka jej rozwoju.
Ponadto formularz zawierat klauzule o tresci: ,w przypadku uzyskania
nieprawidtowego wyniku badania materiat genetyczny bedzie
bankowany obligatoryjnie.

W trakcie kontroli rozpoznawczej stwierdzono, ze informacje dotyczace m.in.
sposobu kontaktu z pacjentem, stosowanego leczenia, wywiadu rodzinnego,
w tym informacje o chorobach genetycznych w rodzinie, ktére zgodnie z cze$cia
[ ust. 1.3. pkt 1 lit. g, pkt 10 lit. c zatacznika nr 4 do rozporzadzenia w sprawie
standardéw jako$ci, powinny znajdowac¢ sie w formularzach zlecenia badania
laboratoryjnego, znajdowaly sie w innej dokumentacji prowadzonej przez
Poradnie Genetyczna. Ponadto, w formularzu deklaracji Swiadomej zgody na
wykonanie molekularnych badan genetycznych postanowiono, ze brak
odpowiedzi w pkt. 1-3 (dotyczacych wyrazenia/ nie wyrazenia zgody na
przechowywanie wyizolowanego preparatu DNA po zakonczeniu diagnostyki,
na wykorzystywanie DNA do badan naukowych majacych na celu rozszerzenie
wiedzy na temat podtoza molekularnego choréb genetycznych z zachowaniem
anonimowos$ci, na informowanie w przysztosci o wynikach badan
diagnostycznych i/lub naukowych wtedy, gdy mogtyby stanowié¢ podstawe do
rozpoznania choroby genetycznej zwiekszonego ryzyka jej rozwoju lub
udzielenia porady genetycznej) jest rownoznaczne z wyrazeniem zgody.

Stwierdzono, ze w okresie objetym kontrolg laboratorium jednego
z podmiotéw leczniczych wykonywato badania genetyczne bez zgéd pacjentéw
na wykonanie badania genetycznego zataczonych do zlecen badania, co
wymagane jest w czesci I ust. 1.4 ww. zatgcznika nr 4.

Opis przypadku
Pracownia Diagnostyki Instytutu Onkologii wykonywata badania
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Niespelnienie
obowiazku
informacyjnego ADO

Niedostosowanie
$rodkéw technicznych
i organizacyjnych do
zagrozen

Wazniejsze wyniki kontroli

predyspozycji genetycznych pomimo, zZe do skierowania na badanie nie
zalaczono zgody pacjenta na badanie genetyczne. Kierownik Pracowni
Diagnostyki wyjasnil, Ze do pracowni byli kierowani wytacznie pacjenci,
ktorzy wyrazili zgode. Decyzja o przechowywaniu formularzy zgody
pacjenta na badanie wspélnie z inng dokumentacja prowadzona
w Poradni Genetycznej, zostata podjeta przez jej kierownika.

NIK zwraca uwage, Ze takie rozwigzanie uniemozliwiato Pracowni
sprawdzenie zgodnos$ci danych na skierowaniu z formularzem zgody,
co jest wymagane w czesci [ ust. 4.2 ww. zalacznika. Ponadto zgodnie z
przepisami (czes¢ I ust. 8.1 i 8.2 ww. zalgcznika) to laboratorium ma
obowiazek prowadzi¢ dokumentacje badania, ktéra sktada sie m.in. ze
zgody pacjenta na badanie genetyczne.

Ustawowym obowigzkiem administratora danych osobowych jest obowigzek
informacyjny, o ktérym mowa w art. 24 ust. 1 u.o.d.o. (gdy dane zbierane sa
bezposrednio od osoby, ktérej one dotyczg) iart. 25 ust. 1 (w przypadkach
gromadzenia danych ze zr6det posrednich, np. nie od osoby, ktérej one
dotycza), aby na podstawie uzyskanych informacji, pacjent mial mozliwo$¢
wlasciwego ocenienia sytuacji i podjecia decyzji co do udostepnienia danych,
a takze, aby moégt korzysta¢ z praw przyznanych mu wart. 32 ww. ustawy.
W trzech jednostkach kontrolowanych administratorzy danych nie wywigzali
sie z ww. obowigzku informacyjnego.

W I[HiT wprowadzono oSwiadczenie - przyjecie pacjenta do szpitala, w ktérym
zawarto informacje o celu zbierania i przetwarzania danych osobowych,
o przystugujacych prawach wynikajagcych z przepisow ochrony danych
osobowych, a takze okreslono zasady postepowania na poszczegélnych etapach
badania, ktére majg zapewnié ochrone danych osobowych.

Kierownicy czterech skontrolowanych jednostek, jako administratorzy danych
osobowych nie wywigzali sie w pelni z okreslonego w art. 36 ust. 1 ustawy
o ochronie danych osobowych obowigzku i nie zapewnili odpowiednich
$rodkéw technicznych 1iorganizacyjnych gwarantujacych ochrone danych
osobowych pacjentéw oraz wynikéw badan genetycznych, w wyniku czego
istniato ryzyko nieuprawnionego ujawnienia danych osobowych i dostepu do
nich oséb nieuprawnionych.

Przyklady

1. W SPDSK transportu materiatu do badania z punktu pobran do
laboratorium wraz z dokumentacja pacjenta obejmujaca
skierowanie i zgode pacjenta na badanie dokonat pracownik
zewnetrznej firmy (dane wg identyfikatora: Serwis sprzatajacy
firmy N., brak informacji o imieniu i nazwisku), Swiadczacej na
rzecz Szpitala ustugi m.in. transportu wewnetrznego pobranego
materiatu. Dokumentacja pacjenta umieszczona byla w teczce,
niezabezpieczonej przed mozliwoscig zapoznania sie z jej treScia
przez osoby nieuprawnione®°.

2. W IHIT stwierdzono, Ze:

— w Pracowni Cytogenetyki przyjeto probke materiatu
biologicznego do badania genetycznego zleconego przez
podmiot zewnetrzny bez weryfikacji tozsamos$ci kuriera®!
oraz bez weryfikacji jego upowaznienia do tego transportu,

— wynik badania zleconego przez podmiot zewnetrzny zostat
umieszczony  w pojedynczej kopercie bez Zadnego
zabezpieczenia przed otwarciem lub dostepem o0séb
postronnych i zlozony do wystania w dniu nastepnym

60 Zgodnie z art. 51 ust. 1 u.o.d.o. kto administrujac zbiorem danych lub bedac obowigzany do
ochrony danych osobowych udostepnia je lub umozliwia dostep do nich osobom
nieupowaznionym podlega karze.

61 Wg oSwiadczenia kuriera byt on pracownikiem firmy zlecajgcej badanie.
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Bankowanie

4.

Wazniejsze wyniki kontroli

w Kancelarii [HiT w pojemniku, w ogélnodostepnym miejscu,
naprzeciw wejscia do Instytutu.

W Instytucie Onkologii stwierdzono, ze:

— skierowania na badanie byty przenoszone z ,Punktu Pobran”
do Pracowni Diagnostyki bez zabezpieczenia (np. teczka,
koperta);

— wyniki badania predyspozycji genetycznych zostaty
umieszczone w zamknietej kopercie bez Zadnego
zabezpieczenia przed otwarciem w Kancelarii Instytutu,
w ogblnodostepnym miejscu, bez potwierdzenia;

— prowadzenie bazy danych genetycznych pacjentow
w arkuszu Kkalkulacyjnym (zabezpieczonym wspélnym dla
wszystkich pracownikéw Pracowni Diagnostyki hastem)
uniemozliwiato identyfikacje osoby wprowadzajacej lub
zZmieniajacej w nim dane.

W Centrum Zdrowia Dziecka w latach 2015-2017 wyniki badan
genetycznych, zawierajagce dane o stanie zdrowia pacjentéw,
wysylano podmiotom zlecajgcym badanie przesytka pocztowa
zwykla bez potwierdzenia odbioru, a dokumentacje zawierajaca
dane osobowe i genetyczne, przechowywano wZGM na
otwartych pétkaché?, mimo Ze pomieszczenia ZGM nie miaty krat
w oknach, monitoringu, systemu alarmowego
i antywlamaniowego, a jedynym zabezpieczeniem  byly
kodowane wejscia.

Zgodnie z zalgcznikiem do ,Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych
w Instytucie” dane osobowe przechowywane w wersji papierowej
musza by¢ przechowywane, po zakonczeniu pracy, w zamykanych na
klucz meblach biurowych, a tam gdzie jest to mozliwe w szafach
metalowych (..). Klucze do szafek nalezy zabezpieczy¢ przed
dostepem 0s6b nieupowaznionych do przetwarzania danych.

Wszystkie objete kontrolg podmioty lecznicze gromadzity, przechowywaty
i przetwarzaly pobrany material genetyczny oraz dane genetyczne pacjentéw
(od momentu rozpoczecia wykonywania badan genetycznych), chociaz
w Polsce kwestia biobankowania nie jest uregulowana.

Przykladowe dane dotyczace bankowania materiatu

Wedtug stanu na 30 wrze$nia 2017 r:

w [HiT Pracownia Hemostazy przechowywata materiat
genetyczny pobrany od okoto 900 pacjentéw, Pracowania
Choroby von Willebranda od okoto 4 000 pacjentéw, Pracownia
Porfirii od okoto 2600 pacjentéw, w Pracowni Biologii
Molekularnej i Cytogenetyki przechowywano 7 342 materiaty w
postaci probek: DNA, RNA, leukocytow, osadow
chromosomowych, w PGKKiCH okoto 3 394 prébek;

Pracownia Diagnostyki Instytutu Onkologii archiwizowata
14 585 prébek wyizolowanego DNA;

w ZGM Instytutu CZD przechowywano okoto 4 800 osadéw
utrwalonych komdrek (najstarsze z lat 2002-2003) i okoto

62

Na otwartych poétkach dostepnych dla wszystkich pracownikéw ZGM przechowywano:
w Pracowni Cytogenetycznej ZGM - zlecenia genetycznego badania laboratoryjnego i Deklaracje
Swiadomej Zgody na Badanie Genetyczne, Ksiegi rejestracji badan cytogenetycznych
i segregatory z wydrukami z badan, w Pracowni Genetyki Molekularnej ZGM: - w segregatorach -
zlecenia genetycznego badania laboratoryjnego i Deklaracje Swiadomej Zgody na Badanie
Genetyczne.
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Wazniejsze wyniki kontroli

26 560 probek DNA/RNA z lat 1987-2017 oraz w ciektym azocie
okoto 4 800 krioprezerwowanych linii komdérkowych (najstarsze
z 1979 r.), a takze dokumentacje dotyczaca pacjentéw i badanego
materiatu genetycznego (zlecenia badania, deklaracje zgody na
wykonanie badania genetycznego, protokoty isprawozdania
z badan oraz ksiegi rejestracji badan i przechowywania prébek).

Zdjecie nr 2. Preparat DNA w alkoholu. Zdjecie nr 3. Bankowanie.

Zrédto: kontrola NIK.

W laboratoriach czterech sposrdéd szesciu objetych kontrolg jednostek nie
opracowano szczegétowych zasad bankowania probek z materialem
genetycznym oraz archiwizacji dokumentacji. 0Ogélne procedury w tym zakresie
posiadaty jedynie: CM Medgen i Invicta, przy czym w drugim przypadku zasady
dotyczyty gtéwnie technicznych aspektéw archiwizacji materiatu genetycznego.

Opis przypadku

W  procedurach archiwizacji CM Medgen postanowiono np. ze
archiwizacja ma na celu usprawnienie procesu diagnostycznego
w przypadku wykrycia nieprawidtowos$ci po zakonczeniu badania
molekularnego. Pacjent wypetniajac Deklaracje Swiadomej Zgody moze
nie wyrazi¢ zgody na bankowanie preparatu DNA, wéwczas izolat DNA
oraz bibuta Whatman z plamg krwi po zakonczeniu badania
molekularnego s3 utylizowane jako odpad medyczny przez firme
zewnetrzng. Czas archiwizacji preparatow DNA wyizolowanych z krwi
obwodowej po zakonczeniu badan nie jest ograniczony, a wynika jedynie
z wlasciwosci samego preparatu, natomiast czas archiwizacji preparatéw
DNA wyizolowanych z plam krwi pobranych na bibute Whataman po
zakonczeniu  badania s3  poddawane bankowaniu  poprzez
przechowywanie w monitorowanych urzadzeniach chtodniczych prze
trzy miesigce. Po zakonczeniu badania dokumentacja medyczna pacjenta
jest przechowywana w warunkach chronigcych ja przed zniszczeniem,
uszkodzeniem lub utratg i dostepem os6b nieupowaznionych zgodnie
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Kontrole zewnetrzne
w laboratoriach
genetycznych

Skargi dotyczace badan
genetycznych

Wazniejsze wyniki kontroli

z aktualnym stanem prawnym.

W zZadnym formularzu $wiadomej zgody na badanie genetyczne nie
uwzgledniono informacji wskazujgcych wjakim konkretnie celu materiat
biologiczny i genetyczny oraz wynik badania beda przechowywane, co jest
sprzeczne z art. 24 ust. 1 pkt 2 ustawy o ochronie danych osobowych. Ponadto,
nie informowano jak dtugo ww. dane beda przechowywane.

Zdaniem NIK, wobec braku regulacji prawnych w zakresie bankowania
materialu genetycznego wraz z dokumentacja po zakonczeniu badania,
laboratoria powinny opracowa¢ i wdrozy¢ szczegétowe procedury w tym
zakresie, aby zapewni¢ poufno$¢ gromadzonych danych i zminimalizowaé
ryzyko naruszenia praw jednostki. W trakcie kontroli w podmiotach
leczniczych stwierdzono nw. przypadki niewtasciwych dziatan dotyczacych
bezpieczenstwa danych pacjenta.

Przyktady

1. Dokumentacja Pracowni Diagnostyki Instytutu Onkologii nie
zawierata zgody pacjentéw na przechowywanie materiatu
genetycznego oraz na przetwarzanie danych osobowych po
zakonczeniu badania genetycznego, o ktérej mowa w art. 23 ust.
1 pkt 1 i ust. 2 ustawy o ochronie danych osobowych. Wedtug
stanu na 30 wrzes$nia 2017 r. Pracownia archiwizowata 14 585
préobek wyizolowanego DNA. Dodatkowo, Instytut nie spetnit
obowiazkéw informacyjnych okreslonych w art. 24 i 25 ww.
ustawy, tak aby pacjent ktérego dane dotycza miat informacje
dotyczace np. celu zbierania danych, kategorii odbiorcéw tych
danych, obowigzku badz dobrowolnosci podania danych.

2. Pracownia Cytogenetyki IHiT pomimo przechowywania prébek
materialu genetycznego pacjentéw®3, nie prowadzita ich rejestru,
niezgodnie z obowigzujaca w Pracowni procedurg
»Przechowywanie materiatu do badan genetycznych”.

3. W Instytucie CZD w formularzach deklaracji §wiadomej zgody
zawarto klauzule, Zze w przypadku nieprawidtowego wyniku
badania materiat genetyczny bedzie bankowany obligatoryjnie.

W okresie objetym kontrolg w dwdch podmiotach leczniczych przeprowadzone
zostaly kontrole zewnetrzne. W IHiT, w 2015 r. Konsultant Wojewoddzki
w dziedzinie genetyki klinicznej dla wojewo6dztwa mazowieckiego
przeprowadzit kontrole w Pracowni Genetyki®4, podczas ktérej stwierdzono
m.in. posiadanie przez Pracownie aparatury umozliwiajacej wykonywanie
badan cytogenetycznych i molekularnych, uczestniczenie Pracowni w polskich
i europejskich projektach standaryzacji technik oraz posiadania tytutu
specjalisty w dziedzinach przydatnych do wykonywania czynnos$ci diagnostyki
laboratoryjnej jedynie przez 2 pracownikdw. W Centrum Onkologii, w 2017 r.
Inspektorzy Generalnego Inspektora Danych Osobowych przeprowadzili
kontrole przetwarzania danych osobowych w zwiazku z rejestracja pacjentéw
w Przychodni Onkologicznej, w wyniku ktérej stwierdzili m.in., Zze ,Polityka
bezpieczenstwa” zawierala niepetne wykazy budynkow, pomieszczen lub
cze$ci pomieszczen oraz zbioréw danych. W zwigzku z uzupetnieniem ww.
dokumentu, postepowanie administracyjne w sprawie przetwarzania danych
osobowych zostalo umorzone.

W kontrolowanym okresie do jednostek kontrolowanych nie wptynety skargi
dotyczace prowadzenia badan genetycznych i ochrony danych genetycznych.

63 Na dzien zakonczenia kontroli w Pracowni Cytogenetyki (tacznie z Pracownig Biologii
Molekularnej - pracownie do 30 kwietnia 2016 r. dziataty tacznie w ramach Pracowni
Genetyki) przechowywano 7 342 prébki materiatu genetycznego.

64 Obecnie podzielona na Pracownie cytogenetyki i Pracownie Biologii Molekularne;j.
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6. ZALACZNIKI

Zatgczniki

6.1. METODYKA KONTROLI I INFORMACJE DODATKOWE

Cel gléwny kontroli

Cele szczegotowe

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrola

Dziatania na podstawie
art. 29 ustawy o NIK

Czy przeprowadzanie badan genetycznych w Polsce odbywa sie z zachowaniem
wymagan bezpieczenistwa?

1. Jakie dziatania podejmowat Minister Zdrowia na rzecz zapewnienia
kompleksowych regulacji przeprowadzania badan genetycznych
w Polsce (ze szczeg6lnym uwzglednieniem zapewnienia ochrony danych
genetycznych)?

2. Czy badania genetyczne sa przeprowadzane z zachowaniem wymagan
bezpieczenstwa, w tym w zakresie bezpiecznego zarzadzania,
przetwarzania i niszczenia danych genetycznych oraz czy sposéb ich
przeprowadzania zapewnia peing ochrone tych danych?

Kontrolg objeto siedem jednostek, w tym: Ministerstwo Zdrowia oraz sze$¢
podmiotéw leczniczych funkcjonujacych w réznych formach prowadzonej
dziatalnosci leczniczej (w tym trzy instytuty badawcze, jeden samodzielny
publiczny zaktad opieki zdrowotnej oraz dwa podmioty gospodarcze
prowadzace podmioty lecznicze w formie spétek prawa handlowego)
wykonujacych badania genetyczne.

Kontrole przeprowadzono w:

— Ministerstwie Zdrowia, na podstawie art. 2 ust. 1 ustawy z dnia 23 grudnia
1994 r. o Najwyzszej Izbie Kontroli®>, z uwzglednieniem kryteriow
okreslonych w art. 5 ust. 1 ustawy o NIK, tj. pod wzgledem legalnosci,
gospodarnosci, celowosci i rzetelnosci;

— podmiotach leczniczych®® na podstawie art. 2 ust. 1 albo ust. 3 ustawy o NIK,
z uwzglednieniem kryteriow okre$lonych w art. 5 ust. 1 albo ust. 3 ustawy
o NIK, tj. pod wzgledem legalnosci, gospodarnosci, celowosci i rzetelnosci
albo legalnosci i gospodarnoSci.

W Ministerstwie Zdrowia lata 2012-2017 (do czasu zakonczenia czynnos$ci
kontrolnych) z uwzglednieniem zdarzen wecze$niejszych istotnych dla
kontrolowanej dziatalnosci, w podmiotach leczniczych lata 2015-2017
(doczasu zakonczenia czynnosci kontrolnych). Czynno$ci kontrolne
przeprowadzono w okresie od 4 wrzes$nia do 19 grudnia 2017 r.

W ramach postepowania kontrolnego w trybie art. 29 ust. 1 pkt 2 lit. f ustawy
o NIK, uzyskano informacje od Ministra Nauki i Szkolnictwa Wyzszego
w zakresie m.in. wspétpracy z Ministerstwem Zdrowia na rzecz uregulowania
obszaru badan genetycznych w Polsce, w tym prac nad zatozeniami projektu
ustawy o testach genetycznych, od Rzecznika Praw Obywatelskich
i Generalnego Inspektora Ochrony Danych Osobowych w zakresie dziatan
podejmowanych w zwigzku z problemem zapewnienia bezpieczenstwa badan
genetycznych oraz od Konsultanta Krajowego do spraw genetyki klinicznej
i Prezesa Krajowej Rady Diagnostow Laboratoryjnych odno$nie probleméw
i zagrozen zwigzanych z wykonywaniem badan genetycznych.

65  Dz.U.z 2017 r. poz. 524, dalej: ustawa o NIK.
66 W zaleznosci od formy prowadzonej dziatalnosci.
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Stan realizacji
wnioskoéw
pokontrolnych

Zatgczniki

W ramach postepowania kontrolnego na podstawie art. 53 ust. 6 ustawy o NIK
skierowano wystgpienia pokontrolne do kierownikéw wszystkich jednostek
kontrolowanych. W ocenach kontrolowanej dziatalnosci, zawartych
w wystgpieniach  pokontrolnych, przyjeto formute oceny opisowejé7.
W wystgpieniach pokontrolnych sformutowano ogoétem 38 wnioskéw
pokontrolnych do kierownikéw szesciu jednostek, z tego:

1) do Ministra Zdrowia — dwa wnioski dotyczace:

— zintensyfikowania dziatan w celu ustanowienia regulacji prawnych
w obszarze badan genetycznych,

— przeprowadzania kontroli podmiotéw leczniczych, wykonujacych badania
genetyczne;

2) do pieciu z sze$ciu skontrolowanych podmiotéw leczniczych — 35
wnioskéw dotyczacych:

— zastosowania odpowiednich $rodkéw technicznych iorganizacyjnych
(okreslenia i wdrozenia zasad przyjmowania przesytek od kurieréw,
transportu pobranego materiatu i dokumentacji pacjenta, przekazywania
wynikéw) zapewniajacych wlasciwg ochrone danych osobowych
pacjentéw oraz wynikéw badan genetycznych (cztery wnioski),

— dostosowania obowigzujacych formularzy skierowania oraz zgody na
wykonanie badania genetycznego do wymogéw okre$lonych w cze$ci
I zatacznika nr 4 do w sprawie standardéw jakosSci oraz ich wdrozenie
i stosowanie (cztery wnioski),

— prawidtowego sporzadzania przez personel medyczny i laboratoryjny
dokumentacji dotyczacej wykonania badania genetycznego (cztery
wnioski),

— opracowania, wdroZenia i stosowania wewnetrznych procedur
wymaganych przepisami czesci [ zalgcznika nr 4 do ww. rozporzadzenia
(trzy wnioski),

— przeprowadzania przegladéw technicznych urzadzen badawczo-
pomiarowych w laboratoriach w terminach wskazanych przez
producentéw (trzy wnioski),

— uzyskiwania od podmiotéw zewnetrznych zlecajacych badania genetyczne
potwierdzenia zapoznania sie z procedurami obowigzujgcymi
w Laboratorium (dwa wnioski),

— oznakowania opakowan zbiorczych napisem "materiatl zakazny" zgodnie
z cze$cig I ust. 3.1 zatacznika nr 4 do ww. rozporzadzenia (dwa wnioski),

— okreslenia w Polityce bezpieczenistwa informacji Instytutu poziomu
bezpieczenstwa danych oraz procedury wykonywania przegladéw i
konserwacji systeméw i no$nikéw informacji stuzacych do przetwarzania
danych, zgodnie z§§ 5 i 6 rozporzadzenia w sprawie dokumentacji
przetwarzania danych (jeden wniosek),

— zaktualizowania Polityki Bezpieczenstwa (jeden wniosek),

— kazdorazowego przekazywania pacjentom informacji okreslonych w art.
24 ust. 1 pkt 2-4 ustawy o ochronie danych osobowych oraz uzyskiwania
ich zgody na wykonanie badania genetycznego, stosownie do art. 16
ustawy o prawach pacjenta (jeden wniosek);

— uzyskiwania kazdorazowo zgody pacjenta na przechowywanie materiatu
genetycznego 1 przetwarzanie danych po wykonaniu badania
genetycznego, stosownie do art. 23 ust. 1 pkt 1 ustawy o ochronie danych
osobowych, a takze przekazywania pacjentom informacji okreslonych
w art. 24 ust. 1 pkt 2-4 ww. ustawy (jeden wniosek),

67 Najwyzsza Izba Kontroli stosuje 3 - stopniowa skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny ogélnej wg
proponowanej skali bytoby nadmiernie utrudnione, albo ocena nie dawataby prawdziwego
obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa.
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wskazywania w upowaznieniach imiennych do przetwarzania danych
osobowych szczegbétowego ich zakresu, zgodnie z Polityka Bezpieczenstwa
(jeden wniosek),

uzyskiwania od pracownikéw, zatrudnionych na podstawie umoéw
cywilnoprawnych ,O$wiadczenia o poufnosci”, zgodnie Polityka
bezpieczenstwa danych osobowych (jeden wniosek),

powierzania przetwarzania danych osobowych podmiotom zewnetrznym,
w drodze umowy zawartej na piSmie, zgodnie z art. 31 ustawy o ochronie
danych osobowych (jeden wniosek),

sprawdzania zgodnoSci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych (jeden wniosek),

wprowadzenia do procedur obowigzku sprawdzania zgodno$ci danych na
zleceniu zformularzem zgody na wykonanie badania genetycznego
dotaczonym do zlecenia oraz z oznakowaniem materiatu (jeden wniosek),
prowadzenia w laboratoriach genetycznych dokumentacji, dotyczacej
przechowywania materiatu przed i po badaniu, o ktérej mowa w czesci |
ust. 5.3. zalacznika nr 4 rozporzadzenia w sprawie standardéw jakosci
oraz Rejestrow przechowywanych prébek zgodnie z procedurami
wewnetrznymi (jeden wniosek),

dostosowania procedur okreslajgcych zasady przedstawiania i wydawania
sprawozdan z badan genetycznych, obowigzujacych w laboratorium do
przepiséw okreslonych w ust. 8.11 czesci | zatacznika nr 4 do ww.
rozporzadzenia (jeden wniosek),

wystapienia z wnioskami o wpis laboratorium do ewidencji Krajowej Izby
Diagnostéw Laboratoryjnych (jeden wniosek),

zatrudniania na stanowiskach kierownikéw i diagnostéw laboratoryjnych
0s0b z wymaganymi kwalifikacjami (jeden wniosek).

Z informacji o sposobie wykorzystania uwag i wykonania wnioskéw wynika, ze
na dzien 15 marca 2018 r. z 37 wszystkich wnioskéw pokontrolnych 12 zostato
zrealizowanych, 23 byty w trakcie realizacji, a 2 pozostawaty niezrealizowane.

Ministerstwo

Zdrowia zltozyto cztery zastrzezenia do wystapienia

pokontrolnego. Jedno zastrzeZenie zostalo w catoSci uwzglednione,
za$ pozostate oddalono.

J e.d nos.tka . . Imie i nazwisko Ocena
Lp | organizacyjna NIK Nazwa jednostki . s . .
. . kierownika jednostki kontrolowanej
DAL Rl L) kontrolowanej dziatalnosci
kontrole
. . Lukasz Szumowski (od
1. Ministerstwo Zdrowia 9 stycznia 2018 r.)68 0
Instytut "Pomnik -
2. Centrum Zdrowia Mat d;r};?t)é f; Izlzee(j/-vska 0
Dziecka" w Warszawie g Y
Ciggumutoi;k(l)vlgflili N Prof. dr hab. n. med. Jan
3. Delegatura NIK yt . . Walewski (od 16 marca 0
Sktodowskiej - Curie w 60
w Warszawie Warszawie 2016r1.)
. Prof. dr hab. n. med.
Instytutu Hematologii i Ewa Lech - Maranida
4. Transfuzjologii w (od 25 wrzeénia 0
Warszawie 2017 1)70
5 Samodzielny Publiczny Robert Tomasz 0
' Dzieciecy Szpital Krawczyk

68

69

70

Poprzednio: Konstanty Radziwitt od 16 listopada 2015 r., Marian Zembala od 16 czerwca
2015r. do 15 listopada 2015 r., Bartosz Artukowicz od 18 listopada 2011 r. do 15 czerwca
2015r.

Poprzednio: prof. nadzw. dr hab. Jerzy Jakubowicz od 26 pazdziernika 2015 r. do 15 marca
2016 r., prof. dr hab. Krzysztof Warzocha od 26 stycznia 2012 r. do 25 pazdziernika 2015 r.

0d 22 maja do 24 wrze$nia 2017 r. p. 0. Dyrektora Instytutu, poprzednio: prof. dr hab. n. med.
Krzysztof Warzocha.
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Inne uwagi

Zatgczniki

Kliniczny w Warszawie

Invicta Spétka z
ograniczong

Dorota Biatobrzeska -

Tomaszewska

6. odpowiedzialnoscia, Lukaszuk 0
placéwka w Gdansku
Medgen Kamila dr n. med. Kamila
7 Czerska i Wspolnicy S Czerska, dr n. med. 0
K P ¥ op- Agnieszka Sobczynska-

Przy opracowaniu niniejszej Informacji o wynikach kontroli wykorzystano
réwniez niektore ustalenia z kontroli rozpoznawczej Nr R/17/001 — Badania
genetyczne w Polsce, przeprowadzonej przez NIK w Instytucie Matki i Dziecka

w Warszawie.

47




Zatgczniki

6.2. ANALIZA STANU PRAWNEGO I UWARUNKOWAN ORGANIZACYJNO-EKONOMICZNYCH

Regulacje
mig¢dzynarodowe

Godnosc¢ cztowieka

Ochrona danych
wrazliwych

Pierwszym miedzynarodowym dokumentem w dziedzinie biologii jest
Powszechna deklaracja o Genomie Ludzkim i Prawach Cztowieka przyjeta
przez Panstwa cztonkowskie UNESCO 11 listopada 1997 r.

Jedna z najwazniejszych europejskich regulacji (bedgca odpowiedzia na
dynamiczny  rozwéj  biomedycyny)  dotyczacych  zastosowania
biotechnologii jest Konwencja o ochronie praw cztowieka i godnosci istoty
ludzkiej w kontekscie zastosowania biologii i medycyny przyjeta przez
Komitet Ministréw Rady Europy w 1996 r. i podpisana w Oviedo
4 kwietnia 1997 r. Konwencja okres$la podstawowe zasady prawa
w zakresie bioetycznym, a przyjete do niej cztery protokoty dodatkowe
(w tym protokot IV przyjety 7 maja 2008 r. dotyczacy testéw genetycznych
wykonywanych do celdéw zdrowotnych), uszczegétawiaja okreslone
standardy. Rada Europy od lat zajmuje sie tematyka biomedycyny,
szczegOlnie genetyki w kontek$cie praw cztowieka. W ocenie Prof. Marka
Safjana Konwencja narzuca pewna metode tworzenia prawa i wyznacza
kierunki zmian dostosowawczych prawa polskiego.

Polska podpisata Konwencje bioetyczng w 1999 r., ale jej nie ratyfikowata.
Zgodnie z art. 31 Konwencji poszczegdlne panstwa moga zwigza sie
postanowieniami protokotéw dodatkowych po uprzedniej ratyfikacji
Konwencji bioetycznej.

Zgodnie z art. 30 Konstytucji RP przyrodzona i niezbywalna godno$¢
cztowieka stanowi zrédto wolnosci i praw cztowieka i obywatela. Jest ona
nienaruszalna, a jej poszanowanie i ochrona jest obowigzkiem wtadz
publicznych. W tym KkontekScie dla ochrony autonomii wazna jest
$wiadoma i dobrowolna zgoda na badania genetyczne, a przypadku
informacji genetycznej zachowanie jej poufnosci i prywatnos$ci danych.

Klauzula ograniczenia wolnosci i praw zostata zawarta w art. 31 ust. 3
Konstytucji, ktéry stanowi, Ze ograniczenia w zakresie korzystania
z konstytucyjnych wolnosci i praw moga by¢ ustanawiane tylko w ustawie
i tylko wtedy, gdy sa konieczne w demokratycznym panstwie dla jego
bezpieczenstwa lub porzadku publicznego, badz dla ochrony srodowiska,
zdrowia i moralnos$ci publicznej, albo wolnosci i praw innych oséb.
Ograniczenia te nie mogg naruszac istoty wolno$ci i praw.

Wszelkie rozwigzania prawne ograniczajace wolnos$ci i prawa jednostki
powinny zosta¢ przeanalizowane pod katem ochrony godnosci, zdrowia,
zycia, autonomii decyzyjnej i informacyjnej’1.

Informacje o stanie zdrowia sg uznawane za dane osobowe wrazliwe
(sensytywne) i jako takie podlegaja dodatkowej ochronie prawne;j.
Podstawowym aktem prawnym regulujacym ochrone danych osobowych,
w tym danych wrazliwych jest u.o.d.o. W rozumieniu ww. ustawy za dane
osobowe uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osoba mozliwg do
zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na
numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Informacji nie uwaza sie za umozliwiajaca
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziatan (art. 6 u.o.d.o.).

K. Lakomiec Regulacja badan genetycznych a konstytucyjny standard ochrony praw jednostki,
w Wybrane aspekty praw cztowieka a bioetyka pod red. A. Biatek i M. Wréblewskiego, str. 86.
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Przetwarzanie danych
osobowych

Przestanki
przetwarzania danych

Zatgczniki

W prawie polskim brak jest legalnej definicji danych genetycznych -
traktuje sie je jako dane osobowe podlegajace ochronie na podstawie
ustawy o ochronie danych osobowych. W art. 27 ust. 1 tej ustawy oprocz
danych o stanie zdrowia, ktére uznane sg za dane wrazliwe, ochrong
objeta jest informacja o kodzie genetycznym. Pojawiajg sie opinie’?, Ze
okreslenie kod genetyczny nalezy uzna¢ za niefortunne. Kod genetyczny
jest bowiem uniwersalny dla catego gatunku ludzkiego, a co wiecej jest
uniwersalny dla catego $wiata ozywionego. W genetyce uznaje sie, ze kod
genetyczny to nic innego jak odnalezienie sposobu odczytania informacji
genetycznej, a zatem okreslenie to nie jest substytutem terminu informacji
genetycznej, a jedynie odkrytym diagramem umozliwiajagcym odczytanie
DNA. Ww. ustawa o ochronie danych osobowych nie tworzy definicji
legalnej kodu genetycznego. Terminem tym nie postuguje sie réwniez
zadna inna polska ustawa.

Definicje danych genetycznych zawarto w rozporzadzeniu Parlamentu
Europejskiego i Rady z dnia 27 kwietnia 2016 r. (RODO), ktére wejdzie
w zycie z dniem 25 maja 2018 r. RODO (art. 4 pkt 13) definiuje dane
genetyczne, jako dane osobowe dotyczace odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne
informacje o fizjologii lub zdrowiu tej osoby i ktére wynikaja
w szczego6lnosci z analizy prébki biologicznej pochodzacej od tej osoby
fizycznej.

Do czasu wejscia w zycie RODO Polska ma czas na wdrozenie do
krajowego porzadku prawnego ww. rozporzadzenia. Obecnie trwajg prace
nad nowelizacja ustawy o ochronie danych osobowych i regulacjami
w tym zakresie w celu dookre$lenia, w granicach dopuszczalnych przez
RODO, krajowego systemu ochrony danych osobowych. Ministerstwo
Cyfryzacji przygotowato projekt z dnia 28 marca 2017 r. ustawy
o ochronie danych osobowych i udostepnito go na stronie Ministerstwa7s.
W dniu 14 wrzesnia 2017 r. projekt zostat poddany konsultacjom
spotecznym, ktére zostaty zakonczone 13 pazdziernika 2017 r. - stan na
marzec 2018 1.).

Przetwarzanie danych w rozumieniu u.o.d.o. oznacza jakiekolwiek
operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
iusuwanie, a zwlaszcza te, ktéore wykonuje sie w systemach
informatycznych (art. 7 pkt 2 u.o.d.o.).

Zgodnie z preambutag RODO (motyw 39) wszelkie przetwarzanie danych
osobowych powinno by¢ zgodne z prawem i rzetelne. Dla osé6b fizycznych
powinno by¢ przejrzyste, ze dotyczace ich dane osobowe s3 zbierane,
wykorzystywane, przegladane lub w inny sposdb przetwarzane oraz
w jakim stopniu te dane osobowe sg lub beda przetwarzane.

Zgodnie z art. 26 ust. 1 u.0.d.o. administrator danych przetwarzajacy dane
powinien dotozy¢ szczegélnej starannosci w celu ochrony intereséw oséb,
ktérych dane dotycza, a w szczegdlnosci jest obowigzany zapewnié, aby
dane te byly: 1) przetwarzane zgodnie z prawem (zasada legalnosci),
2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem
ust. 2 (zasada celowosci), 3) merytorycznie poprawne i adekwatne
w stosunku do celéw, w jakich sg przetwarzane (zasada merytorycznej
poprawnos$ci i zasada adekwatnosci), 4) przechowywane w postaci
umozliwiajacej identyfikacje os6b, ktérych dotycza, nie dtuzej niz jest to
niezbedne do osiggniecia celu przetwarzania (zasada ograniczenia
czasowego).

A. Krajewska Informacja genetyczna a zakres autonomii jednostki w europejskiej przestrzeni
prawnej, Wydawnictwo: Uniwersytet Wroctawski, Wroctaw 2008 r., str. 54.
https://mc.gov.pl/aktualnosci/projekt-ustawy-o-ochronie-danych-osobowych.
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Zatgczniki

Zgodnie z art. 26 ust. 2 u.o.d.o. przetwarzanie danych w celu innym niz ten,
dla ktérego zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw
i wolno$ci osoby, ktorej dane dotycza, oraz nastepuje: 1) w celach badan
naukowych, dydaktycznych, historycznych lub  statystycznych,
2) z zachowaniem przepiséw art. 23 i 25.

W ustawie okres$lono przestanki dopuszczalno$ci przetwarzania danych
wrazliwych (art. 27 ust. 2 u.o.d.o.).

Zgoda osoby, ktorej dane dotycza to o$wiadczenie woli, ktérego trescig
jest zgoda na przetwarzanie danych osobowych tego, kto sktada
o$wiadczenie i nie moze by¢ domniemana lub dorozumiana. Zgoda musi
by¢ wyrazona w formie pisemnej (art. 27 ust. 2 pkt 1 u.0.d.0), musi by¢
wyrazna, klauzula zgody powinna byé sformutowana w sposéb
jednoznaczny i wyrédzniac sie spo$réd innych pochodzacych od tej osoby
informacji i o$wiadczen, nie ma znaczenia, czy przyjmie ona forme
odrebnego jednostronnego os$wiadczenia, czy stanowié¢ bedzie czes¢
sktadowa, np. kwestionariusza. Zgoda moze by¢ odwotana w kazdym
czasie.

Wedtug Marka Safjana ,Najbardziej dotkliwa i trudna do wypetienia luka
prawna dotyczy zagadnien testow genetycznych i informacji o ich
wynikach. Zgodnie z og6lng regutg prawa polskiego o legalnosci badania
genetycznego bedzie decydowaé przede wszystkim zgoda samej osoby
zainteresowanej. Prawo nie zakazuje wprost ani jego przeprowadzenia,
ani wykorzystania do celéw innych niz zdrowotne lub naukowe (...)"74.

Zgodnie z art. 27 ust. 1 u.o.d.o. zabrania sie przetwarzania danych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniows,
partyjna lub zwigzkowa, jak réwniez danych o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych
skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen
wydanych w postepowaniu sagdowym lub administracyjnym.

Przetwarzanie danych o stanie zdrowia, kodzie genetycznym jest jednak
dopuszczalne (art. 27 ust. 2), jezeli:

1) osoba, ktérej dane dotycza, wyrazi na to zgode na piSmie, chyba ze
chodzi o usuniecie dotyczacych jej danych;

2) przepis szczegélny innej ustawy zezwala na przetwarzanie takich
danych bez zgody osoby, ktdérej dane dotyczg, i stwarza petne gwarancje
ich ochrony;

3) przetwarzanie takich danych jest niezbedne do ochrony Zzywotnych
intereséw osoby, ktérej dane dotycza, lub innej osoby, gdy osoba, ktérej
dane dotycza, nie jest fizycznie lub prawnie zdolna do wyrazenia zgody, do
czasu ustanowienia opiekuna prawnego lub kuratora;

4) jest to niezbedne do wykonania statutowych zadan kosciotéw i innych
zwigzkdw  wyznaniowych, stowarzyszen, fundacji lub innych
niezarobkowych organizacji lub instytucji o celach politycznych,
naukowych, religijnych, filozoficznych lub zwigzkowych, pod warunkiem,
Ze przetwarzanie danych dotyczy wytacznie cztonkéw tych organizacji lub
instytucji albo 0séb utrzymujacych z nimi state kontakty w zwigzku z ich
dziatalnoscig i zapewnione sg peilne gwarancje ochrony przetwarzanych
danych;

5) przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia
praw przed sadem;

Biologia molekularna w medycynie. Elementy genetyki klinicznej. Red. Jerzy Bal, Wydawnictwo
Naukowe PWN, Warszawa 2011.
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osobowych

Zatgczniki

6) przetwarzanie jest niezbedne do wykonania zadan administratora
danych odnoszacych sie do zatrudnienia pracownikéw i innych osdb,
a zakres przetwarzanych danych jest okreslony w ustawie;

7) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia,
$wiadczenia ustug medycznych lub leczenia pacjentéw przez osoby
trudnigce sie zawodowo leczeniem lub $wiadczeniem innych ustug
medycznych, zarzadzania udzielaniem ustug medycznych i sg stworzone
petne gwarancje ochrony danych osobowych;

8) przetwarzanie dotyczy danych, ktore zostaty podane do wiadomosci
publicznej przez osobe, ktorej dane dotycza;

9) jest to niezbedne do prowadzenia badan naukowych, w tym do
przygotowania rozprawy wymaganej do uzyskania dyplomu ukoriczenia
szkoly wyzszej lub stopnia naukowego; publikowanie wynikéw badan
naukowych nie moze nastepowaé w sposéb umozliwiajacy identyfikacje
0s0b, ktorych dane zostaly przetworzone;

10) przetwarzanie danych jest prowadzone przez strone w celu realizacji
praw i obowigzkéw wynikajgcych z orzeczenia wydanego w postepowaniu
sagdowym lub administracyjnym.

Zgodnie z art. 27 ust. 2 pkt 7 u.o.d.o. nalezy spetnié¢ jednocze$nie trzy
kryteria: - co do celu przetwarzania: musi nim by¢ ochrona stanu zdrowia,
Swiadczenie ustug medycznych, leczenie pacjentow lub zarzadzanie
udzielaniem wustug medycznych; - co do kwalifikacji podmiotéw
przetwarzajacych: musza one zawodowo trudni¢ sie leczeniem lub
Swiadczeniem innych ustug medycznych albo zarzadza¢ swiadczeniem
takich ustug; - co do warunkéw przetwarzania: musza by¢ stworzone
pelne gwarancje ochrony danych osobowych. W dziedzinie ochrony
zdrowia art. 27 ust. 2 pkt 7 u.o.d.o. nalezy potraktowac jako uzupetniajacy
w stosunku do art. 27 ust. 2 pkt 2 uw.o.d.o.

M. Safjan zauwazyl, ze ,skuteczno$¢ ochrony [okre$lonej w art. 27
ust. 1 u.o.d.o.] jest jednak ograniczona, poniewaz réwniez i takie dane
moga by¢ przetwarzane m.in. za zgoda danej osoby wyrazong na pi$mie,
a w konsekwencji zakaz ten nie bedzie miatl znaczenia dla przypadkow
najwiekszych zagrozen zwigzanych z wykorzystywaniem silniejszej
pozycji rynkowej, w zwigzku z zawieraniem okresSlonych umoéw
o ubezpieczenie czy o prace. W tych bowiem sytuacjach jest spetniona
formalnie przestanka zgody7s.

Zgodnie z art.36. ust. 1 u.0.d.o. administrator danych jest obowigzany
zastosowa¢ $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrona, a w szczeg6lno$ci powinien
zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Powyzsze oznacza, Ze administrator powinien zapewni¢ skuteczne $rodki
dzieki ktéorym wyeliminuje wystapienie opisanych wyzej zdarzen, a gdy to
niemozliwe - maksymalnie ograniczy ryzyko ich pojawienia sie.

Niewypetnienie ww. obowigzkéw moze prowadzi¢ do odpowiedzialnosci
karnej, wynikajacej z art. 51 i 52 u.o.d.o. Jest na nig narazony ten, kto
administrujgc zbiorem danych lub bedac obowigzany do ochrony danych
osobowych, udostepni je lub umozliwi do nich dostep osobom
nieupowaznionym; sankcja jest kara grzywny, ograniczenia wolnosci albo
pozbawienia wolno$ci do lat 2. Wobec winy nieumy$lnej zagrozenie
pozbawienia wolnoSci jest ograniczone do roku. Analogiczna kara
przewidziana jest dla przypadku, gdy administrujacy danymi narusza,

Tamze.
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choc¢by nieumyslnie, obowigzek zabezpieczenia ich przed zabraniem przez
osobe nieuprawniong, uszkodzeniem lub zniszczeniem.

Stosownie do art.31 ust. 1 i 2 u.o.d.o. administrator danych moze
powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pi$mie,
przetwarzanie danych. Podmiot, o ktérym mowa w ust. 1, moze
przetwarza¢ dane wytacznie w zakresie i celu przewidzianym w umowie.

W Polsce nie ma jednolitej regulacji obszaru badan genetycznych,
a szczatkowe regulacje w tym zakresie sg rozsiane w aktach prawnych
réznej rangi. Rzad RP w dniu 7 maja 1999 r. podpisal Konwencje
bioetyczng, jednak nie zostata ona ratyfikowana przez Sejm. Nie
ratyfikowano tez protokotu dodatkowego nr 4 o testach genetycznych.

Zgodnie z art. 34 ust. 1 ustawy o dziatach administracji rzagdowej minister
jest obowigzany do inicjowania i opracowywania polityki Rady Ministrow
w stosunku do dziatu, ktérym kieruje, atakze przedkitadania w tym
zakresie inicjatyw, projektow zatozen projektéw ustaw i projektéow aktow
normatywnych na posiedzenia Rady Ministrow - na zasadach i w trybie
okreslonych w regulaminie pracy Rady Ministrow. W zakresie dziatu,
ktérym kieruje, minister wykonuje polityke Rady Ministréw i koordynuje
jej wykonywanie przez organy, urzedy i jednostki organizacyjne, ktére
jemu podlegaja lub s3 przez niego nadzorowane. Do zadan Ministra
Zdrowia nalezy Kierowanie dziatem ochrony zdrowia, ktéry obejmuje
m.in. ochrone zdrowia i zasady organizacji opieki zdrowotne;j.

Stosownie do art. 17 ust. 1 i 2 ustawy o diagnostyce laboratoryjnej
laboratorium jest zaktadem leczniczym podmiotu leczniczego7¢
w rozumieniu przepiséw ustawy z dnia 15 kwietnia 2011 r. o dziatalno$ci
leczniczej. Laboratorium moze by¢ takze jednostka organizacyjna zaktadu
leczniczego podmiotu leczniczego, instytutu badawczego albo uczelni
medyczne;j.

Dziatalno$¢ laboratorium medycznego to dziatalno$¢ lecznicza (czyli
udzielanie $wiadczen zdrowotnych) i jako taka powinna by¢ wykonywana
na warunkach okre$lonych w ustawie o dziatalnosci leczniczej. Zgodnie
zart. 19 ust. 1 ustawy o diagnostyce laboratoryjnej Krajowa Rada
Diagnostow  Laboratoryjnych prowadzi ewidencje laboratoriow,
apodmiot, ktéry prowadzi laboratorium, na podstawie art. 19 ust. 2
ww. ustawy, jest obowigzany wystapi¢ z wnioskiem o wpis laboratorium
do ewidencji. Wniosek zawiera (art. 19 ust. 3 ww. ustawy): - pelng
i skrocong nazwe laboratorium, jego siedzibe i adres; - nazwe (firme),
forme organizacyjno-prawna, siedzibe i adres podmiotu, ktéry prowadzi
laboratorium, oraz numer w rejestrze przedsiebiorcéw w Krajowym
Rejestrze Sagdowym albo w innym wtasciwym rejestrze, o ile podmiot taki
numer posiada, a takze numer identyfikacji podatkowej (NIP).

Medyczne laboratorium diagnostyczne jako podmiot leczniczy, zgodnie
zart. 17 ustawy o dziatalno$ci leczniczej, zobowigzane jest speiniac
nastepujace warunki:

— posiada¢ pomieszczenia lub urzadzenia, odpowiadajace wymaganiom
normatywnym,

— stosowa¢ wyroby medyczne odpowiadajgce wymaganiom ustawy
z dnia 20 maja 2010 r. o wyrobach medycznych (Dz. U. z 2017 r. poz.
211, ze zm.),

— zapewnia¢ udzielanie $wiadczen zdrowotnych wytacznie przez osoby
wykonujace zawdd medyczny oraz spelniajace wymagania zdrowotne
okreslone w odrebnych przepisach,

— zawrze¢ umowe ubezpieczenia odpowiedzialnosci cywilne;j.

Poza wyzej wymienionymi wymaganiami ogélnymi, obligatoryjnymi dla
kazdego podmiotu leczniczego, laboratoria medyczne musza spetniaé

Do 15 lipca 2016 r. okreslany jako ,przedsiebiorstwo podmiotu leczniczego”.
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wymagania szczegétowe, obowigzkowe tylko dla laboratoriow. S3 to
przede wszystkim wymagania dotyczgce jakos$ci udzielanych $wiadczen.
Ustawa o diagnostyce laboratoryjnej reguluje niezbedne wymagania
jakosciowe funkcjonowania laboratoriéw diagnostycznych, co zapewnia
uzyskiwanie wiarygodnych, powtarzalnych i jednoznacznych wynikéw
badan diagnostyki laboratoryjnej adekwatnych do istniejagcego problemu
klinicznego pacjenta.

W celu zapewnienia poprawnej jakos$ci pomiaréw i wiarygodnosci
wynikéw badan pomieszczenia laboratorium muszg by¢ dostosowane do
rodzaju prac, jakie s3 w nich wykonywane. W rozporzadzeniu Ministra
Zdrowia z dnia 3 marca 2004 r. w sprawie wymagan, jakim powinno
odpowiada¢ medyczne laboratorium diagnostyczne, okreslono wymagania,
jakie powinny spetnia¢ pomieszczenia i urzadzenia laboratorium
diagnostycznego, ze szczegdlnym uwzglednieniem warunkéw sanitarnych
iurzadzen oraz wymagania fachowe wobec personelu ikierownika
laboratorium.

W rozporzadzeniu w sprawie standardéow jakosci okre$lono m.in.:
standardy jako$ci dla laboratorium w zakresie czynnosci laboratoryjnej
genetyki medycznej, oceny ich jako$ci i warto$ci diagnostycznej oraz
laboratoryjnej interpretacji i autoryzacji wyniku badan (zatacznik nr 4 do
rozporzadzenia). Przestrzeganie tych przepiséw stanowi gwarancje
wtasciwego poziomu ustug swiadczonych przez laboratoria.

W ww. rozporzadzeniu zobowigzano laboratorium do opracowania,
wdrozenia i stosowania procedur dotyczacych w szczeg6lnosci: pobierania
materiatu do badan laboratoryjnych, transportu materiatu do badan,
przyjmowania materialu do badan, przechowywania materiatu do badan.
Laboratorium prowadzi dokumentacje badania, ktéra umozliwia
przesledzenie catego procesu diagnostycznego pod wzgledem
merytorycznym (poprawnos¢ zastosowanych metod i procedur)
i technicznym. Dokumentacja badania sktada sie z formularzy: zlecenia
badania laboratoryjnego; protokotu badania zawierajgcego szczegétowy
opis uwzgledniajacy: a) materiat badany, b) metode badania, c) stosowane
materiaty i odczynniki, d) problemy laboratoryjne, jesli mialy miejsce,
e) zapis przeprowadzonej analizy cytogenetycznej i jej dokumentacje
fotograficzng lub elektroniczng, f) zapis przeprowadzonego badania
molekularnego i jego dokumentacje fotograficzna lub elektroniczng;
sprawozdania z badania wraz z dokumentacja fotograficzng lub
elektroniczng uzyskanego wyniku, jezeli jest wymagana; zgody pacjenta na
wykonanie badania genetycznego. Dokumentacja badania jest prowadzona,
przechowywana i przetwarzana zgodnie zprzepisami dotyczacymi
dokumentacji medyczne;j.

Kazde medyczne laboratorium diagnostyczne musi posiada¢ fachowy
personel, dzieki ktéremu mozliwie jest wykonywanie czynnos$ci w zakresie
diagnostyki laboratoryjnej. W sktad personelu medycznego laboratorium
wchodza diagno$ci laboratoryjni i inne osoby ustawowo uprawnione do
wykonywania czynno$ci diagnostyki laboratoryjnej (art. 6 ustawy
o diagnostyce laboratoryjnej).

Diagnosta laboratoryjny jest osobg uprawniong do samodzielnego
wykonywania czynno$ci diagnostyki laboratoryjnej. Zgodnie z art. 7 tej
ustawy diagnostg laboratoryjnym jest osoba, ktdra:

— ukoniczyta studia wyzsze na kierunku analityka medyczna i uzyskata
tytut zawodowy magistra lub

— ukoniczyta studia wyzsze na kierunkach: a)biologia lub farmacja
iuzyskata tytut zawodowy magistra, b) chemia lub biotechnologia
iuzyskata tytut zawodowy magistra lub magistra inzyniera,
c) weterynaria iuzyskata tytut zawodowy lekarza weterynarii oraz
odbyta ksztatcenie podyplomowe, o ktérym mowa w art. 7a,
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potwierdzone egzaminem, albo uzyskata specjalizacje I lub II stopnia
lub tytut specjalisty w dziedzinie analityki klinicznej, diagnostyki
laboratoryjnej, mikrobiologii lub toksykologii, lub

ukonczyta studia wyzsze na kierunku lekarskim i uzyskata tytut
zawodowy lekarza oraz odbyta ksztatcenie podyplomowe, o ktéorym
mowa w art. 7a, lub

posiada dyplom wydany w panstwie innym niz panstwo
cztonkowskie Unii Europejskiej lub panstwo cztonkowskie
Europejskiego Porozumienia o Wolnym Handlu (EFTA) - strona
umowy o Europejskim Obszarze Gospodarczym lub Konfederacja
Szwajcarska uznany w Rzeczypospolitej Polskiej za réwnowazny
z dyplomem  uzyskiwanym w  Rzeczypospolitej Polskiej,
potwierdzajacym tytut zawodowy magistra na kierunku analityka
medyczna, lub posiada kwalifikacje do wykonywania zawodu
diagnosty laboratoryjnego uznane w Rzeczypospolitej Polskiej
zgodnie z przepisami ustawy z dnia 22 grudnia 2015 r. o zasadach
uznawania kwalifikacji zawodowych nabytych w painstwach
cztonkowskich Unii Europejskiej?7;

posiada petng zdolnos$¢ do czynno$ci prawnych;

posiada stan zdrowia pozwalajgcy na wykonywanie zawodu
diagnosty laboratoryjnego;

zostata wpisana na liste diagnostow laboratoryjnych.

Diagnosta laboratoryjnym moze by¢ réwniez osoba posiadajaca prawo
wykonywania zawodu lekarza i specjalizacje I lub II stopnia lub tytut specjalisty
w dziedzinie analityka kliniczna, analityka lekarska, diagnostyka laboratoryjna
lub mikrobiologia, mikrobiologia i serologia, mikrobiologia lekarska, jezeli
zostata wpisana na liste diagnostow laboratoryjnych.

77 Dz.U.z 2016 . poz. 65.
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6.3.WYKAZ AKTOW PRAWNYCH DOTYCZACYCH KONTROLOWANE] DZIALALNOSCI

1.

10.

11.

12.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U.z 2016 1. poz. 922, ze zm.).

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia (Dz. U.z 2017 r. poz. 1845).

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (Dz. U.z 2017 r. poz. 1318, ze zm.).

Ustawa z dnia 6 listopada 2008 r. o akredytacji w ochronie zdrowia
(Dz.U.z 2016 1. poz. 2135).

Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U.z 2018 r.
poz. 160, ze zm.).

Ustawa z dnia 27 lipca 2001 r. o diagnostyce laboratoryjnej
(Dz.U.z 2016 1. poz. 2245).

Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty
(Dz.U.z 2017 r. poz. 125, ze zm.).

Ustawa z dnia 4 wrze$nia 1997 r. o dziatach administracji rzadowe;j
(Dz.U.z 2017 r. poz. 888, ze zm.).

Rozporzadzenie Ministra Zdrowia z dnia 3 marca 2004 r. w sprawie
wymagan, jakim powinno odpowiada¢ medyczne laboratorium
diagnostyczne (Dz. U. Nr 43, poz. 408, ze zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozporzadzenie Ministra Zdrowia z dnia 16 lipca 2004 r. w sprawie wzoru
dokumentu "Prawo wykonywania zawodu diagnosty laboratoryjnego”
(Dz. U. Nr 182, poz. 1885).

Rozporzadzenie Ministra Zdrowia z dnia 23 marca 2006 r. w sprawie
standardéw jakos$ci dla medycznych laboratoriéw diagnostycznych
i mikrobiologicznych (Dz. U.z 2016 r. poz. 1665, ze zm.).
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Minister Zdrowia
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