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l. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/17/102 - Bezpieczenstwo badan genetycznych

Jednostka  Najwyzsza Izba Kontroli

przeprowadzajaca  Delegatura w Warszawie
kontrole

Kontroler ~ Bartosz Pomykata, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWA/115/2017 z dnia 4 wrze$nia 2017 r.
(dowod: akta kontroli str. 1)

Jednostka Centrum Onkologii Instytut im. Marii Sktodowskiej-Curie, ul. Wawelska 15,
kontrolowana 02034 Warszawa'

Kierownik jednostki Prof. dr hab. n. med. Jan Walewski2, Dyrektor Centrum
kontrolowanej (dowod: akta kontroli str. 2-6)

Il. Ocena kontrolowanej dziatalnosci

W okresie objetym kontrolg3 Centrum Onkologii, zapewnito, okreslone w przepisach
dla medycznych laboratoriow diagnostycznych, warunki przeprowadzania badan
genetycznych oraz poradnictwo genetyczne dla pacjentdéw. Laboratoria, znajdujace
sie w strukturze Centrum, dysponowaty wykwalifikowang kadrg oraz specjalistyczng
aparaturg pomiarowo-badawczg dostosowang do rodzaju wykonywanych badan.
Centrum Onkologii uczestniczyto w miedzynarodowych programach oceny jakosci
wykonywania badan genetycznych, uzyskujac pozytywne wyniki. Pracownia
Diagnostyki Genetycznej i Molekularnej Nowotwordow opracowata okreslone
w czesci | zatacznika nr 4 do rozporzadzenia Ministra Zdrowia z dnia 23 marca
2006r. w sprawie standardow jakosci  dla medycznych  laboratoridw
diagnostycznych i mikrobiologicznych* procedury dotyczace badania predyspozycji
w zakresie zlecania, pobierania, transportu, przyjmowania, przechowywania
materiatu do badan laboratoryjnych oraz metod diagnostycznych.

Ocena ogodlna ‘

Stwierdzone nieprawidtowo$ci dotyczyty:

— nieopracowania zasad dotyczacych zapewnienia jakosci badan oraz procedur
wydawania sprawozdan w zakresie badania predyspozycji genetycznych,

— nieuwzglednienia w procedurach dotyczacych badania predyspozycji
genetycznych niektdrych elementow wymaganych w czesci | zatgcznika nr 4 do
ww. rozporzadzenia,

— stosowania, niezgodnych z przepisami i posiadanymi procedurami, formularzy:
skierowania do Pracowni Diagnostyki Genetycznej i Molekularnej Nowotworows
oraz zgody pacjenta na badanie,

— wykonywania przez Pracownie Diagnostyki badarn predyspozycji genetycznych,
na podstawie skierowan bez zatgczonej do nich zgody pacjenta na badanie,

 Dalej: Centrum, Centrum Onkologii lub Instytut.

2 Poprzednio dyrektorami Centrum byli: prof. nadzw. dr hab. Jerzy Jakubowicz (od 26 pazdziemika 2015 r. do 15 marca
2016 r.) oraz prof. dr hab. Krzysztof Warzocha (od 26 stycznia 2012 r. do 25 pazdziernika 2015 r.)

3 Lata 2015 - 2017 (do czasu zakoniczenia czynnosci kontrolnych).

4 Dz.U.z 2016 r. poz. 1665. Dalej: zatacznik nr 4 do rozporzadzenia w sprawie standardéw jakosci.

5 Dalej: Pracownia Diagnostyki.



Opis stanu
faktycznego

— braku w dokumentacji medycznej Pracowni Diagnostyki zgody pacjentéow na
przechowywanie materiatlu genetycznego oraz na przetwarzanie danych
osobowych po zakonczeniu badania genetycznego, o ktorej mowa w art. 23
ust. 1 pkt 1 i ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowyché,

— nieterminowego przeprowadzenia przegladu technicznego sze$ciu urzadzen
laboratorium,

— nieokreslenia szczegdtowego zakresu upowaznieni imiennych do przetwarzania
danych osobowych, wymaganego Politykg Bezpieczenstwa Instytutu.

lIl. Opis ustalonego stanu faktycznego

1. Organizacja pracy laboratoriow genetycznych i poradni
genetycznych

Przedmiotem dziatalno$ci Instytutu byto m.in. prowadzenie badan naukowych i prac
rozwojowych, dziatan profilaktycznych i diagnostyczno-leczniczych na potrzeby
systemu ochrony zdrowia w zakresie chorob nowotworowych. Instytut posiadat
oddziaty: w Gliwicach i Krakowie. Centrum Onkologii zgodnie z dziatem IV ustawy
zdnia 15 kwietnia 2011 r. o dziatalnosci leczniczej” wpisane zostato do rejestru
podmiotow wykonujacych dziatalno$¢ leczniczg. Centrum posiadato uprawnienia do
udzielania $wiadczen zdrowotnych w zakresie poradnictwa i badan genetycznych.

W strukturze organizacyjnej® Centrum funkcjonowaty pracownie (laboratoria)
i poradnia genetyczna.
(dowdd: akta kontroli, tom 1, str. 8-9, 45-46, 56, 59, 85-90, 94-98, 116-123)

W okresie objetym kontrolg w Instytucie przeprowadzono zmiany organizacyjne® i od
1 marca 2017 r. badania genetyczne wykonywane byly przez: Samodzielng
Pracowni¢ Cytogenetyki, Pracowni¢ Wdrazania i Walidacji Molekularnych Technik
Diagnostycznych Zaktadu Onkologii Molekularnej i Translacyjnej oraz Pracownie
Diagnostyki Genetycznej i Molekularnej Nowotwordw Zaktadu Patologii i Diagnostyki
Laboratoryjnej, wykonujaca rowniez badania nowotworéw wrodzonych (tzw. badania
predyspozycji genetycznych do zachorowania na raka) gtéwnie pacjentéw Poradni
Genetycznej'?.
(dowdd: akta kontroli, tom 1, str. 45, 56, 59, 110, 115, 347, 358, 539,
tom 2 str. 340-341)

Ww. pracownie wykonywaty badania od poniedziatku do pigtku w godzinach 8.00-
15.35. Posiadaty oferte badan genetycznych w zakresie chordb onkologicznych,
sktadajacq sie z 68 rodzajéw badan genetycznych'!, obejmujgcych analizg ok. 151

6 Dz. U.z 2016 r. poz. 922.

Dz.U.z 2016 r. poz. 1638, ze zm.

Zgodnie z zarzadzeniem Dyrektora Centrum w sprawie ustalenia struktury organizacyjnej Centrum oraz regulaminu

organizacyjnego Nr 33/2014 z dnia 25 lipca 2014 r. ze zm. i Nr 25/2016 z dnia 28 kwietnia 2016 . ze zm.

Do 28 lutego 2017 r. badania genetyczne wykonywaly: Pracownia Genetyki Nowotworéw Zaktadu Patologii i Diagnostyki

Laboratoryjnej, Pracownia Wdrazania i Walidacji Molekularnych Technik Diagnostycznych Zaktadu Onkologii oraz

Pracownia Badan Predyspozycji Genetycznych Zaktadu Genetyki (dalej: Pracownia Predyspozycji Genetycznych). Na

podstawie zarzadzenia Dyrektora Centrum Nr 14/2017 r. z dnia 28 lutego 2017 r. z Pracowni Genetyki Nowotworow

wyodrebniono Samodzielng Pracownie Cytogenetyki, a jg sama potaczono z Pracownig Badan Predyspozycji Genetycznych

i utworzono Pracownig Diagnostyki Genetycznej i Molekularnej Nowotworéw.

10 Pracownia Diagnostyki wykonywata sporadycznie badania dla podmiotéw zewnetrznych tj. kilkanascie rocznie.

" Wedtug stanu na dzien 30 wrzesnia 2017 r., w tym: 47 badan wykonywanych przez Poradnie¢ Diagnostyki, 12 badan
wykonywanych przez Samodzielng Pracownie Cytogenetyki oraz 9 badan wykonywanych przez Pracownie Wdrazania
i Walidacji Molekularnych Technik Diagnostycznych.
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genéw czlowieka lub lokalizacji chromosomowych'2, wtym 30 rodzajéw badan
wykonywano w kierunku predyspozycji do zachorowania na raka.

Sredni czas oczekiwania pacjenta na udzielenie $wiadczenia w ramach umowy

zNFZ w rodzaju: Swiadczenia Odrebnie Kontraktowane - Badania genetyczne

(dotyczace predyspozycji genetycznych'3) wynosit 395 dni  w przypadku

pacjentow pierwszorazowych o statusie ,stabilny”, natomiast w przypadku pacjentow
o statusie ,pilny” ok. 15 dni.

(dowdd: akta kontroli, tom 1, str. 347; 370, 414-415, tom 2, str. 67-85, 138, 287-

290, 317-318, 383-384, 431-434)

Instytut od 2011 r. posiadat system informatyczny CLININET'* umozliwiajacy
dokumentowanie catego procesu badania diagnostycznego. W procesie badania
predyspozycji genetycznych ww. system stosowano w ograniczonym zakresie:
Poradnia Genetyki wykorzystywata jeden z modutdw systemu do sporzadzania
i drukowania skierowan na badanie, natomiast Pracownia Diagnostyki korzystata
z arkusza kalkulacyjnego MS Excel's, w ktérym m.in. rejestrowata pacjenta i badanie
oraz dokonywata zapisu wyniku'®. Wprowadzone do arkusza dane byly
zabezpieczone hastem wspdlnym dla wszystkich uzytkownikéw (6 pracownikow
laboratorium). Prowadzenie bazy w MS Excel uniemozliwiato identyfikacje osoby
wprowadzajacej badz zmieniajacej dane. Przyjete w Pracowni rozwigzanie
wymagato kilkukrotnego wprowadzania tych samych danych.

Pozostate pracownie wykonujace badania genetyczne, stosowaty w catym procesie

diagnostycznym system informatyczny CLININET oraz inne programy?*’.

(dowod: akta kontroli, tom 1, str. 348, 353, 434, 539; tom 2, str. 3-4, 32-33, 87, 199, 122,
272,284, 296, 312-313)

W okresie objetym kontrolg Pracownia Genetyki Nowotworow1® posiadata certyfikat
,Laboratorium rekomendowane przez PTGC” na lata 2015-2016 w zakresie
cytogenetyki klasycznej oraz technik FISH. Po reorganizaciji, pracownie!® w maju
i czerwcu 2017 r. wystapity o przyznanie certyfikatu lata 2017-2018.

Pracownia Genetyki Nowotworéw uczestniczyta w miedzynarodowych programach
zewnetrznej oceny jako$ci w zakresie m.in. oceny zmian kariotypowych i FISH
komoérek roznych nowotwordw20. Wyniki przeprowadzonej weryfikacji jakosci badan
genetycznych byly pozytywne.

(dowdd: akta kontroli, tom 2, str. 93-108, 205-248, 355-377)
Centrum posiadato wdrozony i certyfikowany od 2009 r. Zintegrowany System

Zarzadzania zgodny z wymaganiami norm: PN-EN ISO 9001:2015 System
zarzadzania jakoscia, PN-EN ISO 14001:2015 Systemy zarzadzania

2 W przypadku badan wykonywanych przez Pracownie Cytogenetyki.

13 Badanie genetyczne bylo poprzedzone wizyta w Poradni Genetycznej, na ktérej kwalifikowano pacjenta do wykonania
badania.

14 System zawierat moduly, ktére umozliwiaty m.in. rejestracje pacjenta, wystawienie skierowania na badanie genetyczne,
wydruk zgody pacjenta na badanie genetyczne oraz na przekazywanie wynikéw badan do poszczegdlnych komoérek
organizacyjnych Centrum zlecajgcych ich wykonanie. Wszystkie moduty wspdtpracowaty ze sobg poprzez wspolng baze
danych pacjentéw.

5 W zwigzku ze stosowang papierowg wersjg skierowania na badania predyspozycji genetycznych, Pracownia Diagnostyki
nie korzystata z systemu CLININET.

6 Dane przetwarzane w bazie MS Excel, odpowiadaty zakresowi danych z ,Ksiegi Pracowni Diagnostycznej”. Dane
automatycznie pobierane z odpowiednich arkuszy MS Excel tworzyly jeden wspdlny wynik badania.

17 KARTOTEKA PACJENTOW - program zabezpieczony hastem i uzytkowany przez upowaznionych pracownikéw na jednym
komputerze, zawierajgcym m.in. dane osobowe pacjentéw oraz wyniki ich badan, PATARCH (zintegrowany z systemem
CLININET) umozliwiajacy korzystanie z podpisu elektronicznego.

18 Przeksztatcona z dniem 1 marca 2017 r. w Pracownie Diagnostyki.

19 Samodzielna Pracownia Cytogenetyki, Pracownia Wdrazania i Walidacji Molekularnych Technik Diagnostycznych oraz
Pracownia Diagnostyki.

2 QOrganizowanych m.in. przez CEQAS, EMQN, UK NEQUAS.
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srodowiskowego oraz PN-N 18001:2004 Systemy zarzadzania bezpieczenstwem
i higieng pracy. Instytut nie posiadat certyfikatéw laboratoriéow badawczych lub
wzorcujgcych, ani laboratoriow medycznych w zakresie wymagan dotyczacych
jakosci i kompetencji2!. Dyrektor Centrum wyjasnit, ze planowane jest wdrozenie
wymagan normy dotyczacej jakosci i kompetenciji laboratoriow medycznych.

Instytut nie posiadat certyfikatu akredytacyjnego Ministra Zdrowia. Wedtug
wyjasnienn  Dyrektora, Centrum jest na etapie przygotowawczym do procesu
akredytacji. Dotychczas wykonano analize oceny zgodnosci z wymaganiami.
W trakcie przygotowania jest program dziatan adaptacyjnych — harmonogram prac.

(dowod: akta kontroli, tom 1, str. 124-141, 347, 349, 357)

Ogledziny przeprowadzone w toku kontroli wykazaty, ze Samodzielna Pracownia
Cytogenetyki oraz Pracownia Diagnostyki (w zakresie wykonywania badan
predyspozycji genetycznej)22 spetnialy wymagania okreSlone w §§ 2-4
rozporzadzenia Ministra Zdrowia z dnia 3 marca 2004 r. w sprawie wymagan, jakim
powinno odpowiada¢ medyczne laboratorium diagnostyczne23. W ww. pracowniach
wyodrebniono: pomieszczenia gtdwne, pomieszczenia specjalne i pomieszczenia
socjalne.

(dowdd: akta kontroli, tom 2, str. 1-2, 31-32)

W latach 2015-2016 Centrum Onkologii przeprowadzito 25 473 badania genetyczne,
wtym: 128194 (tj. 50,3%) badan w ramach kontraktu NFZ o wartosci
3421995,93 25, 8 47226 (1j. 33,3%) badan w ramach umowy z MZ o wartoSci
883020 zt27 oraz 418228 (fj. 16,4%) badan w ramach ustug komercyjnych
o wartosci 1 655 203,85 zt2. Centrum nie zlecato wykonywania badan genetycznych
innym laboratoriom.

(dowdd: akta kontroli, tom 3, str. 1-11)

Kwalifikacje zawodowe pracownikéw laboratoriéw genetycznych Centrum
Wedtug stanu na dzien 30 wrzesnia 2017 r. w Pracowniach zatrudnionych byto 3530
pracownikdw (na koniec 2015 r. - 31 pracownikéw3?, a w 2016 r. - 36 32). W Poradni
Genetycznej zatrudnionych byto 4 lekarzy, posiadajacych specjalizacje z genetyki
klinicznej®3.

(dowdd: akta kontroli, tom 2 str. 207, tom 3, str. 15-17)

Kierownicy wszystkich pracowni posiadali tytut specjalisty z zakresu laboratoryjne;
genetyki medycznej. Sposrdd 35 pracownikow, 26 osob (tj. 74,3%) uprawnionych
bylo do samodzielnego wykonywania czynnosSci diagnostyki laboratoryjnej,
posiadato prawo do wykonywania zawodu diagnosty laboratoryjnego34 i zostato

21 Odpowiednio: ISO 17025:2005, 1SO 15189:2006.

22 Ogledzinami objeto pomieszczenia przeznaczone do badan predyspozycji genetycznych. Pracownia Diagnostyki
wykonywata réwniez badania w zakresie nowotwordw nabytych.

23Dz, U. Nr43, poz. 408, ze zm. Dalej: rozporzadzenie w sprawie wymagan laboratorium diagnostycznego.

2W tym: 4 465w 2015r., 5312w 2016 r. oraz 3 042 w 2017 r. (na koniec Il kwartatu).

W tym: 1008,2 tys. ztw 2015r.; 1 289,2 tys. zt w 2016 r. oraz 1 1422,6 tys. zt w 2017 r. (na koniec IIl kwartatu).

%W tym: 3930 w 2015r., 1922 w 2016 r. oraz 2 620 w 2017 r. (na koniec IIl kwartatu).

27 W tym: 351,0 tys. zt w 2015 r.; 200,9 tys. zt w 2016 r. oraz 331,1 tys. zt w 2017 r. (na koniec Il kwartatu).

2Wtym: 1791w 2015r., 1313w 2016 r. oraz 1 078 w 2017 r. (na koniec Il kwartatu).

2 W tym: 614,6 tys. zt w 2015 r.; 397,8 tys. zt w 2016 r. oraz 642,8 tys. zt w 2017 r. (na koniec Il kwartatu).

30 W tym: 22 pracownikéw Pracowni Diagnostyki, 9 pracownikdéw Pracowni Cytogenetyki oraz czterech pracownikéw Pracowni
Wadrazania i Walidacj.

3 W tym: 25 pracownikéw Pracowni Genetyki (z ktérych szesciu wykonywalo badania predyspozycji gentycznych) oraz
szesciu pracownikéw Pracowni Badan Predyspozycji Genetycznych.

32 W tym: 26 pracownikéw Pracowni Genetyki, szesciu pracownikéw Pracowni Badan Predyspozycji Genetycznych oraz
czterech pracownikéw Pracowni Wdrazania i Walidacji Molekulamtych Technik Diagnostycznych.

3 Wedtug stanu na czerwiec 2017 r. (Formularz rejestracji laboratorium w ramach procesu certyfikacji PTGC).

¥ Posiadali dokument ,Prawo wykonywania zawodu diagnosty laboratoryjnego”, o ktérym mowa w rozporzadzenia Ministra
Zdrowia z dnia 16 lipca 2004 r. w sprawie wzoru dokumentu ,Prawo wykonywania zawodu diagnosty laboratoryjnego” -
Dz.U. Nr 182, poz. 1885.



Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

wpisanych na liste diagnostow. Pozostatych 9 pracownikdw, nieposiadajgcych
prawa do wykonywania zawodu diagnosty laboratoryjnego wykonywato czynnosci
z zakresu obowigzkow technika laboratoryjnego lub prace administracyjne.
Specjalizacje w zakresie laboratoryjnej genetyki medycznej posiadato 6 diagnostow,
a w trakcie specjalizacji byto 7.

(dowdd: akta kontroli, tom 3, str. 18-23, 27)

W kontrolowanym okresie pracownicy pracowni brali udziat szkoleniach w zakresie
m.in.: ochrony danych osobowych, wprowadzania danych do systemu CLININET
(obstuga badan genetycznych), obowigzujacych procedur. Wybrani pracownicy
uczestniczyli rbwniez w konferencjach i kongresach dotyczacych genetyki i ochrony
danych osobowych3s.

(dowdod: akta kontroli, tom 1, str. 338, 422, 424, 461-462)

Urzadzenia medyczne laboratoriéw diagnostycznych Centrum w Warszawie
Pracownie, zgodnie z § 5 ust 1-2 ww. rozporzadzenia z dnia 3 marca 2004 r.,
posiadaty wyposazenie wiadciwe dla zakresu prowadzonej dziatalno$ci. Analiza
wybranej dokumentacji 10 sztuk aparatury pomiarowo - badawczej®, wykazata
ze wszystkie urzadzenia objeto obowigzkowymi przegladami technicznymi oraz
zapewniono serwis gwarancyjny. Centrum prowadzito wymagang dokumentacje
aparatury i sprzetu, ktéra obejmowata m.in.: paszporty urzadzen, zawierajace dane
techniczne, daty rozpoczecia eksploatacji, dane o biezacej obstudze, kontroli
I konserwacji oraz karty gwarancyjne i protokoty serwisowe. W przypadku czterech
urzadzen przeglady przeprowadzono w terminie.

(dowdd: akta kontroli, tom 2, str. 109-111, 328-331, 436-437)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowos¢:

W przypadku szesciu urzadzehn medycznych przeglady techniczne przeprowadzono
po uptywie zaleconego terminu. Op6znienie wynosito od 12 do 119 dni?’.

Z wyjasnien kierownikow kontrolowanych pracowni wynika, Zze przekroczenia
terminow przegladdéw byly spowodowane dtugotrwatymi procedurami zwigzanymi
z zamowieniami publicznymi na wykonanie przegladu technicznego dla sprzetu
danego typu. Sprzet wyposazony jest w systemy kontrolujace, ktdre w przypadku
utraty parametrow uniemozliwiajg jego dalsza prace.

(dowdd: akta kontroli, tom 1 str. 423, 460; tom 2, str. 436-437, 472-477)

Uwaga NIK dotyczy niewykorzystywania w procesie badania predyspozycii
genetycznych przez Pracownie Diagnostyki systemu informatycznego CLININET,
ktéry umozliwia dokumentowanie catego procesu badania diagnostycznego.
Pracownia wykorzystywata arkusz kalkulacyjny MS Excel, w ktorym m.in.
rejestrowano pacjenta i dokumentowano jego badanie oraz dokonywano zapisu
wyniku.

% Np.: V Polski Kongres Genetyki, XIX Zjazd Polskiego Towarzystwa Diagnostyki Laboratoryjnej, XVIII Ogélnopolskie
Warsztaty Cytogenetyki Hematoonkologiczej, ,Bezpieczeristwo pacjenta a procesy medyczne w szpitalu”, ,RODO na rynku
ustug medycznych - proste recepty na wdrozenie skomplikowanych zmian”.

3 Pie¢ urzadzen Pracowni Diagnostyki oraz pie¢ urzadzen Pracowni Cytogenetyki.

37 Urzadzenia Pracowni Diagnostyki: przeglad techniczny termocyklera 2720 AB wykonano w dniu 14 wrzesnia 2017 r.,
pomimo ze termin zleconego przegladu minat w dniu 18 maja 2017 r. (tj. 119 dni opdznienia), przeglad termocyklera 9700
Gold wykonano w dniu 14 wrzesnia 2017 r., pomimo ze termin minat w dniu 1 czerwca 2017 r. (tj. 106 dni opdznienia),
przeglad sekwenatora kapilarego ABI Prism 3130XL wykonano w dniu 21 wrze$nia 2017 r., pomimo ze termin mina} w dniu
4 sierpnia 2017 r. (tj. 49 dni op6znienia), przeglad wiréwki AllegraX22R wykonano w dniu 11 wrze$nia 2017 r., pomimo
ze termin minat w dniu 27 sierpnia 2017 r. (tj. 15 dni opdznienia). Urzadzenia SPC: przeglad techniczny Mikroskopu (SAO2)
Axioskop 40 Zeiss wykonano w dniu 12 pazdziernika 2017 r., pomimo ze termin zleconego przegladu minat w dniu 27
czerwca 2017 r. (107 dni opdznienia), przeglad Inkubatora CO2 wykonano w dniu 12 pazdziernika 2016 r., pomimo
ze termin minat w dniu 30 wrze$nia 2016 r. (12 dni op6znienia).
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Ocena czastkowa

Opis stanu
faktycznego

Zdaniem NIK, wykorzystywanie systemu informatycznego CLININET dla catego
procesu badan genetycznych znacznie usprawnitoby proces badan, bez
koniecznosci  wielokrotnego wprowadzania tych samych danych, a takze
zminimalizowato ryzyko btedéw przy wprowadzaniu danych pacjenta i zwiekszytoby
ochrone danych osobowych (w tym danych genetycznych) pacjentéw.

Centrum Onkologii posiadato uprawnienia do udzielania $wiadczen zdrowotnych
w zakresie badan genetycznych i poradnictwa genetycznego. Kierownicy pracowni
oraz osoby wykonujace czynnosci diagnostyczne posiadali wymagane na tych
stanowiskach kwalifikacje, a aparatura i sprzet specjalistyczny byt odpowiedni dla
zakresu prowadzonych badan genetycznych. W przypadku szesciu urzadzen
nie zachowano terminu przeprowadzenia przegladu technicznego. W Centrum
funkcjonowat jednolity system informatyczny pozwalajacy na przesledzenie catego
procesu diagnostycznego, jednak Pracownia Diagnostyki nie korzystata z tego
systemu i prowadzita baze danych w MS Excel, co wymagato wielokrotnego
wprowadzania danych osobowych pacjentow.

2. Organizacja wykonywania badan genetycznych
w Laboratorium

Procedury wewnetrzne

Pracownie Instytutu wykonujace badania genetyczne posiadaty procedury
medyczne opracowane odrebnie dla kazdej z nich. Szczegdtowa kontrolg objeto
procedury Pracowni Diagnostyki w zakresie wykonywanych badan predyspozycii
genetycznych. Pracownia Diagnostyki opracowata procedury dotyczace: zlecania,
pobierania, transportu, przyjmowania i rejestracji, oraz przechowywania materiatu do
badan laboratoryjnych, stosowanych metod badawczych z lista wykonywanych
badan. Ww. procedury nie spetniaty niektorych wymogow okreslonych w czesci |
zatgcznika nr 4 do rozporzadzenia w sprawie standarddéw jako$ci, co opisano
w dalszej czesci wystgpienia pokontrolnego.

W okresie objetym kontrolg stosowano formularze: skierowania na badanie
genetyczne oraz deklaracji swiadomej zgody pacjenta na badanie genetyczne,
opracowane przez Petnomocnika Dyrektora ds. Jako$ci. Nie spetniaty one
wymogdw okreslonych w zatgczniku nr 4 do ww. rozporzadzenia cze$¢ | ust. 1.3 pkt
1 lit. b-d, g; pkt 4-5; pkt 7-9 oraz 10 lit. b-d (formularz skierowania) oraz w czes¢ |
ust. 1.5 pkt 2 i 5 (formularz zgody pacjenta) oraz nie zawieraty zgody na
przechowywanie materiatu genetycznego iprzetwarzanie danych osobowych po
wykonaniu badania. Formularze, ktore opracowata Pracownia Diagnostyki nie byty
wykorzystywane.

(dowod: akta kontroli, tom 1, str. 420-421, 449, 451, tom 2, str. 270-290, 435)

W trakcie kontroli przeprowadzono ogledziny procesu przeprowadzania dwach
badan genetycznych: predyspozycji genetycznych (od pobrania materiatu do
badania do wydania wyniku) i badania cytogenetycznego (od dostarczenia przez
podmiot zewnetrzny materiatu do badan, do wystania wyniku badania). W wyniku
ogledzin stwierdzono, ze:

— pacjent z Poradni Genetycznej (po konsultacji genetycznej) dostarczyt do
centralnego ,Punktu Pobran” Instytutu skierowanie na badanie® oraz zestaw
dwoch pustych probéwko-strzykawek z EDTA przeznaczonych do pobrania
materiatu do badan (zgoda pacjenta na badanie zostata w Poradni
Genetycznej), w ,Punkcie Pobran” dokonano identyfikacji i weryfikacji
tozsamo$ci pacjenta z danymi na skierowaniu,

3 Wydrukowano z systemu CLININET i podpisane przez lekarza genetyka.
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probdwka z materiatem do badania predyspozycji genetycznych byta
oznaczona: inicjatami pacjenta, indywidulanym numerem nadanym przez
Poradnie Genetyczng, datq urodzenia pacjenta oraz datg pobrania materiatu,
natomiast probéwka z materiatem do badania cytogenetycznego byta
oznaczona: imieniem i nazwiskiem pacjenta, nr PESEL, rodzajem materiatu,
datq i godzing pobrania materiatu,
probowka z materiatem do badania predyspozycji wraz ze skierowaniem (bez
zabezpieczenia w teczce, kopercie) zostata dostarczona do Pracowni
Diagnostyki przez jej pracownika w pojemniku oznakowanym napisem "Uwaga!
Materiat zakazny BIOHAZARD"; materiat do badania cytogenetycznego zostat
dostarczony  do Samodzielnej Pracowni  Cytogenetyki przez kuriera
zewnetrznego w pojemniku zbiorczym, ktory nie byt oznakowany napisem
"Materiat zakazny",
pracownicy, przyjmujac materiat do badania sprawdzili zgodnos¢ danych na
skierowaniu z oznakowaniem probdwek (w przypadku Samodzielnej Pracowni
Cytogenetyki réwniez ze zgodg na badanie), wpisali na skierowaniu date
przyjecia, dokonali jego rejestracji w ,Ksiedze Pracowni Diagnostycznej” oraz
w systemach informatycznych: CLININET i KARTOTEKA PACJENTOW
(Samodzielna Pracownia Cytogenetyki) i w arkuszu kalkulacyjnym MS Excel
(Pracownia Diagnostyki),
Pracownia Diagnostyki wykonata badanie genetycznie bez zatgczonej zgody
pacienta na badanie genetyczne, ktorg przechowywano w Poradni
Genetycznej,
wyniki badan zostaty autoryzowane przez osoby uprawnione,
wyniki - badania predyspozycji, przekazano do Poradni Genetycznej
za posrednictwem Kancelarii Instytutu poprzez pozostawienie ich (w zamkniete;
i podpisanej kopercie) na potce z korespondencjg wewnetrzng Poradni
Genetycznej,
wyniki badania cytogenetycznego zostaty wystane przez Kancelarie Instytutu
listem poleconym do zleceniodawcy.

(dowdd: akta kontroli, tom 2 str. 1-53)

Analizg objeto dokumentacje 97%° badan predyspozycji genetycznych, sktadajacq
sie ze skierowania na badanie, zgody pacjenta na wykonanie badania genetycznego
i sprawozdania z badania. Analiza wykazata, ze:

skierowania na badanie genetyczne (opracowane przez Petnomocnika
Dyrektora ds. Jako$ci Centrum) zawieraty elementy wymienione w czesci | ust.
1.3 pkt 1 lit. a, e, f, pkt. 2, 3, 6 oraz 10 lit. a, d, e zatacznika nr 440 do
rozporzadzenia w sprawie standardow jakosci, jednak w 32 przypadkach nie
byto daty badZz godziny pobrania materiatu do badan, a w pieciu przypadkach
danych osoby pobierajacej materiat,

zgody na wykonanie badania w 71 przypadkach zawieraty dane okreslone
w czesci | ust. 1.5 pkt 1, 3-4 oraz 6 ww. zatgcznika nr 4 41,

sprawozdania z badania genetycznego (sporzadzone przez Pracownie
Diagnostyki) zawieraty elementy wymienione w czesci | ust. 8.5 pkt 2, 4 lit. a, c,
f, pkt 6, 9-13 ww. zalgcznika nr 442, jednak w przypadku trzech badan nie

3943722015r.,27 22016 1. oraz 27 2 2017 r.
40 Tj. danych pacjenta (imig i nazwisko, numer PESEL, numer identyfikacyjny pacjenta), piecze¢ i podpis lekarza zlecajacego
badanie, dane jednostki zlecajacej badanie, zlecone badania oraz wskazanie do wykonania badania oraz istotne dane

kliniczne pacjenta tj. rozpoznanie choréb oraz wywiad rodzinny, w tym informacje o chorobach genetycznych w rodzinie.

4 Dane pacjenta (imie i nazwisko, date urodzenia, numer PESEL), rodzaj materiatu do badania, okreslenie celu badania
(wskazania do badania), date i podpis pacjenta.

42 Rodzaj badania i zastosowang metode, dane pacjenta w tym: imie i nazwisko, numer PESEL, numer identyfikacyjny
pacjenta oraz dane laboratorium wykonujacego badanie, wyniki badania w formie zgodnej z obowigzujacym w genetyce
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dokonano autoryzacji wyniku badania, w pozostatych przypadkach autoryzacii
dokonata osoba uprawniona, zgodnie z art. 2 pkt 4 wzw. z art. 6 ustawy
o diagnostyce laboratoryjnej,

— z wyjatkiem pieciu przypadkow, dokumentacja zawierata potwierdzenie odbioru
przez pacjenta lub przez wskazang przez niego osobe wyniku badania,

— dokumentacja nie zawierata zgody pacjenta na przetwarzanie danych
osobowych w procesie wykonywania badan genetycznych, o ktorej mowa
wart. 23 ust. 1 pkt 1 i ust. 2 ustawy o ochronie danych osobowych oraz
potwierdzenia  spetnienia przez Instytut obowigzku informacyjnego
wynikajacego z art. 24 lub 25 ustawy o ochronie danych osobowych.

(dowod: akta kontroli, tom 2, str. 58-64 )

Z wyjasnien kierownik Poradni Genetycznej wynika, Ze dokumentacja medyczna
badan genetycznych nie zawiera zgody pacjenta na przetwarzanie danych
osobowych, poniewaz zgoda taka jest elementem ogdinej historii choroby pacjenta
w Instytucie i przechowywana jest w ogdélnym Archiwum Instytutu. Poradnia
Genetyczna przyjmuje tylko takich pacjentdw, ktorzy majg zatozong w Instytucie
kartoteke, nadany indywidualny numer pacjenta (tzw. nr PID) i ktérzy wypetnili
stosowne o$wiadczenia, w tym zgody na przetwarzanie danych.

(dowdd: akta kontroli, tom 1, str. 452-453)

Zgodnie z procedurg, po wykonaniu badania predyspozycji genetycznych, pozostaty
materiat tzw. roboczy (tj. przed izolacjg DNA) oraz probki z wyizolowanym DNA byty
magazynowane w jednej z posiadanych przez Pracownie Diagnostyki lodowko-
zamrazarek. Procedura nie uzalezniata magazynowania materiatu od uzyskania
zgody pacjenta.

(dowdd: akta kontroli, tom 1, str. 452-453, tom 2, str. 4-5, 32-35)

Ochrona danych osobowych
Centrum Onkologii opracowato i stosowato ,Polityke Bezpieczenstwa™3 oraz
LInstrukcje ogdlng zarzadzania systemami informatycznymi®4. Dokumenty zawieraty
elementy wymagane §§ 4 i 5 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych5, Ryzyka dla poszczegdlnych systemdw, baz danych i kategorii danych
ustalono na poziomie wysokim i okre$lono $rodki ochrony fizycznej (np. korzystanie
z ustug firmy ochroniarskiej, monitoring), $rodki techniczne (np. stosowanie zapory
sieciowej firewall i programéw antywirusowych), organizacyjne.

(dowdd: akta kontroli, tom 1, str. 142-271)

Dyrektor Centrum, jako administrator danych osobowych, zgodnie z art. 36 a ust. 1
ustawy o ochronie danych osobowych, ustanowit Administratora Bezpieczenstwa
Informacji“s.

Do przetwarzana przez pracownikow danych osobowych dopuszczano osoby, ktore
posiadaty, stosownie do art. 37 ustawy o ochronie danych osobowych,
upowaznienia. ABl na podstawie petnomocnictwa Dyrektora Centrum udzielat

klinicznej zapisem, laboratoryjng interpretacje wynikéw badan, informacje dotyczace widocznych zmian wtasciwosci probki,
ktére moga mie¢ wptyw na wynik badania, podpis osoby wykonujacej badani, podpis i piecze¢ osoby upowaznionej
do autoryzacji wyniku badania.

43 Wprowadzong zarzadzeniem Dyrektora Centrum Nr 44/2015 z dnia 17 wrze$nia 2015 r. oraz Nr 79/2016 z dnia 24 listopada
2016 r.

44 Wprowadzong zarzadzeniem Dyrektora Centrum Nr 80/2016 z dnia 24 listopada 2016 r.

45 Dz. U. Nr 100, poz. 1024.

46 W okresie objetym kontrolg dwukrotnie dokonano zmiany na tym stanowisku. Osoba aktualnie sprawujaca funkcje ABI
zostata powotana na to stanowisko zarzadzeniem Dyrektora Centrum Nr 28/2017 z dnia 5 kwietnia 2017 r.
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imiennych  (pisemnych) upowaznien do przetwarzania danych osobowych
| prowadzit ich ewidencje, ktora stosownie do art. 39 ww. ustawy, zawierata: imie
i nazwisko osoby upowaznionej, identyfikator, date nadania i ustania oraz zakres
upowaznienia do przetwarzania danych osobowych. Zgodnie z ewidencjg dostep do
przetwarzania danych miato 34 pracownikow laboratoriow i Poradni Genetycznej*/,
w tym wszyscy pracownicy wykonujacy badania predyspozyciji genetycznej.

Pracownik przed uzyskaniem upowaznienia pisemnie potwierdzat zapoznanie sie
z obowigzujacymi w zakresie danych osobowych przepisami prawa, Politykg

Bezpieczenstwa” oraz ,Instrukcjg 0gdlng zarzadzania systemami informatycznymi”.
(dowdd: akta kontroli, tom 1, str. 272-287, 296-301, 309-315, 326-334, 339-343,
485-503)

W 2016 r. ABI dokonat sprawdzenia w zakresie ochrony danych osobowych, ktére
nie wykazato nieprawidtowosci. W trakcie kontroli ABI przeprowadzat inwentaryzacje
zbioréw danych osobowych przetwarzanych w Instytucie.

(dowdd: akta kontroli, tom 1, str. 302-310, 337)

W kontrolowanym okresie dane osobowe pacjentow Centrum nie byty udostepnianie
podmiotom uprawnionym do ich otrzymania (np. ABW, CBA czy Policji). Wyniki
badan, w przypadku badan predyspozycji genetycznych byly przekazywane
wylacznie pacjentom lub osobom wskazanym w formularzu zgody pacjenta na
badanie genetyczne, podczas wizyty w Poradni Genetycznej. W przypadku zlecenia
badania przez podmiot zewnetrzny wyniki byly przekazywane zleceniodawcom
W sposob przewidziany w procedurach (listem poleconym).

(dowdd: akta kontroli, tom 1, str. 291, 337, 369, tom 2, str. 286, 316)

ABI wyjasnit, ze w okresie objetym kontrolg w Centrum nie bylo przypadkéw

skorzystania przez pacjentow z prawa do kontroli przetwarzania danych, ktore ich

dotycza oraz nie odnotowano przypadkow ataku lub kradziezy danych osobowych.
(dowod: akta kontroli, tom 1, str. 291)

W zwigzku z wejSciem w zycie dnia 25 maja 2018 r. rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony 0s6b fizycznych w zwigzku przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE“S,
zorganizowano dla kadry kierowniczej szkolenie ,Najwazniejsze zmiany wynikajace
z RODO’ z udziatem przedstawicieli kancelarii prawne;.

(dowdd: akta kontroli, tom 1, str. 367)

Kontrole i audyty w zakresie przeprowadzania badan genetycznych i ochrony
danych osobowych

W latach 2015-2017 (Ill kwartat) kontrolg i audytem nie objeto Pracowni Diagnostyki
w zakresie badan predyspozycji genetycznych.

W lutym 2017 r., w ramach Zintegrowanego Systemu Zarzadzania, audytem objeto
funkcjonowanie  Pracowni  Genetyki (audyt przeprowadzono w  okresie
poprzedzajacym zmiany organizacyjne przedstawione w pkt 1.1. niniejszego
wystapienia). W wyniku zalecer m.in. wprowadzono do stosowania Ksiege Pracowni
Diagnostycznej, opracowano formularze skierowania na badania molekularne
(nowotworéw nabytych), zgody pacjenta na badanie i zaimplementowano
je do systemu CLININET.

(dowdd: akta kontroli, tom 1, str. 506-538)

47 W tym: o$miu pracownikéw w Samodzielnej Pracowni Cytogenetyki, 18 w Pracowni Diagnostyki, trzech w Pracowni
Wadrazania i Walidacji Molekularnych Technik Diagnostycznych i pigciu w Poradni Genetyczne;j.
4 Dz. Urz. UE L 1192 04.05.2016, s.1.
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Ustalone
nieprawidtowosci

Inspektorzy Generalnego Inspektora Danych Osobowych przeprowadzili w 2017 r.
kontrole przetwarzania danych osobowych w zwigzku z rejestracjq pacjentow
w Przychodni  Onkologicznej, w wyniku ktorej stwierdzili m.in., ze ,Polityka
bezpieczenstwa” zawierata niepetne wykazy budynkow, pomieszczen lub czesci
pomieszczen oraz zbiorow danych. W zwigzku z uzupetnieniem ww. dokumentu,
postepowanie administracyjne w sprawie przetwarzania danych osobowych zostato
umorzone.

(dowdod: akta kontroli, tom 1, str. 316-325)

W odpowiedzi na pytanie, jakie problemy i zagrozenia zidentyfikowano w zakresie
wykonywania badan genetycznych poza systemem ochrony zdrowia, dyrektor
Centrum wymienit m.in. nierzetelno$¢ wykonywanych badan (niezaleznie od trybu
ich prowadzenia). W ocenie dyrektora istotne jest, aby o$rodki wykonujgce badania
dysponowaty odpowiednim zapleczem merytorycznym, kadrowym
i technologicznym. Zdaniem kierownik Poradni Genetycznej zagrozeniem jest
rowniez roztaczenie $wiadczenia badania genetycznego od wiasciwej porady
genetycznej, co w konsekwencji moze przetozy¢ sie na niewtasciwe decyzje
diagnostyczne).

(dowdd: akta kontroli, tom 1, str. 428, 455-456)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

Pracownia Diagnostyki nie opracowata (w zakresie badan predyspozycii
genetycznych) zasad dotyczacych zapewnienia jakoSci badan oraz procedur
wydawania sprawozdan, wymaganych czescig | ust. 7.3 oraz ust. 8.4 zatgcznika
nr4 do rozporzadzenia w sprawie standarddéw jakosci, a pozostate opracowane
procedury nie zawieraty nizej wymienionych elementow:

— procedura pobrania materiatu nie okresSlata sposobu utylizacji wyrobow
medycznych stosowanych przy pobieraniu materiatu i nie wymagata
oznakowania pojemnika z pobranym materialem datg urodzenia oraz datg
i godzing pobrania, tj. elementdw wymaganych w czesci | ust. 2.4 pkt 5 6 ww.
zatgcznika nr 4,

— procedura transportu materiatu do badan nie uwzgledniata elementow
okreslonych w czesci | ust. 3.3 pkt 2-3 ww. zatgcznika nr 449,

— procedura przyjmowania materialu do badan nie obejmowata obowigzku
sprawdzania zgodno$ci danych na skierowaniu z formularzem zgody na
wykonanie badania, tj. wymogu okreslonego, w czesci | ust. 4.2. ww. zatgcznika
nr4,

— procedura przechowywania materiatu do badania nie zawierata wymogu
prowadzenia dokumentacji dotyczace] przechowywania materiatu przed
i po wykonaniu badania, okreslonego w czesci | ust. 5.3 ww. zatgcznika nr 4,

— procedura stosowanych metod diagnostycznych nie uwzgledniata wymogow
okreslonych w czeéci | ust. 6.4 pkt 1-7 ww. zatgcznika nr 40,

(dowdd: akta kontroli, tom 2, str. 271, 273-290, 435)

49 Tj. sposobu zapewnienia bezpieczenstwa osoby transportujacej materiat oraz sposobu minimalizacji skutkéw skazenia
w przypadku uszkodzenia transportowanego pojemnika zawierajagcego materiat i sposéb dekontaminacji w przypadku
skazenia, z uwzglednieniem rodzajéw materiatu.

5 Tj. cel i sposdb wykonywania badania; wykaz wyrobow medycznych do diagnostyki in vitro, w tym odczynnikéw i materiatéw
kontrolnych, wraz z warunkami ich przechowywania, oraz sprzetu laboratoryjnego i aparatury pomiarowo-badawczej;
ostrzezenia i $rodki ostroznosci dotyczace uzytkowania odczynnikéw; instrukcje przygotowania materiatu do badan; opis
postepowania analitycznego; opis charakterystyki parametréw analitycznych metody zwalidowanej przez laboratorium oraz
sposéb formutowania wynikow.
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2. W procesie badania predyspozycji genetycznych nie wdrozono opracowanych przez
Pracownie Diagnostyki formularzy: skierowania na badanie genetyczne oraz
deklaracji swiadomej zgody pacjenta na badanie. Lekarze kierujacy na badanie
wykorzystywali formularze opracowane przez Petnomocnika Dyrektora ds. Jako$ci,
ktore nie spetniaty wymogow okreslonych w ww. zatgczniku nr 4 cze$¢ | ust. 1.3 pkt
1 lit. b-d, g; pkt 4-5; pkt 7-9 i 10 lit. b-d®' (formularz skierowania na badanie) oraz
ust. 1.5 pkt 2 i 552 (formularz zgody pacjenta na badanie).

Kierownik Pracowni Diagnostyki wyjasnita, ze ww. formularze, przekazano Poradni
Genetycznej w styczniu 2016 r. Kierownik nie zna przyczyn ich niestosowania,
jednak za implementacje formularzy w systemie CLININET odpowiadat Dziat
Informatyki Instytutu.

Kierownik Poradni Genetycznej potwierdzita otrzymanie formularza skierowania
i wyjasnita, ze ten formularz nie mogt by¢ wprowadzony do systemu CLININET,
poniewaz nie pobierat danych osobowych pacjenta, a jego reczne wypetnianie
wydtuzytoby czas porady genetycznej i wigzatoby sie z ryzykiem popetnienia
pomytek pisarskich. Sprawa wigczenia do systemu informatycznego formularza
skierowania miata zostac rozwigzana przez wtasciwe komdrki Centrum, niezaleznie
od Poradni Genetycznej. Brak ww. danych w Zaden sposéb nie wptywa na jako$¢
udzielanych $wiadczen, poniewaz brakujace dane zapisane sg w systemie
CLININET badz w papierowej dokumentacji pacjenta. Kierownik zapewnita, ze
formularz zgodny z wymaganiami prawnymi bedzie stosowany niezwtocznie po jego
implementacji do systemu komputerowego Centrum. Natomiast informacja, ze
pacjent uzyskat od lekarza informacje o istocie podejrzewanej choroby i znaczeniu
diagnostycznym planowanego badania genetycznego nie jest wpisywana, poniewaz
fakt jej udzielenie wynika wprost z definicji porady genetyczne;.

Nalezy podkresli¢, Ze to laboratorium (Pracownia) jest odpowiedzialne za
opracowanie, wdrozenie i stosownie procedur wymaganych przepisami czesci |
zatgcznika nr 4 do rozporzadzenia w sprawie standardow jakosci. Ponadto, ww.
przepisy nie przewidujg wyjatkdw od obowigzku zamieszczenia ww. informacii
w przedmiotowych formularzach.

(dowdd: akta kontroli, tom 1, str. 420-421, 449-451; tom 2, str. 271-274)

3. Pracownia Diagnostyki wykonywata badania predyspozycji genetycznych pomimo,

ze do skierowania na badanie nie zataczono zgody pacjenta na badanie
genetyczne, co wymagane jest w czesci | ust. 1.4 ww. zatgcznika nr 4.
Kierownik Pracowni Diagnostyki wyjasnit, ze do pracowni byli kierowani wytgcznie
pacjenci, ktorzy wyrazili zgode. Decyzja o przechowywaniu formularzy zgody
pacienta na badanie wspolnie z inng dokumentacjq prowadzong w Poradni
Genetycznej, zostata podjeta przez jej kierownika.

Odnoszac sie do wyjasnien, nalezy zauwazy¢, ze takie rozwigzanie uniemozliwiato
Pracowni sprawdzenie zgodno$ci danych na skierowaniu z formularzem zgody,
co jest wymagane w czesci | ust. 4.2 ww. zatgcznika. Ponadto zgodnie z przepisami

51 Tj. danych pacjenta: data urodzenia, adres miejsca zamieszkania albo oddziat szpitalny, ptec, sposob kontaktu z pacjentem
i z lekarzem zlecajacym badanie; miejsca przestania wyniku badania lub dane osoby upowaznionej do odbioru wyniku
lub sprawozdania z badania, rodzaj materiatu do badania i jego pochodzenie, daty i godziny pobrania materiatu do badania,
danych osoby pobierajacej materiat do badania, daty i godziny przyjecia materiatu do laboratorium, wskazanie do wykonania
badania oraz istotne dane kliniczne pacjenta, tj: informacje o przeszczepieniu szpiku lub transfuzji w przypadku,
gdy zrédtem materiatu jest krew lub szpik, informacje o stosowanym leczeniu oraz informacje o zaawansowaniu cigzy i
wynikach badan przesiewowych oraz wynikach innych badan ptodu w przypadku badania prenatalnego.

52 Brak informacji, ze pacjent uzyskat od lekarza zlecajacego badanie informacje, o ktérej mowa w art. 9 ust. 2 ustawy z dnia 6
listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2017 r. poz. 1318, ze zm.), w szczego6Inosci
o istocie podejrzewanej choroby i znaczeniu diagnostycznym planowanego badania genetycznego, mozliwosci dokonania
zapisu danych przedstawiciela ustawowego tj. imie i nazwisko oraz adres miejsca zamieszkania (w przypadku,
gdy pacjentem jest osoba mafoletnia albo catkowicie ubezwtasnowolniona
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(czeS¢ | ust. 8.1 1 8.2 ww. zatacznika) to laboratorium ma obowigzek prowadzi¢
dokumentacje badania, ktéra sktada sie m.in. ze zgody pacjenta na badanie
genetyczne.

(dowdod: akta kontroli, tom 1, str. 421, 450, tom 2, str. 1-6)

. W wyniku analizy préby dokumentacji 97 wykonanych badan genetycznych

stwierdzono, ze:

— w skierowaniach na badanie nie wskazano: daty i godziny pobrania materiatu
do badania (w 19 przypadkach) lub tylko godziny pobrania materiatu do badania
(w 13 przypadkach), danych osoby pobierajgcej materiat do badania (w 5
przypadkach) oraz godziny przyjecia materiatu do laboratorium (we wszystkich
97 przypadkach), tj. danych, o ktéorych mowa w cze$ci | ust. 1.3 pkt 7-9
zatgcznika nr 4.

Adiunkt Pracowni Diagnostyki wyjasnita, Zze godzina pobrania i przyjecia
materiatu nie ma znaczenia, a brak daty prawdopodobnie wynikat z przeoczenia
osoby pobierajgcej krew.

dowod: akta kontroli, tom 1, str. 433, tom 2, str. 58-64)

— w przypadku trzech sprawozdan nie autoryzowano wynikus3, co byto wymagane
procedurg wewnetrzng w zakresie sporzadzania i archiwizacji z badan.

Adiunkt Pracowni Diagnostyki (byta kierownik Pracowni Predyspozycii
Genetycznych) wyjasnita, ze brak autoryzacji wyniku zwigzany byt z jej urlopem,
awowczas byfa jedyng osobg z uprawnieniami do dokonywania autoryzacji
wyniku.

(dowdd: akta kontroli, tom 1, str. 433, tom 2, str. 58-64)

Oznakowanie pojemnika z pobranym materiatem do badan nie zawierato godziny
pobrania materiatu, co byto niezgodne z cze$cig | ust. 2.4 pkt 6 ww. zatgcznika nr 4;

Kierownik Pracowni Diagnostyki wyjasnit, ze w przypadku badan genetycznych
wahania czasowe na poziomie godzin nie majg znaczenia, dla jakosci materiatu.
Z uwagi na ograniczong powierzchnie pola opisu na etykiecie, odstgpiono od zapisu
godziny.

(dowdd: akta kontroli, tom 1, str. 422, tom 2, str. 3)

Pracownik Pracowni Diagnostyki, przyjmujac materiat do badania nie odnotowat na
skierowaniu godziny przyjecia materiatu oraz nie ztozyt podpisu, co byto niezgodne
z procedurg wewnetrzna dotyczacg przyjmowania materiatu do badania.

(dowdd: akta kontroli tom 2, str. 3, 284)

Dokumentacja Pracowni Diagnostyki nie zawierata zgody pacjentéw na
przechowywanie materiatu genetycznego oraz na przetwarzanie danych osobowych
po zakonczeniu badania genetycznego, o ktorej mowa w art. 23 ust. 1 pkt 1 i ust. 2
ustawy o ochronie danych osobowych. Wedtug stanu na 30 wrze$nia 2017 r.
Pracownia archiwizowata 14 585 probek wyizolowanego DNA. Dodatkowo, Instytut
nie spemit obowigzkdw informacyjnych okreslonych w art. 24 i 25 ww. ustawy, tak
aby pacjent ktérego dane dotyczg miat informacje dotyczace np. celu zbierania
danych, kategorii odbiorcéw tych danych, obowigzku badz dobrowolno$ci podania
danych.

Z wyjasnien kierownika wynika, ze Pracownia Diagnostyki archiwizuje materiat
na podstawie formularza Swiadomej zgody pacjenta na badania genetyczne,
w ktorym znajduje sie formuta dotycza przechowywania materiatu.

(dowdd: akta kontroli, tom 1, str. 367, 450, tom 2, str. 1-6)

58 Dotyczacego badan oznaczonych nr: PG11924, PG10013, PG11873.
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Ocena czastkowa

Odnoszac sie do powyzszych wyjasnien, nalezy zwroci¢ uwage, ze wskazany przez
kierownika formularz zgody pacjenta nie zostat wdrozony i nie jest stosowany
w procesie badania predyspozycji genetycznych i nie moze stanowi¢ podstawy
archiwizowania materiatu. Ponadto, wskazany formularz zgody nie zawierat takich
informacii jak: cel, miejsce i czas przechowywania materiatu genetycznego.

Instytut nie w petni wywigzat sie z okreslonego w art. 36 ust. 1 ustawy o ochronie
danych osobowych obowigzku zastosowania odpowiednich $rodkéw technicznych
I organizacyjnych zapewniajgcych ochrong danych osobowych pacjentow oraz
wynikow badan genetycznych. Stwierdzono m.in. ze:

— skierowania na badanie byty przenoszone z ,Punktu Pobran” do Pracowni
Diagnostyki bez zabezpieczenia (np. teczka, koperta);

— wyniki badania predyspozycji genetycznych zostaty umieszczone w zamknietej
kopercie bez zadnego zabezpieczenia przed otwarciem w Kancelarii Instytutu,
w ogolnodostepnym miejscu, bez potwierdzenia;

— prowadzenie bazy danych genetycznych pacjentdw w arkuszu kalkulacyjnym
MS Excel (zabezpieczonym wspoinym dla wszystkich pracownikéw Pracowni
Diagnostyki hastem) uniemozliwiato identyfikacje osoby wprowadzajacej lub
zmieniajgcej w nim dane.

W ocenie NIK, powyzsze sytuacje stwarzajg ryzyko nieuprawnionego ujawnienia

i dostepu do danych osobowych.

Kierownik wyjasnit, ze do tej pory nie zdarzyt si¢ Zzaden przypadek zaginiecia
przekazanych z Pracowni Diagnostyki do Poradni Genetycznej wynikow badan.
Jednak dla zwiekszenia bezpieczenstwa od listopada 2017 r. wprowadzono
rozwigzanie polegajace na zarejestrowaniu wynikdw badan przekazanych
do Kancelarii oraz na poswiadczeniu ich odbioru przez pracownika Pracowni
Diagnostyki.

(dowod: akta kontroli, tom 1, str. 422, tom 2, str. 3-6)

Wystawione, od wrze$nia 2017 r., imienne upowaznienia do przetwarzania danych
osobowych nie zawieraly szczegdtowego zakresu upowaznienia, wymaganego
zatgcznikiem Nr 4 do Polityki Bezpieczenstwa Instytutu*. Upowaznienia wymieniaty
jedynie system, baze danych lub program, ktérych dotyczyto.

Z wyjasnien ABI wynika, ze upowaznienia do przetwarzania danych osobowych sg
na biezaco uzupetniane. Obecnie przeprowadzana jest réwniez inwentaryzacja
zbiorow danych osobowych przetwarzanych w Instytucie, po przeprowadzeniu,
ktdrej upowaznienia zostang uzupetnione.

(dowdd: akta kontroli, tom 1, str. 196, 205, 272-274, 337-338, 485-503)

Pracownia Diagnostyki nie opracowata procedur w zakresie zapewnienia jakoSci
badan oraz wydawania sprawozdan wymaganych w czesci | zatacznika nr4
do rozporzadzenia w sprawie standardéw jako$ci, a opracowane procedury nie
zawieraty niektorych elementébw wymaganych ww. przepisami. Opracowane przez
Pracownie formularze skierowania na badanie oraz zgody pacjenta nie zostaty
wdrozone i nie byly stosowane w procesie wykonywania badan predyspozycii
genetycznych. Stosowane formularze nie spetniaty wymogdw ww. rozporzadzenia.
Ponadto, dokumentacja medyczna znajdujgca sie w Pracowni nie zawierata: zgody
pacjenta na badanie, ani zgody na przechowywanie materiatu genetycznego oraz na
przetwarzanie danych osobowych po zakonczeniu badania genetycznego, pomimo

5 W zataczniku Nr 4 do Polityki Bezpieczenstwa okreslono, ze zakres upowaznienia moze obejmowaé: wprowadzanie
danych, przegladanie danych, modyfikacje danych, generowanie wydrukéw, udostepnianie danych, usuwanie danych,
wykonywanie kopii bezpieczenstwa, administrowanie systemem/baza danych.
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

ze byly one archiwizowane. Postgpowanie pracownikdw Pracowni w zakresie
transportu pobranego materiatu i zataczonych skierowan, przekazywania wynikow
badan genetycznych bylo niezgodne z obowigzujacymi uregulowaniami i nie
zapewniato petnego bezpieczenstwa danych genetycznych. Instytut opracowat
i stosowat Polityke Bezpieczenstwa oraz Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych. Wystawione
upowaznienia imienne do przetwarzania danych osobowych nie okreslaty zakresu
upowaznienia, wymaganego Politykg Bezpieczenstwa Instytutu.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontrolis®, wnosi o:

1. opracowanie i wdrozenie przez Pracownie Diagnostyki wewnetrznych procedur
w zakresie badan predyspozycji genetycznych dotyczacych zapewnienia jako$ci
badan oraz wydawania sprawozdan zgodnie z zatgcznikiem nr 4 cze$¢ | do
rozporzadzenia w sprawie standarddw jakosci;

2. dostosowanie obowigzujacych w Pracowni Diagnostyki procedur, w tym
formularzy skierowania i zgody na badanie predyspozycji genetycznych, do
wymogow okreslonych w czesci | zatgcznika nr 4 do ww. rozporzadzenia oraz ich
wdrozenie i stosowanie;

3. prawidtowe sporzadzanie przez personel medyczny i laboratoryjny dokumentaciji,
o ktorej mowa w czesci | ust. 1.3 zatgcznika nr 4 do ww. rozporzadzenia,

4. uzyskiwanie kazdorazowo zgody pacjenta na przechowywanie materiatu
genetycznego i przetwarzanie danych po wykonaniu badania genetycznego,
stosownie do art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych, a takze
przekazywanie pacjentom Centrum  Onkologii informacji  okre$lonych
w art. 24 ust. 1 pkt 2-4 ww. ustawy;

5. organizacje transportu dokumentacji do laboratorium oraz okreslenie zasad
przekazywania wynikow badan w sposdb zapewniajacy bezpieczenstwo danych
genetycznych, zgodnie z art. 36 ustawy o ochronie danych osobowych;

6. wskazywanie w upowaznieniach imiennych do przetwarzania danych osobowych
szczegotowego ich zakresu, zgodnie z ,Politykg Bezpieczenstwa” Instytutu;

7. przeprowadzanie przegladdéw technicznych urzadzen badawczo-pomiarowych
w terminach wskazanych przez producentow.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoéch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Warszawie.

% Dz. U.z2017 r. poz. 524.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, dnia grudnia 2017 r.

Najwyzsza Izba Kontroli
Delegatura w Warszawie

Kontroler
Bartosz Pomykata
Specjalista kontroli paristwowe;
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