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l. Dane identyfikacyjne kontroli

P/17/102 — Bezpieczenstwo badan genetycznych

Najwyzsza Izba Kontroli
Delegatura w Warszawie

Jerzy Kecik, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWA/127/2017 z dnia 14 wrze$nia 2017 r.
(dowdod: akta kontroli str. 1-2)

MedGen Kamila Czerska i wspdlnicy sp. k., ul. Orzycka 27, 02-695 Warszawa'.

dr n. med. Kamila Czerska - Komplementariusz, dr n. med. Agnieszka Sobczynska-
Tomaszewska - Komplementariusz
(dowod: akta kontroli str. 3-6)

Il. Ocena kontrolowanej dziatalnosci

W okresie objetym kontrolg3, utworzony przez Spdtke podmiot leczniczy Centrum
Medyczne MedGen* zapewnit, okreSlone w przepisach dla medycznych
laboratoriow diagnostycznych, warunki przeprowadzania badan genetycznych oraz
poradnictwo  genetyczne dla pacjentbw. CM MedGen dysponowato
wykwalifikowang kadrgq oraz specjalistyczng aparaturg pomiarowo-badawczg
dostosowang do rodzaju wykonywanych badan, umozliwiajgcg stosowanie metod
badawczych, zgodnych z aktualnym stanem wiedzy. Funkcjonujacy system
informatyczny  LabBaza pozwalat na przeSledzenie catego procesu
diagnostycznego, j. od rejestracji pacjenta do wydania wyniku badania.

CM MedGen uczestniczyto w migdzynarodowych programach akredytacyjnych
laboratoriébw oraz w miedzynarodowych programach oceny jako$ci wykonywania
badan genetycznych, uzyskujac pozytywne wyniki.

Wdrozone procedury pobierania, transportu, przyjmowania, rejestrowania
i laboratoryjnego oznakowania materiatu do badan oraz jego przechowywania,
stosowanych metod diagnostycznych oraz opracowania i wydawania sprawozdan
z badan laboratoryjnych zgodne byty z obowigzujgcymi uregulowaniami prawnymi.

' Dalej: Spétka.

2 Najwyzsza Izba Kontroli stosuje 3-stopniowq skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogolnej wediug proponowanej skali byloby nadmiernie utrudnione, albo taka
ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje
sig ocene opisowa, badz uzupetnia oceng 0géing o dodatkowe objasnienie.

3 Lata 2015 - 2017 (do czasu zakoriczenia czynnosci kontrolnych).

4 Dalej: CM MedGen.
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Organizacja przeprowadzania badan genetycznych.

Organizacja podmiotu leczniczego Centrum Medyczne MedGen

Przedmiotem dziatalnosci MedGen Kamila Czerska i wspélnicy sp. k. byto m.in.
prowadzenie badan naukowych i prac rozwojowych w dziedzinie biotechnologii,
prowadzenie specjalistycznej praktyki lekarskiej oraz prowadzenie dziatalnoSci
zwigzanej z ochrong zdrowia i edukacja. Na podstawie uchwaty wspdlnikow
Nr 1/2012 z dnia 15 czerwca 2012 r. w Spotce utworzony zostat podmiot leczniczy,
ktory zostat wpisany do rejestru podmiotow wykonujgcych dziatalno$¢ leczniczg
prowadzonego przez Mazowiecki Urzad Wojewddzki w Warszawie pod nazwg
Centrum Medyczne MedGen.

CM MedGen posiadato uprawnienia do udzielania ambulatoryjnych $wiadczen
zdrowotnych w zakresie poradnictwa i badan genetycznych. W jego ramach
funkcjonowata Pracownia diagnostyki genetycznej wpisana do ewidencii
laboratoridw® prowadzonej przez Krajowg Rade Diagnostow, dwie poradnie
lekarskie (Genetyczna i Pediatryczna) oraz Punkt pobran materiatéw do badan.
(dowod: akta kontroli str. 4-6, 19-36)

Oferta badan medycznych dostepna w wersji papierowej i elektronicznej® dla
wszystkich podmiotéw leczniczych (publicznych i prywatnych) sktadata sie z 816
badan i dotyczyta analizy ok. 900 genéw cztowieka. Obejmowata 17 dziatdow
wyodrebnionych wg poszczegolnych dziedzin medycznych: audiologia, choroby
wielouktadowe, dermatologia, farmakogenetyka, gastroenterologia, immunologia,
kardiologia i hematologia, choroby metaboliczne i  endokrynologia,
mukowiscydoza, nefrologia, neurologia, nieptodnos¢, ginekologia, andrologia,
okulistyka, onkologia, ortopedia, choroby rézne, sekwencjonowanie NSG. Kazdy
dziat zawierat wyszczegoinione badania opatrzone unikalnym kodem.

Wg wyjasnien komplementariuszy Spétki czas oczekiwania na wynik badania rozni
sie w zaleznosci od zakresu i czasochtonno$ci analiz: od jednego tygodnia do kilku
tygodni, a nawet kilku miesiecy w przypadku analiz z zakresu medycyny
spersonalizowanej, w ramach ktorej diagnostyka wymaga indywidualnego
opracowania badania diagnostycznego dla danego pacjenta i jego rodziny lub
stosowania czasochtonnych technologii (np. sekwencjonowania nowej generacji,
NSG), a takze w przypadku chordb rzadkich (np. zesp6t Sotosa, glokogenoza),
ktérych diagnostyka stanowi specjalizacie CM MedGen.

(dowod: akta kontroli str. 15-16)

Pracownia Diagnostyki Genetycznej CM MedGen nalezy do sieci laboratoriow
referencyjnych Polskiego Towarzystwa Genetyki Cztowieka, otrzymata certyfikat
,Laboratorium rekomendowane przez PTGC" na lata 2015-2016 w zakresie
technik molekularnych. W dniu 1 czerwca 2017 r. Spétka zlozyta wniosek
0 przyznanie ww. certyfikatu na lata 2017-2018. Do dnia zakonczenia kontroli
certyfikacja nie zostata zakonczona.

(dowdd: akta kontroli str. 16, 37-54)

Wedtug wyjasnien komplementariuszy Spdtki wigkszo$¢ rodzajéw badan (ponad
99,5%) wykonywanych byto we wiasnej Pracowni Diagnostyki Genetyczne;j.
Badania, ktére nie byly wykonywane w laboratorium wiasnym, tj. kariotypu

5 Nr ewidencyjny 3237 — zadwiadczenie z dnia 9 sierpnia 2012 r.
6 Na stronie internetowej http://medgen.pl/oferta/wykaz-badan2 (wg stanu na 18 wrzes$nia 2017 r.)
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klasycznego imolekularnego zlecane byly” Zaktadowi Genetyki Medycznej
Instytutu Matki i Dziecka w Warszawie, a badanie w kierunku FSHD zlecane byty
do laboratorium North Bristol NHS Trust w Bristolu.

(dowdd: akta kontroli str. 474)

W kontrolowanym okresie w CM MedGen wykorzystywany byt, zainstalowany na
serwerze autorski system informatyczny LabBaza, stuzacy do obstugi laboratorium
oraz poradni lekarskich w zakresie rejestracji danych osobowych pacjentow
I lekarzy, danych o o$rodkach kierujgcych na badania, rejestracji poszczegdlnych
etapow analizy laboratoryjnej oraz generowania wynikow badan. System ten
pozwalat na dokumentowanie catego procesu badania genetycznego oraz
generowanie wyniku koricowego badania.

Obstuga pacjentow w ramach uméw zawartych przez CM MedGen z Narodowym
Funduszem Zdrowia® realizowana byta przy pomocy system SOMED, ktdry
umozliwiat m.in. prowadzenie terminarza wizyt i badan, ewidencji zrealizowanych
badan oraz generowania raportéw do NFZ.

Oprécz ww. programdédw korzystano, na podstawie zakupionych licenciji,
ze specjalistycznych systeméw i aplikacji, stuzacych do wykonywania analiz
molekularnych, m.in. z bazy danych HGMD?® zawierajacej informacje o dotychczas
zidentyfikowanych wariantach w genomie ludzkim, z programu do analizy wynikéw
sekwencjonowania Mutation Surveyor oraz z programu Alamut stuzgcego do
przewidywania efektu mutaciji.

Wszystkie uzytkowane programy zabezpieczone byty zmienianym co 30 dni
hastem, sprzet komputerowy znajdowat si¢ w zamknietych pomieszczeniach,
a dostep do budynku byt chroniony i monitorowany przez cata dobe.

(dowod: akta kontroli str. 121-122)

W okresie objetym kontrolg CM MedGen posiadato certyfikaty'0 systemu
zarzadzania jako$cig 1SO 9001:2008 oraz ISO 14001:2004 obejmujace dziatalnos¢
w zakresie Swiadczenia ustug medycznych przez pracownie diagnostyki
genetycznej, punktu pobran materiatu biologicznego oraz poradni¢ genetyczng
realizujgcg  ambulatoryjng  opieke  specjalistyczng. CM  brato  udziat
w miedzynarodowych kontrolach jakosci i uzyskato 9 certyfikatéw jakoSci sieci CF
Network', certyfikat europejskiej sieci EMQN'2, certyfikaty amerykanskiej
organizacji zajmujacej sie kontrolg jakosci pracy laboratoriow CDC'3. Wyniki
przeprowadzonych weryfikacji badan genetycznych byty pozytywne.

(dowod: akta kontroli str. 59-87)

Wedtug komplementariuszy uczestnictwo w miedzynarodowych kontrolach jako$ci
Swiadczy o spetnieniu przez CM MedGen restrykcyjnych norm i standardow
diagnostycznych zaréwno w zakresie stosowanych technologii molekularnych, jak
rowniez w odniesieniu do analizy bioinformatycznej i procesu interpretacii
uzyskiwanych wynikéw badan genetycznych. Miedzynarodowe certyfikaty jako$ci
stanowig wymierny i niezalezny wskaznik jako$ci pracy laboratorium
diagnostycznego. CM MedGen uzyskuje takze warto$¢ dodang, m.in. w postaci
udowodnionych kompetencji zespotu, wzrostu wiarygodnosci wynikéw badan,
wzrostu konkurencyjnosci placowki, prestizowych wyrdznien.

7 Na podstawie zawartej umowy DO/13/M/2015 zawartej 20 sierpnia 2015 r.

8 Dalej: NFZ.

9 The Human Gene Mutation Database.

10 Nr 69469/B/0001/UK/Po z dnia 21 grudnia 2015 r.- wazny do 14 wrzesnia 2018 r. oraz Nr 69469/A/0001/UK/po z dnia
11 maja 2016 r. — wazny do 10 maja 2018 r.

11 Cystic Fibrosis Network.

12 European Molecular Quality Network.

13 Centers for Disease Control and Prevention, Newborn Screening Quality Assurance program.

4



(dowdd: akta kontroli str. 17)

Przeprowadzone w toku kontroli ogledziny pomieszczen, w ktorych wykonywano

czynnosci diagnostyki laboratoryjnej wykazaty, ze spetnialy one wymagania

okreSlone w §§ 2-4 rozporzadzenia Ministra Zdrowia z dnia 3 marca 2004 r.

w sprawie wymagan, jakim powinno odpowiadaé medyczne laboratorium

diagnostyczne'4. W Laboratorium wyodrebniono:

— pomieszczenia gtéwne, ktdre sktadaty sie m.in. z: punktu przyje¢ materiatu do
badan, diagnostyki laboratoryjnej i gabinetu lekarskiego,

— pomieszczenia specjalne, skladajace sie z magazynu odpadéw medycznych
wraz z pomieszczeniem porzadkowym,

— pomieszczenia socjalne np. pokdj socjalny, szatnia, wezet sanitarny.

Wszystkie pomieszczenia, zgodnie z projektem adaptacyjnym, dostosowane
zostaly do rodzaju wykonywanych w nich prac, oznaczone w sposéb
umozliwiajacy ich identyfikacje, na biezaco kontrolowano warunki temperaturowe.
Wejécia do pokojow, w ktorych dokonywano elektroforezy i sekwencjonowania
DNA byly zabezpieczone zamkami z szyfrem elektronicznym. Dokumentacja
pacjentow przechowywana byla w zamykanych na klucz, odpowiednio
oznaczonych szafach.

(dowdd: akta kontroli str. 88-92)

Na podstawie przeprowadzonych w dniu 25 lipca 2012 r. i 10 pazdziernika 2013 .
kontroli stanu sanitarno-technicznego Panstwowy Powiatowy Inspektor Sanitarny
w Warszawie wydat decyzje', stwierdzajace spetnienie przez pomieszczenia
i urzadzenia, warunkéw wykonywania dziatalnosci leczniczej w zakresie:
diagnostyki laboratoryjnej, genetyki klinicznej, punktu pobran materiatu
biologicznego dla dorostych i dzieci.

(dowod: akta kontroli str. 282-293)

W ramach uméw zawartych z NFZ w okresie objetym kontrolg przeprowadzono
114 badan genetycznych, z tego 46 w 2016 r. oraz 68 w 2017 r. Uzyskano z tego
tytutu przychody w tacznej wysokosci 58 104 zt, w tym 32400 zt w 2016 r.
125704 zt w2017 r. W 2015 r. CM MedGen nie zawierato uméw z NFZ.

(dowdd: akta kontroli str. 262, 524-525)

Zasob kadrowy i kwalifikacje zawodowe pracownikow

W kontrolowanym okresie zatrudnienie w CM MedGen, na koniec 2015 r. wynosito
20 pracownikow, na koniec 2016 r. — 19, a na dzien 30 wrzesnia 2017 r. - 27. Na
dzien 30 wrzesnia 2017 r. w Laboratorium zatrudnionych bylo 15 0s6b',
w Pracowni Genetycznej — trzy osoby, w Poradni Pediatrycznej - jedna oraz
Punkcie Pobran — dwie osoby.

(dowod: akta kontroli str. 110-114)

Osoby petnigce funkcje kierownika i zastepcy kierownika laboratorium posiadaty
tytut naukowy dr. n. med., tytut specjalisty w dziedzinie laboratoryjnej genetyki
medycznej oraz prawo wykonywania zawodu diagnosty laboratoryjnego.

(dowdd: akta kontroli str. 110-117)

Pracownicy CM MedGen zatrudnieni byli na stanowiskach: diagnosty
laboratoryjnego (12 os6b w tym dwie osoby na stanowiskach kierowniczych),
miodszy asystent (cztery osoby), technik analityki medycznej (dwie osoby),
dietetyk (jedna osoba), pielegniarka (dwie osoby), lekarz (trzy osoby). Kazda

14 Dz. U. Nr 43, poz. 408 ze zm.
15 Decyzja DE EPN 00450/2012 z dnia 27 lipca 2012 r. oraz Decyzja DE EPN/00498/2013 z dnia 11 pazdziernika 2013 r.
16 W tym kierownik i zastepca kierownika laboratorium.
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osoba zatrudniona na stanowisku diagnosty posiadata prawo wykonywania
zawodu diagnosty laboratoryjnego'?, tytut specjalisty w dziedzinie laboratoryjne;
genetyki medycznej oraz byta uprawniona do: samodzielnej pracy w laboratorium,
analizy danych molekularnych, przygotowania i autoryzowania sprawozdan
z analizy DNA. Jeden lekarz zatrudniony w Poradni Genetycznej posiadat tytuty
naukowy prof. dr hab. n. med., specjalisty genetyki klinicznej oraz specjalisty
laboratoryjnej genetyki medycznej, a drugi - tytut dr n. med. oraz specjalisty
genetyki Kklinicznej. Technicy analityki medycznej oraz osoby zatrudnione na
stanowisku mtodszego asystenta wykonywali prace pod nadzorem diagnostéw.
(dowdd: akta kontroli str. 113-114)

W 2016 r. wszyscy pracownicy odbyli szkolenie z ochrony danych osobowych.
Ponadto osoby petnigce funkcje kierownicze oraz diagnosci laboratoryjni
uczestniczyli w szkoleniach specjalistycznych (np. Mikromacierze a CGH
w praktyce Klinicznej, SYNEVO NIEPLODNOSC meska i zeriska) oraz w licznych
konferencjach naukowych odbywajacych sie na terenie kraju i zagranica.

(dowod: akta kontroli str. 109-114)

Urzadzenia medyczne laboratorium diagnostycznego

CM MedGen posiadato sprzet laboratoryjny umozliwiajgcy wykonywanie badan
molekularnych o charakterze jakoSciowym. Sprzet pomiarowy wykorzystywany
w Pracowni  Diagnostyki Genetycznej stanowity wzorcowane termometry
elektroniczne i waga elektroniczna. Pozostaty specjalistyczny sprzet laboratoryjny
wykorzystywany do prowadzenia badan genetycznych stanowity: m.in.
termocyklery, wirdwki, aparaty do elektroforezy, system PREPITO do izolacji DNA,
thermomixer, system UVP do dokumentaciji zdje¢ genetycznych.

Majac na uwadze bezpieczenstwo prowadzonych badan laboratoryjnych
zakupiony zostat sprzet wytgcznie nowy, renomowanych producentow, objety
dwuletnim okresem gwarancyjnym, niewymagajacy dodatkowych kontroli
zewnetrznych w przypadku bezawaryjnego dziatania. Po uptywie okresow
gwarancyjnych prowadzono kontrole wewnetrzng sprzetu na podstawie
zatwierdzonej 1 lipca 2014 r. procedury P-10 —,Nadzér nad wyposazeniem” oraz
zewnetrzng, na podstawie opracowanego harmonogramu przegladow i wzorcowan
wyposazenia medycznego i laboratoryjnego na lata 2017-2018. W wyniku
dokonanych przegladow nie stwierdzono nieprawidtowo$ci w  dziataniu
uzytkowanej aparatury. Wszystkie urzadzenia posiadaty dokumentacje techniczng
- tzw. paszporty, w ktorych opisane zostaty parametry techniczne; instrukcje
uzytkowania, karty gwarancyjne oraz wykazy pracownikdw przeszkolonych
I upowaznionych do ich obstugi.

(dowdd: akta kontroli str. 96-105)

W ocenie Kierownika Pracowni Diagnostyki Genetycznej sktad zespotu
badawczego oraz sposob organizacji pracy, zapewniajg bezpieczenstwo oraz
wysokg jakos¢ i wiarygodnos¢ wykonywanych badan. Posiadany na wyposazeniu
sprzet laboratoryjny pozwala na wykonanie badan wg najnowszych technologii
(sekwencjonowania Sangera) w jednym miejscu. Prowadzony jest podwdjny zapis
czynnosci laboratoryjnych w postaci papierowej - w zeszytach laboratoryjnych,
oraz w wersji elektronicznej - w systemie LabBaza. Rejestruje si¢ takze czas
i zadane parametry pracy termocyklerow, numery LOT dla odczynnikéw,
temperatury prowadzonych reakcji. Kontrolowanie procesu prowadzenia reakcj,
dobdr odczynnikéw, oznaczenia stripdw i rejestrowanie pracy urzadzen pozwala

17 Posiadali dokument ,Prawo wykonywania zawodu diagnosty laboratoryjnego”, o ktérym mowa w rozporzadzenia Ministra
Zdrowia z dnia 16 lipca 2004 r. w sprawie wzoru dokumentu ,Prawo wykonywania zawodu diagnosty laboratoryjnego” -
Dz.U. Nr 182, poz. 1885.
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na zachowanie rzetelnoSci starannosci prowadzonych badan. Statg praktyka jest
stosowanie w procesie izolacji DNA probki kontrolnej pozbawionej materiatu
biologicznego w celu oceny czystosci procesu. Kontrola czystosci reakcji jest
rowniez stosowana we wszystkich przypadkach prowadzenia reakcji amplifikacji
| sekwencjonowania.
W celu zapewnienia jak najwiekszego bezpieczenstwa merytorycznego badan
opracowano i wdrozono do stosowania liczne procedury i instrukcje, wprowadzono
zasade, ze sprawozdanie z analiz DNA jest przygotowane przez diagnoste,
ktérego zadaniem jest sprawdzenie poszczegdinych etapow badan, a nastepnie
po jego weryfikacji zostaje zatwierdzone przez drugiego diagnoste posiadajacego
specjalizacje z laboratoryjnej genetyki medycznej. W CM MedGen nie stosuje sie
praktyki zdalnej autoryzacji badan przez diagnostow. Do chwili obecnej nie byto
jakichkolwiek problemow zwigzanych z bezpieczenstwem badan genetycznych.
(dowod: akta kontroli str. 474-475)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

CM MedGen posiadato uprawnienia do udzielania $wiadczen zdrowotnych
w zakresie badan genetycznych i poradnictwa genetycznego. Kierownik
laboratorium oraz osoby wykonujgce czynnosci diagnostyczne posiadali
wymagane na tych stanowiskach kwalifikacje, a posiadana aparatura i sprzet
specjalistyczny byt odpowiedni dla zakresu prowadzonych badan genetycznych.
Funkcjonujacy w Spétce jednolity system informatyczny pozwalat na prze$ledzenie
catego procesu diagnostycznego (od rejestracji pacjenta do wydania wyniku
badania).

2. Organizacja wykonywania badan genetycznych
w Laboratorium.

Procedury wewnetrzne

CM MedGen opracowato, wdrozyto i stosowato procedury i instrukcje dotyczace
badan genetycznych takie jak procedury zlecania badan laboratoryjnych’s,
procedury pobrania, transportu, przyjmowania i przechowywania materiatu do
badan laboratoryjnych, stosowanych metod badawczych, zasady zapewnienia
jakosci badan laboratoryjnych oraz przedstawiania i wydawania sprawozdan
z badan laboratoryjnych, zgodnie z wymogami okreslonymi w zatgczniku nr 4 do
rozporzadzenia Ministra Zdrowia z dnia 23 marca 2006 r. w sprawie standardéw
jakosci dla medycznych laboratoriow diagnostycznych i mikrobiologicznych
laboratoriow!.

(dowod: akta kontroli str. 123-239)

Dla zapewnienia bezpieczenstwa pobierania materiatu do badania genetycznego
opracowano i zatwierdzono 1 lipca 2014 r. do stosowania instrukcje?
postepowania dotyczace pobierania okreslonego materiatu do badania, w ktérych
okreslono sposdb przygotowania sprzetu i pacjenta do pobrania, sposéb pobrania
materiatu oraz jego transport do laboratorium. Wdrozona zostata do stosowania
takze procedura dotyczaca dokumentowania czynnosci (PP-8), przechowywania
materiatu biologicznego do badan laboratoryjnych (PP-04) oraz archiwizacji

'8 Procedury zlecania badan laboratoryjnych okres$laja formularz zlecenia badania laboratoryjnego oraz formularz zgody na
wykonanie badania genetycznego, zatwierdzone do stosowania z dniem 1 lipca 2014 r.

9 Dz. U.z 2016 r. poz. 1665.

2 |nstrukcja pobierania krwi zylnej (1-07), Instrukcja pobierania krwi wio$niczkowej na bibute (I-08), Instrukcja pobierania
wymazu z jamy ustnej (I-10), Instrukcja pobrania materiatu z trofoblastu - materiat z poronienia (I-11).
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preparatbw DNA i dokumentacji medycznej (PP-01). CM MedGen posiadato
rowniez zatwierdzony, regulamin wydawania dokumentacji medycznej oraz
udostepniania wynikéw badan diagnostycznych zapewniajacy ochrone danych
osobowych. Wydawanie wynikéw badan mozliwe byto, po okazaniu dokumentu
potwierdzajacego tozsamoS¢ osoby badanej, lub opiekuna prawnego,
a w przypadku odbioru wyniku przez osobe trzecig, na podstawie upowaznienia
ztozonego osobiscie przez osobe badang lub jej opiekuna prawnego w obecnosci
pracownika CM MedGen.

(dowdd: akta kontroli str. 192-197, 212-213, 217-218, 233-237)

Deklaracja $wiadomej zgody na wykonanie badania genetycznego zawierata imig
nazwisko, numer PESEL, rodzaj materiatu do badania i cel badania, adnotacje, ze
pacjent uzyskat od lekarza zlecajgcego badanie informacje, o ktdérych mowa
wart. 9 ust. 1§ 2 ustawy 23 marca 2017 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta?!, w szczegdlnoSci o istocie podejrzewanej choroby i znaczeniu
diagnostycznym planowanego badania genetycznego oraz zostat poinformowany
| wyrazit zgode na przetwarzanie danych osobowych zgodnie z przepisami ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?2.

(dowdd: akta kontroli str. 137)

Przeprowadzanie badan genetycznych

W trakcie kontroli przeprowadzono ogledziny przebiegu procesu dwoéch badan
genetycznych: pierwszego od momentu przyjecia dostarczonego materiatu do
badania do wystania sprawozdania do placowki kierujacej, a drugiego od pobrania
materiatu do badan w CM MedGen do przygotowania sprawozdania2®. W wyniku
ogledzin stwierdzono, ze:

- w pierwszym przypadku badanie zostato przeprowadzone metodg reakcji PCR
i sekwencjonowania DNA. Materiat do badan genetycznych zostat dostarczony
przez kuriera2* w kopercie transportowej oznaczonej ,MATERIAL DO BADAN’.
Wewnatrz  koperty znajdowaty sie wypetnione skierowania na drukach
opracowanych przez CM MedGen i deklaracje $wiadomej zgody na wykonanie
badania oraz w dodatkowym zamknigtym opakowaniu probéwki z materiatem
(krew) do badan. Kazda probdwka byta opisana imieniem i nazwiskiem pacjenta.
Podczas rejestracji po otwarciu przesytki sprawdzono zgodno$¢ danych pacjenta
zawartych w skierowaniu i w formularzu $wiadomej zgody z danymi opisujacymi
probdwke z materialem biologicznym. Po sprawdzeniu danych, pracownik
sprawdzajacy przesytke dokonat dla kazdej osoby osobnego wpisu do ksiegi
materiatu przychodzacego i przekazat dokumentacje pacjentow do zarejestrowania
w systemie LabBaza. Badanie przeprowadzone zostato zgodnie z obowigzujgcymi
procedurami dla ww. metody. Uzyskane wyniki dla réznych fragmentow DNA
postuzyly do przygotowania sprawozdania z badania laboratoryjnego w formie
papierowej i elektronicznej. Przygotowane i podpisane sprawozdanie przez
diagnoste laboratoryjnego zostato zweryfikowane i podpisane przez kierownika
laboratorium, a nastepnie wystane listem poleconym do placowki kierujacej. Kopia
wyniku zostata zatgczona do dokumentacji medycznej pacjenta przechowywane;
w archiwum CM MedGen.

- w drugim przypadku izolacji DNA dokonano metodq PREPITO. W poradni
genetycznej CM MedGen lekarz specjalista genetyki klinicznej na podstawie
skierowania lekarza pierwszego kontaktu, po konsultacji z pacjentem wypisat

21Dz, U. 22017 r. poz. 836 ze zm.

2Dz.U.z2016r. poz. 922.

23 Wynik badania zostanie przekazany pacjentowi podczas konsultacji lekarskiej w dniu 14 grudnia 2017 r.
24 Poczty Polskiej — Pocztex. Badanie wykonane w ramach kontraktu z NFZ.
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skierowanie na badania genetyczne. Do skierowania zostata zataczona deklaracja
Swiadomej zgody na wykonanie badania podpisana przez pacjenta i lekarza.
Materiat do badan (krew zylna) zostat pobrany w punkcie pobran, wskazano date
i godzine pobrania prdbki2s. Probdwka zostata opisana imieniem i nazwiskiem
pacienta oraz numerem PESEL, a nastepnie przekazana do laboratorium
w sgsiednim pomieszczeniu, gdzie sprawdzono zgodnos¢ danych pacjenta
zawartych w skierowaniu i w formularzu $wiadomej zgody z danymi opisujacymi
probéwke z materiatem biologicznym. Po sprawdzeniu zgodnosci danych
pracownik laboratoryjny dokonat wpisu do ksiegi materiatu przychodzacego
i przekazat dokumentacje pacjenta do zarejestrowania w systemie LabBaza.
Badanie zostato przeprowadzone zgodnie z procedurami obowigzujacymi dla tej
metody. Zostato przygotowane sprawozdanie z badania w formie papierowej
| elektronicznej, ktore zostanie oméwione podczas konsultacji pacjenta z lekarzem.

(dowod: akta kontroli str. 479-519)

Analizg objeto dokumentacje 98 badan genetycznych wykonanych w przez CM
MedGen w ramach zawartej umowy z NFZ na $rodki odrebnie kontraktowane
(SOK) w zakresie genetyki oraz 16 badan zrealizowanych na podstawie zlecenia
wystawionego przez lekarza Poradni Genetycznej w ramach kontrakiu z NFZ
w zakresie ambulatoryjnej opieki medyczne (AOS).

Dokumentacja 16 badan genetycznych wykonanych w ramach AOS sktadata sie
z wypetionych zgodnie ze wzorem formularzy - skierowanie na badanie
genetyczne, wypetnionych i podpisany przez pacjenta i lekarza kierujgcego
formularzy - deklaracji $wiadomej zgody na wykonanie badania genetycznego, kart
pobrania materiatu biologicznego, wynikow analizy DNA z zatagczonymi wydrukami
graficznymi, protokotéw badania, sprawozdan zawierajacych dane pacjenta, dane
jednostki kierujacej, informacje o badaniu w tym nr prébki i date pobrania
materiatu, wynik badania i jego interpretacie ze wskazaniami, informacje
0 posiadanych przez laboratorium certyfikatach, imie i nazwisko diagnosty
laboratoryjnego wykonujacego badanie z podpisem, imie i nazwisko osoby
zatwierdzajgcej badanie oraz dokument stanowigcy potwierdzenie odbioru wyniku
badan, tj. zgodnie z wymogami okreslonymi w zataczniku nr 4 rozporzadzenia
w sprawie standardéw jakosci dla medycznych laboratoriow diagnostycznych
I mikrobiologicznych

Dokumentacja 98 badarh DNA wykonanych w ramach SOK zawierata skierowania

do pracowni diagnostycznej wypisane na:

a) druku NFZ - wzdr z 2004 r. bez wskazania nazwy laboratorium wykonujgcego
badania oraz deklaracje $wiadomej zgody na wykonanie badania na druku
CM MedGen podpisang przez pacjenta,

b) druku recepty, do ktdrej zostato zalgczone skierowanie na badanie
genetyczne wg wzoru przygotowanego przez CM MedGen i podpisang przez
pacjenta deklaracja Swiadomej zgody na wykonanie badania,

c) druku recepty bez wskazania nazwy laboratorium wykonujacego badania oraz
bez zataczonej deklaracji $wiadomej zgody na wykonanie badania. W tym
przypadku pacjent podpisat deklaracie $wiadomej zgody na badania po
przybyciu do CM MedGen przed pobraniem materiatu biologicznego do
badan.

Pozostata cze$¢ dokumentacji wytworzona w CM MedGen umoZliwiata

przesledzenie catego procesu diagnostycznego i sktadata sie z: wynikow analizy

DNA z zatgczonymi wydrukami graficznymi; protokotéw badania; sprawozdan

% 14 pazdziernika 2017 r., godz. 9%.



z badania zawierajacych ww. dane oraz potwierdzen odbioru wyniku badan
w przypadkach kiedy wynik nie zostat wysytany poczta.
(dowod: akta kontroli str. 520-566)

Ochrona danych osobowych (genetycznych)

Spdtka posiadata zatwierdzong i wdrozong Polityke Bezpieczenstwa, w ktorej
okreSlone zostaty zasady przetwarzania danych osobowych. Dokument ten
okreslat, zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracii
zdnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych? obowigzki administratora danych, administratora bezpieczenstwa
informacji oraz 0s6b upowaznionych, sposoby zapewnienia integralnosci,
poufnosci oraz rozliczalno$ci danych osobowych, zawiera procedure zgtaszania
incydentébw oraz procedure udostepniania danych osobowych. Obowigzuje
wszystkich  pracownikow, osoby wspotpracujgce na podstawie  umow
cywilnoprawnych, a takze inne osoby majace dostep do danych osobowych, np.
stazysci i praktykanci. Prowadzono ewidencje o0sob upowaznionych do
przetwarzania danych osobowych, tj. osob, ktére zlozyly oswiadczenia
0 zachowaniu poufnosci. Wg stanu na dzien 6 pazdziernika 2017 r. 34 osoby
upowaznione byty do przetwarzania danych osobowych.

W celu zapewnienia ochrony przetwarzanych danych osobowych i zabezpieczenia
ich przed udostepnieniem osobom nieupowaznionym wyznaczono Administratora
Bezpieczenstwa Informacji?’ zgodnie z art. 36a ust. 1 ustawy o ochronie danych
osobowych. Opracowano iwdrozono Instrukcie zarzadzania systemami
informatycznymi stuzacymi do przetwarzania catego zbioru danych osobowych.
Zapewniono ochrong przetwarzania danych w postaci elektronicznej m.in.
poprzez: podtrzymanie pracy serweréw za pomocg UPS, zastosowanie zapory
ogniowe (firewall) ograniczajgcej dostep do danych osobowych z sieci publicznej,
zastosowanie dwustopniowego uwierzytelniania na poziomie dostepu do sieci oraz
dostepu do aplikacji.

(dowdd: akta kontroli str. 265-267, 270-277, 575, 579-587)

W kontrolowanym okresie nie byto przypadkéow skorzystania przez pacjentow
z prawa do kontroli przetwarzania danych, ktére ich dotycza.
(dowdd: akta kontroli str. 476)

W zwigzku z wejsciem w zycie dnia 25 maja 2018 r. rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
Dz. U.UE L 119 z 4 maja 2016 r. (RODO), CM MedGen wigczyto w proces
przygotowania do wdrozenia RODO ABI, ktéry szczegdlowo zapoznat
pracownikdw (19 osob) z nowymi przepisami podczas szkolenia zorganizowanego
w dniu 29 wrzesnia 2017 r. Kierownik Laboratorium uczestniczyta 13 listopada
2017 r. w konferencji ,RODO na rynku ustug medycznych” zorganizowanej przez
Wydziat Prawa i Administracji UW, na ktdrej szczegbtowo oméwiono m.in. role
kadry zarzadzajacej, prawa pacjenta w zwigzku z ochrong danych osobowych
z punktu widzenia personelu medycznego.

(dowdd: akta kontroli str. 578)

% Dz. U. Nr 100, poz. 1024.
2 Dalej: ABI.
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Ocena czastkowa

Whioski pokontrolne

W kontrolowanym okresie nie odnotowano zdarzen dotyczacych kradziezy danych
osobowych, w tym genetycznych.
(dowod: akta kontroli str. 476)

Kontrole i audyty w zakresie przeprowadzania badan genetycznych
i ochrony danych genetycznych

W dniach od 3 do 19 pazdziernika 2016 r., ABI przeprowadzit w CM MedGen
audyt ochrony danych osobowych w procesie prowadzenia badan laboratoryjnych.
Na podstawie zebranych informacji i dokumentow zostat sporzadzony raport
z audytu oraz przygotowano dokumentacje poaudytowg w ramach ktorej m.in.
zmodyfikowane zostaly formularze upowaznien do przetwarzania danych
osobowych, opracowano procedure informowania pacjenta o wynikach badan
laboratoryjnych oraz dokonano zgtoszenia ABI do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych.

(dowdd: akta kontroli str. 313-372, 578-579)

W latach 2015 i 2016 przeprowadzony zostat audit wewnetrzny systemu
zarzadzania jakoscig na zgodnos¢ z normg ISO 9001:2008 oraz 1ISO 9001:2008.
W raportach z audytéw stwierdzono, ze funkcjonujacy system zarzadzania jest
zgodny z wymienionymi normami. Realizacja procesow odbywa sie zgodnie
z ustanowionymi procedurami i zasadami okre$lonymi w Ksiedze Jakosci.

W dniu 28 czerwca 2016 r. Mazowiecki Oddziat Wojewddzki Narodowego
Funduszu Zdrowia dokonat sprawdzenia warunkow realizacji $wiadczen
gwarantowanych z zakresu ambulatoryjnej opieki specjalistycznej, w tym
personelu, wyposazenia oraz warunkoéw lokalowo-technicznych udzielania
Swiadczen. Uwag nie formutowano.

(dowdd: akta kontroli str. 398-442)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

CM MedGen opracowato i stosowato procedury i instrukcje medyczne wymagane
ww. rozporzadzeniem w sprawie standardow jakosci dla medycznych laboratoriow
diagnostycznych i  mikrobiologicznych, — dotyczace wykonywania badan
laboratoryjnych, procedury pobrania, przyjmowania i przechowywania materiatu do
badan genetycznych, stosowanych metod badawczych, zasady zapewnienia
jako$ci badan laboratoryjnych oraz sporzadzania i wydawania sprawozdan
z badan laboratoryjnych. W kontrolowanej jednostce powotano Administratora
Bezpieczenstwa Informacji, opracowano i wdrozono Polityke Bezpieczenstwa oraz
Instrukcje zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych. Upowazniono pracownikéw do przetwarzania danych oraz
prowadzono ewidencje tych oséb. W okresie objetym kontrolg przeprowadzony
zostat audyt ochrony danych osobowych w procesie prowadzenia badan
laboratoryjnych oraz wewnetrzne audity systemu zarzadzania jako$cia.

IV. Wnioski

Przedstawiajac powyzsze oceny z ustalen kontroli, Najwyzsza Izba Kontroli nie
formutuje wnioskow pokontrolnych.

"



V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
komplementariuszy Spdtki, drugi do akt kontroli.

Zgodnie z art. 54 ustawy2® o Najwyzszej Izbie Kontroli kierownikowi jednostki
kontrolowanej przystuguje prawo zgtoszenia na piSmie umotywowanych
zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od dnia jego
przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK w Warszawie.

Prawo zgtoszenia
zastrzezen

Warszawa, dnia listopada 2017 r.
Najwyzsza Izba Kontroli
Delegatura w Warszawie
Kontroler
Jerzy Kecik

Gtéwny specjalista
kontroli panstwowe;

%Dz U.z2017 r. poz. 524.
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