NAJWYZSZA 1ZBA KONTROLI

Delegatura w Warszawie

LWA -410.025.01.2017
P/17/103

WYSTAPIENIE
POKONTROLNE

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Warszawie
ul. Filtrowa 57, 02-056 Warszawa
T +4822 4445772, F +48 22 444 57 62
lwa@nik.gov.pl
Adres korespondencyjny: Skr. paczt. P-14, 00-950 Warszawa 1



Numer i tytut kontroli

Jednostka
przeprowadzajgca
kontrole

Kontrolerzy

Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Ocena ogo6lna ‘

Uzasadnienie
oceny ogolnej

l. Dane identyfikacyjne kontroli

P/17/103 — Ochrona intymnosci i godnos$ci pacjentéw w szpitalach

Najwyzsza Izba Kontroli
Delegatura w Warszawie

1. Wanda Dabrowska, gtowny specjalista k.p., upowaznienie do kontroli
nr LWA/119/2017 z dnia 7 wrze$nia 2017 r.

2. Monika Mazurek - Szczepaniak, specjalista k.p., upowaznienie do kontroli
nr LWA/118/2017 z dnia 7 wrzesnia 2017 r.

(dowdd: akta kontroli tom |, str. 1-4)

Szpital Bielanski im. Ks. J. Popietuszki Samodzielny Publiczny Zaktad Opieki
Zdrowotnej w Warszawie, ul. Cegtowska 80; 01-809 Warszawa'

Dorota Gafczynska - Zych, Dyrektor Szpitala Bielariskiego.
(dowdd: akta kontroli tom |, str. 5)

Il. Ocena kontrolowanej dziatalnosci

Obowigzujace w Szpitalu regulacie wewnetrzne, okreslajgce organizacje
oraz proces udzielania Swiadczen zdrowotnych, uwzgledniaty prawo pacjenta do
poszanowania intymnosci i godnosci zagwarantowane w art. 20 ust. 1 ustawy z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta?.

Pacjenci byli informowani o przystugujgcych im prawach. W przypadku udzielania
Swiadczen zdrowotnych w obecnosci 0séb trzecich, uzyskiwano ustng lub pisemng
zgode pacjenta na ich obecnos¢. Warunki organizacyjno-techniczne udzielania
Swiadczen zdrowotnych w Szpitalu umozliwiaty zachowanie prawa pacjenta do
prywatnosci, za wyjatkiem przypadkéw umieszczania tdzek na korytarzach
szpitalnych. W ocenie NIK, leczenie oraz pielegnacja pacjenta na korytarzu, na
ktérym przebywali inni pacjenci badz osoby postronne mogto wywota¢ u pacjenta
poczucie naruszenia jego prawa do intymnosci.

W ocenie czesci ankietowanych przez NIK pacjentow Szpitala, prawo do
prywatno$ci w Szpitalu naruszane byto m.in:

— W czasie udzielania informacji na temat stanu zdrowia w obecno$ci 0séb trzecich

np. podczas obchodu (19,7% ankietowanych pacjentéw),

— W trakcie udzielania $wiadczen zdrowotnych na wieloosobowych salach chorych
bez uzycia parawanow (17,5% ankietowanych pacjentow).

Regulacje wewnetrzne dotyczace funkcjonowania monitoringu wizyjnego w szpitalu
odnosity sie do kwestii zwigzanych z ochrong prywatnosci pacjenta oraz ochrong
danych osobowych. Funkcjonowanie monitoringu wizyjnego byto zgodne z ustawg
z29 sierpnia 1997 r. o ochronie danych osobowych3. Zastosowane $rodki

' Dalej: Szpital Bielanski lub Szpital.
2Dz. U. 2017 r., poz.1318 j.t.
3Dz. U. 2016 r., poz. 922 j.t, zwana dalej ustawa o ochronie danych.
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Opis stanu
faktycznego

techniczne i organizacyjne gwarantowaly ochrone przetwarzanych danych
osobowych uzyskanych z monitoringu wizyjnego.
Stwierdzone w toku kontroli nieprawidtowosci polegaty na:

— nieprzestrzeganiu regulacji wewnetrznych* w zakresie czasu przechowywania
nagran z monitoringu zapisanych na no$nikach (rejestratorach),

— braku analiz skuteczno$ci funkcjonujgcego systemu monitoringu wizyjnego pod
katem postawionych mu celéw oraz jego wptywu na prawa pacjentdbw do
prywatnosci.

lIl. Opis ustalonego stanu faktycznego

1. Organizacja i warunki udzielania Swiadczen
zdrowotnych.

1.1.0bowigzujace w Szpitalu Bielanskim wewnetrzne regulacje, okreslajace
organizacje i proces udzielania $wiadczen zdrowotnych odnosity sie do zagadnien
zwigzanych z poszanowaniem prawa do prywatnosci pacjenta, w tym godno$ci
i intymnosci pacjenta®. Zgodnie z ww. regulacjami pacjent Szpitala Bielanskiego ma
prawo m.in. do intymnoSci i poszanowania godnosci w szczegolnosci w czasie
udzielania $wiadczen zdrowotnych. Przy udzielaniu $wiadczer zdrowotnych
dopuszczono uczestnictwo oséb innych niz udzielajgce tych swiadczen tylko wtedy,
gdy jest to niezbedne ze wzgledu na rodzaj $wiadczenia lub wykonywanie czynnosci
kontrolnych na podstawie przepisow o dziatalno$ci leczniczej. Do uczestnictwa lub
obecnosci innych oséb wymagana byta zgoda pacjenta, a w przypadku pacjenta
matoletniego, catkowicie ubezwtasnowolnionego lub niezdolnego do $wiadomego —
zgoda jego przedstawiciela ustawowego. Pracownicy Szpitala zostali zobowigzani
m.in. do przestrzegania ogolnie przyjetych form grzeczno$ciowych w bezposrednich
kontaktach z pacjentem i jego rodzing; traktowania z szacunkiem kazdego pacjenta
| jego rodziny.

(dowod: akta kontroli tom | str. 6-47)
Obowigzki 0s6b odwiedzajacych pacjentdw Szpitala Bielarskiego zostaty
uregulowane w ,Prawach i obowigzkach pacjenta oraz obowigzkach o0sob
odwiedzajgcych”. Osoby odwiedzajace pacjentow zostaly zobowigzane m.in. do
opuszczania sal chorych podczas wizyt lekarskich, zabiegow pielegniarskich oraz
czynnosci higieniczno — porzadkowych. Zgodnie z ww. regulacjg jednoczesnie przy
pacjencie moze przebywac nie wiecej niz dwie osoby lub jedna osoba w salach
0 wzmozonym nadzorze oraz w kazdym innym przypadku, kiedy takie postepowanie
Zleci personel medyczny.

(dowdd: akta kontroli tom | str. 29, 37 i 44)

W obowigzujgcych procedurach nie ustalono godzin odwiedzin pacjentow
hospitalizowanych, poniewaz jak wyjasnita Dyrektor Szpitala, stanowi to realizacje
prawa pacjenta do kontaktu osobistego ilub dodatkowej opieki pielegnacyjne;.

(dowod: akta kontroli tom |1 str. 500)

4 Zarzadzenia Dyrektora Szpitala Nr 74/2009 z 31 grudnia 2009 r. w sprawie objecia monitoringiem Szpitalnego Oddziatu
Ratunkowego oraz Centralnego Bloku Operacyjnego oraz Zarzadzenia Nr 65/2014/2 z 20 sierpnia 2014 r. w sprawie
powofania Komisji ds. nadzoru nad systemami monitorujacymi w Szpitalnym Oddziale Ratunkowym i uchylenia Zarzadzenia
nr 73/2009.

5 Regulamin organizacyjny Szpitala Bielanskiego z 12.02.2015 ujednolicony w grudniu 2016 r., Prawa i obowiagzki pacjenta
oraz obowigzki osob odwiedzajacych, Kodeks etyki pracownika Szpitala Bielariskiego, Prawa pacjenta do dodatkowej opieki
pielegnacyjne;.



Regulacje wewnetrzne nie regulowaty zagadnien dotyczacych miejsca i sposobu
udzielania Swiadczen medycznych, zachowania lekarzy w czasie obchodu oraz
prowadzenia wywiadu lekarskiego i badan w wieloosobowych salach chorych.
(dowdd: akta kontroli tom | str. 6-47)
1.2.Prawa i obowigzki pacjentow zostaty zamieszczone na stronie internetowe;
Szpitala oraz byly dostepne na tablicach ogtoszeh i w punktach pielegniarskich
oddziatow oraz we wszystkich stanowiskach rejestracyjnych SOR®.
(dowdd: akta kontroli tom | str. 54-84)
Analiza dokumentacji 75 pacjentéw’ wykazata, ze pacjenci przyjmowani do Szpitala
sktadali pisemne o$wiadczenia o zapoznaniu sie¢ z prawami pacjenta. Dwoch
pacjentow?® nie ztozyto takich odwiadczen z powodu braku kontaktu z pacjentem.
(dowdd: akta kontroli tom | str. 48-51)
Dyrektor Szpitala wyjasnita, Zze pacjent po odzyskaniu $wiadomosci, stuchajacy lub
czytajacy ze zrozumieniem jest informowany o jego prawach przez lekarza
prowadzacego.
(dowdod: akta kontroli tom Il str. 500)
W latach 2015-2017 na terenie Szpitala Bielanskiego byty realizowane praktyki
studenckie?. Przy wejéciu do SOR oraz w punktach pielegniarskich zamieszczono
informacje o prowadzeniu praktyk zawodowych studentow na SOR. Dodatkowo
zgody pacjenta na uczestnictwo studentéw przy udzielaniu Swiadczen zdrowotnych
byly pobierane przez opiekundw praktyk w formie ustnej.'0
(dowdd: akta kontroli tom | str. 54-57, tom Il str. 500)
Analiza dokumentacji 75 pacjentow!! wykazata, ze dziewieciu pacjentéw Oddziatu
Urologicznego'2 wyrazito pisemng zgode na obecnos¢ 0sob trzecich (np. studentow
odbywajacych praktyki) przy udzielaniu $wiadczen zdrowotnych. W pozostatych 66
przypadkach nie byto obecnosSci 0sdb trzecich przy udzielaniu S$wiadczen
zdrowotnych.
(dowdd: akta kontroli tom | str. 48-49 i 52-53)
Dyrektor Szpitala wyjasnita, ze Oddziat Urologiczny posiada akredytacje dla
prowadzenia stazy specjalizacyjnych z zakresu urologii dla lekarzy innych
specjalnosci - wielokrotnie wigze si¢ to z obecnoscig lekarza stazysty na sali
operacyjnej. Wiekszos¢ zabiegéw urologicznych odbywa sie w znieczuleniu
ledzwiowym podczas ktdrego pacjent ma Swiadomos¢ tego co dzieje sie na sali
operacyjnej. Aby zapewni¢ pacjentowi komfort psychiczny w tak trudnej i stresujace;
dla niego sytuacji uprzedzamy o ewentualnej obecnosci "obserwatora" na sali
operacyjnej, co wigze sie z konieczno$cig podpisania rozszerzonej zgody.
(dowdd: akta kontroli tom Il str. 500)

6 Ustalono na podstawie ogledzin przeprowadzonych w pieciu wybranych oddziatach Szpitala: Urologicznym,
Otolaryngologicznym, | Oddziat Choréb Wewnetrznych, Chirurgii Urazowo — Ortopedycznej i SOR.

7 Nr pacjenta z Ksiegi Oddziatowej: SOR, Oddzialu Urologicznego, Oddziatu Otolaryngologicznego, Oddziatu Chirurgii
Urazowo — Ortopedycznej — 7/2015; 19/2015; 33/2015; 61/2015; 100/2015; 7/2016; 19/2016; 33/2016; 61/2016; 100/2016;
712017; 19/2017; 33/2017; 61/2017; 100/2017 oraz | Oddziat Choréb Wewnetrznych - 7/2015; 19/2015; 33/2015; 61/2015;
100/2015; 7/2016; 19/2016; 33/2016; 61/2016; 100/2016; 7/2017; 20/2017; 33/2017; 61/2017; 100/2017.

8 Nr 33/2016 SOR i Nr 20/2016 | Oddziatu Choréb Wewnetrznych.
9 Studenckie praktyki zawodowe realizowane byly na podstawie uméw lub porozumien zawartych miedzy szpitalem a uczelnia,

10 Zgodnie z art. art. 36 ust. 4 ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U. z 2017 r. poz. 125,
ze zm.) na obecno$¢ studentéw nauk medycznych przy udzielaniu $wiadczen zdrowotnych nie jest potrzebna zgoda
pacjenta.

" Nr pacjenta z Ksiegi Oddziatowej: SOR, Oddziatu Urologicznego, Oddziatu Otolaryngologicznego, Oddziatu Chirurgii
Urazowo — Ortopedycznej — 7/2015; 19/2015; 33/2015; 61/2015; 100/2015; 7/2016; 19/2016; 33/2016; 61/2016; 100/2016;
7/2017; 19/2017; 33/2017; 61/2017; 100/2017 oraz | Oddziat Choréb Wewnetrznych - 7/2015; 19/2015; 33/2015; 61/2015;
100/2015; 7/2016; 19/2016; 33/2016; 61/2016; 100/2016; 7/2017; 20/2017; 33/2017; 61/2017; 100/2017.

12 Nr z Ksiegi Oddziatowej: 61/2015; 100/2015; 61/2016; 19/2016; 100/2016; 7/2017; 19/2017; 33/2017 i 61/2017.
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1.3.W toku kontroli dokonano ogledzin warunkéw organizacyjno—technicznych pigeciu
Oddziatéw Szpitala™ pod katem zapewnienia pacjentowi prawa do prywatnosci.
Wyniki ogledzin wykazaty, ze zastosowane na oddziatach rozwigzania umozliwiaty
przestrzeganie praw pacjentow do poszanowania ich intymnosci i godnosci.
Stanowiska rejestracyjne SOR zorganizowane zostaty w formie ,bokséw” i oddalone
od pozostatych pacjentéw oczekujacych na rejestracje lub na konsultacje lekarska.
Stanowiska na salach wstepnej intensywnej terapii (strefa czerwona) oraz
stanowiska w wieloosobowych salach obserwacyjno — konsultacyjnych strefy zéttej
i zielonej zostaty odizolowane sufitowo - nasciennymi i przeno$nymi parawanami,
uniemozliwiajgcymi  bezpo$rednig obserwacje pacjentow. Wejscia na sale
obserwacji, sale zabiegowe i konsultacyjne wyposazone w sygnalizacje ,nie
wchodzi¢”.
W przypadku pozostatych oddziatow szpitalnych poddanych ogledzinom, punkty
przyje¢ pacjentdbw oraz pomieszczenia, w ktorych prowadzone byly wywiady
lekarskie czy rozmowy z rodzing zorganizowane zostaty w sposéb zapewniajacy
zachowanie intymnosci i poufnosci. Wszystkie sale chorych tych oddziatow
wyposazone byty w wezly sanitarne przystosowane dla 0séb niepetnosprawnych.
Wieloosobowe sale chorych byly oddzielne dla kobiet i mezczyzn. Wejscie do sal
chorych znajdowato sie bezposrednio z korytarza. Wieloosobowe sale chorych
Oddziatu Chirurgii Urazowo — Ortopedycznej zostaty wyposazone w zamocowane
na state kotary oddzielajgce od siebie sasiadujgce t6zka pacjentow. Wszystkie
oddziaty posiadaty do dyspozycji parawany przenosne w celu ostonigcia pacjenta
w trakcie udzielania Swiadczen pacjentom oraz do oddzielenia i zastonigcia
pacjentdw lezacych na korytarzu. Wyniki ogledzin wykazaty, ze na korytarzach
dwoch™ z pieciu kontrolowanych oddziatéw umieszczono osmiu pacjentow, ktorych
t6zka, odgrodzone byty od siebie parawanami. Od strony korytarza pacjenci nie byli
odstonigci parawanami.

(dowdd: akta kontroli tom | str. 54-84)
Ordynatorzy Oddziatow, wyjasnili, ze ustawienie t6zek na korytarzach wynikato
z braku miejsc w salach chorych.

(dowdd: akta kontroli tom | str. 77,81)
1.4.W okresie objetym kontrolg do Rzecznika Praw Pacjenta wptynety dwa wnioski
0 wszczecie postepowania wyjasniajacego w zwigzku z naruszeniem przez personel
Szpitala praw pacjenta do intymnoSci i godno$ci'®. Jedno postepowanie
wyjasniajace’s, potwierdzito naruszenie prawa do intymnosci i godno$ci pacjentki
w wyniku przekazywania informacji o stanie zdrowia pacjenta i prowadzenia
rozmowy z psychologiem na sali chorych w obecnoSci innych pacjentow przy
jednoczesnym braku zgody pacjenta na udzielanie informacji o jego stanie zdrowia
w obecnosci 0sob trzecich.
W zwigzku z ww. ustaleniami, Rzecznik Praw Pacjenta zalecit Szpitalowi m.in:
pouczenie personelu medycznego o prawidtowej realizacji prawa do poszanowania
intymno$ci pacjenta; przypomnienie personelowi o koniecznosci przekazywania
pacjentowi informacji 0 jego stanie zdrowia w odpowiedni sposéb oraz pouczenie
personelu Szpitala o obowigzujacych przepisach w zakresie prawa do informacii
oraz intymnosci i godnosci.

3 Oddziat Urologiczny, Oddziat Otolaryngologiczny, Oddziat Chirurgii Urazowo — Ortopedycznej, | Oddziat Choréb
Wewnetrznych i SOR.

14 Oddziatu Chirurgii Urazowo — Ortopedycznej, | Oddziatu Choréb Wewnetrznych.

15 Whniosek z dnia 17.03.2015 r. (sygnatura RzPP-ZPR.432.55.2015) — w postepowaniu wyjasniajacym nie stwierdzono
naruszenia praw pacjenta, Wniosek z dnia 09.11.2015 r. (sygnatura RzPP-ZPR.431.2778.2015) — w postepowaniu
wyjasniajacym stwierdzono naruszenia praw pacjenta.

16 RzPP-ZPR.431.2778.2015.



Dyrekcja Szpitala Bielanskiego pismem z dnia 10.10.2016 r. poinformowata

Rzecznika Praw Pacjenta o petnej realizacji zalecen.

W latach 2015 - 2017 (do 31.08) do Szpitala Bielanskiego nie wptynety skargi na

naruszenie prawa do intymnos$ci i godnos$ci pacjentow.

(dowod: akta kontroli tom | str. 98-99 i 114-115)

W latach 2015 - 2017 (do 31.08) w Szpitalu nie byly prowadzone kontrole lub

audyty zewnetrzne w zakresie przestrzegania prawa pacjenta do prywatnosci.

Wyniki pieciu audytéw wewnetrznych!’, przeprowadzonych m.in. w zakresie

przestrzegania zasad prywatnosci oraz praw pacjenta przez personel szpitala nie

wykazaty nieprawidtowosci.
(dowdd: akta kontroli tom | str. 116-125)

Corocznie wsrdd pacjentow przeprowadzano ankiete satysfakcji, w ktorej ocenie

pacjentbw poddawano m.in. zapewnienie dyskrecji przy rejestracji pacjenta,

uprzejmos$¢ i kulture osobista, okazywanie zainteresowania i empatii przez personel

Szpitala, zapewnianie intymno$ci przez personel lekarski i pielegniarski podczas

wykonywanych badan i zabiegéw oraz informowanie pacjenta o jego prawach

i obowigzkach. Analizy ankiet (przeprowadzonych w latach 2015 i 2016) wykazaty,

zagrozenie' lub koniecznosS¢ podjecia dziatan zapobiegawczych'® w obszarze

poinformowania pacjenta o jego prawach i obowigzkach oraz obowigzkach oséb
odwiedzajacych, natomiast w pozostatych obszarach zadowolenie. Do dnia

zakonczenia kontroli nie dokonano analizy badania zadowolenia pacjenta za 2017 .

(dowdd: akta kontroli tom | str. 126-216)

Dyrektor Szpitala wyjasnita, Zze wyniki z analiz stanowig element oceny jakoSci ustug

medycznych $wiadczonych przez Szpital. Pozwalajg réwniez zidentyfikowaé

ewentualne stabe punkty i obszary do doskonalenia, np. po przedstawieniu wynikow
badania za rok 2016 zwrocono szczegdlng uwage na obowigzek noszenia
identyfikatoréw oraz zapoznania pacjentéw z ich prawami oraz topografig Szpitala.

Zakonczenie analiz badania zadowolenia/satysfakcji pacjenta za 2017 r. przewiduje

sie na styczen 2018 .

(dowod: akta kontroli tom Il str. 500)

W toku niniejszej kontroli przeprowadzono badanie ankietowe w$réd 91 pacjentow

pieciu Oddziatow Szpitala Bielanskiego?0, ktorzy dokonali oceny Szpitala pod katem

zachowania intymnosci i godno$ci oraz informowania o prawach pacjenta, Analiza
wynikow wykazata, ze:

— 60,4% pacjentow stwierdzito, ze zostali poinformowani o przystugujacych
prawach iobowigzkach, 20,8% ankietowanych pacjentéw przyznato, ze nie
zostali poinformowani o przystugujacych prawach i obowigzkach, a pozostali
pacjenci nie pamietali o ich poinformowaniu;

— 91,2% pacjentéw stwierdzito, ze nie doznali aroganckiego, nieuprzejmego
traktowania przez personel medyczny, 6,6% ankietowanych pacjentow
przyznato, ze podczas pobytu w szpitalu doznata aroganckiego, nieuprzejmego
traktowania przez personel medyczny;

— 90,1% badanych pacjentow stwierdzito, ze nie naruszono ich intymnosci poprzez
przeprowadzenie wywiadu przy innych pacjentach; 7,7% ankietowanych

17 W 2015 r. przeprowadzono trzy audyty: nr 5/1/2015 — Oddziat Pediatryczny; 3/2015 — | Oddziat Chordb Wewnetrznych i
18/2015 — Zespot Leczenia Srodowiskowego i Oddziat Dzienny Psychiatryczny Rehabilitacyjny. W 2016 r. przeprowadzono
dwa audyty: 2/1/2016 — Il Oddziat Wewnetrzny i 8/2016 — Oddziat Kardiologiczny (Poradnia Intensywnego Nadzoru
Kardiologicznego, Pracownia Elektrofizjologii i Elektroterapii Kardiologicznej, Pracownia Holteréw i Testow Wysitkowych,
Pracownia Echo i Pracownia Hemodynamiki).

18 Za okres od 01.01.2015 do 30.06.2016 .
19 Za Il poirocze 2016 r.

20 W tym: 22 pacjentéw Oddziatu Chirurgii Urazowo — Ortopedycznej; 33 pacjentéw | Oddziatu Chordb Wewnetrznych; 10
pacjentéw Oddziatu Urologicznego; 13 pacjentéw Oddziatu Otolaryngologicznego i 13 pacjentéw SOR.
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Uwagi dotyczace
badanej dziatalnosci

Ustalone
nieprawidtowosci

Ocena czastkowa

pacjentow przyznato, ze naruszono ich prywatnoS¢ poprzez przeprowadzanie
wywiadu przy innych osobach / pacjentach;

— 72,5% ankietowanych stwierdzito, Ze nie naruszano ich prywatno$ci podczas
udzielania informacji na temat stanu zdrowia w obecnoéci 0séb trzecich;19,7%
ankietowanym pacjentow przyznato, ze naruszano ich prywatno$¢ w czasie
udzielania informacji na temat stanu zdrowia w obecno$ci oséb trzecich np.
podczas obchodu;

— 84,6% pacjentow stwierdzito, ze gabinety, w ktorych udzielano $wiadczen
zdrowotnych byly zabezpieczone przed dostepem osob trzecich, 5,4%
ankietowanych przyznato, ze nie zabezpieczano gabinetow, przed dostepem
0s0b trzecich;

— 81,3% pacjentow stwierdzito, ze nie udzielano $wiadczen zdrowotnych na salach
wieloosobowych bez uzycia parawandw, 17,5% pacjentow przyznato, ze
udzielano $wiadczen zdrowotnych na wieloosobowych salach chorych bez
uzycia parawandw;

— 71,4% ankietowanych pozytywnie ocenito warunki pobytu oraz warunki
higieniczno- sanitarne w oddziatach w zakresie zapewnienia prywatnosci oraz
poczucia intymno$ci i godno$ci, a zdaniem 14,2% ankietowanych pacjentéw
warunki sanitarno-higieniczne nie zapewniaty prywatno$ci.

(dowdd: akta kontroli tom | str. 217)
NIK dostrzegajac dziatania Szpitala podejmowane w celu wyeliminowania
przypadkow naruszania prawa pacjentow do intymno$ci i godnosci stwierdzonych
w wyniku analizy ankiet satysfakcji zwraca uwage, ze ankieta przeprowadzona
wtoku kontroli wykazata, ze nadal kilkanascie procent pacjentdw odczuwa
dyskomfort spowodowany wkraczaniem w sfere ich intymno$ci i godnosci przy
udzielaniu Swiadczen zdrowotnych.
Ponadto umieszczenie pacjentow na dodatkowych tozkach na korytarzach, bez
ostonigcia ich od strony korytarza, uniemozliwia zachowanie prawa do intymno$ci.

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Regulacie wewnetrzne okres$lajgce organizacje iproces udzielania $wiadczen
zdrowotnych odnosity sie do zagadnien zwigzanych z poszanowaniem prawa do
prywatno$ci pacjenta. Analiza dokumentacji 75 pacjentéw wykazata, ze byli oni
informowani o przystugujacych im prawach, jednak 20,8% ankietowanych pacjentow
stwierdzito, ze nie zostali poinformowani w tym zakresie. W przypadku udzielania
Swiadczen zdrowotnych w obecnosci 0sob trzecich uzyskiwano ustng lub pisemng
zgode pacjenta na ich obecnosc¢.

Regulacje nie uwzgledniaty kwestii dotyczacych miejsca i sposobu udzielania
Swiadczenn zdrowotnych oraz prowadzenia obchodu lub wywiadu lekarskiego.
Warunki organizacyjno-techniczne w Szpitalu w zasadzie umozliwiaty zachowanie
prawa do prywatno$ci pacjenta. Jednakze leczenie oraz pielegnacja pacjenta
umieszczonego na dodatkowym 16zku na korytarzu szpitalnym, na ktorym
przebywajg inni pacjenci badz osoby postronne mogto wywotywaé u pacjenta
uzasadniony dyskomfort psychiczny.

Wyniki ankiet przeprowadzonych przez NIK wsrdd pacjentéw szpitala wykazaty, ze
w ocenie czesci pacjentdw prawo do prywatnosci w Szpitalu naruszane byto m.in:
w czasie udzielania informacji na temat stanu zdrowia w obecno$ci 0séb trzecich np.
podczas obchodu (19,7% ankietowanych pacjentéw) lub podczas udzielania



Opis stanu
faktvczneao

Swiadczen zdrowotnych na wieloosobowych salach chorych bez uzycia parawanoéw
(17,5% ankietowanych pacjentow).

2. Organizacja i funkcjonowanie monitoringu wizyjnego
oraz rejestracji rozméw miedzy pacjentami i lekarzami
(monitoring gtosowy).

2.1. W celu zabezpieczenia bezpieczeristwa 0sob i mienia w 2002 r. zainstalowano
system monitoringu wizyjnego.
(dowdd: akta kontroli tom | str. 218, tom Il str. 500)
Zarzadzeniem?! Dyrektora Szpitala okreslono zasady funkcjonowania monitoringu
wizyjnego oraz przechowywania i dostepu do nagran z kamer. Ustalono, ze
prowadzenie monitoringu nie moze narusza¢ praw i godnosci pacjentow oraz
uwzglednia¢ prawa do tajemnicy informacji z nim zwigzanych. Kamery monitoringu
nie mogty by¢ umieszczone w miejscach, w ktorych mogtaby zosta¢ naruszona
prywatnos¢ pracownikow i pacjentow. Nadzér nad wykonaniem zarzadzenia zostat
powierzony Zastepcy Dyrektora ds. Lecznictwa.
(dowdd: akta kontroli tom | str. 219-221)
2.2. W skfad systemu monitoringu wizyjnego wchodzi 48 kamer, w tym 36
zainstalowanych w szpitalnym oddziale ratunkowym?2, siedem na oddziale
pediatrycznym, cztery w oddziale psychiatrycznych oraz jedna na oddziale
neurochirurgii23, W toku kontroli dokonano ogledzin pieciu Oddziatow Szpitala24
w zakresie funkcjonowania monitoringu wizyjnego. Stwierdzono, Zze na oddziale
SOR dziata 36 kamer, w tym z siedmiu kamer obraz nie byt dostepny. Wytaczone
kamery znajdowaly sie w pomieszczeniach personelu SOR25, w sali zabiegowej,
w punkcie rejestracyjnym szpitalnego oddziatu ratunkowego w czesci pediatrycznej
i czeSci ginekologiczno pofozniczej. Jedna z kamer zostata wytgczona z powodu
trwajacego remontu.
(dowdd: akta kontroli tom | str. 54-71)
Ordynator SOR wyjasnit, ze decyzje o wytaczeniu kamer podjeta Dyrekcja Szpitala
przed 2015 r., po doniesieniach medialnych dotyczacych naruszenia intymno$ci
personelu i pacjenta w innym warszawskim szpitalu. Kamer nie zdemontowano ze
wzgleddw estetycznych.
(dowdd: akta kontroli tom |, str. 254)
Z wiaczonych 29 kamer, 10 kamer zainstalowano w ciggach komunikacyjnych,
dziewie¢ w salach obserwacyjnych, cztery w rejestracji pacjentow, po jednej
kamerze zainstalowano w gabinecie konsultacyjnym ortopedy, w sali zabiegowe;j,
w gabinecie lekarskim, w sali triazowej, w cze$ci pediatrycznej oraz na podjazd dla
karetek
(dowod: akta kontroli tom | str.54-71)
Ordynator Oddziatu wyjasnit, ze w salach obserwacyjno-konsultacyjnych, w ktérych
znajdujg sie¢ kamery monitoringu wykonywane sg procedury diagnostyczno -
terapeutyczne (trwajace nawet do kilkunastu godzin) np. ocena skali bélu, pomiar

2 nr 74/2009 z 31 grudnia 2009 r., w sprawie objecia monitoringiem szpitalnego oddziatu ratunkowego oraz centralnego bloku
operacyjnego.

2 Dalej SOR.

2 36 kamer wchodzacych w sktad monitoringu wizyjnego SOR (w tym 33 w strefie czerwonej, zéltej i zielonej SOR, 2 w strefie
SOR Oddziatu pediatrycznego i 1 w strefie SOR Oddziatu Ginekologiczno — Pofozniczego), 7 kamer dziatajacych lokalnie
w Oddziale Pediatrycznym, 4 kamery dziatajace lokalnie w Oddziale Psychiatrycznym i 1 kamera na Sali operacyjne;
Oddziatu Neurochirurgii.

2 (Qddziat Urologiczny, Oddziat Otolaryngologiczny, Oddziat Chirurgii Urazowo - Ortopedycznej, | Oddziat Chordb
Wewnetrznych i SOR.

2 Cztery.



ci$nienia tetniczego, podanie lekdw drogq doustna lub dozylng, kontrola parametréw
zyciowych. W kazdej sali znajdujg sie parawany (sufitowe, nascienne i przeno$ne),
ktore sgq wykorzystywane podczas tych czynnosci i ktére umozliwiajg zachowanie
intymnosci pacjentéw. Obraz z zainstalowanych kamer daje mozliwos¢ biezacego
podgladu stanu pacjenta. Bioragc pod uwage zakres Swiadczen w nich
wykonywanych nie naruszajq intymnosci pacjentow.
(dowdd: akta kontroli tom | str. 253-255)
Odnoszac sie do zasadnosSci umieszczenia kamer w sali triazowej, pokoju
lekarskim, w gabinecie konsultacyjnym ortopedy Ordynator SOR wyjasnit, ze
w czasie kiedy te kamery byty montowane pomieszczenia te byly przeznaczone do
innych celow. W obecnej sali triazowej byta sala obserwacji przeznaczona dla
chirurgii dzieci, w pokoju lekarskim oraz w gabinecie konsultacyjnym ortopedy byty
pokoje obserwacyjne. Po zmianie przeznaczenia tych pomieszczen kamery zostaty
pozostawione ze wzgledu na bezpieczenstwo pacjenta i personelu. W pokoju
lekarskim nie sg wykonywane zadne zabiegi, w gabinecie konsultacyjnym ortopedy
wykonuje sie np. pomiar ci$nienia tetniczego, podanie lekow drogg doustng lub
dozylng, kontrole parametréw zyciowych. W pomieszczeniu triazowym wykonywane
sq zabiegi wstepnej oceny medycznej (np. ocena skali bdlu, pomiar ci$nienia
i tetna). W pomieszczeniu tym nie jest wykonywane petne badanie lekarskie przez
ratownika lub pielegniarke.
(dowdod: akta kontroli tom | str. 254)
Wszystkie zamontowane kamery sg nieobrotowe, dziatajg w trybie analogowym i nie
posiadajg funkciji ,strefa prywatnosci” i nagrywania dzwieku.
Podglad obrazu z 29 dziatajacych kamer mozliwy byt na monitorze znajdujacym sie
w zamykanym na klucz pomieszczeniu Pielegniarki Oddziatowej SOR. Ponadto na
dwoch monitorach umieszczonych w punktach pielegniarskich dostepny byt podglad
z 15 kamer. Ustawienie monitoréw uniemozliwiato podglad osobom trzecim.
Obraz z kamer byt niskiej jakosci, ale pozwalat na zidentyfikowanie osoby.
(dowdd: akta kontroli tom | str. 54-67)
Z 29 zainstalowanych kamer 1728 dziatato w trybie rejestracji zapisu, 1227
umozliwiato podglad obrazu w czasie rzeczywistym.
W dniu ogledzin pod rejestrator nr 1 podtgczonych byto 16 kamer z czego 7 dziatato
w trybie zapisu, pod rejestrator nr 2 — 11 kamer z czego 8 dziatato w trybie zapisu,
a pod rejestrator nr 3 podtaczone byty 2 kamery rejestrujgce obraz.
(dowod: akta kontroli tom | str. 234-246)
W okresie objetym kontrolg?® koszt utrzymania, obstugi, modernizacji i napraw
systemu monitoringu wizyjnego wyniost ogotem 3.593 zt. W planie finansowym
Szpitala na 2017 r. zarezerwowano kwote 97.000 zt, w zwigzku z planowanym
wykonaniem nowej instalacji monitoringu wizyjnego (opartego na kamerach
cyfrowych z sygnatem przekazywanym przez dedykowang sie¢ komputerowa).
(dowod: akta kontroli tom | str. 218)
Dyrektor Szpitala wyjasnita, ze aktualny system monitoringu wizyjnego
zamontowany w pomieszczeniach SOR oparty jest na kamerach analogowych,
nagrywajacych obraz w standardzie TV — PAL (650 linii). System ten jest juz mocno
wyeksploatowany i przestarzaty technologicznie. Dlatego tez nie jest mozliwe
rozpoznanie niektorych szczegotow. Dodatkowo, aktualna przestrzen dyskowa jest
zbyt mata. Planowana modernizacja zapewni przestrzer dyskowg o wielkosci 98 TB
- aktualnie — 7 TB.

% W tym dziewie¢ w ciagach komunikacyjnych, cztery w rejestracji pacjentéw SOR, po jednej w gabinecie konsultacyjnym
ortopedy, w gabinecie lekarskim, w sali triazowej, miejscu podjazdu karetek.

27 W tym dziewie¢ w sali obserwacyjnej, jedna w sali zabiegowe;j i jedna w ciggu komunikacyjnym, jedna przy rejestracji SOR
w czesci pediatrycznej.

28 Wedtug stanu na 29 wrzesnia 2017 r.



Istniejace rozwigzanie oparte na dyskach SATA, a nie na macierzy RAID, nie
posiada odpowiedniej redundancji?®. Moze to doprowadzi¢ do utraty czesci
zarchiwizowanych danych, w przypadku awarii jednego z dyskow. Nowe - pozwoli
odtworzy¢ istotng czes¢ nagran, dzigki odpowiedniej kopii zapasowe;.

(dowdd: akta kontroli tom | str. 218, tom Il str. 500-501)
Zgodnie z umowg zawartg 26 pazdziernika 2017 r. z wykonawcg na modernizacje
systemu monitoringu wizyjnego zakonczenie catosci robot i odbi6r przedmiotu
zamowienia przewidziano do 17.11.2017 .

(dowdd: akta kontroli tom | str. 261-272)
2.3.Na drzwiach wejSciowych oraz wewnatrz Szpitala umieszczono tablice
informujace o funkcjonujgcym monitoringu  wizyjnym o nastepujacej tresci:
,Monitoring prowadzony jest przez Szpital Bielanski im. Ks. Jerzego Popietuszki,
ul. Cegtowska 80 w celu zapewnienia bezpieczefistwa 0sdb i mienia oraz obejmuje
w SOR obszar segregacji medycznej i przyje¢ w tym kryty podjazd dla karetek,
strefe przyje¢ i segregacji medycznej pacjentéw, poczekalnie dla pacjentow i rodzin,
obszar konsultacyjny w zakresie punktow pielegniarskich, ciggi komunikacyjne.

(dowdd: akta kontroli tom | str. 54-84 i 222-233)
2.4. Sposbb przetwarzania danych oraz srodki zapewniajace ochrong przetwarzania
danych, w tym pochodzacych z monitoringu wizyjnego okreslata polityka
bezpieczenstwa oraz instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych®. Zgodnie z politykq bezpieczenstwa
przetwarzanie danych osobowych pochodzacych z monitoringu wizyjnego odbywa
sie m.in. wobszarze SOR, w punkcie konsultacyjnym SOR przy Oddziale
Pediatrycznym oraz w punkcie konsultacyjnym SOR przy Oddziale Ginekologiczno—
Potozniczym, ktore objete zostaty monitoringiem wizyjnym. Zbiér danych pn.
,Monitoring wizyjny” zostat wpisany 30 marca 2017 r. do ,Rejestru zbioréw danych
osobowych przetwarzanych w Szpitalu Bielaskim przez Administratora
Bezpieczenstwa Informac;i”

(dowdd: akta kontroli tom | str. 291-360)
Dyrektor Szpitala zarzadzeniem nr 21/2013 z 11 marca 2013 r. wyznaczyta
Administratora Bezpieczefistwa Informacji (ABI), do zadan ktérego nalezy
nadzorowanie przestrzegania zasad ochrony danych osobowych oraz stosowanych
srodkow technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych, a w szczegdinoSci zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, przetwarzaniem z naruszeniem ustawy
z dnia 29 sierpnia 1997 r. ochronie danych osobowych?3!.

ABI zostat zarejestrowany w ogdlnopolskim, jawnym rejestrze administratoréw
bezpieczenstwa informacji prowadzonym przez Generalnego Inspektora Ochrony
Danych Osobowych.

(dowod: akta kontroli tom | str. 273-279)
W sktad informatycznego systemu monitoringu wizyjnego SOR wchodzito 36 kamer,
trzy rejestratory, trzy monitory oraz program do przetwarzania danych z monitoringu
wizyjnego PSS - Pro Sureillance System”. W instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych ustalono wysoki
poziom bezpieczenstwa danych osobowych dla wszystkich systemow
informatycznych  wykorzystywanych w  Szpitalu do przetwarzania danych
osobowych, w tym dla monitoringu wizyjnego. W opisie struktury zbiorow danych

2 Czyli podwojenia elementéw systemu - tak, aby w razie awarii jednego z nich element rezerwowy natychmiast przejat jego
role bez utraty danych.

% Polityka bezpieczenstwa Szpitala Bielafiskiego im. Ks. Jerzego Popietuszki SP ZOZ w Warszawie oraz Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych Szpitala Bielanskiego im. Ks.
Jerzego Popietuszki SP ZOZ w Warszawie wprowadzone w Zycie zarzadzeniem nr 61/2013/5 z 03.10.2013 r. i zmienione
zarzadzeniem nr 16/2015 z 12.02.2015 r. i zarzadzeniem nr 17/2017 z 27.02.2017 r.

31Dz. U.z2016r. poz. 922.
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wskazujacych zawarto$¢ poszczegolnych pdl informatycznych i powigzania miedzy
nimi oraz sposéb przeptywu danych pomiedzy poszczegolnymi systemami nie
uwzgledniono opisu struktury zbioru danych dla programu PSS - Pro Sureillance
System.
(dowod: akta kontroli tom | str. 302, 316 i 322)

Kierownik Dziatu Informatycznego wyjasnit, Zze funkcjonujacy system monitoringu
wizyjnego jest systemem informatycznym odseparowanym od innych systemow
funkcjonujgcych w  Szpitalu. Biorgc pod uwage zagrozenia oraz kategorie
przetwarzanych danych zastosowano wysoki poziom bezpieczenstwa przetwarzania
danych osobowych we wszystkich systemach informatycznych. Ponadto o poziomie
decyduje bezpieczenstwa charakter oraz rodzaj danych osobowych przetwarzanych
w Szpitalu ze szczegdlnym uwzglednieniem tzw. danych sensytywnych (szczegoinie
chronionych).

(dowdd: akta kontroli tom | str. 251-252)
Funkcjonujacy system informatyczny monitoringu wizyjnego nie spetnia wymagan
okreslonych w § 7 ust. 1 pkt 2,3,4,5 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych?32,
W § 29 ust. 5 ,Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych Szpitala Bielanskiego”, Szpital zagwarantowat
sobie mozliwo$¢ odnotowywania informacji o ktorych mowa w § 7 ust. 1 pkt 3,4,5
w formie pisemnej (w postaci papierowej lub elektronicznej), jezeli system
informatyczny nie spetia wszystkich wymogéw, o ktérych mowa w § 7 ust. 1.
Zapisy te zostaly zaakceptowane podczas kontroli GIODO.

(dowdd: akta kontroli tom | str. 251-252)
Kierownik Dziatu Informatyki wyjasnit, ze system nie posiada mozliwosci
wprowadzenia identyfikatora uzytkowania wprowadzajgcego dane osobowe do
systemu (ust. 1 pkt 2), poniewaz dane wizyjne rejestrujg automatycznie kamery (bez
udziatu uzytkownika). W przypadku funkcjonujgcego systemu nigdy nie wystapi
sytuacja okreslona w ust. 1 pkt 3, poniewaz dane osobowe zbierane sg zawsze od
os6b, ktorych dotycza. W Szpitalu Bielanskim nie odnotowano przypadku
udostepnienia danych odbiorcom w rozumieniu art. 7 pkt 6 ustawy o ochronie
danych osobowych. Sprzeciw o ktdrym mowa w art. 32 ust. 1 pkt 8, w $wietle
obowigzujacych przepisdw prawa, jest nierealny do zrealizowania.
System nie umozliwia wygenerowania raportu o ktérym mowa w ust. 3, poniewaz
wymogi okreslone w § 7 ust 1 pkt 2-5 sg niemozliwe do zrealizowania.

(dowdd: akta kontroli tom | str. 251-252)
W okresie objetym kontrolg ABI sprawowat nadzor nad stosowanymi $rodkami
technicznymi i organizacyjnymi zapewniajacymi ochrone przetwarzanych danych
osobowych oraz nadzér nad funkcjonowaniem systemu zabezpieczer wdrozonym
wcelu ochrony danych osobowych; nad obiegiem, przechowywaniem
i odpowiednim zabezpieczaniem dokumentéw zawierajacych dane osobowe oraz
nad udostepnianiem danych osobowych. Ww. czynno$ci realizowane byty gtéwnie
poprzez sprawdzanie zgodno$ci przetwarzania danych osobowych z przepisami
o0 ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania dla
administratora danych, nadzorowanie opracowania i aktualizowania dokumentaciji.
Ponadto ABI prowadzit biezaca wspotprace w Kierownikiem Dziatu Informatycznego,
kierownikami  komorek organizacyjnych i osobami zajmujgcymi samodzielne
stanowiska w Szpitalu; prowadzit kontrole i ogledziny zabezpieczania dokumentéw

32Dz. U.z2004 r. Nr 100, poz. 1024.
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zawierajacych dane osobowe przed dostepem o0s6b nieuprawnionych oraz
dokonywat biezacej weryfikacji przesytania danych osobowych w ramach sieci
publicznej (Internet).
(dowdd: akta kontroli tom |l str. 384-397)
Monitor podgladu wszystkich 29 dziatajacych kamer, rejestratory obrazu oraz
komputer stuzacy do zgrywania danych z rejestratorow znajduje sie w zamykanym
na klucz pomieszczeniu Pielegniarki Oddziatowej SOR. Komputer podigczony pod
rejestratory zabezpieczony byt hastem. Hasta dostepu do komputera posiadajg
cztery osoby33. Maksymalny okres waznosci hasta wynosi 30 dni. Mozliwos¢
wstecznego podgladu z zapisu oraz zgrania danych na nosnik przeno$ny posiada
m.in. Czionek Komisji ds. nadzoru nad systemami informatycznymi — Kierownik
Dziatu Informatycznego oraz firma zewnetrzna wykonujgca konserwacje systemu na
podstawie umowy.
(dowod: akta kontroli tom | str. 54-56 i 234-246)
2.5. W okresie objetym kontrolg pomiedzy Administratorem danych, a podmiotem
zewnetrznym34  zostata zawarta umowa powierzenia przetwarzania danych
osobowych, w celu niezbednym do realizacji umowy na wykonanie konserwacji nad
systemami kontroli przejScia i monitoringu wizyjnego. Zakres powierzonych do
przetwarzania danych obejmowat wizerunek oséb znajdujacych sie na obszarze
objetym monitoringiem oraz miejsce i czas zdarzenia. Wykonawca nie zostat
uprawniony do przekazywania danych osobom trzecim, z wyjatkiem o0sob
wspotpracujacych lub pracujgcych dla Administratora danych. W ww. umowie
Administrator danych zastrzegt sobie prawo do kontroli zgodno$ci przetwarzania
danych osobowych w odniesieniu do postanowien umowy oraz prawo
przeprowadzenia niezapowiedzianej kontroli, stosownie do brzmienia art. 24 ust. 4
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.
(dowdd: akta kontroli tom | str. 366-371, 376-381)
W okresie objetym kontrolg Administrator danych nie przeprowadzat kontroli
przetwarzania danych przez podmiot ktéremu powierzono ich przetwarzanie.
(dowdd: akta kontroli tom | str. 366-371, 376-381)
2.6. Dyrektor Szpitala Bielanskiego zarzadzeniem3® w sprawie powotania Komisji
ds. nadzoru nad systemami monitorujgcymi w Szpitalnym Oddziale Ratunkowym
upowaznita cztonkdbw ww. Komisji do przetwarzania danych zawartych
w systemie monitorujgcym. W Szpitalu Bielanskim nie byly nadawane odrebne
upowaznienia do przetwarzania danych z monitoringu wizyjnego. ABI wyjasnit, ze
w okresie objetym kontrola, na podstawie udzielonego upowaznienia przez
Administratora danych nadawat upowaznienia do przetwarzania danych osobowych,
zgodnie z indywidualnym zakresem obowigzkéw wraz z zobowigzaniem do
zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczania.
Upowaznienia do przetwarzania danych osobowych nadawane sg w oparciu 0 26
wzorow (w tym 15 wariantowych dla 0sdb wykonujgcych zawdd medyczny albo dla
0s6b niewykonujgcych zawodu medycznego), w zaleznosci od stosunku prawnego
taczacego osobe upowazniong ze Szpitalem Bielariskim bedacym Administratorem
danych, czy tez na podstawie umoéw z innymi Administratorami danych (podmiotami
zewnetrznymi). Upowaznienia nadawane sg na biezaco niezwtocznie po otrzymaniu
przez ABI aktualnych informacji odnosnie oséb, z ktérymi nawigzano lub rozwigzano
stosunek pracy w Szpitalu, 0séb rozpoczynjacych lub korczacych $wiadczenie
ustug na podstawie umow cywilnoprawnych oraz dotyczacych wolontariuszy i 0séb,

3 Pielegniarka Oddziatowa SOR, Zastepca Pielegniarki Oddziatowej SOR, Kierownik Dziatu Informatycznego oraz Pracownik
Dziatu Informatycznego wchodzacy w sktad Komisji ds. monitoringu.

3 Umowa z 01.09.2016 1.1z 01.09.2017 r.

3 Nr 65/2014/2 z 20 sierpnia 2014 r. w sprawie powotania Komisji ds. nadzoru nad systemami monitorujacymi w Szpitalnym
Oddziale Ratunkowym i uchylenia zarzadzenia nr 73/2009.
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ktore odbywajg w Szpitalu staze lub praktyki, a takze o nadanych lub cofnigtych
identyfikatorach, jezeli dane osobowe sg przetwarzane w systemie informatycznym.
Jednoczes$nie osoby, o ktdrych wyzej mowa, wpisywane sg na biezaco przez ABI do
ewidencji osob upowaznionych do ich przetwarzania danych osobowych w Szpitalu
Bielanskim3, zgodnie z wymaganiami przewidzianymi w art. 39 ust. 1 ustawy
o0 ochronie danych osobowych. Zapoznanie 0sob upowaznionych do przetwarzania
danych osobowych z przepisami odbywa si¢ podczas indywidualnego szkolenia,
w zakresie niezbednym do wykonywanej pracy lub swiadczonych ustug na rzecz
Szpitala. Powyzszy fakt potwierdzany jest pisemnie przez osobe szkolong na
odpowiednim formularzu. Ponadto ABI prowadzi planowane szkolenia wewnetrzne
w ramach poszczegdlnych komérek organizacyjnych Szpitala lub szkolenia podjete
z wiasnej inicjatywy. Na stronie internetowej Szpitala zostaty zamieszczone m.in.:
prezentacje i opracowania ABI z zakresu odpowiedzialnosci prawnej za naruszenie
przepisdbw o ochronie danych i praktyczne aspekty ochrony danych osobowych
w podmiocie leczniczym; wybrane zagadnienia z procedur dotyczacych ochrony
danych osobowych; akty prawne w zakresie ochrony danych osobowych oraz
najwazniejsze wystapienia oraz stanowiska Generalnego Inspektora Ochrony
Danych Osobowych.
(dowdd: akta kontroli tom | str. 221, tom |l str. 382-436)
2.7. W Szpitalu nie opracowano procedur wewnetrznych dotyczacych postepowania
przy przekazywaniu zgranego nagrania instytucjg uprawnionym.
(dowod: akta kontroli tom | str. 249-250)
Ordynator SOR wyjasnit, ze wypracowana i stosowana praktyka w tym zakresie jest
nastepujgca: po otrzymaniu pisma o zabezpieczenie i wydanie nagrania
z monitoringu wizyjnego uprawnionym podmiotom (policja, prokuratura), osoba
z Komisji ds. nadzoru nad systemami monitorujgcymi odszukuje w zbiorze
informatycznym nagrany fragment, zgrywa na dysk przeno$ny i przekazuje do
Dziatu Statystyki Medycznej, ktdry przygotowuje pismo przewodnie i przekazuje caty
materiat Dyrektorowi Szpitala do podpisu i wystania zainteresowanym instytucjom.
(dowod: akta kontroli tom | str. 254-255)
Uprawnienia do zgrywania zarejestrowanego obrazu posiadajg Pracownicy Dziatu
Informatycznego, ktorzy wchodzili w sktad Komisji ds. nadzoru nad systemami
monitoringu. W przypadku koniecznosci udostepnienia zapisbw z monitoringu
upowaznionym podmiotom (np. prokuratura) upowazniony pracownik (posiadajacy
login i hasto dostepu) dokonuje zgrania danych na dysk twardy komputera
dedykowanego, ktory posiada specjalistyczne oprogramowanie, a nastepnie na
ptyte CD.
(dowod: akta kontroli tom | str. 249-250)
W okresie objetym kontrolg Szpital Bielariski na pro$be upowaznionych podmiotow
czterokrotnie udostepniat zapis z monitoringu wizyjnego?’.
dowdd: akta kontroli tom | str. 256-260)
2.8.W okresie objetym kontrolg nie wystapity przypadki skorzystania z prawa do
kontroli przetwarzania danych przez pacjentow, o ktorym mowa w art. 32 ustawy
0 ochronie danych osobowych.
(dowdd: akta kontroli tom Il str. 540-542)
2.9. Zgodnie Zarzadzeniami Dyrektora Szpitala®® czas przechowywania informacji
zapisanych na no$nikach wynosi 90 dni od chwili nagrania. Po tym czasie dane
kasowane sg automatycznie, bez mozliwosci ich ponownego odtworzenia.
(dowod: akta kontroli tom | str. 219-221)

% 0d 01.01.2015 r do 31.08.2017 r. nadano tacznie 3775 upowaznien.

§7.25.03.2015 r. zapis z monitoringu przekazano Prokuraturze Rejonowej Warszawa Praga Potudnie; 21.12.2015 r. -
Rzecznikowi Praw Pacjenta oraz 02.03.2016 r. i 02.05.2016 r. — Prokuraturze Rejonowej Warszawa Zoliborz.

3 Nr 74/2009 z 31 grudnia 2009 r. oraz Nr 65/2014/2 z 20 sierpnia 2014 r.
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Na podstawie zapisdw poszczegolnych rejestratorow ustalono faktyczne okresy
przechowywania nagran z monitoringu:

— Rejestrator 1 na dzien 19 pazdziernika 2017 r. zachowat nagrania od 30 marca
2017 r., (203 dni)

— Rejestrator 2 na dzien 19 pazdziernika 2017 r. zachowat nagrania od 13 sierpnia
2017 r., (67 dni)

— Rejestrator 3 na dzien 19 pazdziernika 2017 r. zachowat nagrania od 19
wrzes$nia 2017 r., (30 dni)

(dowdd: akta kontroli tom | str. 234-246)
Obraz z kamer SOR zapisywany i przechowywany jest na dyskach twardych trzech
rejestratorow. Szpital nie tworzy kopii i nie archiwizuje obrazu z kamer na innych
nosnikach lub macierzach poza dyskami rejestratorow.
(dowod: akta kontroli tom |, str. 249)
2.10. Zaréwno w okresie objetym kontrolg jak i wczesniej Szpital nie prowadzit
analiz  skutecznosci monitoringu  wizyjnego. Analizowano natomiast aspekt
prawidtowosci i skutecznosci technicznej i stad tez decyzja o modernizaciji systemu.
(dowdd: akta kontroli tom Il str. 501)
Ordynator SOR o$wiadczyt, ze przed zainstalowaniem monitoringu wizyjnego
Srednio co trzy, cztery miesigce zdarzaly sie roznego rodzaju niebezpieczne
incydenty pomiedzy pacjentami, np. kradzieze portfeli, telefondéw itp. Od czasu
funkcjonowania systemu takie zjawiska majg miejsce $rednio co pieé, sze$c¢
miesiecy.
(dowdd: akta kontroli tom | str. 55)
Dyrektor szpitala wyjasnita, ze juz sama informacja o zainstalowaniu monitoringu
wizyjnego ma charakter prewencyjny. Natomiast zapisy z ciggdw komunikacyjnych
i podjazdu dla karetek byly przedmiotem zabezpieczenia przez Policje na zlecenie
Prokuratury oraz przez inne uprawnione instytucje. Nagrania byly rowniez
wykorzystywane w wewnetrznych postepowaniach wyjasniajacych. Nie prowadzimy
statystyk dotyczacych zapobiegania zdarzeniom nieporzadnym i/lub wykrycia
sprawcy przy wykorzystaniu systemu monitoringu.
(dowdd: akta kontroli tom Il str. 501)
Z informacji z Policji*® wynika, ze na terenie Szpitala Bielaskiego, w okresie
objetym kontrola, odnotowano 8040 zdarzen niebezpiecznych, w tym m.in. 2741
zdarzen dotyczyto kradziezy dokumentéw lub mienia, 2642 zgonu, 12 narazenia na
niebezpieczenstwo utraty zycia albo cigzkiego uszczerbku na zdrowiu zdarzen, oraz
154 innych zdarzen.
(dowod: akta kontroli tom I, str. 493-494)
Komendant Policji poinformowat m.in., ze w wigkszosci przypadkow gdzie dochodzi
do przestepstwa sg to pomieszczenia medyczne tj. sale lub gabinety lekarskie,
gdzie monitoringu nie mozna instalowa¢ a monitoring bedacy na wejsciach do
Szpitala nie pozwala na identyfikacje potencjalnego sprawcy, gdyz rejestruje
wszystkie osoby wchodzace i wychodzace ze Szpitala.
(dowdd: akta kontroli tom |1, str. 493-494)
211. W okresie objetym kontrolg nie byto kontroli, audytdbw wewnetrznych
i zewnetrznych oraz skarg dotyczacych funkcjonowania monitoringu wizyjnego.
Ponadto w ww. okresie nie byto kontroli przetwarzania danych przez pacjentéw.

% D-|-7930/7499/17 z 20 pazdziernika 2017 r.

OWtymw 2015r. - 19, w 2016 . — 34 w 2017 - 27.

4'W 2015 - siedem, w 2016 - 10, w 2017 -10.

42 W tym w 2015 szes¢, w 2016- 12, w 2017 r.-osiem.

W tymw 2015 . —dwa, w 2016 r. — sze$¢, w 2017 r. — siedem.
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Ustalone
nieprawidtowosci

(dowdd: akta kontroli tom | str. 98-99)
2.12. W Szpitalu Bielanskim nie wprowadzono rejestracji rozméw telefonicznych
pomiedzy lekarzami i pacjentami.
(dowdd: akta kontroli tom Il str. 501)
2.13. W celu wdrozenia od 25 maja 2017 r. RODO* w Szpitalu Bielanskim podjeto
m.in., nastepujace dziatania:
— prowadzona jest ocena i analiza operacji przetwarzania danych w Szpitalu,

— dokonywana jest analiza formularzy zawierajacych klauzule w zakresie
dopetnienia obowigzku informacyjnego pod katem dostosowania do nowych
wymogow wynikajacych z RODO,

— prowadzone sg analizy nowych definicji wprowadzonych przez RODO, w tym np.
danych dotyczacych zdrowia, ktére stanowig szczegolng kategorie danych
osobowych oraz dokumentacji dotyczacej ochrony danych osobowych pod katem
dostosowania do nowych wymogéw wynikajacych z RODO,

— dokonywany jest przeglad uméw powierzenia przetwarzania danych osobowych
pod katem zgodno$ci z wymogami  wynikajacymi z RODO i dostosowania do
nich.

— ABI na biezaco uczestniczy w szkoleniach, konferencjach, seminariach lub
warsztatach z zakresu ochrony danych osobowych (RODO), zaréwno jako
uczestnik szkolen, ale takze w charakterze prelegenta,

— na wewngtrznym serwisie intranetowym Szpitala Bielanskiego zamieszczone
zostaty miedzy innymi: akty prawne w zakresie ochrony danych osobowych,
w tym dotyczace RODO,

— na stronie internetowej Szpitala zamieszczono wykonane przez ABI poréwnanie
stanu prawnego w zakresie odpowiedzialnosci prawnej za naruszenie przepisow
o ochronie danych osobowych w Swietle aktualnie obowigzujgcych przepisdéw
prawa, ze stanem prawnym wynikajacym z RODO,

— ABI prowadzi dziatalno$¢ szkoleniowa, edukacyjng, czy tez uswiadamiajaca,
w tym na biezaco informuje oraz doradza Administratorowi Danych oraz osobom
upowaznionym do przetwarzania danych osobowych w zakresie ich obowigzkow,

— dokonano zmian w procedurach dotyczacych ochrony danych osobowych4®,
miedzy innymi w zakresie dostosowania definicji naruszenia ochrony danych
osobowych do wymogéw RODO.

(dowdd: akta kontroli tom Il str. 501-503)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Okres przechowywania informacji zapisanych na rejestratorach byt diuzszy lub
krotszy niz okreslony w Zarzadzeniach Dyrektora Szpitala*s. Zgodnie
z Zarzadzeniami czas przechowywania nagran wynosit 90 dni od chwili nagrania.
Po tym czasie dane powinny by¢ kasowane automatycznie, bez mozliwosci ich
ponownego odtworzenia. Kontrola wykazata, Zze czas przechowywania nagran na

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

45 Na podstawie zarzadzenia nr 17/2017 Dyrektora Szpitala Bielariskiego z dnia 27 lutego 2017 r. w sprawie ustalenia tresci
Polityki bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
Szpitala Bielafiskiego.

46 Nr 74/2009 z 31 grudnia 2009 r. oraz Nr 65/2014/2 z 20 sierpnia 2014 r.
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Ocena czastkowa

rejestratorze pierwszym wynosit 203, na rejestratorze drugim 67 dni a na
rejestratorze trzecim 30 dni.

(dowdd: akta kontroli tom | str. 219-221)
Ordynator Oddziatu wyjasnit, Zze dtuzszy czas przechowywania zapisu na
rejestratorach jest uwarunkowany jakoscig rejestrowanego obrazu oraz pojemnoscig
zapisanych danych.
(dowdd: akta kontroli tom | str. 255)
W ocenie NIK, warunki techniczno-organizacyjne funkcjonowania monitoringu
wizyjnego powinny by¢ dostosowane do zasad okreslonych w obowigzujacych
Zarzadzeniach Dyrektora, przy czym zaréwno rejestracja obrazu z kamer, jak i czas
jego przechowywania powinny zaleze¢, od celu w jakim te kamery zostaty
zainstalowane.

2 Nieprzeprowadzanie analiz potrzeb, celowo$ci oraz skutecznosci funkcjonujacego
systemu monitoringu wizyjnego w kontekscie postawionych mu celow.

Kontrola wykazata:

— rejestrowanie obrazu z czterech kamer umieszczonych w sali triazowej,
gabinecie konsultacyjnym ortopedy oraz gabinecie lekarskim, w ktérych mogg
by¢ udzielane Swiadczenia lekarskie,

— umieszczenie 10 kamer umozliwiajacych podglad obrazu w czasie rzeczywistym
z sal obserwacyjno-konsultacyjnych oraz gabinetu zabiegowego. Stwierdzono
rowniez, ze w jednym gabinecie zabiegowym wytgczono zainstalowang kamere
z powodu mozliwosci naruszenia intymnos$ci personelu i pacjenta,

— niezdemontowanie siedmiu wytgczonych kamer.
(dowdd: akta kontroli tom | str. 54-71, 218, 234-246,253-255, tom |l str. 500-501)

Odnoszac sie do zasadnosci umieszczenia kamer w sali triazowej, w pokoju
lekarskim w gabinecie konsultacyjnym ortopedy Ordynator SOR wyjasnit, ze
w czasie kiedy te kamery byty montowane pomieszczenia te byly przeznaczone do
innych celéw. (...) W salach obserwacyjno—konsultacyjnych, wykonywane sg
procedury diagnostyczno terapeutyczne (trwajace nawet do kilkunastu godzin) np.
ocena skali bolu, pomiar ciSnienia tetniczego, podanie lekéw drogg doustng lub
dozylna, kontrola parametrow zyciowych. W kazdej sali znajdujg sie parawany
(sufitowe, nascienne i przenosne), ktére sg wykorzystywane podczas tych czynno$ci
i ktore umozliwiajg zachowanie intymno$ci pacjentéw. Obraz z zainstalowanych
kamer daje mozliwo$¢ biezacego podgladu stanu pacjenta. Biorgc pod uwage
zakres Swiadczen w nich wykonywanych nie naruszajg intymnosci pacjentow.

(dowdd: akta kontroli tom | str. 253-255)
Zainstalowanie kamery i rejestracja obrazu w gabinecie lekarskim, triazowym
konsultacyjnym moze narusza¢ prywatno$¢ i intymno$¢ pacjentow oraz personelu
Szpitala. Pozostawienie niedziatajacych kamer (atrap) w sali zabiegowej,
pomieszczeniach socjalnych moze wprowadza¢ u potencjalnie monitorowanych
poczucie ingerencji w strefe prywatnosci, a takze mylne poczucie zwiekszonego
bezpieczenstwa.

W  Szpitalu Bielanskim wprowadzono regulacje wewnetrzne dotyczace
funkcjonowania monitoringu wizyjnego, ktore odnosity sie do kwestii zwigzanych
z ochrong prywatnosci pacjenta oraz ochrony danych osobowych pozyskiwanych
z monitoringu  wizyjnego. Zastosowane $rodki techniczne i organizacyjne
gwarantowaty ochrong przetwarzanych danych osobowych  uzyskanych
z monitoringu wizyjnego i byly odpowiednie do zagrozen oraz kategorii danych
objetych ochrong. W Szpitalu prowadzona byta ewidencja 0séb upowaznionych do
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Whioski pokontrolne

Prawo zgloszenia
zastrzezen

przetwarzania danych osobowych. Umowa powierzenia przetwarzania danych
zawarta pomiedzy Szpitalem a podmiotem zewnetrznych zawierata elementy
gwarantujace zabezpieczenie powierzonych danych osobowych.

Brak przeprowadzania okresowych analiz skuteczno$ci funkcjonujgcego systemu
monitoringu wizyjnego w kontekscie postawionych mu celéw, spowodowat m.in.
rejestrowanie obrazu z kamer umieszczonych w pomieszczeniach, w ktérych mogg
by¢ udzielane swiadczenia zdrowotne.

W ocenie NIK, okresowe oceny realizacji celow monitoringu wizyjnego, pozytywnie
wptynetyby na jego skuteczno$¢ i umozliwityby weryfikacje rozmieszczenia kamer
oraz okresow przechowywania nagran.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy wnosi o:

1. Zweryfikowanie ustalonego czasu przechowywania nagran z monitoringu
wizyjnego adekwatnie do celu, w jakim monitoring zostat zainstalowany
i nastepnie jego przestrzeganie.

2. Dokonywanie okresowych analiz funkcjonowania systemu monitoringu
wizyjnego pod katem jego ingerencji w prawa pacjenta do intymnoSci
i godnosci oraz osiggania celow, dla ktorych zostat zainstalowany.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4?
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na pismie
umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od
dnia jego przekazania. Zastrzezenia zgtasza sie¢ do dyrektora Delegatury NIK
w Warszawie.

Warszawa, dnia listopada 2017 r.
Najwyzsza Izba Kontroli
Delegatura w Warszawie
Kontrolerzy Dyrektor
Wanda Dabrowska

gtéwny specjalista k.p.

Monika Mazurek - Szczepaniak
specjalista k.p.

47Dz. U. 22017 r. poz. 524.
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