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l. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/17/103 — Ochrona intymno$ci i godno$ci pacjentéw w szpitalach

Jednostka  Najwyzsza Izba Kontroli

przeprowadzajaca  Delegatura w Warszawie
kontrole

Kontrolerzy 1. Urszula Klimska, gtéwny specjalista kontroli pafstwowej, upowaznienie do kontroli
nr LWA/144/2017 z 10 pazdziernika 2017 .

2. Monika Mazurek - Szczepaniak, gtowny specjalista kontroli panstwowej,
upowaznienie do kontroli nr LWA/145/2017 z 10 pazdziernika 2017 r.

(dowod: akta kontroli str. 1-4)

Jednostka Szpital Solec Spétka z 0.0., ul. Solec 93, 00-382 Warszawa'.
kontrolowana

Kierownik jednostki  Dr n. med. Ewa Wigckowska, Prezes Zarzadu Spotki.
kontrolowanej

(dowod: akta kontroli str. 5-7)

Il. Ocena kontrolowanej dziatalnosci?

Ocena ogélna ‘ Obowigzujace w Szpitalu wewnetrzne regulacje, dotyczace organizacji i procesu

udzielania $wiadczen zdrowotnych, uwzglednialy poszanowanie prawa pacjenta do

intymnosci i godnosci, o ktérym mowa w art. 20 ust. 1 ustawy z dnia 6 listopada

2008 r. o prawach pacjenta i Rzeczniku Praw Pacjentas.

Jednak poszanowanie tego prawa nie byto w Szpitalu w petni realizowane w dwoch

oddziatach? (na pie¢ skontrolowanych)?, co wynikato m.in. z:

- nieuzywania parawanow podczas udzielania $wiadczen  zdrowotnych
na wieloosobowych salach chorych,

- zbyt matej liczby weztdw sanitarnych oraz ich niedostosowania do potrzeb
pacjentow niepetnosprawnych,

- braku mozliwosci zamkniecia sanitariatow oraz niezabezpieczenia okien
w fazienkach przed ogladem z zewnafrz8.

Funkcjonujacy w Szpitalnym Oddziale Ratunkowym system monitoringu wizyjnego’
nie naruszat praw pacjentow do prywatno$ci, jednak Szpital nie zagwarantowat
petnej ochrony danych osobowych uzyskanych z tego monitoringu, do czego
zobowigzany byt przepisami prawa dotyczacymi ochrony danych osobowychg.

1 Zwany dalej Szpitalem lub Spétka.

2 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogélnej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje sie ocene
opisowa, badz uzupetnia oceng 0going o dodatkowe objasnienie.

3Dz. U.z2017 r., poz.1318, dalej zwana ustawa o prawach pacjenta.

4 Oddziat Chirurgii Ogoinej z Pododdziatem Proktologii i Oddziat Chirurgii Urazowo-Ortopedycznej.

5 W pozostalych trzech skontrolowanych Oddziatach przeprowadzono prace remontowe modernizacyjne, ktére poprawity
warunki pobytu pacjentéw, m.in. w zakresie poszanowania ich prawa do prywatnosci.

6 Powyzsze ustalenia potwierdzajg réwniez wyniki ankiet przeprowadzonych wérdd pacjentéw (ankieta satysfakcji pacjenta
przeprowadzona przez Szpital w 2016 r. oraz ankieta przeprowadzona w toku kontroli przez NIK) oraz skargi pacjentéw
skierowane do Szpitala.

7 Zainstalowany w 2016 r. w celu zwiekszenia bezpieczenstwa pacjentow, ochrony mienia oraz gromadzenia materiatu
w celach dowodowych.

8 M.in. ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922), zwana dale ustawa o ochronie
danych osobowych oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
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Opis stanu
faktycznego

Przyczyng tej nieprawidtowosci byto nieuznawanie przez Szpital zbioru obrazow
pochodzacych z kamer za zbior danych osobowych. W zwigzku z powyzszym
Polityka bezpieczenstwa i Instrukcja Zarzgdzania Zbiorem Danych Osobowych
Szpitala® nie odnosity sie do danych osobowych pozyskanych z monitoringu
wizyjnego.!0

lIl. Opis ustalonego stanu faktycznego

1. Organizacja i warunki udzielania $wiadczen zdrowotnych

1.1. Obowigzujagce w Szpitalu wewnetrzne regulacje, okre$lajace organizacje
i proces udzielania $wiadczen zdrowotnych, odnosity sie do zagadnier zwigzanych
Z poszanowaniem prawa do prywatnosci pacjenta, w tym intymnosci i godnosci
pacjenta'".

Regulaminy organizacyjne Szpitala zawieraty wszystkie elementy wymagane art. 24
ust. 1 pkt 4, 5i 6 ustawy z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej'2, w tym
m.in. zakres, miejsce iprzebieg procesu udzielania $wiadczen zdrowotnych. Nie
okreslaty jakiego rodzajow swiadczen nie wykonuje sie w salach chorych, w jaki
sposéb udziela sie $wiadczen (czy w odrebnych gabinetach, bez obecno$ci 0séb
trzecich) oraz jak powinni zachowywac si¢ lekarze wobec pacjentéw np. w czasie
obchodu. Sposob zachowania personelu medycznego (pielegniarek i potoznych
odcinkowych) wskazano w regulaminie organizacyjnym z 2012 r13. Zapisano w nim
m.in. iz pielegniarka/potozna przedstawia sie choremu imieniem i nazwiskiem oraz
podaje petniong funkcje, przeprowadza wywiad stwarzajgc warunki intymno$ci oraz
informuje o prawach i obowigzkach pacjenta. W regulaminie wprowadzonym od
4 sierpnia 2017 r. nie uwzgledniono zasad zachowania personelu medycznego.

Prezes Zarzadu Spotki wyjasnita, iz obecny regulamin organizacyjny uwzglednia
wszystkie obowigzkowe elementy z ustawy o dziatalnosci leczniczej, a zasady
opisane w regulaminie z 2012 roku sq nadal stosowane i bedg ujete podczas
aktualizacji  regulaminéw oddziatowych. Podczas obchodow lekarskich na
wieloosobowych salach chorych pacjenci sq obchodzeni na wszystkich salach
i badani z zachowaniem intymnosci. Natomiast do badania, gdzie wymagana jest
ingerencja w sfere intymna, pacjent zapraszany jest do gabinetu zabiegowego.
(dowdd: akta kontroli str. 15-139, 395-436, 478-487)
Odnosnie mozliwosci zapewnienia intymnosci pacjentom podczas obchodow
lekarskich na wieloosobowych salach chorych, Petnomocnik Szpitala ds. Praw
Pacjenta wyjasnit: ,Rozwigzaniem jest kazdorazowe pytanie pacjenta o zgode czy
0 jego chorobie mozna mowic na sali chorych przy innych pacjentach. Przewaznie

dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024), zwane dalej:
rozporzadzenie w sprawie przetwarzania danych osobowych.

9 W Polityce bezpieczenstwa przetwarzania danych osobowych w Szpitalu Solec Sp. z 0.0. oraz w Instrukcji Zarzadzania
Zbiorem Danych Osobowych przyjetych uchwatg 13/2011.

10 M.in. w wykazie zbioréw danych osobowych nie ujeto zbioréw pochodzacych z monitoringu wizyjnego oraz programéw
zastosowanych do ich przetwarzania. Nie okreslono poziomu bezpieczenstwa oraz srodkdw technicznych i organizacyjnych
niezbednych do zapewnienia poufnosci, integralno$ci i rozliczalno$ci przetwarzania tych danych W ewidencji upowaznier do
przetwarzania danych osobowych nie zaewidencjonowano upowazniern do przetwarzania danych pochodzacych
z monitoringu wizyjnego.

! Regulamin organizacyjny Spétki Szpital Solec sp. z 0.0. stanowiacy zatacznik nr 1 do Uchwaty nr 99/2012 Zarzadu Spétki
Szpital Solec sp. z 0.0. z dnia 31 grudnia 2012 r. zwany dalej regulaminem z 2012 r., Regulamin Organizacyjny Szpitala
przyjety uchwatg nr 2/08/2017 Zarzadu Szpitala Solec Sp. z 0.0. z dnia 4 sierpnia 2017 r. w sprawie zmiany Regulaminu
Organizacyjnego Spotki Szpital Solec Sp. z 0.0. (obowigzujacy od dnia podjgcia uchwaly) zwany dalej regulaminem
22017 r.; regulaminy wewnetrzne oddziatéw: Oddziatu Chirurgii Ogélnej z Pododdziatem Proktologii, Oddziatu Choréb
Wewnetrznych z Pododdziatem Kardiologii, Oddziatu Chirurgii Urazowo - Ortopedycznej, Oddziatu Ginekologii
i Potoznictwa; Ksiega Zintegrowanego Systemu Zarzadzania, przyjeta do stosowania 1 kwietnia 2016 r.; dokumentacja
Lhistoria choroby” pacjenta z pieciu oddziatow.

2Dz.U.z 2016 ., poz. 1638 t].

13 Obowigzujacym do 4 sierpnia 2017 r.



pacjent zgadza sie. Nie ma innej mozliwosci, np. wywozenia pacjentow z sali.
Brakuje personelu i warunkow technicznych, aby tak postepowac. Na wieloosobowej
sali, gdzie np. jak na Oddziale Chirurgii Ogdlnej z Pododdziatem Proktologii,
odsfaniamy brzuchy pacjentow po operacji, nie jest moZliwe w petni zachowanie
intymnodci. Czesto ja sam, czy pielegniarka obecna przy obchodzie przykrywa
miejsca intymne pacjentéw, jezeli oni sami o to nie zadbajg (np. poprzez brak
bielizny). Oczywiscie najbardziej intymne Swiadczenia nie odbywajq sie na salach
chorych, ale w osobnej sali zabiegowej”.
(dowdd: akta kontroli str. 395-397)

Prawa i obowigzki pacjenta oraz osob odwiedzajacych chorych w Szpitalu zostaty
uregulowane szczegbtowo w regulaminie organizacyjnym z 2012 roku.
W regulaminie wprowadzonym w roku 2017 - poza stwierdzeniem, iz ,Szpital na
Solcu udziela $wiadczen zdrowotnych z poszanowaniem praw pacjenta
wynikajgcych z przepiséw prawa” (§ 59 pkt. 7 regulaminu) oraz: ,pacjent oraz osoby
go odwiedzajgce zobowigzani sq do respektowania praw innych pacjentow,
w szczegdlnodci do poszanowania ich prawa do intymnosci” (§ 71 ust. 1), nie
opisano szczegdtowo praw pacjenta w Szpitalu.
W obowigzujacych regulaminach wewnetrznych oddziatéw, poza jednym
wyjatkiem'4, nie ustalono godzin odwiedzin pacjentdw hospitalizowanych, poniewaz
- jak wyjasnita Prezes Zarzadu Szpitala - odwiedziny w szpitalu mogq by¢
realizowane bez ograniczer, z zastrzezeniem § 71 wust. 1 regulaminu
organizacyjnego.

(dowdd: akta kontroli str. 15-107, 109-134)
1.2. Informacja o prawach i obowigzkach pacjentdw byta dostepna’® na tablicach
ogtoszen i w punktach pielegniarskich oddziatow oraz w stanowiskach
rejestracyjnych SOR.
Pacjenci Szpitala w sposéb pisemny (na formularzu "Karty indywidualnej pielegnacji
- Wywiad"), potwierdzali zapoznanie z Kartg Praw Pacjenta. Ponadto pacjentki
Oddziatu Ginekologii i Potoznictwa podpisywaty oSwiadczenie o poinformowaniu
,0 prawach pacjenta, a w szczegolnosci o prawie do poszanowania intymnosci
i godnodci w czasie udzielania $wiadczenn zdrowotnych”. Analiza dokumentacji
medycznej pacjentdw szpitala (75 historii choroby z lat 2015-2017 z pieciu
oddziatow szpitala) wykazata, ze w czterech przypadkach nie odnotowano
w formularzu "Karty indywidualnej pielegnacji - Wywiad", pisemnego potwierdzenia
pacjenta, iz zostat zapoznany z Kartq Praw Pacjenta. W jednym z tych czterech
przypadkow na dokumentacji widniata adnotacja ,wywiad niemozliwy do zebrania”,
w pozostatych przypadkach takiej adnotacji nie byto.

(dowdd: akta kontroli str. 135-139, 159-190)
W latach 2015-2017 na terenie Szpitala byly realizowane praktyki studenckie na
podstawie 11 umoéw zawartych pomiedzy Szpitalem a podmiotami zewnetrznymi na
zajecia dydaktyczne, badawcze, stazowe, ¢wiczenia kliniczne. Umowy te dotyczyty
m.in. nastepujacych oddziatéw: SOR, Oddziatu Choréb Wewnetrznych, Oddziatu
Chirurgii Ogélnej, Oddziatu Chirurgii Urazowo-Ortopedyczne;.

Prezes Zarzadu Spotki wyjasnita, iz: ,Lekarz prowadzacy przed przystapieniem do
badania pytat kazdego pacjenta z osobna czy wyraza zgode na uczestniczenie

4 W regulaminie Oddzialu Choréb Wewnetrznych okreélono iz odwiedziny odbywajg sie ,w godz. 10.00-22.00 bez
ograniczen”.

5 Ustalono na podstawie ogledzin przeprowadzonych w pieciu wybranych oddziatach Szpitala: Szpitalnym Oddziale
Ratunkowym (dalej: SOR), Oddziale Ginekologii i Potoznictwa, Oddziale Choréb Wewnetrznych z Pododdziatem Kardiologii,
Oddziale Chirurgii Ogoinej z Pododdziatem Proktologii oraz Oddziale Chirurgii Urazowo Ortopedyczne;.
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studentéw w jego badaniu lub czy pacjent wyraza zgode na wykonanie badania
przez studenta. Zgody byty udzielane ustnie'®”.
(dowod: akta kontroli str. 109-114, 135, 447-448, 464)

1.3. W toku kontroli dokonano ogledzin warunkdéw organizacyjno—technicznych
pieciu oddziatdbw Szpitala’ pod katem zapewnienia pacjentowi prawa do
prywatnosci, w tym poszanowania intymnosci i godnosci. Wyniki ogledzin wykazaty,
ze w oddziatach: Ginekologii i Pofoznictwa oraz Chorob Wewnetrznych
z Pododdziatem Kardiologii trwaty prace remontowe. Przyjecia na oddziaty Szpitala
odbywaty sie poprzez SOR. Stanowiska rejestracyjne na SOR zorganizowane
zostaty w formie ,Jady” oddalonej od pozostatych pacjentéw oczekujacych na
rejestracje lub na konsultacie lekarska. W izbie przyje¢ Oddziatu Ginekologii
i Potoznictwa zamontowano na state przysufitowe stelaze z kotarami ostaniajacymi
miejsca badania pacjentek .

W gabinetach zabiegowych kontrolowanych oddziatow, poza Oddziatem Chirurgii
Ogdlnej, nie zainstalowano sygnalizacji informujacej o trwajagcym badaniu, a gabinet
zabiegowy Oddziatu Chorob Wewnetrznych'8 nie posiadat zamkniecia od wewnatrz
uniemozliwiajacego przypadkowe wejScie osoby trzeciej w trakcie badania. Okna
wszystkich  gabinetdw zabiegowych byly zabezpieczone przed dostepem
z zewnatrz.

W SOR pacjenci umieszczani byli m.in. na jednoosobowej sali segregacji lub
czterostanowiskowej sali obserwacyjnej, w ktorej t6zka oddzielone byly od siebie
$ciankami dziatowymi oraz przysufitowymi parawanami zamontowanymi na state, co
uniemozliwiato bezposrednig obserwacje pacjentdw przez osoby postronne.
Wieloosobowe sale chorych na pozostatych czterech oddziatach bylty oddzielne dla
kobiet i mezczyzn. Wejscie do sal chorych znajdowato sie bezposrednio z korytarza.
Wszystkie sale chorych kontrolowanych oddziatbw wyposazono w umywalki,
a niektére w wezly sanitarne z prysznicem, toaletg i umywalka. Pacjenci z sal
niewyposazonych w petne wezty sanitarne korzystali z ogéinodostepnych tazienek
na korytarzach oddziatow.

Na Oddziale Ginekologii i Potoznictwa znajdowato sie szes¢ sal porodowych'® oraz
11 sal chorych?, z ktdrych dwie jednoosobowe nie posiadaty odrebnych weztdw
sanitarnych, a pacjentki z tych sal korzysta¢ mogty z wezta na korytarzu. Na trakcie
porodowym dwie sale porodowe jednostanowiskowe posiadaty wiasne wezly
sanitarne. Dwie pozostate sale porodowe jednostanowiskowe byty w trakcie
remontu. Pacjentki z sali porodowej dwustanowiskowej mogly korzysta¢ z wezta
sanitarnego w przylegajacej do sali izbie przyje¢. Wyposazenia sal porodowych
(m.in. przysufitowe stelaze z kotarami przy wejSciach do sal porodowych?! oraz
parawany) umozliwiaty w petni przestrzeganie prawa pacjentek do prywatnosci.

Na Oddziale Chordb Wewnetrznych z Pododdziatem Kardiologii znajdowaty sie
cztery sale chorych??, z ktérych jedna czteroosobowa wyposazona byta w petny
wezet sanitarny. Pacjenci z trzech sal korzystali z jednej wyremontowanej tazienki
na korytarzu, ktéra posiadata zamek umozliwiajacy zamknigcie od wewnatrz
i mleczne szkto w oknach.

16 Zgodnie z art. 36 ust. 4 ustawy z dnia 5 grudnia 1996 r. 0 zawodach lekarza i lekarza dentysty (Dz.U. z 2017 r. poz. 125,
ze zm.) na obecno$¢ studentow nauk medycznych przy udzielaniu $wiadczen zdrowotnych nie jest potrzebna zgoda
pacjenta.

17 Szpitalny Oddziat Ratunkowy, Oddziat Ginekologii i Potoznictwa, Oddziat Choréb Wewnetrznych z Pododdziatem Kardiologii,
Oddziat Chirurgii Ogdlnej z Pododdziatem Proktologii, Oddziat Chirurgii Urazowo Ortopedyczne;.

'8 Bedacy w czasie ogledzin w trakcie remontu.

19 Jedna dwustanowiskowa i cztery jednoosobowe, w tym dwie w remoncie.

2 Dwie jednoosobowe, siedem dwuosobowych, dwie czteroosobowe.

21 W dniu ogledzin bedace w trakcie montazu.

22 Jedna dwuosobowa, jedna trzyosobowa, dwie czteroosobowe.
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Na Oddziale Chirurgii Urazowo-Ortopedycznej oraz na Oddziale Chirurgii Ogdine;
pacjenci z sal chorych?3 korzystali z tazienek ogolnodostepnych na korytarzach
oddziatow (po trzy na kazdym z oddziatéw). W zadnej z tazienek Oddziatu Chirurgii
Ogolnej nie zamontowano zaston, rolet, mlecznego szkta ani folii zabezpieczajace;
przed ogladem z zewnatrz. W Zadnej z fazienek Oddziatu Chirurgii Urazowo-
Ortopedycznej oraz w jednej tazience Oddziatu Chirurgii Ogolnej nie zamontowano
zamkow umozliwiajgcych zamkniecie sie pacjenta od wewnafrz. Na drzwiach
wejsciowych zawieszono tabliczki z napisem: ,wolne”, ,zajete”. Ponadto tazienki dla
pacjentow na tych dwoch oddziatach nie byly przystosowane dla potrzeb oséb
niepetnosprawnych.
Wszystkie oddziaty posiadaty do dyspozycji parawany przenosne2* w celu ostoniecia
pacjenta w trakcie udzielania S$wiadczen pacjentom na salach chorych.
Na korytarzach zadnego z oddziatéw nie umieszczono pacjentow.
(dowdd: akta kontroli str. 159-190, 451-453)
1.4. W latach 2015-2017 (do 5 grudnia) na dziatalno$¢ Szpitala wptynety 34 skargi?s,
w tym pie¢ (14,7%)% dotyczyto naruszenia praw pacjentdbw do poszanowania
intymno$ci i godnosci przy udzielaniu $wiadczen zdrowotnych. Skarzacy wskazywali
na: aroganckie zachowanie personelu, brak zainteresowania lub lekcewazenie
pacjenta przez lekarza, obecno$¢ osoby trzeciej (ratownika medycznego) w trakcie
udzielania $wiadczen na SOR. ZasadnoS¢ skarg byta badana w wewnetrznych
postepowaniach wyjasniajacych, tj. pobierano wyjasnienia od 0séb, na ktdre ztozono
skarge, od ich zwierzchnikdw i wspotpracownikéw, badano dokumentacje Szpitala,
w tym medyczng. Cztery zpieciu skarg zostato rozpatrzonych w terminie -
pacjentom udzielono odpowiedzi. Jedna z pieciu skarg nie zostata zatatwiona?’.
(dowdd: akta kontroli str. 346-394)
Prezes Zarzadu Spdtki wyjasnita m.in., ze ,Poniewaz skarga nie zostafa
zarejestrowana przez pracownika sekretariatu, przeoczono jej rozpatrzenie
i wystanie odpowiedzi. W wyniku powstafej nieprawidtowosci rozpoczeto dziatania
nad utworzeniem nowej procedury ,,Postepowanie w sprawie skarg i wnioskow
Szpital Solec sp. z 0.0. Nowg procedure wydano 11 grudnia 2017 r.
(dowdd: akta kontroli str. 346-347, 390-391, 480, 486,499-503)

W okresie objetym kontrolg Rzecznik Praw Pacjenta stwierdzit w jednym
przypadku?8 naruszenie przez Szpital prawa pacjenta do poszanowania intymnosci
i godnosci tj. art. 20 ust. 1 oraz art. 22 ust. 1 ustawy o prawach pacjenta poprzez
niewlasciwe zachowanie lekarza na SOR. W zwigzku z ww. ustaleniami Rzecznik
Praw Pacjenta wnidst o podjecie dziatan, aby podobne zdarzenia nie miaty miejsca
w przyszioci, w szczegdinoSci  poprzez m.in. state monitorowanie przez
kierownictwo szpitala stopnia realizacji przestrzegania praw pacjenta oraz
skierowanie do pacjenta pisemnych przeprosin. W odpowiedzi Prezes Zarzadu
Spdtki poinformowata Rzecznika Praw Pacjenta o statym monitorowaniu stopnia
realizacji przestrzegania praw pacjentdw oraz przeprosita pacjenta2®.

(dowdd: akta kontroli str. 346-347, 355-379)

23 Na Oddziale Chirurgii Urazowo-Ortopedycznej - z o$miu sal, w tym z dwdch trzyosobowych, dwdch czteroosobowych oraz
czterech pigcioosobowych, na Oddziale Chirurgii Ogélnej - z o$miu sal, w tym jednej dwuosobowej, trzech trzyosobowych,
czterech czteroosobowych.

2 W dniu ogledzin: Oddziat Chirurgii Ogolnej — dwa parawany, Oddziat Chirurgii Urazowo-Ortopedycznej — trzy parawany,
Oddziat Choréb Wewnetrznych — sze$¢ parawanoéw. SOR i Oddziat Ginekologii i —Pofoznictwa posiadaly parawany
zamontowane na state (przysufitowe) w liczbie odpowiednio pie¢ i 12 szt. oraz przenosne w liczbie odpowiednio dwa i 10
szt.

25\W 2015 r. - 17 skarg; w 2016 r. — 10 skarg; w 2027 r. - siedem skarg.

%W 2015 r. — trzy skargi (17,6 %); w 2016 r. — jedna skarga (10 %); w 2017 r. -jedna skarga (14,2 %).

27 Skargi pacjenta z 24 lipca 2016 r. na postepowanie lekarza SOR.

2 \Wniosek zarejestrowany w rejestrze skarg Szpitala pod poz. 23, 28, 43 w 2015 r., wniosek do Biura Rzecznika Praw
Pacjenta wptynat 30 kwietnia 2015 r. Stwierdzenie naruszenia praw pacjenta, po przeprowadzonym postepowaniu
wyjasniajacym, nastapito 20 listopada 2015 r. (pismo RzPP-ZPR.431.681.2015.MPO).

29 Odpowiedz Szpitala z 7 stycznia 2016 r. pismo Solec/Sekr./3945/2015
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W latach 2015 - 2017 (do 7 listopada) w Szpitalu nie byty prowadzone kontrole lub
audyty zewnetrzne ani wewnetrzne w zakresie prawa pacjenta do prywatnosci.
(dowdd: akta kontroli str. 340, 457-459)

We wrzesniu 2016 r. Szpital po raz pierwszy przeprowadzit ankiete satysfakcji, na
ktorq odpowiedziato 134 pacjentdw. Wyniki ankiety dotyczace zapewnienia
intymno$ci podczas wykonywania badania (obecno$¢ tylko uprawnionych osob,

oddzielenie parawanem podczas krepujacych zabiegdw) wykazalty, ze 35%

ankietowanych nie miato poczucia zapewnienia intymno$ci w czasie badania.

Odnosnie wykorzystania wynikow ankiety w dziatalnosSci Szpitala, Prezes Zarzadu

Spotki wyjasnita, iz o wynikach ankiety informowata personel medyczny. Corocznie

Kupuje odziez jednorazowg chronigcg intymno$¢ pacjentdw podczas badan.

W kontrolowanych latach czterokrotnie dokonywano zakupu parawanéws.

(dowdd: akta kontroli str. 148-158, 398-437, 467-477)

W toku niniejszej kontroli przeprowadzono badanie ankietowe wsréd 63 pacjentow

pieciu Oddziatéw Szpitala3!, ktérzy dokonali oceny Szpitala pod katem zachowania

intymno$ci i godno$ci oraz informowania o prawach pacjenta. Analiza wynikow
wykazata, Ze:

— 75% pacjentéw stwierdzito, ze zostali poinformowani o przystugujacych prawach
i obowigzkach, 17% ankietowanych przyznato, Ze nie =zostali o nich
poinformowani, a pozostali pacjenci nie pamietali takiej informacji (8%);

— 92% pacjentow stwierdzito, Ze nie doznali aroganckiego, nieuprzejmego
traktowania przez personel medyczny, 8% ankietowanych - doznato;

— 94% badanych pacjentéw stwierdzito, Zze nie naruszono ich prywatno$ci poprzez
przeprowadzenie wywiadu przy innych pacjentach; 6% ankietowanych przyznato,
Ze do takiego naruszenia doszio;

— 90% ankietowanych stwierdzito, ze nie naruszano ich prywatno$ci podczas
udzielanie informacji na temat stanu zdrowia w obecnosci oséb trzecich, np.
podczas obchodu, 6% ankietowanych przyznato, ze naruszano ich prywatnos¢;

— 89% pacjentdw stwierdzito, ze gabinety, w ktérych udzielano $wiadczen
zdrowotnych byly zabezpieczone przed dostepem o0sdéb trzecich, 3%
ankietowanych przyznato, ze nie zabezpieczano gabinetow, przed dostepem
0s0b trzecich;

— 73% pacjentéw stwierdzito, ze nie udzielano $wiadczen zdrowotnych na salach
wieloosobowych bez uzycia parawandw, 22% pacjentow przyznato, ze udzielano
Swiadczen zdrowotnych na wieloosobowych salach chorych bez uzycia
parawanow;

— 67% ankietowanych pozytywnie ocenito warunki pobytu oraz warunki
higieniczno- sanitarne w oddziatach w zakresie zapewnienia prywatnosci oraz
poczucia intymno$ci i godno$ci, a zdaniem 27% ankietowanych pacjentow
warunki sanitarno-higieniczne nie zapewniaty prywatnosci.

Czes¢ ankietowanych pacjentéw, szczegolnie dwoéch oddziatéw, doceniata prace
personelu medycznego, mimo trudnych warunkéw techniczno-organizacyjnych dla
zapewnienia intymnosci. Z opinii wyrazanych przez pacjentéw oddziatow wynikato
m.in., Ze mimo matej liczby sanitariatow oraz niezbednego remontu, personel stara
sie chroni¢ prywatnos¢ oraz ze pokoje 4-6 osobowe nie zapewniajg poczucia
intymnosci osobom po operacjach i zabiegach chirurgicznych, pomimo ogromnego
wktadu pracy i troski o chorych okazywanego przez personel medyczny.

30 18 czerwca 2015 1. - sze$¢ sztuk, 25 maja 2016 — parawany przysufitowe na SOR- pie¢ sztuk, parawany przenosne — dwie
sztuki, przetom wrzesnia i pazdziernika 2017 r. — rozpoczecie prac nad zainstalowaniem systemu zaston zapewniajacych
intymnos¢ pacjentkom w salach porodowych i potozniczej izbie przyjeé; 19 pazdziernika 2017 r. - 10 sztuk parawanéw
przeno$nych.

31 W tym: SOR- 11 pacjentéw, Oddziat Ginekologii i Potoznictwa - dziewie¢, Oddziat Choréb Wewnetrznych z Pododdziatem Kardiologii -
osiem, Oddziat Chirurgii Ogéinej z Pododdziatem Proktologii - 14, Oddziat Chirurgii Urazowo Ortopedycznej - 21.
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Uwagi dotyczace
badanej dziatalnoSci

Ustalone
nieprawidtowosci

(dowdd: akta kontroli str. 140-147)
NIK zwraca uwage, ze w trzech na 75 badanych przypadkoéw w formularzu "Karty
indywidualnej pielegnacji - Wywiad" nie odnotowano pisemnego potwierdzenia
pacjenta o zapoznaniu pacjenta z Kartg Praw Pacjenta lub adnotacji o braku
mozliwosci potwierdzenia.
Prezes Zarzadu Spotki wyjasnita, iz: ,bfad powstat w trakcie zbierania wywiadu od
pacjenta. Pielegniarka nie przedstawita choremu dokumentu do podpisu z powodu
przeoczenia’.
(dowdd: akta kontroli str. 135, 463-464)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono, ze istniejgce w dwdch oddziatach Szpitala warunki organizacyjno-
techniczne nie pozwalaty na przestrzeganie w petni praw pacjentow do
poszanowania intymnosci i godnosci. Kontrola wykazata:

— brak mozliwosci uzywania parawanoéw na wieloosobowych salach chorych
w czasie udzielania $wiadczer zdrowotnych. Oddziat Chirurgii Urazowo -
Ortopedycznej w dniu przeprowadzonych przez NIK ogledzin dysponowat trzema
parawanami (na 33 t6zka), a Oddziat Chirurgii Ogoinej z Pododdziatem Proktologii
tylko dwoma parawanami (na 28 16zek)32. Mimo niemozno$ci zastosowania
parawanow personel medyczny udzielat w wieloosobowych salach chorych
Swiadczen zdrowotnych pacjentom, m.in zmieniat opatrunki, wykonywat iniekcje,
wlewy, pobierat krew, oraz przeprowadzat toalete pacjentdéw lezacych. W ankietach
przeprowadzonych przez NIK ws$rod pacjentdw Szpitala hospitalizowanych na ww.
oddziatach, skarzg sie oni takze na brak uzycia parawanéw podczas wykonywania
badan lekarskich. Na ten fakt wskazywato 33% ankietowanych pacjentow
przebywajacych na Oddziale Chirurgii Urazowo-Ortopedycznej oraz  29%
przebywajacych na Oddziale Chirurgii Ogdine;.

— niezabezpieczenie przed ogladem z zewnafrz okien trzech fazienek dla
pacjentow przebywajacych na Oddziale Chirurgii Ogolnej z Pododdziatem
Proktologii. Okna wychodzity na kolejowy most Srednicowy i biurowiec. W trakcie
kontroli, po ogledzinach okna zabezpieczono mleczna folia.

— zbyt mata liczba fazienek oraz niedostosowanie istniejgcych toalet do potrzeb
0s0b niepetnosprawnych czy tez brak mozliwosci zamkniecia od wewnatrz tazienek
pacjentow Oddziatow Chirurgii Urazowo — Ortopedycznej oraz Chirurgii Ogdine;
z Pododdziatem Proktologii. Potwierdzajg to wyniki ankiet przeprowadzonych
podczas kontroli oraz komentarze ankietowanych33.

Prezes Zarzadu Spotki wyjasnita m.in. ze Szpital moze w kazdej chwili zakupi¢
dodatkowe parawany, ale i tak nie bedq one uzywane, poniewaz nie w kazdej sali
wieloosobowej jest to mozliwe technicznie. Brak mozliwosci zamknigcia fazienki od
wewnatrz wynika ze specyfiki oddziatéw oraz checi zapewnienia bezpieczenstwa
pacjentom bedacych po zabiegach. Pacjenci nie skfadali skarg na brak mozliwosci
zasfoniecia okien w fazienkach.

Prezes Zarzadu Spotki wyjasnita ponadto, ze od ponad trzech lat w Szpitalu
prowadzi sie Sukcesywnie prace remontowe | modernizacyjne komorek
organizacyjnych (SOR, Zaktad Diagnostyki Obrazowej, OS$rodek Dzienny

%2 Na dzien 11.12.2017 r. Oddziat Chirurgii Urazowo-Ortopedycznej dysponowat dwoma parawanami (jeden poddano
skasowaniu), a Oddziat Chirurgii Ogdlnej siedmioma parawanami (pigcioma przeniesionymi z Oddzialu Ginekologii
i Potoznictwa).

¥ Na Oddziale Chirurgii Ogdlnej 21% pacjentéow zwrécito uwage na brak warunkéw organizacyjno-technicznych
uwzgledniajacych prywatno$¢ na oddziale, w tym na niezamykajace sie drzwi fazienki, niezastonigte okna w tazienkach. Na
Oddziale Chirurgii Urazowo-Ortopedycznej 52% pacjentdéw zwrécito uwage na brak takich warunkéw, w tym na brak
mozliwosci zamkniecia tazienek od wewnatrz oraz nieprzystosowanie ich dla potrzeb os6b niepetnosprawnych.
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Ocena czastkowa

Opis stanu
faktvczneao

Rehabilitacji Ogolnoustrojowej, Pracownia Histopatologii, Pracownia Endoskopii,
Oddziat  Chorob ~ Wewnetrznych i Pododdziat ~ Kardiologii, Izba  Przyjec
Ginekologiczno — Pofoznicza i Trakt Porodowy, Pododdziat Intensywnej Terapii
i Nadzoru Kardiologicznego. Obecnie trwajg prace zwigzane z informatyzacja.
Kolejnym etapem bedg remonty i ewentualne modernizacje Oddziatow Chirurgii
Ogélnej i Oddziatu Chirurgii Urazowo - Ortopedycznej. W celu zachowania
intymno$ci i godno$ci pacjentow fazienki bedq dostosowane dla 0s6b
niepetnosprawnych. W chwili obecnej nie jest ustalony konkrety czas przewidziany
na prace remontowe, w czasie ktorych tam gdzie bedzie to wskazane i mozZliwe
zostang zamontowane parawany podwieszane. Ponadto zgodnie z wydanymi
decyzjami przez Panstwowy Inspektorat Sanitarny Szpital sukcesywnie dostosowuje
pomieszczenia podmiotu leczniczego do wymogow prawa. Ze wzgledu na ilo$¢
i rownoczesnos$c prowadzonych inwestycji oraz ograniczone Srodki finansowe nie
Jjest mozZliwe szybsze zrobienie wszystkich prac.
(dowdd: akta kontroli str. 140-141,146-147,165-177, 454-456, 466, 479, 484-485,
495, 497)
Obowigzujace w Szpitalu wewnetrzne regulacje okre$lajace organizacje i proces
udzielania  $wiadczen zdrowotnych uwzglednialy —zagadnienia  zwigzane
Z poszanowaniem prawa pacjenta do intymnosci i prywatnosci, okreslone
wart. 20 ust. 1 ustawy o prawach pacjenta. Analiza dokumentacji 75 pacjentéw
wykazata, ze (zwyjatkiem trzech przypadkéw) byli oni informowani
0 przystugujacych im prawach.

Wyniki kontroli NIK wykazaty, Ze mimo dziatan podejmowanych w celu poprawy
warunkow pobytu pacjentéw w Szpitalu, w dwoch oddziatach - w Oddziale Chirurgii
Urazowo-Ortopedycznej oraz Oddziale Chirurgii Ogélnej z Pododdziatem Proktologii
- przestrzeganie praw pacjentéw do poszanowania ich intymno$ci i godnosci byto
utrudnione lub nie w petni mozliwe, m.in. ze wzgledu na brak mozliwosci uzycia
parawanow na wieloosobowych salach chorych, brak zamknig¢ w tazienkach
pacjentow, niezabezpieczenie okien w tazienkach chorych oraz niedostosowanie
tazienek do potrzeb o0séb niepetnosprawnych. Na problemy w tym zakresie
wskazujg rowniez sami pacjenci, czemu wyraz dali w ankietach przeprowadzonych
w okresie objetym kontrolg zaréwno przez sam Szpital jak i NIK.

2. Organizacja i funkcjonowanie monitoringu wizyjnego oraz
rejestracji rozméw miedzy pacjentami i lekarzami.

2.1. System monitoringu wizyjnego zainstalowany na SOR 14 czerwca 2016 r.
obejmowat 16 kamer. Na drzwiach wejéciowych do SOR umieszczono informacje
o funkcjonujgcym monitoringu wizyjnym.
W przyjetych34 i zaktualizowanych podczas kontrolis®, ,Zasadach stosowania
i archiwizowania monitoringu wizyjnego w Szpitalu Solec sp. z 0.0.”6 podano, ze
kamery zainstalowano w celu nadzoru nad zachodzacymi zdarzeniami, zwiekszenia
bezpieczenstwa pacjentéw i pracownikéw Szpitala, ochrony mienia oraz w celach
dowodowych.
Ponadto w modernizowanym Oddziale Chordb Wewnetrznych zainstalowano
11 kamer, ktére do zakonczenia czynnosci  kontrolnych NIK nie zostaly
uruchomione.

(dowdd: akta kontroli str. 159-162, 178-183,321-325, 488-493)
2.2. W Zasadach monitoringu wizyjnego okre$lono zagadnienia dotyczace
organizacji i obstugi systemu w tym m.in. miejsca rozmieszczenia kamer, zasady

314 czerwca 2016 r.
311 grudnia 2017 .
% Dalej zwane Zasadami monitoringu wizyjnego.



wykorzystywania oraz przekazywania materiatbw pochodzacych z monitoringu
wizyjnego. Nie odniesiono sie natomiast do kwestii dotyczacych ochrony
prywatnosci pacjenta, zgtaszania awarii oraz zasad postepowania w przypadkach
ujawnienia przez monitoring zdarzen niepozadanych.
(dowod: akta kontroli str. 321-323, 488-493)
Prezes Zarzadu Spdtki wyjasnita: ,Poniewaz nie ma jednoznacznych wytycznych do
postepowania w przypadku stosowania monitoringu, w Zasadach monitoringu
wizyjnego zawarto tylko te elementy, ktére uznane sq za podstawowe. W ramach
umowy na ochrone, Szpital korzysta z Grupy Interwencyjnej. W zwigzku z tym
pracownicy sq wyszkoleni w zakresie zachowan w sytuacjach kryzysowych
(np. wezwanie Policji). Rejestratorki w sytuacji zagrozenia zycia pacjenta wzywajq
rowniez ratownikw medycznych z sali segregacjr’.
(dowdd: akta kontroli str. 321-325, 488-493, 478-480)
2.3. Z 16 kamer zainstalowanych na SOR, dziewie¢ umieszczono w ciggach
komunikacyjnych, po dwie w obszarze przyje¢ SOR i w obszarze segregacii
pacjentéw oraz po jednej kamerze w pokoju segregacji wstepnej, sali zabiegowe;j,
sali intensywnej terapii. Wyniki ogledzin SOR w zakresie funkcjonowania
monitoringu wizyjnego wykazaty, ze nie byt dostepny obraz z trzech na
16 zamontowanych kamer. W trakcie ogledzin usunieto przyczyny braku podgladu
obrazu z dwdch kamer znajdujacych sie w izolatce oraz sali obserwacyjnej. Kamera
znajdujaca sie przed wejsciem do SOR zostata naprawiona w trakcie kontroli.
Prezes Zarzadu Spotki w kwestii uszkodzonej kamery wyjasnita: ,Naprawa
wykonana zostata przez pracownika firmy zewnetrznej w 28 listopada 2017 r.
W ramach naprawy poprawione zostato facze kablowe miedzy rejestratorem
a kamerg. Awarig zgtoszono do tej firmy w dniu 13 wrzesnia 2017 i kilkukrotnie
ponaglano wykonawce w kwestii realizacji naprawy usterki’. Ponadto odno$nie
zaklejenia kamery w pokoju segregacji wstepnej SOR wyjasnita: ,Kamera w izolatce
byta zaklejona, gdyz dzien wcze$niej wykonywany byt serwis kamery. Podglad
Zkamery w izolatce jest niezbedny do monitorowania stanu pacjenta oraz
zabezpieczenia sprzetu znajdujgcego sie w pomieszczeniu”. Jak oSwiadczyt
Kierownik Dziatu Utrzymania Ruchu kamera byta zaklejona przez ok. 20 godzin
w dniu przegladu 14 listopada 2017 r.
(dowdd: akta kontroli str. 159-164, 438-446,478, 482)
Podglad obrazu z jedenastu kamer umieszczonych w ciggach komunikacyjnych oraz
w punkcie przyje¢ SOR mozliwy byt na monitorze znajdujacym sie w rejestraci
SOR. Podglad obrazu z pieciu kamer umieszczonych w salach: segregacii
pacjentéw, zabiegowej i intensywnej terapii mozliwy byt tylko w czasie rzeczywistym
na monitorze ustawionym w dyzurce pielegniarek i lekarzy. Ustawienie monitora
uniemozliwiato podglad osobom trzecim. Wszystkie zamontowane kamery byty
nieobrotowe i nie posiadaty funkciji ,strefa prywatno$ci” i nagrywania dzwigku.
(dowdod: akta kontroli str. 160-161)
W okresie objetym kontrolg3” koszt budowy i wdrozenia systemu monitoringu
wizyjnego na SOR wyniost 57,6 tys. zt i stanowit ryczattowg warto$¢ robot
teleinformatycznych obejmujacych takze instalacje informatyczne i przyzywowe.
Koszty modernizacji systemu wyniosty 2,0 tys. zt. Koszty funkcjonowania/utrzymania
systemu wliczone bylty w koszty zatrudnienia wiasnych pracownikow. W latach
2015-2017 Szpital nie ponosit kosztdw napraw systemu, gdyz byt on objety3®
gwarancjq jakosci wykonywanych robot.

37 Wedtug stanu na 6 listopada 2017 r.

3 Zgodnie z umowg nr PN/14RB/07/2015 z dnia 21 sierpnia 2015 r. na roboty budowlane (m.in. modemizacje Szpitalnego
Oddziatu Ratunkowego). Umowa nie okre$la odrebnej gwarancji dla systemu informatycznego monitoringu wizyjnego, ale
dla catosci robét budowlanych, w tym teleinformatycznych w ramach ktérych wykonano monitoring wizyjny.
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Koszty instalacji monitoringu wizyjnego na modernizowanym Oddziale Chordb
Wewnetrznych z Pododdziatem Kardiologii wyniosty 72,2 tys. zt.
(dowod: akta kontroli str. 438-446, 449-450)
2.4. W Polityce bezpieczenstwa przetwarzania danych osobowych w Szpitalu Solec
Sp. z 0.0. oraz W Instrukcji Zarzadzania Zbiorem Danych Osobowych przyjetych
uchwatg 13/2011% nie zawarto zadnych informacji dotyczacych przetwarzania
danych osobowych z monitoringu wizyjnego. Polityka bezpieczenstwa nie byta
aktualizowana w okresie kontroli, mimo iz pkt 2 pp. 6 polityki stanowi, iz powinna by¢
byta ona weryfikowana imodyfikowana nie rzadziej niz raz w roku. Ponadto
w Szpitalu nie wyznaczono Administratora Bezpieczeristwa Informacji (ABI), mimo iz
w polityce bezpieczenstwa z 2011 r. oraz regulaminie organizacyjnym z 4 sierpnia
2017 r. opisano funkcje i zadania ABI.
(dowdd: akta kontroli str. 15-107, 109-114,192-252)
Prezes Zarzadu Spotki wyjasnita: ,Celem Szpitala jest powofanie ABI, dlatego
nowowprowadzony regulamin organizacyjny uwzglednia takg funkcje (...). Polityka
bezpieczenstwa bedzie aktualizowana w zwigzku z trwajgcg obecnie informatyzacja.
W ramach dziatan naprawczych byly podejmowane rozne dziatania uznane przeze
mnie za bardziej priorytetowe, w tym dostosowanie pomieszczen Szpitalnego
Oddziatu Ratunkowego, Pracowni Endoskopii, Pracowni Histopatologii, Traktu
Porodowego do wymagan obowigzujgcych przepisow prawa”.
(dowod: akta kontroli str. 460-464)
2.5. System informatyczny monitoringu wizyjnego nie byt potaczony z innymi
systemami informatycznymi Szpitala. Do systemu mialy dostep dwie osoby:
Kierownik Dziatu Utrzymania Ruchu oraz Kierownik Dziatu Informatycznego.
W Zasadach monitoringu wizyjnego, zobowigzano ich do nieujawniania danych
zarejestrowanych przez monitoring. Obraz z kamer umiejscowionych na SOR
gromadzony byt na dysku twardym jednego rejestratora. Dane obrazowe
wy$wietlane byty na monitorze podtagczonym do rejestratora i obstugiwane przez
wewnetrzny program rejestratora0.
(dowdd: akta kontroli str. 159-164, 321-325, 461-462, 480-493)
2.6. W Szpitalu prowadzono ewidencje oséb upowaznionych do przetwarzania
danych osobowych, w ktérej nadawano pracownikom upowaznienia do
przetwarzania danych we wskazanych systemach informatycznych (np. Esculap,
Impuls), wérdd ktdrych nie wymieniono systemu monitoringu wizyjnego.
(dowod: akta kontroli str. 253-264, 321-325)

2.7. Szpital nie zawierat uméw powierzenia przetwarzania danych osobowych
z podmiotami zewnetrznymi, mimo iz dostep do danych z monitoringu wizyjnego
miata takze firma zewnetrzna, dokonujgca przegladéw pogwarancyjnych
monitoringu wizyjnego na SOR.
(dowdd: akta kontroli str. 330-335, 438-444)
2.8. W Zasadach monitoringu wizyjnego okre$lono, iz uprawnienia do zgrywania
zarejestrowanego obrazu posiadajg; Kierownik Dziatu Utrzymania Ruchu oraz
Kierownik Dziatu Informatycznego. W przypadku koniecznosci udostepnienia
zapis6w z monitoringu uprawnionym podmiotom (np. prokuratura) pracownik zgrywa
dane na ptyte CD, ktorg po umieszczeniu i zaklejeniu w kopertach zamyka sie
w ogniotrwatej szafie.
(dowdd: akta kontroli str. 159-160, 321-325, 488-493)

3 Uchwata nr 13/2011 Zarzadu Spétki Szpitala Solec Sp. z 0.0. w Warszawie z dnia 16 czerwca (bez oznaczenia roku)
w sprawie wprowadzenia Polityki bezpieczenistwa przetwarzania danych osobowych w Szpitalu SOLEC sp. z 0.0.
40 Wersja systemu BCS_3.200.0000.0.
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W okresie objetym kontrolg Szpital na prosbe uprawnionych podmiotéw dwukrotnie
udostepniat zapis z monitoringu wizyjnego*!. W jednym przypadku Szpital w dniu 20
lipca 2017 r. udostepnit nagrania z monitoringu SOR z dnia 9-10 kwietnia 2017 r,
mimo, iz zgodnie z pkt 6 Zasad stosowania monitoringu nagrany materiat
przechowywany jest przez cztery dni, a nastgpnie nadpisywany kolejnym
nagraniem, jezeli nie wystapity zdarzenia uzasadniajace przechowywanie nagran.
O udostepnienie tych nagran z 9-10 kwietnia 2017 r. Prokuratura Rejonowa
Warszawa Wola wystgpita pismem z 17 lipca 2017 r.
(dowdd: akta kontroli str. 326-329)
Prezes Spotki wyjasnita: ,W dniu 9/10 kwietnia 2017 roku zostat przywieziony przez
Zespot Ratownictwa Medycznego w asyScie Policji i przyjety pacjent ktory byt
agresywny, kierowat do personelu Szpitala grozby. Zdarzenie, ktére wystapito
uzasadniato zabezpieczenie nagran, zgodnie z przyjetymi w Szpitalu zasadami
Stosowania monitoringu. Za ustng zgodq Zarzadu, zabezpieczono nagranie z kamer
w dniu 13.04.2017 r. Nastepnie, zabezpieczone nagrania zostaty zapisane na
ptytach CD, ktére po umieszczeniu izaklejeniu w kopertach, zamknigto
w ogniotrwatej szafie. ZasadnoS¢ tych dziatan potwierdzito pismo Prokuratury
Rejonowej Warszawa Wola z dnia 17 lipca 2017 r.”
(dowod: akta kontroli str. 460-464)
2.9. W Zasadach monitoringu wizyjnego czas przechowywania obrazu z kamer
okreslono na cztery dni (w wersji obowigzujacej w dniu ogledzin systemu
informatycznego monitoringu tj. 15 listopada 2017 r.) oraz na 17 dni w wersji Zasad
stosowania monitoringu z dnia 11 grudnia 2017 r. W trakcie ogledzin systemu
informatycznego monitoringu wizyjnego ustalono, iz rejestrator przechowywat obraz
z 11 kamer monitorowania ogo6lnego znajdujacych sie w SOR przez 10 dni42.
Prezes Zarzadu Spdtki wyjasnita: ,W dniu 5 listopada 2017 r. rozbudowano
rejestrator o dodatkowy dysk, tak aby byto mozliwe przechowywanie nagran przez
czas dtuzszy niz 4 dni. W momencie ogledzin czas ten wynosit 10 dni, gdyz dysk
rejestratora nie byt jeszcze w petni zapisany. Przy petnym zapisie dysku, czas
przechowywania nagran wynosi 17 dni i taki czas zostat wpisany w ,Zasadach”
zaktualizowanych w dniu 11 grudnia 2017 r. Aktualizacja zasad byta mozliwa
dopiero po catkowitym zapetnieniu dysku (czyli fizycznym potwierdzeniu na ile
wystarczy miejsca w rejestratorze). Przestankg decyzji za wydtuzeniem czasu
przechowywania nagran byly wzgledy techniczne, poprzedni okres (cztery dni)
stwarzat ryzyko niespetnienia przez system celow zatozonych dla monitoringu.
Zgranie obrazu z rejestratora trwa kilkukrotnie dtuzej niz nagrania biezace na
rejestratorze, wiec np. w przypadku zdarzenia ktére nastgpi podczas weekendu
I konieczno$ci zarchiwizowania tych nagran pojawi sie brak technicznej mozliwosci
wykonania takiej operacji, gdyz biezace nagrania bedg nadpisywa¢ dane
przewidziane do zgrania”.
(dowdd: akta kontroli str. 159-164, 322-325, 482-483, 487-493)
2.10. W okresie objetym kontrolg nie wystapity przypadki skorzystania z prawa do
kontroli przetwarzania danych przez pacjentéw, o ktorym mowa w art. 32 ustawy
o ochronie danych osobowych. Nie wystapity rowniez przypadki przetwarzania
danych z monitoringu wizyjnego przez personel szpitala.
(dowdd: akta kontroli str. 338-339, 480, 485)
2.11. Zaréwno w okresie objetym kontrolg jak i wczesniej Szpital nie prowadzit
analiz skuteczno$ci monitoringu wizyjnego zainstalowanego w SOR ani analiz
kosztow i korzysci poprzedzajacych zainstalowanie monitoringu.
(dowdd: akta kontroli str. 457-459, 464, 507-509)

4 W dniu 20 lipca 2017 r. zapis monitoringu wizyjnego przekazano Prokuraturze Rejonowej Warszawa Wola, w dniu
13 wrzesnia 2017 r. Komendzie Stotecznej Policji.
42 W dniu ogledzin (15 listopada 2017 r.) najstarsze dostepne nagranie pochodzito z 5 listopada z godz. 14.00.
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Prezes Zarzadu Spotki wyjasnita: ,Decyzja o wprowadzeniu monitoringu wizyjnego
zostata podjeta na podstawie ogdlinodostepnych badan i danych, ktore potwierdzajg
Skutecznos¢  takich rozwigzan, w tym informacji o wynikach  kontroli
»Funkcjonowanie migjskiego monitoringu wizyjnego” przeprowadzonej przez NIK
w 2013 roku. Najpierw wprowadzono w Szpitalu mozliwo$¢ wezwania przez
pracownikow SOR grupy interwencyjnej. Podpisano umowe z zewnetrzng firma, na
podstawie ktorej w ciggu 5 minut po weisnigciu zainstalowanych w SOR przyciskow
pojawia sie patrol. Zeby wzmocni¢ bezpieczenstwo podjeto  decyzje
0 zainstalowaniu  monitoringu.  Informacje o zdarzeniach niebezpiecznych
przekazywane byty na biezgco do Prezesa Zarzadu, Starszego Lekarza Dyzuru, za
pomocg Raportdw pielegniarskich i lekarskich. Natomiast nie prowadzono statystyk
Z tego zakresu. Po zainstalowaniu kamer wzrosfto poczucie bezpieczenstwa
pracownikow Szpitala”.
Odnosnie systemu monitoringu na Oddziale Choréb Wewnetrznych Prezes Zarzadu
Spotki  wyjasnita, ze 10 kamer w salach chorych zainstalowano w celu
monitorowania Stanu pacjenta przez pielegniarke, zgodnie z wytycznymi w Sprawie
Standardu  organizacyjnego opieki zdrowotnej w dziedzinie anestezjologii
iintensywnej terapii, a kamere na korytarzu zainstalowano w celu poprawy
bezpieczenstwa pacjenta i personelu.

(dowdd: akta kontroli str. 457-459, 464)

2.12. Z informacji z Policji*® wynika, ze na terenie Szpitala, w okresie objetym
kontrolg odnotowano 58 zdarzen niebezpiecznych#4, w tym m.in.: 41 przypadkéw
awanturujgcych sie pacjentow4®, 11 kradziezy*, dwie kradzieze z wtamaniem#’,
3 bojki“®, jeden przypadek naruszenia nietykalnosci cielesnej i zniewazenia lekarza®.
Komendant Policji wyrazit opinie, iz systemy monitoringu posiadajg walor
prewencyjny, gdyz obecno$¢ kamer oraz $wiadomo$¢ monitorowania przestrzeni
moze oddziatywaC odstraszajgco na potencjalnych sprawcow, a w konsekwencii
zapobiega¢ zjawiskom kryminogennym oraz o charakterze przestepczym”.
(dowdd: akta kontroli str. 504-506)
2.13. W okresie objetym kontrolg nie byto kontroli, audytow wewnetrznych
i zewnetrznych oraz skarg dotyczacych funkcjonowania monitoringu wizyjnego.
(dowod: akta kontroli str. 336-337, 339-340, 459)
2.14. W Szpitalu nie prowadzono rejestracji rozmow telefonicznych pomiedzy
lekarzami i pacjentami.
(dowdd: akta kontroli str. 459)
2.15. Prezes Zarzadu Spotki wyjasnita, Zze w celu wdrozenia od 25 maja 2017 r.
RODO% Szpital jest w trakcie wprowadzenia nowych systemow informatycznych,
ktore bedq uwzglednialy kwestie zwigzane z zarzadzaniem danym osobowymi.
Nowe oprogramowanie bedzie dostosowane do wymagan wynikajgcych z RODO.
Do tego czasu zaktualizowana bedzie takze obowigzujgca obecnie polityka
bezpieczenstwa. Jednoczesnie Szpital przygotowuje sie do wdrozenia standardéw
wynikajgcych z RODO migdzy innymi poprzez doszkalanie pracownikow.
Do dnia zakoniczenia kontroli szkolenia odbyto czterech pracownikdw szpitala.
(dowdd: akta kontroli str. 460-461, 465,507-509)

43 KRP-KKS-1-2412/2334/17 z 31 pazdziernika 2017 r.

“Wtymw2015r1.-19,w 2016 1. — 34 w 2017 - 27.

45 W tymw 2015 - 18, w 2016 — 13, w 2017 - 10.

46 W 2015 - pig¢, w 2016 — trzy, w 2017 - trzy.

47 Obie w 2015 roku.

48 W 2015 - jedna, w 2016 — dwie.

49 W 2015 roku.

5% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.
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Uwagi dotyczace
badanej dziatalnosci

Ustalone
nieprawidtowosci

NIK zauwaza, ze w czasie funkcjonowania monitoringu wizyjnego w Szpitalu nie
prowadzono analiz skuteczno$ci jego dziatania, m.in. pod katem poprawy
bezpieczenstwa pacjentbw czy tez zabezpieczenia materiatu dowodowego
w przypadkach zarejestrowania czynéw zabronionych popetianych na terenie
monitorowanych pomieszczen. W ocenie NIK, prowadzenie takich analiz mogtoby
przyczyni¢ sie do rozwazenia zasadno$ci wprowadzenia monitoringu wizyjnego na
innych  oddziatach  Szpitala, czy tez zmiany zasad przechowywania
zarejestrowanego materiatu przez juz funkcjonujgcy system monitoringu wizyjnego.
To ostatnie potwierdzajg dziatania podjete w trakcie kontroli NIK w Szpitalu,
tj. wydtuzenie okresu przechowywania danych z czterech do 17 dni.

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Nie zagwarantowano petnej ochrony przetwarzania danych osobowych
uzyskanych z monitoringu wizyjnego, zgodnie z obowigzujacymi przepisami
dotyczacymi ochrony danych osobowych. Wynikato to gtéwnie z nieuznawania
zbioru obrazéw pochodzacych z monitoringu wizyjnego za zbior danych osobowych.
W zwigzku z powyzszym przyjete w Szpitalu dokumenty: Polityka bezpieczenstwa
i Instrukcja Zarzadzania Zbiorem Danych Osobowych Szpitala nie odnosity sie do
danych osobowych pozyskanych z monitoringu wizyjnego, bowiem w wykazie
zbiorébw danych osobowych nie ujeto zbiorow pochodzacych z monitoringu
wizyjnego oraz programoéw zastosowanych do ich przetwarzania. Byto to niezgodne
z § 4 pkt 2 rozporzadzenia w sprawie przetwarzania danych osobowych. Ponadto
nie  okreslono poziomu bezpieczenstwa oraz  Ssrodkéw  technicznych
i organizacyjnych  niezbednych do zapewnienia  poufnosci, integralno$ci
i rozliczalno$ci przetwarzania tych danych, co bylo niezgodne z § 6 ww.
rozporzadzenia.

Prezes Zarzadu Spotki wyjasnita: ,Szpital nie traktowat zbioru danych z monitoringu
wizyjnego za zbiér danych osobowych. Szpital zamierza uwzglednic zbiér danych
osobowych z monitoringu wizyjnego i zgtosi¢ go zgodnie z rozporzadzeniem wraz
Z aktualizacjg polityki bezpieczenstwa. Natomiast obecnie podjeto dziatania aby
dostosowac sie do wymogow rozporzgdzenia. Polityka Bezpieczenstwa bedzie
aktualizowana w pierwszym potroczu 2018 roku”.

(dowdd: akta kontroli str. 192-252, 460-464)

2. W ewidencji os6b upowaznionych do przetwarzania danych osobowych, nie
zaewidencjonowano upowaznien dwoch pracownikow®! do przetwarzania danych
w systemie informatycznym monitoringu  wizyjnego dla Kierownika Dziatu
Informatycznego oraz Kierownika Dziatu Utrzymania Ruchu, ktdrzy posiadali dostep
do danych na podstawie upowaznienie nadanego w Zasadach stosowania
monitoringu. W Zasadach stosowania monitoringu nie zawarto jednak wszystkich
informaciji, ktére zgodnie z art. 39 ustawy o ochronie danych osobowych powinna
zawieraC ewidencja osob upowaznionych do przetwarzania danych osobowych.
W zasadach monitoringu wizyjnego nie zawarto informacji dotyczacych daty nadania
i ustania oraz zakresu upowaznienia do przetwarzania danych osobowych oraz
identyfikatora danych przetwarzanych w systemie informatycznym.

Prezes Zarzadu Spdtki wyjasnita: ,Nie prowadzono odrebnej ewidencji upowaznien
do przetwarzania danych osobowych z monitoringu wizyjnego, poniewaz Szpital nie
traktowat zbioru danych z monitoringu wizyjnego za zbiér danych osobowych’.

(dowdd: akta kontroli str. 253-264, 321-325, 460-464)

51 Kierownika Dziatu Utrzymania Ruchu i Kierownika Dziatu Informatycznego.
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Ocena czastkowa

Whioski pokontrolne

3. Nie zawarto umoéw powierzenia przetwarzania danych osobowych z firmg
zewnetrzng, mimo iz miata ona dostep do danych z monitoringu wizyjnego
(przeglady pogwarancyjne monitoringu zainstalowanego na SOR), co bylo
niezgodne z art. 31 ustawy o ochronie danych osobowych. W umowie z dnia
21 sierpnia 2015 r. na roboty budowlane m.in. modernizacje SOR okres gwarancji
jako$ci wykonywanych rob6t, w tym systemu monitoringu wizyjnego na SOR
ustalono na 60 miesiecy od daty podpisania protokotu odbioru, tj. do czerwca 2021 r.52,
Przeglady gwarancyjne, w okresie objetym kontrolg, odbywaty sie czterokrotnie.
Prezes Zarzadu Spotki wyjasnita: ,Wszelkie prace serwisowe po oddaniu systemu
do uzytkowania przez Szpital wykonywane sq pod nadzorem pracownika szpitala.
Szpital nie traktowat zbioru danych z monitoringu wizyjnego za zbiér danych
osobowych. Szpital zamierza uwzglednic zbior danych osobowych z monitoringu
wizyjnego izgfosic go zgodnie z rozporzgdzeniem wraz z aktualizacjg polityki
bezpieczenstwa’.

(dowdd: akta kontroli str. 330-335, 438-446, 478, 481-482)

Sposob funkcjonowania monitoringu wizyjnego w SOR zapewniat pacjentom
poszanowanie prawa do prywatnosci. Kamery monitorowania ogoinego, z ktorych
obraz zapisywano i przechowywano nie byly umieszczane w miejscach udzielania
$wiadczen zdrowotnych. Obraz z kamer monitorujacych pacjentéw w SOR dostepny
byt tylko w czasie biezacym dla lekarzy i pielegniarek SOR. W zasadach
monitoringu  wizyjnego ujeto m.in. sposob rozmieszczenia kamer, zasady
wykorzystania i udostepniania nagran z monitoringu wizyjnego oraz liste 0sob
majacych dostep do danych z monitoringu.

Nieprawidtowym, w ocenie NIK bylo niezagwarantowanie przez Szpital petnej
ochrony przetwarzanych danych osobowych uzyskanych z monitoringu wizyjnego,
do czego zobowigzujg przepisy prawa dotyczace ochrony danych osobowych.
W Szpitalu nie uznano bowiem zbioru obrazéw pochodzacych z monitoringu
wizyjnego za zbi6r danych osobowych. W zwigzku z powyzszym obowigzujace
w Szpitalu: Polityka bezpieczenstwa i Instrukcja Zarzadzania Zbiorem Danych
Osobowych Szpitala nie odnosity sie do danych osobowych pozyskanych
w zwigzku z funkcjonowaniem monitoringu wizyjnego, gdyz w wykazie zbiorow
danych osobowych nie ujeto zbioréw pochodzacych z monitoringu wizyjnego oraz
programéw zastosowanych do ich przetwarzania. Nie okre$lono tez poziomu
bezpieczenstwa oraz $rodkéw technicznych i organizacyjnych niezbednych do
zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzania tych danych.
Powyzsze byto niezgodne z przepisami rozporzadzenia w sprawie przetwarzania
danych osobowych.

IV. Uwagi i wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy wnosi o:

1. Aktualizacje regulacji wewnetrznych dotyczacych przetwarzania danych
osobowych w celu zapewnienia ochrony danych osobowych pochodzacych
Z monitoringu wizyjnego.

2. Uzupetnienie ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych z monitoringu wizyjnego, zgodnie z art. 39 ust 1 ustawy
0 ochronie danych osobowych.

52 Umowa nie okresla odrebnej gwarancji dla systemu informatycznego monitoringu wizyjnego, ale dla cafosci robot
budowlanych, w tym teleinformatycznych, w ramach ktérych wykonano monitoring wizyjny.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

3. Zawarcie umowy powierzenia przetwarzania danych z firmg dokonujacq
przegladow pogwarancyjnych systemu monitoringu wizyjnego.

4. Kontynuowanie dziatan zmierzajgcych do poprawy warunkéw pobytu
pacjentow w Szpitalu w celu zapewnienia im prawa do prywatno$ci.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli5?
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na piSmie
umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od
dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Warszawie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia stycznia 2018 .
Najwyzsza Izba Kontroli
Delegatura w Warszawie
Kontrolerzy Dyrektor
Urszula Klimska
gtéwny specjalista k.p.
....................... o e

Monika Mazurek - Szczepaniak
gtowny specjalista k.p.

5 Dz. U. 22017 r. poz. 524.
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