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|. Dane identyfikacyjne

Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego!
ul. gen. Sylwestra Kaliskiego 2, 00-908 Warszawa 46

gen. bryg. dr hab. inz. Tadeusz Szczurek, Rektor WAT, od 1 czerwca 2016 r.2

1. Przygotowanie i wdrozenie w jednostce kontrolowanej narzedzi (systeméw)
wspierajacych informatyzacje procesu udzielania zamdwien publicznych.

2. Stosowanie przez jednostke kontrolowang regulacji dotyczacych komunikacii
elektronicznej w procedurze udzielania zamdwien publicznych.

3. Dziatania informacyjno-promocyjne i szkoleniowe jednostki kontrolowanej zwigzane
z informatyzacjg procesu udzielania zamowien publicznych.

Od 1 sierpnia 2016 r. — do zakonczenia czynnosci kontrolnych, tj. do 15 lipca 2019 r.
Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza |zba Kontroli
Delegatura w Warszawie

Bartosz Pomykata, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWA/96/2019 z 31 maja 2019 r.
(akta kontroli str. 1-3)

Il. Ocena ogdina* kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Kanclerza Akademii® zwigzane
z terminowym wdrozeniem narzedzia wspierajacego informatyzacje procesu udzielania
zamowien publicznych oraz prawidtowe stosowanie regulacji dotyczacych komunikacji
elektronicznej w tym zakresie. Stosownie do postanowien znowelizowanej ustawy
z dnia 29 stycznia 2004 r. Prawo zamowien publicznych® w WAT wprowadzono
komunikacje elektroniczng w postepowaniach o udzielenie zamoéwien publicznych
o wartoSci réwnej lub przekraczajacej kwoty okreslone w przepisach wydanych
na podstawie art. 11 ust. 8 ustawy Pzp’. W procesie udzielania zaméwien publicznych
przy uzyciu platformy elektronicznej, pn. Platforma e-Zamawiajacy® przestrzegano
regulacji okreslonych w rozporzadzeniu Prezesa Rady Ministrébw z dnia 27 czerwca
2017 r. w sprawie uzycia Srodkéw komunikacji elektronicznej w postepowaniu
0 udzielenie zamowienia publicznego oraz udostgpniania i przechowywania
dokumentow elektronicznych®. Wszyscy pracownicy Dziatu Zaméwien Publicznych WAT
bioracy udziat w przygotowaniu i przeprowadzaniu powyzszych postepowan, odbyli
szkolenia z zakresu wykorzystania i obstugi Platformy e-Zamawiajacy.

Natomiast nieprawidtowosC stwierdzona w obszarze przygotowania Akademii
do stosowania narzedzia wspierajacego informatyzacje procesu udzielania
zambwien publicznych, dotyczyta niezabezpieczenia interesdw  Akademii
w umowie'® z dostawcg!' tego oprogramowania w zakresie braku ustalenia zasad

Dalej: Akademia lub WAT.

Do 30 wrze$nia 2016 r. p.o. Rektora.

Dz. U.z2019r. poz. 489, dalej: ustawa o NIK.

Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywna, ocene negatywna albo ocene w formie opisowej.
Zgodnie z regulaminem organizacyjnym WAT (zarzadzenie Rektora WAT nr 15/RKR/2016 z 20 maja 2016 r. zmienione
zarzadzeniami nr: 8/RKR/2017 z 3 marca 2017 r., 28/RKR/2017 z 22 sierpnia 2017 r., 5/RKR/2018 z 9 lutego 2018 r.
oraz 22/RKR/2018 z 17 lipca 2018 r.) za nadzoér nad procesem planowania i realizacji zaméwien publicznych, w tym nad
dziatalnoscia Dzialu Zaméwien Publicznych odpowiadat Kanclerz WAT. Ponadto na podstawie petnomocnictwa
nr 31/RKR/2017 wystawionego przez Rektora WAT w dniu 31 stycznia 2017 r. Kanclerz WAT zawart umowe o $wiadczenie
ustug elektronicznych w zakresie zapewnienia dostepu on-line do zasobow i oprogramowania Platformy e-Zamawiajacy.
Dalej: ustawa Pzp. Dz.U. z 2018 r. poz. 1986, ze zm.

7 Dalej: zamowienia o wartosci rownej lub przekraczajacej progi UE.

8 Dalej takze: Platforma.

9Dz. U. poz. 1320, ze zm; dalej: rozporzadzenie w sprawie komunikacji elektroniczne;.

10 Dalej: umowa o $wiadczenie ustug elektronicznych.

" Dalej: Operator.
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OBSZAR

Opis stanu
faktycznego

i zakresu  przechowywania i archiwizacji dokumentow  elekironicznych
z przeprowadzonych postepowan oraz sposobu postepowania z nimi po ustaniu
umowy.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'2 kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie w jednostce kontrolowane;
narzedzi (systemoéw) wspierajacych informatyzacje
procesu udzielania zamoéwien publicznych

W celu realizacji obowigzku stosowania elektronicznych $rodkéw komunikacii,
wprowadzonego w art. 1 pkt 17 i art. 15 ustawy z dnia 22 czerwca 2016 r. 0 zmianie
ustawy - Prawo zamoéwien publicznych oraz niektorych innych ustaw', WAT
w dniu 22 pazdziernika 2018 r. zawarta z podmiotem komercyjnym umowe
0 Swiadczenie ustug elektronicznych w zakresie zapewnienia dostepu on-line
do zasobdw i oprogramowania Platformy e-Zamawiajacy. Komercyjng platforme
elektroniczng pn. Platforma e-Zamawiajacy w WAT wykorzystano do przeprowadzenia
wszystkich postepowaniach o udzielenie zaméwien publicznych o wartosci rownej
lub przekraczajacej progi UE wszczetych po 18 pazdziernika 2018r.'4 oraz
55 postepowan’ o wartosci ponizej progébw UE. Zakres ustug obejmowat réwniez
nielimitowang liczbe postepowan przetargowych o wartoSci nieprzekraczajacej
30 tys. euro (tj. wytaczonych z ustawy Pzp).

(akta kontroli str. 103, 108-125, 133-163, 446)

Z wyjasnien Kanclerza WAT wynika, ze wybor komercyjnego rozwigzania zamiast
bezptatnego narzedzia udostepnionego przez Urzad Zamdwien Publicznych
(miniPortal), wynikat z szerokiej funkcjonalnosci Platformy e-Zamawiajacy.
W odroznieniu do miniPortalu zapewnia ona kompleksowg obstuge w zakresie
przeprowadzania postepowann o udzielenie zamowienia publicznego, w tym:
automatycznie oblicza punkty w kryteriach oceny punktowej, wskazuje oferty z razaco
niska cena, generuje informacje z otwarcia ofert, zawiadomienia i protokét
postepowania oraz przechowuje i archiwizuje dokumenty elektroniczne. W przypadku
wystapienia probleméw technicznych, wsparcie Operatora zapewniono zaréwno dla
WAT, jak i wykonawcow. Wptyw na wyboér Platformy miata rowniez mozliwosé
jej zastosowania do postepowan ponizej progéw UE.

Wedtug wyjasnien Kanclerza WAT i Kierownik Dziatu Zamdwien Publicznych, Platforme
wdrozono po zawarciu ww. umowy na przetomie pazdziernika i listopada 2018 .

(akta kontroli str. 103-106)

Pierwsze postepowanie podlegajace obowigzkowi komunikaciji elektronicznej ogtoszono
w Dzienniku Urzedowym Unii Europejskiej w dniu 28 listopada 2018 r.1
i przeprowadzono z wykorzystaniem Platformy.

(akta kontroli str. 103, 108, 458-461)

12 Oceny czastkowe to oceny dziatalno$ci w poszczegoéinych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

8 Dz. U. poz. 1020, ze zm. Nowelizacji dokonano m.in. w zwiazku z implementacjg do prawa polskiego postanowien
tzw. dyrektywy klasycznej (dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie
zamdwien publicznych, uchylajaca dyrektywe 2004/18/WE Dz. U. UE L 94 z 28 marca 2014 r., s. 65, ze zm.)
oraz tzw. dyrektywy sektorowej (dyrektywa Parlamentu Europejskiego i Rady 2014/25/UE z dnia 26 lutego 2014 r. w sprawie
udzielania zaméwien przez podmioty dziatajgce w sektorach gospodarki wodnej, energetyki, transportu i ustug pocztowych,
uchylajaca dyrektywe 2004/17/WE Dz. U. UE L 94 z 28 marca 2014 r., s. 243, ze zm.). Dalej: Nowelizacja ustawy Pzp.

14Z dniem 18 pazdziemika 2018 r., zgodnie z postanowieniami art. 1 pkt 17 i art. 15 ww. Nowelizacji ustawy Pzp,
wprowadzono obowigzek stosowania elektronicznych $rodkéw komunikacji w postepowaniach o udzielenie zaméwienia
publicznego o warto$ci rownej lub przekraczajacej progi UE.

15 Wszczetych po uruchomieniu Platformy do dnia rozpoczecia czynnosci kontrolnych, tj. do 3 czerwca 2019 r.

16 https://ted.europa.eu/ud|?uri=TED:NOTICE:523571-2018: TEXT:PL:HTML&tabld=0
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Laczne koszty wdrozenia i uzytkowania Platformy e-Zamawiajacy wyniosty 26,7 tys. zi'”
i obejmowaty wynagrodzenie Operatora za jej przygotowanie i konfiguracje wraz
ze szkoleniem on-line pracownikdw WAT (0,6 tys. zt) oraz za biezace zapewnienie
dostepu do Platformy i $wiadczenie ustug serwisowych, w tym wsparcia technicznego
(26,1 tys. z4).

(akta kontroli str. 106-107, 131-134, 164-165)

W Regulaminie korzystania z Platformy e-Zamawiajacy'® (ust.1.3.) zawarto zapis
w zakresie spelnienia przez nig wymagan, dotyczacych obstugi komunikacii
elektronicznej pomiedzy zamawiajagcym a wykonawca, okre$lonych w ustawie Pzp
oraz rozporzadzeniu w sprawie komunikacji elektroniczne.

(akta kontroli str. 143-155)

Analiza zastosowanych rozwigzan technicznych wykazata, ze stosowana przez WAT

Platforma e-Zamawiajacy:

— przetwarza wszystkie dane identyfikujgce podmiot wymagane w jednolitym
europejskim dokumencie zamowienia, zgodnie z art. 10a ust. 1 w zw. z art. 25a
ustawy Pzp,

— identyfikuje podmioty (uzytkownicy posiadajq na Platformie indywidualne konta
wymagajace uwierzytelnienia za pomocg hasta, system rejestruje dokonane przez
uzytkownika autoryzacije oraz udane i nieudane préby logowania), posiada
synchronizacje czasu z wzorcem zewnetrznym (Gtéwny Urzad Miar) oraz posiada
mechanizm rozliczalnosci (w systemie rejestrowane sg zdarzenia i dziatania
podejmowane przez uzytkownikow), zgodnie z §3 ust. 2 pkt 1 i 5 rozporzadzenia
w sprawie komunikaciji elektronicznej,

— posiada ochrone przed dostepem o0s6b nieupowaznionych do tresci ofert oraz
wnioskow o0 dopuszczenie do udziatu w postepowaniu przed uptywem
wyznaczonych termindw ich otwarcia (z wykorzystaniem algorytmu AES™
z 256-bitowym kluczem szyfrujacym), zgodnie z §3 ust. 2 pkt 2 rozporzadzenia
w sprawie komunikaciji elektronicznej,

— posiada funkcjonalno$¢ przyznawania uprawnionym osobom ograniczonego dostepu
do dokumentacji oraz do ustalania lub zmiany termindw i sktadania lub otwarcia ofert
(dostep do poszczegdlnych funkcji oparty jest na zdefiniowanych rolach,
zawierajgcych zestaw przywilejow, odpowiadajacy danemu stanowisku, a czynnosci
zwigzane z nadawaniem uprawnien poszczegoéinym uzytkownikom sg rejestrowane),
zgodnie z § 3 ust. 2 pkt. 3 i 4 rozporzadzenia w sprawie komunikaciji elektroniczne;j,

— posiada funkcjonalno$¢ trwatego usunigcia przez zamawiajacego ofert zwréconych
wykonawcy lub ofert wycofanych lub zmienionych, zgodnie z §3 ust. 2 pkt6
rozporzadzenia w sprawie komunikacji elektroniczne;j,

— posiada ochrone przed nieautoryzowanym dostepem do informacji poprzez
wykorzystanie  bezpiecznego szyfrowanego potaczenia (z  wykorzystaniem
szyfrowanego potgczenia sieciowego TLS2), zgodnie z §20 ust. 3 rozporzadzenia
Rady Ministrbw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych??,

— zapewnia integralno$¢ i autentycznos¢ przekazywanych informacji, w tym
stosowanie kwalifikowanego podpisu albo pieczeci elektronicznej (z wykorzystaniem

17 Ptatno$¢ dokonana jednorazowo.

18 Zgodnie z w § 1 ust 1 umowy o $wiadczenie ustug elektronicznych zasady uzytkowania przedmiotowej aplikacji okre$lono
w odrebnym dokumencie pn. Regulamin korzystania z Platformy e-Zamawiajacy, bedacym integralng czescig Platformy.
Regulamin wszedt w Zycie z dniem 25 maja 2018 r., a jego tre$¢ zostata udostepniona na stronie internetowej ustugodawcy
wskazanej umowy. Dalej: Regulamin korzystania z Platformy.

19 AES (ang. Advanced Encryption Standard) blokowy szyfr symetryczny, jeden z najbardziej popularnych szyfrow na $wiecie.

2 TLS (ang. Transport Layer Security) jest standardowym w Internecie rozwinieciem protokotu zapewniajacym poufno$é
i integralno$¢ transmisji danych, a takze uwierzytelnienie serwera, a niekiedy réwniez klienta.

2 Dz.U. 2 2017 r. poz. 2247, dalej: Rozporzadzenie KRI.
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aplikacji pn. Szafir), zgodnie z art. 10a ust. 5 ustawy Pzp, art. 3 pkt 14a ustawy
z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne?? oraz art. 4 ust. 1 pkt 1 ustawy z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej2?,

— umozliwia archiwizacie dokumentow w formie elektronicznej (dokumentacja
z postepowan  prowadzonych przez WAT przechowywana jest na serwerze
Operatora), zgodnie z §6 ust. 1 rozporzadzenia w sprawie komunikacji
elektroniczne;j.

(akta kontroli str. 126-130, 284)

W  Regulaminie korzystania z Platformy (ust. 5.1.-5.6 i 8.5.-8.6.) Akademii

zagwarantowano:

— dostepno$¢ tego systemu teleinformatycznego na poziomie 99,9% w skali miesigca,

— zgtaszanie zmiany danych konfiguracyjnych, awarii2* i btedow?> za posrednictwem
poczty elektronicznej i infolinii,

— usuwanie zgtoszonych awarii i btedébw w dziataniu Platformy w dni robocze
odpowiednio w czasie 3 i 40 godzin roboczych (tj. w godz. 8-17),

— pomoc techniczng udzielang przez Operatora w ww. godzinach roboczych
zarejestrowanym uzytkownikom Platformy (WAT oraz wykonawcy) w zakresie
obstugi i jej biezacego funkcjonowania za po$rednictwem poczty elektronicznej
i infolinii. Numer tej infolinii znajdowat si¢ w stopce na kazdej stronie Platformy?26.

O fakcie usuniecia awarii i btedéw Operator byt zobowigzany niezwiocznie powiadomic¢

WAT za pomocg poczty elektronicznej.

Na Platformie w domenie ogoinodostepnej Operator zamie$cit rowniez Instrukcje?’

dla wykonawcow dotyczacq sktadania ofert za posrednictwem Platformy.

(akta kontroli str. 148-149, 153)

Umowa o Swiadczenie ustug elektronicznych oraz Regulamin  korzystania
z Platformy nie zawieraty postanowien okreslajacych sankcje zwigzane z nieusunigciem
lub nieterminowym usunieciem awarii i btedéw oraz niezapewnieniem nalezytego
poziomu ustug wsparcia technicznego.

(akta kontroli str. 133-155)

Kierownik Dziatu Zamdwien Publicznych uczestniczaca w procesie wyboru dostawcy
I posredniczaca w zawarciu umowy wyjasnita, ze przed jej zawarciem wnioskowata
do Operatora?® m.in. 0 wprowadzenie zapiséw w zakresie kar umownych oraz prawa
odstgpienia od niej. Operator jednak nie uwzglednit tych propozycji, uzasadniajac,
ze w standardowych umowach nie sg przewidywane zapisy o karach umownych.
Kanclerz WAT wyja$nit natomiast, ze w obecnym porzadku prawnym nie ma obowigzku
zastrzegania kary umownej. WAT ma prawo dochodzenia od ustugodawcy naprawienia
szkody w postaci odszkodowania na podstawie przepisow kodeksu cywilnego
dotyczacych odpowiedzialnosci kontraktowe;.

(akta kontroli str. 172, 433-434)

Zdaniem NIK, w interesie ustugobiorcy jest zamieszczenie w umowach klauzul,
ustalajgcych kary umowne, o ktdrych mowa w art. 483-485 ustawy z dnia 23 kwietnia

2 Dz.U.z2019r. poz. 700, ze zm.

2 Dz.U.z2019r. poz. 162.

2 Awaria - oznacza nieprawidtowo$¢ w dziataniu Platformy e-Zamawiajacy powodujacq catkowite jej zatrzymanie lub powazne
zaktocenie jej pracy dla ktérej nie ma alternatywnej metody wykonania danej operacji, uniemozliwiajacq normaine
korzystanie z jej podstawowych funkcji.

% Blgd - oznacza nieprawidiowo$¢ w dziataniu Platformy e-Zamawiajacy niebedacq awaria, ktéra nie uniemozliwia
uzytkownikom normalnego korzystania z jej podstawowych funkcji, polegajaca w szczegéinosci na ograniczeniu realizacji
jednej z jej funkcii.

% hitps://wat.ezamawiajacy.pl/servlet/HomeServlet?MP_module=main&MP_action=mainPage&clientName=wat.

2 Pt Zlozenie oferty przez Wykonawce - Instrukcja uzytkownika, https://wat.ezamawiajacy.pl/serviet/HomeServiet
?MP_module=main&MP_action=publicFilesList&clientName=wat& USER_MENU_HOVER=publicFilesList.

% Za posrednictwem poczty elektronicznej z dnia 18 wrzesnia 2018 r.

5



Stwierdzone
nieprawidtowosci

1964 r. Kodeks cywilny2. Zaletg kary umownej, w przeciwienistwie do odszkodowania
ogdlnego, jest tatwo$¢ zastosowania takiej kary, bez koniecznosci wykazywania
powstatej szkody, co jest czasem utrudnione lub wrecz niemozliwe. Dzigki zastosowaniu
kary umownej nie ma koniecznosci toczenia sporu o wysokos¢ i zapfate
odszkodowania. Jedyng przestankg do obcigzenia karg umowng sg zapisy W umowie,
dzieki czemu w prosty sposdb mozna wywiera¢ wptyw na $wiadczenie ustug w sposob
nalezyty i w terminie. Je$li zatem zastrzezenie kary umownej skiania strone
zobowigzang do Scistego wypetnienia zobowigzania, a w przypadku jego niewykonania
lub nienalezytego wykonania, utatwia i upraszcza dochodzenie odszkodowania, to jej
brak, uniemozliwia WAT egzekwowanie od Operatora $wiadczenia ustug wsparcia
technicznego na warunkach okre$lonych w Regulaminie oraz obliguje jg
do czasochtonnego dochodzenia roszczen. Zapisy w umowie i Regulaminie umozliwiaty
WAT jedynie na odstapienie od umowy bez mozliwo$ci zwrotu $rodkow.

(akta kontroli str. 133-135)

W odniesieniu do prowadzonych po 18 pazdziernika 2018 r. postepowan o udzielenie
zamoOwienia publicznego o wartosci rowniej lub przekraczajacej progi UE
z wykorzystaniem Platformy e-Zamawiajacy, pracownicy WAT nie zgtaszali Operatorowi
zadnych awarii i btedow.

Zgtoszone przez Akademie dwa btedy dotyczyly jednego postepowania o warto$ci
ponizej progow UE (tj. niepodlegajacego obowigzkowi komunikacji elektronicznej).
W postepowaniach takich WAT dopuszczata mozliwo$¢ sktadania ofert zaréwno
w postaci elektronicznej, jak i pisemnej, ktore nastepnie pracownicy Dziatu Zamdwien
Publicznych wprowadzali do bazy danych Platformy. Zgtoszone btedy dotyczyly
probleméw z zamieszczeniem przez pracownika WAT na Platformie pisemnej oferty
wykonawcy oraz wysytki do czesci oferentéw wezwania do wyjasnienia treci ztozonych
ofert. Oba btedy zostaly przez Operatora usuniete, przy czym w jednym przypadku
ponad dwukrotnie (92,5 godziny robocze3) przekroczono, dopuszczony
w pkt 5.2 i 5.3 Regulaminu korzystania z Platformy e-Zamawiajacy, czas na usuniecie
bteddw (tj. 40 godzin roboczych). Zaden z ww. btedéw oraz przediuzony czas usuwania
jednego z nich nie wpltynely na prawidtowos¢ i terminowos¢ prowadzonego
postepowania.

(akta kontroli str. 105, 143-155, 173-185, 269, 435-436, 444-445)

Kierownik Dziatu Zaméwien Publicznych wyjasnita, ze nie wystepowano do Operatora
0 odszkodowanie zwigzane z ww. opdznieniem w usunieciu btedu, poniewaz nie miat on
wptywu na przebieg postepowania, jak réwniez nie spowodowat opdznienia w wyborze
najkorzystniejszej oferty.

(akta kontroli str. 437)

Pracownicy WAT nie posiadajg informacji o problemach wykonawcoéw wystepujacych
w trakcie sktadnia ofert, poniewaz wykonawcy zgtaszajq je bezposrednio do wsparcia
technicznego Operatora.

(akta kontroli str. 176)

W ocenie Kanclerza WAT przygotowanie i wdrozenie Platformy e-Zamawiajacy
przebiegto bez probleméw. Kierownik Dziatu Zaméwien Publicznych ocenita poziom
obstugi zgtaszanych Operatorowi bteddw i awarii, jako zadowalajacy.

(akta kontroli str. 173, 437)
W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowo$C polegajacq na niezabezpieczeniu w umowie o $wiadczenie ustug
elektronicznych, interesu WAT w zakresie przechowywania i archiwizacji dokumentow

29 Dz.U. 2 2019 poz. 1145.
3 Zgtoszenie przestano Operatorowi za posrednictwem poczty elektronicznej w dniu 19 lutego 2019 r. o godz. 11:01.
Informacije zwrotng o usunieciu bledu Operator przekazat tg sama drogg w dniu 5 marca 2019 r. o godzinie 14:35.
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elektronicznych z przeprowadzonych postepowan oraz sposobu postepowania
znimi po ustaniu umowy. Zawarta umowa miata charakter umowy standardowej?!,
w ktdrej nie zawarto zapisdéw chronigcych interes Akademii, w tym dotyczacych m.in.:
wymogdéw zwigzanych z przechowywaniem i archiwizacjg dokumentow elektronicznych
wraz z metadanymi z prowadzonych postepowan o udzielenie zamowienia publicznego,
cho¢ ustuge te Operator $wiadczyt tak, aby na kazdym etapie postepowania istniata
mozliwos¢ odzwierciedlenia przebiegu zatatwiania i rozstrzygania spraw oraz sposobu
postepowania z dokumentami zgromadzonymi w archiwum Platformy e-Zamawiajacy po
ustaniu umowy.

(akta kontroli str. 133-155, 188-189, 439-443)

Kanclerz WAT oraz Kierownik Dziatu Zamowien Publicznych wyjasnili, ze cho¢ umowa
nie zawiera wprost zapisow dotyczacych archiwizacji dokumentéw elektronicznych,
to w Regulaminie korzystania z Platformy wskazano, ze $wiadczone ustugi polegajg na
udostepnieniu zamawiajacemu i wykonawcom aplikacji do catoSciowej obstugi
postepowan o udzielenie zamowienia publicznego, prowadzonych zgodnie z ustawg
Pzp i rozporzadzenia.

(akta kontroli str. 171-172, 433-434)

Zdaniem NIK, $wiadczenie przez podmiot zewnetrzny ustug, ktore nie zostaty w umowie
precyzyjnie okreSlone, wigze sie z wysokim ryzykiem nieskutecznego badz
przewlektego dochodzenia swoich praw w przypadku wystapienia z winy Operatora
zdarzen niekorzystnych dla WAT. Swiadczenie ustugi przechowywania i archiwizacji
dokumentéw elektronicznych, do czego WAT byta zobowigzana na podstawie
przepisow § 6 ust. 1 rozporzadzenia w sprawie komunikacji elektronicznej, w sposob
nieregulowany, tzn. bez okre$lenia wiasno$ci, zakresu ustugi oraz odpowiedzialno$ci
za jej realizacje, moze negatywnie wptyna¢ na przebieg prowadzonych postepowan
(np. w przypadku kradziezy ofert przed ich otwarciem), a Akademig pozbawiC bazy
archiwalnej dokumentaciji przetargowej (np. w przypadku utraty danych).

Najwyzsza Izba Kontroli ocenia pozytywnie terminowe wdrozenie w Akademii
komercyjnego narzedzia wspierajacego informatyzacje procesu udzielania zamdwien
publicznych, co do ktérych istniat wymdg uzycia komunikacji elektroniczne;.
Rozwigzania techniczne tego narzedzia bylty zgodne z wymaganiami okre$lonymi
w przepisach w zakresie elektronicznej komunikacji w procesie udzielania zaméwien
publicznych. Operator gwarantowat wymagany poziom wsparcia technicznego dla jego
uzytkownikdw.

W ocenie NIK, umowa o $wiadczenie ustug elektronicznych nie w petni zabezpieczata
interesy WAT, nie okre$lono w niej bowiem, zasad izakresu Swiadczenia ustugi
przechowywania i archiwizacji dokumentow elektronicznych z przeprowadzonych
postepowan, sposobu postepowania z nimi po ustaniu umowy. Umowa nie zawierata
réwniez sankcji w postaci kar umownych dla Operatora za niewykonanie lub nienalezyte
wykonanie ustug wsparcia technicznego udzielanego uzytkownikom Platformy podczas
przeprowadzania postepowan o udzielenie zamdwienia publicznego.

2. Stosowanie przez jednostke kontrolowana regulacji
dotyczacych komunikacji elektronicznej w procedurze
udzielania zaméwien publicznych.

W okresie od 1 sierpnia 2016 r. do 17 pazdziernika 2018 r. w WAT wszczeto 7132,
a od 18 pazdziernika 2018 r. do 3 czerwca 2019 r.33 20 postepowans4 o udzielenie

31 Sformutowanie umowa standardowa zostato przytoczone przez przedstawiciela ustugodawcy w korespondencji e-mail
z Kierownik Dziatu Zamowien Publicznych z dnia 20 wrzesnia 2018 r.

32 W tym w okresie: od 1 sierpnia do 31 grudnia 2016 r. - 11 postepowan, od 1 stycznia do 31 grudnia 2017 r. -
27 postepowan oraz od 1 stycznia do 17 pazdziernika 2018 r. - 33 postepowania.

33 Tj. do dnia rozpoczecia czynnosci kontrolnych.
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zambwienia o wartosci rownej lub przekraczajacej progi UE. Nie wystapity przypadki
odstgpienia przez Akademige na podstawie art. 10c ust. 1 ustawy Pzp, od wymogu
uzycia $rodkéw komunikacji elektronicznej. Wszystkie postepowania o warto$ci rownej
lub przekraczajacej progi UE wszczete po 18 pazdziernika 2018 r oraz 55 postepowan
o wartosci ponizej tych progbw przeprowadzono za po$rednictwem Platformy
e-Zamawiajacy.

(akta kontroli str. 108-125)

Szczegdtowym badaniem objeto wybrane trzy postepowania o udzielenie zamdwienia
publicznego przeprowadzone z zastosowaniem komunikacji elektronicznej w trybie
przetargu nieograniczonego o tacznej wartosci 26 030,8 tys. z13. Analiza dokumentacii
tych postepowan (tj. m.in. ogtoszenie o zamowieniu i specyfikacja istotnych warunkow

zamdwienia) wykazata, ze WAT zgodnie z:

— art. 10a ust. 1 ustawy Pzp oraz §2 rozporzadzenia w sprawie komunikacii
elektronicznej wskazata Platforme e-Zamawiajacy, jako $rodek komunikacii
z wykonawcami, wymagania organizacyjne i techniczne do jej stosowania oraz
okre$lita wykonawcom wymdg rejestracji konta i akceptacji Regulaminu korzystania
z Platformy,

— §3 ust. 3 ww. rozporzadzenia udostepnita wykonawcom informacje na temat
specyfikacji potaczenia, formatu przesytanych danych oraz kodowania i 0znaczania
czasu przekazania danych,

— zalgcznikiem nr2 dorozporzadzenia KRI okredlita dopuszczalne formaty
przesytanych danych?® oraz maksymalny rozmiar pojedynczego pliku (100 MB).

Ztozone przez wykonawcow dokumenty elektroniczne, w tym wypetnione formularze

ofertowe, szczegdtowe opisy przedmiotu zamdwienia, jednolite europejskie dokumenty

zamdwienia oraz dokumenty potwierdzajace okolicznosci, o ktérych mowa w art. 25 ust.

1 ustawy Pzp, sporzadzono w wymaganych przez WAT formatach danych oraz

zawieraty pozytywnie zweryfikowane przez pracownikow Dziatu Zamdwier Publicznych

kwalifikowane podpisy elektroniczne znakowane czasem. Ziozone oferty posiadaty
mechanizm ochrony przed dostepem do tresci oferty przed uptywem terminu otwarcia

(szyfrowanie).

(akta kontroli str. 286-429, 449-451, 457)

Mimo nieokre$lenia w umowie o Swiadczenie ustug elektronicznych zasad i zakresu
przechowywania i archiwizacji elektronicznych dokumentéw z postepowan
przeprowadzonych z uzyciem Platformy e-Zamawiajacy, Operator $wiadczyt takq ustuge
w czasie trwania tej umowy.

(akta kontroli str. 133-155, 187-190)

Kanclerz WAT oraz Kierownik Dziatu Zamoéwier Publicznych wyjasnili m.in.,
iz dokumenty przechowywane sg na serwerze Operatora w formie elektronicznej
z zapewnieniem integralno$ci ich tresci i metadanych zabezpieczone przed usunieciem
z systemu i wprowadzaniem zmian, z mozliwoscig statego dostepu i wyszukiwania
dokumentow, ich przesytaniem do innych systeméw teleinformatycznych oraz
wyeksportowania metadanych z Platformy w formacie XML. W kazdym momencie WAT
ma mozliwos¢ zazadania wydania dokumentacji, w ustalonej formie. W przypadku
awarii Platformy, istnieje mozliwo$¢ odtworzenia dokumentacii.

(akta kontroli str. 130, 171-172, 434)

W dniu 31 stycznia 2019 r. Operator poinformowat Kierownik Dziatu Zaméwien
Publicznych, ze po wyga$nieciu umowy lub zakonczeniu wspdtpracy bezptatnie

3% W tym: 7 postepowan w okresie od 28 listopada do 31 grudnia 2018 r. oraz 13 postepowan w okresie od 1 stycznia
do 3 czerwca 2019 r.

3 Nr 172/DZZ/2018 na dostawe miesa czerwonego, podrobdw i thuszczy zwierzgcych o wartosci 582,1 tys. zt, nr 32/D0OI/2019
na ustugi ochrony fizycznej oséb, obiektéw i mienia oraz transportu wartosci pienieznych przez specjalistyczng uzbrojong
formacje ochronng na rzecz WAT o wartoéci 24 158,0 tys. zt oraz nr 46/WCY/2019 na dostawe systemu zobrazowania
wielkoformatowego o wartosci 1 290,6 tys. zt.

% Formaty: .pdf, .XIs., .doc, .zip.
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przygotuje dla WAT archiwum, obejmujace wszystkie informacje oraz dokumenty
elektroniczne, w formie mozliwej do odczytu bez koniecznosci korzystania z Platformy.
Istnieje  rowniez mozliwos¢ $wiadczenia ustugi dostepu on-line do archiwum
na Platformie za kwote 1,2 tys. zt rocznie.

(akta kontroli str. 284)

W odniesieniu do postepowan podlegajacych obowigzkowi komunikacji elektronicznej
wykonawcy nie wnosili Srodkéw ochrony prawnej okreslonych w Dziale VI ustawy Pzp.
Odnotowano cztery przypadki odrzucenia przez WAT ofert¥” ztozonych
w postepowaniach o wartoSci réwnej lub przekraczajacej progi UE, w zwigzku
z niespetnieniem wymogow komunikacji elektronicznej. Dwie oferty nie posiadaty
podpisanego kwalifikowalnym podpisem elektronicznym formularza szczeg6towego
opisu przedmiotéw zamowienia. W pozostatych dwéch ofertach wykonawcy zastosowali
nieprawidtowy format plikow, ktéry uniemozliwiat ich otwarcie.

(akta kontroli str. 174, 258)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie stosowanie w WAT regulacji dotyczacych
komunikacji elektronicznej w procedurze udzielania zamdwien publicznych.
Wykorzystywany system teleinformatyczny  zapewniat wiasciwg archiwizacje
oraz przechowywanie dokumentow elektronicznych i metadanych.

3. Dziatania informacyjno-promocyjne i szkoleniowe
jednostki kontrolowanej zwigzane z informatyzacja
procesu udzielania zamoéwien publicznych

Szkoleniem w zakresie obstugi Platformy e-Zamawiajacy objeto wszystkich dziewigciu
pracownikéw Dziatu Zamoéwien Publicznych WAT (w tym jego kierownika), zajmujacych
sie przygotowywaniem i przeprowadzaniem postepowan o udzielenie zaméwien
publicznych za posrednictwem tej Platformy. W szkoleniach przeprowadzonych on-line
w dniach 29 pazdziernika 2018 r. i 10 stycznia 2019 r. udziat wzieto ww. dziewieciu
pracownikéw, a w dniu 4 marca 2019 r. 0$miu, z uwagi na rozwigzanie umowy z jednym
z nich (z dniem 15 lutego 2019 r.). Akademia nie poniosta zadnych dodatkowych
kosztow tych szkolen, poniewaz Operator Platformy przeprowadzit je w ramach ww.
umowy o $wiadczenie ustug elektronicznych. Wysoko$¢ wynagrodzenia Operatora
obejmujacego tacznie przygotowanie i konfiguracje aplikacji oraz szkolenie
wdrozeniowe pracownikéw WAT wyniosto 0,6 tys. zt.

(akta kontroli str. 107, 134, 142, 164-165, 259-262, 433, 455-456)

Kierownik Dziatu Zamowiert Publicznych wyjasnita, ze liczba dostepnych szkolen jest
nieograniczona, a trzykrotne szkolenie dotyczace obstugi Platformy wynikato
z biezacych potrzeb pracownikow. Czas trwania wynosit 1-2 godz. i byt uzalezniony
od zakresu szkolenia i ilosci pytari zadawanych przez uczestnikow.

(akta kontroli str. 434-435)
Dodatkowo Operator udostepnit na Platformie instrukcje obstugi dla zamawiajgcych
w zakresie prowadzenia postepowan i dla wykonawcow w zakresie ztozenia

i podpisania oferty podpisem elektronicznym) oraz film instruktazowy prezentujacy
proces sktadania ofert na Platformie e-Zamawiajacy.

(akta kontroli str. 153, 190-254, 452-454)

W dziatalnoSci  kontrolowanej jednostki w przedstawionym wyZzej zakresie
nie stwierdzono nieprawidtowosci.

3 W postepowaniach o nr: 180/WTC/2018, 183/WEL/2018, 189/WCY/2018 oraz 194/I0E/2018.
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i wykonania wnioskow

Najwyzsza Izba Kontroli pozytywnie ocenia podjete przez WAT dziatania, majace
na celu przygotowanie pracownikéw do obstugi narzedzi wykorzystywanych w procesie
udzielania zaméwien publicznych za posrednictwem  Srodkow  komunikacji
elektroniczne;j.

IV. Wnioski

W zwigzku ze stwierdzong nieprawidtowoscia, Najwyzsza Izba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o podjecie dziatarn zmierzajacych
do zabezpieczenia w umowie 0 Swiadczenie ustug elektronicznych interesu Akademii,
poprzez zamieszczenie w niej postanowien okreSlajacych zasady i zakres
przechowywania i archiwizacji dokumentow elektronicznych z przeprowadzonych
postepowan oraz sposéb postepowania z nimi po ustaniu umowy.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia pokontrolnego,
w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora
Delegatury NIK w Warszawie.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania wniosku
pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezenn do wystgpienia  pokontrolnego, termin
przedstawienia informacii liczy si¢ od dnia otrzymania uchwaty o oddaleniu zastrzezen
w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, 29 lipca 2019 r.

Najwyzsza Izba Kontroli

Delegatura w Warszawie
Kontroler Dyrektor
Bartosz Pomykata
Specjalista kontroli panstwowe;j
........................ pOdpls pOdeS



