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|. Dane identyfikacyjne

Urzad Miasta Zyrardowa,
Pl. Jana Pawia Il 1, 96-300 Zyrarddw.

Lucjan Chrzanowski, Prezydent Miasta Zyrardowa? od 22 listopada 2018 r.
W okresie objetym kontrolg funkcje kierownika jednostki petnit Wojciech Jasiniski,
Prezydent Miasta Zyrardowa, od 8 grudnia 2014 r. do 21 listopada 2018 r.

1. Przygotowanie i wdrozenie w jednostce kontrolowanej narzedzi (systemoéw)
wspierajgcych informatyzacije procesu udzielania zaméwien publicznych.

2. Stosowanie przez jednostke kontrolowang regulacji dotyczacych komunikacii
elektronicznej w procedurze udzielania zamdwien publicznych.

3. Dziatania informacyjno — promocyjne i szkoleniowe jednostki kontrolowane;
zwigzane z informatyzacjq procesu udzielania zamoéwien publicznych.

Od 1 sierpnia 2016 r. do dnia zakonczenia czynno$ci kontrolnych, tj. do 19 lipca
2019,

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontrolis.

Najwyzsza Izba Kontroli
Delegatura w Warszawie

tukasz Jarocki, starszy inspektor kontroli pafnstwowej, upowaznienie do kontroli
nr LWA/94/2019 z 29 maja 2019 .
(akta kontroli str. 1-2)

Il. Ocena ogdlna* kontrolowanej dziatalnosci

Najwyzsza |zba Kontroli ocenia pozytywnie dziatania Prezydenta Miasta zwigzane
z przygotowaniem i wdrozeniem narzedzia wspierajacego informatyzacje
procesu udzielania zaméwien publicznych oraz prawidtowe stosowanie regulacii
dotyczacych komunikacii elektronicznej w tym zakresie.

W Urzedzie Miasta Zyrardowa, stosownie do postanowien znowelizowanej
22 czerwca 2016 r. ustawy z dnia 29 stycznia 2004 r. Prawo zamodwien
publicznych5, wprowadzono komunikacje elekironiczng w  postgpowaniach
0 udzielenie zamowien publicznych o wartosci rdwnej lub przekraczajacej kwoty,
okreSlone w przepisach wydanych na podstawie art. 11 ust. 8 ustawy PzpS.
W procesie udzielania zamoéwien publicznych przy uzyciu platform elektronicznych
pn. miniPortal oraz pn. platformazakupowa.pl” przestrzegano regulacji okreslonych
w rozporzadzeniu Prezesa Rady Ministrow z dnia 27 czerwca 2017 r. w sprawie
uzycia $rodkow komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego oraz udostepniania i przechowywania dokumentéw elektronicznych®.
Wszyscy pracownicy Wydziatu Zamdwien Publicznych Urzedu biorgcy udziat
w przygotowaniu i przeprowadzaniu powyzszych postepowan, przeszli
samoksztatcenie z obstugi systemu miniPortal z wykorzystaniem materiatow
udostepnianych przez Urzad Zamdwien Publicznych oraz warsztaty szkoleniowe
z zakresu wykorzystania i obstugi Platformy zakupowej.

' Dalej: Urzad lub Urzad Miasta.

2 Dalej: Prezydent Miasta.

3Dz. U.z2019r. poz. 489, dalej: ustawa o NIK.

4 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywna albo ocene w formie opisowe;.
5Dz. U.z 2018 . poz. 1986, ze zm., dalej: ustawa Pzp.

6 Dalej: zamowienia o wartosci rownej lub przekraczajacej progi UE.

7 Dalej: Platforma zakupowa lub Platforma.

8Dz. U. poz. 1320, ze zm.; dalej rozporzadzenie w sprawie komunikaciji elektronicznej.
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lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie narzedzi (systemow)
wspierajacych informatyzacje procesu udzielania
zamowien publicznych.

W celu realizacji obowigzku stosowania elektronicznych $rodkéw komunikacii,
wprowadzonego przepisami art. 1 pkt 17 i art. 15 ustawy z dnia 22 czerwca 2016 r.
0 zmianie ustawy — Prawo zamowien publicznych oraz niektdrych innych ustaw'?,
we wszystkich postepowaniach o udzielenie zamdéwienia publicznego o warto$ci réwnej
lub przekraczajacej progi UE wszczetych po 18 pazdziernika 2018 r.'"' Urzad
wykorzystywat platformy elektroniczne. Pierwsze postepowanie?, podlegajace
obowigzkowi komunikacji elektronicznej, ogtoszono w Dzienniku Urzedowym Unii
Europejskiej w dniu 20 pazdziernika 2018 r. i przeprowadzono z wykorzystaniem
platformy miniPortal udostepnionej przez Urzad Zaméwienn Publicznych. Nastepnie
w dniu 16 listopada 2018 r. Urzad Miasta zawart z podmiotem komercyjnym umowe
0 $wiadczenie ustug elektronicznych w zakresie zapewnienia dostepu on-line
do zasobow i oprogramowania Platformy zakupowej. Pierwsze'* postepowanie
przeprowadzone z jej uzyciem ogtoszono w Dzienniku Urzedowym Unii Europejskiej
w dniu 20 grudnia 2018 r. W okresie objetym kontrolg w Urzedzie nie stosowano
komunikacji elektronicznej do postepowan, ktdrych wartos¢ byta nizsza od progdw UE.

(akta kontroli str. 19, 23-25, 27-28, 37-55, 57-61)

Zastepca Prezydenta Miasta, Sylwester Osinski wyjasnit m.in., ze nie planowano
zakupu komercyjnej platformy, poniewaz postanowiono wyprobowac i przetestowaé
miniPortal, jako bezptatne rozwigzanie zaproponowane przez Urzad Zamdwien
Publicznych. Jednak mimo prostej obstugi, ocenit ten system, jako rozwigzanie
pomocnicze i tymczasowe, poniewaz poza spetnieniem minimalnych, ustawowych
wymogow w zakresie komunikacji elektronicznej miniPortal nie zapewnia jako$ci
ani funkcjonalno$ci pozadanych obecnie w ustugach elektronicznych. Jego obstuga
nie jest intuicyjna, a korzystanie komplikuje dodatkowa aplikacja do tzw. recznego
szyfrowania i deszyfrowania ofert z wykorzystaniem kluczy publicznych i prywatnych.
Ponadto w trakcie uzytkowania miniPortalu do komunikacji Urzedu z wykonawcami
niezbedne jest prawidtowe skomunikowanie z dwoma dodatkowymi systemami,
tj. elektroniczng skrzynkg podawczg pn. Elektroniczna Platforma Ustug Administracji
Publicznej' oraz funkcjonujgcym w Urzedzie systemem elektronicznego obiegu
dokumentow pn. Elektroniczne zarzadzanie dokumentacijg's. Btedy, ktére odnotowano
w Urzedzie podczas pierwszego postepowania o udzielenie zamdwienia publicznego
przeprowadzonego z uzyciem komunikaciji elektronicznej uniemozliwity jego sprawny
przebieg oraz grozity konieczno$cig uniewaznienia.

(akta kontroli str. 73-74)

9 Oceny czastkowe to oceny dziatalnosci w poszczegdlinych obszarach badar kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Dz. U. poz. 1020, ze zm. Nowelizacji dokonano m.in. w zwigzku z implementacjg do prawa polskiego postanowien
tzw. dyrektywy klasycznej (dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie
zaméwien publicznych, uchylajaca dyrektywe 2004/18/WE Dz. U. UE L 94 z 28 marca 2014 r, s. 65, ze zm.)
oraz tzw. dyrektywy sektorowej (dyrektywa Parlamentu Europejskiego i Rady 2014/25/UE z dnia 26 lutego 2014 r. w sprawie
udzielania zaméwien przez podmioty dziatajace w sektorach gospodarki wodnej, energetyki, transportu i ustug pocztowych,
uchylajaca dyrektywe 2004/17/WE Dz. U. UE L 94 z 28 marca 2014 r., s. 243, ze zm.).

" Z dniem 18 pazdziernika 2018 r., zgodnie z postanowieniami art. 1 pkt 17 i art. 15 ww. Nowelizacji ustawy Pzp,
wprowadzono obowigzek stosowania elektronicznych $rodkéw komunikacji w postepowaniach o udzielenie zamoéwienia
publicznego o warto$ci rdwnej lub przekraczajacej progi UE.

12 Postepowanie nr ZP.271.3.66.2018.JM na zagospodarowanie terenéw zieleni publicznej w Zyrardowie - Zadanie 1.

13 Postepowanie nr ZP.271.3.79.2018.JM na zagospodarowanie terenéw zieleni publicznej w Zyrardowie - Zadanie 2.

14 Dalej: skrzynka ePUAP.

15 Dalej: system EZD.



Zastepca Prezydenta Miasta, tukasz Choinski, jako przyczyny zaprzestania korzystania
z miniPortalu, poza opisanymi powyzej problemami, wymienit m.in. przerwy w dziataniu
skrzynki ePUAP, ktére mogg skutkowa¢ niemozno$cig ztozenia oferty oraz prostszg
i bardziej intuicyjng obstuge postepowania dla Urzedu i wykonawcow w systemach
komercyjnych. Przyktadowo Platforma zakupowa umozliwia petng komunikacje
elektroniczng pomigedzy Urzedem a wykonawcg, w tym obejmujacg ogtoszenie
postepowania oraz sktadanie ofert, oSwiadczen i dokumentéw w formie elektroniczne;
oraz posiada funkcje bezposredniego postugiwania sie kwalifikowanym podpisem
elektronicznym. Ponadto wyjasnit, ze decyzje o zakupie rozwigzania komercyjnego
podjeto w listopadzie 2018 r. po przeprowadzeniu rozeznania rynku i spotkaniach
z przedstawicielami firm oferujgcych rozwigzania w tym zakresie. Wybrano dostawce
zapewniajacego narzedzie bezptatne dla wykonawcow.

(akta kontroli str. 18-20)

W zwigzku z wdrozeniem narzedzia miniPortal Urzad poniost koszt zakupu
kwalifikowanego podpisu elektronicznego dla Dyrektora Wydzialu Zamdwien
Publicznych w wysokosci 0,5 tys. zt. Nie poniesiono dodatkowych kosztéw szkolen
w zakresie obstugi miniPortalu. Pracownicy korzystali z bezptatnych materiatdw
udostepnionych przez Urzad Zamoéwien Publicznych oraz wersji testowej programu
W czasie pracy.
Natomiast taczny koszt wdrozenia Platformy zakupowej wyniést 9,2 tys. zt, w tym opfata
zwigzana z uruchomieniem systemu's (3,7 tys. zt) oraz zakup pakietu 30 postepowan
(5,5 tys. z4).

(akta kontroli str. 19, 73-74, 111)

Podczas pierwszego postepowania przeprowadzonego z uzyciem miniPortalu

w Urzedzie wystapity dwa problemy dotyczace:

— otwarcia ztozonych ofert, ktére z przyczyn technicznych trwato ponad godzing,
poniewaz program wczytywat sie do wersji testowej,

— pobrania/ importu zatgcznikéw do ztozonych ofert ze skrzynki ePUAP do systemu
EZD, co uniemoZliwito pracownikom Wydziatu Zamoéwien Publicznych otwarcie ofert
przez ten system.

Oba problemy zostaty rozwigzane i nie wptynety na rezultat postepowania. Oferenci

nie zgtaszali probleméw z funkcjonowaniem miniPortalu.

(akta kontroli str. 74-75, 110-111)

Zastepcy Prezydenta Miasta, tukasz Choinski i Sylwester Osinski wyjasnili m.in.,
ze w pierwszym przypadku w momencie otwarcia ofert nawigzano kontakt telefoniczny
z pracownikami Urzedu Zaméwien Publicznych, ktorzy pomogli rozwigza¢ problem.
Program zainstalowano na innym komputerze i oferty udato sie otworzyé. Odno$nie
do drugiego problemu, mimo uruchomienia na skrzynce ePUAP mozliwosci
przekazywania duzych plikéw, szyna integracyjna z systemem EZD nie obstugiwata
tej funkcjonalnosci. W celu otwarcia przestanych ofert, administrator systemow
informatycznych Urzedu Miasta bezposrednio pobrat je ze skrzynki ePUAP
z pominigciem systemu EZD. Powodowato to naruszenie integralno$ci obiegu
korespondencji w Urzedzie i wprowadzito niepotrzebny chaos. W Urzedzie
nie gromadzono dokumentéw zwigzanych z ww. problemami, poniewaz o pomoc
zwrécono sie telefonicznie, nie zaistniata przestanka uniewazniajaca postepowanie,
a wszystkie problemy udato sie finalnie rozwigza¢. Poziom obstugi zgtoszonego
problemu w Urzedzie oceniono pozytywnie, poniewaz udzielono jej niezwlocznie,
a postepowanie udato sie przeprowadzic bez naruszenia przepisbw oraz
bez koniecznosci zmiany termindw.

(akta kontroli str. 73-75, 111-112, 169)

16 W tym uruchomienie systemu, przeszkolenie pracownikéw, utworzenie profilu nabywcy, zapewnienie dostepu do modutow.
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Brak mozliwosci przesytania (Sciggania) plikow tzw. duzej wielkosci z systemu ePUAP
do systemu EZD zostat zgloszony producentowi tego oprogramowania przez innego
uzytkownika w dniu 6 listopada 2015 r. w systemie zgtoszeniowym pn. REDMINE.
Zgodnie z komunikatem producenta zamieszczonym w tym systemie, mechanizm
umozliwiajacy pobieranie plikéw tzw. duzej wielko$ci, zostat wdrozony w dniu 3 grudnia
2018 r. Jednak wpisy i zgtoszenia innych uzytkownikéw wskazuja, iz do dnia 23 maja
2019 r. problem nie zostat jeszcze w petni rozwigzany.

(akta kontroli str. 18-19, 73-74; 183-190)

Dyrektor Wydziatu Zamoéwien Publicznych, Jacek Mitrowski wyjasnit m.in., ze dostep
do systemu REDMINE posiadajg podmioty i urzedy, biorace udziat w projekcie
pn. Elektroniczna Administracja, pilotowanym przez Urzad Marszatkowski Wojewddztwa
Mazowieckiego. Od czasu pierwszego zgtoszenia ww. problemu pracownicy Urzedu
obserwujg informacje pojawiajace sie w systemie REDIMINE w tym zakresie. Obecnie
w Urzedzie Miasta problem transferu duzych plikéw ze skrzynki ePUAP do systemu
EZD nie wystepuije.

(akta kontroli str. 183)

Zgodnie z §2 ust. 1 i 2 umowy o $wiadczenie ustug elektronicznych'” dostawca'®
ww. Platformy zakupowej zapewnit, ze system w trakcie trwania umowy bedzie zgodny
z obowigzujacym w Polsce prawem, w tym ustawg Pzp i prawem Unii Europejskie;
oraz zobowigzat sie do bezptatnego dostosowywania Platformy do ich zmian.
Nie ustalono kar umownych z tytutu niewypetnienia tych obowigzkow.

Natomiast zgodnie z § 10 i § 12 ust. 1 umowy o $wiadczenie ustug elektronicznych
Operator zagwarantowat stabilno$¢'® dziatania Platformy zakupowej na poziomie
99,7%. Zgtaszanie awarii, btedow lub usterek zaréwno przez Urzad, jak i wykonawcow
umozliwiono za posrednictwem poczty elektronicznej lub infolinii, ktorych adres
i numer zamieszczono w zaktadce Kontakt?® na stronie internetowej Platformy
zakupowej, wskazujgc, iz pomoc mozna uzyska¢ w dni robocze w godzinach 7-17.
Dodatkowo Operator wyznaczyt Urzedowi indywidualnego opiekuna, udostepniajac jego
dane kontaktowe. Dla kazdego z ww. rodzajow probleméw ustalono czas reakcii,
odpowiednio 4, 8 i 48 godzin oraz czas rozwigzania odpowiednio 24 i 96 godzin oraz
7 dni roboczych od momentu zgtoszenia. Operator byt zobowigzany do niezwlocznego
poinformowania Urzedu za posrednictwem poczty elektronicznej o rozwigzaniu
zgtoszonego problemu. Kary umowne z tytutu obnizenia stabilnosci Platformy ustalono
w wysokosci 1% za kazdy punkt procentowy ponizej gwarantowanego poziomu.

(akta kontroli str. 40-41)

Zastepca Prezydenta Miasta, tukasz Choinski wyjasnit m.in., ze w Urzedzie
nie wystapity problemy, btedy lub incydenty zwigzane z przygotowaniem, wdrozeniem
lub obstugg Platformy zakupowej. Poziom obstugi Operatora uwaza za zadawalajacy,
a kontakt z opiekunem klienta ocenia, jako szybki i bezproblemowy. Ponadto
w powyzszym zakresie nie zaistniata potrzeba stosowania sankcji wobec Operatora.

(akta kontroli str. 20)

Analiza zastosowanych rozwigzan technicznych wykazata, Ze stosowana

przez Urzad Platforma zakupowa:

— przetwarza wszystkie dane identyfikujgce podmiot wymagane w jednolitym
europejskim dokumencie zamowienia, zgodnie z art. 10a ust. 1 w zw. z art. 25a
ustawy Pzp,

— identyfikuje podmioty (uzytkownicy posiadajg na Platformie indywidualne konta
wymagajace uwierzytelnienia za pomocg loginu i hasta, system rejestruje dokonane

17 Dalej: umowa o $wiadczenie ustug elektronicznych.

18 Dalej: Operator.

19 Mierzonej jako iloraz liczby godzin, w czasie ktérych Platforma byta dostepna do catkowitej liczby godzin w danym roku.
2 hitps://platformazakupowa.pl/strona/40-kontakt.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

przez uzytkownika autoryzacje, istnieje mozliwo$¢ zalogowania do Platformy
bez posiadania konta, wtedy niezbedne jest podanie adresu e-mail, numeru NIP,
nazwy firmy oraz numeru telefonu, dodatkowo istnieje mozliwos¢ wigczenia
na koncie dwuetapowej weryfikacji 2FA), synchronizuje czas cyklicznie z serwerem
Gtéwnego Urzedu Miar, posiada mechanizm rozliczalnosci (system posiada logi
systemowe, ktdre wskazujq dziatania wykonawcdw i Urzedu, system wskazuje IP,
z ktorego taczyt sie wykonawca, kluczowe dziatania na platformie zabezpieczone
sq przy uzyciu mechanizméw CAPTCHA), zgodnie z §3 ust. 2 pkt 1 i 5
rozporzadzenia w sprawie komunikacji elektronicznej,

— posiada ochrone przed dostepem oséb nieupowaznionych do treSci ofert oraz
wnioskow 0 dopuszczenie do wudziatu w postepowaniu przed uptywem
wyznaczonych terminéw ich otwarcia (z wykorzystaniem algorytmu AES?!
z 256-bitowym kluczem szyfrujacym, aes-256-cbc), zgodnie z §3 ust. 2 pkt2
rozporzadzenia w sprawie komunikacji elektroniczne;j,

— posiada funkcjonalno$¢ przyznawania uprawnionym osobom ograniczonego dostepu
do dokumentacji oraz do ustalania lub zmiany terminéw i sktadania lub otwarcia ofert
(dostep do poszczegolnych funkcji posiadajg jedynie osoby upowaznione przez
zamawiajgcego podczas tworzenia postepowania), zgodnie z § 3 ust. 2 pkt. 3i4
rozporzadzenia w sprawie komunikacji elektroniczne;j,

— posiada funkcjonalno$¢ trwatego usunigcia przez zamawiajacego ofert zwroconych
wykonawcy lub ofert wycofanych lub zmienionych (w przypadku zwrécenia przez
zamawiajacego oferty albo wniosku o dopuszczenie do udziatu w postepowaniu
lub ich wycofania), zgodnie z § 3 ust. 2 pkt 6 rozporzadzenia w sprawie komunikacji
elektroniczne;j,

— posiada ochrone przed nieautoryzowanym dostepem przez wykorzystanie
bezpiecznego szyfrowanego potaczenia (szyfrowane potaczenie sieciowe: SSLZ,
LS 1.2, ECDHE_RSA z P-256, i AES_128_GCM), zgodnie z §20 ust 3
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych?3,

— zapewnia integralno$¢ i  autentyczno$¢  przekazywanych informacij,
w tym stosowanie kwalifikowanego podpisu albo pieczeci elektronicznej (oferty
skladane sg i podpisywane przez wykonawcow przy uzyciu wiasnych podpisow
i pieczeci elektronicznych), zgodnie z art. 10a ust. 5 ustawy Pzp, art. 3 pkt 14a
ustawy z 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne?* oraz art. 4 ust. 1 pkt 1 ustawy z dnia 5 wrze$nia 2016 r.
0 ustugach zaufania oraz identyfikacji elektronicznej??,

— umozliwia archiwizacje dokumentdw w formie elektronicznej (przechowywane
dokumenty w formie elektronicznej nie mogg ulec zmianie przez zamawiajgcego lub
zostac usuniete, zamawiajacy ma dostep do dokumentéw w postaci listy, na zadanie
zamawiajacego, Operator eksportuje metadane do formatu XML), zgodnie
z §6 ust. 1 rozporzadzenia w sprawie komunikaciji elektroniczne;.

(akta kontroli, str. 67-70)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Najwyzsza |zba Kontroli ocenia pozytywnie proces terminowego wdrozenia w Urzedzie
narzedzia udostepnionego przez Urzad Zamodwien Publicznych oraz komercyjnego
narzedzia wspierajacego informatyzacje procesu udzielania zaméwien publicznych,

21 Ang. Advanced Encryption Standard, tj. blokowy szyfr symetryczny, jeden z najbardziej popularnych szyfréw na $wiecie.
22 Ang. Secure Socket Layer.

23 Dz.U.z 2017 r. poz. 2247, dalej: rozporzadzenie KRI.

2 Dz.U.z2019r. poz. 700, ze zm.

% Dz.U.z2019r. poz. 162.
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co do ktorych istniat wymog uzycia komunikacji elektronicznej. Zapewniono zgodnos¢
rozwigzan technicznych Platformy zakupowej z wymaganiami okreslonymi w przepisach
w zakresie elektronicznej komunikacji w procesie udzielania zaméwien publicznych
oraz wymagany poziom wsparcia technicznego dla jego uzytkownikéw. Pracownicy
Urzedu podejmowali wiadciwe dziatania w celu usuniecia probleméw zwigzanych
z otwarciem ofert oraz pobraniem zatacznikow do ofert przestanych z uzyciem systemu
miniPortal.

2. Stosowanie przez jednostke kontrolowanag regulacji
dotyczacych komunikacji elektronicznej w procedurze
udzielania zaméwien publicznych.

W okresie od 1 sierpnia 2016 r. do 30 maja 2019 r. w Urzedzie wszczeto ogdtem
21 postepowan o udzielenie zamdwienia o wartosci réwnej lub przekraczajacej progi
UE, z tego: do 17 pazdziernika 2018 r. 15 postepowan, a od 18 pazdziernika 2018 r.
do 30 maja 2019 r.26 6 postepowan, w tym jedno z uzyciem platformy miniPortal i pie¢
z uzyciem Platformy zakupowej. Nie wystapity przypadki odstapienia przez Urzad,
na podstawie art. 10cust. 1 ustawy Pzp, od wymogu uzycia $rodkéw komunikacji
elektroniczne;j.

(akta kontroli str. 20, 27-31)

Zastepca Prezydenta Miasta, tukasz Choinski wyjasnit m.in., ze w postepowaniu
przeprowadzanym z uzyciem platformy miniPortal do komunikacji Urzedu
z wykonawcami wykorzystywano skrzynke ePUAP oraz poczte elektroniczng. Skrzynka
podawcza ePUAP Urzedu jest zintegrowana z systemem EZD, dlatego korespondencja
elektroniczna odbierana jest, zgodnie z Regulaminem organizacyjnym, bezposrednio
z tego systemu przez pracownikow Wydziatu Organizacyjnego. W zakresie zaméwien
publicznych korespondencja przekazywana jest nastepnie do Wydziatu Zamowien
Publicznych.  Nie  wprowadzono  odrebnych,  udokumentowanych  procedur
przekazywania korespondencji w zwigzku z zarzadzaniem ustugami realizowanymi
przez miniPortal i Platforme zakupowa.

(akta kontroli str. 18-19,112; 171-172, 192-209)

Szczegdtowym badaniem objeto wybrane dwa postepowania o udzielenie zamoéwienia

publicznego w trybie przetargu nieograniczonego o tacznej wartosci 16 013,8 tys. zt,

w tym jedno przeprowadzone z uzyciem platformy miniPortal?” oraz jedno z uzyciem

Platformy zakupowej?8. Analiza dokumentacji?® (f. m.in. ogtoszenia o zamdwieniu,

specyfikacje istotnych warunkéw zamdwienia oraz wskazane w tych dokumentach

regulaminy korzystania z miniPortalu i z Platformy zakupowej oraz instrukcje

dla wykonawcow?0) tych postepowan wykazata, ze w Urzedzie zgodnie z:

— art. 10a ust. 1 ustawy Pzp oraz §2 rozporzadzenia w sprawie komunikacji
elektronicznej wskazano miniPortal oraz Platforme zakupowa, jako $rodki
komunikacji z wykonawcami oraz wymagania organizacyjne i techniczne
do ich stosowania, w tym dla miniPortalu wymég rejestracji konta oraz dla Platformy
zakupowej wymog wskazania danych identyfikacyjnych,

— §3 ust. 3 ww. rozporzadzenia udostepniono wykonawcom informacje na temat
specyfikacji potaczenia, formatu przesytanych danych oraz kodowania i 0znaczania
czasu przekazania danych,

% Tj. do dnia rozpoczecia kontroli.

2 Postepowanie nr ZP.271.3.66.2018.JM wszczete 20 pazdziernika 2018 r. na zagospodarowanie terenéw zieleni publicznej
w Zyrardowie — Zadanie 1 o wartoéci 2 4227 tys. zk.

28 Postepowanie nr ZP.271.2.15.2019.JM wszczete 27 marca 2019 r. na odbidr i zagospodarowanie odpaddéw komunalnych
odebranych z terenu Miasta Zyrardowa z nieruchomosci, na ktérych zamieszkuja mieszkaricy o wartosci 13 571,0 tys. zt.

29 Ponadto zapisy specyfikacji istotnych warunkéw zaméwienia dla postepowania przeprowadzanego z uzyciem miniPortalu
opracowano z wykorzystaniem przyktadowych zapisow udostepnionych na stronie internetowej Urzedu Zaméwien
Publicznych: https://miniportal.uzp.gov.pl/miniPortalZapisySIWZ pdf.

30 https://miniportal.uzp.gov.pl/InstrukcjaObslugi.aspx oraz https://platformazakupowa.pl/strona/45-instrukcje.
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— zatgcznikiem nr2 dorozporzadzenia KRI okre$lono dopuszczalne formaty
przesytanych danych oraz maksymalne rozmiary plikow lub ich paczek.

(akta kontroli str. 119-162, 193-194, 210-212)

Zastepca Prezydenta Miasta, tukasz Choinski wyjasnit m.in., ze w Urzedzie uznano,
iz ww. instrukcje czytelnie przeprowadza wykonawcow przez proces sktadania ofert
| zawierajg wszystkie informacje niezbedne do prawidtowego ich ztozenia. W Urzedzie
dopuszczono przestanie ofert lub dokumentéw w formatach powszechnie uzywanych
dla plikow tekstowych lub zawierajacych informacje graficzng oraz uznano,
ze zaakceptowane zostang wszystkie formaty wymienione w zatgczniku nr 2
do rozporzadzenia KRI.

(akta kontroli str. 180)

Ztozone przez wykonawcoéw dokumenty elektroniczne zawieraty pozytywnie
zweryfikowane przez pracownikbw Wydzialu Zamowien Publicznych Urzedu
kwalifikowane podpisy elektroniczne znakowane czasem. Sprawdzenia dokonywano
za pomocg oprogramowania dostarczanego przez kwalifikowanych dostawcow ustug
zaufania. W badanej prébie nie wystapity przypadki ztozenia przez wykonawcow ofert
niespetniajacych wymogow komunikacji elektronicznej.

(akta kontroli str. 78-107)

W okresie objetym kontrolg w Urzedzie wystapit jeden przypadek3' wniesienia
odwotania w stosunku do postepowania o udzielenie zamoéwienia publicznego
o wartosci rownej lub przekraczajacej progi UE przeprowadzonego z wykorzystaniem
komunikacji elektronicznej. Odwotanie zostato wniesione na podstawie art. 181 ust. 1
i w zwigzku z art. 179 ust. 1 wobec naruszenia art. 7 ust. 1 ustawy Pzp. Dotyczyto
to sytuacji, w ktérej wykonawca nie ztozyt oferty, a jedynie sam plik podpisu
elektronicznego. Z uwagi na brak oferty Urzad nie odrzucit jej ani nie wykluczyt
wykonawcy, a odwotania nie uwzgledniono. Nie wniesiono innych Srodkéw ochrony
prawnej okreslonych w Dziale VI ustawy Pzp.

(akta kontroli str. 21, 163-166)

W Urzedzie ewidencja oraz archiwizacja elektronicznych dokumentéw z postepowania
przeprowadzonego za posrednictwem miniPortalu i ich metadanych prowadzona byta
przy uzyciu ww. elektronicznego systemu obiegu dokumentéw EZD. Dodatkowo
dokumenty te archiwizowano na twardym dysku.
Natomiast w odniesieniu do Platformy zakupowej zgodnie z § 2 ust. 3 lit f umowy
0 S$wiadczenie ustug elektronicznych Operator zapewnia archiwizacje danych
elektronicznych na niej zgromadzonych przez ,minimum 5 lat liczonych od daty
zakonczenia postepowania z dostepem pasywnym (podglad archiwum) takze
po rozwigzaniu umowy”, 1j. o rok dtuzej niz wymagajg tego przepisy art. 97 ust. 1
ustawy Pzp.

(akta kontroli str. 38, 112; 172)

W Urzedzie wystapit jeden przypadek®? odrzucenia w dniu 1 lutego 2019 r. oferty
ztozonej w postaci skanu oferty papierowej opatrzonego kwalifikowanym podpisem
elektronicznym. W uzasadnieniu odrzucenia oferty Urzad poinformowat, Zze oferta
nie zostata ztozona prawidtowo, gdyz dokument zamieszczony na Platformie zakupowe;
stanowi kopie (skan) oryginalnej oferty sporzadzonej w formie pisemnej, a zgodnie
z przepisem art. 10a ust. 5 ustawy Pzp, oferty sporzadza sig, pod rygorem niewazno$ci,
w postaci elektronicznej i opatruje sie kwalifikowanym podpisem. Zdaniem Urzedu,
ustawodawca wyraznie wskazat, Zze istotnym jest, aby oferta zostata sporzadzona
w postaci elektronicznej, stad dla zachowania prawidtowej formy, nie wystarczyto

31 Postepowanie nr ZP.271.2.4.2019.JM na budowe $ciezek rowerowych realizowanych w ramach projektu ,Redukcja emis;ji
zanieczyszczen powietrza w gminach potudniowo-zachodniej czesci Warszawskiego Obszaru Funkcjonalnego poprzez
budowe Zintegrowanego Systemu Tras Rowerowych - Etap 1”.

%2 Postepowanie ZP.271.3.79.2018.JM na zagospodarowanie terenéw zieleni publicznej w Zyrardowie — Zadanie 2,
przeprowadzane w trybie przetargu nieograniczonego.
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opatrzenie kopii dokumentu w postaci elektronicznej kwalifikowanym podpisem
elektronicznym. Wykonawca nie wni6st odwotania od tej czynno$ci.

(akta kontroli str. 112-113, 191-192, 195)

Zastepca Prezydenta Miasta, tukasz Choinski wyjasnit, ze w przedmiotowej sprawie,
w Urzedzie kierowano sie literalng wyktadnia przepisow w zakresie elektronizacii
zamoéwien publicznych oraz wyrokiem Krajowej |zby Odwotawczej33 z dnia 4 stycznia
2019r.

(akta kontroli str. 195)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie stosowanie przez Urzad regulacji
dotyczacych komunikacji elektronicznej w procedurze udzielania zamdwien publicznych.
Wykorzystywane w Urzedzie systemy teleinformatyczne zapewnialy wiasciwg
archiwizacje oraz przechowywanie dokumentéw elektronicznych i metadanych.

3. Dziatania informacyjno — promocyjne i szkoleniowe
jednostki kontrolowanej zwigzane z informatyzacja
procesu udzielania zamoéwien publicznych.

Wszyscy trzej pracownicy Wydziatu Zamdwier Publicznych w ramach samoksztatcenia
W czasie pracy zapoznali si¢ z zasadami obstugi narzedzia miniPortal, wykorzystujac
w tym celu bezptatne materiaty* udostepnione przez Urzad Zaméwierr Publicznych
(w tym filmy instruktazowe, instrukcje) oraz wersje testowa tego programu.

(akta kontroli str. 19, 73-74, 77, 111, 181)

Zastepca Prezydenta Miasta, tukasz Choifski wyjasnit m.in., iz w Urzedzie
nie rozwazano szkolenia pracownikéw z narzedzia miniPortal, gdyz dostepne darmowe
materialy byly wystarczajace do jego sprawnej obstugi. Trudno$ci napotkane podczas
korzystania z miniPortalu nie byly zwigzane z brakiem umiejetnosci lub wiedzy
po stronie pracownikow Urzedu.

(akta kontroli str. 169)

Szkoleniem w zakresie obstugi Platformy zakupowej objeto rowniez wszystkich
trzech pracownikbw Wydzialu Zaméwien  Publicznych  Urzedu  zajmujacych
sie przygotowywaniem i przeprowadzaniem postepowan o udzielenie zamowien
publicznych za po$rednictwem tej Platformy. Szkolenie w formie warsztatéw
przeprowadzit w dniu 21 listopada 2018 r. w Urzedzie przedstawiciel Operatora.
Obejmowato ono objasnienia procedur systemu ze strony zamawiajacego w zakresie
elektronicznej publikacji postepowan, komunikacji elektronicznej oraz przejscie
przez procedure otwarcia ofert. Urzad nie poniost zadnych dodatkowych kosztéw tych
szkolen, poniewaz Operator Platformy przeprowadzit je w ramach ww. umowy
0 Swiadczenie ustug elektronicznych. Wysoko$¢ wynagrodzenia Operatora
obejmujacego tacznie m.in. uruchomienie, utworzenie profilu nabywcy, zapewnienie
dostepu do modutow oraz warsztaty szkoleniowe dla pracownikow wyniosto 3,7 tys. zt.

(akta kontroli str. 21-22, 38, 77, 181)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia podjete w Urzedzie dziatania, majace
na celu przygotowanie pracownikbw do obstugi narzedzi wykorzystywanych

3 Sygnatura akt: KIO 2611/18.
3 https://miniportal.uzp.gov.pl/InstrukcjaObslugi.aspx.



Prawo zgtoszenia
zastrzezen

w procesie udzielania zamowien publicznych za po$rednictwem $rodkdéw komunikacii
elektroniczne;j.

IV. Uwagii wnioski

Wobec niestwierdzenia nieprawidtowosci w kontrolowanej dziatalno$ci Najwyzsza Izba
Kontroli nie formutuje wnioskéw pokontrolnych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoéch egzemplarzach, jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia pokontrolnego,
w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora
Delegatury NIK w Warszawie.

Warszawa, 30 lipca 2019 .

Najwyzsza |zba Kontroli

Delegatura w Warszawie
Kontroler Dyrektor
tukasz Jarocki
Starszy inspektor kontroli panstwowej
....................... pOdp/S pOdp/S



