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|. Dane identyfikacyjne

Komenda Wojewodzka Policji z siedzibg w Radomiu?
ul. 11 Listopada 37/59, 26-600 Radom.

Waldemar Wotowiec, Komendant Wojewodzki Policji z siedzibg w Radomiu?,
od 27 maja 2021 r.

(akta kontroli tom | str. 4)

1. Funkcjonowanie systemu tacznosci radiowej w odniesieniu do wyzwan i zagrozen
wspotczesnego Swiata.

2. Komunikacja z innymi stuzbami — interoperacyjno$¢ systemu tagcznosci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r., z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem kontroli.

Art. 2 ust. 1 ustawy z 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3

Najwyzsza Izba Kontroli
Delegatura w Warszawie

1. Jan Sulima, gtéwny specjalista kontroli pafnstwowej, upowaznienie do kontroli
nr LWA/138/2024 z dnia 16 pazdziernika 2024 r.

2. Grzegorz Odziemkowski, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LWA/105/2024 z dnia 2 wrze$nia 2024 r.

3. Tomasz Swistak, gtowny specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LWA/146/2024 z dnia 6 listopada 2024 r.

(akta kontroli tom | str. 1-3)

' Dalej: KWP, Komenda lub Komenda Wojewddzka.
2 Dalej: Komendant Wojewddzki lub Komendant.
$Dz. U. 22022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogoina* kontrolowanej dziatalnosci

Systemy tacznosci funkcjonujgce w Komendzie Wojewddzkiej Policji z siedzibg

w Radomiu i w jej jednostkach podlegtych® zapewniaty biezacg komunikacje pomiedzy
jednostkami  Policji. Jednakze w KWP i 24 komendach miejskich i powiatowych
korzystano z analogowego systemu tgcznosci, ktory jest nieszyfrowany, podatny na
zaktocenia i ma ograniczony zasieg. Jedynie w czterech komendach powiatowych
wprowadzono system cyfrowy w standardzie DMR. Ponadto cyfrowy system tgcznosci
wstandardzie ~ TETRA byt uzytkowany  w Samodzielnym  Pododdziale
Kontrterrorystycznym Policji w Radomiu8.

W latach 2022-20247 wykorzystywano Srodki tacznosci, w tym radiotelefony analogowe
i cyfrowe, cyfrowe terminale mobilne oraz stuzbowe telefony komérkowe. W miare
potrzeb, wspierano tgczno$¢ prywatnymi telefonami komorkowymi. Stwierdzono przy
tym, Ze wiekszos¢ radiotelefondw pracujgcych w sieciach radiowych to sprzet
wyeksploatowany lub przestarzaty technologicznie.

Mozliwos¢ kontaktu miedzy jednostkami Policji byta zapewniona takze za posrednictwem
stuzbowej analogowej Krajowej Sieci Wspdtdziatania i Alarmowania8. Natomiast
udostepniona przez MSWIA analogowa sie¢ wspdidziatania do nawigzania tgcznosci
z innymi stuzbami poprzez wspotdzielony kanat B112, nie byta wykorzystywana przez
KWP z uwagi na niewielkg przydatnos$¢ (m.in. brak wymogu ciggtego nastuchu na tym
kanale przez formacje podlegte Ministrowi Spraw Wewnetrznych i Administracji©).

Poniewaz w badanym okresie nie wyznaczono administratorow sytemu tgcznosci
w poszczegdinych jednostkach organizacyjnych  KWP, wsparcie techniczne dla
uzytkowanych przez nie srodkow fgcznosci zapewniaty wtasciwe komorki organizacyjne
Komendy Wojewddzkiej. Nie odnotowano przy tym incydentéw zwigzanych z ingerencjq
0s0b nieuprawnionych w system tgcznosci. Funkcjonariusze byli przygotowani do
uzytkowania systeméw fgcznosci w ramach szkolenia podstawowego, nie korzystali
z innych form podnoszenia kwalifikacji w tym obszarze.

Komendant Wojewddzki ustalit warunki wspotpracy z innymi stuzbami zaréwno
podlegtymi jak i nie podlegajacymi Ministrowi SWIA zawierajac z nimi stosowne
porozumienia i uzgodnienia na wypadek wystapienia sytuacji kryzysowej lub zagrozenia
bezpieczenstwa. W ramach wspdtpracy prowadzit z innymi stuzbami wspolne ¢wiczenia
i dziatania zgrywajace, zapewniajac mozliwg komunikacje. Komendant nie zapewnit
kompatybilnosci  systeméw tgcznoSci  umozliwiajacych bezpieczng i skuteczng
wspotprace pomiedzy roznymi stuzbami, poniewaz realizacja tego zadania nie nalezata
do jego kompetenc;i'?.

Stwierdzono nieprawidtowo$¢ polegajacq na braku dziatan w celu uzupetienia
uzytkowanych $rodkow tacznosci radiowej w nowoczesne, cyfrowe srodki, stosownie do
zatwierdzonych przez Komendanta norm nalezno$ci.

4 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo oceng w formie
opisowe;.

5Tj. czterech Komendach Miejskich Policji w: Radomiu, Ptocku, Siedicach i Ostrotece i 24 Komendach Powiatowych
Policji w: Biatobrzegach, Ciechanowie, Garwolinie, Gostyninie, Grojcu, Kozienicach, Lipsku, Losicach, Makowie
Mazowieckim, Mtawie, Ostrowie Mazowieckim, Ptonsk, Przasnyszu, Przysusze, Puttusku, Sierpcu, Sochaczewie,
Sokotowie Podlaskim, Szydtowcu, Wegrowie, Wyszkowie, Zwoleniu, Zurominie, Zyrardowie oraz Samodzielnym
Pododdziale Kontrterrorystycznym Policji, Oddziatami Prewencji Policji w Radomiu i Ptocku i Samodzielnym
Pododdziatem Prewenciji Policji w Ostrofece.

6 Dalej: SPKP.

" Do dnia zakonczenia kontroli (6 grudnia 2024 r.).

8 Dalej: KSWA.

9 Dalej: Minister SWiA.

10 To zadanie organu nadrzednego jako organizujacego i zapewniajacego funkcjonowanie tacznosci radiowej na
potrzeby podlegtych jednostek Policji.



OBSZAR

Opis stanu
faktycznego

Ponadto Komenda nie przeprowadzita w 2022 r. kontroli okresowej polegajacej na
sprawdzeniu stanu technicznego 106 masztow radiowych (98,1%), co stanowito
niedopetnienie obowigzku okreslonego w art. 62 ust. 1 pkt 1 lit. a ustawy — Prawo
budowlane!.

lIl. Opis ustalonego stanu faktycznego

1. Funkcjonowanie systemoéw tacznosci radiowej w odniesieniu do
wymagan i zagrozen wspotczesnego Swiata.

1. Organizacja systemu facznosci radiowej w KWP zostata uregulowana zarzadzeniem

nr 22 Komendanta Gtownego Policji z dnia 14 lipca 2020 r. w sprawie okre$lenia metod
i form wykonywania zadahn Policji z uzyciem $rodkoéw tgcznosci radiowejt2.
Za zapewnienie funkcjonowania facznosci radiowej i jej organizacje na obszarze
dziatania garnizonu mazowieckiego odpowiadat, zgodnie z § 10 ust. 1 pkt 1 ww.
zarzadzenia, Komendant Wojewddzki Policji z siedzibg w Radomiu'3, ktéry wyznaczyt do
tych zadan (w regulaminie organizacyjnym?¥) Wydziat Lacznosci i Informatyki Komendy
Wojewddzkiej Policjit>.

(akta kontroli tom | str. 7-32, 34, 45, 53-55, 403-421)

Komendant Wojewddzki nie uregulowat zasad organizacji taczno$ci radiowej na
obszarze swojej wtasciwosci miejscowej w formie zarzadzenia, decyzji lub wytycznych,
poniewaz - jak wyjasnit — organizacja tacznosci radiowej zostata okre$lona
w zarzadzeniu nr 22 KGP, a wszyscy funkcjonariusze garnizonu mazowieckiego zostali
Z nim zapoznani i objeci nadzorem w tym zakresie'8.
W badanym okresie Komendant Wojewodzki przyjat plany, ujete w dokumentach
niejawnych, dotyczace szczegolnych form tacznosci, ..

— Plan Organizacji Laczno$ci Nieetatowych Oddziatow Prewencji KWP z siedzibg
w Radomiu z dnia 27 kwietnia 2023 r.17,

— Plan organizacji, rozwiniecia i utrzymania fgczno$ci na okres zagrozenia
bezpieczenstwa Panstwa i w czasie wojny z dnia 2 sierpnia 2023 r.18,

— Wojewodzkie dane radiowe Policji, w ktdrych ustalono m.in. indeksy literowe
wojewoddztw oraz kryptonimy formacji wchodzacych w  struktury Policji'®
garnizonu mazowieckiego.

Ponadto, podejmujac dziatania rozwijajace tacznos¢ radiowa, Komendant Wojewddzki
zatwierdzit projekt budowy systemu cyfrowego DMR Tier Il w czterech komendach
powiatowych Policji w: Zyrardowie, Przysusze, Sochaczewie i Zwoleniu.

(akta kontroli tom | str. 249-253, 257-270, 282-313)

W okresie objetym kontrolg w KWP i w jednostkach podlegtych funkcjonowaty dwa
podstawowe sposoby tacznosci radiowej do komunikacji miedzy jednostkami Policji:

"Dz U.z2024r., poz. 725, ze zm.; dalej: ustawa Prawo budowlane.

12 Dz. Urz. KGP poz. 38, ze zm.; dalej: Zarzadzenie nr 22.

13 Dalej: Komendant Wojewodzki.

14 Ustalonym przez Komendanta 4 kwietnia 2019 r. i zmienionym 22 pazdziernika 2020 r., 1 pazdziernika 2021 r.,
4 stycznia 2022 r., 12 kwietnia 2022 r., 30 sierpnia 2022 r., 9 lutego 2023 r., 28 grudnia 2023 r.

'5 Dalej: Wydziat Lacznosci lub WLl

6 W badanym okresie pismem znak: L.dz. L-6254/2023 z 13 pazdziernika 2023 r. Zastepca Komendanta
Wojewddzkiego Policji zs. w Radomiu wydat polecenie objecia nadzorem regulacji wynikajacych z Zarzadzenia
nr 22 okreslajacego metody i formy wykonywania zadan Policji z uzyciem srodkéw taczno$ci radiowej dla wszystkich
Komend Miejskich i Powiatowych m.in. dla KPP w Gréjcu. Pismem znak: L.dz. G-s-4209/24/PK z 29 sierpnia 2024 r.
ponowit polecenie wydane 13 pazdziernika 2023 r. dodajac, iz w przypadkach, w ktdrych nie jest mozliwe
prowadzenie korespondencji podczas czynnosci policyjnych za pomocg etatowych Srodkow tacznosci, nalezy
korzysta¢ z telefondw komorkowych dzwoniac na telefony stacjonarne wyposazone w rejestratory.

17 Pismo nr L-pf-7/23 - dokument niejawny o klauzuli POUFNE.

18 Pismo nr L-pf-20/23 - dokument niejawny o klauzuli POUFNE.

19 Dokument o oznaczeniu WDR-P11 - dokument niejawny o klauzuli POUFNE.
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— sie¢ analogowa, konwencjonalna, nieszyfrowana (pasmo VHF)2, stosowana
w 24 komendach miejskich i powiatowych oraz 16 komorkach organizacyjnych
Komendy Wojewodzkiej oraz w Oddziatach Prewencji Policji2' w Radomiu
i Ptocku, Samodzielnym Pododdziale Prewenciji Policji22 w Ostrotece i w SPKP
w Radomiu,
— system cyfrowy DMR23, maskowany poprzez szyfrowanie z zastosowaniem
ARC4 (40 bitow), stosowany w czterech komendach powiatowych Policji oraz
w jednym wydziale KWP24,
Ponadto w SPKP stosowano, wdrozony z dniem 15 sierpnia 2022 r., system cyfrowy
TETRA%, ktéry wykorzystywany byt w trakcie prowadzonych dziatan bojowych, ale
stanowit tacznos¢ dodatkowa, stuzacg do komunikacji pomiedzy dowddcami
poszczegolnych grup/zespotéw bojowych SPKP.
(akta kontroli tom [ str. 55, 66-73, tom |l str. 68-69)

Komendant Wojewddzki wyjasnit, ze wykorzystywane cyfrowe systemy fgcznosci
radiowej standardu DMR umozliwiajq jedynie bardzo ograniczone przesytanie danych np.
krotkq wiadomos¢ tekstowa, pozycje GPS radiotelefonu. W Komendzie Wojewddzkiej
i jednostkach podlegtych ww. systemy nie byty wykorzystywane do transmisji danych.
W biezacej pracy policjanci wykorzystywali takze stuzbowe telefony komérkowe oraz
radiotelefony udostepniane przez inne komendy wojewodzkie podczas zabezpieczen
realizowanych na ich terenie.
Poza systemem podstawowym, w Komendzie i jednostkach podlegtych, wykorzystywano
pomocniczo fgczno$¢ za posrednictwem stuzbowych telefonow komorkowych
i satelitarnych w KWP, a w jednostkach podlegtych telefony komorkowe oraz cyfrowe
terminale mobilne MTN, umozliwiajace transmisje danych. W badanym okresie dyzurni
Stanowiska Kierowania KWP mogli korzysta¢ z tgczno$ci analogowej poprzez sie¢
wspotdziatania i alarmowania KSWA28. Dyzurny KWP prowadzit staty nastuch na kanale
KSWA. Nie byto jednak mozliwe potaczenie w radiowym formacie cyfrowym z czterema
podlegtymi jednostkami Policji, w ktorych wprowadzony zostat standard DMR.

(akta kontroli tom | str. 68-73, tom Il str. 39-44)

Komendant Wojewddzki wyjasnit, ze radiotelefony oraz stuzbowe telefony komérkowe
wykorzystywane byly przez funkcjonariuszy podczas stuzby oraz w trakcie rdznego
rodzaju operaciji policyjnych polegajacych na zabezpieczaniu np. imprez masowych czy
tez ochrony granicy. W przypadku innych stuzb delegowanych do réznego rodzaju
zabezpieczen policyjnych, Wydziat Lacznosci i Informatyki KWP zapewniat wymagang
obsade kanatowg etatowych $rodkéw tacznosci w przypadku korzystania
z radiotelefondw analogowo/cyfrowych. Funkcjonariusze positkowali sie radiotelefonami
udostepnionymi przez inne komendy wojewddzkie, podczas prowadzenia dziatan na ich
terenie?’.

(akta kontroli tom | str. 66, 73)
W trakcie ogledzin funkcjonowania facznosci radiowej na Stanowisku Kierowania
Komendy Wojewodzkiej?8 stwierdzono, ze na ww. Stanowisku znajdowat sig,
wykorzystywany w codziennej stuzbie, konwencjonalny, analogowy radiotelefon bazowy,
pracujacy w systemie ciggtego nastuchu na kanale pracy przypisanym KWP. Kanat pracy
byt zgodny z Krajowymi i Wojewodzkimi Danymi Radiowymi Policji. Ponadto

20 \Wdrozony na podstawie Instrukcji nr 4/92 Dyrektora Biura i tacznosci Komendy Gtéwnej Policji z dnia 30 grudnia
1992 r. w sprawie zasad prowadzenia korespondencji w systemach, sieciach i kierunkach tacznosci
radiotelefonicznej w przedziatach czestotliwosci przydzielonych jednostkom organizacyjnym MSW.

21 Dalej: OPP.

22 Dalej: SPPP.

23 ETSI DMR poziom dwa.

24 \Wdrozony w KPP Zwolen, w KPP Sochaczew i w KPP Zyrardéw w 2021 r., za$ w KPP Przysucha w 2024 r. oraz
w Wydziale Techniki Operacyjnej KWP na przetomie lat 2010/2011.

25 TEA2; w ilosci: 34 radiotelefony noszone, pig¢ radiotelefondw przewoznych i trzy radiotelefony biurkowe.

% Zgodnie z § 7 i 8 Zarzadzenia nr 22.

2" Np. na terenie Komendy Stotecznej Policji byty udostepniane radiotelefony TETRA.

2 Przeprowadzone w dniu 22 listopada 2024 r.
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wykorzystywano konwencjonalny, analogowy radiotelefon bazowy, pracujacy w systemie

ciggtego nastuchu na kanale KSWA. Nie prowadzono nastuchu na kanale B112. W KWP

i w podlegtych jej jednostkach nie byto tacznosci krétkofalowej. Podczas ogledzin

przeprowadzono proby tacznosci:

a) za posrednictwem kanatu KSWA; nawigzano gto$ne i wyrazne potaczenie z dyzurnym
Komendy Powiatowej w Gréjcu (dalej: KPP Grojec), nastepnie za posrednictwem
kanatu pracy przypisanego KPP Grojec, nawigzano gtodne iwyrazne potaczenie
zdyzurnym KPP Grojec (odlegto$¢ pomiedzy KWP a KPP Grojec to okofo
55 kilometrow w linii proste));

b) za po$rednictwem kanatu KSWA; podjeto nieudang prébe nawigzania potaczenia

z dyzurnym Komendy Miejskiej Policji w Ostrotece. Nastepnie za posrednictwem
kanatu pracy przypisanego Komendzie Miejskiej Policji w Ostrotece podijeto nieudang
prébe nawigzania potgczenia z dyzurnym Komendy Miejskiej Policji w Ostrotece
(odlegtos¢ pomiedzy KWP a KMP Ostroteka to okoto 220 kilometréw w linii prostej);
nastepnie nawigzano telefoniczne (kablowe) potaczenie z dyzurnym Komendy
Miejskiej Policji w Ostrotece, ktory potwierdzit brak styszalno$ci na obu (wyzej
wskazanych) wywotywanych kanatach tgczno$ci radiowej;
Administrator systeméw fgcznosci radiowej — gtowny specjalista w Wydziale
tacznosci i Informatyki Komendy Wojewddzkiej Policji zs. w Radomiu2® wyjasnit, ze
problem z nawigzaniem potaczenia na kanale KSWA i na kanale roboczym wynika
z przyczyn technicznych: odlegtos¢ (okoto 220 km), moc nadajnikow (10 dBW) oraz
z ograniczonych warunkéw antenowych. Nawigzanie potgczenia za posrednictwem
ww. kanatbw mozliwe jest jedynie zjednostkami Policji z obszaru dawnego
wojewodztwa radomskiego. Brak srodkéw finansowych uniemozliwia uruchomienie
nowoczesnego systemu dyspozytorskiego, w tym w zakresie tgczno$ci radiowe;.

c) za posrednictwem kanatu KSWA nawigzano gtosne i wyrazne potaczenie z dyzurnym
Komendy Powiatowej w Przysusze (odlegtos¢ pomiedzy KWP a KPP Przysucha to
okoto 40 kilometréw w linii prostej);

d) za posrednictwem kanatu KSWA nawigzano gto$ne i wyrazne potaczenie z dyzurnym
Komendy Powiatowej w Zwoleniu (odlegtos¢ pomiedzy KWP a KPP Zwoler to okoto
30 kilometrow w linii proste;).

e) za posrednictwem kanatéw pracy przypisanych Komendom Powiatowym Policji
w Przysusze i w Zwoleniu nie nawigzano potaczenia, poniewaz na obszarze dziatania
ww. KPP stosowany byt w tacznosci radiowej cyfrowy system DMR Tier Il, a jedyna
mozliwa taczno$¢ radiowa — wg oSwiadczenia wyznaczonego przez Komendanta
Wojewddzkiego funkcjonariusza Policji uczestniczacego w ogledzinach — mozliwa
byta z wykorzystaniem kanatu KSWA.

Ponadto ogledziny z uzyciem telefonu satelitarnego znajdujacego si¢ na Stanowisku
Kierowania Komendy Wojewddzkiej Policji z siedzibg w Radomiu wykazaty, Ze telefon
byt sprawny, natadowany i zalogowat sie do sieci. Podjeto probe potaczenia z OPP
w Plocku (takze posiadajacym wg normatywu telefon satelitarny3) w lokalizacii:
— na Stanowisku Kierowania Komendy Wojewodzkiej - nie udato sie nawigzaé
potaczenia, nastepnie
— przed budynkiem KWP na otwartej przestrzeni, rowniez nie udato si¢ nawigzac
skutecznego potaczenia.
Administrator systemow tgcznosci radiowej, gtdwny specjalista w Wil KWP wyjaénit, ze
brak nawigzania skutecznego potaczenia spowodowany byt utratg zasiegu skutkujacq
wylogowaniem sig aparatu z sieci Iridium. W latach wcze$niejszych KWP uzytkowata inny
system telefonii satelitarnej, tj. w sieci Inmarsat. Fizyczna rdznica polegata na
zastosowaniu stacji dokujgcej i zewnetrznej anteny stacjonarnej. Rozwigzanie

29 Dalej: Wil KWP.
30 Oddziat Prewencji Policji w Plocku byto uprzedzone za posrednictwem telefonii komérkowej o prébie nawigzania
potaczenia z uzyciem telefonu satelitarnego.
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to pozwalato na uzyskanie pewnego potgczenia dobrej jakosci zaréwno w budynku jak
i poza budynkiem. W aktualnie wykorzystywanym systemie wystepujg problemy w obu
powyzszych sytuacjach.

Uczestniczacy w ogledzinach nadkomisarz — ekspert Zespotu Zintegrowanego
Stanowiska Kierowania Sztabu Policji Komendy Wojewodzkiej oswiadczyt, ze:

— zpoziomu Stanowiska Kierowania Komendy Wojewddzkiej nie jest nawigzywana
bezposrednia tgczno$¢ z patrolami pieszymi i z patrolami drogowymi
operujgcymi na terenie garnizonu mazowieckiego, ktore realizujg stuzbe
w ramach podlegtych Komedzie Wojewddzkiej komend miejskich i powiatowych
Policji. Lacznosc¢ taka nie jest praktykowana mimo technicznej mozliwosci;

— nie jest prowadzony nastuch na kanale B112, poniewaz czestotliwo$¢ kanatu
B112 moZliwa jest do programowana tylko na radiotelefonach mobilnych,
ti. noszonych i przewoznych. Z dokumentacji Sztabu Policji KWP nie wynika, by
sieC radiowa na kanale B112 byta uruchamiana na terenie garnizonu
mazowieckiego w latach 2022-202431,

(akta kontroli tom Il str. 39-67, 123-125)
2. Wdrozone, na terenach podlegtych Komendzie jednostek Policji, systemy
radiokomunikacyjne nie zapewniaty ich uzytkownikom komunikacji na catym obszarze
ich funkcjonowania. Gtéwne trudnosci w komunikacji, na jakie wskazat Komendant
Wojewddzki, dotyczyty niekorzystnej lokalizacji infrastruktury systeméw antenowych,
wynikajacej z uksztattowania terenu oraz zbyt duzych odlegto$ci miedzy jednostkami
Policji.
W zwigzku z ograniczeniami natozonymi w Zarzadzeniu nr 22 KGP na przekazywanie
drogaq radiowg danych niejawnych i osobowych, niezbedne w prowadzeniu dziatan dane
przesytane byly z wykorzystaniem cyfrowych terminali mobilnych MTN (dziatajacych
z wykorzystaniem sieci operatora komdrkowego) oraz ewentualnie poprzez stuzbowe
telefony komdrkowe. Radiokomunikacyjny standard DMR, stosowany na obszarze
czterech komend powiatowych, umozliwiat ograniczone przesytanie danych, jedynie
w postaci krotkiej wiadomosci tekstowej lub pozycji GPS radiotelefonu.
(akta kontroli tom | str. 67, 73-74)

Komendant Wojewodzki wyjasnit, ze podstawowym Srodkiem fgcznosci jest tacznosé
radiowa. W sytuacji, gdy policjanci bedacy na miejscu zdarzenia nie mogl,
z jakiegokolwiek powodu, potaczy¢ sie z dyzurnym KMP/KPP/KP (np. brak zasiegu,
roztadowana bateria radiostacji lub jej awaria), to jedynym alternatywnym sposobem
potaczenia byt telefon do dyzurnego jednostki. Telefony stuzbowe przydzielane byty
gtéwnie osobom funkcyjnym. Policjanci komérek patrolowo-interwencyjnych nie byli w nie
wyposazani i jedynym sposobem kontaktu z dyzurnym byt prywatny telefon komorkowy.
Uzywanie prywatnych telefonéw komérkowych do kontaktow z dyzurnym jednostki przez
policjantéw latach 2022-2024 nie byto dokumentowane. Z pisma Zastepcy Komendanta
Wojewddzkiego z 29 sierpnia 2024 r., skierowanego do podlegtych jednostek, wynika ze
policjanci mogq korzysta¢ z telefonéw prywatnych, poniewaz Kierownictwo KWP ma
Swiadomos¢, ze policjanci komérek patrolowo-interwencyjnych nie zostali wyposazeni
w stuzbowe telefony komérkowe.

(akta kontroli tom | str. 443-444)

Przeprowadzone w WLIil oraz na Stanowisku Kierowania Komendy Wojewddzkiej
ogledziny wykazaty, min., ze KWP posiada urzadzenia, ktore zapewniajg prace
systemow tacznosci w trybie ciggtym, w tym systemu tgcznosci radiowej na Stanowisku
Kierowania KWP, poprzez podtrzymywanie napigcia gwarantowanego na poziomie
o$miu godzin. Ponadto, dla zwigkszenia niezawodno$ci systemu oraz przediuzenia

31 Nadkomisarz P.K. wraz z drugim wspdtuczestnikiem ogledzin gtownym specjalista w Wydziale £acznosci i Informatyki Komendy
Wojewddzkiej podjeli - na terenie Komendy Wojewodzkiej - testowe potaczenie, z uzyciem dwoch etatowych radiotelefonow
nasobnych motorola GP 360 na kanale B112. Nawigzano skuteczne i wyrazne potaczenie w obrebie budynku Komendy. Nie
uzyskano réwnolegle, na ww. kanale, potaczenia z inng jednostka Policji lub inng stuzba.



czasu podtrzymania napiecia gwarantowanego, sitownia pradu moze by¢ zasilana
z generatora pradotworczego. Wraz z zainstalowanym zbiornikiem paliwa zapewnia to
(wg danych producenta) ok. 11 godzin pracy przy maksymalnym obcigzeniu. W sytuacii
nagtego kryzysu skutkujacego utratg lub ograniczeniem mozliwosci wykorzystania
systemow tacznosci w KWP i jednostkach podlegtych, w tym utratg zasilania dla tych
systemdw, powiadamianie odbywa sie przy pomocy tacznikow, tj. 0séb wyznaczonych
do przekazania sygnatu alarmowego policjantowi lub pracownikowis2,

(akta kontroli tom | str. 73-74, tom Il str. 39-67, 121-122)

3. W okresie objetym kontrolg Wil KWP odpowiedzialny byt za obstuge i techniczne
utrzymanie systeméw tgcznosci i informatyki, w tym $rodkéw tgcznosci
wykorzystywanych przez komorki organizacyjne z obszaru terytorialnego dziatania
Komendanta Wojewddzkiego33. W ww. Wydziale funkcjonowata wyodrebniona komorka
pn. Zespo6t Radiokomunikacji, ktéra wspierata uzytkownikow koncowych systemow
radiokomunikacyjnych jednostek podlegtych garnizonu mazowieckiego.

(akta kontroli tom | str. 32, 45, 54-55)

W dniu 19 listopada 2024 r. dwaj pracownicy cywilni Komendy (specjalista i gtowny
specjalista) zostali wyznaczeni na administratorow systeméw fgcznosci radiowej.
Posiadali oni doswiadczenie i kwalifikacje zawodowe potwierdzone szkoleniamii kursami
m.in. z zakresu wiedzy o budowie radiotelefondw i akcesoridéw, ich parametrow
techniczno-funkcjonalnych, programowania (strojenia) obstugi technicznej, serwisowania
oraz sposobu ustawiania optymalnych parametrow zapewniajacych prawidtowg
wspotprace, a takze umozliwiajgce prowadzenie szkolen dla uzytkownikow koricowych
elementow faczno$ci radiowe;.

(akta kontroli tom | str. 441, 443, tom Il str. 112-120)

W jednostkach podlegtych Komendzie Wojewddzkiej nie wyznaczono administratorow
systemdw tacznosci. Jak wyjasnit Komendant Wojewddzki — administratorzy KWP wraz
z Zespotem Radiokomunikacji Wydziatu taczno$ci i Informatyki zapewniali wsparcie
techniczne podlegtym jednostkom. Ogétem, w badanym okresie, sprawno$cig systemow
radiokomunikacyjnych zajmowato sie osiem oséb. Minimalna liczba pracownikow obstugi
technicznej systemdw radiokomunikacyjnych nie zostata okreslona. W miare dostepno$ci
sprzetu radiokomunikacyjnego w Wydziale tacznosci i Informatyki KWP zapewniano
realizacje potrzeb uzytkownikow systemdw radiokomunikacyjnych oraz wsparcie dla
realizowanych przez nich zadan, w tym programowania, naprawy i konserwacji sprzetu
radiokomunikacyjnego.

(akta kontroli tom | str. 74, 443, tom Il str. 112-120)

Komendant Wojewodzki wyjasnit, ze sprzet tacznosci radiowej do codziennej stuzby
przygotowywany byt przez dyzurnego danej podlegtej jednostki Policji, przed wydaniem
sprzetu do stuzby. Przygotowanie obejmowato tadowanie sprzetu oraz manualne
sprawdzenie i ocene wizualng. W przypadku konieczno$ci zmiany obsady kanatowej lub
usterki urzadzenia trafiato ono do Wydziatu tacznosci i Informatyki, gdzie byto
poddawane konserwacji, zgodnie z zaleceniami/instrukcjg producenta oraz przepisami
BHP, posiadang deklaracjq zgodnosci CE. Naprawy gwarancyjne o wysokim stopniu
komplikacji dokonywane byly przez autoryzowane serwisy zewnetrzne.

(akta kontroli tom | str. 74)
W badanym okresie komérki Komendy i jednostki podlegte zgtosity 2770 awarii sprzetu
taczno$ci radiowej (909 w 2022 r., 920 — w 2023 i 941 do 31 pazdziernika 2024 r.) oraz
probleméw z nimi zwigzanych dotyczacych, w szczegolnosci sprawnosci bateri,
oprogramowania radiotelefonéw oraz kwestii instalacyjnych. W przypadkach, w ktorych

32 Czynnosci w tym zakresie realizowane byty zgodnie z Zarzadzeniem Z-13 Komendanta Gtéwnego Policji z dnia 19
kwietnia 2023 r. w sprawie gotowosci do dziatan i alarmowania w jednostkach organizacyjnych Policji oraz
odpowiednich decyzji Komendanta Wojewddzkiego Policji zs. w Radomiu (Z-2/23 z dnia 6 czerwca 2023 r.).

33 Zgodnie z § 35 ust. 10 Regulaminu Komendy Wojewddzkiej Policji zs. w Radomiu.
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usuniecie awarii byto mozliwe, usuwano jg niezwtocznie, w terminie od jednego do trzech
dni.

(akta kontroli tom | str. 161-163, tom Il str. 121-122)
Poza sprzetem tacznosci radiowej, wykorzystywanym w Komendzie i jednostkach
podlegtych, wykorzystywane byty takze urzadzenia infrastruktury radiowej zlokalizowane
na obszarze garnizonu mazowieckiego, w tym maszty radiowe. Powinny one byc,
zgodnie z art. 62 ust. 1 pkt 1 lit a ustawy — Prawo budowlane, co roku poddawane
obowigzkowej kontroli okresowej, polegajacej na sprawdzeniu stanu technicznego.
W 2022 r. Komenda przeprowadzita okresowe badania stanu technicznego tylko
2 masztdw radiowych, a w przypadku pozostatych 106 masztow (98,1%) takich badan
nie wykonano (szczegdtowy opis zawarto w sekcji Stwierdzone nieprawidfowoSci).
KWP zawarta 8 grudnia 2022r. umowe ze specjalistyczng firmg na wykonanie
przegladdw i kontroli masztéw radiowych do dnia 28 grudnia 2022 r., jednakze firma ta
nie wywigzata sie z tej umowy i wykonata te prace dopiero w lutym i marcu 2023 r.
W ww. miesigcach dokonano przegladéw technicznych wszystkich 109 masztow
znajdujacych sie na terenie garnizonu mazowieckiego. W protokotach z badania dwoch
masztéw, znajdujacych sie na terenie KPP w Sokotowie Podlaskim i Wyszkowie,
stwierdzono ze wymagajg one naprawy. Naprawa zostata wykonana przez pracownikow
WLil. W przypadku pozostatych masztow wydano pozytywng ocene techniczng i tym
samym nie sformutowano zalecen pokontrolnych.
Wg stanu na dzien 31 pazdziernika 2024 r. pracownicy WIIR KWP dokonali przegladu
16 masztow radiowych. Przeglady techniczne pozostatych 94 masztéw radiowych,
zgodnie z warunkami umowy zawartej przez KWP w dniu 31 pazdziernika 2024 r. z firmg
wykonujaca takie ustugi, powinny zostac zrealizowane w terminie do 16 grudnia 2024 r.

(akta kontroli tom | str. 344-366, 469-477)

W KWP, w badanym okresie, przyznawano na podstawie rozporzadzenia Rady Ministrow
z dnia 19 stycznia 2022 r. w sprawie wysokosSci Swiadczenia teleinformatycznego dla
0s6b realizujgcych zadania z zakresu cyberbezpieczenstwa34 - przedmiotowe
$wiadczenies. Swiadczenie takie przyznano 40 osobom w 2022 r. (o$miu policjantom
i 32 pracownikom), 43 w 2023 r. (dziewieciu policjantom i 34 pracownikom) oraz 46
w 2024 r. (11 funkcjonariuszom i 35 pracownikom Policji)36.
Funkcjonariuszom oraz pracownikom cywilnym w podlegtych komendach miejskich
i powiatowych Policji Swiadczenia teleinformatycznego nie przyznano.

(akta kontroli tom | str. 67, 74-83, tom |l str. 70-111)

4. Wykorzystywany powszechnie w Komendzie i jednostkach podlegtych
konwencjonalny, analogowy system tgcznosci radiowej nie byt zabezpieczony przed
dostepem 0s6b nieuprawnionych. Natomiast prowadzona w kilku jednostkach
korespondencja w systemie DMR Tierll¥” byta poddawana symetrycznemu szyfrowaniu

3% Dz. U. poz. 131.

35 W 2022 r. przyznanie ww. $wiadczen dokonata komisja, w sktad ktorej wehodzili funkcjonariusze i pracownicy Biura
tacznosci i Informatyki Komendy Gtownej Policji, wyznaczeni na podstawie decyzji nr 158 Komendanta Gtéwnego
Policji z dnia 8 kwietnia 2022 r. w sprawie powotania komisji do podziatu $rodkéw przyznanych w ramach umowy
0 udzielenie wsparcia ze $rodkéw Funduszu Cyberbezpieczenstwa. W 2023 r. $wiadczenie teleinformatyczne
przyznano na podstawie, zatwierdzonych przez Komendanta Wojewodzkiego, zasad przyznawania $wiadczenia
teleinformatycznego w 2023 r. dla funkcjonariuszy i pracownikéw Policji Komendy Wojewddzkiej Policji z siedzibg
w Radomiu oraz w 2024 r. decyzji Nr 143/2024 Komendanta Wojewddzkiego z dnia 20 marca 2024 r. w sprawie
zasad realizacji weryfikacji wiedzy i doswiadczenia wymaganych przy podziale i przyznawaniu $rodkéw finansowych
pochodzgcych z Funduszu Cyberbezpieczenstwa w garnizonie mazowieckim zmienionej Decyzjg nr 261/2024
z dnia 15 maja 2024 r. Komendanta Wojewodzkiego.

% Swiadczenie teleinformatyczne wsréd funkcjonariuszy otrzymaty osoby zajmujace stanowiska, m.in.: naczelnika
i zastepcy naczelnika wydziatu, eksperta i specjalisty. Natomiast wéréd stanowisk cywilnych m.in.: zastepcy
naczelnika wydziatu, kierownika sekcji, specjalisty, starszego specjalisty i gldwnego specjalisty, a ponadto gtéwnego
programisty oraz inspektora i starszego inspektora.

3 Wykorzystywana w czterech KPP, j. w: Przysusze, Sochaczewie, Zwoleniu i Zyrardowie oraz Wydziale Techniki
Operacyjnej KWP.
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strumieniowemu ARC4 (Rivest Cipher 4) o dtugosci 40 bitow8. Zabezpieczenia
w powyzszym zakresie posiadaty tez cyfrowe urzadzenia MTN, w ktdrych przy
komunikacji wykorzystywane bylo szyfrowane potaczenie telefoniczne oparte na
dedykowanych kartach SIM3.
Analogowe radioprzemienniki nie byly zabezpieczone przed dostepem 0sdéb
nieuprawnionych poprzez interfejs radiowy. Natomiast radioprzemienniki DMR Tier |I
zabezpieczone byly przed takim dostepem poprzez interfejs radiowy, tj. system
ograniczonego dostepu RAS#Y, ktéry byt programowany przez pracownika WLl podczas
pierwszego uruchomienia urzadzenia.
Komendant wyjasnit, ze wszystkie 54 radioprzemienniki, w tym 43 cyfrowe DMR Tier Il
i 10 analogowych, pracujace w pasmie VHF znajdujq sie w pomieszczeniach strzezonych
w poszczegoinych KMP i KPP.
W okresie objetym kontrolg nie odnotowano w KWP ani w jednostkach podlegtych
incydentow zwigzanych z ingerencjq 0sob nieuprawnionych w system tgcznosci
funkcjonujacy na obszarze garnizonu mazowieckiego. Nie odnotowano takze incydentéw
dotyczacych przejecia informaciji z ww. systemu przez osoby nieuprawnione.

(akta kontroli tom | str. 95-97, tom Il str. 12)
W KWP o8miu pracownikéw zajmowato sie systemami taczno$ci radiowej, w tym trzy
osoby z WLil w KWP oraz pie¢ osdb w Sekcjach WLl w: Ostrotece, Siedicach i Ptocku.
W latach objetych kontrolg pracownicy zajmujacy sie obstugg techniczng tacznoéci
radiowej na terenie garnizonu mazowieckiego realizowali zadania zwigzane
z: programowaniem obsady kanatowej oraz funkcjonalnosci, instalacjg radiotelefonéw
w pojazdach policyjnych oraz w budynkach KWP i jednostek podlegtych, naprawg
instalacji (j. obwoddw zasilajacych, obwodéw sterowania — analogowego i cyfrowego
DMR, uktadéw antenowych), pogwarancyjng naprawg radiotelefonow.

(akta kontroli tom | str. 97)

Funkcjonariusze KWP zs. w Radomiu i jednostek podlegtych wykorzystujacy w stuzbie
system tacznos$ci SWD posiadali stosowne uprawnienia i dostepy (Restricted Access to
System) nadane na podstawie Zarzadzenia nr 12 Komendanta Gtéwnego Policji z dnia
19 maja 2020 r. w sprawie Systemu Wspomagania Policji4'.

(akta kontroli tom Il str. 12)

5. Przygotowanie funkcjonariuszy do korzystania ze S$rodkéw facznosci radiowej
odbywato sie w ramach szkolenia podstawowego, po ktorym uzyskiwali oni uprawniania
do uzytkowania sprzetu pozostajacego na wyposazeniu Policji. W programie szkolenia
w module pn. ,Postugiwanie sie Srodkami tgczno$ci radiowey”, przekazywana byta wiedza
0 podstawowych pojeciach pracy w sieciach radiowych, zasadach pracy w sieci radiowej,
obstudze radiotelefondw wykorzystywanych —w policji, nawigzywaniu fgczno$ci
i prowadzeniu korespondencji przy uzyciu kryptoniméw i stosowaniu zasad
bezpiecznego uzytkowania sprzetu facznosci radiowe.

Wg stanu na 30 wrze$nia 2024 - 5276 funkcjonariuszy zostato przeszkolonych z obstugi
systeméw tacznosci radiowej, a 3794 funkcjonariuszy korzystato z sieci tgcznosci
radiowej w codziennej stuzbie.

Komendant wyjasnit, ze zgodnie z § 15 ust. 2 Zarzadzenia 22 KGP urzadzenia radiowe
sq przekazywane do uzytkowania wytgcznie osobom przeszkolonym w zakresie obstugi
tych urzadzen oraz sposobu stosowania Srodkéw tgcznosci radiowej i prowadzenia
korespondenciji radiowej.

Ponadto Komendant wyjasnit, ze z uwagi na dtugoletnie funkcjonowanie tych samych
systemdw tacznosci radiowej na terenie garnizonu mazowieckiego (system analogowy

38 Zabezpieczenie ARC4 byto skuteczne wobec uzytkownikéw standardowych urzadzen nastuchowych tj. skaneréw
lub odpowiednio zaprogramowanych radiotelefonéw cyfrowych (prowadzenie nieautoryzowanego nastuchu
wymagatoby ztamania klucza maskujacego).

3 Karty SIM zainstalowane w urzadzeniach MTN umozliwiajg dwukierunkowa komunikacje z uzyciem technologii
GPRS, EDGE i HSDPA pomigdzy terminalami MTN a siecig PSTD za po$rednictwem przydzielonego ADN-u.

40 Restricted Access to System.

41Dz, Urz. KGP poz. 23, ze zm.
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uzytkowany jest od momentu powstania Policji, a system cyfrowo-analogowy DMR Tier
Il od 2010 r.) oraz brak znaczacych zmian w systemach wymagajacych szkolen, nie byto
zgtaszane zapotrzebowanie na dodatkowe szkolenia. Szkolenia nie byly ujete w planie
szkolen centralnych ani w podmiotach zewnetrznych.

(akta kontroli tom | str. 98)

6. Komendant Gtowny Policji zatwierdzit w marcu 2020 r., a nastepnie w kwietniu 2024 r.
dokumenty pn. Wymagania dotyczace standardéw technicznych, uzytkowych oraz
bezpieczenstwa, stosowanych w Policji, w zakresie informatyki i taczno$ci przygotowane
przez Biuro tgcznosci i Informatyki Komendy Gtownej Policji.  Wykorzystywane
w biezacej pracy przez funkcjonariuszy KWP i w jej jednostkach podlegtych systemy
taczno$ci: analogowy, konwencjonalny (pracujgcy w pasmie VHF) wdrozony od
momentu powstania Policji oraz DMR wdrozony w latach 2021-2024 w czterech
komendach powiatowych, a w 2010 r. w Wydziale Techniki Operacyjnej KWP byty
zgodne - jak wyjasnit Komendant Wojewddzki — z ww. wymaganiami dotyczgcymi
standardow technicznych, uzytkowych oraz bezpieczeristwa Komendy Gtéwnej Polici.
Ponadto dodat, ze celem zapewnienia podlegtym jednostkom technologicznego wsparcia
realizowana byta biezaca wspdipraca pomiedzy tymi jednostkami Policji, a Wydziatem
tacznosci iInformatyki KWP w zakresie wsparcia sprzetowego, uzytkowego
| serwisowego.
W Komendzie wykorzystywano w korespondencji radiowej informacje o uzywanych
kryptonimach i kanatach czestotliwo$ci, ktére bylty aktualne i zgodne z przypisanymi
Komendzie danymi radiowymi Biura tacznosci i Informatyki Komendy Gtéwnej Policji.
(akta kontroli tom | str. 67, 74-83, tom Il str. 121-122)

Wielko$¢ wyposazenia w $rodki tacznosci funkcjonariuszy KWP i jednostek podlegtych
byta ustalana na dany rok w normach naleznosci zawartych w tabelach wyposazenia —
zestawieniach naleznego sprzetu teleinformatycznego i telekomunikacyjnego, ktorych
projekty opracowywano na podstawie zarzadzenia nr 27 Komendanta Gtéwnego Policji
z dnia 16 kwietnia 2019 r. w sprawie okreslenia norm wyposazenia jednostek i komérek
organizacyjnych Policji oraz funkcjonariuszy i pracownikow Policji w sprzet
teleinformatyczny i telekomunikacyjny oraz szczegdtowych zasad jego przyznawania
i uzytkowania*2 w Wydziale tacznosci ilInformatyki KWP w IV kwartale roku
poprzedzajacego ich obowigzywanie*®. Sporzadzone normy naleznosci podlegaty
zatwierdzeniu przez Komendanta Wojewodzkiego, ktory wyjasdnit m.in., ze bylty one
sporzadzone z uwzglednieniem liczby stanowisk policyjnych i pracowniczych oraz opinii
w tej sprawie podlegtych jednostek i komdrek organizacyjnych Policji.

(akta kontroli tom I str. 100, 158-160, 197-209)
Wg stanu na 31 pazdziernika 2024 r. Komenda Wojewodzka wraz jednostkami
podlegtymi Policji wyposazona byta w nastepujace $rodki tacznosci radiowe;j:

— 3863 radiotelefony, z tego: 2249 radiotelefondw noszonych (1767 analogowych
1482 cyfrowe), 1261 radiotelefondéw przewoznych (880 analogowych i 381
cyfrowych), 295 radiotelefonéw biurkowych (257 analogowych i 38 cyfrowych)
oraz 58 radiotelefonéw motocyklowych (36 analogowych i 22 cyfrowe), co
ogétem stanowito 64,8% normy nalezno$ci;

— 54 stacje przemiennikowe (radioprzemiennikowe), z tego 11 analogowych i 43
cyfrowe (DMR), co stanowito 234,8% normy wyposazenia;

— 454 cyfrowych terminali mobilnych, z tego 416 terminali noszonych (MTN) i 38
terminali przewoznych (MTP), co stanowito 31,7% normy wyposazenia;

— trzy telefony satelitarne, co stanowito 75% normy wyposazenia,
powyzsze szczegOtowo przedstawiono w sekcji Stwierdzone nieprawidtowosci.

42 Dz. Urz. KGP poz. 66 ze zm.
43 Normy nalezno$ci na 2024 r. zatwierdzono przez Komendanta Wojewddzkiego w dniu 27 grudnia 2023 r.
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Ponadto Komenda wraz jednostkami podlegtymi posiadata 2126 urzadzen komérkowych
wykorzystujacych karty SIM, stanowigcych 106% limitu wyposazenia (2006 sztuk)*4.
Naczelnik Wydziatu tacznosci i Informatyki KWP wyjasnit, ze w zwigzku z tym, ze
jednostki nie zgtaszajq potrzeb doposazenia istnieje koniecznos¢ zweryfikowania
przyjetych norm w celu efektywniejszego zarzadzania pulg kart SIM. Wskazane jest, by
przy opracowywaniu norm nalezno$ci na rok 2025 wzig¢ pod uwage ustalenia kontroli
i by normy wyposazenia byty dostosowane do pozioméw adekwatnych do rzeczywistych
potrzeb i zadan wykonywanych przez KWP i jednostki podlegte.

(akta kontroli tom | str. 157-160, 207-209, tom Il str. 8-12)

7. W latach 2022-2024 (do 30 wrze$nia) KWP na funkcjonowanie systeméw tacznosci
radiowych wydatkowata 1.034,5tys.zt, z tego w: 2022r. — 46,6 tys. zt, 2023r.
-905,6 tys. zt (w tym 629,5 tys. zt w ramach Programu Modernizacji Policji#) i 2024 r.
(do 30 wrzeénia) — 82,3 tys. zt. Wydatki te poniesiono na funkcjonowanie systemu
cyfrowo-analogowego DMR Tier I, tj. zakupiono: 220 radiotelefonéw przewoznych,
noszonych i biurkowych oraz 7 radioprzemiennikow, serwer do tgczno$ci radiowej oraz
akcesoria do ww. radiotelefonéw i radioprzemiennikow.
Ponadto w ww. okresie KWP otrzymata z KGP sprzet radiowy o fgcznej wartosci
2945 tys. 16, w tym 40 radiotelefonéw TETRA o wartosci 120,5 tys. zt i jedng stacje
bazowg MTS1 o wartosci 174,0 tys. zt. Sprzet ten zostat przekazany do SPKP.
Ww. stacje bazowg przekazano w dniu 18 czerwca 2024 r. do KGP w zwigzku z potrzebg
zabezpieczenia granicy panstwa*.

(akta kontroli tom | str. 445-446, 482-490, tom Il str. 12 i 28-29)

Ponadto w latach 2023-2024 KWP zrealizowata cztery zadania inwestycyjne, w ramach
ktorych wybudowano m.in. maszty do tacznosci radiowej, tj. w: KPP w Puttusku
i Wyszkowie oraz Posterunkach Policji w Gozdzie i Sonsku. Na budowe masztow wraz
z okablowaniem i osprzetem wydatkowano 399,3tys.zt, ztego odpowiednio
w ww. jednostkach: 156,2 tys. zt, 131,7 tys. zt, 64,7 tys. zt i1 46,7 tys. zt. Trzy pierwsze
zadania zostaty zrealizowane w ramach PMP, za$ budowa masztu w Wyszkowie zostata
sfinansowana z Centralnego Funduszu Wsparcia Policji.
Komendant wyjasnit, ze wykorzystywane przez KWP $rodki publiczne nie zapewniaty
w petni finansowania zadan w zakresie utrzymania i rozwoju systemow tgcznosci
radiowej. Wyjasnit tez, ze nie wspotpracowano z innymi jednostkami przy prowadzeniu
postepowan wspélnych i nie wykorzystywano srodkdw celowych z programoéw UE.

(akta kontroli tom [ str. 86-89, tom Il str. 30-34)

Naczelnik WLl wyjasnit, ze zakupy sprzetu dokonane w latach 2022-2024 dla potrzeb
tacznosci w KWP i jednostkach podlegtych, nie byly wystarczajace dla skutecznego
i efektywnego funkcjonowania systeméw tacznosci. Sieci analogowe nie spetiaty
biezacych wymagan, stawianych systemom tacznosci radiowej dla stuzb porzadku
publicznego iratownictwa w zakresie: mozliwosci wspotdziatania, bezpieczenstwa,
interoperacyjnosci, zarzadzalnosci i zasiegu. Wiekszo$¢ radiotelefonéw pracujacych
w tych sieciach byta wyeksploatowana lub przestarzata technologicznie. W zwigzku
z tym, ze standard TETRA zostat opracowany specjalnie dla stuzb porzadku publicznego
i ratownictwa, i wdrozony w wielu europejskich systemach ogolnokrajowych oraz
pozytywnych doswiadczen polskiej Policji, jest jedynym aktualnie rozwazanym
rozwigzaniem. Koszt budowy systemu TETRA na terenie garnizonu mazowieckiego,
ktéry obejmuje obszar 29 000 km? szacuje sie na okoto 85 min zt. W tym: projektowanie,

44 Okreslonych w zataczniku Nr 1 do Decyzji nr 251/2022 Komendanta Wojewodzkiego Policji zs. w Radomiu z dnia
23 wrzednia 2022 r., zmieniajacej Decyzje nr 74/16 Komendanta Wojewddzkiego z dnia 22 lutego 2016 r.
w sprawie przyznawania i uzytkowania w Policji stuzbowych telefonéw komorkowych i stuzbowych urzadzen
komoérkowych wykorzystywanych w publicznych sieciach telefonii komérkowej

45 Ustawa z dnia 17 grudnia 2021 r. o ustanowieniu ,Programu Modernizacji Policji, Strazy Granicznej, Pafistwowej
Strazy Pozarnej i Stuzby Ochrony Paristwa w latach 2022-2025" oraz o zmianie ustawy o Policji i niektorych
innych ustaw (Dz.U. z 2024 r. poz. 86). Dalej: PMP.

46 W tym 270,3 tys. zt pochodzito z PMP.

47 Pismo KWP do KGP L-3771/3669/2024 z 18 czerwca 2024 r.
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zakup sprzetu infrastruktury (stacje bazowe, systemy antenowe, urzadzenia sieciowe),
zakup sprzetu abonenckiego dla uzytkownikow  (konsole dyzurnego, terminale
przewozne i przeno$ne, radiotelefony biurkowe) oraz dla administratoréw KWP.

(akta kontroli tom Il str. 6)

W okresie objetym kontrolg Komendant wystepowat do KGP z wnioskami o przyznanie
srodkow finansowych na rozwoj facznosci radiowej w garnizonie mazowieckim. W ich
wyniku pozyskat $rodki finansowe na:
— realizacje czterech ww. zadan inwestycyjnych, w ramach ktorych wybudowano
m.in. maszty do facznosci radiowej;
— zakup 173 radiotelefonéw DMR i 4 radioprzemienniki, na taczng kwote
629,5 tys. z18.

Komendant wystepowat takze z wnioskami o:

— przyznanie srodkow w kwocie 1.180,5 tys. zt na zakup m.in. 182 radiotelefonow
DMR Tier Il i 4 radioprzemienniki4®. Komendant wyjasnit, ze KWP nie otrzymata
odpowiedzi na to pismo, poniewaz KGP przewiduje rozwoj systemu cyfrowego
TETRA, natomiast system DMR nie bedzie rozwijany;

— doposazenie Oddziatdw Prewencji Policji w Radomiu i Ptocku w 535 radiotelefonow
przeno$nych TETRA i 123 radiotelefony przewozne TETRA®0, ktére miaty byé
zakupione przez KGP, ale KWP nie otrzymata odpowiedzi na ww. zapotrzebowanie.

(akta kontroli tom Il str. 5-6 i 14-34)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. W 2022 r. nie przeprowadzono kontroli okresowej polegajacej na sprawdzeniu stanu
technicznego 106 masztéw radiowych (98,1%) w KWP i podlegtych jej jednostkach, co
stanowito naruszenie obowigzku okre$lonego w art. 62 ust. 1 pkt 1 lit. a ustawy — Prawo
budowlane.

Komendant wyjasnit, ze przeglady masztow z uwagi na ograniczenie Srodkdw
przyznanych w planie finansowym przez dysponenta wyzszego stopnia na wszelkie
dziatania, w tym remonty i przeglady miaty zosta¢ zrealizowane sitami wiasnymi przez
pracownikéw WIIR KWP, ale z uwagi na duzg ich absencje, zwigzang z epidemig COVID-
19 i odejscie trzech inspektorow nadzoru z KWP, przegladow w 2022 r. nie wykonano.
W zwigzku z powyzszym, po otrzymaniu $rodkéw finansowych, w dniu 8 grudnia 2022 r.
podpisano z firmg zewnetrzng umowe na wykonanie ww. prac, ale firma ta nie wykonata
przegladow do korca 2022 r. Prace te zostaty zrealizowane w lutym i marcu 2023 r.

NIK odstgpita od formutowania w tym zakresie wniosku pokontrolnego z uwagi na
przeprowadzenie kontroli okresowej stanu technicznego masztow radiowych w roku
2023 i zaplanowana realizacje takiej kontroli do 16 grudnia 2024 .

(akta kontroli tom | str. 323, 344-353 | 469-477)

2. Wg stanu na 31 pazdziernika 2024 r. w Komendzie Wojewodzkiej oraz w jednostkach
podlegtych Policji istniaty rozbieznoSci pomiedzy stanami ewidencyjnymi a stanami
wykazanymi w tabelach wyposazenia/norm nalezno$ci. Poziom wyposazona w $rodki
taczno$ci radiowej ksztattowat sie nastepujaco:

— 3863 radiotelefonys?, co stanowito 64,8% normy wyposazenia (5963 sztuk wg
norm naleznosci okre$lonych w tabelach wyposazenia — zestawieniach
naleznego sprzetu teleinformatycznego i telekomunikacyjnego®?);

— b4 stacje przemiennikowe (radioprzemiennikowe), co stanowito 234,8% normy
wyposazenia (29 sztuk wg norm naleznosci);

48 Pismo KGP Lg-1007/23/MS z dnia 9 pazdziernika 2023 r.
49 Pismo KWP do KGP L-2406/2251/2024 z 11 kwietnia 2024 r.
50 Pismo KWP do KGP L-4377/4345/2024 z 17 lipca 2024 .
51 Radiotelefonow cyfrowych w standardzie DMR byto 881 oraz 42 radiotelefony w standardzie TETRA.
52 Ustalonych przez Komendanta Wojewddzkiego dla jednostek i komoérek organizacyjnych Policji garnizony
mazowieckiego.
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— 454 cyfrowe terminale mobilne, co stanowito 31,7% normy wyposazenia (1432
sztuki);
— trzy telefony satelitarne, co stanowito 75% normy wyposazenia (cztery sztuki).
(akta kontroli tom [ str. 157-160, 207-209)

Naczelnik Wydziat Lacznosci i Informatyki KWP wyjasnit, Ze:
— radiotelefony nie sg przypisane do funkcjonariuszy. Praca w dyzurach umozliwia
korzystanie z nich naprzemiennie. KWP nie miata zgtoszen o niedoborach w zwigzku
z czym jednostki podlegte nie byty doposazane. W przypadku planowanych dziatan
zwigzanych z zabezpieczeniami m.in. imprez masowych dodatkowy potrzebny sprzet
taczno$ci radiowej wypozyczany byt z Wydziatu tacznosci i Informatyki KWP. Nie
planowano uzupetnienia sprzetu analogowego wzgledu na jego przestarzato$¢ oraz
rozwijanie przez KGP systemu cyfrowego TETRA. Planowano w przysztosci, bez
ustalonego konkretnego terminu, wdrozenie systemu cyfrowego oraz doposazenie
podlegtych jednostek w brakujacy sprzet radiotelefoniczny. Zalezne jest to od
przyznanych $rodkow finansowych przeznaczonych na ten cel z KGP;
- nadwyzki radioprzemiennikdw wynikajg z konieczno$ci zapewnienia pokrycia
zasiegiem radiowym obszaru pracy sieci radiowej na danym terenie (radioprzemienniki
pracujg potgczone sieciowo w celu objecia zasiegiem tgcznosci radiowej wiekszego
obszaru). Sg przeznaczone do planowanej w 2025 r. modernizaciji sieci radiowej w KPP
Przysucha (montaz trzech sztuk). Cztery sztuki stanowig rezerwe techniczng sprzetu
analogowego (Wydziatu tacznosci i Informatyki KWP, Sekcje Ptock, Ostroteka, Siedlce),
jedna sztuka oczekuje na wybrakowanie, dwie sztuki stanowig rezerwe techniczng
sprzetu cyfrowo-analogowego;
— dotychczas KWP nie dokonywata zakupow terminali MTP/MTN, poniewaz KGP sama
ich dokonywata, przekazujac je nastepnie do poszczegdlnych komend wojewodzkich.
Sukcesywnie, w miare posiadanych terminali, rozdysponowano je do jednostek
podlegtych. W pierwszej kolejnoSci doposazane byty jednostki, ktore zgtaszaty
niewystarczajaca liczbe urzadzen. Istniejg jednostki, gdzie niedobér wystepuje (lecz nie
posiadamy w tej chwili urzadzen na doposazenie) lub jednostki, ktdre nie zgtaszaty
posiadania zbyt matej iloSci urzadzen; Aktualnie KGP prowadzi postepowanie
przetargowe w zakresie dostawy urzadzen MTN, na zakup 13633 szt. dla wszystkich
jednostek Policji w kraju;
- w ramach wymiany telefonéw satelitarnych KWP otrzymata z KGP trzy sztuki.
21 kwietnia 2023 r. wystosowano pismo L-2912/2767/2023 r. do KGP z informacjq
o stanie posiadanych telefonéw satelitarnych wraz z zapotrzebowaniem na dodatkowe
dwie sztuki (w zwigzku z uruchomieniem OPP Ostroteka i OPP Siedice). Do dzisiaj
Komenda nie zostata doposazona w powyzsze telefony.

(akta kontroli tom Il str. 8-12)

W Komendzie Wojewddzkiej i w jej jednostkach podlegtych zapewniono biezacg

komunikacje pomigdzy jednostkami Policji. Stosowano niejednolity sposéb tacznosci
z dominujacq siecig analogowa oraz, w mniejszym zakresie, systemem cyfrowym (DMR
i TETRA). Dodatkowo mozliwo$¢ kontaktu zapewniono réwnolegle za po$rednictwem
analogowej sieci KSWA.

Wykorzystywano $rodki tacznosci, w tym radiotelefony analogowe i cyfrowe, cyfrowe
terminale mobilne oraz stuzbowe telefony komérkowe. Réwnoczes$nie, w miare potrzeb,
wspierano tacznos¢ prywatnymi telefonami komorkowymi. System taczno$ci analogowej,
jako dominujacy, nie zapewniat poufnosci korespondenciji i bezpieczenstwa danych.
Wykorzystywane narzedzia pozwalaty na komunikacje na poziomie umozliwiajgcym
realizacje zadan, pomimo istotnych ograniczen wynikajacych ze stosowania wielu
narzedzi komunikacji. Stwierdzono przy tym, ze wigkszo$¢ radiotelefonéw pracujacych
w sieciach radiowych to sprzet wyeksploatowany lub przestarzaty technologicznie.
Zapewniono jednostkom podlegtym wsparcie techniczne dla uzytkowanych $rodkéw
tacznosci ze strony wiasciwych komaorek KWP.
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Pomimo przygotowania funkcjonariuszy do uzytkowania systeméw tgcznosci jedynie
w ramach policyjnego szkolenia podstawowego oraz niewyznaczenia administratoréw
tacznosci na poziomie jednostek podlegtych, nie odnotowano incydentéw zwigzanych
z ingerencjg 0sob nieuprawnionych w system tgcznosci.

Stwierdzone nieprawidtowosci polegaty na: braku dziatan do uzupetnienia wymaganych
norm naleznosci w stosowanych $rodkach tacznosci radiowej, w szczegolnosci
nowoczesnych, cyfrowych srodkow taczno$ci i komunikacii oraz braku przeprowadzenia
w 2022 r. kontroli okresowej polegajacej na sprawdzeniu stanu technicznego
106 masztéw radiowych (98,1% posiadanych masztow), mimo obowigzku wynikajacego
z ustawy — Prawo budowlane.

oBszaR 2. Komunikacja z innymi stuzbami - interoperacyjno$¢ systeméw

Opis stanu
faktycznego

tacznosci radiowej

1. System taczno$ci radiowej KWP i jednostek podlegtych nie byt wykorzystywany do
prowadzenia wspdinych dziatan z innymi stuzbami w sytuacji kryzysowej, poniewaz nie
byt on kompatybilny z systemami tgcznosci radiowej innych stuzb, np. Panstwowej
Strazy Pozarnej.

W latach objetych kontrolg w KWP nie wprowadzono regulacji dotyczacych
wspdtdziatania funkcjonariuszy réznych stuzb dziatajacych w systemie zarzadzania
kryzysowego, podlegtych MSWIA. Takie regulacje realizowane byly na szczeblu
krajowym, w postaci m. in. Porozumienia w sprawie wspotdziatania Panstwowej Strazy
Pozarnej i Policji, zawartego w dniu 30 grudnia 2019 r. pomiedzy Komendantem
Gtownym Panstwowej Strazy Pozarnej, a Komendantem Gtownym Policji.
W Porozumieniu tym okreSlono m.in. zasady wspotdziatania w zakresie
teleinformatycznym w oparciu o:Radiowg Sie¢ Wspdtdziatania Stuzb Ministerstwa
Spraw Wewnetrznych podczas dziatan stuzb ratowniczych na kanale B112, Krajowg
Sie¢  Wspétdziatania ze statkami powietrznymi®3 oraz  Ogdlnopolskg Sie¢
Teleinformatyczng®.

Zgodnie z § 9 Zarzadzenia Nr 22 KGP podczas wykonywania czynnosci stuzbowych
na miejscach zdarzen policjanci mogg prowadzi¢ komunikacje w sieci radiowej stuzb
podlegtych ministrowi wlasciwemu do spraw wewnetrznych, jako sieci wspotdziatania
uruchamianej doraznie na analogowym kanale B112, majacej zapewni¢
interoperacyjno$¢ tych stuzb. Ma to zapewni¢ tgcznos¢ w dziataniach ratowniczych,
sytuacjach zagrozenia porzadku publicznego i bezpieczenstwa oraz innych
nadzwyczajnych zdarzeniach.

W kontroli ustalono, ze istnieje formalna mozliwo$¢ nawigzania wyzej opisanego
sposobu  fgcznoéci, co potwierdzity réwniez ogledziny na stanowisku kierowania.
Sposdb ten nie jest wykorzystywany.

(akta kontroli tom | str. 212, 444 i 463-468)

W okresie objetym kontrolg nie wystapity sytuacie wymagajace prowadzenia dziatan
zinnymi stuzbami przy uzyciu zintegrowanych systemdéw fgcznosci. Jak wyjasnit
Komendant Wojewddzki, KWP nie posiada zintegrowanych systemow taczno$ci z innymi
stuzbami. Systemy tacznosci radiowej dla poszczegoinych stuzb, w tym Panstwowej
Strazy Pozarnej i Policji, dziatajg na réznych czestotliwosciach.

W ramach zarzadzania kryzysowego i obrony cywilnej do wspétdziatania z innymi
stuzbami moze by¢ wykorzystywany analogowy kanat radiowy B112, za pomoca ktérego
jest mozliwa taka wspotpraca, m.in. z PSP. Jednakze kanat ten nie umozliwia wymiany
informacji pomiedzy wieloma abonentami, poniewaz ma on zasieg do ok. 50 m
i wykorzystywany moze by¢ tylko na miejscu zdarzenia.

Ponadto Komendant wyjasnit, ze sytuacje wymagajace prowadzenia dziatah z innymi
stuzbami to m. in. poszukiwania osob zaginionych, ktére czesto prowadzone sg przy

5 Dalej takze KSWL.
% Dalej takze OST112.
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wspoétudziale PSP oraz OSP, zabezpieczenie duzych imprez masowych, jak np.
AIR SHOW w Radomiu, czy tez wynikajace z dziafania sit natury, np. powodzie.
Zuwagina brak zintegrowanych systemdéw tacznosci, na potrzeby tych dziatan,
organizowane jest wspdlne Centrum Dowodzenia ze wszystkimi stuzbami (m.in.
wojskiem, strazg pozarng, policjg), w celu bezposredniej wymiany informacji pomiedzy
przedstawicielami réznych stuzb, ktérzy nastepnie przekazujq informacje swoimi
kanatami tgcznosci radiowej podlegtym stuzbom.
(akta kontroli tom | str. 214)
Na Stanowisku Kierowania KWP nie ma mozliwosci nawigzania potgczenia radiowego
na kanale B112%5, poniewaz na tym kanale czestotliwo$¢ jest programowana tylko na na
radiotelefonach mobilnych, tj. noszonych i przewoznych. Natomiast nastuch prowadzony
jest na kanale policyjnej Krajowej Sieci Wspotdziatania i Alarmowania.
(akta kontroli tom | str. 252, tom Il str. 40)
2. System tacznosci radiowej KWP i jednostek podlegtych nie byt wykorzystywany do
prowadzenia wspolnych dziatan z innymi stuzbami®® dziatajagcymi zgodnie
z postanowieniami ustawy z dnia 26 kwietnia 2020 r. o zarzadzaniu kryzysowyms®’,
w tym z sitami zbrojnymi RP, poniewaz jak wyjasnit Komendant, nie jest zintegrowany
z systemami tacznosci innych stuzb ze wzgledu na rozne czestotliwosci
zaprogramowane w radiotelefonach poszczegdinych stuzb.
(akta kontroli tom | str. 214-215)
Wg stanu na dzien 31 pazdziernika 2024 r. w KWP obowigzywaty trzy porozumienia
okreslajace reguty/zasady korzystania ze $rodkow tacznosci, zawarte z:
— Dowodcg Wojsk Obrony Terytorialnej z dnia 17 listopada 2023 r. w sprawie
wspotpracy Wojsk Obrony Terytorialnej i Policji;
— Nadwislanskim Oddziatem Strazy Granicznej w Warszawie, |zbg Administracii
Skarbowej w Warszawie i Polskimi Liniami Lotniczymi S.A. z siedzibg
w Warszawie z dnia 28 listopada 2023 r. w sprawie wspdtpracy w zakresie
konwojowania przez Policie drogq lotniczg oséb pozbawionych wolnosci na
terenie lotniska Warszawa-Radom:;
— Dowddcg 5 Mazowieckiej Brygady Obrony Terytorialnej z dnia 9 maja 2024 r.
w sprawie wspotpracy 5 Mazowieckiej Brygady Obrony Terytorialnej i KWP.
(akta kontroli tom | str. 212-213 i 226-248)
W Komendzie opracowany zostat ,Plan organizacji, rozwinigcia i utrzymania tgczno$ci
na okres zagrozenia bezpieczenstwa panstwa i w czasie wojny”8, stanowigcy zatacznik
do ,Planu dziatania Kierownika jednostki zmilitaryzowanej KWP z siedzibq w Radomiu
w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny™®.
Ponadto na podstawie zarzadzenia nr 715 Komendanta Gtownego Policji z dnia
22 grudnia 2003 r. w sprawie szczeg6towych zasad organizacji i zakresu dziatania
nieetatowych pododdziatéw i oddziatbw prewencji Policji®® opracowany zostat ,Plan
organizacji tacznosci NOP KWP z siedzibg w Radomiu™61.
Komendant wyjasnit, ze w okresie objetym kontrolg nie wystapity przypadki powaznego
zagrozenia wewnetrznego (stan wyjatkowy) i zewnetrznego (stan wojny, stan wojenny),
ktére wymagatyby wykorzystania zintegrowanych systemdw tgcznosci, poniewaz system
taczno$ci radiowej KWP i jednostek podlegtych nie jest zintegrowany z systemami
tacznosci innych stuzb.
(akta kontroli tom [ str. 215)
3. W latach 2022-2024 (do 31 pazdziemnika) KWP przeprowadzita jedno Cwiczenie
taczace dziatania Panstwowej Strazy Pozarnej i Policji, oraz jedno na terenie

% Qgledziny przeprowadzono 22 listopada 2024 r.
% W sytuacji kryzysowej, np. zagrozenia bezpieczenstwa.
5 Dz. U.z2023r. poz. 122, ze zm.
% |.dz. L-pf-20/23 - dokument niejawny o klauzuli POUFNE.
%9 L.dz. G-Pf-805/23 - dokument niejawny o klauzuli POUFNE.
60 Dz. Urz. KGP z 2018 r. poz. 96.
61 .dz. L-pf-7/23 - dokument nigjawny o klauzuli POUFNE.
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wielkopowierzchniowego obiektu uzyteczno$ci publicznej, w trakcie ktérego symulowano
wystapienie sytuacji kryzysowej o charakterze terrorystycznym, we wspotpracy z innymi
jednostkami Policji oraz podmiotami pozapolicyjnymi. Cwiczenia te nie mialy jednak na
celu weryfikacji/sprawdzenia czy wykorzystywane systemy tgczno$ci radiowe;
umozliwiajg wspotdziatanie stuzb podlegtych lub nadzorowanych przez MSWIA.

W dniu 30 listopada 2023 r. odbyto sie cwiczenie zgrywajace dziatania Komendy Miejskiej
PSP w Radomiu i KWP w sytuacji wystapienia pozaru w budynku Komendy pod
kryptonimem ,Pozar 2023". W raporcie koricowym$2 z przebiegu ww. ¢wiczenia
stwierdzono m.in., ze pozwolito ono sprawdzi¢ realizacje procedur postepowania
w przypadku wystapienia pozaru w budynku administracyjnym KWP.
W dniu 15 kwietnia 2024 r. przeprowadzono ¢wiczenie zgrywajace pod kryptonimem
.reatr 24", w ktérym uczestniczyli funkcjonariusze KWP, Komendy Miejskiej Policji
w Radomiu, Komendy Miejskiej Panstwowej Strazy Pozarnej w Radomiu, Sit Zbrojnych
RP (JW Nr 2305), Jednostki Wojskowej GROM oraz 6 Mazowieckiej Brygady Wojsk
Obrony Terytorialnej. W ¢wiczeniu tym uczestniczyli takze policjanci spoza garnizonu
mazowieckiego, t. z Samodzielnych Pododdziatéw Kontrterrorystycznych Policji
w Kielcach, Lublinie i todzi. W raporcie koncowymSé® z przebiegu ww. céwiczenia
stwierdzono m.in., ze udziat podmiotow pozapolicyjnych byt okazjg do wymiany
dos$wiadczen i przyczynit sie do podniesienia umiejetnosci pozostatych uczestnikow
¢wiczenia.

(akta kontroli tom | str. 215-216 i 220-225)
Naczelnik WLl wyjasnit, ze w latach 2022-2024 (do 31.10) KWP i jednostki podlegte
przeprowadzity z podmiotami podlegtymi Ministrowi SWIA (Panstwowa Straz Pozarna,
inne jednostki Policji) oraz innymi podmiotami niepodlegajacymi ww. Ministrowi (Stuzba
Wiezienna) dziatania éwiczebne i szkoleniowe, ale nie obejmowaty one prowadzenia
komunikacji za pomocg taczno$ci radiowej. Zaréwno podczas dziatan éwiczebnych jak
i realnych wystepuje koniecznos¢ wykorzystywania stuzbowych $rodkow tgcznosci
w celu wymiany informacji. W przypadku $rodkow tgcznosci radiowej czesto wystepuje
brak kompatybilnosci spowodowany np. odlegtoscig wykorzystywanych pasm
czestotliwosci, skutkujacy niskq skutecznoscig niedopasowanych anten. W szczegdlnych
przypadkach stosuje sie wypozyczenie radiotelefonéw, telefony komdrkowe,
a w ostatecznosci — tacznikdw, jesli wszystkie inne systemy tacznosci nie bedg mogty
by¢ wykorzystane.

(akta kontroli tom | str. 491-492)

W dziatalnoci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Komendant Wojewodzki stworzyt warunki wspotpracy z innymi stuzbami zaréwno
podlegtymi jak i niepodlegajacymi Ministrowi SWiA, zawierajac stosowne porozumienia
I uzgodnienia na wypadek wystgpienia sytuacji kryzysowe] lub zagrozenia
bezpieczenstwa. W ramach tej wspotpracy prowadzit wspolne ¢wiczenia i dziatania
zgrywajace pomiedzy stuzbami biorgcymi w nich udziat, zapewniajac niezbedng
komunikacje. Komunikacja w trakcie wspolnych dziatar mogta odbywac sie gtéwnie za
Pomocg analogowej nieszyfrowanej tacznosci radiowej o ograniczonym zasiegu, co
w sytuacjach wymagajacych szybkich i skoordynowanych dziatari moze okazac sie
niewystarczajace.

Brak kompatybilnosci systemow tacznosci pomiedzy réznymi stuzbami ograniczat
bezpieczng i skuteczng wspdtprace, a uzytkowany model tacznoéci przystosowany byt
raczej do dziatan statycznych niz dynamicznych.

62 7 dnia 15 grudnia 2023 r.
63 7 dnia 14 maja 2024 r.
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Obowigzek
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NIK o sposobie wyko
nania wnioskow

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o podjecie dziatan w celu
dostosowania norm wyposazenia mobilnych terminali MTN, telefonéw satelitarnych
iurzadzen komoérkowych do stanéw wynikajgcych znorm  wyposazenia,
a w przypadkach tego wymagajgcych, o podjecie staran w zakresie aktualizacji norm
wyposazenia do pozioméw adekwatnych do rzeczywistych potrzeb i zadarh Komendy
i jednostek podlegtych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo

zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia pokontrolnego,
w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora
Delegatury w Warszawie. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig
uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzsza Izbe Kontroli,
wterminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu zastrzezen
w cato$ci lub zmienionego wystagpienia pokontrolnego.

Warszawa, 11 grudnia 2024 r.

Kontrolerzy: Najwyzsza Izba Kontroli
Delegatura w Warszawie
Jan Sulima
gt. specalista kp. p.o. Dyrektor
Z up.
.0. Wicedyrektor
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Wiestawa Bronisz
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Tomasz Swistak
gt. specjalista kp.
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