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|. Dane identyfikacyjne

Komenda Powiatowa Policji w Grdjcu, ul. Brzozowa 108, 05-600 Grojec!

Miodszy inspektor Wojciech Bednarski — Komendant Powiatowy Policji w Grojcu?
od 1 pazdziernika 2019 r.3

1. Funkcjonowanie systemu tgcznosci radiowej w odniesieniu do wyzwan i zagrozen
wspotczesnego Swiata.

2. Komunikacja z innymi stuzbami — interoperacyjnosc¢ systemu tacznosci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowoddw
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli

Najwyzsza Izba Kontroli
Delegatura w Warszawie

Tomasz Swistak, gtéwny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LWA/107/2024 z dnia 3 wrze$nia 2024 r.
(akta kontroli str. 1-4, 349-350)

" Dalej: Komenda, Komenda PP, KPP lub KPP Gréjec.

2 Dalej: Komendant PP lub Komendant Powiatowy.

8 Z dniem 6 listopada 2024 r., {j. po zakonczeniu kontroli NIK, petnigcym obowigzki Komendanta Powiatowego
Policji w Gréjcu zostat inspektor Stawomir Rek.

4Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA
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Opis stanu
faktycznego

Il. Ocena ogodlna’ kontrolowanej dziatalnosci

Funkcjonujagce w Komendzie Powiatowej Policji w Grojcu systemy facznosci
umozliwiaty realizacie zadan i zapewnialy biezaca komunikacje pomiedzy
jednostkami Policji. Komenda wykorzystywata do komunikacji analogowy system
taczno$ci radiowej (nieszyfrowany). Ponadto mozliwo$¢ kontaktu byta zapewniona za
posrednictwem analogowej Krajowej Sieci Wspotdziatania i Alarmowania (KSWA).
Ww. systemy tacznosci zostaty wdrozone przez jednostki nadrzedne (tj. Komende
Gtéwna Policji i Komende Wojewddzka Policji z siedzibg w Radomiu).

W KPP Gréjec stosowano model tacznosci wykorzystujacy radiotelefony analogowe,
cyfrowe terminale mobilne oraz stuzbowe telefony komoérkowe. Komunikacja z innymi
stuzbami podlegtymi Ministrowi Spraw Wewnetrznych i Administracji® byta mozliwa
poprzez wspotdzielony analogowy kanat B112. Jednak, w okresie objetym kontrolg,
Komenda w codziennej pracy nie korzystata z tej formy komunikacji z uwagi na brak
wymogu ciggtego nastuchu na tym kanale przez formacje podlegte MSWIA.

Funkcjonariusze byli przygotowani do uzytkowania systemow tgcznosci w ramach
policyjnego szkolenia podstawowego. Wsparcie techniczne dla uzytkowanych
srodkow tacznosci  zapewnity wiasciwe komorki organizacyjne Komendy
Wojewodzkiej Policji z siedzibg w Radomiu?’. W okresie objetym kontrolg nie
odnotowano incydentow zwigzanych z ingerencjg 0s6b nieuprawnionych w system
tacznosci.

Komendant Powiatowy stworzyt warunki wspotpracy z innymi stuzbami zaréwno
podlegtymi jak i niepodlegajacymi MSWIA, zawierajgc stosowne porozumienia na
wypadek wystapienia sytuacji kryzysowej lub zagrozenia bezpieczenstwa. W ramach
tej wspotpracy prowadzone byly wspolne ¢wiczenia i dziatania.

Stwierdzono, ze w Komendzie nie spetniono wymaganych norm naleznosci
wykorzystywanych $rodkdw tacznosci radiowej, w szczegdlnosci nowoczesnych,
cyfrowych $rodkéw tacznosci i komunikacii.

lll. Opis ustalonego stanu faktycznego oraz kontrolowanej
dziatalnosci.

1. Funkcjonowanie = systeméw facznosci radiowej
w odniesieniu do wymagan i zagrozenn wspotczesnego
Swiata

1. Organizacja systemu taczno$ci radiowej w Komendzie PP zostata uregulowana

w zarzadzeniu nr 22 Komendanta Gtéwnego Policji z dnia 14 lipca 2020 r. w sprawie

okre$lenia metod i form wykonywania zadan Policji z uzyciem $rodkéw tgcznosci

radiowej®. Za zapewnienie funkcjonowania tacznosci radiowe;j i jej organizacje w KPP

Gréjec odpowiadat, zgodnie z § 10 ust. 1 pkt 1 ww. zarzadzenia, Komendant
Wojewddzki Policji z siedzibg w Radomiu®.

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

6 Dalej: MSWIA.

7 Dalej: Komenda Wojewddzka zs. w Radomiu, KWP zs. w Radomiu lub KWP.

8 Dz. Urz. KGP poz. 38, ze zm.; dalej: Zarzadzenie nr 22.

9 Dalej: Komendant Wojewodzki.
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W Komendzie PP nie wprowadzono wewnetrznych regulacji dotyczacych organizacii
taczno$ci radiowej na obszarze dziatania KPP0, Zgodnie z § 25a pkt 2 lit. | regulaminu
Komendy Powiatowej, do zadar Zespotu Wspomagajacego w zakresie zaopatrzenia
nalezy prowadzenie ewidencji sprzetu i wyposazenia w rozbiciu na poszczegdlnych
uzytkownikow i uzgadnianie jej, raz w roku, z ewidencjg analityczng prowadzong
w Wydziatach Gospodarki Materiatowo-Technicznej KWP, Wydziale tgcznosci
i Informatyki KWP.

Komendant Powiatowy wyjasnit, ze na szczeblu Komendy Wojewodzkiej Policji zs.
w Radomiu nie wydano regulacji dotyczacych sposobu i zasad organizacji taczno$ci
radiowej dla garnizonu mazowieckiego Policji, w tym KPP Grdjec.

(akta kontroli str. 22-23, 68, 72, 118-121, 290, 297-298)

W okresie objetym kontrolg w KPP Gréjec funkcjonowat (od 1990 r.) konwencjonalny,
analogowy, nieszyfrowany system tacznosci radiowej stuzacy utrzymaniu tacznosci
z sitami policyjnymi operujacymi w tozsamym systemie.
Ww. system tacznosci (w zakresie funkciji kierowania, dowodzenia i wspdtdziatania)
byt wykorzystywany:
— W biezacym kierowaniu sitami Policji (w tym dla zabezpieczen doraznych
i zabezpieczen prewencyjnych),
— w trakcie dowodzenia akcjami i sitami,
— przy wspotdziataniu jednostek i komodrek organizacyjnych Policji oraz
ewentualnie we wspdtdziataniu z innymi stuzbami wspotpracujacymi z Policja.

Komendant Powiatowy wyjasnit, ze w przypadkach realizacji zadan wraz
z policjantami spoza Komendy PP, a na obszarze funkcjonowania wytacznie sieci
konwencjonalnej, do nawigzania tacznosci radiowej wykorzystywana byta Krajowa
Sie¢ Wspdtdziatania i Alarmowania. PowyZzsze rozwigzanie umozliwiato nawigzanie
kontaktu z dyzurnymi jednostek w Grojcu (dyzurny Komendy PP) i w Warce (dyzurny
Komisariatu w Warce KPP) oraz z innymi sitami Policji operujacymi na terenie powiatu
gréjeckiego.

(akta kontroli str. 34, 37-38, 110, 114, 290, 299)
Wg stanu na 30 wrze$nia 2024 r. Komenda PP wyposazona byta w nastepujace
$rodki tacznosci radiowej: 78 radiotelefonow analogowych (38 noszonych, 30
przewoznych i 10 bazowych) oraz dwa radiotelefony analogowo-cyfrowe
w standardzie DMR Tier |1, {j. tacznie 38,6% normy wyposazenia (207 sztuk)'2, dwie
stacje retransmisyjne (radioprzemienniki analogowe), tj. 200% normy wyposazenia
(jedna sztuka'3), 20 kompletow terminali mobilnych (MTN)™, tj. 37,7% normy
wyposazenia (53 komplety), co szczegbtowo przedstawiono w sekcji Stwierdzone
nieprawidfowo$ci. Normy wyposazenia zostaty okreslone w tabeli wyposazenia Nr 40
— zestawienie naleznego sprzetu teleinformatycznego i telekomunikacyjnego dia KPP

0 W badanym okresie pismem znak: L.dz. L-6254/2023 z 13 pazdziernika 2023 r. Zastepca Komendanta
Wojewodzkiego Policji zs. w Radomiu wydat polecenie objecia nadzorem regulacji wynikajacych z Zarzadzenia
nr 22 okreslajacego metody i formy wykonywania zadan Policji z uzyciem $rodkow facznosci radiowej dla
wszystkich Komend Miejskich i Powiatowych m.in. dla KPP w Grojcu. Pismem znak: L.dz. G-s-4209/24/PK
z 29 sierpnia 2024 r. ponowit polecenie wydane 13 pazdziernika 2023 r. dodajac, iz w przypadkach, w ktorych
nie jest mozliwe prowadzenie korespondencji podczas czynnosci policyjnych za pomocg etatowych $rodkéw
tacznosci, nalezy korzystat z telefondw komorkowych dzwonigc na telefony stacjonarne wyposazone
w rejestratory.

W szczegdlnosci dotyczyto to zadan w zakresie zabezpieczenia meczéw pitki noznej oraz zwigzanych z nimi
przejazdow grup kibicow.

12 Wykorzystywane w standardzie analogowym.

'8 Liczba stacji retransmisyjnych ma by¢ zgodna z przyjetg strukturg organizacyjng sieci radiowej, stad na
wyposazeniu dwie sztuki.

4 MTN - mobilny terminal noszony. Zgodnie z Zarzadzeniem nr 70 KGP z dnia 2 grudnia 2019 r. w sprawie
Krajowego Systemu Informacyjnego Policji aplikacja Klient Mobilny SWD Policji jest aplikacja funkcjonujacg na
terminalach mobilnych, zapewniajacq dostep do systeméw teleinformatycznych — ogdlnie, zbiorach danych KSIP
oraz w pozapolicyjnych zbiorach danych.



Grojec, zatwierdzonej przez Zastepce Komendanta Wojewodzkiego Policji zs.
w Radomiu w dniu 27 grudnia 2023 r.

Ponadto Komenda posiadata 46 urzadzen komérkowych wykorzystujacych karty SIM
(w tym 31 telefondw komdrkowych) sposrod 49 okreslonych w zatgczniku Nr 1 do
Decyzji nr 251/2022 Komendanta Wojewddzkiego Policji zs. w Radomiu z dnia
23 wrzesnia 2022 r., zmieniajacej Decyzje nr 74/16 Komendanta Wojewddzkiego
z dnia 22 lutego 2016 r. w sprawie przyznawania i uzytkowania w Policji stuzbowych
telefondéw komdrkowych i stuzbowych urzadzehn komorkowych wykorzystywanych
w publicznych sieciach telefonii komérkowej, co szczegotowo przedstawiono w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli str. 76-105)

Komendant Powiatowy wyjasnit, ze zaréwno fgczno$¢ radiowa analogowa, jak
i cyfrowe terminale mobilne MTN'® wykorzystywane sg w realizacji codziennych
zadan stuzbowych jako etatowe Srodki tacznosci, ktore powinny by¢ wykorzystywane
w pierwszej kolejnosci. Ponadto funkcjonariusze positkujg sie innymi Srodkami
komunikacji w postaci stuzbowych telefonéw komérkowych, a w przypadku ich braku,
takze prywatnymi telefonami. W szczegélnych warunkach (gdy brak zasiegu
etatowego $rodka tacznosci, wynikajacy z uksztattowania terenu), istnieje mozliwo$¢
nawigzania potaczenia z telefonu prywatnego ze stacjonarnym telefonem dyzurnego
KPP, wyposazonym w rejestrator rozmow celem przekazania niezbednych danych
np. o przybyciu na miejsce zdarzenia, zakonczenia obstugi zdarzenia itp.). Powyzszy
sposdb  postepowania, umozliwiajagcy ewentualne wykorzystanie telefonow
komérkowych, wskazat takze Zastepca Komendanta Wojewddzkiego Policji
zs. w Radomiu’e.

(akta kontroli str. 120, 125-126, 164, 290, 298)

2. Radiowy system fgcznosci, ze wzgledu na jego analogowy charakter,
wykorzystywany byt w KPP do komunikacji glosowej. Natomiast do transmisji danych
wykorzystywano terminale Systemu Wspomagania Dowodzenia Policji (dalej: SWD),
wspdtpracujace z cyfrowymi terminalami mobilnymi'7 (dziatajg z wykorzystaniem sieci
operatora komorkowego). SWD jest systemem bazowym dla aplikacji tzw. Klienta
Mobilnego SWD, ktéra funkcjonuje na terminalach mobilnych (MTN)'8. W zwigzku
z ograniczeniami natozonymi w Zarzadzeniu nr 22 KGP na przekazywanie drogg
radiowg danych niejawnych i osobowych, dokonywanie sprawdzen w systemach
informatycznych Policji, a takze w systemach pozapolicyjnych, odbywato sie
z wykorzystaniem cyfrowych terminali mobilnych MTN.

(akta kontroli str. 326-329, 336-337)

W KPP Grojec wykorzystywane w korespondenciji radiowej informacje o uzywanych
kryptonimach i kanatach czestotliwosci byly aktualne i zgodne z przypisanymi
Komendzie danymi radiowymi ustalonymi w dokumentach: Krajowe Dane Radiowe
Biura Lacznosci i Informatyki Komendy Gtéwnej Policji oraz Wojewodzkie Dane
Radiowe Wydziatu taczno$ci i Informatyki Komendy Wojewddzkiej Policji zs.
w Radomiu.

(akta kontroli str. 326-327)

15 Terminale mobilne MTN ze wzgledu na swéj cyfrowy charakter i mozliwg transmisje danych umozliwiaja,
w szczegolnosci sprawdzenie i potwierdzenie informacji 0 osobach, pojazdach, dokumentach i rzeczach.

16 Pismo znak: L.dz. G-s-4209/24/PK z 29 sierpnia 2024 r.

TW KPP Gréjec w badanym okresie eksploatowano dwa rodzaje terminali mobilnych: MTN Bluebird EF500R,
wykorzystywany w szczegolnosci przez patrole piesze i dzielnicowych oraz Zebra ET55 wykorzystywane przez
patrole drogowe.

'8 Aplikacja na terminalach mobilnych zapewnia dostep do systeméw informatycznych Krajowego Systemu
Informacyjnego Policji (KSIP) w zakresie informacji o osobach, przedmiotach lub rzeczach przetwarzanych
w zbiorach danych KSIP oraz w pozapolicyjnych zbiorach danych.
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Ogledziny funkcjonowania tacznosci radiowej na Stanowisku Kierowania KPP Gréjec
oraz innych systemdw taczno$ci wspierajacych taczno$é radiowg'® wykazaty, ze na
ww. Stanowisku KPP Grdjec znajdowat sie, wykorzystywany w codziennej stuzbie,
konwencjonalny, analogowy radiotelefon bazowy, pracujacy w systemie ciggtego
nastuchu na kanale pracy przypisanym dla KPP w Grojcu. Kanat pracy byt zgodny
z Wojewodzkimi Danymi Radiowymi Policji i Krajowymi Danymi Radiowymi Policji.
Ponadto wykorzystywano, konwencjonalny analogowy radiotelefon bazowy,
pracujacy w systemie ciggtego nastuchu na kanale KSWA. Nie prowadzono nastuchu
na kanale B112.

Podczas ogledzin przeprowadzono préby facznosci:

a) z funkcjonariuszami w dwuosobowych patrolach drogowych z wykorzystaniem

analogowego radiotelefonu przewoznego:

— w pierwszym przypadku potaczenie bylo dobrej jakosci (komunikacja bez
zaktocen, dobra styszalnosc), a wywotany funkcjonariusz potwierdzit swoje dane,
Zlecone zadanie i dyslokacje (ok. 8 km od KPP), zgodne z danymi w systemie
SWD;

— w drugim przypadku uzyskano potgczenie ztej jakosci (staba styszalnose,
niezrozumiaty przekaz). W zwigzku z powyzszym nawigzano potgczenie
telefoniczne na numer komorkowy terminalu mobilnego MTN, przekazanego
patrolowi. Potgczenie byto styszalne i zrozumiate, a wywotywany potwierdzit
swoje dane, zlecone zadanie i dyslokacje (ok. 25 km od KPP), zgodne z danymi
w systemie SWD;

b) z funkcjonariuszami w dwoch podlegtych jednostkach Policji20:

— w pierwszym przypadku wystapit brak styszalnego i zrozumiatego obustronnego
potaczenia na radiotelefon nasobny wywotywanego funkcjonariusza
w Mogielnicy (ok. 22 km od KPP), w zwigzku z czym nawigzano potaczenie
telefoniczne na przydzielony stuzbowy numer komorkowy. Funkcjonariusz
potwierdzit swoje dane, zlecone zadanie i dyslokacje, zgodne z danymi
w systemie SWD;

— w drugim przypadku nawigzano, z zastosowaniem radiotelefonéw bazowych,
zZlokalizowanych na stanowiskach dyzurnych w Gréjcu i w Warce, styszalne
potaczenie, a wywotywany, znajdujacy sie w Warce funkcjonariusz, potwierdzit
swoje dane i dyslokacje;

— wtrzecim przypadku nie udato sie nawigza¢ potaczenia na radiotelefon nasobny
wywotywanego funkcjonariusza znajdujacego sie w Komisariacie Policji w Warce
(lokalizacja ok. 25 km do KPP).

(akta kontroli str. 328-331)

W opinii Komendanta Powiatowego system taczno$ci analogowej zapewniat
dostateczng komunikacje w ramach Komendy PP i petnionej stuzby. Najwigkszy
wptyw na komunikacje radiowg z wykorzystaniem radiotelefonéw nasobnych lub
przewoznych, gdy znajdujg sie w znacznej odlegtosci od siebie lub od stacji
retransmisyjnej, ma uksztattowanie terenu powiatu gréjeckiego, co powoduje, ze
pomiedzy najdalej usytuowanymi punktami (w linii prostej okoto 65 km), nastepuje
szybsze zuzycie baterii w wykorzystywanym sprzecie, a takze wystepujg tzw. martwe
punkty — obszary bez zasiegu. Dane niezbedne w prowadzeniu dziatan, wymagane
w ramach uszczegdtowienia zgtoszenia, przekazywane byly za pomocg telefondw
stuzbowych lub mobilnych terminali MTN.

(akta kontroli str. 67-68, 71-72)

W sytuacji nagtego kryzysu skutkujacego utratg lub ograniczeniem mozliwosci
wykorzystania systemow tacznosci w KPP, w tym utratg zasilania dla tych systemow,

19 Przeprowadzone w dniu 16 pazdziernika 2024 r.
20 Posterunek Policji w Mogielnicy i Komisariat Policji w Gréjcu.
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powiadamianie odbywa sie przy pomocy tacznikow, tj. 0séb wyznaczonych do
przekazania sygnatu alarmowego policjantowi lub pracownikowi2!. Komenda PP byta
zabezpieczona przed utratg zasilania i wyposazona w agregat pradotworczy oraz
urzadzenia podtrzymujace?2.
(akta kontroli str. 71-72, 326-327, 330-335)

Z powyzszego wynika, ze stosowany system tgcznosci jest modelem hybrydowym
wykorzystujacym zaréwno etatowe Srodki tacznosci, w tym analogowe radiotelefony
jak i cyfrowe terminale mobilne MTN oraz stuzbowe telefony komérkowe
i rbwnoczesnie wspierany jest, w miare niezbednych potrzeb, prywatnymi telefonami
komorkowymi, co w praktyce wymaga od funkcjonariusza uzywania nawet trzech
roznych urzadzen.
3. Wykorzystywany w KPP Gréjec konwencjonalny analogowy system facznosci
radiowej nie byt zabezpieczony przed dostepem o0sdb nieuprawnionych.
Zabezpieczenia, w powyzszym zakresie, posiadaty cyfrowe urzadzenia MTN,
w komunikacji ktérych wykorzystywane bylo szyfrowane potaczenie telefoniczne
oparte na dedykowanych kartach SIM23. Ogledziny funkcjonowania tgcznosci
radiowej pomiedzy Stanowiskiem Kierowania KPP a wybranymi funkcjonariuszami
wykazaty, ze korespondencja radiowa prowadzona byta w sieci analogowej w celu
wymiany informacji stuzbowych, bez przekazywania informacji niejawnych, danych
osobowych, stopni stuzbowych i nazwisk oséb funkcyjnych. Dane szczegdtowe,
dotyczace realizowanego zadania, przekazywano z wykorzystaniem urzadzenia
MTN, ktore umozliwiato dwukierunkowg wymiang informacji w formacie cyfrowym.

(akta kontroli str. 110, 114, 295, 326-330, 336-337)

W okresie objetym kontrolg nie odnotowano w KPP Gréjec incydentéw zwigzanych
z ingerencjg 0sob nieuprawnionych w system facznosci funkcjonujacy na obszarze
dziatania Komendy. Nie odnotowano takZze incydentéw dotyczacych przejecia
informacji z ww. systemoéw przez osoby nieuprawnione.

(akta kontroli str. 295-296)

Funkcjonariusze wykorzystujacy w stuzbie system tacznosci SWD posiadali stosowne
uprawnienia i nadane dostepy na podstawie Zarzadzenia nr 12 Komendanta
Gtéwnego Policji z dnia 19 maja 2020 r. w sprawie Systemu Wspomagania
Dowodzenia Policjiz*. W badanym okresie 140 funkcjonariuszom udzielono uprawnien
i dostepow, a 40 z nich w tym okresie uprawnienia takie cofnigto. Ewidencja?
aktualizowana jest na biezaco, w zalezno$ci od zachodzacych zmian kadrowych,
przez Naczelnika Wydziatu Prewencji KPP Grojec, ktdry jednoczes$nie jest lokalnym
administratorem bezpieczeristwa informacji SWD.

(akta kontroli str. 290, 296-297, 318-325)

4. W okresie objetym kontrolg Wydziat tacznosci i Informatyki Komendy
Wojewodzkiej Policji zs. w Radomiu odpowiedzialny byt za obstuge i techniczne
utrzymanie systeméw tacznosci i informatyki, w tym $rodkéw tgcznosci
wykorzystywanych przez komorki organizacyjne znajdujace si¢ na obszarze
terytorialnego zasiegu dziatania Komendanta Wojewddzkiego?e.

21 Czynnosci w tym zakresie realizowane sg zgodnie z Zarzadzeniem Z-13 Komendanta Gtéwnego Policji z dnia
19 kwietnia 2023 r. w sprawie gotowosci do dziatar i alarmowania w jednostkach organizacyjnych Policji oraz
odpowiednich decyzji Komendanta Wojewddzkiego Policji zs. w Radomiu (Z-2/23 z dnia 6 czerwca 2023 r.)
i Komendanta PP (Z-2/2023 z dnia 17 lipca 2023 r.).

22 Tzw. System zasilania napiecia gwarantowanego wraz z wyposazeniem eksploatacyjnym — 3 szt. oraz jeden
agregat pradotworczy.

23 Karty SIM zainstalowane w urzadzeniach MTN umozliwiaja komunikacje z uzyciem technologii GPRS, EDGE
i HSDPA pomigdzy terminalami MTN a siecig PSTD za po$rednictwem przydzielonego ADN-u.

2 Dz. Urz. KGP poz. 23, ze zm.

2 Ewidencja udzielonych upowaznien do dostepu do Systemu Wspomagania Dowodzenia (SWD) lub wgladu do
danych z SWD bez dostepu do tego systemu oraz przetwarzania danych osobowych gromadzonych w SWD.

% Zgodnie z § 35 ust. 10 Regulaminu Komendy Wojewddzkiej Policji zs. w Radomiu.
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Z informacji uzyskanej z Komendy Wojewddzkiej na podstawie art. 29 ust. 1 pkt 2 lit. f
ustawy o NIK wynika, ze ww. Wydziale funkcjonuje wyodrebniona komaérka pn. Zespét
Radiokomunikaciji, ktorej celem jest wspieranie uzytkownikdéw koficowych systeméw
radiokomunikacyjnych jednostek podlegtych garnizonu mazowieckiego.

(akta kontroli str. 111, 114-115)

W Komendzie PP, jak i w podlegtych jednostkach, funkcjonariusze byli odpowiedzialni
za fadowanie oraz sprawdzanie poprawnosci i skutecznosci dziatania radiotelefonow.
W przypadku wystapienia usterki urzadzenia (radiotelefonu, terminala cyfrowego
MTN, stuzbowego telefonu komdrkowego) dokonywano, za posrednictwem
Starszego Technika Zespotu Statystyki Przestepczosci Wydziatu Kryminalnego KPP
w Grojcu lub bezposrednio dyzurnego technika tacznosci, zgtoszenia do wiasciwej
komorki KWP zs. w Radomiu. W latach 2022-2024 dokonano 12 zgtoszen awarii
i probleméw w dziataniu sprzetu facznosci wykorzystywanego w stuzbie; z tego 10
zgtoszen dotyczyto urzadzen cyfrowych MTN (w wiekszosci  problemy
z oprogramowaniem i stanem baterii), dwa zgtoszenia dotyczyly fizycznych
uszkodzen stuzbowych telefonéw komorkowych. Awarie dotyczace urzadzen MTN
byly usuwane od jednego do siedmiu dni od daty zgtoszenia, natomiast telefonow
komérkowych od miesigca do trzech (wymiana uszkodzonych cze$ci telefonu).

(akta kontroli str. 38-39, 106-108)

W okresie objetym kontrolg w Komendzie PP nie przyznano dodatku, o ktorym mowa
w rozporzadzeniu Rady Ministréw z dnia 19 czerwca 2022 r. w sprawie wysokosci
Swiadczenia teleinformatycznego dla oséb realizujgcych zadania z zakresu
cyberbezpieczenstwa?’, poniewaz osoby zatrudnione w KPP Grojec nie spetniaty
kryteridw okreslonych w rozporzadzeniu zaréwno w zakresie wymaganych kwalifikacji
jak i realizowanych zadan.

(akta kontroli str. 40)

5. Przygotowanie funkcjonariuszy Komendy PP do korzystania ze $rodkow tacznosci
radiowej odbywato sie w toku szkolenia podstawowego, w ramach tzw. jednostki
szkoleniowej JS01, dotyczacej postugiwania sie $rodkami tacznosci radiowej. Zakres
szkolenia obejmowat w szczegolnosci: podstawowe przepisy regulujgce prace w sieci
tacznosci, pojecia dotyczace pracy w sieciach radiotelefonicznych, sieci radiowej,
podziat kryptoniméw, system pracy radiowej, ogdlne zasady prowadzenia
korespondencji, obstugi radiotelefonéw oraz stosowania zasad bezpiecznego
uzytkowania sprzetu tacznosci radiotelefonicznej. Nie zgtaszano zapotrzebowania na
prowadzenie szkolen w obszarze tgcznosci.
Komendant PP wyjasnit, ze funkcjonariusze Komendy sg prawidtowo przygotowani
do uzywania przyjetych w stuzbie systemdéw tgcznosci, o czym $wiadczy fakt braku
incydentéw zwigzanych z nieprawidtowym prowadzeniem korespondencji radiowe;.
Dodat, ze nie okreslano dodatkowych zasad/regut w zakresie przygotowania do
uzywania przyjetych w stuzbie systemow fgczno$ci, poniewaz uregulowania na
szczeblu centralnym sg wystarczajace.

(akta kontroli str. 72-74, 135)

6. Z informacji uzyskanych, w trybie art. 29 ust. 1 pkt 2 lit f ustawy o NIK,
od Komendanta Wojewddzkiego wynika, ze uzytkowane systemy tacznosci w KWP
zs. w Radomiu oraz w KPP Grojec spetniaty standardy techniczne, uzytkowe oraz
bezpieczenstwa, okre$lone przez organy nadrzedne i zatwierdzone przez Pierwszego
Zastepce Komendanta Gtéwnego Policji w dniu 6 marca 2020 r., w dokumencie
pn. ,Wymagania Dotyczace Standardow Technicznych, —Uzytkowych oraz
Bezpieczenstwa, Stosowanych w Policji, w zakresie Informatyki i tgcznosci”,
a nastepnie przez Zastepce KGP w kwietniu 2024 r. w dokumencie pn. ,Wymagania

21 Dz. U. poz. 131.



Stwierdzone
nieprawidtowosci

Dotyczace  Standardéw  Technicznych, Uzytkowych oraz Bezpieczenstwa,
Stosowanych w Policji, w zakresie Informatyki i tacznosci”.
Poza sprzetem tacznos$ci radiowej, wykorzystywanym w Komendzie PP i ustalonym
w oparciu 0 normatyw zatwierdzony przez Zastepce Komendanta Wojewodzkiego
Policji zs. w Radomiu w toku biezacej stuzby, Komenda PP wykorzystuje takze
urzadzenia infrastruktury radiowej zlokalizowane na obszarze powiatu gréjeckiego,
w tym trzy maszty radiowe. Maszty radiowe podlegaty kontroli w dniu 8 lutego 2023 r.
W przeprowadzanych przegladach kazdorazowo pozytywnie oceniono stan
techniczny masztow i tym samym nie zredagowano zalecen pokontrolnych.
Petnigcy obowigzki Naczelnika Wydziatu £.acznosci i Informatyki KWP zs. w Radomiu
poinformowat, ze maszty tgczno$ci radiowej podlegajg obowigzkowi corocznego
przegladu technicznego zgodnie z art. 62 ust. 1 pkt 2 ustawy Prawo budowlane?®,
Wydziat Inwestycji i Remontow KWP w pazdzierniku 2022 r. ogtosit na platformie
zakupowej postepowanie o udzielenia zamoéwienia publicznego na ustuge
okresowego piecioletniego oraz rocznego przegladu technicznego budynkéw, ktory
zakresem obejmowat rowniez wykonanie przegladu masztow tacznosci radiowe;.
8 grudnia 2022 r. zawarto umowe na realizacje przedmiotu umowy z wykonawca,
ktore, w zwigzku z niedotrzymaniem terminu realizacji zamdwienia, wykonawca
zrealizowat na obszarze powiatu gréjeckiego w lutym 2023 r. W biezacym roku
postepowanie na wykonanie przegladow w obiektach Policji garnizonu
mazowieckiego jest w trakcie przygotowania.

(akta kontroli str. 111, 115-116)

7. KPP Grojec nie jest dysponentem $rodkow budzetowych.
Komendant PP wyjasnit, ze nie posiada wiedzy o wielkoSci kwot wydatkowanych ze
$rodkéw publicznych, w okresie objetym kontrola, na finansowanie kosztéw zakupu,
wdrozenia oraz utrzymania i rozwoju funkcjonujacych w KPP Grdjec systemow
tgcznosci.

(akta kontroli str. 68-69, 75)
Z informacji pozyskanych, w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK, od Komendy
Wojewodzkiej wynika, ze KWP zs. w Radomiu nie ponosita naktadéw na zadania
inwestycyjne dotyczace funkcjonowania systemdw tacznosci radiowej w KPP Grojec.
W badanym okresie KPP Gréjec nie zgtaszata potrzeb w zakresie finansowania
| wyposazenia w $rodki taczno$ci radiowej, jak rowniez dla KPP Grojec nie pozyskano
srodkow w ramach Funduszu Wsparcia Policji.

(akta kontroli str. 111, 116)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nizej opisang nieprawidtowos¢:

Wedtug stanu na dzien 30 wrzesnia 2024 r. wyposazenie KPP Grdjec, w przypadku
radiotelefonéw analogowych oraz analogowo-cyfrowych (80 szt.) stanowito tylko
38,6% normy wyposazenia?®, w przypadku cyfrowych terminali mobilnych MTN (20
szt.) - 37,7% normy wyposazenia, a stuzbowych urzadzer komérkowych (46 sztuk,
w tym 31 telefonéw komorkowych) — 93,9% okre$lonego limitu0,

(akta kontroli str. 90-105)

Komendant PP wyjasnit, ze w sprzet tacznosci radiowej KPP Grojec zaopatrywana
jest przez Komende Wojewodzka, ktora dgzy do doposazenia zgodnie z ustalonym
normatywem wyposazenia i to jednostka nadrzedna jest dysponentem $rodkow
tacznos$ci radiowej. W zwigzku z powyzszym nie zwracano si¢ 0 jego uzupetnienie.

28 Powinno by¢: zgodnie z art. 62 ust. 1 pkt 1 lit. a ustawy z dnia 7 lipca 1994 r. Prawo budowlane (Dz. U. z 2024 r.
poz. 725, ze zm.).

2 Norma naleznego sprzetu tacznosci radiowej ustalona dla radiotelefonéw dotyczy jedynie sprzetu w obrebie
wydzielonego systemu (VHF, UHF).

30 Ustalonej jako taczny limit ilosciowy i limit dodatkowy telefonéw i urzadzen komérkowych.

9



Ocena czastkowa
kontrolowanej
dziatalnosci

OBSZAR

Opis stanu
faktycznego

W opinii Komendanta posiadany sprzet jest wystarczajacy w stosunku do faktycznie
istniejgcych potrzeb.
Pierwszy Zastgpca Komendanta Wojewddzkiego, na podstawie art. 29 ust. 1 pkt 2
lit. f ustawy o NIK poinformowat, Ze nie jest planowane uzupetnienie ilosci sprzetu
analogowego ze wzgledu przestarzato$¢ systemu oraz rozwijany przez KGP system
TETRA. Planowane jest w przysztosci, bez ustalenia konkretnego terminu, wdrozenie
systemu cyfrowego oraz doposazenie KPP Grojec w brakujace MTN-y w blizej nie
okre$lonym czasie, zaleznie od posiadanych srodkéw finansowych przeznaczonych
na ten cel.

(akta kontroli str. 110, 114, 291, 300)

Zdaniem NIK Komendant Powiatowy Policji w Gréjcu powinien informowac
Komendanta Komendy Wojewddzkiej z siedzibg w Radomiu o stanie wyposazenia
jednostki w sprzet tgcznosci w odniesieniu do przyznanych norm wyposazenia
i rzeczywistych potrzeb Komendy, dotyczacych tego sprzetu.

KPP Grojec w biezacej stuzbie wykorzystywata analogowy system facznosci radiowe;,
ktory zapewniat komunikacje na poziomie umozliwiajacym realizacje zadan, pomimo
ograniczen systemu wynikajacych z jego uwarunkowan technicznych. Ponadto
w komunikacji pomiedzy jednostkami Policji istniata mozliwos¢ kontaktu za
posrednictwem tgcznoéci z uzyciem KSWA. Stosowany system tgcznosci w swej
czesci radiowej nie zapewniat poufno$ci korespondencii i bezpieczenstwa danych, co
uzupetiano rozwigzaniami cyfrowymi. Wykorzystywany sprzet byt zabezpieczony
przed dostepem o0sdéb nieuprawnionych. Uzytkownicy sprzetu tacznosci ukonczyli
kurs podstawowy obejmujacy zasady funkcjonowania oraz obstugi systemow
tacznosci. Wyposazenie KPP Grojec w $rodki facznosci radiowej, w szczegdlnosci
nowoczesne, cyfrowe $rodki tacznosci i komunikacii, nie spetniato ustalonych norm
wyposazenia i limitow.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowe;j

1. Zgodnie z § 9 Zarzadzenia nr 22 podczas wykonywania czynno$ci stuzbowych na
miejscach zdarzen policjanci mogg prowadzi¢ komunikacje w sieci radiowej stuzb
podlegtych MSWIA, jako sieci wspdtdziatania uruchamianej doraznie na analogowym
kanale B112 (zapewnienie interoperacyjnosci tych stuzb). Celem powyzszego moze
by¢ dorazna tgcznos¢ w dziataniach ratowniczych, sytuacjach zagrozenia porzadku
publicznego i bezpieczenstwa oraz innych nadzwyczajnych zdarzeniach.
Nawigzanie tgcznosci z innymi jednostkami Policji (potencjalnie styszalnymi) za
posrednictwem kanatu B112%!, z zastosowaniem urzadzen tacznosci radiowe;
Stanowiska Kierowania KPP Grojec nie powiodto sie. Nastuch na kanale B112 nie byt
prowadzony. Natomiast nastuch prowadzony byt na state na przydzielonym kanale
KSWA oraz kanale pracy przypisanym dla KPP Gréjec, zgodnie z aktualnymi danymi
radiowymi.

(akta kontroli str. 112, 117, 328-335)

Komendant PP wyjasnit, Zze nie wystapity trudnosci z prowadzeniem tgcznosci
radiowej z wykorzystaniem kanatu KSWA, ktory najczesciej wykorzystywany byt
w ramach wspotdziatania przy przejazdach kibicow pitki noznej przez teren garnizonu
mazowieckiego. Ponadto w trakcie zabezpieczen prowadzonych na podstawie

31 W trakcie ogledzin funkcjonowania taczno$ci radiowej, przeprowadzonych 18 pazdziernika 2024 r. podjeto probe
nawigzania facznosci poprzez kanat B112.
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Decyzji Komendanta Wojewodzkiego, zarzadzajacych akcje/operacje policyjna,
policjanci pracujg na kanale KSWA.
Komendant PP dodat, Ze nie przypomina sobie sytuacji, w ktorej wykorzystywany
bytby kanat B112.

(akta kontroli str. 290, 299, 308-317)

W badanym okresie w KPP Grdjec nie ustalono ram prawnych lub regulacji
dotyczacych wspdidziatania funkcjonariuszy pomiedzy stuzbami dziatajgcymi
w systemie zarzadzania kryzysowego, podlegtymi MSWIA.

Komendant PP wyjasnit: ,policjanci (...) najczesciej wspotpracujg z funkcjonariuszami
Panstwowej Strazy Pozarnej w Grdjcu lub jednostkami Ochotniczych Strazy
Pozarnych ujetymi w KSRG przy wykonywaniu zadan zwigzanych ze zdarzeniami
drogowymi oraz poszukiwaniem osob. Funkcjonariusze obu stuzb przy realizacji
zadan pozostajg w bezposrednim kontakcie osobistym. Sposdb komunikacji
zapewnia skuteczno$¢ dziatan, nie identyfikowano w nim trudno$ci.” Ponadto dodat,
ze wprowadzane ewentualne systemy tacznosci winny przede wszystkim by¢
niezawodne i gwarantowa¢ komunikacje w kazdych warunkach. Postepujacy rozwoj
techniczny i uwarunkowania z jakimi nalezy sie obecnie mierzyC sprawiajg, ze
wprowadzenie nowoczesnego wariantu tacznosci z przesytem danych usprawnitoby
wymiang informacji, miatoby tez realny wptyw na realizacje zadan oraz pozwalatoby
na szybsze dysponowanie odpowiednich do zagrozenia stuzb. Jednakze, biorgc pod
uwage chociazby tylko potencjalnie mozliwo$¢ cyberatakow czy tez proby niszczenia
stacji przekaznikowych. Zdaniem Komendanta winny by¢ stosowane wielowariantowe
modele tacznosci, w tym jak najbardziej odporne na wskazane zagrozenia.

(akta kontroli str. 123-124, 126, 128, 163)

2. W badanym okresie Komendant PP zawart porozumienia (pisemne uzgodnienia)
z podmiotami  zewnetrznymi niepodlegajacymi  Ministrowi SWIA, na wypadek
wystapienia sytuacji kryzysowej lub zagrozenia bezpieczenstwa, tj.:

— z Dyrektorem Aresztu Sledczego w Gréjcu, w sprawie szczegdtowych zasad
i trybu wspoétdziatania Stuzby Wieziennej z Policjg w przypadkach zagrozenia lub
naruszenia bezpieczefistwa Aresztu Sledczego w Gréjcu lub  konwoju
realizowanego przez Areszt Sledczy w Gréjcu oraz w sprawie Planu szczegolne;
ochrony obiektu kategorii || Aresztu Sledczego w Gréjeu; tacznoéé pomiedzy
stuzbami dyzurnymi zaplanowano z wykorzystaniem telefonii stacjonarnej, faksu
lub poprzez tacznikdw;

— z Komendantem Centrum Rozpoznania i Wsparcia Walki Radioelektroniczne;
w sprawie wspoétdziatania Policji i Wojska, dla ktérego wymiane informacji
(przekazywanie sygnatéw ostrzegania i alarmowania) zaplanowano telefonicznie

poprzez stuzby dyzurne;
— z Wojskowym Komendantem Uzupetin Warszawa — Mokotéw oraz z Szefem
Wojskowego Centrum Rekrutacji Warszawa - Mokotéw w sprawie

wspdtdziatania w zakresie realizacji zadan po ogtoszeniu mobilizacji Sit
Zbrojnych RP na obszarze powiatu grojeckiego i w czasie wojny — w obu
przypadkach fgczno$¢ pomiedzy stuzbami  dyzurnymi  zaplanowano
z wykorzystaniem telefonii stacjonarnej i telefonii komérkowe;.

(akta kontroli str. 128-129, 136-161)

W badanym okresie KPP Gréjec nie podejmowata wspdinych dziatan z ww. stuzbami
W oparciu o0 zawarte porozumienia i uzgodnienia.

(akta kontroli str. 130-131)

W sporzadzonych, obowigzujacych i stosowanych w Komendzie PP w badanym

okresie, planach na wypadek wystgpienia powaznego zagrozenia wewnetrznego

(stan wyjatkowy) i zewnetrznego (stan wojny, stan wojenny) przewidziano i opisano
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Stwierdzone
nieprawidtowosci

Ocena czastkowa

kontrolowanej
dziatalno$ci

Whioski

sposdb prowadzenia tgczno$ci ze wskazaniem na konkretnie istniejace lub
zaplanowane systemy — jedynie — miedzy stuzbami podlegtymi ministrowi SWiA.
Organizacje tacznosci i przekazywanie informacji przez korespondentéw radiowych
oparto na tacznosci radiowej z wykorzystaniem: Krajowych Danych Radiowych
I Wojewoddzkich Danych Radiowych Policji KWP zs. w Radomiu oraz Wytycznych
nr Z-4/06 Dyrektora Biura facznosci i Informatyki KGP z 12 grudnia 2006 r. w sprawie
wykorzystania systemow fgcznosci i $rodkow teleinformatycznych przez jednostki
zmilitaryzowane Policji.

(akta kontroli str. 124, 163)

3. KPP Grdjec przeprowadzita w latach 2022-2024 z podmiotami podlegtymi
Ministrowi SWIA (Panstwowa Straz Pozarna, inne jednostki Policji) oraz innymi
podmiotami niepodlegajacymi ww. Ministrowi (Stuzba Wiezienna) dziatania
¢wiczebne i szkoleniowe. Wnioski ze wspdinych dziatan nie dotyczyty problematyki
tacznosci radiowe.

(akta kontroli str. 132-134)
Analiza dwoch przedsiewzie¢  szkoleniowych przeprowadzonych — wspdinie
z funkcjonariuszami Panstwowej Strazy Pozarnej?2 oraz funkcjonariuszami Stuzby
Wieziennej®3 wykazata, ze:
— zaplanowano w ¢wiczeniach wykorzystanie etatowej fgcznosci radiowej i facznosci

telefonicznej stacjonarnej,

— komunikacja radiowa odbywata sie w ramach kazdej ze stuzb, zas komunikacije na
miejscu ¢wiczen pomiedzy uczestnikami roznych stuzb zapewnialy osoby
wyznaczone (kierownicy ¢wiczen, osoby wyznaczone, nadzorujace),

— komunikacja pomiedzy stuzbami odbywata sie¢ z wykorzystaniem stanowisk
kierowania (Policji i Strazy Pozarnej) oraz dowddcy zmiany i kierownika dziatu
ochrony AS w Grdjcu przy pomocy telefonii stacjonarne;.

(akta kontroli str. 132-134, 214-251, 338-339)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W badanym okresie KPP w Groéjcu miata mozliwo$¢ komunikacji z innymi stuzbami
MSWIA poprzez wspotdzielony analogowy kanat B112, jednak Komenda PP
w codziennej pracy nie korzystata z tej formy komunikaciji, z uwagi na brak wymogu
ciggtego nastuchu na tym kanale przez formacje podlegte MSWiA. Komendant
Powiatowy Policji stworzyt warunki wspdtpracy z innymi stuzbami na wypadek
wystapienia sytuacji kryzysowej lub zagrozenia bezpieczerstwa. W ramach tej
wspdtpracy prowadzit wspdine ¢éwiczenia i dziatania zgrywajace pomiedzy stuzbami
bioracymi w nich udziat, zapewniajac mozliwg komunikacje.

IV. Wnhnioski

W zwigzku ze stwierdzeniem nieprawidtowosci Najwyzsza |zba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o podjecie dziatart w celu uzupetnienia stanu
mobilnych terminali MTN i urzadzern komorkowych do norm/limitbw wyposazenia

3218 maja 2022 r. w KPP Grojec wspolnie z Komendg Powiatowg Panstwowej Strazy Pozarnej w Grojcu
przeprowadzity ¢wiczenia pk. Ewakuacja 2022, ktérych przedmiotem byta ewakuacja oséb z budynku
administracyjno-biurowego Komendy PP w sytuacji zagrozenia zdrowia i zycia ludzi. Zgodnie z planem ¢wiczenia
organizacja tacznosci polegata na wykorzystaniu taczno$ci radiowe;j i telefonicznej bedacej na wyposazeniu
stuzb.

3 8 grudnia 2023 r. w Areszcie Sledczym w Gréjcu wspdlnie z KPP Gréjec zorganizowano éwiczenia pk. Areszt
2023, ktorych przedmiotem byto zgrywanie funkcjonariuszy Komendy PP, Stuzby Wieziennej oraz KP PSP
w przypadku wystapienia sytuacji kryzysowej na terenie AS w Grajcu. Zgodnie z planem éwiczenia organizacja
tacznosci radiowej pozostawata w ramach kazdej ze stuzb.
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania wniosku

okreSlonych przez Komendanta Wojewodzkiego Policji zs. w Radomiu,
a w przypadkach tego wymagajacych, o podjecie dziatan w celu dostosowania norm
wyposazenia do rzeczywistych potrzeb i zadan Komendy PP.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Warszawie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, 26 listopada 2024 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura w Warszawie
Tomasz Swistak Wiestawa Bronisz
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