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OCENA OGOLNA

|. Dane identyfikacyjne

Komenda Rejonowa Policji Warszawa |1
ul. Wilcza 21, 00-544 Warszawa

Inspektor Marek Zyra, Komendant Rejonowy Policji Warszawa 12, od 23 maja 2022r.,
wczesniej od 22 lutego 2022 r. do 22 maja 2022 r. petnit obowiazki Komendanta Rejonowego.
Poprzednio, od 15 wrzesnia 2020 r. do 21 lutego 2022 r., funkcje Komendanta Rejonowego
petnit inspektor Tomasz Znajdek.

1. Funkcjonowanie systemu taczno$ci radiowej w odniesieniu do wyzwan i zagrozen
wspotczesnego $wiata.
2. Komunikacja z innymi stuzbami — interoperacyjno$¢ systemu facznosci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowoddw wytworzonych
przed i po tym okresie, zwigzanych z przedmiotem tej kontroli

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli,
Delegatura w Warszawie

Inga Piotrowska, gtowny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LWA/128/2024 z 24 wrze$nia 2024 .

(akta kontroli str. 1-9)
Il. Ocena ogolna* kontrolowanej dziatalnosci

Funkcjonujace w Komendzie Rejonowej radiowo-cyfrowe systemy tgcznosci (podstawowy
SRP-TETRA oraz pomocniczo TETRA NODE i ETSI DMR) zapewniaty funkcjonariuszom na
stuzbie sprawng i skuteczng komunikacje na obszarze dziatania KRP Warszawa | oraz
gwarantowaty przekazywanie informacji w bezpieczny sposob (byty szyfrowane). Systemy te
nie pozwalaty jednak na przesytanie danych (zdje¢, filméw, szkicow, itp.).

Funkcjonariusze zostali wyposazeni w Srodki facznosci, a wsparcie techniczne w utrzymaniu
sprawnosci sprzetu facznosci zapewniata Komenda Stoteczna Policjis. Za utrzymanie
i sprawnos¢ Srodkdw tacznosci odpowiadali takze wyznaczeni, ze znacznym opdznieniem,
administratorzy lokalni. Pierwszego administratora lokalnego wyznaczono po trzech latach od
wprowadzenia takiego obowigzkué przez Komendanta Stotecznego Policji’.

W Komendzie nie spetniono wymaganych norm wyposazenia w srodki tgcznosci, mimo to
stan posiadanego sprzetu tacznosci zapewniat realizacje zadan stuzbowych przez
funkcjonariuszy Komendy.

Funkcjonariusze zostali przeszkoleni w zakresie obstugi urzadzen oraz sposobu stosowania
Srodkow facznosci radiowe;.

Przy zabezpieczeniu imprez masowych, mimo braku zintegrowania ww. systemow taczno$ci
z systemami innych stuzb (podlegtych MSWIA i pozostatych), zapewniono ich sprawne ich
dziatanie. Nie wystapity sytuacje kryzysowe na terenie funkcjonowania Komendy Rejonowej,
ktore wymagatyby korzystania z systemow tacznosci.

' Dalej: KRP Warszawa | lub Komenda Rejonowa.

2 Dalej: Komendant Rejonowy lub Komendant.

3Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.

4 Najwyzsza Izba Kontroli formutuje ocene ogdling jako oceng pozytywna, ocene negatywna albo oceng w formie opisowe;.

5 Dalej: KSP.

6 Wynikajacego z decyzji nr 599/2019 Komendanta Stotecznego Policji z 19 listopada 2019 r. w sprawie wprowadzenia do
uzytkowania Procedur Eksploatacji Sprzetu Teleinformatycznego w jednostkach i komérkach organizacyjnych Policji
funkcjonujacych na terenie dziatania Komendanta Stotecznego Policji (obowigzujacej od 19 listopada 2019 r. do 10 stycznia
2023 r.), dalej: decyzja Komendanta Stotecznego z 2019 r. w sprawie procedur eksploatacji sprzetu teleinformatycznego.

7 Dalej: Komendant Stoteczny.
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lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Funkcjonowanie = systemu acznosci  radiowej
w odniesieniu do wymagan i zagrozen wspétczesnego
Swiata

1. W okresie objetym kontrolg funkcjonowaty w KRP Warszawa |° nastepujace systemy

tacznosci:

— System Radiowy Policji - TETRA — system cyfrowy szyfrowany algorytmem ,TEA 2

bedacy systemem podstawowym, wprowadzonym do uzytku 2 lipca 2024 r. decyzjg!!
Komendanta Stotecznego,

— TETRA NODE - system cyfrowy szyfrowany algorytmem ,TEA 17, wdrozony decyzjq?
Dyrektora Biura Lacznoéci i Informatyki Komendy Gtéwnej Policji'®, ktdry funkcjonowat
od 11 sierpnia 2017 r. do 1 lipca 2024 r. jako system podstawowy, a po wprowadzeniu
do uzytkowania systemu SRP-TETRA, stat sie¢ systemem pomocniczym
(rezerwowym),

— ETSI DMR - system cyfrowy szyfrowany algorytmem ,ARC 4, wprowadzony do
uzytku od 2019 r. decyzjg* Komendanta Stotecznego, bedacy systemem
pomocniczym (rezerwowym).

Komendant Rejonowy wyjasnit, iz ,obecnie system TETRA NODE i ETSI DMR uzywane sg
tylko w przypadku awarii systemu podstawowego SRP-TETRA”.

System SRP-TETRA oraz system pomocniczy TETRA NODE posiadajg kanat RATUNEK, jak
wyjasnit Komendant Rejonowy, ,za pomocg ktdrego policjanci komunikujg sie z innymi
stuzbami (np. pogotowiem ratunkowym, strazg pozarna, strazg miejska) poprzez kontakt
z wiasciwym dyspozytorem”.

(akta kontroli str. 48-51, 253, 258-259)

Komenda Rejonowa posiadata dostep do kanatu analogowego Krajowej Sieci Wspotdziatania
i Alarmowania'® (obstuguje ja ETSI DMR')7, z ktdrej nie korzystata w okresie objetym
kontrola.

Komendant Rejonowy wyjaénit, iz ,obowigzek nastuchu KSWA maja dyzurni powiatowi, w tym
dyzurny KSP. KSWA jest siecig analogowag niemaskowang, podobnie jak kanat B112, z tg
réznica, iz jest ona obstugiwana tylko przez Policje, w szczegdlno$ci, gdy sity Policji
przemieszczajg sie do wiasciwych terytorialnie jednostek, a wystepujg problemy
w prowadzeniu tacznosci na kanatach roboczych lub nie majg zaprogramowanych kanatow
tychze jednostek. W okresie objetym kontrolg system TETRA NODE jak i SRP-TETRA nie
obejmowat zasiegiem catego kraju i gdyby zachodzita koniecznos¢, np. konwoju i bytby brak
zaprogramowanych kanatdéw konkretnego powiatu, mozna byto skorzysta¢ z sieci KSWA”.

(akta kontroli str. 368)

8 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

9 Jednostka podlega Komendzie Stotecznej Policji. Komenda Rejonowa nie miata podlegtych jednostek.

10 Dalej: SRP-TETRA

1 Nr296/2024 z 8 lipca 2024 r. w sprawie wdrozenia do eksploatacji w Komendzie Stotecznej Policji systemu tacznosci radiowej
SRP-T (System Radiowy Policji - TETRA).

2Nr 164 z 11 sierpnia 2017 r. w sprawie wdrozenia produktu do eksploatacii.

13 Dalej: KGP.

14 Nr 300/2019 z 24 maja 2019 r. w sprawie wdrozenia do eksploracji w Komendzie Stotecznej Policji Powiatowych Systemoéw
tacznosci Radiowej DMR.

5 Jest siecig radiowa, pracujaca na ogdlnopolskim kanale radiowym iwykorzystywang w razie zaistnienia odpowiednich
okolicznosci do wywotania, powiadamiania i wspéidziatania stacji statej z dowolng inng stacjg znajdujaca sie w jej zasiegu,
dalej: KSWA.

16 Za pomoca radiotelefonéw cyfrowych pracujgcych réwniez w analogowym systemie tacznosci.

T KSWA jest siecig ruchoma o statym obszarze pracy, obejmujacym terytorium catego kraju, o ktérej mowa w § 7 i 8 Zarzadzenia
nr 22 Komendanta Gtéwnego Policji z dnia 14 lipca 2020 r. w sprawie okreslenia metod i form wykonywania zadan Policji
z uzyciem $rodkéw tacznosci radiowej (Dz. Urz. KGP poz. 38, ze zm.), dalej: zarzadzenie nr 22 KGP.
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KRP Warszawa | bedac uzytkownikiem koricowym systemu facznosci, wg stanu na dziert 30
wrzeSnia 2024 r., wyposazona byla w nastepujace $rodki tacznosci cyfrowej: 287
radiotelefonéw nasobnych cyfrowych'8, 15 radiotelefonéw (stacji) bazowych i 47
radiotelefonéw  (stacji) przewoznych. Komenda Rejonowa nie posiadata telefondw
satelitarnych, radiotelefonéw analogowych i innych $rodkdw taczno$ci radiowe;.

(akta kontroli str. 258-268, 343)

Funkcjonariusze wykorzystywali faczno$¢ radiowg, jak wyjasnit Komendant Rejonowy,
w sytuacjach i w zakresie, jakich wymagata specyfika stuzby, t. radiotelefony w codziennych
patrolach interwencyjnych, do zabezpieczania imprez masowych, konwojowania 0séb
zatrzymanych, wykonywania czynno$ci stuzbowych przez grupy operacyjne, realizowania
zadan stuzbowych przez dzielnicowych.

(akta kontroli str. 253)

Systemy ftacznosci cyfrowej (obecnie SRP-TETRA, wczes$niej TETRA NODE) poza
wiadomosciami glosowymi, nie miaty mozliwo$ci transmisji danych takich jak: zdjecia, obrazy
wideo, nagrania audio, plany, mapy, szkice, instrukcje, utrwalone i zapisane technikami
cyfrowymi $lady). KRP Warszawa | wyposazona jest w 90 telefonow komérkowych
stuzbowych'®, uzytkowanych przez funkcjonariuszy w ramach publicznej sieci telefonii
komorkowej. Powyzsze telefony komérkowe moga by¢ wykorzystywane do celéw transmisji
stuzbowych ww. danych, za pomocg aplikacji rekomendowanych przez KGP, np. CISCO
JABER, THREEMA ONPREM, poniewaz jak wyjasnit Komendant Rejonowy ,sg one
zabezpieczone dedykowanym szyfrowaniem przy ich przekazywaniu”.

(akta kontroli str. 253-255, 258, 343)

Komendant Rejonowy poinformowat, iz ,na dzien 27 wrzesnia 2024 r. policjanci nie mieli
zainstalowanych ww. programow na telefonach stuzbowych, w zwigzku z powyzszym nie
korzystali z nich do przesytania ww. danych. W takich przypadkach na miejsce zdarzenia sg
wzywani technicy Wydziatu Kryminalnego i Techniki Kryminalnej KRP Warszawa | do
zrobienia zdje¢ lub nagrania filméw, ktdrzy przy pomocy aparatéw cyfrowych wykonujg ww.
czynno$ci, ktore, w zalezno$ci od potrzeb, sg utrwalane na no$nikach danych typu ptyta DVD,
a nastepnie przekazywane osobie realizujacej czynnosci stuzbowe, badz przekazywane za
posrednictwem  Systemu  Elektronicznej Poczty Policji (SEPP) w zaszyfrowanej
korespondenciji. Sporadycznie do przesytu ww. danych uzywane sg faksy. Natomiast
informacje opatrzone klauzulg poufne, a dotyczace np. dziatah realizowanych w ramach
rbznego rodzaju zabezpieczer imprez masowych, wizyt ,gtéw panstw”, przekazywane sg za
pomocag szyfrofaksu. Ww. dane nie moga by¢ przekazywane prywatnymi srodkami tgcznoéci
— telefonami komérkowymi, poniewaz w Policji funkcjonuje zakaz uzywania prywatnego
sprzetu, w tym prywatnych telefonéw komédrkowych do celow stuzbowych.
W KRP Warszawa | nie opracowano regulacji wewnetrznych dotyczacych uzywania telefondw
komérkowych prywatnych w celach stuzbowych”.

Komendant Rejonowy poinformowat, iz ,wediug jego najlepszej wiedzy, w okresie objetym
kontrola, nie bylo przypadkéw korzystania przez funkcjonariuszy Komendy Rejonowej
z prywatnych telefonéw komérkowych w trakcie petnienia stuzby”.

(akta kontroli str. 254-255, 337)

W systemie SRP-TETRA nie uruchomiono funkcji lokalizacji patroli poprzez GPS.
Administrator lokalny wyjasnit, iz ,mozna zlokalizowa¢ dany patrol, ktéry wyposazony jest
w terminal noszony ,BLUEBIRD”, w ktérym uruchomiony jest GPS. Natomiast ww. terminal
nie jest kompatybilny z Zzadnym systemem tacznosci funkcjonujagcym w Komendzie
Rejonowej”.

(akta kontroli str. 397)

Komendant Rejonowy nie wprowadzit wewnetrznych regulacji i instrukcji dotyczacych
funkcjonowania systemdw tgcznosci.

Podstawowe zasady organizacji systemdéw radiokomunikacyjnych dla jednostek Policji
dziatajacych na obszarze odpowiedzialnosci KSP zostaly okre$lone przez Komendanta

18 W tym 257 radiotelefonéw nasobnych funkcjonujacych w systemie SRP-TETRA, 10 w systemie pomocniczym ETSI DMR i 20
w systemie TETRA NODE (wypozyczone przez KSP), dalej: radiotelefony nasobne.
19 Stan na 30 wrzes$nia 2024 r.
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Stotecznego Policji w zarzadzeniu facznosci nr 1/2022 z 2 grudnia 2022 r. w sprawie zasad
organizaciji tacznosci radiowej. Ponadto w Komendzie Rejonowe] obowigzywaty przekazane
przez KSP nastepujace regulacie: Ramowy Plan Organizacji Lacznosci nr 1/2022 dla
Nieetatowego Oddziatu Prewenciji Policji (NOP) i Nieetatowych Pododdziatéw Prewencii
Policji (NPP)® i ,Wojewodzkie dane radiowe Policji”. W 2021 r. KGP przekazata do
stosowania Krajowe dane radiowe Policji KDR-P 2021.2!

(akta kontroli str. 47, 53-54)

2. W okresie objetym kontrolg w KRP Warszawa | jedyne problemy jakie wystepowaty
w komunikacii, przy wykorzystaniu systemow facznos$ci przez funkcjonariuszy, zwigzane byty
z dziataniem baterii w radiotelefonach cyfrowych.
Komendant Rejonowy wyjasnit, iz ,zuzyte baterie sg przekazywane do Wydziatu
Teleinformatyki?? KSP w celu ich analizy, regeneracji lub wymiany. Pozostaly sprzet,
tj. radiotelefony przewozne i radiotelefony bazowe, sg podpiete do statego zrédta zasilania,
a w przypadku awarii sieci elektrycznej, majg zapasowe akumulatory. Komendant Rejonowy
poinformowat takze, iz nie przypomina sobie, aby miaty miejsce trudnosci w komunikacii,
wynikajace z ograniczenia zasiggu stacji bazowych i przeno$nych, z ktérych korzysta
Komenda Rejonowa’.

(akta kontroli str. 254)
Z informacji uzyskanych od Komendanta Stotecznego? wynika, iz ,w przypadku stwierdzenia
przez uzytkownika radiotelefonu problemu z urzadzeniem byt on kazdorazowo przekazywany
do WT KSP, w celu wykonania jego naprawy”.

(akta kontroli str. 358)
Ogledziny?* systemu tacznosci SRP-TETRA wykazaly, iz system byt sprawny. Bez zakidcen?
nawigzano potaczenie z wybranymi jednostkami (komendami rejonowymi i powiatowymi) oraz
patrolami Komendy Rejonowej petnigcymi stuzbe w terenie, a takze z takimi stuzbami jak:
straz pozarna, pogotowie ratunkowe i straz miejska.

W przypadku awarii systemu podstawowego SRP-TETRA, funkcjonariusze mogli korzystac,
z systemu TETRA NODE (ktéry od 2 lipca 2024 r. funkcjonuje jako system pomocniczy)
a takze z systemu ETSI DMR. Ogledziny pomocniczych systeméw facznosci (TETRA NODE
i ETSI DMR) wykazaly, Ze przy ich uzyciu nie bylo mozliwe nawigzanie potaczenia
z wybranymi jednostkami, poza potaczeniem z KSP (za pomocg systemu ETSI DMR), po
uprzednim wykonaniu telefonu do KSP, w celu ustalenia kanatu na jakim potgczenie ma byé
odebrane.

Administrator lokalny wyjasnit, iz brak potaczenia poprzez system TETRA NODE moze
wynikaC z braku posiadania przez dang jednostke sprzetu facznosci w ww. systemie lub
z braku obowigzku nastuchu na rezerwowym systemie, a w przypadku systemu ETSI DMR
takze z braku zasiegu radiotelefonu nasobnego.

(akta kontroli str. 259, 396, 399-400)

KRP Warszawa | wyposazona jest w stacjonarny agregat pradotwérczy i urzadzenie UPS,
ktore uruchamiajg si¢ automatycznie w przypadku awarii zasilania. Ogledziny systemow
zasilania awaryjnego wykazaty, iz ww. urzadzenia byly sprawne (aktywne). Jak wyja$nit
administrator lokalny dziatanie agregatu pradotworczego sprawdzane jest raz w miesigcu.
Zapas paliwa ww. agregatu wynosi 330 litrdw, a zuzycie paliwa wzrasta wraz
z zapotrzebowaniem na prad®. W przypadku urzadzenia UPS, przy 100% obcigzeniu,
akumulatory pozwalajg na 5 minut ciagtego dziatania. UPS stuzg tylko do podtrzymania
zasilania na czas wiaczenia sie agregatu pradotwérczego”.

(akta kontroli str. 400-401)

2 Qpracowany na podstawie decyzji nr 471/2022 Komendanta Stotecznego Policji z 8 listopada 2022r. w sprawie
szczegolowych zasad organizacii i koncentracji Nieetatowego Oddziatu i Pododdziatow Prewencji Policji w Komendzie
Stotecznej Policji.

21 Ww. dokumenty sg objete klauzulg niejawnosci.

2 Dalej: WT.

2 Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.

24 Przeprowadzone 29 pazdziernika 2024 r., dalej: ogledziny.

25 Slyszalnos$¢ dobra.

% Np. przy obcigzeniu 50% agregatu zuzycie paliwa wynosi 21 I/, co umozliwia prace agregatu przez ok. 15 godz., a przy
obcigzeniu 110% agregatu, zuzycie paliwa wynosi 48 I/h, co umozliwia prace agregatu przez ok. 7 godz.



3. W okresie objetym kontrolg nie doszto do wycieku/przejecia danych oraz nie byto
incydentéw zwigzanych z ingerencjg 0séb nieuprawnionych w funkcjonujacy system
taczno$ci cyfrowej w Komendzie Rejonowej.

W ocenie Komendanta Rejonowego zawsze wystepuije ryzyko wycieku/przecieku informacji,
mimo iz system fgcznosci jakim dysponuje KRP Warszawa | jest zabezpieczony przed tego
typu zdarzeniami, m.in. poprzez szyfrowanie przesylu wiadomosci i korzystanie
z dedykowanych kanatow facznosci. Wyciek/przeciek danych w systemie facznosci, wskutek
ingerencji 0sob nieuprawnionych, jest zjawiskiem, ktére moze wystapiC na poziomie
administratora systemu fgcznosci zatrudnionego w KSP. Natomiast w przypadku KRP
Warszawa | bardziej nalezy liczy¢ sie z kradziezg lub zagubieniem mienia przez
funkcjonariuszy. S oni zobowigzani s do ochrony powierzonego im mienia przed dostepem
0s6b trzecich, jednakze nie mozna wykluczy¢ zdarzen, o ktérych mowa powyze;.

(akta kontroli str. 256-257)

System facznosci SRP-TETRA posiada system zabezpieczenia przed dostepem oséb
nieuprawnionych poprzez algorytm szyfrowania korespondenciji ,TEA 277,
Funkcjonariusze, ktérym wydano radiotelefony nasobne, sg zobowigzani do ochrony
powierzonego im sprzetu i danych radiowych przed dostepem o0s6b nieuprawnionych,
zgodnie z § 14 ust. 128 zarzadzenia nr 22 KGP. Pozostate radiotelefony nasobne, ktére nie
zostaly wydane funkcjonariuszom, jak wykazaly ogledziny, przechowywane bylty
w szafach pancernych?® lub drewnianych® oraz na pétkach w dyzurce!. Jak wyja$nit
administrator lokalny ,sg one pod kontrolg catodobowej stuzby dyzurnej i sq wydawane
w ramach biezacych potrzeb”.

(akta kontroli str. 256, 397-398)
W kwestii zabezpieczenia pozostatego sprzetu tacznosci Komendant Rejonowy wyjaénit, iz
radiotelefony bazowe znajdujace sie w dyzurkach budynkéw Komend usytuowanych na ul.
Wilczej 2, ul. Belwederskiej 16, ul. Dzielnej 12 i ul. Zakroczymskiej 3C w Warszawie sg
chronione przed dostepem o0sob trzecich przez dyzurujagcych w danym momencie
funkcjonariuszy. Natomiast pojazdy stuzbowe wyposazone w radiotelefony (stacje)
przewozne, ktore znajdujg sie na parkingach wewnetrznych strzezonych (karta dostepu na
parking), posiadajg zabezpieczenia przed ingerencjg 0s6b nieuprawnionych”.

(akta kontroli str. 256)

Osoby obstugujace systemy tacznosci (administrator lokalny®2) oraz ich uzytkownicy
(funkcjonariusze) majg nadane uprawnienia i dostep do systemdw, facznosci na podstawie
zakresow zadar/obowigzkow i szczegétowych uprawnien ujetych w Karcie opisu stanowiska
pracy, wykonywanych na zajmowanym stanowisku stuzbowym.

(akta kontroli str. 238-239, 243-246, 250-251, 269-310)
4. KRP Warszawa | nie zatrudniata administratora systeméw tacznosci, poniewaz byta ich
koncowym uzytkownikiem.
Komendant Rejonowy na podstawie decyzji®® wyznaczyt 20 stycznia 2023 r. administratora
lokalnego®. Ww. administrator powinien by¢ wyznaczony w terminie 30 dni od wej$cia w zycie
decyzji®® Komendanta Stotecznego z 2019 r. w sprawie procedur eksploatacji sprzetu
teleinformatycznego, tj. do 18 grudnia 2019 r. (§ 3 ww. decyzji), szczegitowy opis w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli str. 21, 164, 236-237, 258, 269, 307)

21 Poprzedni systtm TETRA NODE (obecnie pefni funkcje systemu pomocniczego) posiada algorytm szyfrowania
korespondenciji ,TEA 1”. Drugi system pomocniczy ETSI DMR ma réwniez algorytm szyfrowania korespondencji ARC 4.
Obydwa systemy uzywane sg w razie awarii systemu podstawowego SRP-TETRA.

28 Jzytkownik sieci radiowej odpowiada za ochrong powierzonych my danych radiowych przed dostgpem oséb nieuprawnionych.

29 Budynek KRP Warszawa | w Warszawie na ul. Wilczej 21 i ul. Belwederskiej 16.

3 Budynek KRP Warszawa | na ul. Belwederskiej 16 w Warszawie.

31 Budynek KRP Warszawa | na ul. Belwederskiej 16 w Warszawie.

32\ Karcie opisu stanowiska pracy, wskazano, iz w zakresie jego obowigzkdw nalezato m.in. zapewnienie sprawno$ci dziatania
oraz nadzér nad prawidlowym eksploatowaniem urzadzen i systeméw tgcznosci, podejmowanie dziatan naprawczych
i serwisowych sprzetu tacznosci w miare mozliwosci technicznych.

33 Nr 8/2023 z 20 stycznia 2023 r. w sprawie wprowadzenia do uzytkowania Procedur Eksploatacji Sprzetu Teleinformatycznego
oraz wyznaczenia admiratorow lokalnych w Komendzie Rejonowej Policji Warszawa |, dalej: decyzja nr 8/2023 z 20 stycznia
2023 .

3 Petnit funkcje do 24 lutego 2023 .

%Tj. od 19 listopada 2019 r.



Od 29 marca 2023 r. Komendant Rejonowy® wyznaczyt nowego administratora lokalnego na
podstawie decyzji*’, a od 5 sierpnia 2024 r. wyznaczyt dwdch administratorow lokalnych3,
ktérzy posiadali wtasciwe przygotowanie®.

(akta kontroli str. 91, 241-242, 248-249, 269, 307)
Sposroéd trzech administratoréw lokalnych jeden z nich otrzymywat $wiadczenie
teleinformatyczne®?, zgodnie z zasadami okreslonymi w rozporzadzeniu Rady Ministrow
z dnia 19 stycznia 2022 r. w sprawie wysokosci Swiadczenia teleinformatycznego dla oséb
realizujgcych zadania z zakresu cyberbezpieczenstwa*!. Pozostatym dwdm administratorom
lokalnym nie przyznano ww. $wiadczenia, poniewaz nie posiadali wymaganego minimalnego
trzyletniego doswiadczenia zawodowego w realizacji zadan z zakresu cyberbezpieczenstwa,
a dodatkowo jeden z nich nie posiadat specjalistycznego egzaminu z zakresu
cyberbezpieczenstwa (lub jednego z certyfikatow wymaganych ww. rozporzadzeniem).

(akta kontroli str. 21-22, 78-90, 307-310, 364)
Zapewnienie sprawno$ci dziatania oraz nadzor nad prawidtowym eksploatowaniem urzadzen
tacznosci, obstugi rejestratoréw cyfrowych i analogowych Komendy oraz zapewnienie
wykorzystania lokalnych pomieszczen technicznych (punktdow dystrybucyjnych) tacznosci
i informatyki oraz pomieszczen facznosci radiowej, zgodnie z ich przeznaczeniem oraz
utrzymanie w nich porzadku i czysto$ci nalezato, stosownie do postanowieri Regulaminu KRP
Warszawa 142, do Wydziatu Ogélnego* (§ 17 pkt 34 i 35).
(akta kontroli str. 24, 36, 43)

Przygotowanie do stuzby sprzetu tagcznosci, jego konserwacja oraz naprawa w razie awarii,
jak wyjasnit Komendant Rejonowy, nalezato do WT KSP. Ostatnia przeprowadzona
konserwacja przez ww. wydziat KSP miata miejsce 16 lipca 2024 r. W tym czasie prowadzono
emigracje systemu TETRA NODE do nowego systemu SRP-TETRA. Konserwacja byta
wymagana w celu aktualizacji oprogramowania i wgrania nowych kanatéw. Natomiast sprzet
tacznosci, jakim dysponuje Komenda Rejonowa jako uzytkownik koncowy systemu tacznosci,
tj. radiotelefony nasobne, radiotelefony (stacje) bazowe i radiotelefony (stacje) przewozne nie
przechodzg okresowych badarn technicznych. Informacje w zakresie posiadanych
certyfikatéw i homologacije dla ww. sprzetu, jak podat Komendant, posiada WT KSP.
(akta kontroli str. 257, 337-338, 341)
W kwestii obstugi technicznej (masztéw, przemiennikéw, itp.) Komendant Rejonowy
poinformowat, ze Komenda jest uzytkownikiem koncowym systeméw tgczno$ci radiowe;.
Nadzor i wszelkie naprawy jak i serwis nad trudno dostepnymi elementami systemu tgcznosci
prowadzi WT KSP”.
(akta kontroli str. 255)

Z informacji uzyskanych od Komendanta Stotecznego** wynika, iz ,w okresie objetym
kontrola, w budynkach KRP Warszawa | zlokalizowanych przy ul. Belwederskiej 16, ul. Wilcze;
21 oraz Zakroczymskiej 3C, w dniach 28 czerwca 2022 r. i 22 czerwca 2023 r. dokonano
przegladéw technicznych masztow (przeglady za 2024 r. pozostajg w trakcie realizacji)
i kazdorazowo stwierdzono, ze stan techniczny poszczegolnych elementow masztu
antenowego byt cyt.: dobry, obiekt uzytkowany byt zgodnie z przeznaczeniem i nadawat sie
do dalszej eksploatacji, w zwigzku z czym nie formutowano zaleceh pokontrolnych”.

3% Zgodnie z § 3 ust. 2 decyzji nr 8/2023 Komendanta Stotecznego Policji z dnia 11 stycznia 2023 r. w sprawie wprowadzenia do
uzytkowania Procedur Eksploatacji Sprzetu Teleinformatycznego oraz wyznaczenia administratoréw lokalnych w jednostkach
i komédrkach organizacyjnych Policji funkcjonujacych na terenie dziatania Komendanta Stotecznego Policji, Kierownicy
jednostek Policji funkcjonujacych na obszarze dziatania Komendy Stotecznej Policji wyznaczajg osobe lub zespét osob do
petnienia funkcji Administratora Lokalnego (obowigzuje od 11 stycznia 2023 r.).

37 Nr 40/2023 z 29 marca 2023 r. w sprawie zmiany decyzji nr 8/23 Komendanta Rejonowego Policji Warszawa | z 20 stycznia
2023 r. w sprawie wprowadzenia do uzytkowania Procedur Eksploatacji Sprzetu Teleinformatycznego oraz wyznaczenia
administratoréw lokalnych w Komendzie Rejonowej Policji Warszawa |.

% Na podstawie decyzji nr 43/2024 z 5 sierpnia 2024 r. w sprawie zmiany decyzji nr 40/23 Komendanta Rejonowego Policji
Warszawa | z 29 marca 2023 r. w sprawie wprowadzenia do uzytkowania Procedur Eksploatacji Sprzetu Teleinformatycznego
oraz wyznaczenia administratoréw lokalnych w Komendzie Rejonowej Policji Warszawa |.

3% Jeden z administratoréw lokalnych ukoriczyt studia | stopnia na kierunku informatyka o specjalno$ci systemy informacyjne
oraz studia Il stopnia na kierunku informatyka, a drugi posiadat studia podyplomowe z cyberbezpieczenstwa i informatyki
Sledczej.

40 Na podstawie rozkazéw personalnych: nr 727 z 4 lipca 2024 r. i nr 764 z 3 wrze$nia 2024 r.

4 Dz. U. poz. 131.

427 18 lutego 2019 r., zmieniony regulaminem KRP Warszawa | z 27 maja 2020 r.

43 Dalej: WO.

4 Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.



Natomiast w zakresie obstugi stacji bazowych systemu SRP-TETRA (system administrowany
centralnie przez Biuro tacznoéci KGP) Komendant Stoteczny poinformowat, ze ,w tym
zakresie KSP zawarta umowe serwisowa z producentem ww. sprzetu, ktéry zobligowany jest
do jego naprawy, w przypadku wystapienia awarii. Ponadto WT KSP posiada bezposredni,
zdalny nadzér nad wskazanym sprzetem i monitoruje poprawno$¢ dziatania stacji bazowych
SRP-TETRA oraz linkéw radioliniowych. Dodatkowo, w przypadku sieci przemiennikéw DMR,
WT KSP réwniez posiada zdalny nadzor nad stanem przemiennikow. Wykorzystane do
budowy sieci przemienniki DMR oraz stacie bazowe SRP-TETRA posiadajgq deklaracje
zgodno$ci, odpowiadajace normom europejskim. Natomiast radiotelefony uzytkowane
w Komendzie Rejonowej posiadajg certyfikat zgodnosci do pracy na terenie Unii Europejskie;
oraz spetniaja zatozenia Europejskiego Instytutu Norm Telekomunikacyjnych (ETSI)”.

(akta kontroli str. 357-358)

5. Przygotowanie funkcjonariuszy do korzystania ze $rodkéw tacznosci radiowej odbywato sie
w ramach szkolenia podstawowego, po ktdrym uzyskiwali oni uprawnienia do uzytkowania
sprzetu posiadanego przez KRP Warszawa I. W latach 2022-2024 (do 31 pazdziernika)
funkcjonariusze, poza ww. szkoleniem podstawowym, nie odbywali innych szkoleh z zakresu
obstugi i uzytkowania systeméw i urzadzen tacznosci oraz nie zgtaszali potrzeb w tym
zakresie.

(akta kontroli str. 257, 311-330)
Komendant Rejonowy wyjasnit, iz ,nie zgtaszano zapotrzebowania na ww. szkolenia,
poniewaz funkcjonariusze przechodzg szkolenie z ww. zakresu na szkoleniu zawodowym
podstawowym (odbywane w Szkole Policyjnej) i jest ono wystarczajace. Migracja systemu
TETRA NODE na SRP-TETRA, ktéra miata miejsce w lipcu 2024 r., nie wplyneta na
dotychczasowg obstuge sprzetu”.

W przypadku koniecznosci aktualizacji wiedzy uzytkownikow sprzetu taczno$ci radiowej
funkcjonujacej w KRP Warszawa | administrator lokalny udzielat funkcjonariuszom
instruktarzu z obstugi radiotelefonéw: nasobnych, przewoznych czy bazowych.

(akta kontroli str. 364-365, 369)

6. Wdrazanie nowego systemu SRP-TETRA i zwigzane z tym przestrzeganie, przez
okre$lone organy, standarddw technicznych, uzytkowych oraz w zakresie bezpieczenstwa,
jak poinformowat Komendant Rejonowy, nalezy do WT KSP. Komenda Rejonowa zapewnita
wiasciwy poziom technologiczny wsparcia poprzez staty kontakt z ww. wydziatlem KSP
i dostarczyta sprzet w wyznaczonym terminie, w celu aktualizacji oprogramowania do czasu
migracji systemu.

(akta kontroli str. 338)
Z informacji uzyskanych od Komendanta Stotecznego Policji*® wynika, iz ,wdrozone w KSP
systemy facznosci sq zgodne ze standardami i zatozeniami ETSI. W przypadku
radiotelefonéw pracujacych w systemie TETRA, zastosowano poérednie zabezpieczenie
przed nieuprawnionym dostepem do systemu tacznosci, w postaci mozliwosci wykonania
zdalnej blokady urzadzenia w momencie pozyskania wiedzy o jego utraceniu. Blokady
dokonuje operator systemu, a objety nig radiotelefon nie ma mozliwosci zalogowania sie do
systemu. KSP w odniesieniu do uzytkowanego standardu tacznosci cyfrowej TETRA stosuje
klase bezpieczenstwa SC3G, wraz z algorytmem maskowania TEA 2. Klucz o dtugo$ci 80
bitow zapewnia poufno$¢ korespondencji, chronigc przed nieuprawnionym dostepem.
Dodatkowo podczas uruchamiania ww. systemu, KRP Warszawa | zostata wyposazona
w radiotelefony nasobne oraz przewozne, ktore zagwarantowaty pewna i stabilng prace w tym
systemie”.

(akta kontroli str. 358)
Ustalone przez Komendanta Stotecznego normy w zakresie wyposazenia w sprzet taczno$ci
radiowo-cyfrowej* w Komendzie Rejonowej nie byly spetnione (co szczegétowo zostato
opisane w sekcji Stwierdzone nieprawidtowo$ci).

Wedtug stanu na 30 wrzesnia 2024 r. wyposazenie w wybrany sprzet byto nastepujace:

45 Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.

% O ktorych mowa w zarzadzeniu nr 27 Komendanta Gtéwnego Policj z dnia 16 kwietnia 2019 r.
w sprawie okreslenia norm wyposazenia jednostek i komorek organizacyjnych Policji oraz funkcjonariuszy i pracownikow
Policji w sprzet teleinformatyczny i telekomunikacyjny oraz szczegélowych zasad jego przyznawania i uzytkowania
(Dz. Urz. KGP z 2019 1., poz. 66, ze zm.), dalej: zarzadzenie nr 27 KGP.
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— 267 radiotelefonéw nasobnych, co stanowito 75,2% normy wynoszacej 355 szt.,
— 15 radiotelefonow bazowych, co stanowito 40,5% normy wynoszacej 37 szt.,
— 47 radiotelefondw przewoznych, co stanowito 58,1% normy wynoszacej 81 szt.
(akta kontroli str. 343-345)

7. KRP Warszawa | nie prowadzi ewidencji wydatkow w zakresie finansowania i wyposazenia
w $rodki tacznosci, poniewaz jak poinformowat Komendant Rejonowy ,jest jednostkg podlegta
pod KSP a ona jest odpowiedzialna za finasowanie i doposazanie ww. jednostek
w powyzszym zakresie oraz posiada wiedze co do wielkosci kwot wydatkowanych ze srodkow
publicznych, w tym z Funduszu Wsparcia Policji*’ na finansowanie kosztéw zakupu,
wdrozenia oraz utrzymywania funkcjonujacych w Komendzie Rejonowej systemow tgcznosci
radiowej”.

(akta kontroli str. 338-339, 342)
Z informacji uzyskanych od Komendanta Stotecznego*® wynika, iz ,WT KSP doposazyt
Komende Rejonowa w 20 radiotelefondw*® MTP3550 na taczng kwote 48,0 tys. zt i jeden
radiotelefon® MTM5400 (2,4 tys. zt) w 2022 r. oraz w 28 radiotelefonow MTP3550
(67,3 tys. zt) i osiem radiotelefonow MTM5400 (27,1 tys. zt) w 2024 r. (do 30 wrzesnia).
W ww. okresie KSP nie pozyskiwata srodkéw w ramach FWP na pokrycie potrzeb Komendy
Rejonowej w zakresie finansowania lub wyposazenia w $rodki systemu taczno$ci radiowe;”.

(akta kontroli str. 358-359, 361)

W zwigzku z pismem3! WT KSP dotyczacym konieczno$ci przygotowania planu zaméwien na
2024 r., Komendant Rejonowy w 2023 r. wystapit o 50 radiotelefonéw nasobnych. W wyniku
powyzszego w 2024 r. Komenda Rejonowa zostata doposazona w 28 radiotelefondw
nasobnych. Jak wyjaénit Komendant Rejonowy prosba o doposazenie w ww. 50
radiotelefonéw wynikata ze zwiekszenia rezerwy ww. sprzetu na wypadek zatrudnienia
nowych funkcjonariuszy lub awarii aktualnie uzywanych radiotelefonéw nasobnych.

W 2024 r. Komendant Rejonowy wystapit do KSP o doposazenie w 88 radiotelefonéw
nasobnych na 2025 r., w zwigzku z pismems WT KSP, w ktérym wskazano,
iz zapotrzebowanie powinno zosta¢ okreSlone w oparciu 0 normy wyposazenia, o ktérych
mowa w zarzgdzeniu nr 27 KGP%. Komendant Rejonowy nie wystepowat o doposazenie
w radiotelefony przewozne i radiotelefony bazowe w 2023 r. ani w 2024 r.

(akta kontroli str. 377-394)

Komendant Rejonowy wyjasnit, ze nie zgtaszat do KSP potrzeb w zakresie radiotelefondw
przewoznych i radiotelefonéw bazowych (nie wystepowat o doposazenie w ww. sprzet)
poniewaz sprzet, ktorym dysponowata KRP Warszawa | byt wystarczajacy do zapewnienia
prawidlowego dziatania i realizacji zadan stuzbowych przez funkcjonariuszy Komendy.
W 2022 r. Komenda Rejonowa zostata doposazona w 20 radiotelefonéw nasobnych MTP
3550 i jeden radiotelefon bazowy MTM 5400. Natomiast, jak wyjasnit Komendant, nie jest
w stanie wskaza¢ czy w tym roku sprzet dostarczono na wniosek Komendy Rejonowe;j,
w zwigzku z pismem KSP o zapotrzebowanie w sprzet facznosci, jak to miato miejsce w roku
2023 i 2024, czy wynikneto to z inicjatywy Komendy Rejonowej. Ponadto podczas migracii
systemu TETRA NODE do systemu SRP-TETRA, KSP zapewnita wystarczajacq ilos¢
Srodkdéw systemu tacznosci radiowej, tj. na czas przeprogramowania ww. systeméw
zaopatrzyla KRP Warszawa | w tymczasowe radiotelefony MTP 3250 funkcjonujace
w systemie TETRA NODE. Na chwile obecng wdrazanie systemu SRP-TETRA zostato
zakoriczone”.

(akta kontroli str. 377-379)

47 Dalej: FWP.
48 Na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
49 Nasobny.
50 Bazowy.
51 Znak: L.dz. £-4037/2023 z 9 pazdziemika 2023 r.
52 Znak: £-4823/2024 z 24 pazdziernika 2024 r.
58 Na dzien zakoniczenia kontroli, tj. 12 listopada 2024 r. Komendant Rejonowy nie otrzymat informacji z KSP w jakiej ilosci
zostanie doposazona Komenda Rejonowa w radiotelefony nasobne.
9



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W  dziatalnosci  kontrolowanej jednostki w  przedstawionym  wyZzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Komendant Rejonowy nie wyznaczyt administratora lokalnego w terminie okre$lnymw § 3
decyzji Komendanta Stotecznego z 2019 r. w sprawie procedur eksploatacji sprzetu
teleinformatycznego (ij. w terminie 30 dni od dnia wejscia w zycie tej decyzji)®.

(akta kontroli str. 164, 236-237)
Komendant Rejonowy wyjasnit, iz z powodu duzej fluktuacji kadr, w szczegdlnosci
na stanowiskach kierowniczych (Komendanta Rejonowego, Naczelnika Wydziatu Ogéinego),
nie zostat wyznaczony administrator lokalny w terminie okreslonym w ww. decyzj.

(akta kontroli str. 364)

2. Wg stanu na 30 wrze$nia 2024 r. Komenda Rejonowa nie spetniata norm wyposazenia
w $rodki tacznosci, okreSlonych w tabeli wyposazenia na rok 2024%, zatwierdzone;
20 grudnia 2023 r. przez Zastepce Komendanta Stotecznego Policji, tj. posiadata
267 radiotelefonéw nasobnych (co stanowito 75,2% normy wynoszacej 355), 15 stacji
bazowych (40,5% normy — 37) i 47 stacji przewoznych (58,1% normy — 81). Komendant
wystapit 30 pazdziernika 2024 r. o 88 radiotelefondw nasobnych, w zwigzku z pismem WT
KSP dotyczacym przestania zapotrzebowania na 2025 r., m.in. w $rodki tacznosci.

(akta kontroli str. 343-345, 390-394)

Komendant Rejonowy wyjasnit, iz ,w latach 2022-2023 nie wystepowano o doposazenie
w brakujacy sprzet facznosci, zgodnie z normami, o ktérych mowa w zarzadzeniu nr 27 KGP,
poniewaz aktualna liczba radiotelefonéw nasobnych, radiotelefonéw bazowych jak
i radiotelefondw przewoznych (nie wystepowano o nie réwniez w 2024 r.) jest wystarczajaca
by w petni realizowac zadania stawiane w codziennej stuzbie”.

W kwestii wystapienia w 2024 r. o doposazenie w 88 radiotelefondéw nasobnych Komendant
wyjasnit, ze ,Komenda dgzy do spetnienia norm okreslonych w ww. zarzadzeniu, zgodnie
z pismem KSP, w ktorym zwrécono uwage, iz zapotrzebowanie w sprzet tacznosci powinno
by¢ okreslone w oparciu o normy wyposazenia jednostek Policji. Ponadto wystapienie o 88
radiotelefonéw nasobnych wynikato réwniez z checi zabezpieczenia sie w przysztosci
w odpowiednig ich ilo$¢ na wypadek przyjecia kolejnych funkcjonariuszy, gdyz Komenda
zmaga sie z niedoborem kadrowym oraz na ewentualng wymiane radiotelefonéw nasobnych
w przypadku ich awarii, ktére moga wystapi¢ w codziennej stuzbie. W przypadku doposazenia
Komendy w brakujacy sprzet w ilosci 88 szt., bedg one stanowity rezerwe”.

Dodatkowo Komendant Rejonowy wyjasnit, ze liczba sprzetu tgcznosci (radiotelefondw
nasobnych, radiotelefonéw przewoznych i radiotelefondéw bazowych) byta wystarczajgca do
zapewnienia prawidtowego dziatania i realizacji zadan stuzbowych przez funkcjonariuszy
KRP Warszawa I”.

(akta kontroli str. 366-368, 375, 379)

Uzytkowane w Komendzie Rejonowej systemy tacznosci cyfrowej, wdrozone przez jednostki
nadrzedne, umozliwialy realizacje zadan i pozwalaty na skuteczng i sprawng komunikacje
w ramach biezacej stuzby funkcjonariuszy. Jednakze systemy te nie umozliwialy przesytania
danych (zdje¢, filmow, szkicow, itp.). Systemy posiadaty zabezpieczenie przed dostepem
0s6b nieuprawnionych. Komenda zapewnita wsparcie techniczne i obstuge w zakresie
utrzymania sprawnoSci i bezpieczenstwa uzytkowanych systemow  tgcznosci.
Funkcjonariuszy przeszkolono w zakresie obstugi ww. systeméw. Wyznaczono
administratorow lokalnych (jednego z nich po terminie wynikajacym z decyzji Komendanta
Stotecznego z 2019 r. w sprawie procedur eksploatacji sprzetu teleinformatycznego), do
ktorych nalezato zapewnienie sprawnosci dziatania urzadzen i systemow tacznosci. Pomimo,
iz wyposazenie Komendy w srodki tgcznosci nie spetniato norm wyposazenia okreslonych
przez KSP, to nie miato to negatywnego wptywu na realizacje jej zadan.

% Decyzja ta weszta w zycie 19 listopada 2019 r.
5 Sporzadzonej na podstawie zatacznika nr 1 do zarzadzenie nr 27 KGP oraz stanu etatowego Komendy Rejonowej na dzien
1 pazdziernika 2023 r.
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OBSZAR

Opis stanu
faktycznego

2. Komunikacja z innymi stuzbami - interoperacyjnos¢

systemu tacznosci radiowej

1. Komendant Rejonowy nie zawierat porozumieni i nie wprowadzat planéw ani procedur
dotyczacych zasad wspotdziatania funkcjonariuszy pomiedzy stuzbami oraz podmiotami
dziatajacymi w systemie zarzadzania kryzysowego podlegltymi MSWIA. KRP Warszawa |
nie prowadzita i nie brata udziatu w éwiczeniach z innymi stuzbami podlegtymi MSWIA.

Komenda Rejonowa nie posiadata zintegrowanych systeméw acznosci z innymi stuzbami.
Komunikacja z tymi stuzbami byta mozliwa w systemie podstawowym SRP-TETRA poprzez
kanat RATUNEK (przekierowanie do odpowiedniego dyspozytora), natomiast w sytuacji
awarii ww. podstawowego systemu istniata mozliwos¢ przejscia na kanat analogowy B112,
ktory jest dostepny w radiotelefonach DMR, funkcjonujacych w systemie ETSI DMR lub na
kanat RATUNEK, ktory obstuguje system TETRA NODE. W trakcie przeprowadzonych
ogledzin mozliwe byto potaczenie ze stuzbami takimi jak: straz pozarna, pogotowie ratunkowe
i straz miejska poprzez kanat RATUNEK (obstugiwany jest przez system SRP TETRA).
Natomiast w przypadku pomocniczych systeméw tgczno$ci nie udato sie nawigza¢ potaczenia
poprzez kanat RATUNEK (obstugiwany w systemie TETRA NODE) ani kanat B112
(obstugiwany przez ETSI DMR) z ww. stuzbami.

Administrator lokalny wyjaénit, iz ,brak potaczenia przez kanat RATUNEK w systemie TETRA
NODE, wynika z przeniesienia kanatu RATUNEK z TERTA NODE do systemu SRP-TETRA,
ktéry funkcjonuje obecnie. Natomiast w przypadku kanatu analogowego B112 jest on
wytaczony, poniewaz uruchamiany jest doraznie na polecenie dowodzacego dziataniami”.

(akta kontroli str. 339, 396, 399-400)

Komendant Rejonowy wyjasnit, iz ,w KRP Warszawa | nie byto przypadkéw prowadzenia
dziatan z innymi stuzbami w sytuacjach kryzysowych przy wykorzystaniu kanatu RATUNEK
i kanatu B112. Natomiast kanat RATUNEK wykorzystywany jest w ramach codziennych
obowigzkow stuzbowych funkcjonariuszy. Kanat B112, moze by¢ uzywany w przypadku
awarii systemu tacznosci SRP-TETRA.”

(akta kontroli str. 339)
W przypadku zabezpieczer imprez masowych, wizyt VIP, koncertow, meczy KRP
Warszawa | korzystata z systemu tacznosci SRP-TETRA (poprzednio z systemu TETRA
NODE). Jak wyjasnit Komendant Rejonowy przy zabezpieczaniu imprez masowych nie
korzystano z kanatu RATUNEK. System f{gcznosci odbywat sie poprzez wytypowane
specjalne grupy (kanaty) w SRP-TETRA przy pomocy ktérych komunikowaly sie pomiedzy
sobg stuzby podlegte MSWiA. Potaczenie odbywato si¢ przy udziale dyzurnych Stotecznego
Stanowiska Kierowania®, ktorzy odpowiadali za przeptyw informacji pomiedzy stuzbami,
takze z poza MSWIA, np. wzywali pogotowie ratunkowe, straz pozarng czy kontaktowali sie
z Centralg Zarzadzania Kryzysowego”.
(akta kontroli str. 371, 373)

Komendant Rejonowy poinformowat tez, ze w okresie objetym kontrolg w trakcie
zabezpieczania imprez masowych, wizyt VIP, koncertow, meczy nie wystapity problemy
z komunikacjg przez SSK z podlegtymi stuzbami MSWiA, a takze ze stuzbami spoza MSWIA.
Kanat B112 nie byt nigdy uzywany podczas ww. imprez, poniewaz nigdy nie byto awarii
gtéwnego systemu SRP-TETRA czy stosowanego poprzednio TETRA NODE. Gdyby jednak
taka awaria wystapita, to WT KSP podejmie decyzje, ktdry z systemow awaryjnych bedzie
uzywany (TETRA NODE czy ETSI-DMR obstugujacy kanat analogowy B112)”.

(akta kontroli str. 373)
2. Komendant Rejonowy nie zawierat oraz nie byt strong porozumien z innymi stuzbami
(niepodlegtymi MSWIA) w obszarze zarzadzania kryzysowego w zakresie uzytkowania
systeméw facznosci (m.in. straza miejska, stuzbami wojewody). Komendant nie zawierat
takze porozumien ze stuzbami dziatajgcymi w sytuacji zagrozenia bezpieczenstwa (w tym
z sitami zbrojnymi).

(akta kontroli str. 339)

5 Dalej: SSK.
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Komendant Rejonowy poinformowat, iz ,w okresie objetym kontrolg na obszarze dziatania
KRP Warszawa | nie wystepowaty sytuacje kryzysowe czy tez nie byto sytuacji zagrozenia
bezpieczenstwa panstwa, wiec tacznos¢ radiowa do wspdinych dziatan z innymi stuzbami nie
byta wykorzystywana”.

(akta kontroli str. 339-340)
3. W okresie objetym kontrolag w KRP Warszawa | nie podejmowano wspédlnych dziatan ze
stuzbami i innymi podmiotami na rzecz bezpieczenstwa, ktore obejmowatyby prowadzenie
komunikacji za pomocg tacznosci radiowe;.

(akta kontroli str. 340)

W  dziatalnosci  kontrolowanej jednostki w  przedstawionym  wyzej  zakresie
nie stwierdzono nieprawidtowosci.

Komendant Rejonowy nie zawierat porozumien w zakresie wspdtpracy ze stuzbami MSWiIA
oraz innymi podmiotami, m.in. odpowiedzialnymi za obronno$¢ kraju. Nie wystapity na
obszarze KRP Warszawa | sytuacje kryzysowe, wymagajace korzystania z systemow
tacznosci. Komendant zapewnit komunikacje pomiedzy stuzbami w przypadku
zabezpieczenia imprez masowych, mimo braku spéjnosci pomiedzy systemami tacznosci
poszczegbinych stuzb.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi 0 podjecie dziatah w celu dostosowania norm
wyposazenia do rzeczywistych potrzeb i zadan realizowanych przez Komende Rejonowg
Policji Warszawa |.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Warszawie. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trecig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli, w terminie 21
od otrzymania wystapienia pokontrolnego, o sposobie wykonania wniosku pokontrolnego
oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezeri w catosci lub
zmienionego wystapienia pokontrolnego.

Warszawa, 3 grudnia 2024 r.
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