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|. Dane identyfikacyjne

Komenda Miejska Panstwowe; Strazy

ul. Polna 1, 02-353 Warszawa'

Pozarnej m.st. Warszawy,

St. bryg. mgr. inz. Roman Krzywiec, od 1 kwietnia 2022 r., Komendant Miejski Panstwowej
Strazy Pozarnej m.st. Warszawy2. Poprzednio, od 1 czerwca 2017 r., Komendantem byt bryg.
mgr. Inz. Leszek Smuniewski.

(akta kontroli str. 2-5)

1. Funkcjonowanie systemu tacznosci radiowej w odniesieniu do wyzwan i zagrozen
wspotczesnego Swiata.

2. Komunikacja z innymi stuzbami — interoperacyjno$¢ systemu fgczno$ci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowoddw wytworzonych
przed i po tym okresie, zwigzanych z przedmiotem tej kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli
Delegatura w Warszawie

Stawomir Nowak, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWA/125/2024 z dnia18 wrze$nia 2024 r.
(akta kontroli str. 1)

' Dalej takze: KM PSP, KM PSP m.st. Warszawy, Komenda Miejska PSP lub Komenda Miejska.
2 Dalej takze: Komendant, Komendant Miejski PSP.
3 Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.
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Il. Ocena ogodlna* kontrolowanej dziatalnosci

Uzytkowany w badanym okresie przez Komende Miejska Panstwowej Strazy Pozarnej
m.st. Warszawy system cyfrowy TETRA zapewniat dobrej jakosci tacznos¢ i tworzenie grup
wspotpracy pomiedzy stuzbami MSWIA na terenie Warszawy. Zasoby systemu TETRA,
administrowanego przez Policje, zostaty udostepnione KM PSP na podstawie porozumienia
zawartego przez Mazowieckiego Wojewddzkiego Komendanta Panstwowej Strazy Pozarnej
z Komendantem Stotecznym Policji. System TETRA byt wykorzystywany jako podstawowy
system tgcznosci. Poufnos$é korespondencji i bezpieczenstwo danych zostato zabezpieczone
przed dostepem o0sdb niepowotanych poprzez szyfrowanie rozméw i danych oraz
zakodowanie uzywanych urzadzen radiowych. W przypadku zaniku sygnatu lub w celu
utrzymywania tacznoéci z innymi  jednostkami Panstwowej Strazy Pozarnej,
niedysponujacymi tacznoscig cyfrowa, wykorzystywano tacznos¢ analogowa. taczno$cé
z pomocg kanatu analogowego B112 byta moZliwa po uprzednim uzgodnieniu tgcznosci
(droga telefoniczna), poniewaz zadna ze stuzb nie prowadzita statego nastuchu radiowego.

Dostep do systemu tgcznosci, w tym urzadzen radiowych, mieli tylko przeszkoleni
funkcjonariusze PSP. Urzadzenia radiowe wykorzystywane do tgcznosci (w tym maszty
antenowe) byly regularnie serwisowane i byly w dobrym stanie technicznym. Ponadto
dokonywano ich corocznej okresowej kontroli sprawdzenia stanu technicznego, za wyjatkiem
2022 roku. Zabezpieczenie funkcjonowania urzadzen na wypadek przerw w dostawie energii
zapewniono poprzez zastosowanie awaryjnego zasilania UPS® oraz agregatéw
pradotworczych. W KM PSP nie zostat wyznaczony administrator systemu tacznosci,
zabezpieczeniem i obstugq urzadzen facznosci w Komendzie Miejskiej PSP zajmowali sie
pracownicy sekcji informatyki i facznosci wydziatu operacyjno-szkoleniowego.

Wyposazenie Komendy Miejskiej PSP w srodki tacznosci byto wystarczajace dla zapewnienia
biezacej i sprawnej komunikacji, jednak liczba radiotelefondw cyfrowych oraz stacji bazowych
nie odpowiadata liczbie wskazanej w zatwierdzonej przez Mazowieckiego Komendanta
Wojewddzkiego PSP tabeli minimalnych norm naleznosci na sprzet taczno$ci w jednostkach
podlegtych KM PSP m.st. Warszawy.

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Funkcjonowanie = systeméw facznosci radiowej
w odniesieniu do wymagan i zagrozenn wspotczesnego
Swiata.

1.1. Organizacje systemu tacznosci na terenie Warszawy okreslono w ,Dokumentacii
z zakresu organizacji tacznosci radiowej PSP na terenie m.st. Warszawy”, zatwierdzonej
przez Komendanta Miejskiego PSP w lipcu 2023 r.8 Wskazano w niej m.in. wykaz kanatow
(wojewodzkich i powiatowych wojewddztwa mazowieckiego), zasady tworzenia numeréw
selektywnego wywotywania, tabele kryptonimow, tabele podziatu kanatow tacznosci
konwencjonalnej, opis obsady kanatowej systemu taczno$ci trankingowej TETRA, schematy
tacznosci UKF i TETRA KM PSP, graficzne przedstawienie przyjetej organizacii tacznosci.
(akta kontroli str. 26-78, 90)

W Komendzie Miejskiej PSP funkcjonowaty nastepujace systemy tacznosci:

— system tacznosci cyfrowej TETRA (TETRA NODE) Komendy Stotecznej Policji®
w szyfrowaniu SCKTEA1, ktdry byt gtownym systemem tacznosci stosowanym w rejonie

4 Najwyzsza Izba Kontroli formutuje ocene ogdling jako oceng pozytywna, ocene negatywna albo oceng w formie opisowe;.

5 Dalej: PSP.

6 Skrét z angielskiego: uninterruptible power supply czyli nieprzerwana dostawa energii.

7QOceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

8 Poprzednio obowigzywata ,Dokumentacja z zakresu organizacji tacznosci radiowej UKF” z kwietnia 2018 r. oraz ,Dokumentacja
z zakresu organizacji systemu TETRA” z grudnia 2017 r.

9 Dalej takze KSP.



chronionym KM PSP m.st. Warszawy. System zostat wdrozony przez KSP i udostepniony
uzytkownikom PSP na podstawie porozumienia z dnia 29 kwietnia 2016 r. zawartego
pomiedzy Mazowieckim Komendantem Wojewddzkim Panstwowej Strazy Pozarnej
a Komendantem Stotecznym Policji. KM PSP m.st. Warszawy prowadzi proces
uaktualnienia posiadanych urzadzen cyfrowych w standardzie TETRA z szyfrowaniem TE
Al do standardu szyfrowania E2E TEA2, zgodnego z wprowadzanym przez Komende
Gtéwng Policji na obszarze kraju;

— system facznosci radiowej analogowej, uzytkowany na podstawie Instrukcji w sprawie
organizacji tacznosci radiowej, wprowadzonej Rozkazem Nr 8 Komendanta Gtéwnego
PSP zdnia 5 kwietnia 2019 r. w sprawie wprowadzenia nowych zasad organizaciji
tgcznosci radiowej'0. System analogowy byt zgodny ze standardem ETSI opracowanym
przez Europejski Instytut Norm Telekomunikacyjnych. System ten jest historycznie
najdiuzej funkcjonujacym sposobem tacznoéci radiowej; radiowa taczno$¢ analogowa nie
byta szyfrowana;

— system telefonii zewnetrznej, wykorzystujacy tacze 30B+D na podstawie umowy zawartej
z operatorem w 2017 r., pomocniczo wykorzystywany do prowadzenia korespondencii;

— ftelefonia wewnetrzna, zbudowana na sieci logicznej poprzez technologie VOIP,
uruchomiona przez funkcjonariuszy KM PSP w latach 2018-2019;

— facznos¢ resortowa telefoniczna, uruchomiona w sieci OST112, funkcjonujaca dodatkowo
na Stanowisku Kierowania Komendanta Miejskiego PSP (SK KM), wprowadzona
w 2012 r. przez Ministerstwo Spraw Wewnetrznych i Administracji, ktorej administratorem
jest Komenda Gtéwna Policji.

Ponadto, w Komendzie Miejskiej PSP wykorzystywano stuzbowo telefonie komorkowa przez
osoby funkcyjne w celu komunikacji i statego kontaktu pomiedzy Kierownictwem Komendy
a kierownikami komérek organizacyjnych oraz SK KM a ww. osobami.

Laczno$¢ radiowa w rejonie chronionym Komendy Miejskiej PSP oparta jest o urzadzenia
cyfrowe TETRA oraz analogowe, w postaci radiotelefonéw nasobnych, przewoznych,
bazowych. taczno$¢ radiowa zbudowana jest dodatkowo na bazie stacji wyniesionych,
spietych w system konsol, stuzgcych do obstugi korespondencji. W celu zapewnienia
poprawnego funkcjonowania i odpowiedniego poziomu tgcznosci radiowej w obiektach
strategicznych, zoperacyjnego punktu widzenia, zastosowano przemienniki radiowe
rozmieszczone w rdznych lokalizacjach na terenie miasta.

(akta kontroli str. 20-21, 54-77)

Funkcjonariusze jako gtéwne zrodto komunikacji wykorzystywali tacznos¢ cyfrowg TETRA.
W sytuaciji braku zasiegu radiowego systemu cyfrowego w celu prowadzenia korespondencii
korzystano z taczno$ci analogowej. W sytuacji braku zasiegu taczno$ci radiowej cyfrowe;
i analogowej (z Punktami Alarmowymi lub SK KM) podczas zdarzen, sporadycznie
wykorzystywano do komunikacji telefony komérkowe, réwniez prywatne, w przypadku
Kierujacych Dziataniem Ratowniczym (KDR) nizszego szczebla. W ww. sytuacji nawigzywano
kontakt z SK KM w celu przekazania informaciji. Nawigzanie kontaktu telefonicznego ze SK
KM bylo rejestrowane. Wykorzystanie tgczno$ci innej niz radiowa (tzn. taczno$ci telefonicznej
VOIP lub komorkowe;j telefonii stuzbowej) odbywa sig zazwyczaj w celach administracyjnych.

Tylko system tacznosci cyfrowej TETRA, wykorzystywany przez Komende, posiadat
mozliwo$¢ transmisji danych. Funkcjonalno$¢ ta nie byta wykorzystywana przez KM PSP,
poniewaz administratorem systemu jest Policja.

(akta kontroli str. 21-22)

1.2. Komendant Miejski PSP w kwestii trudno$ci zwigzanych z tgcznoscig radiowg wskazat,
ze najwiekszym problemem sg lokalnie wystepujace braki zasiegu radiowego w systemie
cyfrowym TETRA NODE, ktorego PSP jest uzytkownikiem. Trwa przejscie z ww. systemu do
nowego systemu SR-PT Komendy Gtéwnej Policji, ktéry wedtug zapewnien ma pokry¢
zasiegiem wigkszy obszar terenu dziatania. KM PSP modernizuje swoje urzagdzenia by méc
korzysta¢ z nowego systemu. W przypadku braku zasiegu cyfrowej tacznosci radiowej
funkcjonariusze uzywajg radiotelefondw tacznosci konwencjonalnej. KM PSP m.st. Warszawy
w celu poprawy jakosci i pokrycia efektywnym zasiegiem radiowym VHF rozbudowata system

10 Dz. Urz. KGPSP z 2019 r. poz. 7. Dalej takze: Rozkaz Nr 8 Komendanta Gtownego PSP.
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wyniesionych radiostacji bazowych w latach poprzednich. Problemem jest zapewnienie
tacznosci w obiektach, ktdrych architektura tworzy tzw. klatke Faradaya i powoduje blokade
dla fal radiowych obu systemow tacznosci. Problemy te nie wystepuja w obiektach, w ktérych
zastosowano systemy retransmisji sygnatu radiowego na potrzeby PSP. Kolejnym
problemem jest jako$¢ radiowa wykorzystywanego Kanatu Utrzymania Metra w | linii Metra
Warszawskiego''. £aczno$¢ na jednym kanale wspoinie ze stuzbami technicznymi Metra
podczas dziatan powoduje duze zaktocenia w komunikacji. JakoSC tego kanatu jest
niewystarczajaca oraz jego jednostkowo$¢ powoduje brak mozliwo$ci prowadzenia wiecej niz
jednego zdarzenia na cafej dtugo$ci tunelu. Problemem jest jakoS¢ radiowych urzadzen
nasobnych, ktéra ze wzgledu na specyfike stuzby w Panstwowej Strazy Pozarnej narazona
jest na wyjatkowo trudne warunki, tj.: upadki, uderzenia, wilgo¢, wysokie temperatury.
W zwigzku z tym radiotelefony sg podatne na uszkodzenia, ktére uniemozliwiajg normalng
prace.

(akta kontroli str. 22-23)

Odnoszac sie do kwestii przygotowania systemu tacznosci na wypadek nagtego kryzysu
skutkujgcego utratg lub ograniczeniem mozliwosci jego wykorzystania, Komendant wyjasnit
m.in., ze: ,Komenda Miejska posiada rézne systemy tacznosci, ktdre uzupetniajg sie jako
bypass komunikacyjny. Podstawowym systemem jest taczno$¢ cyfrowa TETRA, a tgcznosé
analogowa stuzy jako uzupetnienie do cyfrowej formy komunikaciji. tacznos¢ analogowa PSP
w KM zbudowana jest w oparciu o zastosowane urzadzenia radiotelefondéw wyniesionych
spietych serwerami 2 szt., kazdy rozlokowany w innej lokalizacji i z doprowadzonymi dwoma
niezaleznymi dostawcami Internetu, w celu zapewnienia redundancji. Urzadzenia wyniesione
radiowe obstugiwane sg poprzez trzy konsole znajdujace sie w Stanowisku Kierowania, kazda
z konsol moze by¢ podigczona w dowolnej lokalizacji KM w celu prowadzenia korespondencii.
Ponadto w tut. komendzie funkcjonuje taczno$¢ telefoniczna VOIP. Urzadzenia telefoniczne
znajdujg sie w kazdej lokalizacji KM oraz pojezdzie SDLBat'? i sg spiete do centrali
telefonicznej, do ktérej doprowadzone sg dwie linie operatora internetowego w celu
zapewnienia komunikacji wewnetrznej miedzy stanowiskiem kierowania, a jednostkami. Na
kazdym Punkcie Alarmowym znajdujg sie dwa urzadzenia telefoniczne i dwa radiotelefony
bazowe w rdéznych systemach TETRA/ANALOG. Funkcjonariusze pracujacy podczas
zdarzen posiadajg rowniez urzadzenia nadawczo odbiorcze w dwoch systemach radiowych.
W obiektach administrowanych przez KM zastosowano zabezpieczenie w postaci zasilania
awaryjnego na wypadek utraty zasilania. Stanowisko Kierowania wraz z serwerownig w
budynku przy ul. Polnej posiada zastosowane zasilanie rezerwowe w postaci agregatu
pradotwdrczego uruchamianego automatycznie w przypadku zaniku zasilania z linii
energetycznej, dodatkowo zastosowano urzadzenia UPS podtrzymujace prace serwerowni
w drugiej lokalizacji (w Jednostce Ratowniczo-Gasniczej 6), gdzie réwniez agregat
pradotworczy uruchamia sie automatycznie. Punkty Alarmowe oraz szafy RACK zawierajgce
urzadzenia sieciowe i radiowe podtaczone sg do sieci energetycznej, a jako bypass napiecia
stuzg im agregaty zataczane automatycznie lub podtaczane przez obstuge w sytuaciji spadku
napiecia. Urzadzenia radiowe posiadajg dodatkowo akumulatory, stacie TETRA réwniez.
Dodatkowo wiele punktéw alarmowych i szaf sieciowych w podlegtych jednostkach
podtaczone jest do urzadzen UPS. W 2024 r. Komendant Miejski podjat kroki w celu
zainstalowania lub wymiany wszystkich urzadzert UPS w podlegtych jednostkach. Obecnie
KM PSP oczekuje na dostawe sprzetu.”

(akta kontroli str. 148-149)

W sytuacji braku zasilania i dostepu do wszystkich systeméw tgcznosci w KM PSP,
zapewniono fgczno$¢ awaryjng poprzez autonomiczny pojazd dowodzenia itgcznosci
wyposazony, poza tgcznoscig konwencjonalng i trankingowg, w Internet satelitarny
STARLINK, dzieki ktéremu mozna zapewnic taczno$¢, w sytuacji gdy jest ona niedostepna
u operatoréw lokalnych GSM.

(akta kontroli str. 377)

Komendant odnoszac sie do kwestii sposobu potaczenia réznych systemdw tgcznosci
wyjasnit m.in., ze posiada urzadzenie konsolowe TRX umozliwiajace taczenie réznych

" Komenda Miejska PSP m.st. Warszawy wykorzystuje kanat na podstawie umowy zawartej pomigdzy KM PSP a Metro
Warszawskie Spdtka z 0.0. z dnia 8 maja 2003 r.
12 Pojazd dowodzenia i tacznosci.



systemow radiowych, réznych grup/kanatdéw, na przykiad kanatéw z systemem analogowym
PSP oraz grupy rozmownej z systemem TETRA Policji.

Ponadto wyjasnit: ,(...) System tacznosci resortowej OST112, telefonii wewnetrznej KM oraz
ustugi komérkowe nie majg mozliwosci potaczenia. System tacznosci wewnetrznej KM
pozwala na przekierowanie abonenta z centrali telefonicznej na inny numer telefonu
komorkowego lub numer resortowy OST w Stanowisku Kierowania (...) Systemy radiowe
w KM PSP nie wspdtdziatajg na state, potaczenia dwdch sposobow tacznosci radiowe,
tj. analogowej i cyfrowej, tworzone sg w sytuacjach wymagajacych wspétpracy tych
systemow. Potaczenie kanatu analogowego z grupg rozmowng realizowane jest np.
w przypadku braku mozliwo$ci zaimplementowania cyfrowego sygnatu radiowego do wnetrza
obiektu budowlanego. Potaczenie umozliwia rozmowe wewnatrz budynku na tacznosci
analogowej, a odbior na zewnatrz na urzadzeniu cyfrowym, na ktérym w sposdb bezpieczny
moze komunikowa¢ si¢ Kierujgcy Dziataniami Ratowniczymi ze Stanowiskiem Kierowania.
Korespondencja prowadzona np. na grupie rozmownej TETRA dociera do ratownikow
pracujgcych na kanale analogowym (...) Utworzenie potaczenia radiowego miedzy dwoma
systemami nie wymaga od uzytkownikéw stosowania dodatkowego radiotelefonu do
prowadzenia korespondencji. System konsol tworzac patch-a niweluje koniecznos$é
stosowania dwoch urzadzen przez funkcjonariuszy pracujacych w sieciach radiowych. To
serwer radiowy wykonuje prace scalajacg dwa oddzielne systemy.”

(akta kontroli str. 149-150)

Naczelnik wydziatu operacyjno-szkoleniowego oswiadczyt: ,Potacznie nie moze by¢
wykorzystywane na state i jest stosowane doraznie, poniewaz jednostki ratowniczo-gasnicze
posiadajg réznigce sie grupy rozméwne w systemie cyfrowym, a ww. system umozliwia
taczenie pojedynczych kanatéw/grup tacznosci.”

(akta kontroli str. 377)

1.3. Bezpieczenstwo komunikacji stuzbowej zapewniono w przypadku systemu TETRA
poprzez szyfrowanie SCKTEA1 (jest w trakcie modernizacji do standardu szyfrowania E2E
TEA2). Komendant wyjaénit, ze nie posiada informacji od administratora o incydentach
i uwaza system za bezpieczny. System analogowy nie byt szyfrowany. Za bezpieczenstwo
tacznosci telefonicznej wewnetrznej VOIP (sposdb komunikacji gtosowej wewnatrz
infrastruktury sieciowej Komendy) odpowiadaty urzadzenia sieciowe zainstalowane
w architekturze tej sieci. Lacznosé resortowa telefoniczna realizowana w sieci OST112 byta
administrowana przez Policje, odpowiedzialng za zapewnienie bezpieczerstwa komunikacji.

(akta kontroli str. 23)

Sprzet tacznosci oraz infrastruktury (tj. radiotelefony, stacje bazowe, przemienniki) byt
zabezpieczany przed dostepem 0s6b nieuprawionych poprzez: zaprogramowanie
i skonfigurowanie urzadzen przez wyznaczonych funkcjonariuszy KM PSP, zabezpieczenie
hastem niedostepnym dla innych uzytkownikéw, ktore uniemozliwiato pobranie plikéw
z urzadzen. Radiotelefony wyniesione, serwery konsol, centrale telefoniczne, przemienniki
znajdowaty sie w obiektach nadzorowanych przez funkcjonariuszy KM PSP, np.
w Jednostkach Ratowniczo-Gasniczych, do ktérych nie mialy dostepu osoby nieuprawnione.
Urzadzenia znajdujgce sie w budynkach, ktore nie byly administrowane przez Komende
Miejskg PSP, posiadaty zamykane pomieszczenia, do ktorych dostep mieli tylko
funkcjonariusze wydziatu operacyjno-szkoleniowego, zajmujacy sie systemami tacznosci.
(akta kontroli str. 23-24)

Jak podat Komendant w okresie objetym kontrolg nie odnotowano incydentéw zwigzanych
z ingerencjg 0sob nieuprawnionych w systemy tacznosci funkcjonujace w KM PSP.
(akta kontroli str. 24)

1.4. W badanym okresie zadania w zakresie: utrzymania, modernizacji, serwisu i konfiguracji
wszystkich uzytkowanych systeméw tacznosci radiowej oraz telefonicznej w KM PSP
realizowat wydziat operacyjno-szkoleniowy, nadzorowany bezposrednio przez | Zastepce
Komendanta (zgodnie z § 7 regulaminu organizacyjnego Komendy Miejskiej PSP3).

13 Zatgcznik do Decyzji 551/2021 Komendanta Miejskiego PSP m.st. Warszawy z dnia 15 listopada 2021 r. w sprawie ustalenia
regulaminu.
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Do spraw zwigzanych z taczno$cig zaangazowani byli wybrani funkcjonariusze i pracownicy
sekcji informatyki i taczno$ci wechodzacej w sktad ww. wydziatu, tj. od lutego 2022 r. do lutego
2023 r. — jeden funkcjonariusz oraz byty funkcjonariusz, nastepnie pracownik cywilny
zatrudniony na 1/2 etatu, od marca 2023 r. do pazdziernika 2024 r. — dwaj funkcjonariusze
oraz jeden byly funkcjonariusz nastepnie pracownik cywilny, zatrudniony na 1/2 etatu.

(akta kontroli str. 13-15, 24-25, 278-301)

Komendant wyjasniajagc w jaki sposob okreslit liczbe osdb zajmujacych sie wsparciem
systemow {acznosci, podat m.in., ze: liczba os6b wyznaczonych do pracy z systemami
tacznosci wynikata z dostepnosci pracownikdw posiadajacych odpowiednie umiejetnosci oraz
liczby etatéw, ktérymi dysponuje Komendant Miejski PSP. Liczbe potrzebnych pracownikéw
w badanym okresie okre$lat naczelnik wydziatu operacyjno-szkoleniowego.

(akta kontroli str. 151)

Naczelnik wydziatu operacyjno-szkoleniowego o$wiadczyt m.in., ze liczba pracownikéw
i funkcjonariuszy wyznaczonych do zajmowania si¢ obstugg i wsparciem systemdw tacznosci,
w okresie objetym kontrolg, zostata okre$lona w oparciu o dostepne etaty w wydziale.
Ustalona liczba byta adekwatna do zakresu wykonywanej pracy. W perspektywie, w zwigzku
Z przyspieszeniem rozwoju systemow tacznosci, w tym dostosowaniem urzadzen systemu
cyfrowego do wymagan Policji, zostanie rozwazona opcja zwigkszenia liczby oséb
zajmujgcych sie tym zagadnieniem. Jednoczes$nie nalezy wskazac iz naczelnik ma mozliwos¢
doraznego skierowania do wykonywania zadan innych funkcjonariuszy wydziatu.

(akta kontroli str. 377-378)

W KM PSP nie wyznaczono administratorow systeméw tgcznosci. Jak wyjasnit Komendant
nie bylo podstawy prawnej nakazujacej w Komendach Miejskich/Powiatowych PSP
powotywania ww. administratoréw. Catg infrastrukturg taczno$ci radiowej i telefonicznej
zajmuja sie pracownicy wydziatu operacyjno-szkoleniowego, sg to wyznaczone osoby z sekcji
informatyki i tacznosci, ktdre majq te zadania wpisane do zakresu obowigzkéw.

Komendant wyja$niajac przyczyny nieprzyznawania im dodatku'® podat, ze $wiadczenie
teleinformatyczne w postaci dodatku dla oséb zajmujacych sie zadaniami z zakresu
cyberbezpieczenstwa nie zostato wdrozone w Komendzie.
(akta kontroli str. 92)

Sprzet tacznosci przed przekazaniem do uzytkowania np. Jednostce Ratowniczo-Gasniczej
(JRG) byt sprawdzany i konfigurowany przez pracownikéw z sekcji informatyki i tacznosci.
Za stan techniczny urzadzen koAcowych i przygotowanie do codziennej stuzby odpowiadat
dowodca jednostki.
Urzadzenia tacznosci radiowej i telefonicznej wraz z catg infrastrukturg naprawiane byty,
w razie awarii, przez funkcjonariuszy wydziatu operacyjno-szkoleniowego, po zgtoszeniu do
naczelnika wydziatu lub pracownikdéw z sekcji informatyki i facznosci, ktérzy o tym fakcie
informowali swojego bezpo$redniego przetozonego. W przypadku braku mozliwosci naprawy,
urzadzenia i systemy przekazywane byty do autoryzowanych serwiséw. Urzadzenia radiowe,
przed oddaniem do serwisu zewnetrznego, byty przywracane do ustawien fabrycznych w celu
ochrony danych radiowych.
Stan sprzetu taczno$ci radiowej sprawdzany byt przez funkcjonariuszy KM PSP podczas prac
serwisowych i modernizacyjnych w danej jednostce organizacyjnej. Urzadzenia sprawdzane
byly pod wzgledem stanu technicznego np. w momencie programowania nowych kanatow
radiowych.
Uzytkowany w Komendzie sprzet radiowy posiadat deklaracje zgodnosci z dyrektywa
2014/53/UE. Dodatkowo nowe urzadzenia nadawczo-odbiorcze zamawiane na potrzeby
funkcjonowania systemow tgczno$ci  spetnialy minimalne wymagania techniczno-
funkcjonalne Komendy Gtéwnej PSP dla radiotelefonéw dwusystemowych stacjonarnych,
przewoznych, noszonych, dla terminali TETRA, stacjonarnych, przewoznych i noszonych.

(akta kontroli str. 24-25)
Komendant wyjasnit m.in., ze: w KM PSP w badanym okresie nie funkcjonowat system
generujacy zgtoszenie awarii i informaciji o innych zdarzeniach dot. systeméw tacznosci. Nie

4 Na podstawie rozporzadzenia Rady Ministrow z dnia 19 stycznia 2022 r. w sprawie wysokosci $wiadczenia
teleinformatycznego dla os6b realizujacych zadania z zakresu cyberbezpieczenstwa (Dz. U. poz. 131).
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sporzadzano réwniez raportéw dotyczacych tego zagadnienia. Zgtoszenia awarii i innych
zdarzen skutkujacych wahaniami pracy systemow tacznosci, odbywaty sie droga telefoniczna,
mailowg lub bezposrednia.
(akta kontroli str. 92)

1.5. Przygotowanie funkcjonariuszy KM PSP do korzystania ze $rodkdw tacznosci odbywato
sie w trakcie szkolenia podstawowego, zgodnie z Programem szkolenia podstawowego
w zawodzie strazak's, zatwierdzonym przez Komendanta Gtéwnego PSP w dniu 30 listopada
2020 r. Kazdy funkcjonariusz rozpoczynajacy stuzbe w Panstwowej Strazy Pozarnej byt
przeszkolony z zasad korzystania ze Srodkéw tacznosci radiowej. Potwierdzeniem odbycia
szkolenia jest zaswiadczenie UKF. Komendant Miejski PSP w celu przypomnienia
i zaktualizowania wiedzy funkcjonariuszy postugujacych sie urzadzeniami tgcznosci radiowej
polecat Kierownikom Komérek Organizacyjnych, z ktorych funkcjonariusze moga bra¢ czynny
udziat w dziataniach ratowniczych, przeprowadzi¢ szkolenie z zakresu organizacji facznosci
radiowej. Szkolenie 0séb postugujacych sie urzadzeniami radiowymi powinno odbywac sie
nie rzadziej niz w okresie 5-letnim od ostatniego odbytego szkolenia w tym zakresie.
Wszystkie osoby przeszkolone i uprawnione do obstugi urzadzen radiowych zobowigzane sg
wlasnorecznie podpisaé odbycie szkolenia na zbiorczym wykazie. Wykaz 0séb
przeszkolonych i uprawnionych do obstugi urzadzen radiowych kierownicy komérek
organizacyjnych przechowujg we wiasnych zasobach. Ostanie polecenie przeprowadzania
szkolenia ww. zakresie wraz z materiatami do opracowania Komendant Miejski PSP
przekazat do wykonania do dnia 30 wrze$nia 2023 roku. Szkolenie to odbywato sie w ramach
samoksztatcenia funkcjonariuszy PSP w jednostkach macierzystych.
W badanym okresie wszyscy funkcjonariusze (968 osob), odbyli wymagane szkolenia
z zakresu organizacji tacznosci radiowej w Komendzie Miejskiej PSP, byly to wszystkie osoby
biorgce czynny udziat w dziataniach ratowniczo-gasniczych.

(akta kontroli str. 93, 126)
W 2022 r. 22 funkcjonariuszy zostato przeszkolonych w zakresie taczno$ci radiowej (w tym:
12 odbyto szkolenie podstawowe i 10 szkolenie doszkalajace), w 2023 r. przeszkolonych
zostato 873 funkcjonariuszy (w tym 44 odbyto szkolenie podstawowe i 829 szkolenie
doszkalajace), od stycznia do korca wrzesnia 2024 r. zostato przeszkolonych 250
funkcjonariuszy (w tym 8 odbyto szkolenie podstawowe i 242 szkolenie doszkalajace).
W latach 2022-2024 pracownicy zajmujacy sie facznoscig, w ramach doskonalenia
zawodowego, po wczesniejszym zgtoszeniu zapotrzebowania, wzieli udziat w nizej
wymienionych wydarzeniach:

— dwudniowych warsztatach pt. ,Systemy tacznosci TETRA Motorola Solutions”
zorganizowane w dniach 30-31.01.2024 r. i 12-13.02.2024 r. — udziat wzigto dwoch
funkcjonariuszy;

— dwudniowych warsztatach pt. ,Hytera TETRA Radios Programming Training”
zorganizowane w dniach 10-11.01.2024 r., w ktérych udziat wzieto dwoch funkcjonariuszy
i jeden pracownik cywilny;

— konferencji na targach POLSECURE o tematyce cyberbezpieczenstwa, zorganizowane;
przez Policje w 2022 r., w kidrej uczestniczyta jedna osoba;

— konferencji ,Kooperacja stuzb ratunkowych i sztabéw zarzadzania kryzysowego”
zorganizowanej w 2023 r., obejmujacej takie zagadnienia jak: nowoczesne sieci krytyczne
na przyktadzie wdrozen na Swiecie oraz zatozenia sieci krytycznej Polkomtel, tacznosé
krytyczna (mission critical) dla instytucji publicznych — uczestniczyta jedna osoba;

— szkoleniu z programowania terminali TETRA zorganizowanego w 2024 r. przez HMF
smart Solutions oraz KG PSP, w ktérym wzieli udziat dwaj funkcjonariusze i jeden
pracownik cywilny.

Dodatkowo, w 2024 r. funkcjonariusze sekcji informatyki i tacznosci w celu zwiekszenia

efektywnosci pracy na dodatkowych urzadzeniach obstugujacych sieci radiowe stworzyli serie

filméw instruktazowych dla obsad stanowiska kierowania. Filmy sg zrédiem wiedzy
przekazywanym do samoksztatcenia dla grupy funkcjonariuszy petnigcych stuzby w SK KM.
(akta kontroli str. 93, 150-151)

15 Program szkolenia dostepny na stronie: https://www.gov.pl/web/kgpsp/w- zawodzie-strazak.
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Komendant Miejski PSP m.st Warszawy nie posiadat informaciji o planie szkolen centralnych
dotyczacych tematyki systeméw tgcznosci.
(akta kontroli str. 94)

1.6. Wdrozone do funkcjonowania systemy fgczno$ci spetniaty standardy techniczne
okreslone w Instrukcji w sprawie organizaciji tacznosci radiowej z 2019 r. Urzadzenia i systemy
inne niz okre$lone w ww. instrukcji posiadaty dopuszczenie do sprzedazy i pracy w Unii
Europejskiej.

(akta kontroli str. 95, 156-160, 302-322)
Komendant wyjasnit, ze urzadzenia sieci cyfrowej tacznosci radiowej przed dokonaniem
zakupu byly konsultowane z administratorem systemu TETRA w celu potwierdzenia
kompatybilnosci z dziatajacym systemem. Urzadzenia cyfrowe w standardzie TETRA
konfigurowane i programowane byty przez administratora — Policje i dopiero wéwczas
dopuszczone do uzytkowania.

Pozostate urzadzenia i systemy taczno$ci radiowej i telefonicznej wdrazane byly przez
pracownikdw KM PSP z zachowaniem kompatybilnosci funkcjonujacych urzadzen.
(akta kontroli str. 94-95, 97-98)

Przeglady instalacji radiowej KM PSP odbywaty si¢ w okresach trzyletnich lub w razie
potrzeby w sytuacji stwierdzenia nieprawidtowosci. W okresie objetym kontrolg przeglady
instalacji antenowej zostaty przeprowadzone w 2023 r., a kolejna czes$¢ przegladéw zostata
zaplanowana na IV kwartat 2024 r. W sierpniu 2024 r., po przeprowadzeniu analizy rynku
i zebraniu ofert, wybrany zostat wykonawca przegladéw technicznych konstrukcji i instalacji
antenowych, z ktorym w dniu 2 wrzesnia 2024 r. zawarto umowe. W umowie okre$lono termin
wykonania przegladéw we wszystkich 18 punktach radiowych do 30 listopada 2024 r.
W 2022 r. nie przeprowadzono przegladu instalacji antenowej, co przedstawiono w sekcji
Stwierdzone nieprawidfowosci.

Podczas obowigzkowego przegladu instalacji radiowej pracownicy sekcji informatyki
i tacznosci sprawdzali sprawno$é radiotelefonéw, moc nadawania urzadzenia, oraz stan
zaprogramowania urzadzenia. W przypadku wykrycia usterki instalacji podczas przegladu,
dokonywane byty naprawy i jesli problem zostat usuniety nie odnotowywano go w protokole.
Najczesciej naprawy dotyczylty zarobienia nowych koncowek przewoddéw antenowych
instalacji, wymiany przewodu antenowego, wymiany anteny lub dostrojenia instalacji na
wymagang czestotliwosé. W protokole odnotowywano usterki, ktérych nie mozna bylo
usunag¢ od razu. Taka sytuacja miata miejsce po dokonaniu przegladu w 2020 r. masztu
i instalacji antenowej JRG przy ul. Polnej 1 w Warszawie (protokét 13/2020 z dnia 30 listopada
2020 r.), w ktérym wykonawca we wnioskach i zaleceniach dotyczacych koniecznosci
wykonania napraw lub prac konserwacyjno-remontowych stwierdzit: W zwigzku ze ztym
stanem konstrukcji masztowej, olinowania i nieaktywnych systemow antenowych zaleca si¢
demontaz ww. masztu wraz z systemem antenowym”. Komenda Miejska PSP wykonata
zalecenia i w 2021 r. dokonano demontazu masztu rurowego wraz z instalacjami i zastapiono
go lekka aluminiowg konstrukcjg kratowa.

(akta kontroli str. 95-96, 136-145, 175-187)

W latach 2022-2024 (do 30 wrze$nia) przeprowadzono tacznie 1 66416 prace ze sprzetem
tacznosci, z czego wigkszo$¢ (76%) dotyczyta przegladdw lub programowania
radiotelefonéw. Pozostate interwencje dotyczyly gtéwnie: naprawy radiotelefonow (12,6%
wszystkich prac), naprawy instalacji antenowej w pojezdzie, instalacji antenowej na budynku
instalacji samochodu dowodzenia i tacznosci, zasilacza do telefonu bazowego oraz serwisu i
usuwania awarii rejestratorow korespondenciji radiowej. Pozostate interwencje dotyczyty:
wymiany anten w radiotelefonach bazowych i przeno$nych, awarii konsol radiowych (w tym
urzadzen nadawczo odbiorczych i serweréw). W badanym okresie wystapita tylko jedna
awaria przemiennikow.

(akta kontroli str. 151-152, 154)
Wedtug stanu na dzien 30 wrzesnia 2024 r. wyposazenie w Srodki tacznosci Komendy
Miejskiej PSP m.st. Warszawy stanowito: 254 szt. radiotelefonéw cyfrowych, tj. 88%

167 tego: 559 w 2022 ., 873 w 2023 r. i 232 do 30 wrze$nia 2024 r.
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Stwierdzone
nieprawidtowosci

minimalnej normy nalezno$ci (290 szt.)", 577 szt. radiotelefonéw analogowych, tj. 131%
minimalnej normy naleznosci (440 szt.), 5 stacji bazowych, tj. 83% minimalnej normy
naleznosci (6 szt.), 26 BTS, tj. 113% minimalnej normy naleznosci (23 sztuki) oraz 237 szt.
stacji przewoznych, tj. 120% minimalnej normy naleznosci (197 szt.) (szerzej opisano w sekciji
Stwierdzone nieprawidfowosci).

(akta kontroli str. 135, 275-277, 302-322)

1.7. W badanym okresie wydatki KM PSP na zakup sprzetu koniecznego do utrzymania
i rozwoju tacznosci wyniosty tacznie 254 801,39 zi'8, Najwiekszych zakupéw dokonano
w2023 r., na kwote 15943546 zl, co stanowito 62,6% wydatkéw na zakup sprzetu
w badanym okresie. Ponadto, w okresie objetym kontrolg, zakupiono: 32 szt. radiotelefonow
(za taczna kwote 125 702,12 zt), 57 szt. telefondw komdrkowych (za taczng kwote 82 616,50
zt), pozostaly sprzet stuzacy do tacznoéci (na faczng kwote 32 983,54 z), w tym m.in.:
rejestrator KRRC, 2 szt. kart analogowych, 7 szt. interfejsow do radiotelefonéw, 10 szt.
telefondw systemowych, w tym dwa z przystawka modutowa, 7 szt. mikrofonogtosnikow do
radiotelefonéw, antene samochodowa.

(akta kontroli str. 100-101, 103-119)

Wydatki KM PSP na utrzymanie systemoéw tacznosci wyniosty tacznie, w badanym okresie,
486 929,04 z'°. Najwyzsze wydatki dotyczyty ustug dostepu do Internetu (231 863,29 zt,
tj. 47,6%), ustug telefonicznych z telefondéw stacjonarnych (99 958,60 zt tj. 20,5%), ustug
telefonicznych z telefonéw komérkowych (83 279,86, tj. 17,1%), ustug telekomunikacyjnych
(36 992,31 z, tj. 7,6%), najmu pomieszczeh przeznaczonych na punkty radiowe
(32 851,65 zt, tj. 7,0%) oraz wydatkéw dotyczacych dzierzawy taczy/trakow 1 983,33 L,
tj. 0,2%).

(akta kontroli str. 101-102, 120-125)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Wedtug stanu na dzien 30 wrzesnia 2024 r. na wyposazeniu KM PSP byty 254 sztuki
radiotelefonow cyfrowych, co stanowito 87,6% minimalnej normy naleznosci (290 sztuk)
oraz pie¢ sztuk stacji bazowych BTS, {j. 83,3% minimalnej normy naleznosci (sze$¢ szt.).

(akta kontroli str. 135, 275-277, 302-304)

Komendant wyjasnit, ze zatwierdzony przez Mazowieckiego Komendanta Wojewddzkiego
normatyw dotyczacy wymagan sprzetu tacznosci, jest stanem, do ktdrego KM PSP dazy.
Poziom iloci sprzetu zawartego w normatywie jest stanem najkorzystniejszym do pracy w
cyfrowym systemie tacznosci. W miare posiadanych $rodkéw finansowych liczba
radiotelefondw cyfrowych jest uzupetniana. W Il i Il kwartale tego roku dokonano zakupu 32
radiotelefondw ze standardem szyfrowania TEA 2 umozliwiajacych prace w nowym systemie
SRP-T. Jednoczesnie Komenda jest w trakcie zakupu 3 szt. stacji bazowych BTS
zapewniajacych okreslong w normatywie liczbe sprzetu. Komendant dodat, ze nieosiagniecie
ilosci sprzetu okre$lonego w normatywie nie miato wptywu na prowadzone dziatania
ratowniczo-gasnicze w badanym okresie. Podczas dziatan wykorzystywane sg systemy
tacznosci: cyfrowa i analogowa, ktére sie wzajemnie uzupetniaja.

(akta kontroli str. 323-326)

Naczelnik wydziatu operacyjno-szkoleniowego o$wiadczyt, ze w celu zapewnienia ciggtosci
w zakresie radiowej facznosci cyfrowej zwrdcit sie do Komendanta Stotecznej Policji z prosbg
0 uzyczenie 150 szt. terminali zaprogramowanych i dostosowanych do funkcjonalnosci

7 W instrukcji w sprawie organizacji taczno$ci radiowej, stanowigcej zatacznik do rozkazu Nr 8 Komendanta Gléwnego PSP
okreslono: norma naleznosci jest wskaznikiem pozwalajgcym na okreslenie minimalnego stanu iloSciowego sprzetu radiowego
w jednostkach PSP. Norma naleznosci jest instrumentem stuzacym do opracowania tabel nalezno$ci na sprzet facznosci,
zatwierdzanych w zakresie ilodci i typu urzadzen radiowych przez (...) Komendantéw Wojewddzkich PSP dla jednostek
podlegtych na wniosek Komendantéw Powiatowych/Migjskich PSP. Minimalne normy naleznosci na sprzet faczno$ci zostaty
okreslone w tabeli 1 ww. instrukcji (dalej: minimalne normy nalezno$ci). W dniu 15 listopada 2021 r. Komendant Miejski PSP
wystapit do Mazowieckiego Komendanta Wojewddzkiego PSP o zatwierdzenie tabeli minimalnych norm nalezno$ci na sprzet
tacznosci w jednostkach podlegtych KM PSP m.st. Warszawy zgodnie z postanowieniami ww. instrukcji. W pi$mie z dnia
10 stycznia 2022 r. Mazowiecki Komendant Wojewddzki PSP poinformowat Komendanta o zatwierdzeniu przestanych mu
ww. pi$mie wartosci dla minimalnych norm nalezno$ci na sprzettacznosci w jednostkach podlegtych KM PSP m.st. Warszawy.

18 Z tego: 6 106,99 zt w 2022 r., 159 435,46 w 2023 ., 89 258,94 zt od 1 stycznia do 30 wrzesnia 2024 r.

9 Z tego: 144,7 tys. ztw 2022 ., 145,9 tys. zt w 2023 r. i 196,3 tys. zt do wrze$nia 2024 r.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

Komendy na czas trwajacej migracji radiotelefonéw TETRA ze standardem szyfrowania TEA1
do standardu TEA2.
(akta kontroli str. 376)

2. W 2022 r. nie przeprowadzono kontroli okresowej sprawdzenia stanu technicznego

masztow antenowych, co stanowito naruszenie art. 62 ust. 1 pkt 1 lit. a ustawy z dnia

7 lipca 1994 r. Prawo budowlane?0, zgodnie z ktorym elementy budynku, budowli

iinstalacji narazonych na szkodliwe wpltywy atmosferyczne i niszczace dziatania

czynnikéw wystepujacych podczas uzytkowania obiektu, powinny byé, co najmniej raz

w roku, poddane przez wiasciciela lub zarzadce kontroli okresowej polegajacej na
sprawdzeniu stanu technicznego.

(akta kontroli str. 323-326)

Komendant wyjasnit, ze w 2022 r. nie realizowano przegladow masztéw antenowych z uwagi
na przestrzeganie rezimu sanitarnego majace na celu przeciwdziatanie rozprzestrzenianie si¢
wirusa COVID-19, co polegato m.in. na ograniczeniu dostepu 0séb postronnych do obiektow
KM PSP m.st. Warszawy. Sytuacja epidemiologiczna wystepujaca w éwczesnym czasie
w kraju i potrzeba zapewnienia w pierwszej kolejnosci ciggtosci pracy podlegtych jednostek
ratowniczo gasniczych, spowodowata odstapienie od realizacji powyzszego zadania.

(akta kontroli str. 379-381)
NIK odstapit od formutowania w tym zakresie wniosku pokontrolnego z uwagi na
przeprowadzenie takiej kontroli w roku 2023 i zaplanowanie takiej kontroli w roku biezacym.

W okresie objetym kontrolg wykorzystywana w Komendzie Miejskiej PSP taczno$é cyfrowa
TETRA zapewniata dobrg i skuteczng komunikacje pomiedzy strazakami prowadzacymi
dziatania ratowniczo-gas$nicze na terenie Warszawy. Laczno$¢ cyfrowa TETRA byta gtéwnym
zrodtem komunikacji, a w sytuacji braku zasiegu radiowego systemu cyfrowego
wykorzystywano taczno$¢ analogowa. Uzytkowane Srodki tacznosci byty zabezpieczone?!
przed dostepem osdb nieuprawnionych i w badanym okresie nie odnotowano ani jednego
incydentu wycieku lub przejecia informaciji. Systemy facznosci radiowej byty utrzymywane
w sprawnosci, a urzadzenia infrastruktury radiowej poddawane obowigzkowym okresowym
kontrolom sprawdzenia stanu technicznego, za wyjatkiem 2022 r. Urzadzenia radiowe
przekazywano do uzytku stuzbowego wytacznie strazakom przeszkolonym w zakresie ich
obstugi oraz sposobu prowadzenia tacznosci i korespondenciji radiowej. Komenda byta
przygotowana na sytuacje awaryjne spowodowane utratg zewnetrznego zasilania.

W Komendzie nie powotano administratora systemu, zabezpieczeniem sieci (w tym cyfrowej)
zajmowali sie¢ wyznaczeni funkcjonariusze z sekcji informatyki i tacznosci wydziatu
operacyjno-szkoleniowego. Liczba posiadanych przez KM PSP radiotelefonéw cyfrowych
oraz stacji bazowych BTS nie spetniata minimalnej normy nalezno$ci ustalonej dla KM PSP.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowe;j.

2.1. System umozliwiajacy sprawne wspdtdziatanie KM PSP ze stuzbami podlegtymi MSWIA
opierat sie na dwéch systemach tacznosci, {j.:

— tacznosci analogowej: B112 —kanat wspétdziatania stuzb MSW, KSWL U02 (Krajowa Sie¢
Wspoétdziatania) — kanat wspétdziatania ze statkami powietrznymi, np. LPR;

— systemie cyfrowym TETRA: T112 — kanat wspotdziatania MSW, kanat WSPOL1
i WSPOL2 - kanat wspétdziatania z Policjq m.st. Warszawy, RATUNEK - kanat
wspotdziatania stuzb na terenie miasta Warszawy?2.

(akta kontroli str. 129, 134)

2 Dz. U.z 2024 r. poz. 725, ze zm. Dalej: ustawa Prawo budowlane.

21 Szyfrowane SCKTEA1.

2 Na podstawie decyzji Nr 70/95 z dnia 24 listopada 1995 r. Dyrektora Biura tacznosci Komendy Gtéwnej Policji w sprawie
uruchomienia sieci RATUNEK w Warszawskim Trankingowym systemie radiokomunikacyjnym Ministerstwa Spraw
Wewnetrznych, w ktdrej podano m.in., ze zgodnie z zatozeniami i zasadami okre$lonymi we ,Wstepnej koncepcji
wykorzystania sieci RATUNEK w systemie radiotelefonicznej tacznosci trankingowej z dniem 5 grudnia 1995 r. uruchomiona
zostala faczno$¢ w wojewddztwie warszawskim dla resortu spraw wewnetrznych, ktéra obejmuje m.in.: Dyzumego
Operacyjnego Komendy Wojewddzkiej Paristwowej Strazy Pozamej, Dyzumego Technicznego Miasta, Dyspozytora
Pogotowia Ratunkowego, Oficera Dyzurnego Komendy Stotecznej Policji.
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Jak wyjasnit Komendant najcze$ciej wykorzystywany przez funkcjonariuszy KM PSP do
wspoétdziatania podczas zdarzen byt kanat RATUNEK, uzytkowany przez stuzby MSW na
terenie miasta Warszawy, stuzby wspotpracujace takie jak: PRM (Zespo6t Ratownictwa
Medycznego), Stuzba Dyzurna Miasta, Straz Miejska. Kanat ten umozliwia wzajemne
dysponowanie i wspdtprace.

(akta kontroli str. 129)
Komendant nie zawierat porozumien okre$lajacych zasady wspotdziatania stuzb.

(akta kontroli str. 130)

Komendant wyjasniajac kwestie sformutowania wnioskéw i ich realizacji w wyniku wspdlnie
przeprowadzonych Cwiczen stuzb, w badanym okresie, podat m.in., ze: przeprowadzane
¢wiczenia, w ktorych udziat brata réwniez Komenda Miejska PSP m.st. Warszawy, skupione
byly na realizacji zatozeh ratowniczych. Podczas ¢wiczen nie podejmowano odrebnego
zagadnienia radiowego w postaci wspotdziatania miedzy stuzbami na wspolnym systemie
faczno$ci. W zwigzku z tym nie sformutowano wnioskéw.
Komendant odnoszac sie do kwestii wystgpienia sytuacji, wymagajacej uzycia przez stuzby
zintegrowanych systemoéw komunikacji, w badanym okresie, wyjasnit, ze w KM PSP nie byto
takich sytuacji wymagajacych prowadzenia dziatan z wykorzystaniem zintegrowanych
systemow tacznosci. Podczas dziatan w duzej ilosci zdarzeh na terenie miasta
wykorzystywany byt kanat RATUNEK, w celu zadysponowania odpowiedniej stuzby
wspomagaijacej podczas akcji ratowniczo-gasniczej, np. w celu zadysponowania PRM.
Podczas sporzadzania informacji ze zdarzenia nie odnotowuje sie sposobu zadysponowania
innej stuzby, w zwiazku z tym nie ma dokumentacji informujacej o wykorzystaniu kanatu
RATUNEK. Kanat Ratunek m.st. Warszawy jest bardzo skutecznym i szybkim sposobem
komunikacji miedzy stuzbami. Dodatkowo praca tego kanatu odbywa sie w cyfrowym
systemie TETRA, ktory jest odpowiednio zabezpieczony przez administratora.

(akta kontroli str. 130)

Podczas przeprowadzonych w dniu 17 pazdziernika 2024 r. ogledzin podjeto probe
nawigzania tacznosci z innymi stuzbami przy pomocy kanatu analogowego B112 i cyfrowego
TETRA RATUNEK. W przypadku kanatu analogowego B112 préba zakorczyta sie
niepowodzeniem, poniewaz zadna ze stuzb MSWIA nie prowadzita nastuchu na tym kanale.
Préba nawigzania taczno$ci za pomocg kanatu cyfrowego TETRA RATUNEK powiodta sig,
arozmowcey ocenili tacznos¢ na pie¢, tj. bardzo dobrze. System radiowy umozliwiat
potaczenie nie tylko z dyspozytorem innej stuzby, ale i z konkretng jednostka.

(akta kontroli str. 156-160)

Odnoszac sie do kwestii wykorzystywania w badanym okresie tgcznosci analogowe;
z wykorzystaniem kanatu B112 w sytuacji zagrozenia porzadku publicznego i bezpieczenstwa
oraz innych nadzwyczajnych zagrozen, przy doraznej tacznosci pomiedzy stuzbami
podlegtymi MSWiA, Komendant wyjasnit, ze: ,w Komendzie Miejskiej (...) nie odnotowano
przypadkow wykorzystania kanatu B112. Podstawowym systemem tacznosci radiowej jest
taczno$é cyfrowa TETRA. Dodatkowo podczas nadzwyczajnych zdarzen np. zabezpieczenia
wizyt gtow Panstw sojuszniczych lub uroczystosci Panstwowych do wspotpracy ze stuzbami
zadysponowani sg funkcjonariusze, ktérzy petnig role Oficeréw tacznikowych. KM PSP
prowadzi wtedy korespondencije ze swoim funkcjonariuszem znajdujacym sie w sztabie innej
stuzby MSWiA. Dodatkowo np. w przypadku dziatan na ptycie lotniska Okecie nastepuje
przekazanie urzadzen radiowych przez LSP w celu nawigzania komunikacji i prowadzenia
dziatan na odpowiednio wysokim poziomie.”

(akta kontroli str. 131)

2.2. W badanym okresie w KM PSP nie byto systemu taczno$ci radiowej wspotpracujacego
z innymi stuzbami/podmiotami realizujgcymi zadania w zakresie zarzadzania kryzysowego
i obronnosci, z wyjatkiem wykorzystywanego kanatu radiowego RATUNEK w systemie
TETRA. Kanat ten obstugiwany jest rowniez przez Stoteczne Centrum Bezpieczenstwa
zajmujgce sie zarzagdzaniem kryzysowym.

Systemy tacznosci bedace w zasobach KM PSP w wigkszosci nie sg wykorzystywane do
prowadzenia wspoinych dziatan w sytuacji kryzysowej i zagrozenia bezpieczenstwa.
Stosowane systemy tacznosci, poza systemem tacznosci radiowej TETRA i pracujgcym



wtym systemie kanale RATUNEK oraz systemie komunikacji telefonicznej, nie majg
mozliwosci wspétdziatania.
Komendant nie zawierat i nie jest beneficjentem porozumien z innymi stuzbami dziatajgcymi
w obszarze zarzadzania kryzysowego dot. tacznosci radiowe;.

(akta kontroli str. 131-132)
W badanym okresie w Komendzie Miejskiej nie byto odrebnych planéw na wypadek
wystapienia zagrozenia wewnetrznego (stan wyjatkowy) i zewnetrznego (stan wojny, stan
wojenny), w ktérych uwzgledniony bytby system i sposéb prowadzenia tacznosci pomiedzy
stuzbami podlegtymi MSWiA oraz sitami zbrojnymi.
Komendant wyjasniajac przyczyny braku ww. planéw podat m.in.: ,(...) w swoim zakresie tut.
Komenda nie ma obowigzku sporzadzania przedmiotowego planu. Takie plany nie zostaty
przekazane do KM PSP m.st. Warszawy z instytucji nadrzednych. Przewiduije sie organizacje
tacznosci w ww. stanach na zasadach analogicznych jak w stanie zwyczajnym (...) W zwigzku
z brakiem zintegrowanym systeméw tacznosci na wypadek wystapienia powaznego
zagrozenia wewnetrznego (stan wyjatkowy) i zewnetrznego (stan wojny, stan wojenny) oraz
brakiem [ww.] sytuacii (...) KM PSP m.st. Warszawy nie prowadzita dziatari wymagajacych
wspOtpracy systemowej miedzy stuzbami (...) Do wspoétdziatania ze stuzbami MSWiIA
przeznaczone sq kanaly tgcznosci radiowej TETRA i pracujagcy w tym systemie kanat
RATUNEK, gdzie prowadzona jest korespondencja w sytuacjach podejmowanych dziatai.”

(akta kontroli str. 132-133)
2.3. Komendant wyjasnit, ze Komenda Miejska uczestniczyta we wspdlnych éwiczeniach
z innymi stuzbami, ale dziatania te nie byly nastawione na odrebne sprawdzenie praktycznego
prowadzenia komunikacji radiowej pomigdzy nimi. Podczas dziatan funkcjonariusze
z Komendy najczesciej wykorzystywali kanat Ratunek w systemie TETRA, ktdry sprawdza sie
w praktyce oraz kanat analogowy KSWL U02 do wspotpracy z statkami powietrznymi np.
podczas zabezpieczenia lagdowania Smiglowcdw Lotniczego Pogotowia Ratunkowego.

(akta kontroli str. 133)

W latach 2022-2024 (do kohca pazdziernika) przeprowadzono facznie siedem ¢wiczen
wspdlnie z innym stuzbami lub instytucjami? z czego: jedno w 2022 r., dwa w 2023 r. oraz
cztery w 2024 r.

(akta kontroli str. 376)

Zgodnie z porozumieniem zawartym w dniu 31 lipca 2008 r. pomigdzy Komendantem
Gtownym Panstwowej Strazy Pozarnej i Dyrektorem Samodzielnego Publicznego Zaktadu
Opieki Zdrowotnej Lotnicze Pogotowie Ratunkowe ustalono m.in., Ze uznajac konieczno$é
prowadzenia wspdlnych przedsiewzie¢ w zakresie dziatan ratowniczo-gasniczych, faczno$é
pomiedzy jednostkami Krajowego Systemu Ratowniczo Gasniczego (KSRG) i statkami
powietrznymi LPR, realizowana bedzie poprzez kanat KSWL U02 (149.9000 MHz) — kanat
podstawowy do tacznoéci z jednostkami PSP oraz kanat wspdtdziatania wszystkich jednostek
stuzby zdrowia (169,0000 MHz) — kanat rezerwowy do zapewnienia taczno$ci na miejscu
prowadzonych dziatan (wykorzystywany do tacznosci z jednostkami KSRG). W zataczniku nr
2 do ww. porozumienia Krajowa Sie¢ Wspdidziatania ze statkami powietrznymi zostata
zdefiniowana jako sie¢ radiowa ruchoma, o zmiennym obszarze pracy na terenie kraju,
z zastosowaniem urzadzen stacjonarnych, przewoznych i nasobnych dla tacznosci pomiedzy
jednostkami PSP, a statkami powietrznymi bioracymi udziat w akcji ratowniczej. Sie¢ stuzy do
zapewnienia dwustronnej tacznosci pomiedzy stacjg radiowa statku powietrznego, a stacjami
nastuchowymi w zasiegu ktdrych znajduje si¢ stacja radiowa statku powietrznego oraz
stacjami KDR i Dowodca Specjalistycznej Grupy (DSGR).

(akta kontroli str. 161-174)

23 Cwiczenia zorganizowane przez ABW w dniach od 3-4 pazdziernika 2022 r. pod nazwa CHIMERA, éwiczenia zorganizowane
przez KW PSP w dniach 17-18 kwietnia 2023 r. pod nazwa WOLF_RAM-23, ¢wiczenia zorganizowane przez jednostke
wojskowg GROM w dniach 1 i 7 grudnia 2023 r. dotyczace rozpoznawania substancji i dekontaminacji, ¢wiczenia
zorganizowane przez MSWIA w dniach 25-26 kwietnia 2024 r. pod nazwa INEX, ¢wiczenia zorganizowane prze Komende
Stoteczna Policji w dniu 17 maja 2024 r. dotyczace dekontaminacii policjantéw i poszkodowanych, ¢wiczenia zorganizowane
przez Miejskie Przedsiebiorstwo Wodociagéw i Kanalizacji w dniach 17-18 czerwca 2024 r. pod nazwg SKORATES, ¢wiczenia
zorganizowane przez Generalng Dyrekcje Drog Krajowych i Autostrad w dniach 19-20 pazdziemika 2024 r. pod nazwa,, Tunel
POW 2024".
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

Mazowiecki Komendant Wojewodzki PSP pismem z dnia 9 kwietnia 2013 r.2 poinformowat
Komendanta Miejskiego PSP, m.in. o tym, Zze zgode na prace w radiowej sieci wspdtdziatania
stuzb MSW (kanat B112) od 15 maja 2013 r. otrzymato LPR na terenie catego kraju.
Jednoczes$nie poinformowat, ze zgodnie z przeznaczeniem i obowigzujacymi zasadami kanat
B112 stuzy do zapewnienia taczno$ci na miejscu prowadzonych dziatan przy wykorzystaniu
radiotelefonéw noszonych lub przewoznych i nie moze by¢ wykorzystywany do nawiazywania
tacznosci ze statkiem powietrznym w trakcie wykonywania lotu. Do celow wspdtdziatania ze
statkami powietrznymi, w tym m.in. LPR, przeznaczony jest kanat U02 — bedacy w przypadku
LPR podstawowym kanatem do facznosci z jednostkami PSP.

(akta kontroli str. 86-87)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Wykorzystywany przez Komende Miejska PSP system tfgcznosci radiowej umozliwiat
skuteczne taczenie sie z innymi stuzbami MSWIA za pomocg kanatéw cyfrowych grupy
RATUNEK (systemu TETRA), ktéry byt podstawowym $rodkiem tacznosci na terenie
m.st. Warszawy. Kanat analogowy B112 nie byt wykorzystywany, poniewaz zadna ze stuzb
nie prowadzita w nim statego nastuchu. W okresie objetym kontrolg Komendant nie zawierat
porozumien w zakresie wspdtdziatania z innymi stuzbami MSWIA. Mozliwosci wspdtpracy
zinnymi stuzbami byty sprawdzane podczas wspdlnych éwiczen, jednak nie byly one
dedykowane prowadzeniu komunikaciji radiowej pomiedzy stuzbami MSWIA.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o kontynuowanie dziatan w celu uzupetnienia stanu
radiotelefondéw cyfrowych i stacji bazowych BTS do ich liczby wskazanej w zatwierdzonej
przez Mazowieckiego Komendanta Wojewddzkiego PSP tabeli minimalnych norm naleznosci
na sprzet facznosci w jednostkach podlegtych KM PSP m.st. Warszawy.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie¢ do dyrektora Delegatury
w Warszawie. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z tre$cig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg [zbg Kontroli, w terminie 21
dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania wniosku pokontrolnego
oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezer do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezerh w catosci lub
zmienionego wystapienia pokontrolnego.

Warszawa, 21 listopada 2024 r.

Kontroler Najwyzsza Izba Kontroli
Stawomir Nowak Delegatura w Warszawie
Gtowny specjalista k.p. p.o. Wicedyrektora
Wiestawa Bronisz
- -1

2 Znak: WIit--260/11/2013.






