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|. Dane identyfikacyjne kontroli

Numer itytui kontroli P{15/003 — Swiadczenie ustug publicznych w formie elektronicznej na przykiadzie
wybranych jednostek samorzadu teryterialnego.

Jednostka  Najwyzsza Izba Kontrof

przeprowadzaiaca  Dglegatura we Wroctawiu
konirole

Kontroler Waldemar Zimoch, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr 94046 z dnia 25 czerwca 2015 1.
(dowdd: akta kontreli sir. 1-2)

Jednostka Urzad Miejski w Obomikach Slaskich (dalej: Urzad), ul. Trzebnicka 1, 55-120 Cborniki
kontrolowana g[qgkie_

Kierownik jednostki Stawomir Btazewski, Burmistrz Gminy Obomiki Slaskie od dnia 14 grudnia 2010 r. do
konfrofowanej dnia 3 grudnia 2014 r.

Arkadiusz Marcin Poprawa, Burmisirz Gminy Oborniki Siaskie od dnia 4 grudnia
2014 r. i dalgj.
{dowdd: zkta konfroli str. 3-6)

Il. Ocena kontrolowanej dziatalnosci

.Q,gehéfggglﬁa{_';fféﬁgil Najwyzsza |zba Kontroli oceniajac! dziatalnoéé kontrolowanej jednostki w okresie od

1 stycznia 2014 r. do 7 sierpnia 2015 r. w zakresie $wiadczenia ustug publicznych
w formie elekironiczne] stwierdza, ze Urzad umozliwit $wiadczenie takich ustug
obywatelom i przedsigbiorcom oraz informowat na sironach internetowych
o0 sposobie zatatwienia spraw drogg elektroniczng. Przekazat do centralnego
repozytorium na platforme ePUAP wzory dokumentéw elektronicznych oraz
udostepnit je w BIP na stronie internetowe] Griny Oborniki Slaskie. Podjat dziatania
celem zwiekszenia liczby swiadczonych ustug elektronicznych oraz ich przydatnosci
z punktu widzenia interesantéw Urzedu. Zapewnit prawidtowa realizacje zarzadzania
dostepem do zasobéw informatycznych w przypadku zakoriczenia przez pracownika
pracy w Urzedzie, zgodnie z § 20 ust. 2 pki. 4 i b rozporzadzenia Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

- minimainych wymagan dia refestrow publicznyeh | wymiany informacji w posteci
elekironicznej craz minimalnych wymagan dia systeméw teleinformatycznych?
(dale]: rozporzgdzenie KRI).

Urzad udostepnit elektroniczng skrzynke podawczg {datej ESP), o kiorej mowa
w rozporzadzeniu Prezesa Rady Ministrow z dnia 14 wrzeénia 2011 r. w sprawie
sporzgdzania | doreczenia dokumenidw elekironicznych oraz - udostepniania
formularzy, wzordw i kopii dokumentow elekironicznych® (dalej: rozporzgdzenie
w sprawie dorgczania dokumentéw elektronicznych) oraz poinformowat o jej adresie
na prowadzonych stronach internetowych.

1Najwyzsza lzba Konlroli stosuje 3-stopniows skale ocen: pozytywna, pozytywna mimo stwisrdzonyeh nieprawidiowosc,

negatywna. Jezeli sformutowanie oceny ogdlnej wediug proponowanej skali byloby nadmiernie utrudnione, albo taka ocena nig

dawataby prawdziwego obrazu funkcjonowania kentrolowansj jednostki w zakresie objgtym kontrolg, stosuje sig oceng

opisowa, badZz uzupetnia ocene cgoing o dodatkowe objaénienie. .
2Dz.U. 22012 r, poz. 526 ze zm,

#Dzl. 22015+, poz. 971
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Uzad prawidiowo sporzadzat | festowat kopie zapasowe posiadanego
oprogramowania i baz danych oraz zapewnit 0sobom zaangazowanym w proces
przetwarzania informacji, uczestnictwo w szkoleniach i uzyskanie stosownych
uprawnien. Wychodzac naprzeciw potrzebom mieszkadcow Gminy Oborniki Slaskie,
Urzad wdrozyt prowadzenie Punktu potwierdzajacego profile zaufane ePUAP,

W toku kontroli na stronach intemetowych Urzedu zamieszczono brakujace
informacje wymagane rozporzadzeniem w sprawie dorgczenia dokumentow
elektronicznych. Urzad nie zapewnit przeprowadzenia za 2014 r. okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji, wymaganego § 20
ust. 2 pkt 14 rozporzadzenia KRI. Nie przeprowadzat takze ankiet lub innych form
poznania pofrzet i opinii mieszkaricow/przedsiebiorcow w zakresie udostepnienia
i $wiadczenia ustug elektronicznych oraz nie dokonywat analiz skutecznosci
zastosowanych postaci promocji tych ustug.

l1l. Opis ustalonego stanu faktycznego

1. Realizacja dzialan w celu umozliwienia zalatwienia spraw
w urzedzie przez obywatela/przedsiebiorce droga elektroniczng

Opis stanu W Strategii Rozwoju Gminy Obomiki Slaskie na lata 2010-2015 w drugim celu

faklycznego  strategicznym, ktéry dotyczyt podnoszenia standardu Zycia mieszkarcow,
aw szczegblnosci mozliwosci korzystania z funkcjonalnej i tfatwo dostepne;
infrastruktury technicznej, nie uwzgledniono zagadnien obejmujacych dostesowanie
Urzedu do elektronicznego $wiadczenia usiug publicznych. Kwestie z tego zakresu
znalazly sie natomiast w materiale roboczym przedstawiajacym czgs$¢ projekiu
strategii na lata 2016-2022, gdzie Urzad w priorytetach ujgt rozwdj e-ustug
publicznych, a takze zwiekszenie dostepnoéci obywateli dc  technologii
komunikacyjno-informacyjnej, uwzgledniajac miedzy innymi: [1] realizacje projekiow
oro $rodowiskowych dazacych do oszczedno$ci np. energii czy papiery — np.
poprzez rozwéj e-ustug publicznych, [2] realizacje kampanii edukacyinych dla
migszkafncow, przedsiebiorcow na temat mozliwosci zalatwienia sprawy urzgdowe;
przez Internet — bez wychodzenia z domu, [3] rozwéj e-ustug swiadczonych przez
gming dia mieszkancow i przedsigbiorcow (poprawa e-dojrzatodci tych ustug,
tworzenie i rozwdj elektronicznych ustug wewnatrzadministracyjnych), [4] bezptatne
Wi-Fi na terenie Gminy Oborniki Slaskie w budynkach uzytecznosci publiczne,
szkotach, swietlicach wiejskich, parkach.

Urzad skorzystal z Regionalnego Programu Operacyjnego dla Wojewodztwa
Dolnclaskiego na lata 2007-2013 | uzyskat dofinansowanie wraz z innymi
przylegtymi gminami do projektu pn. Rozwéj spofeczefistwa informacyjnego na
Dolnym Slasku ~ rozwdj usiug elektronicznych, w ramach kidrego wdrozono
platforme elektroniczng ustug publicznych — DOCSIGN. Platforma ta zostata
zrealizowana w postaci zintegrowanego systemu informatycznege obejmujacego:
[1] elektroniczny obieg i wymiane dokumentdw, [2] elekironiczng archiwizacje
dokumentow, [3] $wiadczenie elekironicznych usiug z wykorzystaniem podpisu
elektronicznego. Realizujac projekt Urzad przeprowadzit modernizacje infrastruktury
sprzetowej, a takze stworzyt i zapewnit bezpieczny system fransmisji danych.
Warto$¢ calego projekiu wynosita — 2.647.523,99 2.

W ramach programu -~ Operacyjny Kapitai Ludzki w 2014 . Urzad ot%zyma%
dofinansowanie do kolejnego projektu zwigzanego z e-ustugami -~ Rozwdf e-
urzedéw w 8 JST wojewddztwa doinoslaskiego. Okres realizacji fego projektu

4 Zestaw informacji identyfikujacych | opisufacych podmiot bedacy uzytkownikiem konta na ePUAP.
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obejmowat lata 2014-2015 (Ml kwartal). W jego ramach: [1] wdroZzono
i zmodemizowane rozwigzania informatyczne, [2] przeprowadzono szkolenia
pracownikow Urzedu, [3] uruchomiono Purkt potwierdzenia profile zaufane ePUAP.
W czasie kontroii Urzad byt na etapie publikacii ogteszen w prasie, dotyczacych
oromaocfi e-ustug. Przewidywang warto$¢ catego projektu okreSlono na kwotg
1.963.725,17 zt.

(dow6d; akta kentroli str. 7-65)

Swiadczone w Urzedzie ustugi elektroniczne udostepniono mieszkancom przy
uzyciu platformy miejscowej i przy wykorzystaniu ogéinopoiskie] platformy ePUAP.
Wedtug stanu na dzien 30 czerwca 2015 r. na platformie informatycznej ePUAP
udostepniano 26 ustug elektronicznych, nafomiast na nplatformie migjscowe]
DOCSIGN (autorstwa firmy z Gdyni) 65 ustug elektronicznych. Liczba ustug
elektronicznych jaka zostata zrealizowana w Urzedzie w okresie od 1 stycznia
2014 r. do 30 czerwca 2015 r. wyniosta 256 ustug (z fego: w okresie od 1 stycznia
2014 r. do 30 czerwea 2014 r. — 45 ustug, w okresie od 1 lipca 2014 . do 31 grudnia
2014 r. - 70 ustug i w okresie od 1 stycznia 2015 r. do 30 czerwea 2015 r — 141
ustug). Wszystkie e-ustugi, jakie zostaty zrealizowane w okresie 1 stycznia 2014 r.
do 30 czerwca 2015 r., zostaly przyjete przez ESP Urzedu (pisma ogoine, skargi,
wnioski, zapytania). Liczba e-ustug wptywajacych do Urzedu w poszczegdinych
okresach miata tendencje rosnaca, niemniej brak wigkszego zainteresowania
mieszkancow tymi ustugami wynikat z mate] iloci pesiadania przez nich podpisow
kwalifikowalnych i profili zaufanych, co potwierdzita (przeprowadzona w toku
kontroli) analiza statystyki korzystania z e-usiug w uzytkowanym przez Urzgd
systemie DOCSIGN oraz wyjasnienia pracownikow Urzedu.

(dowod; akta kontroli str. 266-302)

W ramach pierwszego projektu z 2010 r., zwigzanego z platformg miejscowq
DOCSIGN, Urzad sam odpowiadat/utrzymywat te platforme i publikowat wzory
dokumentow zwiazanych z ustugami elektronicznymi. Po podpisaniu przez Urzad
umowy zwybrang firmg zewnetrzng nastapita modemizacia  Systemu
Flektronicznego  Zarzadzania  Dokumentami  {dalej: EZD), uaktualrienie
i zintegrowanie z Centralnym Repozytorium Wzordw i Dokumentow na ePUAP 20 e-
ustug, oraz wdrozenie pieciu e-ustug na podstawie wypracowanych samodzielnie
przez Urzad formularzy.

{dowdd: akta kontroli str. 303-318)

Frzy wyborze ustug do udostepnienia droga elekironiczng Urzad kierowat sig skalg
wystepowania danej sprawy w latach popizednich (dane te uzyskiwano z systemu
EZD, a takze ze statystyk w systemie DOCSIGN). Pod uwage brano rowniez poziom
trudnosci wystepujacy przy elektronicznej realizacji danej sprawy. Podejmowanie
dziatan, kitére mogly przyczynic sie do wiekszego wykorzystania e-ustug i e-
formularzy omawiano w Urzedzie na spotkaniach roboczych w skfadzie: Burmisirz
Gminy, Sekretarz Gminy, Informatyk, Kierownicy Wydziatow. Urzad nie prowadzii
analiz w zakresie przydatnosci dia mieszkancow udostepnionych e-ustug.

Wedtug wyjasnien pracownikdw Urzedu barierami utrudniajgcymi wdrozenie e-ustug
byly przepisy prawa oraz skomplikowane procedury publikacji wiasnych formularzy
e-ustug na platformie elekironicznej, np. reafizacja usfug typu wydanie dowodu
osobistego, czy udzielenie $lubu, wymagata osobistego stawienia sie w Urzedzie.

Pracownicy merytoryczni, majac na wzgledzie posiadang wiedzg z zakresu potrzeb
interesantow, wynikajacg m.in. z ustnych sugestit | rozméw w trakcie zatatwiania
przez nich spraw, wykorzystywali wprawdzie opinie dotyczace zasadnoSci
wprowadzenia danego rodzaju ustugi, niemniej jednak Urzad nie prowadzit w tym







zakresie  zadnych  badat  marketingowych, a takze ankiet  wsréd
mieszancow/przedsiebiorcéw. Nie prowadzono réwniez w Urzedzie monitoringu
ilodci przyjmowanych spraw drogq intemetowe,. '

W okresie, kiedy zostaly wdrozone ustugi elektroniczne nie wptynely do Urzedu
zadne skargi w zakresie $wiadczenia ustugi publicznej w formie elektronicznej, czy
tez wnioski dotyczace usprawnienia tej formy komunikacji z Urzgdem.

Wychodzac naprzeciw potrzebom mieszkancowiprzedsigbiorcow Urzad w trakcie
frwania koniroli uzyskat zgode na prowadzenie Punktu potwierdzajacego profile
zaufane i wdrozyt prowadzenie takiego punkiu, co winno sprzyjaé zwigkszeniu
stopnia wykorzystania dostepnych e-ustug.

W trakcie trwania kontroli Urzad w dniu 1 lipca 2015 r. przekazat do centralnego
repozytorium na ePUAP siedem opracowanych wzorow dokumentow ustug
elektronicznych, ..

uzgodnienie lokalizacji zjazdu z wtadciwym zarzadeq drog;

zezwolenie na zajecie pasa drogowego;

informacja w sprawie podatku roinego;

informacja o nieruchomosciach i zwoinieniach w podatku od nieruchomosci;
informacja w sprawie podatku lesnego;

deklaracja na podatek od nieruchomosci;

deklaracja o wysckosci optaty za gospodarowanie odpadami komunalnymi

Zgodnie z art. 19b ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci  podmiotéw  realizujgcych zadania  publiczne  (dale]:  ustawa
o informatyzacjii® Urzad zamiescit na stronie internetowej w Biuletynie Informacii
Publicznych (dalej: BIP) wzory ww. dokumentow elekironicznych.

(dowod: akta kontroli str. 319-325)

W Urzedzie od dnia 29 grudnia 2010 r. dziatat Elektroniczny Obieg Dokumentow
(dalej: EOD) — obecnie program SIDAS EZD 3.0.7, autorstwa firmy z Gdyni.
Podstawowe zadania oprogramowania o m.in.. [1] obieg spraw wewngtrznych
{(workfiow), [2] wymiana dokumentac]i wewnetrznej w postaci  elektroniczngj,
[3] elektroniczna dekretacia dokumentow, [4] przekazywanie informacii o toku spraw
do Internetu, [5] mozliwosé sktadania wnioskdw poprzez Internet, [6] prowadzenle
elektronicznego repetytorium danych.

7 dniem 22 maja 2015 r. w Urzedzie wprowadzona zosteta ,Poiityka
Jezpieczenstwa danych csobowych”, a z dniem 28 maja 2015 1 Instrukca
Zarzadzania Systemem Informatycznym”, stuzaca do przetwarzania danych
osobowych. Urzad korzystat z Instrukcji kancelaryjnej okresionej rozporzgdzeniem
Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw aki oraz instrukcfi w sprawie
organizacji | zakresu dziafania archiwéw zakfadowych (dalej: rozporzgdzenie
w sprawle Instrukeji kancelaryjnej)®. Urzad stosowat okreslone w nigj sposoby
posiepowania z dokumentacjg elektroniczng, a takze zasady postgpowania
z przesytkami  przestanymi  pocztg  elekironiczng na  elektroniczng  skrzynke .
podawcza na informatycznym nosnike danych. Proces obiegu dokumentéw w formie
elektroniczne] wymuszony byt przez system informatyczny, ktdry wspomagat Urzad.
Ohejmowal on poszezegding elapy procesu rozpatrywania spraw, .. wplyw sprawy
do Urzedu, rejestracje i dekretacie sprawy, badanie i przygotowanie projekiu,
rozstrzygniecie i akceptacje projektu, podpisanie | wystanie decyz)l.

5DzU. 22014 1, poz. 1114,
8§ Dz.U, Nr 14, poz. 67 ze zm.







W Urzedzie bezpieczny podpis elektroniczny posiadaio 15 pracownikéw. Dokumenty
elekironiczne podpisywane byly przez kierownikéw komdrek organizacyjnych
| wysytane przez pracownikéw merytorycznych za pomocg ESP do Klientow, firm lub
urzeddw. W okresie od 1 stycznia 2015 r. do 30 czerwca 2015 1. pedpisano
eiektronicznie 1 134 dokumenty.

(dowod: akta kentroli str. 325-42€)

Anaiiza kontrolna 25 wybranych dokumentéw spraw elektronicznych $wiadczonych

przez Urzad, dotyczacych: dowodéw oschistych (szes¢ spraw), ewidencii (cztery

sprawy), geodezji (pie¢ spraw), planowania przestrzennego (10 spraw) wykazata, iZ:

e jednostka udostepniajac dang ustuge eleklroniczng zamiescita na stronach
internetowych tzw. karte ustugi;

o dekretacja sprawy po jej rejestracii nastgpowata tego samego dnia we
wszystkich badanych przypadkach;

e system elekironiczny obiegu dokumentéw w Urzedzie, jezeli byta taka potrzeba,
w danej sprawie komunikowat sie z innymi systemami np. PESEL czy
przeniesienie zdjecia do dowodu osobistego;

e obywatel mogt zatatwic swojg sprawe w Urzedzie bez koniecznosci dostarczenia
informacji bedacych juz w posiadaniu Urzedu ~ centralna baza USC (Urzad
Stanu Cywilnego);

o Urzad umoziwit uzyskanie informacji na temat aktualnego stanu zalatwiane]
sprawy.

Powyzsze ustalenia wskazujg na rzetelne dziafanie Urzedu przy realizacji zadan
zwigzanych ze Swiadczeniem ustug w formie elektronicznej, w tym dokumentowania

przebiegu zatatwienia i rozstrzygania spraw. _
(dowdd: akta kontroli str. 427-455)

Wedtug wyjasnien informatyka Urzedu wykerzystywana platforma  migjscowa
w okresie objefym kontrolg dziatata sprawnie, drobne awarie b bigdy systemowe
byly usuwane na biezaco, na telefoniczne fub mailowe zgtoszenie pracownika
informaftyki. Nie zawsze poprawnie dziatata platforma ePUAP. Wystgpowaly
syiuacje zaniku potaczenia ze strong internetowa (serwerem), zdarzenia takie nie
mialy jednak bezposredniego przeloZzenia na terminowo$C rozpatrywania spraw
zatatwianych w Urzedzie.

W okresie od 1 stycznia 2014 1. do 7 sierpnia 2015 1. do Urzedu nie wptyngfa zadna
skarga dotyczaca $wiadczenia ustug publicznych w formie elektronicznej, a takze
nie zostal zlozony wniosek w sprawie usprawnienia tej formy komunikacjl

z Urzedem.
(dowod: akia kontroli str. 456-460)

W badanym okresie zrealizowano dla wszystkich pracownikéw meryterycznych
nastepujace szkolenia:

o hezpieczenstwo przetwarzania informaci;

¢ obstuga klienta w zakresie informowania o e-ustugach i potwierdzania profil
zaufanych (e-urzad);

obstuga platiormy ePUAP;

nowa instrukcja kancelaryjna;

gromadzenie i analiza informacii;

zarzadzanie dokumentami elektronicznymi;

zarzadzanie srodowiskiem serwerowym (informatyk);

tworzenie formularzy na ePUAP;

profile zaufane - dla pracownikow pracujacych w punkiach potwierdzenia.

{dowdd: akia kontroli str. 461-488)
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Ustalone
nieprawidiowosc

- Ocena ézﬁstkc_wa.:: ;

Opis stany
fakiycznego

W dziatainoéci kenirolowane] jednostki w zakresie stworzenych mozliwosci
zalatwienia przez obywatela/przedsiebiorce spraw w Urzedzie drogg eiektroniczna,
nie stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli siwierdza, ze Urzad w badanym okresie podejmowat
dziatania w celu umoziiwienia obywatelom/przedsiebiorcom zatatwiania spraw droga
elektroniczna, Swiadczone ustugi elektroniczne udostepniono zainteresowanym przy
uzyciu platiormy miejscowei i przy wykorzystaniu ogdlnopoiskiej platiormy ePUAP.
Zatatwianie spraw odbywato sie bez koniecznosci dostarczenia informacii bedacych
juz w posiadaniu Urzedu, a interesanci mieli moziiwesé uzyskania informacji na
temat aktuainego stanu zatatwiane] sprawy. Dokumenty elektroniczne poedpisywane
byty przez kierownikow komoérek organizacyjnych i wysytane przez pracownikow
merytorycznych. Urzad przekazat tez do cenfralnego repozytorium ePUAP wzory
dokumentdw elekironicznych, do czegc byt zobowigzany § 25-26 rozporzadzenia
w sprawie doreczania dokumentow elekironicznych. Zgodnie z art. 19b ust. 3
ustawy o informatyzacji Urzad zamieécit na stronie internetowej (w BIP) wzory ww.
dokumentow elektronicznych. Uzyskat takze zgodg i wdrozyt prowadzenie Punktu
potwierdzajacego profile zaufane ePUAP, co bylo dziafaniem sprzyjajacym
zwiekszeniu iloci ustug przyjmowanych przez Urzad drogg elektroniczna.

2. Zgodno$¢ $wiadczonych ustug elektronicznych z wymogami
okreslonymi w przepisach prawa oraz w uregulowaniach
wewnetrznych

Na stronie internetowej Urzedu w zakladce BIP zamieszczono informacjeflink do
elektronicznej skrzynki podawczej. Wniosek o aktywowanie funkcjonainoéci
Podmiotu Publicznego odnoénie skrzynki mailowej wystano w dniu 26 lutego 2013 1.
W czerwcu 2015 r. do Urzedu, za poSrednictwem ESP, wplynety 32 dokumenty,
oraz korespondencja w formie tradycyjnej {papierowej) w iloSci 1856 dokumentow.

Wramach ogledzin stron i podstron internetowych Urzedu stwierdzono, iz

zamieszczone na hich dane zawieraly, w ramach informacji szczegdtowych, jedynie
adres elektronicznej skrzynki podawczej, {j. nie wszystkie informacie wymagane
w § 3 ust 1 rozporzgdzenia w sprawie doreczania dokumentdw elektronicznych.

(dowée: akta kentrof sir. 489-504)

Kontrola pieciu dokumentdw elekironicznych w systemie teleinformatycznym
stuzacym do obstugi doreczen, wptywajacych do Urzedu” wykazata, iz zapewni on
oznaczenie doreczonych dokumentow elekironicznych danymi stwierdzajacymi
wazno$t podpisow eleklronicznych w momencie ich ziozenia oraz czas ich
weryfikacji, co bylo zgodne z art 5 rozporzadzenia w sprawie doreczania
dokumentow elekironicznych. Na losowo wybrane] probie pieciu dokumentow
elektronicznych (wychodzacych z Urzedu) stwierdzono, iz ESP po odebraniu
dokumentu elekironicznego automatycznie tworzyla po$wiadczenie przediozenia
i udostepniata je nadawcy tego dokumentu przez system teleinformatyczny siuzacy
do obstugi doreczen. Zostaly takze, zgodnie z art. 14 rozporzgdzenia w sprawie
doreczania  dokumentow  elekfronicznych,  zrealizowane  poSwiadczenia
udostepniane przez system informafyczny podmiotu publicznego w celu
umozliwienia podpisania tego poswiadczenia przez adresata dokumentu
eglekironicznego.

Kazdy zweryfikowany dckument zawierat:
e peing nazwe podmiotu, ktory dorecza dokument elektroniczny;

7 System przy pomocy, kidrego dokenywane jest wysylanie dokumentdw elekironicznych do stron.
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e peing nazwe podmiotu, kidremu podmiot publiczny dorgcza dokument
elektroniczny,

s Oznaczenie sprawy;

« jednoznaczne oznaczenie pisma (dokumentu}, ktérego dotyczy;

w przypadku podpisania poswiadczenia doreczenia — datg i czas podpisania

(rozumiane, jako data i czas doreczenia dokumentu elektronicznego).

(dowad: akta kontroli str. 505-518)

Wykorzystywany w Urzedzie do obstugi dokumentow elektronicznych system

elektronicznego abiegu dokumentow:

» zabezpieczat przed wprowadzaniem zmian w dokumentach spraw zatatwionych;

e zabezpieczal przed usunigciem dokumentow z systemu, z wyjatkiem
udokumentowanych czynnoéci dokonywanych w ramach ustalorych procedur
usuwania dokumentéw {dla ktdrych uplynat okres przechowywania ustatony
wwykazie akt, myinie zapisanych, mogacych stanowi¢ zagrozenie dla
prawidtowego funkcjonowania systemu, ktdrych usuniecie wymagane jest na
podstawie przepisu prawa, prawomocnego orzeczenia sadu lub ostateczne]
decyzji organu administragii);

« identyfikowat uzytkownikéw i dokumentowat dokonywane przez nich zmiany
w dokumentach;

» zapewniat kontrole dostepu paszczegdinych uzytkownikow do dokumentow;

s zapewnial odtworzenie przebiegu zatatwiania i rozstrzygania spraw, tj. kto
zatatwiat sprawe, czego dotyczyta, kiedy jq realizowano; _

e wspomagat czynno$ci zwigzane z Klasyfikowaniem i kwafifikowaniem oraz
grupowaniem dokumentéw w aktach spraw na podstawie wykazu akt;

o wspomagal i dokumentcwat proces brakowania dokumentow stanowiggych
dokumentacje niearchiwalng,” w tym: wyodrebniat automatycznie dokumenty
przeznaczone do brakowania i przygotowywat automatycznie spis dokumentacii
niearchiwalne;

s wspomagat czynnoSci zwiazane z przygotowaniem dokumentow stanowigcych
materialy archiwalne; '

« umozliwiat przesytanie dokumentéw do innych systemoéw teleinformatycznych, t).

BIP i ePUAP.
(dowtd: akla kentroli str. 519-525)

Urzad petnit role Punktu potwierdzajacego profile zaufane ePUAP. Oznakowanie
miejsc obstugi profilu byto czytelne, gwaraniujgce ich fatwe cdszukanie przez
Cinteresantow. Stanowiska wydajsce profil byly wyposazone w kompuler z siecig
" Internet oraz drukarke. Pracownicy Urzedu odpowiadajacy za potwierdzenie profilu
zaufanego przeszli odpowiednie szkolenia. '

{dowdd: akta kKontroli str. 526-531)

Kontrola losowo wybranej préby, obejmujgcej 15 pracownikow Urzedu,
wykonujacych zadania w systemie informatycznym wykazata, iz posiadali oni
stosowne uprawnienia, ktére byly zgodne z realizowanymi czynno$ciami zapisanymi
w zakresach obowigzkéw. Nadawanie, modyfikowanie i odbieranie uprawnien bylo
realizowane w oparciu o funkcjonujgeg w jednostce ustalong procedurg. Kierownicy
poszozegdlinych  komorek - organizacyjnych  decydowali . o uprawnieniach
pracownikow, a w przypadku zmian zadan realizowanych przez pracownika,
nrzedktadali bezzwtocznie wnioski o zmiang uprawnien w systemie IT. W przypadku
zakonczenia stosunku pracy z pracownikiem, konta uzytkownikéw byly, co naimnie]
blokowane lub odbieranc przyznane im uprawnienia. Osobom, kiore zakonczyly
zatrudnienie w badanym okresie, w systemie informatycznym usunigto lub

zahlokowano konto. _
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{dowdd: akta kontroli str.532 -578)

W Urzedzie, w dniach 5-17 maja 2015 r., przeprowadzono audyt dotyczacy Polityki
Bezpieczenstwa przetwarzania danych oscbowych w systemach informatycznych,
instrukcji zarzadzania systemem informatycznym i dziafat  Administratora
Bezpieczenstwa informacji. Zalecenia z audytu nie mialy wptywu na swiadczenie e-
ustug przez Urzad (audytdw w powyzszym zakresie nie przeprowadzano za
2014 ).

(dowed: akta kentroli str. 579-597)

W ramach przeprowadzonej kontroli badaniem objeto system EQD oraz system
informatyczny za pomecaq, ktorego realizowano e-ustugi {dzierzawa systemu SIDAS
CU). Stwierdzono, iz Urzad posiadat zainstalowans cprogramowanie na serwerze
bedacym fizycznie w jego siedzibie, oraz odpowiadat za jego zarzadzanie.
Serwerownia zostata whadciwie zabezpieczona. Firma z Gdyni petnita funkcie
dostawcy oprogramowania, udostepniata platforme stuzaca do zglaszania btedow —
BugTrack (hitp:/ftech. madkom.pl) oraz $wiadczyta ustuge utrzymania dziatania ESP
24 godziny na dobe. Obowigzek tworzenia i przechowywania kopi zapasowych i ich
czestotliwosé okreslono w Instrukcji Zarzgdzania Systemem Informatycznym. Kopie
zapasowe danych zgromadzonych na serwerze byly tworzone codziennie, a raz
w tygodniu robione byly kopie zapasowe na zewnetrzny nodnik danych. Nosnik ten
przechowywany byt w kasie pancemej, do kidrej dostep miata uprawnicna osoba.
Urzad posiadat zainstalowane $rodowisko testowe, kiore pozwalato na sprawdzenie
odtworzenia danych z sporzadzonej kopii zapasowej (testowanie) wgrywanie
nieregularne Kopii zapasowych systemu (bazy i oprogramowania w ramach
testowania kopii).

{dowdd: akta konfrofi str. 598-606)

 Ustalone W dziagtalnoéci  kontrolowanej jednostkd w przedstawionym wyzej zakresie
nisprawidlowoscl  stwierdzono nastepujace nieprawidtowosc:

1. Na stronie internetowe] Urzedu brakowato opisu zasad, metod dostarczania

i wymagan dla dokumentdw elektronicznych, w tym o

e maksymalnym rozmiarze dokumentu elekironicznego wraz z zafgcznikami,
wyrazonym w megabajtach, mozlwym do dorgczenia za pomacy
elektronicznej skrzynki podawczej, nie mnigjszym niz pieciu megabajiow
(art. 3 ust. 1 pkt 2 rozporzadzenia w sprawie dorgozania dokumentow
elektronicznychy);

» rodzajach informatyczaych noénikéw danych, na kidrych moze zostat
doreczony Uizedow! dokument elektroniczny {arl. 3 usl 1 phi 4 ww.
rozporzadzenia),

e rodzajach informatycznych no$nikéw danych, na kiorych moze zostat
zapisane urzedowe po$wiadczenie odbioru (art. 3 ust. 1 pkt 5 ww,
rozporzadzenia).

(dowod: akta kontreli str. 503-504)

Nieprawidiowosé ta zostata usunigta w trakcie frwania kontroli NIK, . w dniu

28 lipca 2015 1. Powyzsze informacie zostaty uzupetione | opublikowane na

stronie internetowej Urzedu przez informatyka, kidry wyiadnif, iz ich brak

spowodowany byt przeoczeniem,

2. Urzad nie przeprowadzit okresowego audytu wewnetrznego  z zakresu
bezpieczenstwa informacji za 2014 r, fym samym nie wykonat obowigzku
wynikajacege 28§20 ust. 2 pkt 14 rozporzadzenia KRI, tj. zapewnienia
okresowego audytu wewnsirznego w zakresie bezpieczefstwa informacji, nie
rzadziej niz raz na rok Wediug wyiasnien Zastepcy Burmistrza Gminy Oborniki
Slaskie, nieprzeprowadzenie przedmiotowego audylu w 2014 r. wynikato ze






- Ocena czastiowa

Opis stanu
faktycznego

zmian personalnych i organizacyjnych w Urzedzie oraz z braku srodkow

finansowych w budzecie Gmlny Cborniki Sigskie.
(dowdd: akia kontroli str. 628-629a)

NajwyZzsza !zba Kontroli oceniajgc dziatalnos¢ w zakresie zgodnosci Swiadczonych
ustug elektronicznych z wymogami okreslonymi w przepisach prawa oraz
W uregulowaniach wewnetrznych stwierdza, ze w okresie objetym kontrolg
pracownicy Urzedu posiadali stosowne uprawnienia do  wykorzystywanych
systeméw elektronicznych, kidre byly zgodne z realizowanymi czynnosciami
zapisanymi  w  zakresach obowigzkéw tych  pracownikéw. Nadawanie,
modyfikowanie i odbieranie uprawnieri byl realizowane w oparciu o procedurg
funkcjonujaca w Urzedzie, zgodnie z kidrg kierownicy poszczegblnych komorek
organizacyjnych  decydowali o uprawnieniach pracownikow. Prawidiowo
sporzadzano i testowano kopie zapasowe oraz zapewniono funkcjonowanie
systemu teleinformatycznego za pomoca, kidrego byly Swiadczone e-usiugi
i ewidencjonowane dokumenty. Jeszcze w toku kontroli na stronach internetowych
Urzedu zamieszczono brakujace informacje wymagane rozporzadzeniem w sprawie
doreczenia dokumentdw elektronicznych. Urzad nie zapewnit przeprowadzenia
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji za 2614 r.,
wymaganego § 20 ust. 2 pkt 14 rozporzgdzenia KRI.

3. Skutecznoé¢ (efekty) dziatan promocyjnych i mformacyjnych
w zakresie Swiadczenia ustug elektronicznych

W ramach pierwszego projektu, zwigzanego z realizacjg e-usiug w latach 2007-
2013, promocja $wiadczonych ustug elektronicznych odbywata sig¢ za pomocg
strony internefows] Urzedu — www.oborniki.staskie pl. Pelne informacje znajdowaty
sie w zaktadce ,eAdministracja”. Promocja prowadzona byta rowniez w infokioskach
{ za pomoca broszury reklamowej, w kiorej opisano jak korzystaé z eFormularzy.

(dowdd: akta kontreli str. 607-608) .

W trakcie trwania kontrofi, {j. w okresie od dnia 2 lipca do dnia 10 sierpnia 2015 1.,
Urzad promowat e-ustugi wramach projekiu ,Rozw¢] e-urzedéw w 8 JST
wojewbdziwa dolnoslgskiego”. W ramach promocji przewidziano takie zadania jak:
[1] wydruk 1000 szt. plakatow informacyjnych, [2] wydruk 2500 szt. ulotek
informacyjnych, [3] wydruk 250 szt. instrukeji dla uzytkownikow e-ustug i profilu
zaufanego, [4] przygotowanie filmu promujacege e-ustugi, [5] przygotowanie roll-up8,
[6] przygotowanie 16 ogloszen w prasie. W celu realizacji ostatniego zadania w dniu

- 29 maja 2015 1. z firma wydawniczg podpisano stosowng umowg. Wediug stanu na

dzien 17 lipca 2015 r. firma wydawnicza opublikowata 13 ogioszen prasowych,
ztego dwa dotyczyly bezposrednio Urzedu. Wediug przyjetege terminarza,
realizacja wszystkich ww. zadan miata zakoiczy¢ sie do dnia 30 sierpnia 2015 .

(dowdd: akta kontroli str. 609-627)

W ramach promocji swiadczonych e-ustug Urzad nie zdefiniowat docelowej grupy
odbicrcow, do kidrych skierowana byta reklama i nie analizowat efekiéw promocii.
Nie prowadzono ankiet, badZ innych form poznania potrzeb mieszkancow lub
przedsieblorcéw w  zakresie korzystania- z elekltronicznegj formy  komunikagii

'z Urzedem i udostepniania ustug elekironicznych. W dniach od 17 sierpnia 2015 r.

do 15 wrzednia 2015 r. w preliminarzu spotkan, za zgoda Ministerstwa Administragji
i Cyfryzaciji, przewidziano dwa spotkania z mieszkancami Gminy Oborniki Sigskie na
temat usiug elektronicznych 1 profili zaufanych. Urzad na podstawie wiasnych

8 Stojaki reklamowe, kiorych kenstrukeja umozliwia fatwe i szybkie skladanie i rozkiadanie. Wydruki w rollup-ach sg
wykonywane na roznych materiatach, np. baner pov, poliester, polipropylen, flaga etc Kenstrukeje stanowig elementy
aluminiowe.
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doéwiadczen zaproponowat wprowadzenie odpowiednich e-ustug do swojego

portalu internetowego.
(dowdd: akta kontroli str. 298-299)

W dziatalnosci  skontrolowane] jednostki, dotyczacej skutecznodci dziatan
nromocyjnych i informacyjnych w zakresie swiadczenia ustug elektronicznych, nie
stwierdzono nieprawidtowosci.

Urzad dokonywat analiz pofrzeb w zakresie podejmowania dziatan promocyjnych
udostepnianych i $wiadczonych ustug elekironicznych oraz promowat te ustugi.
W ramach prowadzonych promocji Urzad nie zdefiniowat docelowej grupy
odbiorcow kierowanei reklamy. Nie przeprowadzal takze ankiet, badz innych form
poznania potrzeb  mieszkancow/przedsiebiorcow  dotyczacych  korzystania
z elektronicznej formy komunikacii, nie analizowat efektow realizowanej promocii.

IV. Wnioski

Przedstawiajgc powyZzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza

1zba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.

o Najwyzszej Izbie Kontroli® (dalej: usfawa o NIK), wnosi o: rozwazenie moZliwosci
przeprowadzania ankiet lub innych form poznania potrzeb i opinii
mieszkahcow/przedsiebiorcow w zakresie udostepnienia i $wiadczenia przez
Urzad ustug elektronicznych oraz dokonywania analiz skutecznosci
zastosowanych postaci promocji tych usfug.

V. Pozostate informacje i pouczenia

Wystapienie pokon'tro'lne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo  Zgloszenia na pismie umotywowanych zastrzezen do wystapienia
nokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej.lzby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wniosku pokontrolnego oraz ¢ pedjetych dziataniach lub przyczynach niepodjgcia
tych dziatan.

W przypadku wniesienia zastzezen do wystapienia pokentroinego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaty o oddaleniu .
zastrzezen w calosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, dnigzgwrzeénia 2015,

Najwyzsza |zba Kontrol]
Delegatura we Wroctawiu

Kentroler:

9 Dz.U. z 20151, poz. 1096,






