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l. Dane identyfikacyjne kontroli

Nr i tytuf kontroli P/15/003 — Swiadczenie ustug publicznych w formie elektronicznej
Jednostka prowadzaca Najwyzsza |zba Kontroli
kontrofg Delegatura we Wroctawiu
Kontroler Joanna Marczyk, glowny specjalista kontroli pafistwowej, upowaznienie do kontroli

nr 94047 z dnia 25 czerwca 2015 .
{dowad: axta kontroli str. 1-2)

Jednostka Urzad Miasta i Gminy Niemcza, ul. Rynek 10, 58-230 Niemcza (dalej: Urzad iub
kontrolowana UMIG Niemcza).
Kierownik jednostki Grzegorz Kosowski — Burmistrz Miasta i Gmin'y Niemcza {dalej: Burmistrz Niemczy)
kontrolowanej od dnia 21 listopada 2010 r.

{dowdd: akta kontroli str. 3-4)

Il. Ocena kontrolowanej dziatalnoscir

Najwyzsza Izba Kontroli, oceniajac w badanym okresie dziatalnos¢ kontrolowane]
jednostki w zakresie $wiadczenia ustug publicznych w formie elektroniczne]
stwierdza, ze UMIG Niemcza $wiadczac ustugi publiczne w formie elektroniczne]
(a) umozliwit obywatelom i przedsigbiorcom zatatwienie spraw w Urzedzie droga
elektroniczna, (b) zapewnit zgodnos¢ S$wiadczonych ustug elektronicznych
z wymogami okre$lonymi w przepisach prawa i uregulowaniach wewngtrznych,
(c) promowat zatatwianie spraw drogg elektroniczna. Podstawa powyzszej oceny
byly w szczegblnosci: [1] liczba udostepnionych przez UMIG Niemcza uslug
elektronicznych, czytelnosé informacji dotyczacych tych ustug oraz staty ich
monitoring; [2] sprawna realizacia spraw wplywajacych do Urzedu drogg
elektroniczna; [3] spelnianie podstawowych warunkéw prawnych dotyczacych
udostepniania e-ustug, m.n. udostepnienie elekironicznej skrzynki podawczej,
zamieszczenie odpowiednich informacji o e-ustugach, prawidiowe funkcjonowanie
systemu potwierdzania podpisow elektronicznych, generowanie poswiadczen
przediozenia i dorgczania dokumentow elektronicznych; [4] zapewnienie posiadania
stosownych uprawnier osobom zaangazowanym w proces przetwarzania informacii;
[5] stosowanie spojnego systemu zabezpieczen danych, w tym tworzenie kopil
bezpieczenstwa danych z czestotliwoscia wigksza niz wymagana uregulowaniami
wewnetrznymi.

Niezaleznie od powyZszego kontrola wykazata nieprawidlowosci polegajace na:
[1] nieumieszczeniu na stronie internetowej UMIG Niemcza informacii, o ktorych
mowa w § 3 pkt 1 ppkt 4 i 5 rozporzadzenia Prezesa Rady Ministrow z dnia
14 wrzesnia 2011 r. w Sprawie sporzadzania | doreczania  dokumentow
elektronicznych oraz udostepniania formularzy wzordw | kopii  dokumentéw
elektronicznych?  (dalej: rozporzadzenie w sprawie doreczania dokumentu
elektronicznego), tj. o rodzajach informatycznych nosnikéw danych, na ktorych moze
zosta¢ doreczony dokument elektroniczny oraz zapisane poéwiadczenie odbiory;
[2] braku w zakresach obowiazkéw oséb obstugujacych punkt potwierdzen profilu

! Najwyzsza |zba Kontroli w ocenie oglnej i acenach czastkowych zastosowala opisowa forme oceny kentrolowanej
dziatalnosci.
2Dz, U. Nr 208, poz. 12186.
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Opis stanu
faktycznego

zaufanego ePUAP delegacji do wykonywania tych czynnoéci; [3] nieokreslenia
zasad tworzenia kopii zapasowych; [4] braku procedur dotyczacych sposobu
i czestotliwosci testowania kopii zapasowych danych; [5] niesporzadzenia procedur
w zakresie dostepu do nosnikdw z kopiami zapasowymi. Wszystkie te
nieprawidiowosci zostaly wyeliminowane w trakcie kontroli NIK.

Ponadto NIK zwraca uwage, iz a) uprawnienia dostepu do systemow
informatycznych  bylego pracownika wykonujacego zadania w  systemach
informatycznych przy uzyciu, ktérych realizowane sg e-ustugi zostaty zablokowane
prawie rok po jego zwolnieniu z Urzedu, b) Zespot ds. realizacji Strategii Miasta
i Gminy Niemcza do dnia zakoriczenia kontroli, tj. do 28 lipca 2015 r., nie dokonal
rozliczenia wdrazania tej Strategii (miat to zrobi¢ do konca lipca 2015 r.), ¢) system
zasilania awaryjnego byt niedostosowany do potrzeb serweréw i NAS d) w umowie
z wykonawca platformy PeUP nie ckreslono w jakich godzinach mial on zapewniac
rozwigzywanie problemow technicznych funkcjonowania systemu,
e) niewystarczajace bylo zabezpieczenie dostepu  0sdb niepowotanych do
pomieszczen serwerowni oraz pomieszczen, w ktdrych przechowywano urzadzenie
NAS.

lil. Opis ustalonego stanu faktycznego

1. Realizacja dziatan w celu umozliwienia zalatwienia spraw
w urzedzie przez obywatela/przedsigbiorce droga elektroniczng

W obowiazujacej od 30 maja 2014 r. ,Strategii Rozwoju Miasta i Gminy Niemcza na
lata 2014-2020% (dalej: Strategia) nie uwzgledniono zagadnied dotyczacych
dostosowania Urzedu do elektronicznego $wiadczenia ustug publicznych. Ujgto
natomiast zadanie pn. ,ufatwienie dostept do Internetu wérod mieszkaricw gminy’.
Jako koordynatora wskazano Burmistrza Niemczy, a jako wskazniki miary realizacji
zadania ilos¢ zmodernizowanej i utworzonej infrastruktury informatyczne.

{dowdd: akta kontroli sir. 45, 51)

Zgodnie z zapisami Strategii odpowiedzialnym za jej monitorowanie byt Zespét ds.
realizacji Strategii Miasta i Gminy Niemcza na lata 2014-2020¢. Zadaniem tego
Zespotu bylo m.in. opracowanie metod oceny realizacji strategii i parametrow
monitoringu. Pierwsze spotkanie i przeprowadzenie analizy stanu wdrazania
Strategii miato nastapié¢ w lipcu 2015 r. Do dnia zakonczenia kontroli NIK ww. Zespdi
nie dokonat rozliczenia dotychczasowej realizacji Strategii.

{dowod: akta kontroli str. 177-183, 184-185)

W badanym okresie UMIG Niemcza uczestniczyt w projekcie pn. ,/nnowacyjne E-
Ustugi $wiadczone za pomocq Zintegrowanego Systemu Informatycznego Powiatu
Dzierzoniowskiego”, finansowanym ze $rodkdw Unii Europejskiej®. W umowie z dnia

3 Miasio | Gmina Niemcza przed rokiem 2014 r. nie posiadafo dokumentu o charakterze Strategii. W okresie od
marca 2014 r. do maja 2014 r. dokument pn. * Strategia Rozwoju Miasta | Gminy Niemeza na lata 2014-2020" byt
w Irakcie tworzenia, konsultacji i weryfikagji (do momentu uchwalenia tego dokumentu przez Rade Miejskg Niemczy,
j. do dnia 30 maja 2014 r.).

4 Zespdt powotano zarzadzeniem nr 6/VII/2014 Burmistrza Niemczy z dnia 22 grudnia 2014 r. Do zadan jego
nalezale m.n.: (a) hiezaca ocena realizacji dzigtan zaplanowanych na dany rok, (b) wypracowanie propozycji
wprowadzenia modyfikacji zwiazanych np. ze zmieniajacymi sie warunkami wptywajacymi na rozwdj gminy i lub
niemozliwoscia zrealizowania zaplanowanych dziatan oraz (c) sporzadzanie rocznego raportu z realizagji dokumentu
strategicznego.

§ Wartosé projektu: 2 356 937 zt, kwota dofinansowania: 2 003 396,45 2, okres realizacji projekiu: od 2 kwigtnia
2014 r. do 30 czerwca 2015 1. (zgodnie z wnioskiem o dofinansowanie projekiu).
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18 marca 2014 r. podpisanej z Powiatem Dzierzoniowskim® zaplanowano m.in.
utworzenie odpowiedniego zaplecza technicznego’, przygotowanie i wdrozenie
mechanizmoéw i narzedzi do $wiadczenia e-uslug publicznych za pomocg ePUAP?
oraz szkolenia dla pracownikow jednostek samorzadu terytorialnego®.

(dowbd: akta kontroli str. 98-125, 126-169)

Do dnia zakonczenia kontroli NIK w Urzedzie, w ramach realizacji ww. projektu:
(a) utworzono odpowiednie zaplecze techniczne, 1j. zainstalowano stacjg robocza dla
punktu potwierdzajacego zaufany profil ePUAP (o wartosci brutto 4 857,23 zI) oraz
zapore sieciowg dla wezla lokalnego (o wartosci brutto 301527 zh",
(b) przeprowadzono szkolenia oraz czeSciowo przygotowano i wdrozono
mechanizmy i narzedzia do $wiadczenia e-ustug publicznych za pomocg ePUAP
(w catosci wdrozono wszystkie planowane podsystemy, nie wdrozono e-ustug).

{dowod: akta kontroli str. 170-173, 206-213)

Wedtug stanu na dzieft 30 czerwca 2015 r. UMIG Niemcza oferowat 191 ustug
elektronicznych na dwéch platformach (ePUAP — dwie ustugi i PeUP - 189 ustug)
w nastepujgcych grupach: [1] Elektroniczna Skrzynka Podawcza (dwie ustugi na
platformie ePUAP i sze$¢ na platformie PeUP)'2; 2] bezpieczenstwo i zarzadzanie
kryzysowe (10 na platformie PeUP); [3] budownictwo, architektura, urbanistyka
(17 na platformie PeUP); [4] dowody osobiste, meldunki, wybory (34 na platformie
PeUP); [5] dziatainos¢ gospodarcza (11 na platformie PeUP), [6] geodezja,
kartografia (frzy na platformie PeUP); [7] komunikacja, drogowniciwo i transport
(cztery na platformie PeUP); [8] kultura, sport, turystyka, oswiata (cztery na
platformie PeUP); [9] nieruchomosci, lokale mieszkalne i uzytkowe (19 na piatformie
PeUP); [10] ochrona $rodowiska {pie¢ na platformie PeUP); [11] podatki i opfaty
{13 na platformie PeUP); [12] rolnictwo, lesnictwo, fowiectwo, ryboidwstwo (siedem
na platformie PeUP), [13] sprawy obywatelskie (34 na platformie PeUP);
[14] urodzenia, malzenstwa, zgony (10 na platformie PeUP); [15] zdrowie i sprawy
spoteczne - pomoc spoteczna, $wiadczenia rodzinne, zasitki {jedna na platformie
PeUP); [16] rozwdj regionalny (jedna na platformie PeUP); [17] inne (10 na
platformie PeUP). '

{dowdd: akta kontroli str. 174-176)

Pomimo, ze Urzad w badanym okresie $wiadczyt 191 e-ustug, to mieszkaricy
i przedsiebiorcy Miasta i Gminy Niemcza oraz inne urzedy korzystali tylko z jednej

& Umowe o dofinansowanie podpisal powiat Dzierzoniowski z Urzedem Marszatkowskim Wojewddziwa
Dolnostgskiego, UMIG Niemcza nie dysponowai ta umowa).

7 Zakup stacii roboczej dia punktu potwierdzajacego profil zaufany ePUAP i zapory sieciowej dia wezta lokainego.

8 Wdrozenie Podsystemdw: (a) Gospodarki Nieruchomogciami GN, (b) Ksztattowania tadu Przestrzennego KiP,
(c) Zarzadzania Inirastrukiura Drogowa ZID, {d) Ochrony Srodowiska O$ oraz (e) Stownikowego, 2. Wdrozenie e-
usug: (a) pisma ogdlnego z e-formularzem umieszczonym na ePUAP i (b) transakcyjnych i interakcyjnych
zintegrowanych z ww. podsystemami.

¢ Szkolenia pracownikéw z: (a) obstugi podsysteméw: GN, KLP, ZID, 08, ZK (Zarzadzania Kryzysowego), ZI
(Zarzadzania Informacjg) i Stownikowego (b) $wiadczenia e-ustug zintegrowanych z ePUAP i systemami
dziedzinowymi, (c) obsiugi Elektroniczngj Skrzynki Podawczej platformy ePUAP i profilu zaufanego, (d) zasad
bezpieczenstwa przetwarzania informacjii w systemach informatysznych, nowsj instrukcji kancelarying] i zmiany
procadury administracyjnej w zwigzku z realizacja e-ustug.

10 Powyzsze urzgdzenia i oprogramowanie Powiat Dzierzoniowski przekazat w crodze umowy uzyczenia sprzetu
i oprogramowania nr 1/5.2./P0KL/2014 z dnia 2 wrzesnia 2014 .

1 Zgodnie 7 protokotem cdbioru prac wykonanych w etapie 5 z dnia 13 lipca 2015 r. Zamawiajacy odrzucit w calosci
wykonane prace (wdrozenie nowych e-ustug wraz z e-formularzami zintegrowanych z ePUAP i zintegrowanymi
z padsystemami dziedzinowymi) z powodu braku mozliweéci wykenania procedury ztoZenia i przyjecia przez system
dziedzinowy wspétpracujacy z ePUAP.

12 Pismo ogolne, skargi, wnioski, zapytania do Urzedu.
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ustugi, tj. Elektronicznej Skrzynki Podawczej (dalej: ESP). W okresie tym na ESP
zZlozono tgcznie 746 pism (od obywateli przedsigbiorcow i urzedow), z tego w okresie
od 1stycznia 2014 r. do 30 czerwca 2014 r. — 187 pism, od 1 lipca 2014 r. do
31 grudnia 2014 1. — 247 pism oraz od 1 stycznia 2015 r. do 30 czerwca 2015 1. -
312 pism.

(dowod: aidta kontroli str. 186)

Wyjasniajac powyzsze Burmistrz Niemczy podal, Zze jest zainferesowanie e-
ustugami, jednak nalezy zaznaczy¢, ze ustugi, ktore sa wykorzystywane to sg ustugi
ogoine. Sg one najwygodniejsze, przy prostych sprawach bez Zzmudnego
wypetniania formularzy. Mieszkancy, urzedy i pracownicy wykorzystujg czgsto znany
im model (choéby z tak populamej poczty elekironicznej e-mail) wyslania pisma
przez siebie napisanego, podpisanego elektronicznie. Trudniejsze sprawy wolg
raczej skonsultowaé osobiscie, by¢ moze obawiajac sie blednego zrozumienia
zapisanych instrukcji. Stad wniosek, iz e-ustugi sprawdzajg sig $wietnie w sprawach
ogblnych.

{dowdd: akia kontroli str. 374-377)

Zasady wspdipracy pomiedzy Urzedem a dostawcg miejscowej platformy PeUP
okreslono w umowie nr ZP/86/W0/2010 z dnia 5 pazdziernika 2010 r., zawarte]
pomiedzy siedmioma podmiotami (Powiatem Strzeliiskim oraz gminami: Strzelin,
Borow, Bardo, Niemcza, Pieszyce i Przewomo) a dostawcami platformy PeUP (LTC
sp. z 0.0. oraz SURFLAND Systemy Komputerowe S.A.). Zgodnie z powyzszg
umowa za dostarczenie platformy jej utrzymanie oraz udostepnianie na niej e-usiug
odpowiadali dostawcy platformy.

{dowdd: akta kontrofi str. 230-252, 366-369)

W badanym okresie Urzad nie prowadzit zadnych dodatkowych analiz przydatnosci
(uzytecznosci) e-uslug, ktore udostepnit mieszkancom. Jak wyjasnit Burmistrz
Niemczy dobor ustug do udostepnienia wynikat z dyskusji (omdwien) prowadzonych
na szkoleniach z zagadnien dotyczacych obstugi platformy PeUP. Wich wyniku
UMIG Niemcza udostepnit (wiaczyt) wiekszo$¢ ustug elektronicznych dostepnych na
platformie PeUP.

(dowdd: akta kontroli str. 348-352)

Jako bariery uniemozliwiajgce lub utrudniajace udostepnianie ustug publicznych

w formie elektronicznej, pracownicy Urzedu wskazali m.in.:

1. bariery prawne (np. konieczno$¢ zgloszenia sie przedsighiorcy otwierajacego
dziatalno¢ gospodarcza celem zlozenia wniosku'?, koniecznos¢ dostarczenia do
wgladu oryginatéw dokumentdw zatgczanych do wniosku o zameldowanie),

2. bariery techniczne takie jak: (a) skomplikowane i czasochionne procedury
publikacji formularzy e-ustug na platformie ePUAP, (b) czasochtonne testy
dziatania e-ustug z powodu powolnego i niedostatecznego dziatania platformy od
strony front-endu, (c) niedostatecznie nowoczesny sprzet po stronie klientow
Urzedu {np. w przypadku wnioskéw dotyczacych budownictwa i gospodarki
przestrzennej, wymagane jest zalaczanie map z naniesionymi przez klienta

13 W przypadku, gdy, przedsigbiorca posiada prefil zaufany lub podpis elekironiczny moze zlozyé wniosek
bezposrednio w CEIDG (Centralnej Ewidencji i Informacjo o Dziatalnosci Gospodarczej). W przypacku, gdy iakiego
profilu lub podpisu nie posiada, moze zglosic sie do UMIG Niemcza celem zioZenia lakiego wniosku za
porednictwem Urzedu, przy czym taka procedura wymaga osobislege wstawienniclwa w Urzgdzie dla
potwierdzenia tozsamosci skiadajgcego wniosek (art.26 ust. 2 ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalnosci
gospodarczey).
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zmianami, ktérych rozmiary przekraczajg mozliwosci sprzgtu bedacego
w dyspozyciji klientow).
(dowdd: akta kontroli str. 349-352, 187)

W Urzedzie przy podejmowaniu decyzji o udostepnianiu okreslonych ustug
elektronicznych nie wykorzystywano opinii interesantow. Nie przeprowadzano
rowniez ankiet i badan w tym zakresie.

{dowdd: akta kontroli str. 349-352)

Wykorzystanie udostepnionych w Urzedzie e-uslug objete bylo statym monitoringiem
przy pomocy systemu obiegu dokumentow (SOD), do ktdrego automatycznie
wplywaly wszelkie dokumenty ziozone elektronicznie. Powyzsze dane
wykorzystywano do przedstawienia wskaznikéw projektowych, tj. do oceny realizacii
projektu pn. ,Przygotowanie i wdrozenie mechanizmow i narzedzi $wiadczenia e-
ustug pubficznych za pomoca platformy ePUAP wraz z przeprowadzeniem szkolefi
dla pracownikow 8 jst z obszaru dzierzoniowskiego™ w ramach projektu ,/nnowacyjne
E-Ustugi $wiadczone za pomocg Zintegrowanego Sytemu Informatycznego Powiatu
Dzierzoniowskiego’. Powyzsze wskazniki nie stuzyly jednak do modyfikacji (zmian)
ilosci udostepnianych e-usiug.

(dowad: akta kontroli str. 349-352, 188-205)

W badanym okresie do Urzgdu nie wplynely skargi w sprawie dziatalnosci Urzedu
w zakresie $wiadczenia ustug publicznych w formie elekironicznej. Nie wptynely
rowniez zadne wnioski w sprawie usprawnienia tej formy komunikacii.

(dowod: akta kontroli str. 353-355)

Urzad nie opracowat wtasnych dokumentow elektronicznych wykorzystywanych do
$wiadczenia przez niego ustug elektronicznych, w tym na platformie ePUAP.

(dowdd: akta kontroli str. 353-355)

W UMIG Niemcza obowigzywata procedura obiegu dokumentow wprowadzona
Zarzadzeniem nr 12/VI/2010 Burmistrza Miasta i Gminy Niemcza z 31 grudnia
2010 r. Powyzsza procedura odnosita sig do korespondencji wptywajgce]
i wychodzacej do/z Urzedu, tak w formie papierowej, jak i elektronicznej. Stosownie
do § 1 zatacznika nr 1 pkt 2 rozporzadzenia Prezesa Rady Ministrow z dnia
18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
Wykazow akt oraz instrukcjii w sprawie organizacji i zakresu dzialania archiwow
zakfadowych' (dalej: rozporzadzenie w sprawie instrukcji kancelaryjnef), Burmistrz
Niemczy wskazat sposob wykonywania czynnosci kancelaryjnych ([...] elektroniczny
obieg dokumentéw rownolegle z tradycyjnym obiegiem dokumentow’).
W obowigzujacej w badanym okresie procedurze obiegu dokumentoéw wskazano
nastepujace etapy procesu: (1) wplyw dokumentu, (2)rejestracja sprawy
w ewidencji, (3) dekretacja sprawy, (4) badanie sprawy, (5) przygotowanie projektu
rozstrzygniecia, (6) akceptacja projektu przez przelozonego, (7) podpisanie decyzjt,
(8) wysytka do strony. :

(dowéd: akta kontroli str. 214-225)
W badanym okresie 16 pracownikow Urzedu posiadalo bezpieczny podpis

elektroniczny albo profil zaufany (pie¢ oséb — bezpieczny podpis elektroniczny,
110s6b — profil zaufany ePUAP). Nie wszystkie ww. osoby faktycznie

14Dz, ). Nr 14, poz. 67 ze zm.
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wykorzystywaty mozliwo$¢ podpisania dokumentow w sposob elektroniczny, bowiem
w okresie od 1 stycznia 2014 r. do 30 czerwca 2015 r. tylko siedem osob (43,8%)
skorzystalo z te] mozliwosci (w tym korzystajac z: (a) podpisu elektronicznego - trzy
osoby podpisato 27 dokumentéw, (b) z profilu zaufanego ePUAP - cztery osoby
podpisato 104 dokumenty13).

(dowdd: akia kontroli str. 371)

Zasady postepowania z dokumentami elekironicznymi okre$lone w Zarzadzeniu nr
12/VI12010 dotyczyly rowniez dokumentow/przesylek wptywajacych na ESP.
W powyzsze] procedurze nie ujeto natomiast zobowigzania pracownikow do
weryfikacji opatrzenia dokumentéw elektronicznych wplywajgcych do Urzedu
aktualnym podpisem elektronicznym.

(dowdd: akta kontroli str. 214-229)

Kontrola losowo wybranych 20 spraw 16, ktére zostaly zainicjowane przez wptyw

pism/wnioskdw na ESP wykazala, Ze:

1. od momentu wplywu/rejestracji sprawy (wniosku) do jej dekretacji uptyneto od
zera do czterech dni (11 spraw zadekretowano na pracownika prowadzacego
sprawe w dniu wptywu, pie¢ - po jednym dniu, trzy - po trzech dniach a jedna - po
czterech dniach),

2. w zadnym przypadku sprawa nie wymagata: (a) uzupefnienia lub naniesienia
poprawek przez nadawce, (b) komunikacji Systemu Elekironicznego Obiegu
Dokumentow z innymi systemami informatycznymi Urzedu w zakresie
przesytania danych niezbednych dla zatatwienia sprawy oraz (c) dostarczania
danych/informacji bedacych juz w posiadaniu innego urzedu administracii
publicznej,

3. we wszystkich przypadkach w Urzedzie umozliwiono uzyskanie informacji na
temat aktualnego stanu zatatwione] sprawy (na stronie internetowej UMIG
Niemcza, poprzez podanie sygnatury (znaku) sprawy w odpowiednio
przygotowanym formularzu).

Ponadto, wyniku ogledzin ustalono, ze wszystkie ustugi udostepnione na platformie
PeUP posiadaly karty ustug zawierajace (stosownie do § 8 rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 6 maja 2014 r. w sprawie zakresu i warunkow
korzystania z elektronicznej platformy ustug administracji publficznej, dalej:
rozporzgdzenie ePUAP'") nastepujgce informacje: nazwe ustugi, opisicel ustugi
(czego ona dotyczy), kategorie uslugi, informacje o wymaganych dokumentach,
sposdb dostarczenia dokumentéw do urzedu, dane o opfatach, terminy i sposéb
zatatwienia sprawy, informacje o mozliwosci skorzystania z wniesienia odwotar oraz
skarg i wnioskow, a takze podstawe prawng ustugi.

(dowod: akta kontroli str. 336-343)

Z wyjasnien Burmistrza Niemczy wynika, ze w przypadku platformy ePUAP awarie
nastepowaty notorycznie, przy czym w UMIG Niemcza nie byly one dokumentowane.

15 Korespondencia miedzy urzedami {w innych przypadkach, zgodnie z KPA, podpis wynikajacy z profilu zaufanego
jest nigwazny).

16 Zhadane sprawy doiyczyly: udostepnienie informacji publicznej (3 sprawy — 15% spraw ogélem); uzupelnienia
odwotania (1 sprawa — 5%); korekia danych $rodowiskowych (3 sprawy); przysigpienie do toczacego sig
postepowania administracyjrego (1 sprawa); wnioski przedsiebiorcow o udostgprienie danych osobowych
(2 sprawy); udosiepnienie przedsigbiorcy rejestru cen nieruchomesci (1 sprawa); dexlaracja wysokosci opfaty za
gospodarowania odpadami komunalnymi (2 sprawy); informacje przedsigbiorcow o wniesionych cplatach (3 sprawy);
wnioski o dopisanie do spisu wybarcow w wyborach Prezydenta RP (4 sprawy - 20%).

17Dz U.z2014 ., poz. 584.

Strona 7 z 19

—XXJ{"?’// -



Stwierdzit ponadto, ze awarie systemu ePUAP nie mialy jednak skutkéw dia
fermindw rozpatrywania spraw, gdyz pracownicy Urzedu dla ich zachowania
nigjednokrotnie, ~ zwlaszcza w  okresach  sprawozdawczych, pracowali
w nadgodzinach (poznym popotudniem), ti. w czasie, gdy platforma ePUAP byla
zatkana’. Nie dokonywano roéwniez zgtoszeri o problemach technicznych dziatania
platformy ePUAP, gdyz byly to awarie ogdinopolskie, a odpowiednie komunikaty
pojawiaty sie na stronie ePUAP.

{dowdd: akta kontroli str. 353-355)

W przypadku platformy PeUP, w latach 2014-2015 (do 30 czerwca 2015 r.) nie
odnotowano zadnych awarii, przy czym zasady ich zglaszania okreslone zostaly
w umowie nr ZP/86/WD/2010 z wykonawcg platformy , a mianowicie:

1. zgloszenia awarii dokonuje sie droga telefoniczng i potwierdza pisemnie™ a czas
reakcji serwisu gwarancyjnego wynosi 24 h (w dni robocze) od momentu
zgtoszenia awarii (§ 5 pkt 89 umowy),

2. czas usuniecia awarii wynosi: (a) 48 h w przypadku bledu krytycznego
(uniemozliwiajacego poprawna prace systemu, (b) pie¢ dni w przypadku biedu
waznego (mozliwa praca z wylaczeniem drobnych funkcjonalnosci, (c} 14 dni
w przypadku biedu drobnego.

W powyzszej umowie nie okreslono jednak, w jakich godzinach podmiot
dostarczajacy platforme PeUP zapewnia rozwigzywanie problemow technicznych.

(dowdd: akta kontroli str. 372-373, 230-252)

Burmistrz Niemczy wyjasnil, ze system PeUP nadzorowany jest przez wykonawce
platformy przez 24 h na dobe. Odpowiednie zabezpieczenia i system powiadomien
o bledach, majg na celu wyeliminowanie przerw w dzialaniu platformy PeUP
iumozliwiaja administratorom (wykonawcy) szybka reakcjg na jakiekolwiek
problemy. W zwiazku z tym usuwanie awarii jest mozliwe poza godzinami pracy
Urzedu.

{dowad: akta kantroli str. 372-373)

W latach  2014-2015 pracownicy UMIG  Niemcza, Y.  pracownicy
obstugujacy/realizujacy e-ustugi oraz pracownicy komorek merytorycznych przeszi
szkolenia z zakresu: (1) zasad bezpieczefistwa przetwarzania informac]
w systemach informatycznych, nowsj instrukeji kancelaryjnej i zmian procedury
administracyine] w zwigzku z realizacjg e-ustug (12 pracownikow), (2) obsiugi
elektronicznej skizynki podawczej platformy ePUAP i profilu  zaufanego
(12 pracownikéw), (3) obstugi podsysteméw dziedzinowych, ti. Stownikowy
i Zarzadzania Informacjg (siedmiu  pracownikéw), (4) obstugi podsysteméw
dziedzinowych, 1. Gospodarka Nieruchomosciami, —Ksztaltowanie —tadu
Przestrzennego, Zarzadzanie Infrastruktura Drogowa, Ochrona Srodowiska,
Zarzadzanie Kryzysowe (siedmiu pracownikow), (5) $wiadczenia e-ustug
zintegrowanych z ePUAP i systemami dziedzinowymi (siedmiu pracownikow).
W powyzszych szkoleniach nie brali udziatu informatycy Urzedu.

(dowod: akta kontroli str. 253)
Burmistrz Niemczy wyjaénit, Ze w szkoleniach zewnetrznych organizowanych

w badanym okresie nie brali udziatu informatycy, gdyz szkolenia te byly na poziomie
podstawowym i $redniozaawansowanym i byly przeznaczone tylko dla personelu

18 Za date przyjecia zgloszenia przyjmuje sie czas teleforicznego zgtoszenia awaril
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merytorycznego.
(dowodd: akta kontrofi str. 372-373)

~ Ustalone W dziatalnosci kontrolowanej jednostki, dotyczacej umozliwienia zalatwienia spraw
nieprawidlowosci w Urzedzie przez obywatela/przedsiebiorce droga elektroniczng, nie stwierdzono
nieprawidtowosci.

W okresie objetym kontrolg Urzad umozliwit interesantom zatatwienie spraw drogg
elektroniczng za pomocg 191 ustug elektronicznych udostepnionych na dwoch
platformach w zakresie m.in. budownictwa, nieruchomoéci, spraw obywatelskich
oraz podatkéw i optat. Dla poszczegbinych ustug zostaly opracowane karty ustug,
zawierajace informacje niezbedne do zatatwienia sprawy. Poza ustuga elektroniczne
skrzynki podawczej, wykorzystanie udostepnionych ustug elektronicznych bylo
jednak znikome i wynikalo m.in. z: (a) braku w Strategii Rozwoju Miasta i Gminy
Niemcza zagadnien dotyczacych dostosowania Urzedu do elektronicznego
$wiadczenia ustug publicznych, (b) braku dodatkowych analiz przydatnosci
{uzytecznosci) e-ustug oraz (c) niewykorzystania danych wynikajacych ze statego
monitoringu e-ustug prowadzonego przy pomocy systemu obiegu dokumentow.

Mimo, ze w Strategii Rozwoju Gminy Niemcza nie ujeto zagadnient dotyczacych
dostosowania Urzedu do elektronicznego $wiadczenia ustug publicznych, UMIG
Niemcza uczestniczyt w projekcie finansowanym ze $rodkéw Unii Europejskiej,
ktérego zadaniem bylo m.in. utworzenie odpowiedniego zaplecza technicznego oraz
przygotowanie i wdrozenie mechanizméw i narzedzi do $wiadczenia e-ustug
publicznych. W wyniku tego, obstuga spraw zgtaszanych drogg elekironiczna byta
sprawna i ferminowa. Ponadto, mimo niedostatecznej szczegdtowosci umowy
zawarte] z wykonawca ww. platformy PeUP (brak okreslenia w jakich godzinach
dostarczajacy platforme zapewnia naprawe ewentualnych przerw w jej dziataniu)
zapewniono skuteczny i szybki system rozwigzywania probleméw technicznych co
skutkowato brakiem awarii w badanym okresie. Pracownicy Urzedu podnosili
rowniez swoje kompetencje uczestniczac w szkoleniach z zakresu ustug
elektronicznych.

2. Zgodnos¢ éSwiadczonych ustug elektronicznych z wymogami
okreSlonymi w przepisach prawa oraz w uregulowaniach

wewnetrznych
Opis stanu Stosownie do art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzacji
faktycznego dziatainodci  podmiotow  realizujacych zadania publiczne'®  (dale):  ustawa

o informatyzacjf), UMiG Niemcza udostepnit elektroniczne skrzynki podawcze {(na
platformach ePUAP — 21 kwietnia 2008 r. i PeUP - 3 grudnia 2010 r.), a informacije
o adresie elektronicznej skrzynki podawczej ePUAP Urzad przekazat Ministrowi
Administracji i Cyfryzacji2®. Odnalezienie informacji o ww. skrzynkach Urzedu bylo
proste i intuicyjne, a zasady korzystania z nich czytelne.

{dowdd: akta kontroli str. 52-55, 353-355, 254)
Na stronie internetowe] Urzedu zamieszczono réwniez (stosownie do § 3 pkt 1

rozporzadzenia w sprawie doreczenia dokumentow elektronicznych) informacje
o uruchomieniu elektronicznych skrzynek podawczych oraz metodach dostarczania

19Dz U.z2014r, poz.1114.
2 Ohowigzek informowania Ministra o udostepnieniu elekirenicznej skrzynki podawczel {zapisany w art. 16 ust. 1b
ww. Lstawy) powstat dopiero w dniu 11 sierpnia 2014 r.
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i wymaganiach dla dokumentow elekfronicznych, w tym o: (1) udostgpnionych
adresach elektronicznych skrzynek podawczych (§ 3 pkt 1 ppkt 1 ww.
rozporzadzenia), (2) maksymalnym rozmiarze dokumentu elekironicznego wraz
z zatacznikami, wyrazonym w megabaijtach, moZliwym do dorgczenia za pomocg
elektronicznych skrzynek podawczych, nie mniejszym niz 5 MB (§ 3 pkt 1 ppkt 2 ww.
rozporzadzenia).

(dowdd: akta kontroli str. 52-55)

Celem sprawdzenia prawidlowosci funkcjonowania systemu w zakresie oznaczania
doreczonych dokumentéw elektronicznych danymi  stwierdzajacymi  waznosc
podpisow elektronicznych w momencie ich zioZenia wraz z czasem ich weryfikacji, §j.
zgodnosci systemu informatycznego z wymogami § 5 rozporzadzenia w sprawie
doreczania dokumentow elektronicznych, badaniu podano pigé dokumentow
elektronicznych, ktore wptynely do Urzedu w okresie od 1 stycznia 2014 r. do
30 czerwca 2015 1. na ESP platformy ePUAP (cztery dokumenty) i PeUP (jeden
dokument). Wszystkie pie¢ wybranych dokumentéw zostalo opafrzonych ww.
danymi.

(dowdd: akta kontroli sir. 56-71)

Elektroniczne skrzynki podawcze Urzedu umieszczone na platformach ePUAP
i PeUP obstugiwane byly przez system obiegu dokumentow o nazwie FINNS.
Powyzszy system przystosowany zostat do generowania i odbierania poswiadczen
przediozenia (w kontaktach z urzedami) i odbioru po$wiadczen dorgczenia
(w kontaktach z osobami fizycznymi/przedsigbiorcami).

{dowdd: akta kontroli str. 72-82)

Celem sprawdzenia prawidiowosci funkcjonowania ww. systemu w zakresie
generowania poswiadczenia przedlozenia, §. zgodnosci systemu z wymogami § 13
rozporzadzenia w sprawie dorgczania dokumentow elektronicznych badaniu
poddano pie¢ dokumentow elekironicznych, kiore wplynety do Urzedu w okresie od
1 stycznia 2014 r. do 30 czerwca 2015 r. Dla wszystkich ww. dokumentow system
wygenerowat | wystat do adresatow Urzedowe Po$wiadczenie Przedtozenia.

(dowod: akta kontroli str. 72-82)

Celem sprawdzenia prawidlowosci funkcionowania ww. systemu w zakresie
udostepniania przez Urzad pos$wiadczenia dorgczenia, 1. zgodnosci  systemu
zwymogami § 14 rozporzadzenia w sprawie dorgczania  dokumentow
elektronicznych, na potrzeby kontroli, do Urzedu wystosowano dokument, na ktory
Urzad odpowiedziat w formie elektronicznej. System elekironicznego obiegu
dokumentéw wygenerowat poswiadczenie doreczenia, kiore przestane bylo do
nadawcy celem potwierdzenia odbioru przesytki. Po dokonaniu przez odbiorce
potwierdzenia odbioru, po$wiadczenie z odpowiednig informacja (o potwierdzeniu
odbioru — poswiadczenie odbiory) wplynglo do Urzedu i zostato przypisane do
odpowiedniej sprawy.

(dowdd: akta kontroli str. 83-84)

Dla sprawdzenia realizacji przez Elektroniczny System Obiegu Dokumentow (ESOD)
Urzedu obowiazkéw wynikajacych z §6 rozporzadzenia Ministra  Spraw
Wewnefrznych | Administracji z dnia 30 paZdziemika 2006r. w sprawie
szczegblowego sposobu postgpowania z dokumentami elektronicznymi2! (dalej.

21 Dz, U, Nr 208, poz. 1518,




rozporzadzenie w sprawie szczegblowego postepowania z  dokumentami

elektronicznymi), do badania wybrano jedna sprawe, tj. wniosek o wydanie decyzji

o warunkach zabudowy (nr kancelaryjny: rkp-01300/15). | tak: (1) funkcjonujacy

w Urzedzie ESOD umozliwia prace nad dokumentami tylko pracownikom Urzedu,

ktérym nadano w tym systemie odpowiednie uprawnienia, (2) sprawa powstajgca na

podstawie m.in. wniosku/dokumentéw wptywajacego od petenta, w ESOD
dekretowana jest do odpowiedniego referatu, a dostep do niej posiadaja tylko
pracownicy tego referatu, fj. osoba prowadzaca sprawe i kierownik referatu.

Ponadto, powyzszy system:

1. zabezpiecza przed wprowadzeniem zmian w dokumentach spraw zatatwionych
(§ 6 pkt 2 ww. rozporzadzenia),

2. zabezpiecza przed usunieciem dokumentdw z systemu, z wyjatkiem
udokumentowanych czynnoéci dokonywanych w ramach ustalonych procedur
usuwania dokumentéw, dla kiérych uptynat okres przechowywania ustalony
w wykazie akt (§ 6 pkt 3 lit. a ww. rozporzadzenia), mylnie zapisanych (§ 6 pkt 3
lit. b ww. rozporzadzenia), mogacych stanowi¢ zagrozenie dla prawidlowego
funkcjonowania systemu (§ 6 pkt 3 lit. ¢ ww. rozporzgdzenia), ktérych usuniecie
wymagane jest na podstawie przepisu prawa, prawomocnego orzeczenia sadu
lub ostatecznej decyzji organu administracji (§ 6 pkt 3 lit. d ww. rozporzadzeniay,

3. automatycznie identyfikuje uzytkownikéw i dokumentuje dokonywane przez nich
zmiany w dokumentach odnotowujac informacje m.in. o dacie i autorze zmian
(§ 6 pkt 6 ww. rozporzadzenia),

4. zapewnia kontrole dostepu poszczegdinych uzytkownikow do dokumentéw (§ 6
pkt 7 ww. rozporzadzenia),

5. zapewnia odtworzenie przebiegu zatatwiania i rozstrzygania spraw (§ 6 pkt 10
ww. rozporzadzenia), 1. kto zatatwial sprawe, czego dotyczyta, kiedy jg
realizowano,

6. poprzez wykorzystanie Jednolitego Rzeczowego Wykazu Akt (na podstawie
whudowanych stownikow): (a) wspomaga czynnosci zwigzane z klasyfikowaniem
i kwalifikowaniem oraz grupowaniem dokumentéw w akta spraw na podstawie
wykazu akt (§ 6 pkt 11 ww. rozporzadzenia), (b) wspomaga i dokumentuje proces
brakowania dokumentéw stanowiacych dokumentacje niearchiwalna, w tym
wyodrebnia automatycznie dokumenty przeznaczone do brakowania (§ 6 pkt 12
lit. a ww. rozporzadzenia) i przygotowuje automatycznie spis dokumentacii
niearchiwalnej (§ 6 pkt 12 lit. b ww. rozporzadzenia), (c) wspomaga czynnosci
zwigzane z przygotowaniem dokumentow stanowigcych materialy archiwalne do
przekazania do archiwum panstwowego (§ 6 pkt 13 ww. rozporzgdzenia),

7. umozliwia przesytanie dokumentow do innych systeméw teleinformatycznyceh (§ 6
pkt 14 ww. rozporzadzenia) — mozliwy eksport do formatow m.in. csv, pdf, xml,
xls.

(dowod: akta kontroli str. 85-94)

UMIG Niemcza od 10 marca 2015 r.22 petit role punktu potwierdzajacego profil
zaufany ePUAP. Doktadne i aktualne dane kontaktowe tego punktu zmieszczono na
stronie ePUAP a fizycznie znajdowat sie on w budynku Urzedu2:. Pomieszczenie,
w ktorym znajdowal sie ww. punkt zostalo czytelnie oznaczone poprzez wywieszke
z informacja; ,Profil zaufany. Punkt potwierdzajgcy’. Powyzszy punkt wyposazony
byt w dwa stanowiska dedykowane do obstugi profilu zaufanego, wyposazone

22 0d momentu uzyskania zgedy Ministra Administracji | Cyfryzacii (nr DI-WPiP.5141.9,2015).
23 Na parterze, w pokoju oznaczonym nr 4.
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w komputery z drukarkami, podiaczone do Intemetu. PowyZsze stanowiska
obstugiwaty dwie osoby, przy czym tylko jedna z nich przeszia odpowiednie
przeszkolenie. Zadna z tych osob nie posiadata w swoim zakresie obowigzkow
delegacji do obstugi punktu potwierdzen profilu zaufanego ePUAP. Od poczatku
funkcjonowania ww. punktu, UMIG Niemcza potwierdzit profi 29 osobom.

(dowdd: akta kontrofi str, 95-97, 255-256, 257-263, 264-266, 267, 398)

Burmistrz Niemczy wyjasnil, ze jeden z dwdch pracownikw uprawnionych do
obstugi potwierdzania profilu  zaufanych jest administratorem  Sytemu
informatycznego i nie przechodzit szkolenia, gdyz Ministerstwo nie przewiduje
szkoler dla administratoréw tych punktow. Wymaga natomiast, aby administratorzy
we wiasnym zakresie zglebili wiedze potrzebna tak to potwierdzania profili zaufanych
ePUAP jak i do szkolen pracownikow.

(dowod: akta kontroli str. 372-373)

Urzad realizowat obowiazek dotyczacy podejmowania dziatan zapewniajacych, ze
osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestnicza w nim w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowiazkéw majacych na celu zapewnienie bezpieczenstwa informacii
(§ 20 ust. 2 pkt 4 i 5 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimainych
wymagafi dla systeméw teleinformatycznych®, dalej: rozporzadzenie KRI).
W badanym okresie na 22 wybrane osoby wykonujgce zadania w systemach
informatycznych, przy uzyciu kidrych realizowane s e-ustugi (w tym 10
pracownikéw merytorycznych, pieciu kierownikow oraz siedmiu bylych pracownikow
merytorycznych Urzedu) wszystkim nadano uprawnienia odpowiadajace faktycznie
realizowanym czynnoéciom zapisanym w zakresach obowigzkow. Ponadto,
w przypadku szesciu bylych pracownikéw nadane im uprawnienia dostepu do
systemow informatycznych zostaly zablokowane w dniu ich zwolnienia.

(dowdd: akta kontroli str. 268-287)

W badanym okresie w Urzedzie przeprowadzono jeden audyt wewngtrzny, ktorego
celem bylo sprawdzenie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych w UMIG Niemcza. Powyzszy audyt przeprowadzono
w dniach od 2 grudnia 2014 r. do 31 grudnia 2014 r. W wyniki powyZzszego audytu
wystosowano jedna rekomendacje, fj. poprawienie ustawienia sprzetu tak, aby
niemozliwy byt dostep osdb postronnych do ekrandw monitorow.

(dowdd: akta kontroli str. 288-319)

Pracedure tworzenia kopii zapasowych ustalono w Zarzadzeniu nr 94/Vi/2014
Burmistrza Niemczy z dnia 2 lipca 2014. w sprawie wdroZenia do stosowania
w Urzedzie Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miasta {Gminy w Niemczy
(Instrukcja), w rozdziale pn. ,Procedury tworzenia kopii bezpieczenstwa™. W okresie
poprzedzajacym wejécie w Zycie powyzszej procedury, mimo obowigzywania
JPolityki bezpieczenstwa Urzedu Miasta i Gminy Niemeza'®, nie ustalono zasad
tworzenia kopii zapasowych.

M0z U.z2012r, poz. 526 z& zm,
% 7arzagzenie Burmistrza Niemczy z dnia 31 grudnia 2010 r., nr 13/V1/2010.
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W Urzedzie kopie zapasowe wszystkich baz danych i aplikacji®® tworzone byty
z wykorzystaniem systemu Windows (Windows Backup) oraz programu 7zip
wtrzech etapach, na nastepujgcych nosnikach danych: (a) dodatkowym dysku
wserwerze, (b) NAS (Network Aftached Storage - sieciowy serwer plikow
o pojemnosci 1 TB) oraz (c) ptytach DVD. Tworzone one byly z nastepujacy
czestotliwoscia; (a) na dodatkowym dysku w serwerze — codziennie, (b) na NAS -
codziennie, {¢c) na plytach DVD - raz na kwartal, odbiegajacg od zapisanych
w Instrukcji zasad (kopie wykonywane byly czesciej). Kontrola wykazata, ze nie
tworzono kopii zapasowych dokumentéw ze stacji roboczych uzytkownikéw (mimo
wymogu zawartego w Instrukcii), przy czym w komputerach bedacych w uzywaniu
pracownikéw Urzedu, jako domyéine miejsce zapisu zostaty ustawione sciezki do
serwera (podlegajacego procedurze tworzenia kopii zapasowych), do katalogow
przypisanych poszczegdinym uzytkownikom.

{dowod: akia kontroli str. 320-335, 398

Burmistrz Niemczy wyjasnit, ze dokumenty uzytkownikdw sg utrzymywane poprzez
ustuge katalogowg Active Directory na dyskach mirrorowych na kontrolerze
domenowym. KaZda stacja robocza jest podpieta do domeny um.niemcza.pl zas
dokumenty kazdego uzytkownika, zawartod¢ jego pulpitu czy folderu Moje
dokumenty automatycznie sg zapisywane na zdalnym zasobie. Po odfaczeniu
komputera od sieci Urzedu, stacia robocza pozostaje z samym systemem
operacyjnym, bez Zzadnych danych, kibre potrzebowatyby wykonywania kopii
zapasowej. Zarzadzeniem Burmistrza Niemczy nr 91/VI1/2015% z dnia 21 lipca
2015 . (podjetego w trakcie kontroli NIK) wprowadzono w Zycie nowa .[nstrukcie
Zarzadzania Systemem Informatycznym’, ktorej zapisy dotyczgce tworzenia kopii
zapasowych dostosowano do wykorzystywanych w praktyce zasad w tym zakresie.

{dowod: akta kontrol str, 378-397)

Kopie zapasowe baz danych i aplikacji przechowywano w okresach: (a) na
dodatkowym dysku w serwerze — przez siedem dni, (b) na urzadzeniu NAS - jeden,
(b} na plytach DVD - jeden rok. Ogledziny pomieszczen serwerowni
(pomieszczenie, w ktorym znajdowaly sig serwery i dodatkowy dysk przeznaczony
na kopie zapasowe) oraz pomieszczen, w ktorych przechowywano urzadzenie NAS
oraz plyty DVD z kopiami zapasowymi wykazaly, ze pomieszczenia te nie zostaty
wiadciwie zabezpieczone. Tworzone w UMIG Niemcza kopie zapasowe byly
sprawdzane automatycznie w momencie ich utworzenia.

{dowdd: akta kontroli str. 320-335)

W zarzadzeniu nr 91/VIIf2015 r. Burmistrza Niemczy, w rozdziale pn. ,Przeglqd
i konserwacja systemow, kopii zapasowych oraz zbioréw danych osobowych’
odnotowano (dostosowano do faktycznie realizowanej procedury), ze ,Administrator
Systemu Informatycznego okresowo sprawdza moZliwos¢ odtworzenia danych
7 kopii zapasowej. Czynno$¢ ta polega na rozpakowaniu plikéw kopii w programach
do tego przeznaczonych. Czestotliwo$¢ wykonywania procedury odtwarzania
danych jest rézna i zalezy od ilosci zmian dokonywanych na bazie, lecz nie rzadziej,
niz co 6 miesiecy’".

(dowod: akta kontroli str, 378-397)

% W Urzedzie nie robi si¢ kopii zapasowych poszczegdnych programow. Kopie zapasowe tworzone sg dla
wszystkich baz danych i aplikacji (w tym EOD).
21 W sprawie wdrozenia do stosowania w Urzedzie Instrukcji Zarzadzania Systemem Informatycznym’”.
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Ustalone
nieprawidiowosci

W dziatalnosci kontrolowanej jednostki w zakresie zgodno$ci $wiadczonych ustug
elektronicznych z  wymogami  okreSlonymi w  przepisach prawa oraz
w uregulowaniach wewnetrznych stwierdzono nastgpujace nieprawidiowosci:

1. Na stronie internetowej UMIG Niemcza nie zamieszezono informacji o:
(1) rodzajach informatycznych no$nikéw danych, na ktorych moze zostac
doreczony dokument elektroniczny (§ 3 pkt 1 ppkt 4 rozporzadzenia w sprawie
doreczania dokumentu elektronicznego), (2) rodzajach informatycznych no$nikow
danych, na ktorych moze zosta¢ zapisane poéwiadczenie odbioru (§ 3 pkt 1 ppkt
5 ww. rozporzadzenia). Powyzsze informacje zamieszczono w trakcie kontroli
NIK.

(dowod: akfa kontroli str. 52-55, 344-343)

Burmistrz Niemczy wyjaénil, ze powodem niezamieszczenia ww. informaciji na
stronie internetowej Urzedu byto przeoczenie.

(dowdd: akta kontroli str. 372-373)

2. Zadna z osdb faktycznie obstugujacych punkt potwierdzen profilu zaufanego
ePUAP nie posiadata w zakresie obowiazkow delegacji do wykonywania ww.
czynnosci. Powyzsze uzupelniono w trakcie kontroli NIK wprowadzajac aneksy
do zakresOw obowigzkow ww. 0sob.

(dowbd: akta kontroli str. 257-263, 264-266, 346-347)

3. W przypadku jednego bylego pracownika wykenujacego zadania w systemach
informatycznych przy uzyciu, ktorych realizowane sg e-usiugi (zwolnionego
wdniu 31 lipca 2014 r) nadane mu uprawnienia dostgpu do systemow
informatycznych zostaty zablokowane w dniu 27 czerwca 2015 r,, . prawie rok
po zwolnieniu, w trakcie kontroli NIK. Whiosek o zablokowanie jego uprawnien
w systemach  informatycznych UMIG  Niemcza przelozony  zwolnionego
pracownika zlozyl 6 lipca 2015 1., tj. po faktycznym zablokowaniu.

(dowdd: akta kontroli str. 268-287, 348)

Burmistrz Niemczy wyjasnit, ze nie zablokowano dostepu do systemu jednemu
z pracownikow, gdyz bezposredni przetozony nie ziozyt w odpowiednim czasie
wniosku o zablokowanie konta. Bylo to spowodowane przeoczeniem. Burmistrz
Niemczy zaznaczyt jednak, ze hasto dostepu tego pracownika aktualne byto do
dnia 30 lipca 2014 r., tj. przez 30 dni od ostatniej zmiany hasta (30 czerwca
2014 r.). W zwiazku z powyzszym w dniu 31 lipca 2014 r, t. w dniu ustania
stosunku pracy z tym pracownikiem nie miaf on dostepu do systemow Urzedu.

(dowdd: akta kontroli str. 366-369)

4. Nierzetelnie przeprowadzono audyt wewnetrzny dotyczacy — zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych
w UMIG Niemcza. W protokole z ww. audytu stwierdzono bowiem, Zze osoby,
ktore nie powinny mieé¢ juz prawa dostepu do danych osobowych (np. byli
pracownicy) maja odwotane upowaznienia. Kontrola NIK wykazata jednak, ze
w przypadku jednego z pracownikow takie uprawnienia nie zostaly w systemie
zablokowane. Ponadto, w protokole z ww. audytu wskazano rowniez
nieprawidlowo$é w postaci niewystarczajacego systemu zasilania awaryjnego, co
nie znalazto odzwierciedlenia w pokontrolnych rekomendacjach.

(dow6d; akta kontrofi str. 288-319)
Burmistrz Niemczy wyjaénit, Ze w protokole z audytu wewnetrznego zawarto
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stwierdzenie, ze osoby, ktore nie powinny mie¢ juz prawa dostgpu do danych
osobowych (np. byli pracownicy) majg odwotane upowaznienia, gdyz w trakcie
audytu osoba zwolniona, o ktorej mowa wyzej nie miata dostgpu do systemow
UMIG Niemcza, gdyz automatycznie wygasto jej hasio dostepu. Ponadto,
Burmistrz Niemczy podal, ze w ww. protokole nie wystosowano rekomendaci
odno$nie wymiany zasilania awaryjnego, gdyz NAS posiada swo6j whasny UPS
pozwalajacy na podirzymanie zasilania przez ok. godzing. Nie jest to
wystarczajace, ale koszt UPS online, ktéry pozwalatby na podtrzymanie ciggte
NAS przekraczat mozliwosci budzetu UMIG Niemcza. W zwiazku z powyzszym,
w Urzedzie przyjeto, Zze do czasu wygospodarowania odpowiednich srodkow
poOwyZsze rozwigzanie musi wystarczy¢, zwlaszeza, ze brak pradu powyzej jednej
godziny zdarza sig niezwykle rzadko. Burmistrz Niemczy zaznaczyt, ze w wyniku
kontroli NIK, UMIG Niemcza rozwazy zakup urzadzenia pozwalajgcego na
podtrzymanie zasilania awaryjnego w stanie pracy przez 12 godzin.

{dowdd: akia kontroli str. 366-369)

5. W okresie poprzedzajacym wejécie w zycie ,Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Miasta i Gminy w Niemczy', mimo obowigzywania ,Pofityki bezpieczeristwa
Urzedu Miasta | Gminy Niemcza® nie ustalono zasad tworzenia kopii
zapasowych.

(dowdd: akta kontroli str. 320-335)

Burmistrz Niemczy wyjasnit, ze w polityce bezpieczenstwa wprowadzone
zarzadzeniem Nr  13/VI/2010 istniat zapis, iz ochrona przez utratg
zgromadzonych danych jest organizowana poprzez cykliczne wykonywanie kopii
zapasowych, z ktorych, w przypadku awarii, odtwarzane sg dane i system
operacyjny. W rozumieniu informatyka tworzenie kopii zapasowych cyklicznie,
jest tworzeniem kopii codziennie, tak aby w razie jakiejkolwiek awarii system
mogt odzyskaé pelng sprawnosé bez wstecznego wprowadzania danych.

(dowdd: akta kontroli sir. 374-377)

6. Kontrola wykazata, ze na dzien 8 lipca 2015 r. kopia zapasowa baz danych
i aplikacji zostata utworzona na dodatkowym dysku na serwerze, ale nie zostala
jednak przestana na urzadzenie NAS28.

(dowad: akta kontroli str. 320-335)

Informatyk UMIG Niemcza wyjasnit, ze brak kopii zapasowe] na NAS wynikat
zprzerwy w dostawie pradu {burze), a UMIG Niemcza nie dysponuje
odpowiednio mocnymi urzadzeniami UPS, ktére utrzymalyby urzadzenie NAS
w trybie pracy na okres wykonania kopii zapasowe;.

(dowod: akta kontroli str. 320-335)

Burmistrz Niemczy odpowiadajac na pytanie, dlaczego w Urzedzie nie
zapewniono odpowiedniego urzadzenia UPS umozliwiajacego (w sytuaci braku
pradu w Urzedzie) utrzymanie urzadzen bioracych udzial w tworzeniu kopii
zapasowych (w tym NAS) w trybie pracy przez calq dobe, podat, ze dane
zabezpieczone sg UPS, jednak jest to urzadzenie podirzymujace zasilanie
jedynie do poprawnego zamkniecia systemu. System podirzymujacy zasilanie

28 W dniach 7 i 8 lipca 2015 v. informatyk UMIG Niemcza sporzadzat kopie zapasowa NAS recznie w trakcie pracy
Urzedu (tworzenie kopii zapasowej na NAS trwalo ok, 4-5 godzin, co mocno obcigZato siec).
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online jest drogi w zakupie, koszty to okoto 12 tysigcy ztotych. Byly plany jego
zakupu, lecz budzet gminy nie sprostat takiemu kosztowi.

(dowdd: akta kontroli str. 374-377)

7. W UMIG Niemcza nie stworzono procedur dotyczacych m.in. sposobu
i czestotliwosci testowania kopii zapasowych, ktéra obowiazywataby w badanym
okresie. Powyzsze uzupetniono Zarzadzeniem nr 91/VII/2015 r. Burmistrza
Niemczy z dnia 21 lipca 2015 1.

(dowdd: akta kontroli str. 320-335, 378-397)

Burmistrz Niemczy wyjasnit, ze kopie zapasowe sg testowane, jest to prakiyka
nabyta w trakcie studiow kazdego informatyka i wydawalo sig naturalne, Ze nie
wprowadzono dodatkowej procedury ich testowania.

{dowdd. akta kontroli str. 374-377)

8. W UMiG Niemcza nie stworzono procedur dotyczacych dostepu do nosnikow
z kopiami zapasowymi. Nie stosowano rejestrow oséb upowaznionych do
dostepu do kopii zapasowych. Procedury te uzupelniono w Zarzadzeniu
nr91/VH/2015 r. Burmistrza Niemczy nr 91/VII/2015 z dnia 21lipca 2015 r,
w ktorym ustalono, ze (1) dostep fizyczny do urzadzefi przechowujacych kopie
zapasowe majg; Administrator Systemoéw Informatycznych (ASI), Administrator
Bezpieczenstwa Informacji w obecnosci ww. ASI, Administrator Danych
osobowych w obecnosci ww. ASI, Kierownik Referatu Organizacyjnego, Inspektor
ds. Ewidencji Ludnosci, oraz {2) dostep do kopii zapisanych na urzadzeniach ma
wylacznie ASI.

(dowéd: akta kontroli sfr. 320-335, 378-397)

Burmistrz Niemczy wyjasnit, ze w Urzedzie nie stworzono procedur dotyczacych
dostepu do noénikéw z kopiami zapasowymi oraz nie stosowano rejestrow osob
upowaznionych do dostepu do nich, gdyZ z Zadnego przepisu prawa nie wynika
taki obowigzek. Zaznaczyt jednak, ze w wyniku ww. kontroli NIK, Urzad rozwazy
mozliwo$¢ wprowadzenia takich rozwigzan zabezpieczajacych.

{dowdd.: akta kontroli str. 366-369)

Uwagi dotyczace Najwyzsza Izba Kontroli zauwaza, iz pomieszczenia serwerowni oraz te, w kidrych
badanej dziatalnosci przechowywane byly kopie zapasowe baz danych i aplikacji, dla zwigkszenia
bezpieczenstwa danych, powinny by¢ dodatkowo zabezpieczone przed dostgpem

0sob niepowotanych.

UMIG Niemcza zastosowat sie do wymogow prawnych i: (a) udostepnit elektroniczne
skrzynki podawcze a informacje o adresie skrzynki umieszczonej na ePUAP
przekazat Ministrowi Administracji i Cyfryzacji, (b) na swojej stronie internetowe
zmiescit informacje o uruchomieniu elektronicznych skrzynek podawczych oraz
metodach dostarczania i wymaganiach dla dokumentow elektronicznych,
(c) wprowadzit system oznaczania doreczonych dokumentow elektronicznych
danymi stwierdzajacymi waznos¢ podpisow elekironicznych w momencie ich
Zlozenia wraz z czasem ich weryfikacji, (d) stosowat system obiegu dokumentow
spelniajacy wymogi rozporzadzenia w sprawie szczegblowego postgpowania
z dokumentami elektronicznymi, tj. m.in. przystosowany do generowania i odbierania
poswiadczen przediozenia oraz odbioru po$wiadczen dorgczenia oraz umozliwiajacy
prace nad dokumentami tylko uprawnionym pracownikom Urzedu. Urzad petnit role
punktu potwierdzajacego profil zaufany ePUAP i realizowat obowiazek wynikajacy
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Opis stanu
faktycznego

Z rozporzadzenia KR!, dotyczacy podejmowania dzialan zapewniajacych, ze osoby
Zaangazowane w proces przetwarzania informacji posiadaja stosowne uprawnienia
i uczestnicza w nim w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacji. Ponadto,
mimo, Ze okresie przed wejsciem w zycie Instrukcji zarzadzania systemem
informatycznym [...J" nie ustalono zasad tworzenia kopii zapasowych, kopie te byty
tworzone z wigksza czestotliwoscig niz wynikato to z péZniej wprowadzonej instrukgji
w tej sprawie.

Najwyzsza Izba Kontroli zwrécila uwage na: (a) niedostateczne zabezpieczenie
przed dostepem 0s6b niepowotanych pomieszczen serwerowni oraz pomieszczen,
w ktorych przechowywano urzadzenie NAS, (b} brak na stronach internetowych
Urzedu informaciji o rodzajach informatycznych nosnikow danych, na ktérych moze
zosta¢ doreczony dokument elektroniczny lub zapisane poswiadczenie odbioru,
(c)brak delegacji do wykonywania odpowiednich czynnosci w zakresach
obowigzkow osob faktycznie obstugujacych punkt potwierdzen profilu zaufanego
ePUAP, {d) niezablokowanie uprawnien dostepu do systemow informatycznych
zwolnionego pracownika, (e) przypadek nierzetelnego przeprowadzenia audytu
wewnetrznego, (f} braku procedur dotyczacych dostepu do nosnikéw z kopiami
Zapasowymi.

3. Skuteczno$¢ (efekty) dziatan promocyjnych i informacyjnych
w zakresie $wiadczenia ustug elektronicznych

UMIG Niemcza w badanym okresie promowat ustugi elekironiczne poprzez:
(a) zamieszczenie na stronie internetowej Urzedu bannera promocyjnego (42 989
odston), (b) rozlepienie plakatéw oraz (c) rozpowszechnienie ulotek (800 ulotek).
Powyzsze dziatania dotyczyty przede wszystkim informacji o mozliwosci korzystania
z profilu zaufanego ePUAP. Dziatania te nie zostaly jednak oparte na analizie
potrzeb w zakresie dziatann promocyjnych usfug elektronicznych udostepnianych
i $wiadczonych w Urzedzie. Nie przyjeto i nie wdroZzono rowniez jakiegokolwiek
programu promocji w tym zakresie a co za tym idzie nie zdefiniowano docelowe;
grupy odbiorcow, do ktérych nalezato skierowaé promocje.

(dowdd: akta kontroli str. 356-365, 370)

Burmistrz Niemczy wyjasnit, ze w wyniku promocji uslug elektronicznych wsrod
mieszkancow oraz  jednostek  organizacyjnych  zaobserwowano — wzrost
zainteresowania ustugami przez jednostki, ktore coraz wiecej pism przesyfajg do
Urzedu whasnie droga elektroniczng®. Nie dokonywano jednak szczegotowej analizy
efektow podejmowanej przez Urzad promocji, gdyz mimo wzrostu zainteresowania
ustugami (zwlaszcza formularzem pisma ogolnego ESP), praktycznie e-ustugi
(oprocz  elektronicznej  skrzynki  podawczej Urzedu) nie sy przez
mieszkancdw/przedsiebiorcow wykorzystywane, co powoduje, Ze taka analiza jest
bezprzedmiotowa. Nie prowadzono ani ankiet ani nie korzystano z innych form
poznania potrzeb  mieszkafncow/przedsiebiorcow w  zakresie  korzystania
z elektroniczne] formy komunikacji z Urzedem i udostepniania ustug elektronicznych.

2 |JMiG Niemcza nie ponosit koszidw publikacji ulotek | plakatow promujacych e-ustugi {w ckresie od 1 stycznia
2014 r. do 15 lipca 2015 r.). Materialy promujace e-uslugi zostaly dostarczone do Urzedu w ramach projektu pn.
"innowacyjne  e-ushigi  Swiadczone za pomocq Zintegrowansgo Systemu  Informatycznego  Powiatu
Dzierzoniowskiego", kidrym Gmina Niemcza uczestniczy, jako pariner projektu.

30 W przypadku elekironiczne skrzynki pocawcze] Urzedu nastapit wzrost wykorzystania tej formy kontakiu z UMIG
Niemeza: z 187 pism w pierwszym pétroczu 2014 r. do 312 w pierwszym péiroczu 2015 1,
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(dowod: akta konfroli str. 186, 356-365)

 Ustelone W dziatalnosci kontrolowanej jednostki w zakresie dziatai promocyjnych
Nieprawidtowosci i informacyjnych, dotyczacych éwiadczenia uslug elekironicznych, nie stwierdzono
nieprawidtowosci.

Urzad wprawdzie w badanym okresie promowat ustugi elekroniczne ale powyzsza
promocja dotyczyta przede wszystkim informacji o mozliwosci korzystania z profilu
zaufanego ePUAP. Nie wynikala ona z analiz potrzeb w zakresie dziatan
promocyjnych, co skutkowalo brakiem programu promocji w tym zakresie, a co za
tym idzie brakiem definicji docelowej grupy odbiorcow, do ktorych nalezato
skierowact takie dzialania.

Podjete przez Urzad dziatania promocyjne e-ustug byty niewystarczajace, co
zaowocowalo znikomym wykorzystaniem e-ustug w badanym okresie. Najwyzsza
Izba Kontroli uwaza, Ze nalezatoby zintensyfikowaC ww. dzistania, np. poprzez.
(a) udostepnianie na plytach CD (w Urzedzie lub rozestanych mieszkancom za
darmo) informacji o mozliwosci zatatwiania spraw drogg elektroniczng wraz
z wersjami demonstracyjnymi wyjasniajacymi krok po kroku procedure korzystania
z ww. ustug (podobnie jak w przypadku programéw PIT), (b) zorganizowanie przez
pracownikow poszczegoinych referatow pokazow jak korzystat z mozliwosc
zatatwiania spraw w formie elektronicznej.

IV. Uwagi i wnioski

Whioski pokontrolne Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej Izbie KontrolP!, wnosi o
1. Zwiekszenie stopnia dostosowania systemu zasilania awaryjnego do potrzeb

serwerow | NAS, celem zabezpieczenia catlodobowej pracy ww. urzadzen, w tym
tworzenia kopii zapasowych.

2. Rozwazenie mozliwosci dodatkowego zabezpieczenia pomieszczen serwerowni
i NAS.

3. Dokonanie przez Zespét ds. realizacji Strategii Miasta i Gminy Niemcza na lata
2014-2020, rozliczenia w zakresie aktuainego stanu jej zaawansowania.

4. Rozwazenie moziiwoéci wprowadzenia, w drodze aneksu, do umowy
z wykonawca platformy PeUP zapisu okre$lajacego w jakich godzinach zapewnia
on rozwigzywanie problemow technicznych.

5. Zintensyfikowanie dziatan w zakresie informowania o ustugach elektronicznych
oraz ich promowania, w celu szerszego | efektywnego wykorzystania wszystkich
udostepnianych przez Urzad e-ustug.

V. Pozostate informacije i pouczenia

Prawo zgtoszenia Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dia
zastrzezed kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane] przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia

Dz U.z2015T., poz. 1096.
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pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu,

Obowiazek poinformowania ~ Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej lzby Kontroli,

NIK o sposobie wykorzystania terminie 30 dni od oftrzymania wystapienia pokontrolnego, o sposobie

uwag i wykonania wnioskoW i srovtania uwag | wykonania wnioskow pokontrolnych oraz o podjgtych
dzialaniach lub przyczynach niepodjecia tych dziatan,

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sig od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, dnia (; pazdziemika 2015 .

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Kontroler nadzorujacy:
Krzysztof Kubiak
Doradca eljgonomiczny

podpis
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