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I. Dane identyfikacyjne kontroli

P/15/003 - Swiadczenie ustug publicznych w formie elektronicznej na przyktadzie
wybranych jednostek samorzadu terytorialnego

Najwyzsza |zba Kontroli
Delegatura we Wroctawiu

Pawet Matuszak, giowny specjalista kontroli paristwowej, upowaznienie do kontroli

nr 94069 z dnia 28 lipca 2015 .
[Dowdd: akta kontroli str. 1-2]

Urzad Miejski w Pieszycach (dalej: ,Urzad"), ul. Ko$ciuszki 2, 58-250 Pieszyce.

Dorota Konieczna-Engzel, Burmistrz Miasta Pieszyce od dnia 8 grudnia 2014 r. {dalej:

Burmistrz"). Poprzednio funkcje te petnit Mirostaw Obal.
[Dowéd: akta kontroli str. 3]

II. Ocena kontrolowanej dziatalnosci?

Najwyzsza |zba Kontroli, oceniajgc dziatalnos¢ kontrolowanej jednostki w okresie od
1 stycznia 2014 r. do 2 wrzesnia 2015 r. w zakresie $wiadczenia ustug publicznych
w formie elekfronicznej stwierdza, ze Urzad umozliwit $wiadczenie takich ustug
obywatelom i przedsigbiorcom oraz informowat na swoich stronach internetowych
o rodzaju i zasadach zatatwiania spraw drogg elekironiczna. Nie podjeto natomiast
skutecznych dziatan informacyjno-promocyjnych w zakresie Swiadczenia ustug
elektronicznych, co skutkowato bardzo znikomym zainteresowaniem tymi ustugami ze
strony obywateli i przedsiebiorcow. Nie zapewniono takze przeprowadzania
okresowych audytow wewnetrznych w zakresie bezpieczenistwa informaci.

Urzad umozliwit realizacie ustug droga elektroniczng poprzez platformg ePUAP
i uruchomienie platformy regionalnej PeUP oraz udostepnienie Elektroniczne]
Skrzynki Podawczej (dalej; ,ESP). Dawale to mieszkaficom i przedsiebiorcom
mozliwos¢ zatatwiania drogg elektroniczna szeregu spraw z zakresu obowiazkow
izadan publicznych przypisanych Urzedowi. Urzad publikowal dostgpne wzory
dokumentow elektronicznych na wasnej stronie BIP. Niewystarczajace bylo natomiast
prowadzenie dziatan informacyjnych i promocyjnych w zakresie $wiadczenia ustug
elektronicznych, co moglo by¢ powodem znikomego (poza ESP) stopnia
wykorzystywania wdrozonej platformy e-ustug i Lokalnego Centrum Certyfikagji.
Wdrozono réwniez system elekironicznego obiegu dokumentéw oraz system
zabezpieczenia danych. Urzad peinif tez role punktu potwierdzajacego profil zaufany
ePUAP. Ponadto dokonywat codziennych kopii zapasowych wykorzystywanych baz
danych i systeméw teleinformatycznych. Pracownikom nadawano uprawnienia
dostepu do systeméw teleinformatycznych w nawigzaniu do realizowanych przez nich
zada. Odbywali oni takze stosowne szkolenia. Urzad nie realizowat natomiast

! Najwyzsza |zba Kontroli w ocenie ogdinej i ocenach czastkowych zastosowata opisowa formg oceny
kontrolowanej dziatainosci.
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Opis stanu
fakiycznego

obowigzku przeprowadzania nie rzadziej niz raz na rok, okresowych 'au'dyt(’)w .
wewnetrznych w zakresie bezpieczenstwa informacii. B

II. Opis ustalonego stanu faktycznego
1. Realizacja dzialan w celu umozliwienia zatatwienia spraw'_--'

w Urzedzie przez obywatela/przedsigbiorce droga elektroniczng

1.1. W Strategii Gminy Pieszyce na lata 2012-2020 wsrod celdw strategicznych,
operacyjnych i dziatarh wymieniono dziatanie 2.13 ,Rozwdj e-ustiig dia spofecznosci
fokainej oraz rozwéj szerokopasmowego Internet”. Dzialania zwigzane z rozwojem
e-ustug podjeto juz wczesniej przystepujac w 2009 r. do projekiu o ponadlokalnym
charakterze pn. ,Informatyzacja Urzedow szansa rozwoju jednostek samorzadu
terytorialnego z powiatu strzelinskiego, dzierzoniowskiego oraz zgbkowickiego". Byt to
projekt realizowany przez gmine Strzelin (Lider) wraz z partnerami, tj. gminami:
Pieszyce, Bardo, Boréw, Niemcza, Przewomo oraz Powiatem Strzelifiskim.
Przedsiewziecie polegato na przygotowaniu do realizacji, a nastgpnie po uzyskaniu
wspolfinansowania ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
(dalej: ,EFRR"), wspdinego wdrozenia Projektu Informatyzaciji Jednostek Samorzadu
Terytorialnego  zgioszonego do realizacji w ramach Regionalnego Programu
Operacyjnego Wojewodztwa Dolnoslaskiego na lata 2007-2013 (dalej: ,RPO WD)
Szczegoly realizacji, finansowania, platnosci i rozliczenia projektu partnerzy
przedsiewziecia okreslili w umowie — porozumieniu z dnia 6 sierpnia 2009 r.
W umowie tej zostalo zapisane m.in., ze wartos¢ projektu wynosi 2402 280 z,
zczego na Gmine Pieszyce przypadalo 257 831 zi, ‘a ponadio tak jak kazdy
z uczestnikdw projektu, zobowigzana ona byla do zabezpieczenia wktadu wtasnego
w wysokosci 15 % kosztu jak wyzej, tj. 38 674 2. Wediug zfozonego w dniu 7 sierpnia
2009 r. do Urzedu Marszatkowskiego Wojewoddztwa  Dolnoslaskiego  wniosku
o dofinansowanie tego projektu, obejmowat on wdrozenie w urzedach wymienionych
j.s.t. platformy elektronicznej? oraz e-ustug i sktadal sig z nastepujacych elementow:
wykonanie infrastruktury sieciowej, zakup infrastruktury sprzetowej, zakup
oprogramowania, wdroZenie i uruchomienie oprogramowania ii sprzetu, szkolenia dla
pracownikow | administratoréw, zarzadzanie i promocja projektu. We wniosku
o dofinansowanie projektu, kwote jego dofinansowania z RPO WD okresiono na
2 041 938 zt (85% catkowite] wartosci). W ramach realizaciji projekiu w odniesieniu do
Gminy Pieszyce w szczegblnosci: wdrozono funkcjonowanie platformy e-ustug,
Lokalnego Centrum Certyfikacji, obieg dokumentow, zatozono strone WWW i strong
dla potrzeb BIP, zakupiono sprzet i urzadzenia techniczne, przeprowadzono szkolenia
pracownikow, dokonano promocii projektu.

W 2014 r. Gmina Pieszyce, realizujac Strategie na lata 2012-2014, przystapita do
kolejnego projektu pn. J/nnowacyjne E-usfugi $wiadczone za pomocq Zintegrowanego
Systemu Informatycznego Powiatu Dzierzoniowskiego®'. W dniu 18 marca 2014 r. na
rzecz realizacji tego projektu w ramach Programu Operacyjnego Kapitat Ludzki,
wspdffinansowanego z Europejskiego Funduszu Spotecznego zostata zawarta umowa
partnerska pomiedzy Powiatem Dzierzoniowskim (Lider), a gminami: Pieszyce,
Bielawa, Lagiewniki, Niemcza, Pilawa Géma, Dzierzonidw i Miastem Dzierzoniow.

2 Obejmujace]: elektroniczny obieg i wymiane dokumentéw, elektroniczng archiwizacje dokumentow,
Swiadczenie elektronicznych ustug dla ludnoéci z wykorzystaniem podpisu  elektronicznego,
modernizacjg sprzetowej infrastruktury informatycznej, stworzenie bezpiecznego systemu transmisji
danych.
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Projekt  obejmowat m.in. [1] utworzenie -zaplecza technicznego do S$wiadczenia
w sposob _zautomatyzowany e-Usiug™ publicznych za pomocg platformy ePUAR,
[2] przygotowanie | wdrazanie mechanizméw i narzedzi do $wiadczenia e-Ustug
publicznych za pomocy platformy ePUAP, [3] system szkolen dla pracownikow,
[4] promocje wzrostu wykorzystania e-ustug publicznych. Szczegdlowy opis projektu
zawarto w wniosku o jego dofinasowanie o numerze KSI POKL.05.02.01-00-18/13.
Catkowita wartosé projektu okreslono na 2 356 937 zt, z czego 2003 396 zt (85%)
stanowilo dofinansowanie projektu i 353 540 zl taczny wkiad wiasny partnerow (w tym
30 396 zt wktad Gminy Pieszyce). W ramach realizacji projektu prowadzonego przez
Starostwo Dzierzoniowskie zrealizowano zadania w zakresie wyposaZenia
technicznego, przeprowadzenia szkolen pracownikéw, uruchomienia punktu ,Profi
Zaufany”. W toku realizacji znajdowata sie integracja e-Uslug z plaiformg ePUAP.
Gmina Pieszyce poniosta wydatki na realizacje projektu pn. Informatyzacja Urzedu
szansa jednostek samorzadu terytorialnego z powiatu  strzelinskiego,
dzierzoniowskiego oraz zabkowickiego” w facznej kwocie 40462,18 zl, oraz na
realizacje projektu pn.’,Innowacyjne e-ustugi $wiadczone za pomoca Zintegrowanego
Systemu Powiatu Dzierzoniowskiego” w facznej kwocie 26 340,77 zt =

[Dowod: akta kontroli str. 333-343; 382-383)]

1.2. Na dzier 30 czerwca 2015 r. Urzad oferowat 211 ustug elekironicznych, w tym:
- ESP, pozwalajaca na przestanie pisma ogélnego do Urzedud,
- dwie uslugi dostepne poprzez ePUAP?,
- 208 ustug elektronicznych $wiadczonych w ramach platformy regionalnej
PeUPs,

[Dowéd: akta kontroli str. 126-127]

1.3. W okresie od dnia 1 stycznia 2014 r. do 30 czerwca 2015 r. nie zrealizowano
- 7adnej uslugi elektronicznej. W tym okresie za posrednictwem ESP wplyneto do
Urzedu 406 wiadomosci. Wediug wyjasnien pracownikow - Urzedu wynikaio to
z przyzwyczajen mieszkancow, ktorzy woleli zatatwi€ sprawe osobiscie, korzystajac.
z pomocy urzednikow. ' _
[Dowdd: akta kontroli str. 126-127; 290, 362; 382)

1.4. W zwigzku z uczestnictwem Urzedu w projekcie zwigzanym ze $wiadczeniem
e-ustug w 2009 r. pozyskal infrastrukture informatyczng do samodzielnego
wykorzystania, niezaleznego od innych uczestnikow projektu. Zarzadzanie serwerem
ofaz kopiami zapasowymi realizowane byto przez pracownikow Urzedu.

[Dowod: akta kontroli str. 313-316; 366]

1.5. Jak wyjasniano w toku kontroli zakres ustug moZliwych do zalatwiania drogg

elektroniczng wynikat z uczestnictwa Urzedu w grupie projektowej PeUP, dlatego tez

" nie prowadzono analiz oraz ankiet w zakresie przydatnosci poszczegoinych e-ustug
dla mieszkancoéw Gminy Pieszyce. -

3 Za posrednictwem ePUAP i platformy lokalnej PeUP mozna wypelni¢ formularz Skargi, wrioski,
zapytania do urzedu.

4 Ustugi z grupy: [1] budownictwa, architektury i urbanistyki, {2] urodzef, maiZefstw i zgonow.

5 hitp:fiwww.gmpleszvee.peuppl. Uslugi z grupy: [1] bezpieczefistwa i zarzadzania kryzysowego,
[7] budownictwa, architektury, urbanistyki, [3] dowodéw osobistych, meldunkdw, wyborow,
[4] dziatalnosci gospodarczej, [5] geodezji i kartografii, [6] komunikacji, drogownictwa i transporiy,
[7] kultury, sportu i furystyki, [8] nieruchomosci, lokali mieszkalnych i uzytkowych, [9] ochrony
srodowiska [10] podatkow i optat, [11] rolnictwa, lesnictwa, lowiectwa, rybolowstwa, [12] urodzed,
matzenstw, zgonow, [13] rozwoju regionalnego, [14] inne.
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[Dowdd: akta kontroli str. 366)

1.6. Kierownicy komérek organizacyjnych Urzedu wskazywali na bariery
w wykorzystaniu e-ustug: wykluczenie cyfrowe duzej ilosci os6b, brak dostgpu do
Internetu, brak podpisu elektronicznego, trudnosci - interesantéw w  obsludze
programdw i ich, przyzwyczajenie do $wiadczenia ustug poprzez bezposredni kontakt
z Urzedem, brak przekierowari do wiasciwych stron intemetowych wlasciwego urzedu

w przypadku, gdy urzad wskazany przez chcacego zatatwic sprawe, nie jest o

wlasciwym do jej zatatwienia. Pracownicy Urzedu zwracali takze uwage na niekiedy
zwigkszong czasochionnos¢ zalatwiana sprawy w formie ustugi elektroniczne;
w porownaniu do tradycyjnej papierowej, wynikajaca, z konieczno$ci wykonania
kilkukrotnych operacji komputerowych (otwierania, weryfikacji, zapisywania} oraz
przypadkéw zawieszania sie komputera.

[Dowdd: akta kontroli str, 362; 364]

1.7. Biezacy monitoring $wiadczonych e-ustug prowadzony byt w ramach zadan
wynikajacych z realizacji projektu ,Informatyzacja urzedéw szansg rozwoju jednostek
samorzadu terytorialnego z powiatu strzelinskiego, dzierzoniowskiego oraz
zabkowickiego®. Dane przesytane byly do lidera projektu Gminy Strzelin, a raport
zbiorczy wysytany byl do Urzedu Marszatkowskiego Wojewodztwa Dolnoslaskiego.
Urzad Miejski w Pieszycach w ramach realizacji tego obowigzku przesytat informacje
o ilosci korespondenciji przychodzacej na PeUP.

Dowod: akta kontroli str. 128

1.8. W Urzedzie Migjskim w Pieszycach w badanym okresie nie odnotowano skarg
w zakresie $wiadczenia uslug publicznych w formie elektroniczne;.

[Dowdd: akta kontroli str. 128]

1.9. Urzad samodzielnie nie wykonywat i nie przekazywal do centralnego
repozytorium na ePUAP wzorbw dokumentéw. Korzystano z rozwigzania
stosowanego przez wylonionego w drodze przetargu nieograniczonego
wykonawce/dostawce m.in. oprogramowania sprzetu, okablowania, na platformie
PeUP, gdzie na biezaco aktualizowane byly opisy procedur zatatwienia danej sprawy,
natomiast — jak wyjasniano w toku kontroli - niektore elekironiczne formularze
centraine pojawig sie dopiero po opublikowaniu ich w centralnym repozytorium
dokumentow elektronicznych CRD ePUAP. Urzad publikowat dostepne wzory
dokumentéw elektronicznych na BIP poprzez lokalng platforme ustug elektronicznych
PeUP.

[Dowdd: akta kontroli str. 128]

1.10. Zarzadzeniem nr 11B/2011 z dnia 28 stycznia 2011 r. Burmistrz Miasta
Pieszyce wprowadzit w Urzedzie system obiegu dokumentdw, wskazujac iz
podstawowym sposobem wykonywania czynnosci kancelaryjnych w Urzedzie jest
system tradycyjny, ale celem usprawnienia wspomagania przyjmowania i obiegu
korespondencji wplywajacej do Urzedu i korespondencji z niego wychodzace),
wprowadzono system elektronicznego obiegu dokumentéw (dalej: ,system EOD’).
System ten umozliwiat skiadanie wnioskow w wersji elektronicznej oraz Sledzenie
stanu- zatatwienia sprawy niezaleznie od formy ztozenia wniosku Ponadto
- w przywolanym zarzadzeniu zapisano m.in., iz Pracownik Biura Obstugi Klienta
dokonuje elektronicznej rejestracji korespondencji wplywajacej do Urzedu drogg
pocztows, oraz sktadanej osobiécie przez klientéw, a obraz dokumentu zostaje
wprowadzony do obiegu za posrednictwem skanera i zapisywany jest na serwerze
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Ustalone
nieprawichowosci

Uwagi dotyczace
badanej dzialalnosci

w systemie EOD. Korespondencja w formie elekironicznej i papierowe] przekazywana
jest do dekretacji Burmistrzowi lub Sekretarzowi, ktérzy kierujg sprawy do komorek
organizacyjnych lub do samodzielnych stanowisk do zafatwienia. Biuro Obstugi
Klienta sporzadza dzienne raporty poczty przychodzace oraz rejesthe pisma
wychodzace z Urzedu drogg elekironiczna, . .

W przypadku awarii obowigzuje obieg dokumentow w formie papierOWej zgodnie
zinstrukcig kancelaryjng. Po ustaniu awarii nalezy niezwtocznie odzwierciedlic
w systemie wykonane czynnosci. W zarzadzeniu wskazano dokumenty wylaczone
z elektronicznego obiegu dokumentéw, obowiazki uzytkownikéw i administratorow

systemu obiegu dokumentéw, zadania portali tematycznych, redaktorow BIP’_'_-'

archiwisty — koordynatora czynnosci kancelaryjnych.

Podpisem elektronicznym dysponowale siedmiu pracownikéw Urzedu, w tym
Burmistrz, Zastgpca Burmistrza, Sekretarz, Skarbnik Gminy i Podinspektor ds. ptac
(rozliczenia z ZUS). Burmistrz w pierwszym pofroczu 2015 r., podpisat elektronicznie

okolo 60 dokumentow (pisma, sprawozdania, zarzadzenia i inne), Skarbnik okole 20

sprawozdan, a Podinspektor ds. plac okoto 15 sprawozdan do ZUS. Profil zaufany
ePUAP posiato pieciu pracownikéw: Kierownik USC, Podinspektor ds. ewidencii
dziatalnosci gospodarczej i obstugi kadrowej (okoto 180 podpiséw w pierwszym
pdlroczu 2015 r) i odpowiednio Podinspektor ds. ochrony $rodowiska, Informatyk,
Podinspektor ds. obstugi biura podawczego (10" podpisow w pierwszym potroczu
2015 1.) Dokumenty wychodzape na zewnatrz podpisem elektronicznym podpisywat
kierownik jednostki. .

_ _ [Dowdd: akta kontroli str. 124, 348-354, 362-363, 364-365] _
1.11. W okresie kontroli Urzad nie $wiadczyt ustug elektronicznych.w rozumieniu art. 2

pkt. 4 ustawy z dnia 18 lipca 2002 1. o $wiadczeniu ustug drogq elektroniczna?,
w zwigzku z tym nie zrealizowano badania przebiegu ich realizacji

W wyniku ogledzin ustalono, Ze ustugi udostepnione na platformie PeUP posiadaty

karty ustug stosownie do § 8 rozporzadzenia Ministra Administracji | Cyfryzacji z dnia
6 maja 2014 r. w sprawie zakresu i warunkow korzystania z elektronicznej platformy
ustug administracji pubhczneﬂ_ '

. [Dowdd: akta kontroli str. 126-127; 280, 396-418]
1.12. Wedtug Sekretarza Gminy w okresie kontroli platforma lokalna oraz ePUAP

dziataly sprawnie i bez awarii. Obstuga platformy lokalnej byta realizowana przez
producenta oprogramowania, a czas reakcji na zgtoszenie wynosit do 48 godzin.

. [Dowod: akta kontroli str. 128-128]
1.13. Urzad w okresie kontroli prowadzit szkolenia pracownikow zaangazowanych

wproces przetwarzania informacji w systemach informatycznych w. formie
wewnetrznych szkolen stanowiskowych oraz w ramach wdrazania projektu.

[Dowod: akta kontroli str. 129]

‘W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
“stwierdzono nieprawidlowosci.

NIK zwraca uwage, ze ustalenie zakresu oferowanych e-ustug w ramach grupy
projektowej, bez konsultacji z mieszkacami Gminy Pieszyce, moze byc jednym

6Dz. U. 22013, poz. 1422
7Dz. U.z2014 ., poz. 584.



Opis stanu
faktycznego

z powodéw, Ze od momentu powstania platformy lokalnej zrealizowano w Urzedzie za
jej posrednictwem znikoma liczbe e-ustug. Takie podejscie nie sprzyjalo
wykorzystaniu potencjatu posiadanej platformy lokalnej i stanowi¢ powinno
ostrzezenie dla Urzedu przed uruchomieniem nowych e-ustug realizowanych
w ramach projekiu ,/innowacyjne E-ustugi $wiadczone za pomocg Zintegrowanego
Systemu Informatycznego Powiatu Dzierzoniowskiego'.

Najwyzsza |zba Kontroli; oceniajac dzialalnosci kontrolowanej jednostki w zakresie
podejmowanych dziatahh w celu umozliwienia zatatwienia spraw w Urzedzie przez
obywatela/przedsiebiorce drogg elektroniczng stwierdza, ze w - okresie objetym
kontrola Urzad miat mozliwo$¢ $wiadczenia ustug publicznych drogq elektroniczna,
Na platformie lokalnej udostepniono ponad 200 ustug, jednakze nie podejmowano
dzialan pozwalajacych zwigkszy¢ ich ilos¢ i podniesé ich jakosé. Poza ustugg ESP,
wykorzystanie udostepnionych ustug elektronicznych byto znikome. Urzad nie
przeprowadzat dedykowanego monitoringu wykorzystania ustug elektronicznych, ani
badan i opinii interesantéw w zakresie $wiadczonych ustug. Urzad zawar

~w dokumentach strategicznych Gminy Pieszyce potrzebe Swiadczenia e-ustug

i przystapit do projektow wspotinansowanych ze Srodkow UE majacych na celu

" utworzenie platformy takich uslug. Zapewniono szkolenia dla pracownikow

zaangazowanych w proces przetwarzania informacji w Urzedzie.

2. Zgodnosc $wiadczonych ustug elektronicznych z wymogami
okre$lonymi w przepisach prawa oraz w uregulowaniach
wewnetrznych

2.1, Urzad udostepnit elektroniczne skrzynki podawcze na platformach: ePUAP
i PeUP, czym wypetnit obowigzek wynikajacy z art. 16 ust. 1a ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalnoci podmiotéw realizujgcych zadania publiczne®
(dalej ,ustawa o informatyzacji’). W czerwcu 2015 r. do Urzedu za posrednictwem
ESP wplynely 34 dokumenty elektroniczne, w tym samym okresie w formie
papierowej ztozono 475 dokumentow.

[Dowad: akta kontroli str. 291-303; 396-415; 436-438]

2.2. Adres urzedowej ESP zostat udostepniony na stronie BIP-u w dniu 3 maja
2008 r., czyli przed wejsciem w zycie przepisu § 16 ust. 1b ustawy o informatyzacj,
wzwigzku z czym nie bylo obowiazku zgloszenia udostepnlema tej skrzynki do
ministra wlasciwego do spraw informatyzacii. '

_ - {Dow()d: akta kontreli str. 281-303]
2.3. Na stronie BIP Urzedu zamieszczono informacje, o ktorych mowa w § 3 ust. 1
rozporzadzenia Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie sporzgdzania
pism w formie dokumentow elektronicznych, doreczania dokumentéw elektronicznych

oraz udostepniania formufarzy, wzorow i kopii dokumentow elektronicznych® (dalej:
Jozporzadzenie w sprawie dorgczenia dokumentow elektronicznych’).

[Dowod: akta kontroli str. 291-303; 396-415]

2.4, Uzytkowany przez Urzad system EQD spefnial wymagania wynikajace z § 5
rozporzadzenia w sprawie doreczania dokumentdw elektronicznych.

[Dowdd: akta kontroli str. 291-303; 366-378]

8Dz U.z2014 ., poz. 1114,
$Dz. U.z2011 ., poz. 1216 ze zm.



2.5. Elektroniczna skrzynka podawcza dzialajaca w ramach platformy ePUAP
realizowata obowigzek wynikajacy z § 13 rozporzgdzenia w sprawie dorgczenia
dokumentow elektronicznych, 1. urzedowe po$wiadczenie przediozenia dokumentu,
ktore generowane bylo automatycznie przez system teleinformatyczny.

[Dowod: akta kontroli str. 201-303; 366-378; 384-394]

2.6. System teleinformatyczny stosowany przez Urzad, zgodnie z § 14 i § 15
rozporzadzenia w sprawie doreczenia dokumentow, odpowiednio udostepniaf
adresatowi poswiadczenie dorgczenia dokumentu elekironicznego w celu jego
podpisania oraz umozliwiat adresatowi opatrzenie poswiadczenia dorgczenia
dokumentu podpisem elektronicznym, pozwalajacym na identyfikacje adresata.

[Dowad: akta kontroli str. 291-303; 366-378; 426-431]

2.7. Uzytkowany przez Urzad system EOD speinial wymogi wynikajace z § 6
. rozporzadzenia Ministra Spraw Wewnetrznych i Administracii z dnia 30 pazdziemika
- 2006 r. w sprawie -szczegdlowego sposobu postepowania z  dokumentami
elektronicznymi®. W szczegolnosci zabezpieczal przed . wprowadzeniem zmian
w dokumentach zatatwionych, nie mozna byto usuna¢ dokumentu z systemu, mozliwe-
natomiast bylo anulowanie blednego dokumentu. System tworzyt historie obiegu
dokumentu, zapewniat kontrole dostepu do dokumentu na podstawie odpowiednich
uprawniefi. Tworzona byla metryka - sprawy. System dziafat z uwzglednieniem
jednolitego rzeczowego wykazu akt, wspomagat proces brakowania dokumentow i ich
archiwizowania, umoZliwiat przesytanie dokumentdw do innych systemow
informatycznych.

[Dowod: akta konfroli str. 281-303; 366-378]

2.8. Potwierdzanie profilu zaufanego bylo realizowane w Urzedzie w oznakowanym
punkcie ,Profil zaufany”. Stosowna tablica informacyjna zostela zamieszczona na
froncie budynku obok wejscia glownego do Urzedu. Stanowisko do realizacii tej ustugi
wyposazono w niezbedny sprzet: stacje robocza, monitor i modem. Pracownik
obstugujacy punkt zostat przeszkolony, co potwierdzono protokotem spisanym na tg
okolicznose. ; :

[Dowod: akta kontroli str. 291-303; 347]

2.9. W badaniu przeprowadzonym na probie 33 pracownikéw Urzedu stwierdzono, ze
wszyscy kontrolowani pracownicy uczestniczyli w procesie przetwarzania informacji
w stopniu adekwatnym do zadan wynikajacych z ich zakresow obowiazkow, t).
zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 .
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dia rejestrow
publicznych i wymiany informacji w postaci elektronicznef oraz minimalnych wymagar
dia systemow teleinformatycznych! (dalej: ,rozporzgdzenie KRY").

Badanie wykonane na probie dwoch pracownikow, kidrzy zakonczyli zatrudnienie
wUrzedzie w okresie 1 stycznia 2014r. — 30 czerwca 2015r. wykazalo, ze
w przypadku. jednej osoby konto w systemach informatycznych zostato zablokowane
po 54 dniach od dnia zakoriczenia pracy w Urzedzie. Bylo to niezgodne z § 20 ust. 2
okt 5 rozporzadzenia KRI stanowigcym, 7e zarzadzanie bezpieczefistwem informacii
realizowane jest w szczegblnosci poprzez bezzwioczng zmiang uprawnien
w przypadku zmiany zadan os6b zaangazowanych w proces przetwarzania informaci.

10Dz, U.z 2006 r., poz. 1518.
1Dz U.z2012r., poz. 526 ze zm.



Ustalone
nieprawidiowosci

[Dowod: akta kontroli str. 351; 361; 387]

2.10. Urzad nie przeprowadzal w badanym okresie audytu wewnetrznego z zakresu
bezpieczenstwa informacii, o ktérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KR,

[Dowod: akta kentroli str. 281-303]

2.11. Zarzadzaniem serwerem i kopiami zapadowymi zajmowal sig Administrator
Systemow Informatycznych. Czynnosci te zostaty opisane w ,Instrukcji zarzadzania
systemem informatycznym”. '

Kopie zapasowe systemu EOD wykonywane byly codziennie na dwoch serwerach.
Program wykonujacy te kopie dostarczony przez producenta oprogramowania.
Dostep do kopii zapasowych miat tytko Administrator: Systeméw Informatycznych.
Jeden z serwerdw kopii zapasowych znajdowat sig poza miejscem wytwarzania
danych, testowana byta takze poprawnosé formalna tych kopii.. Dane przechowywane
byly przez piec lat. '

[Dowdd: akta kontroli str. 366-380, 381, 396-418, 423-424, 425-430]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidlowosci:

1) W przypadku jednej osoby konto w systemach informatycznych zostato
zablokowane po 54 dniach od dnia zakonczenia pracy w Urzedzie'?. Bylo to
niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KR! stanowigcym, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegblnosci poprzez
bezzwloczng zmiang uprawnien w przypadku zmiany zadah osob
zaangazowanych w proces przetwarzania informacji.

2) W 2014 1. nie zostat przeprowadzony w Urzedzie audyt wewnetrzny z zakresu

bezpieczenstwa informacji. Byto to niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia
KRI, zgodnie z ktorym okresowy audyt wewnetrzny z zakresu bezpieczenstwa
informacji powinien by¢ przeprowadzeny nie rzadziej niz raz na rok. Wyjasniajaca
w tej sprawie Burmistrz Miasta podala, iz: ,nie ma istotnych powoddw, ktore
uniemozliwialy przeprowadzenie audytéw zgodnie zrozporzadzeniem Rady
Ministrow z dnia 12 kwietnia 2012 r. W grudniu 2014 r. zostato powofane nowe
kierownictwo Urzedu, kiére widzac niedociggniecia w dziataniu Urzedu realizuje
reorganizacje pracy w Urzedzie. Uregulowane zostang takze kwestie zwigzane
z organizacja -audytow. Nastepny audyt zostanie wykonany w terminie do korica
roku”. .

R [Dowdd: akta kontroli str. 291-303; 361; 397; 423]

Urzad wywigzat sie z okre$lonege w ustawie o informatyzacji obowigzku
udostepnienia i prowadzenia elektroniczne] skrzynki podawczej.  Skrzynki
uruchomiono na platformach: ePUAP i PeUP. Na stronie intemetowej oraz BIP
Urzedu udostepnione zostaly informacje o ustugach systemu PeUP i na platformie

ePUAP. Udostepniajac  elektroniczng  skrzynke podawczg Urzad  zapewnit |

przekazywanie nadawcom i odbiorcom stosownych poswiadczen. System
wykorzystywany w ramach elektronicznego obiegu dokumentow spetniat wymogi
okreSlone w § 6 rozporzadzenia w sprawie doreczania dokumentéw elekironicznych,
w zakresie bezpieczefstwa, wsparcia proceséw klasyfikowania i kwalifikowania -

- 2W przypadku pracownika koriczacego prace w dniu 8 grudnia 2014 r. uprawnienia dostepu do

systemu cofnieto 31 stycznia 2015 r., a pracownika koriczacego pracg 31 maja 2015 r. uprawnienia
cofnieto 31 stycznia 2015 r., bo po tym okresie pracownik ten fakiycznie nie $wiadczyl juz pracy.
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dokumentdw elekironicznych oraz procesow archiwizacji. Urzad pelnit role punktu '
potwierdzajacego profil zaufany ePUAP. Kopie zapasowe danych z systemu PelUP
byly tworzone regularnie i testowane, co bylo zgodne z §20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI. Pracownikom nadawano uprawnienia dostgpu do
wykorzystywanych systemow teleinformatycznych stosownie do realizowanych przez
nich zadan.

3. Skutecznosé (efekty) dziatan promocyjnych i informacyjnych
w zakresie $wiadczenia ustug elektronicznych

W okresie od 1 stycznia 2014 r. do 2 sierpnia 2015 r. Urzad nie prowadzit dziatan
promocyjnych w zakresie $wiadczenia ustug elektronicznych. Jedynym dziataniem

_ ocharakterze informacyjnym w tym okresie byta prezentacja banneru, peiniacego
" takze role linku do platformy lokalnej na stronie www Urzedu.

W okresie objetym kontrolg nie przeprowadzano takze ank'i'ét,_ badz innych form

poznania potrzeb obywateli/przedsigbiorcow w zakresie korzystania i udostgpniania . -

ustug publicznych droga elektroniczna;
[Dowod: akta kontroli str. 329-331]

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK zwraca uwage, ze poznanie potrzeb klientow Urzedu i ich oczekiwan w zakresie
dostepnosci e-ustug jest warunkiem do zapewnienia sprawnego éwiadczenia takich
ustug przez Urzad. Zwiekszenie udzialu komunikacji elektronicznej w dzialaniu
Urzedu i poszerzenie ustug elekironicznych pozwolifoby na usprawnienie pracy
Urzedu.

Dziatania promocyjne Urzedu w zakresie korzystania z e -uslug w opinii NIK nie byly
wystarczajace w stosunku do ilosci udostgpnionych ustug elektronicznych i -nie
powodowaly wzrostu populamosci elektronicznej formy zatatwiania spraw w Urzedzie.
Urzad nie dokonywat rowniez analizy pofrzeb mieszkafcow Gminy Pieszyce
w zakresie mozliwosci zatatwiania spraw w Urzedzie drogg elektroniczng. Skutkiem
tego moglo byé nikle korzystanie, z udostepnionego zakresu ustug elektronicznych
w okresie objetym kontrola.

Brak zainteresowania mieszkafcow i przedsiebiorcow realizacjg w Urzedzie
dostepnych uslug elektronicznych nie sktaniat kierownictwa Urzgdu do podejmowania
intensywnych dziatan czy tez poszukiwania innych form promogji e-ustug, a takze
przeprowadzania ankiet i glebszych analiz dla ustalenia przyczyn braku efektow
w postaci zwiekszenia ilosci spraw zatatwianych w Urzedzie w formie elektroniczne.

IV. Uwagi i wnioski

Przedstawiaigc powyzsze oceny i uwagi wynik'ajqce z ustalen kontroli, Najwyzsza
lzba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej {zbie Kontrolil3, wnosi o:

1. Podjecie przez Urzad dziatar w zakresie mformowanla o ustugach elektronicznych
oraz ich promowania, w celu szerszego i efektywnego wykorzystywania wszystkich
udostepnianych przez Urzad e-ustug.

Dz U. z 20151, poz. 1096.
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2. Zapewmenle reallzaql obowiazku wynikajacego z §20 ust 2 pkt 14
rozporzadzenia KR, 1j. przeprowadzania, nie rzadziej niz raz na rok, okresowych
audytow wewnetrznych w zakresie bezpieczenistwa informacji.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzgdzone w dwoch egzemplarzach _jeden dla
kierownika jednostkl kontrolowanej, drugi do akt kontroli. . _

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do  wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do dyrektora Delegatury NIK we Wroclawiu.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej lzby Kontroli,
wterminie 21 dni od ofrzymania wystgpienia pokontrolnego, © sposobie
wykorzystania uwag i wykonania wnioskdw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

8
Wroctaw, dnia {» pazdziernika 2015r.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Kontroler nadzorujacy:
Krzysztof Kubiak
doradca ekonomiczny

podpis
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