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l. Dane identyfikacyine kontroli

- Numer ity kontroli - P{15/003 ~ ,Swiadczenie ustug publicznych w formie elektronicznej na przyktadzie
wybranych jednostek samorzagdu terytoriainego”

Jednostka  NajwyZsza Izba Kontroll

presprowadzaaca — elegatura we Wroctawiu
kontrole

Kontroler Cezary Mazik, inspekior kontroli pafistwowej, upowaznienie do kontroli nr 94049
z dnia 26 czerwea 2015 1.
{dowod: akta kontroli str. 1-2)

Jednostka  UUrzad Miasta Sroda Slaska; pl. Wolnoéci 5; 56-300 Sroda Sigska (dalej: ,Urzad”).

konirolowana

Kierownik jednostki - Adam Rucinski, Burmistrz Srody Slaskisi! (dalej: ,Burmistrz’).
kontrolowanej (dowdd: akta kontroli str. 3)

ll. Ocena kontrolowanej dziatalnosci?

Najwyzsza izba Kontroli, cceniajac dziatainosé kontrolowang) jednostki w zakresie
swiadczenia ustug publicznych w formie elektronicznej stwierdza, ze w okresie od
1 stycznia 2014 r. do 21 sierpnia 2015 r. Urzad posiadal mozliwosé Swiadczenia
takich ustug obywatelom i przedsiebiorcom. Jednakze przyjete zatozenia realizaci
e-ustug spowodowaly, Ze ich podstawowym celem stalo sie infermowanie
o ustugach publicznych, a nie ich $wiadczenie droga elekironiczng w rozumieniu
art. 2 pkt. 4 ustawy z dnia 18 lipca 2002 r. 0 $wiadczeniu usfug drogg elekironiczng?
(dalej: ,ustawa o $wiadczeniu ustug”). Przy ustalaniu zakresu oferowanych e-ustug
nie konsuitowano ich przydatnosci z mieszkancami, ani nie podjgto dziatan
pozwalajacych zwigkszy¢ ich liczbe oraz pedniest ich jakosE. W okresie objetym
kontrola zabrakic takze dziatan promocyjnych w zakresie popularyzacj Swiadczenia
ustug drogaq elektroniczna. '

“i7.Ocena ogdlna .

Kontrola wykazata takze, ze Urzad: [1] nierzeleinie informowat o mozliwosci
skorzystania z Elektroniczne] Skrzynki Podawczej (dalej: ,ESP); {2] nie realizowat
postanowien § 3 ust, 1 rozporzadzenia Prezesa Rady Minisiréw z dnia 14 wrzesnia
2011 . w sprawis sporzgtzania | doreczania dokumentow efeklronicznych oraz
udestepniania formularzy, wzorow | kopii dokumentow elekironicznych?® {dalej:
Jozporzadzenie w sprawie doreczania dokumentow elekironicznych’) w zakresie
zamieszczenia na stronie BIP infermaci o fechnicznych aspektach korzystania
-zESP; 13} nie przeprowadzar ckresowych audytow wewnetrznych z zakresu
bezpieczefistwa informacji, co bylo sprzeczne z § 20 ust. 2 pkt 14 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 1. w sprawie Krajowych Ram
Interoperacyinosci, minimalnych wymagah dia rejestrow publicznych iwymiany
inforinacfi w postaci elekironicznej oraz minimalnych wymagan dla syslemow
teleinformatycznych® (dalej: rozporzadzenie KRY); [8] nic zapewnit prawidiowe
realizacji zarzadzania dostepem do zasohéw informatycznych w przypadku

1'0d § grudnia 2014 1. Wezesniej, w latach 2010-2014, Burmistrzem Srody Sigskiej byt Pan Bogusiaw Krasuckl.
?Najwyzsza lzba Kontroli w ocenle ogding | ocenach czastkowych zasiosowala opisowa forme oceny
kontrolowanej dziatalnoéci, : .
3Dz.U, z2013 . poz. 1422,

. 4Dz, Nr206, poz. 1216 ze zm.
507.U. 220121, poz. 526 ze zm.



Opis stanu
faktycznego

zakonczenia przez pracownika pracy w Urzedzie, co naruszato § 20 ust. 2 pkt 4 15
rozporzadzenia KRI oraz precedury wewnetrzne jednostki.

Prawidtowo natomiast sporzadzano i testowano kopie zapasowe craz zapewniono
funkcjonowanie systemu teleinformatycznego EZD SIDAS, za pomoca kidrego byty
$wiadczone e-ustugi i ewidencicnowane zgodnie z wymogami dokumenty.

Il Opis ustalonego stanu faktycznego

1. Dziatania w celu umozliwienia zalatwienia spraw
wurzedzie przez obywatela/przedsi¢biorce drogg
elektroniczng

14. W Strategii Rozwoju Gminy Sroda Slaska na lata 2012-20206, sposrod. o$miu
najwaznigiszych obszaréw rozwoju zawarto obszar pn. ,Speleczerfistwo
informacyjne”. Okreslono dla niego cel operacyjny 1 — ,Strona infernetowa
wizytowka Gminy w sieci, w ramach ktorego przewidziano ogélne dziafania
polegajace na rozbudowie portalu Gminy oraz stworzeniu interaktywnych aplikacji
dla mieszkancow i turystow. Wraz ze Strategia przyjeto Wieloletni Plan Inwestycyjry
(dalej: \WPI") na fafa 2012-2020, w ktérym, w dzigtaniu nr. 11 ,Spofeczenstwo
informacyjne”, przewidzianc ,Opracowanie | wdrozenie e-ustug dla spofeczenstwa
w Gminie Sroda Slaska Il Etap’. Dziatanie to zaplanowane do realizacii w roku 2013,
nie zostato zrealizowane, na jego realizacie planowano wydatkowac 300 tys. zt,
zczego 85% mialo pochodzic ze $rodkéw zewnetrznych. Wediug wyjasnien
Sekretarza Gminy przesunigcie reafizacii przedmicfowego dziatania z 2013 1. na
2017 r. o czym dalej, wynikalo z odrzucenia wniosku o jego dofinansowanie ze
srodkow UE w2012 1.

W dniu 30 czerwca 2015 r. dokonano aktualizacji poprzedniej Strategii przyjmujac
Stratsgie Rozwoju Gminy Sroda Slaska na fata 2015-20227. Strategia ta spoérod
przyjetych o$miu priorytetow realizaci przewidywata m.in. ,Zwigkszenie potencjatu
ludnosciowego Gminy Sroda Slaska’, a za najistotniejsze czynniki zréwnowazonej
polityki rozwoju w tym zakresie wskazano jako$¢ i dosiepnoé¢ infrastruktury
spoteczngj. Dla reafizacji tego priorytetu uznano, ze nalezy muin. poprawi¢
dostepno$¢ do  administraci  publicznej, w szczegblnoel poprzez  10zwoj -
e-administracji. W $lad za zaktualizowana Strategig przyjeto WPI na lata 2015 -
2022, w ktérym w dzialaniu nr IX ,Spofeczenstwo informacyjne i obywalelskie’

: pwe\mdmano Opracowanie | wdrozenie e-ushug dla spofeczenstwa w Gminie Sroda

Slaska /I Etap’. Dzialanie to zaplanowano do realizacji w roku 2017, a na jego -
wykonanie podobnie jak w WP na lata 2012-2020 przewidziano 300 tys. zt, Z ¢zego
85% ze srodkow zewnetfrznych.

{(dowdd: akta kontroli str, 13; 180)

1.2. Urzad, wediug stanu na 30 czerwca 2015 r, udostepniat 50 usiug
elekironicznych nalezacych do nastepujacych grup: _

e [ESPE-jedna usluga,

s ~ Budownictwo, archifekiura, urbanisiyka — siedem ustug,

o Dziatalnos¢ gospodarcza - pigd usiug,

o Geodezja i kartografia — jedna usluga,

«  Gospodarka komunaina — cztery ustugi,

»  Komunikacja, drogownictwo | transport — dwie usiugi,

8 Przyjeta Uchwalg Rady Miejskiej w Srodzie Slqskiej nr XIX47/12 2 25 kwietnia 2012+,

7 Ushwata Nr X1i/8815 Rady Migjskiej w Srodzie Slaskiej z dnia 30 czerwoa 2015 .

8 Doslepny publicznie Srodek komunikaci elekironiczne stuzacy do przekazywania dokumentu elekironiczrego
do podmiotu publicznego przy wykorzystaniu siect teleinformatyczne].
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Nieruchomosci, Ickate mieszkalne i uzytkowe — trzy ustugi,
Ochrona srodowiska — jedna ustuga,
Podatid | optaty ~ piec ustug,
Rainictwo, lesnictwo, fowiectwo | rybotowsiwe — jedna ustuga,
Urcdzenia, maizenstwa i zgony — 10 ustug,
Zdrowie i sprawy spoteczne — trzy usiugi,
Rozwoj regionalny — jedna ustuga,
e Inne - szesC ustug. .
Wszystkie wymienione ustugi zostaty udostepnione na lckainej platormie e-usfug
Platforma Usfug Elekironicznych Gminy Stoda Slaska — SIDAS" (dalej: ,platforma
lokaina™), dostepnej pod adresem internetowym https:./puesroda.madkom.pl/.
Codatke ESP byla takze dostepna przez platforme ePUAPS.
(dowod: akta kontroli str. 8)

e » o @« & & ©

1.3. W okresie od 1 stycznia 2014 r. do 30 czerwca 2015 r. Urzad zrealizowat jedng
ustuge elektroniczng, Kidra dotyczyta wniosku o wydanie dowodu osobistege.
Ponadto wplyneto 276 wiadomosci na ESP (pisma ogdlne, skargi, wnioski,
zapytania do urzedu), z czego 24 (8,7%) od nadawcow innych niz urzedy. Urzad nie
realizowat ustug elekirenicznych z pozostatych grup od poczatku uruchomienia
piatformy lokalnej. Wedlug wyjasnien Sekretarza Gminy, wynikalo to
z przyzwyczajen mieszkancow, kidrzy welg zalatwiaC sprawy osobiscie oraz -
z petnienia, przez udostepniane przez Urzad e-ustugi, gidwnie funkgji informacyjne).
(dowtd: akta koniroli str. 9-10; 34-35; 110; 163-164)

1.4. Plafforma lokalna e-ustug powstata jake produkt projektu ,Opracowanie
iwdrozenie e-usiug dla spoleczenstwa w Gminie Sroda Slaska''0 (dalej: projekt’),
realizowanego w okresie od 18 czerwca 2009 r. do 17 czerwca 2011 1. Catkowity
koszt projektu wyniost 1 319,2 tys. z1, w tym 1 058,3 tys. zt (80,2%) sfinansowano ze
srodkéw UE. Wediug przyjetych zatozen projext ten miat stworzy¢ e-ustugi
udostepniajgce bazy danych odnoszgce sie ferenu i infrastrukiury Srody Slaskiej
oraz zaktadat integracje apiikacji obiegu dokumentéw, e-ustug, GIS oraz Systemu
Wspomagania Planowania | Reafizacji Budzetu. W ramach projekiu pozyskano
infrastrukture (cztery serwery) i aplikacie, kitore stanowig wiasnost Urzedu. Jako
wskazniki csiggniecia celow projekiu w zakresie e-ustug wskazano liczbe osob
korzystajgecych z ustug on-line, rozumiang jako liczba odwiedzin strony.
Tak postawione cele projekiu zrealizowano.
: {dowdd: akta kentroli str. 34-41; 141-161; 196-226)
1.5, Jak wskazal Sekretarz Gminy, Urzgd dokonat wyboru usiug do udostepnienia
drogg elektroniczng na etapie przygotowania projekiu. Zdecydowano sie wowczas
wykorzystac opisy spraw znajduigce sie w BIP" w sekeji Zatatwiane sprawy”, kidre,
zdaniem osdb odpowiedziainych w poszczegéinych wydziatach Urzedu, byly
najczesciej zatatwianymi przez petentow. W okresie objetym kontrolg nie zmieniano
rodzaju §wiaaczonych usiug. _
' o {dowod: akia kontroli str. 35}

- 1.6, Wedlug Sekrstarza Gminy- w chwili- obecne] wysiepuja bariery finansowe
utrudniajace udostepnianie ustug publicznych w formie elektroniczne] w Urzgdzie,
atakze bariery prawne, na przykladzie obowigzku osobistege odbioru dowodu
osobisteqo.

¢ Elekdroniczna Platforma Ustug Adminisirac}i Publiczne] — ogdlnopolski system informatyczny udostepniajacy
ustugl elekironiczne administrac]i pubiicznej dis obywatsk,

0 Projekt RPDS.02.02.00-02.00-02- 021/09 01 wspdffinansowany ze $rodkw UE, zgc)dme z umowy UDA-
RPDS.02.02.00-02-021/09-00 z 26 pazdziernika 2010 r.

Y Biulefyn Informagii Publicznaj Urzedu doslgpny pod adresem infermetowym - ilip/fbip. srodaslaska. pl.
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(dowéd: akia kontroli str. 35)

1.7. Urzad podejmujac decyzje o udostepnieniu okreslonych ustug elektronicznych
nie przeprowadzat ankiet i innych badan zwigzanych z potrzebami mieszkancow.
Wedlug wyjaénien Sekretarza Gminy podejmujac decyzje o udcstgpnianiu e-ustug
kierowano sie sugestiami kierownikow wydzialow oraz osob merytorycznie
odpowiedzialnych za ustugi $wiadczone w wydziaiach.

(dowod: akta kontroli str. 35)

1.8. Urzad prowadzit biezacy monitoring wykorzystania udostgpnianych e-ustug
woparciu o liczniki odwiedzin stron je udostepniajacych. Nie spowodowato 1o
zmiany flodci oraz rodzaju e-ustug. Przyjety poziom i sposob monitoringu tych ustug '
wynikat z faktu, ze wedlug Sekretarza Gminy pelnity one giéwnie role informacyjng,
a nie transakcyjna.

(dewdd: akta kontroli str. 36)

1.9. W okresie od 1 stycznia 2014 r. do 3 sierpnia 2015 r. do Urzedu nie wptyneta
zadna skarga dotyczaca $wiadczenia ustug publicznych w formie elektronicznej,
a takze nie zostat zlozony wniosek w sprawie usprawnienia tej formy komunikacji
z Urzedem.

(dowdd: akta kontroli str. 14)

1.10.. Urzad opracowat we wiasnym zakresie 20 wzorbw dokumeniow
elektronicznych. Byly one udostepnicne na sfronie BIP poprzez przekiercwanie na
platforme lokaing i umieszczone w repozytorium lokalnym, spetnigjgc tym samym
wymogi ckreslone w § 28 rozporzgdzenia w sprawie dorgczania dokumentow
efektronicznych. Urzad nie przekazat opracowanych wzoréw dokumentow
elekironicznych do repozytorium Centralnege Wzordw i Dokumentow'? (dalej:
LCRD"). Wedlug wyjasnierr Sekretarza Gminy wzory formularzy e-ustug zostaty
opracowane w czerwcu 2011 1., 1. przed wejéciem w Zycie obowigzku, o ktorym
mowa W § 2526 rozporzadzenia wsprawie doreczania  dokumentow
elekironicznych. W zwigzku z tym zostaly objete przepisami przsjSciowymi fego
rozporzadzenia, ktére pozwalajg na przekazanie wzorow formularzy do CRD
w terminie 5 lat od jego wejscia w zycie, tj. do dnia 30 pazdziernika 2016 r.

(dowod: akta kontroli str. 36; 165; 168)

111, W Urzedzie przyjeto system tradycyjny, jako podstawowy system
dokumentowania przebiegu zatatwiania 1 rozstrzygania spraw dla danego
podmiotu3, Urzad nie opracowat formalnych procedur postgpowania z dokumentami
otrzymanymi drogq elektroniczna (np. przez ESP) oraz dokumentami wysylanym
droga elekironiczng, o

Urzad przy obiegu dokumentacji pomocniczo wykorzystywat elekironiczny obieg

spraw (elekironiczne  zarzadzanie  dokumentacjg) przy  uzyciu  systemu

informatycznego EZD SIDAS. Proces elektronicznege obiegu spraw w Urzedzie
skiadat sie z nastepujgcych etapbw:

e wplyw dokumentu/sprawy do Urzedu — dokument/sprawa przestana do Urzedu
drogg elekironiczng przy wykorzystaniu platformy ePUAP lub platformy lokalnej
nojawia sig w okienku systemu SIDAS - Front Office”. Stamigd operator
Kancelarii pobiera dokument/sprawe do dalszego zatatwienia;

e rejestracia sprawy w cwidencfi - po pobraniu dokumentu/sprawy jest ona
z aufomatu przenoszona do rejestru i nadawany jest jej numer, uzupefiane sg
dane sprawy i przyporzadkuje sig jg do zdefiniowanego w systemie rodzaju
dokumentu. Na tym efapie w Urzedzie dokonuje sie drukowania elektronicznie

12 ypww.crd.gov. pl ) )
2 Zarzadzenie 123/2011 r. Burmisirza Srody Slaskiej z 15 wrzesnia 2011 1. w sprawle instrukcli kancelaryjne]:
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przestanego  dokumentu/sprawy, ale tekze skanuje otrzymany w formie
tradycyinej dokument;

s dekretacja sprawy — otrzymany dokument jest dekretowany elektronicznie
wsystemie oraz w sposob tradycyiny wediug wilasciwosct do  kierownika
odpowiedniej komorki crganizacyjnej Urzedu, kierownik pc zapoznaniu sig
z dokumentem/sprawg decyduje o przydzieleniu go podwiadnemu;

e przygotowanie projektu rozstrzygniecia - pracownik zatatwiajacy sprawe

"~ kompletuje ewentuaine poirzebne dokumenty oraz przygotowuje projekt
rozstrzygnigcia sprawy, w formie tradycyjnej i w systemie;

e akceptacja projeklu przez przelozonego - przefozony ofrzymany projekt
akceptuje w sposob tradycyjny i w systemie {T.

e ' podpisanie decyzji — decyzia jest podpisywana w fome tradycyjnej lub w formie
elektronicznej przez osobe uprawniong, przy czym ta pierwsza forma jest
zdecydowanie czesciej wykorzystywana. Podpisane dokumenty tradycyjne sg
skanowane i umieszczane w systemie;

o ~wysylka do strony - pracownik Urzedu dokonuje wysytki dokumentu/sprawy do
sfrony przewaznie w sposch tradycyjny ~ drogg poczlowsg, umieszczajac dane
przesylki w systemie IT, w przypadku korzystania z podpisu elektronicznego
przez Urzad lub profilu ePUAP przez strone, wysytka odbywa sig tylko
elektronicznie z wykorzystaniem emaila Urzedu lub platformy ePUAP. :

Podpis elektroniczny posiadato 10 pracownikéw Urzedu, w tym dla czterech z nich -

- narzedzie to stuzylo takze do podpisu pism/decyzji poprzez platforme lokalng Iub

ePUAP™. W | polroczu 2015 . zostato w  ten sposob podpisane

13 decyzji/dokumentéw. Podpis elekironiczny umieszczany byl na dokumentach -

tylko przez whascicieli tego narzedzia. Dokumenty te nie bylty podpisywane

tradycyjnie. _
{dowod: akta kontroli str. 15-16; 37;106-108)

1.12. W badanym okresie Urzad zrealizowat jedng c-ustuge, ktora wptyneta do

Urzedu za posrednictwem ESP, o kibre] wzmiankowano w pkt 1.3 ninigjszego

wystapienia. Ustuga ta nie zostata udostgpniona do realizacji przez platiorme

lokalna. Dotyczyia wydania dowodu osobistego na rzecz osoby ﬂzycznej W wyniku
badama powyzszej sprawy stwierdzono, ze:

o Urzad na swojej stronie BIP publikuje karte tej ustugi. Karta ta ma charakter tylko
informacyiny i zawiera wszystkie niezbedne oraz aklualne informacie
pozwalajace na zatatwienie sprawy w Urzedzie; '

= dekretacja sprawy oraz e przekazanie do za%afmema pracownikowi
prowadzacemu nastapito w dniu jej wptywu do Urzedu;

e wniosek o wydanie dowodu osobistego byt wypetniony prawidtowo i nie wymagat
korek? lub poprawek;

e sprawa nie wymagata komunikacji EZD SIDAS z innymi systemami Urzgdu

o Urzad przy zalatwieniu sprawy korzystat z wymiany informacji z innym
podmiotern publicznym (MSW) za po$rednictwem rejestrow/systemow — Rejestr
Dowodéw Osobistych i aplikacja * Zrodlo. Skladajacy wniosek nie musiat
samodzielnie dostarczaC zadnych danych;

=« Urzad umozliwit sktadajacemu wniosek uzyskanie informacii na temat akluainego
stanu zatatwianej sprawy poprzez udostepnienie moZzliwosci sprawdzenia statusu
sprawy na platformie lokalnej oraz poprzez przestanic na skrzynke ePUAP skanu
potwierdzenia wniosku o wydanie dowodu osobistego wraz z nadanym
identyfikatorem sprawy MSW1®,

" Pozostate podpisy wykorzystywans sa do obstugi programu CEDG, Platnik, Bestia | do publikac]i aktow-prawa’
lokainego.
18 Daje to mozliwos¢ Sledzenia zalatwienia sprawy przez skladejacego wnicsek bezposrednio na stronie MSW.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badane] dziatalnosci

(dowdd: akta kontroli sir.110; 127-133)

1.13. Wedtug Sekretarza Gminy w okresie od 1 stycznia 2014 r. do 4 sierpnia
2015 1. platiorma lokalna oraz ePUAP dziataly sprawnie i bez awarii. Obstuga
nlatformy lokalne] byta realizowana przez producenta oprogramowania na podstawie
uméw modemizacii | kcnserwacfi  systemus.  Przedmiotem uméw byt
w szczegolnosci: nadzor nad poprawnym dziataniem systemu i serwera, akiualizacia
systemu {poprzez dostawy i instalacie nowych wersji wigcznie z dokumentacja),
rozwigzywanie zgloszen bledéw wystepujgcych w czasie eksploatacji. Wykonawea
umowy m.in. zapewniat rozwiazanie problemdw technicznych w czasie od dwoch do
14 dni roboczych!” od zarejestrowania zgtoszenia w systemie zgtoszen. Dodatkowo,
w godzinach pracy Urzedu, ufrzymanie platformy lokainej wspierane byto przez
informatyka jednostki.

: {dowdd: akta kontroii str. 36-37; 97-101; 136-140)

1.14. Urzad w okresie od 1 stycznia 2014 r. do 13 sierpnia 2015 r. prowadzit
szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
w systemach informatycznych w formie wewngftrznych szkclen stanowiskowych,
realizowanych przez Administratora Bezpieczeristwa Informacji/Administratora Sieci
Informatycznych Urzedu (dalej: ,ASI).

(dowod: akta kontreli str. 37; 192-193)

W dziatalnosci kontrolowanej jednostki w przedstawicnym wyZej zakresie nie
stwierdzono nieprawidtowosci. :

NIK zwraca uwage, ze:

1. Ustalenie zakresu oferowanych e-ustug przez pracownikéw Urzedu, bez
konsultacji z mieszkancami, potgczone z monitoringiem cdwiedzin  sfron
oferujacych e-ustugi, a nie iloscig realizowanych ustug, moze by¢ jednym
z powodéw, ze od momentu powstania platformy lokaine] zrealizowano
w badanym okresie w Urzedzie za jej posrednictwem znikoma liczbg e-ustug.
Wedlug wyjasnier -~ Sekrelarza Gminy, przyjete przez Urzad zatozenia
realizacji e-ustug w ramach projektu spowodewaty, Ze celem jego reaiizacii staio
sie informowanie o ustugach publicznych, a nie swiadczenie ustug publicznych
drogg elektroniczna. Takie podejScie nie sprzyjato wykorzystaniu peinego
potenciatu posiadane] platformy lokaine. :

2. W prabie 10 kart ustug zamieszczonych przez Urzad na piaffarmie lckalne,
zadna nie posiadata opisu celu ustugi, osiem nie mialo ub miafo niekompietng.
nodstawe prawng ustugi, a w plgciu przypadkach nie okrediono odbiorcy ustugi-
iub zrobiono to w sposdb nieprecyzyiny, co moze wskazywa na nierzetelne
dziatanie Urzedu w tym zakresie.

(dowdd: akta kontrofi str. 169-189)

Najwyzsza |zba Kontroli, oceniajac dzigtalnosci kontrolowanej jednostki w zakresie
nodejmowanych dziatan w celu umoZliwienia zatatwienia spraw w urzedzie przez
obywatela/przedsiebiorce drogg elektroniczng stwierdza, ze w okresie objetym
kontrolg Urzad miat mozliwos¢ $wiadczenia ustug publicznych droga elektroniczng,
Na platformie lokainej udostepniono 50 ustug, jednakze nie podejmowano dzigtan -
nozwalajacych zwigkszy¢ ich ilosé i podniesé ich jakosct. Poza ustugg elektroniczngj
skrzynki podawczej, wykorzystanie udostgpnionych ustug elektroniczaych bylo

I_ znikome. Urzad nie przeprowadzat dedykowanego monitoringu wykorzystania ustug

elektroniczaych, ani badan | opinii interes'antc')w W zakre_si_e éwiadczonych_us&ug.

16 Umnowy MK/EZDIB3/2013 z 14.11.2013 1. o wartoscl 15,8 tys. 2 brulto i WZP 271.8- 171’14 z.26.11.2014 r. .

o warlodci 15,8 tys. zi brutto,
17 Bedy krytyczne, oznaczajace blad systemu umozliwiajacy jego ekspioa acle.
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Qpis stanu
fakiycznego

W aktualizacii Strategii Rozwoju Gminy Sroda Slaska na lata 2015-2022 wzieto pod
uwage potrzebe poprawy dostepnosci obywatela/przedsiebiorcy do  e-ushug
adminisiracji publicznej, w szczegdlnosci poprzez rozwéj e-administracii, co znalazio

- odzwierciedlenie w zadaniach zakiadajacych rozwdj e-ustug. Zapewniono szkolenia

dla pracownikéw zaangazowanych w proces przetwarzania informacii w Urzedzie.

2. Zgodnos¢  swiadczonych  ustug  elektronicznych
zwymogami okreslonymi w przepisach prawa oraz
w uregulowaniach wewnetrznych

2.1. Urzad posiadat dwie ESP, {j. na platformie ePUAF i na platformie lokaing]. Na

. sfronie intemetowe] www Urzedu oraz BIP brak bylo informaci o mozliwosci

skorzystania z ESP na platiormie ePUAP. Na stronie internetowej Urzedu
zamieszczono informacje 0 mozliwosci skorzystania z ESP, zlokalizowane] na

- platformie lokalnej (dostep do niej nastgpowat poprzez link do e-ustug). Takiego

odestania nie bylo natomiast na stronie BIP Urzedu.
W czerweu 2015 r. Urzad, za posrednictwem ESP, otrzymat 26 wiadomosci,
podczas gdy w tym samym czasie drogg tradycyjng (papierowo) do Urzedu wptyneto
2 387 wiadomosci. '

{dowdd: akta kontroli str. 22-32; 162)

2.2, ESP w ramach platformy lokalnej zostata uruchomiona przed 11 sierpnia

2014 r, czyli przed wejSciem w Zycie przepisu § 16 ust. 1b ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnoséci podmiotow realizujgcych zadania publiczne'®,
w zwigzku z czym nie bylo chowigzku zgtoszenia udostepnienia tej skrzynki do
ministra wiasciwego do spraw informatyzac:.

(dowod: akta kontroii str. 22-32)

~ 2.3. Wedtug stanu na dziefi 5 sierpnia 2015 r. Urzgd na swojgj stronie internetowe

BIP nie pcdawat informacji o technicznych aspektach korzystania z ESP. :
(dowod: akia kontroli str. 22-32)

2.4. System feleinformatyczny EZD SIDAS, stuzacy w Urzedzie do obstugi
doreczen, zapewniat oznaczanie doreczonych dokumentow elektronicznych danymi
stwierdzajacymi waznosé podpisdw elekironicznych w momencie ich ziozenia | czas
ich weryfikacji, co bylc zgodne z'§ b rozporzadzenia w sprawie doreczania
dokumentow elekironicznych.

{dowd: akta kontroli str. 109-126)

2.5 System EZD CIDAS umczliiwial  auiomatycone  przekozanie  nadawey
po$wiadczenia przediozenia, o kiorym mowa w § 13 rozporzgdzenia w sprawie
doreczania dokumentdw efekironicznych. Dla pieciu wybranych spraw, w kiorych
Urzad otrzymat elekircnicznie dokument z ePUAP, zostaly wygenerowane
Urzedowe PoSwiadczenia Przediozenia, zawierajgce adiesata  dokumeniu
i nadawce dokumentu, ktérego dotyczyto poswiadczenie oraz dane: poswiadczenia,
uzupemiajgce, dotyczgee podpisu.

{dowOd: akta kontrofi str. 108-126)

2.6. System EZD SIDAS udostepniat poswiadczenie dorgczenia, o kiorym mowa
w § 14 rozporzadzenia w sprawie doreczania dokumentow elektronicznych. Dla
czterech wybranych spraw'®, dla ktdrych Urzad wysylat eleklronicznie dokument,
kiorego adresatern byt obywatel/przedsiebiorca, zostaly wygenerowane Urzedowe
Poswiadczenia Doreczenia (dalej: \UPD"). Zawieraly one peing nazwg podmiotu
wystawiajacego poswiadczenia dla dokumentu, petng nazwe adresata dokumenly,

8Dz, z 2014 ¢, poz. 1114,
8 Wszystkie zarejestrowane w systemie, dla kiorych w okresie kontroli wygenerowano UPD.
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kicrego dotyczylo poswiadczenie?®, dane poswiadczenia — oznaczenie sprawy
(cyfrowy identyfikator pisma) i cyfrowe jednoznaczne oznaczenie pisma/dokumentu;
dane uzupelniajgee, w tym data i czas dorgczenia dokumentu oraz dane dotyczace
podpisu.

(dowod: akta kontroli sir. 109-128; 193-194)

2.7. System teleinformatyczny EZD SIDAS w nastgpuiacy spostb realizowat
obowigzek, ckreSlony w 8§86 rozporzadzenja w -sprawie szczegdlowego
postepowania z dokumentami elekironicznymi, 1. w zakresie warunkéw, jakie musi
spefniaé system informatyczny, za pomocg kidrego prowadzi sig posigpowanie
z dokumentami ewidencjonowanymi:

» zabezpieczat przed wprowadzaniem zmian w dokumentach spraw zatatwionych
(pkt 2 wyzej cytowanego rozporzadzenia;

o zabezpieczai przed usunigciem dokumentéw z systemu, z wyjatkiem
udokumentowanych czynnosci dokonywanych w ramach ustalonych procedur
usuwania dokumentow, dla ktorych uptynat okres przechowywania ustalony
w wykazie akt (pkt 3 lit. a cytowanego rozporzadzenia), mylnie zapisanych {pkt 3
lit. b cytowanego rozporzadzenia), mogacych stanowiC zagrozenie dla
prawidiowego funkcjonowania systemu (pkt 3 lit. ¢ cytowanego rozporzadzenia),
ktérych usuniecie wymagane jest na podstawie przepisu prawa, prawomocnego
orzeczenia sadu lub ostatecznej decyzji organu administracii (pkt 3 ht. d
cytowanego rozporzgdzenia);

e kazdorazowo identyfikowal uzytkownikow i dokumentowat dokonywane przez
nich zmiany w dokumentach (pkt 6 cytowanego rozporzadzenia);

» zapewnial kontole dostepu poszczegéinych uzytkownikéw do dokumentow
(pkt 7 cytowanego rozporzadzenia); '

¢ zapewniat odtworzenie przebiegu zafatwiania i rozsirzygania spraw (pkt 10
cytowanego rozporzadzenia), fj. ktc zatatwiat sprawe, czego-dotyczyla, kiedy ja
realizowano; -

¢ wspomagat czynnosci zwigzane z klasyfikowaniem i kwalifikowaniem oraz
grupowaniem dokumentéw w akia spraw na podstawie wykazu akt (pkt 11
cytowanego rozporzadzeniay,

e wspomagat i dokumenfowat proces brakowania dokumentow stanovvlqcych
dokumentacje niearchiwalna, w tym: w zakresie automatycznego wyodrebniania
dokumentéw przeznaczonych do brakowania (pki 12 lit. a cytowanego
rozporzadzenia) i przygotowywania spist dokumentacji niearchiwalnej, o kiore
mowa w §11 ust. 1 pkt 2 rozporzadzenia (pkt 12 lit. b cytowanego
rozporzadzenia) - opcja nieuzywana przez Urzgd;

¢ wspomagat czynnosci zwigzane z przygotowaniem dokumentow stanow;apych_
materialy archiwalne do przekazania do archiwum “panstwowego (pkt 13
cytowanego rozporzadzenia); :

s umozliwiat przesytanie dokumentow do innych systemow teleinformatycznych

{pkt 14 cytowanego rozporzadzenia) — do SPIRB (Systemu Planowania

[ Realizaoji BudZetu) oraz platformy ePUAP. _ _ _
: (dowod: akta kontroli str 109-126) -

2.8. Urzqd nie pe%m% roli punktu potwierdzajacego profile zaufane ePUAP.
’ (dowdd: akta kontroli str. 37)

2 Jezeli pelne nazwa zostata poprawme wygenerowana przez ePUAP lub SEKAP. EZD Sides nie mgen.q
-w tresé UPD wygenerowanego przez te systemy :
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Ustalone

nigprawidiowosci

2.9. Badanie przeprowadzone na probie 15 akltualnych pracownikow Urzedu
wykazalo, Ze wszyscy oni mieli przyznane, zgodnie z procedurami wewneirznymi,
formaine uprawnienia dostepu do sprawdzanych systemow  informatycznych.

- Przyznany im dostep byt jednoczeénie zgodny z realizowanymi przez nich

czynno$ciami zapisanymi w zakresach czynno$ci 1 w regulaminie crganizacyjnym
Urzedu, co w tym zakresie spelniatc wymogi § 20 ust. 2 pkt 4 i 5 rozporzgdzenia

KRI
~ Badanie wykonane na prébie oémiu bytych pracownikow Urzedu, zatrudniarych

w okresie 1 stycznia 2014 r. - 14 lipca 2015.r. wykazato, Ze siedmiu z nich nie miaic
akiywnych kont w sprawdzanych systemach informatycznych (konta zablokowane),
a jedna osoba miata do dnia 4 sierpnia 2015 . akiywne konto w ePUAP/Draco,
mimeo zakonczenia pracy w-Urzedzie z dniem 8 grudnia 2014 r. Konto to zostaio
usuniete w trakcie kontrofi. Odebranie uprawnien wszystkim osobom nastapito bez
wnicskdw o cofnigcie uprawnien, wymaganych procedurami wewnetrznymi Urzedu.
(dowod: akta kontroli str. 17-22; 33; 43-96, 102-105)

2.10. W okresie od dnia 1 stycznia 2014 r. do dnia 4 sierpnia 2015 r. w Urzedzie nie
prowadzono okrescwych audytow wewnefrznych z zakresu bezpieczenstwa
informacii.

(dowdd: akta kontroli str. 34)

2.11. Za sporzadzanie kopii zapasowych systemu EZD SIDAS cdpowiadat Urzad.
Wykonywanie backup-6w i ich czestotliwosC uregulowane zostato w Folityce
tworzenia | zarzadzania kopiami zapasowymi w Systemie informatycznym UM
w Srodzie Slgskief z 10 lutego 2015 r. (dalej poiityka"), zatwierdzonej przez
Burmistrza Miasta. System £Z2D SIDAS cbjety byt sporzgdzaniem kopii zapasowych.

- Kopie te wykonywane byly zgednie z politykg, ti. codziennie w godzinach nocnych

na dwoch serwerach odpowiedzialnych za sporzadzanie kopii zapasowych
{podstawawym i zapasowym), a okres retencji danych wynosit 30 dni. Obowigzujgca
w Urzedzie polityka nie requlowata zagadnien zwigzanych z testowaniem kopii
zapasowych. Uzywane oprogramowanie do wykonywania Kopii zapasowe]
automatycznie sprawdzato poprawncs$¢ wykonania kopii. Wedlug oswiadczenia ASH
testowanie kopil zapasowych wykonywane jest przez niege w razie potrzeby, nie
rzadziej niz raz na pd roku, ostatni raz miato to miejsce 24 czerwca 201571,
a proces ten nie jest dokumentowany. Serwery kopii danych byly zlokalizowane
wdwdch réznych miejscach Urzedu. Fizyczny dostep do obu serwerdw byt
ograniczony tylko do oséh upowaznionych.

' (dowdd: akta konfroli str. 5)

W dziatalnoSct kontrolowane] jednostki w przedstawionym  wyze] zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Na stronie internetowej Urzedu?! i BIP jednostki brak byio informacji 0 mozliwosci
skorzystania z ESP na platformie ePUAP, a na stronie BIP o moZliwosci .
skorzystania z ESP na platformie lokainej. Zgodnie 7 § 16 ust. 1a ustawy z dnia
17 lutego 2005 1. o informatyzacii dziatalnoSci podmictow realizujgeveh zadania

- publiczne®? (dalej: ,ustawa o informatyzacji”), podmiot publiczny udostepnia ESP
oraz zapewnia jej obstuge. Wedlug wyjasnien Sekretarza Gminy istnieje dostep
do ESP poprzez kliknigcie w baner e-usiug, ktore prowadzi do ckna ,Jogowanie”.
NIK nie podziela tej argumentacji, gdyz jest to opis przejscia do platformy ePUAP

.- ze slrony www Urzedu, & nie infonmacja o mezliwosct skorzystenia z ESP.

' (dowod: akta kontroli str. 22-32; 191; 225-226)

2 ywww.srodaslaska.pl
2Dz, 720131, poz. 262 e 7m,



2. Urzad nie realizowal, na swoje] stronie BIP, postanowien §3 ust 1

rozporzadzenia w sprawie doreczania dokumentéw elekironicznych, dia obu

ESP, traktowanych przez Urzad rownorzednie. Na stronach- tych brak bylo

informacii o:

o udostepnionym adresie elektronicznym skrzynek podawczych, podanym
w formie identyfikatora URI;

o maksymalnym rozmiarze dokumentu elekironicznego wraz z za%acznlkam|
wyrazonym w megabajtach, mozliiwym do doreczenia za pomocyg
elektronicznych skrzynek podawczych, nie mnigjszym niz pie¢ megabajtow;

s zakresach uzytkowych dokumentéw elektronicznych lworzonych na
podstawie wzoréw umieszczonych przez fe podmioty w  centralnym
repozytorium lub repozytorium wzorow dokumentow  elektronicznych,
o ktorym mowa w art. 19b ust. 5 ustawy o informatyzacji (dalej: Jokalne
repozytorium’);

¢ rodzajach informatycznych noénikéw danych, na ktorych moze zostat
doreczony dokument elektroniczny;

e rodzajach informatycznych nosnikdw danych, na kiorych moze zostal
zapisane wzedowe po$wiadczenie cdbiory;

« innych wymaganiach okreslonych przepisami prawa dotyczacych. doreczania
dokumentdw elekirenicznych.

Wedtug wyjasnien Sekretarza Gminy wynikto to z medopatrzen&a pracowmkow

Urzedu. Nieprawidiowo$é ta zostata usunigta w toku kontroli.

(dowdd: akta kontroli str. 22-32; 191; 225)

. Urzad, w okresie od 1 stycznia 2014 r. do 4 sierpnia 2015 r., nie przeprowadzat
okresowych audytéw wewngirznych z zakresu bezpieczenstwa informacii,
wymaganych, przepisem § 20 ust. 2 pkt 14 rozporzadzenia KR, nie rzadzigj niz
raz na rok. Wediug wyjasnien Sekretarza Gminy zadania audytowe o takim
charakterze byly przewidziane w planie, jednak nie zostaty zreslizowane
z powodu braku czasu lub w zwiazku z realizacjg innych zada.

(dowod: akta kontroli str. 34)

. Doplero w czasie trwanla kontrofi (w dniu 4 sierpnia 2015 1.) Zlikwidowano konto
w ePUAP bylemu pracownikowi Urzedu, mimo zakoriczenia z dniem 8 grudnia
2014 . pelnienia przez niego funkeji, dia kidrej konto zostato zatozone. Bylo to
niezgodne z § 20 ust. 2 pki. 4 i 5 rozporzadzenia KRI. Wediug wyjasnien
Sekretarza Gminy konto to zostato zatoZzone na poczatku istnienia ePUAP i od
zawsze miate charakter wytacznie administracyjny (nazwa byla widoczna tylko
" po zalogowaniu sie na nie i tylko w trakcie czynno$ci administracyjnych).
W zwiazku z tym konto to byto obshfglwane wytgcznie przez Administratora Sieci
informatyczne] Urzedy, a byly pracownik nie dysponowat loginem, ani hastern do
niego. Odnoszac sie do tych wyiasnien NIK podkresla, ze prakiyka taka byla
niedopuszczaina z punktu widzenia cytowanych przepisow rozporzadzenia KRI, -
w szczegolnosci zapewnienia bezpieczefstwa informacy, -a login. powinien
Wskazywac na uzytkownika konta, dia ktorego zostato zaloZone. '

{dowdd: akta kontroli str. 20-21; 102-105; 190)

. Urzad nie przestrzegat procedury wewngtrznej w zakresie cofania uprawmen do
systemdw IT Dla zadnego 7 o$miu pracownikdw, kidrzy w okresie 1 stycznia
2014 1. — 14 lipca 2015 1. zaprzesiall pracy w Urzedzie, nie sporzadzono
formalnego wniosku o cofniecie dostepu do zaschow/systemow T, mimo ze bylo
to wymagane wewneirzng Instrikcig Zarzadzania Systemem Informatycznym
Urzedu Miasta w Srodzie Slaskiej z dnia 3 lutego 2008 r. Wedlug wyjasnien
Sekretarza Gminy brak formalnych wnioskow o cofnigoie doslepu wynikat
z frudnodci w ich stosowaniu. Zamiast tego wydawano usine polecenia
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. Ocena c'zgstkowaj*{i-

Opis stanu
faktycznego

‘Ustalone
nieprawidlowosct -

Uwagi dotyczace
badane] dziatalnosci

Ocena czqstkowa

monitorowania i biezacego usuwania z systemu nieuprawnionych pracownikow.
Cdnoszgc sie do tego wyiasnienia NIK wskazuje, ze zgodnie z zalgcznikiem A
normy  PN-ISO/IEC  27001:2007-System  zarzadzania  hezpieczensiwem
informacji, punk! A.11.2.1. - zarzgdzenie dostepem powinno odbywaé sie
woeparciu o formalng procedure rejestrowania 1 wyrgjestrowywania
uzytkownikow.

(dowdd: akta kontroli str. 102-105; 191)

Najwyzsza lzba Kontroli ocenigjgc dzialalnesC Urzedu w zakresie zgodnosci
Swiadczonych ustug elektronicznych z wymogami okreslonymi w przepisach prawa
oraz w uregulowaniach wewnetrznych stwierdza, ze w okresie objetym kontrolg
prawidtowo sporzadzano | testowano kopie zapasowe OQraz  zapewniono
funkcjonowanie systemu teleinformatycznego EZD SIDAS, za pomocy ktdrego byly
$wiadczone e-ustugi | ewidencjonowane zgodnie z wymogami dokumenty, o kidrych
mowa w rozporzadzeniu w sprawie doreczenia dokumentow elektronicznych.
Niemniej w toku kontroli stwierdzono, ze Urzad: [1] nierzelelnie informowat
o mozliwosci skorzystania z ESP; [2] nie realizowat postanowien § 3 ust. 1
rozporzadzenia w sprawie doreczania dokumentéw elekironicznych w zakresie
zamieszczenia na stronie BIP informacji o fechnicznych aspekiach korzystania
z ESP; [3] nie przeprowadzat okresowych audytow wewnetrznych z zakresu
bezpieczenstwa informacji, co bylo naruszeniem wymogéw § 20 ust. 2 pkt 14
rozporzgdzenia KRI; [4] nie zapswnit prawidtowej realizacji zarzadzania dostepem
do zasobdw. informatycznych w przypadku rozwigzania pracy z pracownikiem
Urzedu, co sprzeciwiato sig postanowieniom § 20 ust. 2 pkt 4 i 5 rozporzgdzenia KRI
oraz ustalenym procedurom wewnetrzaym.

3. Skutecznosc (efekty) dziatan promocyjnych
i informacyjnych w zakresie Swiadczenia uslug
elektronicznych

- Urzad w okresie od. 1 stycznia 2014 r. do 4 sierpnia 2015 r. nie prowadzit dziatan

promocyjnych w zakresie Swiadczenia ustug elektromcznych i nie ponitst z tege
tyfutu zadnych kosztow.
Jedynym. dziataniem o charakterze informacyjnym w tym okresie byta prezentacja
banneru, petniacego takze role linku do platformy lokalnej na stronie www Urzedu.
W okresie objetym kontrolg nie przeprowadzano takze ankiet, badz innych form
poznania poirzeb obywateli/przedsiebiorcow w zakresie korzystania udost@pmama
us%uo publicznych drogg eiﬂ}/ir(;m(?ncL

: (dowéd: akia kantroli str. 34-38; 191-194)

W dziatainosci kontrolowane] jednostki w przedstawionym wyzej zekresie nie
stwierdzono nieprawidtowosci,

NIK zwraca uwage, ze brak, podejmowanych w okresie objetym kontrolg, dziatan
promocyinych w zakresie moziiwodci wykorzystania e-ustug udostepnionych przez
Urzad poprzez platforme lokalng oraz dziatan zmierzajacych do poznania oczekiwan
i poirzeb obywateli i przedsiebicrcdw w tym zakresie, mogt by jedng z przyczyn, dla.
ktorych za jej posrednictwem nie realizowano e-ustug. Skupienie sig tylko na stronie
informacyjnej platformy wed%ug NIK spowcdowato, Zze nie wykorzystano potencjatu
posiadanej platformy inie dazono . do wprOde7en|a pelnieisze]  realizacii
udostepnionych e-ustug.

NajwyZzsza Izba Kontroli w' ‘zwiazku z brakiem podejmowanych d2|a+an )
promocyjnych OdStQpUje od dokonywania oceny ich skutecznosci w badanym
obszarze.
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Whrioski pokontrolne

Prawo zgloszenia
zastrzezen

Obowiazek
poinformowania
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IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaleri kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej Izbie Kontrol#®, wnosi o:

1. Podjecie dziatan promocyjnych popularyzujacych posiadang platforme lokalng
e-ustug i zatatwianie ustug publicznych droga elektroniczna,

2. Umieszczenie na stronie www i BIP Urzedu czytelnych informacji o mozliwosci
skorzystania z ESP Urzedu.

3, Przeprowadzanie  okresowych audytow  wewnetrznych w  Zzakresie
bezpieczenstwa informacji z wymagang czestotliwoscia, tj. nie rzadziej niz raz
w roku.

4. Dokonanie przegladu sposobu zarzadzania dostepem do zasobow IT Urzedu
pod katem jego dostosowania do potrzeb i mozliwosci Urzgdu, szczegolnie
w zakresie procedury i formy zgtaszania i dokonywania zmiany/pozbawienia
uprawnien dostepu pracownikéw odchodzacych z pracy. :

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane] przystuguje
prawo zgloszenia na pismie umotywowanych zasirzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgfasza sig
do dyrektora Delegatury NIK we Wroctawiu.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontrol,
w terminie 21 dni od otrzymania wystapienia pokontroinego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziafan.

W przypadku wniesienia- zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, dnia f‘s wrzesnia 2015 1.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Kontroler
Cezary Mazik
inspektor kp.
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