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l. Dane identyfikacyjne kontroli

P/16/068 — Zapewnienie bezpieczenstwa zaopatrzenia w wode duzych aglomeracii
miejskich na wypadek wystgpienia sytuaciji kryzysowych.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

1) Marek Skrzypecki — doradca ekonomiczny, upowaznienie do przeprowadzenia
kontroli nr LWR/115/2016 z dnia 24 listopada 2016 r.

2) Mirostaw Pertowski — gtowny specjalista kontroli panstwowej, upowaznienie do
przeprowadzenia kontroli nr LWR/111/2016 z dnia 14 listopada 2016 r.

(dowody: akta kontroli str. 1-4)

Miejskie Przedsigbiorstwo Wodociggéw i Kanalizacji Spdtka Akcyjna we Wroctawiu
(dalej: ,MPWIK” lub ,Przedsigbiorstwo”), ul. Na Grobli 14/16, 50-421 Wroctaw.

Zdzistaw Olejczyk — Prezes Zarzadu, Dyrektor Naczelny od dnia 29 stycznia 2010 .
(dowody: akta kontroli str. 5-8)

Il. Ocena kontrolowanej dziatalnosci'

Zgodnie z decyzjq 7/02 Zarzadu Miasta Wroctawia z dnia 22 pazdziernika 2002 r.,
MPWIK zapewnito dostawy wody w sposéb ciagty i niezawodny, niemniej — w ocenie
Najwyzszej |zby Kontroli — w zakresie niewystarczajacym na wypadek zaistnienia
sytuaciji kryzysowych.

Przedsiebiorstwo posiadato wprawdzie mozliwo$¢ pozyskania wody dla miasta
Wroctawia ze zrodet alternatywnych, jednakze istotnym ograniczeniem byty
utrudnienia w zakresie jej dystrybucji. Przy petnym wykorzystaniu posiadanych
Srodkéw transportu wody, stopien pokrycia zapotrzebowania na nig? wynidstby
zaledwie 1% na poziomie niezbednym3 i 2% na poziomie minimalnymé®.

Mimo, ze MPWIK opracowato plany i procedury reagowania na wypadek
koniecznosci zapewnienia zaopatrzenia w wode w sytuaciji kryzysowej, to zawieraty
one jednak w czesci nierzetelne dane, dotyczace w szczegdlnosci:
(a) nieuwzglednienia w nich dwoch urzadzen do awaryjnego zaopatrzenia w wode
(stacji mobilnej uzdatniania wody oraz Stacji Badawczej przy Zaktadzie Produkcii
Wody ,Mokry Dwér” - zakupionych w 2015 r.); (b) przyjecia nierealnego zatozenia
0 mozliwosci wykonania przez posiadane cysterny 12 kurséw na dobe, chociaz
faktyczne mozliwosci w tym zakresie pozwalaty na wykonanie maksymalnie szesciu
kurséw na dobe; (c) uznania za alternatywne zrodta wody pieciu studni o faczne;
wydajnosci okoto 9 000 m3 na dobe, nalezacych do prywatnej spotki z 0.0., mimo ze
MPWIK nie posiadato na te okolicznos¢ stosownego, udokumentowanego

' Najwyzsza Izba Kontroli stosuje tréjstopniowa skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny ogdlnej wedtug
proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego
obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie oceng
opisowa, badz uzupetnia ocene 0gding o dodatkowe objasnienie.

2 Obliczone na podstawie liczby mieszkancdw miasta Wroctawia.

3 Wynoszacym 15 litrw na osobe na dobe.

4 Wynoszacym 7,5 litra na osobe na dobe.



Opis stanu
faktycznego

porozumienia. Ponadto, z opdznieniem wynoszacym dwa lata i 10 miesiecy MPWIK
sporzadzito plany ochrony obiektow infrastruktury krytycznej.

Prawidlowo opracowano charakterystyke zagrozen dotyczacych zapewnienia
ciggtodci dostaw wody oraz ocene ryzyka ich wystgpienia. Jednoczesnie MPWIK
podjeto szereg dziatan majacych na celu zapewnienie miastu Wroctaw awaryjnych
zrodet wody oraz rzetelne przysposobienie urzadzen i obiektdw wodociggowych
stuzacych do awaryjnego zaopatrzenia w wode.

W ocenie Najwyzszej Izby Kontroli, MPWIK we wiasciwy sposéb zorganizowato
ochrone obiektéw i urzadzen tworzacych system zaopatrzenia w wode miasta
Wroctawia. Opracowano stosowne plany ochrony urzadzen wodociggowych,
uwzgledniajace wszystkie posiadane urzadzenia wodociggowe. Zapewniono
wiasciwg ochrone wszystkich urzadzenn wodociggowych przez specjalistyczne,
uzbrojone formacje ochronne oraz poprzez system elektronicznych urzadzen
sygnalizacji alarmowej. Ustanowione dla uje¢ wody strefy ochronne, podlegajace
ochronie bezpos$redniej i posredniej, byly wtasciwie oznakowane i zabezpieczone
odpowiednimi ogrodzeniami i innymi urzadzeniami ochrony. Opracowano, wdrozono
I stosowano w praktyce procedury postepowania z dokumentacjq oznaczong
klauzulg ,tajemnica przedsiebiorstwa” / ,poufne w MPWIK", oraz procedury
dotyczace m.in. zasad wejscia osob i wjazdu pojazdéw do stref ochrony, zasad
wydawania i uzywania identyfikatorow, kontroli i przeprowadzania audytow stanu
systemu ochrony urzadzen wodociggowych, ochrony teleinformatycznej, a takze
sposobdw reakcji ochrony na okre$lone rodzaje zdarzen.

lIl. Opis ustalonego stanu faktycznego

1. Udzial Przedsigbiorstwa w opracowaniu planéw reagowania na
wypadek sytuacji kryzysowych

1.1. Decyzjg nr 7/02 Zarzad Miasta Wroctawia w dniu 22 pazdziernika 2002 r.
udzielit Przedsiebiorstwu, na jego wniosek z dnia 12 lipca 2002 r., zezwolenia na
prowadzenie zbiorowego zaopatrzenia w wode i zbiorowego odprowadzania
Sciekow na terenie Gminy Wroctaw. Zezwolenie zawierato wszystkie wymagane
elementy okre$lone w art. 18 ustawy z dnia 7 czerwca 2001 r. o zbiorowym
zaopatrzeniu w wode i zbiorowym odprowadzaniu Sciekow® (dalej: ustawa
0 zbiorowym zaopatrzeniu w wode”). Zgodnie z zezwoleniem, przedmiotem
| obszarem dziatalno$ci Przedsiebiorstwa byta dziatalno$¢ gospodarcza polegajaca
na ujmowaniu, uzdatnianiu i zbiorowym dostarczaniu wody oraz zbiorowym
odprowadzaniu i oczyszczaniu Sciekdéw na terenie Gminy Wroctaw. Obowigzkiem
MPWIK - w my$l zezwolenia - byto zapewnienie wysokiej jakosSci Swiadczonych
ustug, ich niezawodnosci, przestrzeganie wymagan ograniczenia szkodliwego
oddziatywania na srodowisko i utrzymywanie mozliwie niskich kosztow prowadzenia
dziatalnosci gospodarczej. W przypadku wystapienia zagrozenia niedoborem wody,
Przedsiebiorstwo zostato zobowigzane do okreslenia taryf dla zaopatrzenia w wode
w sposdb stymulujacy ograniczenie jej zuzycia, opracowania i wdrozenia programu
dostaw wody w warunkach jej niedoboru, uwzgledniajgcego rotacyjne ograniczenia
lub przerwy w dostawach wody do poszczegdinych obszaréw i ograniczenie zuzycia
wody na cele inne niz zaopatrzenie ludno$ci oraz podania do publicznej wiadomosci
godzinowego harmonogramu wprowadzonych ograniczen. W przypadkach
wystapienia awarii urzadzen wodociggowych powodujacych przerwy i ograniczenia
w dostawach wody, przekraczajacych osiem godzin, lub zaistnienia przerw

5Dz. U.z2015r. poz. 139, ze zm.



w dostawach wody wskutek zdarzen nagtych, nieprzewidywalnych i niezaleznych od
dostawcy, MPWIK byto zobowigzane do niezwtocznego poinformowania o zaistniatej
sytuacji  odbiorcdw, uruchomienia zastepczych punktéw odbioru  wody
i poinformowania odbiorcow o ich usytuowaniu, niezwtocznego przystgpienia do
usuwania awarii lub skutkébw zdarzen nagtych oraz przekazania odbiorcom
informaciji o przewidywanym czasie trwania przerw w dostawach wody.

(dowody: akta kontroli, str. 9-25)

1.2. Uchwatg Rady Miejskiej Wroctawia nr XVIII/349/11 z dnia 17 listopada
2011 r.8 przyjety zostat Regulamin dostarczania wody i odprowadzania Sciekéw na
obszarze Wroctawia. Zgodnie z art. 19 ust. 2 ustawy o zbiorowym zaopatrzeniu
w wode, Regulamin okreslat prawa i obowigzki Przedsigbiorstwa oraz odbiorcow
ustug. Minimalny poziom $wiadczonych ustug w zakresie dostarczania wody
obejmowat zdolnos¢ MPWIK do realizacji dostaw wody w ilosci i parametrach
okre$lonych w umowie w sposob ciggty i niezawodny, przy minimalnym cisnieniu
mierzonym w rurociggach zasilajgcych obiekty w danym rejonie, wynoszacym 0,2
Mpa’. W mysl Regulaminu Przedsigbiorstwo — w przypadku wystgpienia
nieprzewidzianych przerw lub ograniczen w dostawie wody — byto zobowigzane do
poinformowania odbiorcéw o zaistniatej sytuacji i przewidywanym czasie jej trwania,
zapewnienia zastepczego punktu poboru wody w terminie nie pdzniejszym niz po
o$miu godzinach od wystgpienia przerwy oraz do przystapienia do niezwtocznego
usuwania awarii i jej skutkow lub do czynnosci zmierzajgcych do wznowienia ustug
w petnym zakresie. Do obowigzkow Przedsiebiorstwa nalezato tez m.in.
informowanie z wyprzedzeniem odbiorcow o planowanych zmianach warunkow
technicznych zaopatrzenia w wode, rozpatrywanie skarg i wnioskéw, niezwtoczne
powiadamianie odbiorcow o sposobie ich rozpatrzenia, nie pdzniej niz w ciggu
30 dni, udostepnianie poboru wody na cele przeciwpozarowe wytgacznie jednostkom
uprawnionym na podstawie ustawy z dnia 24 sierpnia 1991 r. o ochronie
przeciwpozarowe® w miejscach uzgodnionych, z sieci istniejgcych hydrantéw, na
podstawie umoéw zawartych z Gming Wroctaw, monitorowanie obowigzku sktadania
do MPWIK przez uprawnionych do poboru wody na cele przeciwpozarowe, raportow
0 ilosci pobranej wody w okresach kwartalnych, w terminie do 30 dni od
zakonczenia kwartatu, zawarcie umowy z Gming Wroctaw o zaopatrzenie w wode
na cele przeciwpozarowe i dokonywanie rozliczen w tym zakresie.

1.3. Przedsiebiorstwo w ww. decyzji nr 7/02 Zarzadu Miasta Wroctawia zostato
zobowigzane do zapewnienia dostaw wody w sposob ciggty i niezawodny, co
zostato zrealizowane poprzez istniejacy zdywersyfikowany uktad ujmowania
i produkcji wody. Uzdatnianie wody odbywato sie w dwoch zlokalizowanych
w réznych miejscach zaktadach: Mokry Dwor i Na Grobli. Kazdy z nich korzystat
z niezaleznych uje¢ wody i miat zdolno$¢ do pokrycia 70% zapotrzebowania
Wroctawia oraz posiadat trzy niezalezne Zrodta zasilania w energie elektryczna.
Przedsiebiorstwo nie bylo zobowigzane do utrzymywania okreSlonych
alternatywnych zrddet wody, takich jak studnie awaryjne.

(dowody: akta kontroli, str. 15-25)

1.4. Wieloletni Plan Rozwoju i Modernizacji Urzadzer Wodociaggowych i Urzadzen
Kanalizacyjnych we Wroctawiu (dalej: Plan Wodno-Kanalizacyjny) na lata 2014-
2018 zaktadat wykonanie w latach 2014-2015 nowych studni zastepczych we

6 Dz. Urz. Woj. Dolno$laskiego z dnia 26 stycznia 2012 r., poz. 353.
" Megapaskal.
8Dz. U.z2016r., poz. 191.



Wroctawiu-Le$nicy. Uchwatg nr XX/399/16 Rady Miejskiej Wroctawia z dnia
21 stycznia 2016 r. zostat przyjety Plan Wodno-Kanalizacyjny na lata 2016-2020.
W planie zawarto dwa zadania dotyczace zapewnienia dostaw wody w przypadku
braku mozliwosci jej dostaw sieciq wodociggowa: [1] wykonanie otworéw
studziennych  rozpoznawczo-eksploatacyjnych  oraz  przebudowa  studni
horyzontalnej Bierdzany - planowana realizacia w latach 2016-2018;
[2] przebudowa istniejgcych studni oraz wykonanie studni zastepczych we
Wroctawiu-Le$nicy — planowana realizacja w latach 2016-2019.

(dowody: akta kontroli, str. 26-41, 195-226)

1.5. Prezydent Wroctawia umie$cit zagadnienia zwigzane z zaopatrzeniem
Wroctawia w wode w sytuacjach kryzysowych w dwoch dokumentach, tj.
w [1] Planie Obrony Cywilnej Wroctawia w zakresie opisu zrddet wody dla
Wroctawia, wskazania pogotowia wodno-kanalizacyjnego®, jako odpowiedzialnego
za bezpieczenstwo awaryjnych uje¢ wody oraz sprzetu do dostarczania wody pitnej
mieszkancom, wskazania innych dokumentéw, w ktérych znajduje sie wykaz
awaryjnych uje¢ wody, zestawienie potrzeb oraz plan zabezpieczenia w wode;
[2] Planie zaopatrzenia miasta Wroctawia w wode na wypadek nadzwyczajnych
zagrozen'® w zakresie wykazu studni awaryjnych oraz wykazu S$rodkéw do
przewozu wody pitnej. Ww. regulacje ustanowione przez Prezydenta Miasta nie
zobowigzywaty MPWIK do uwzglednienia okre$lonych wymogéw (wymagan)
w zakresie budowy i funkcjonowania sieci (urzadzen) wodociggowych i innych
alternatywnych zrddet wody badz do odniesienia sie do nich.

(dowody: akta kontroli, str. 60-121, 124-144, 169)

1.6. W Przedsiebiorstwie przyjeto w dniu 1 lutego 2013 r. i zaktualizowano w dniu
26 stycznia 2016 r. Polityke Zarzadzania Ryzykiem, w ktérej znalazty sie¢ m.in. jej
zatozenia i zakres, podziat odpowiedzialnosci, ocena ryzyka, aktualizowana w cyklu
kwartalnym mapa ryzyka oraz reakcja na ryzyko. W zwigzku z przyjeciem Polityki
Zarzadzania Ryzykiem, Prezes Zarzadu MPWIK powofat w dniu 21 lutego 2013 r.
czteroosobowy Zespdt ds. Zarzadzania Ryzykiem. Zagadnienia zwigzane
z zagrozeniami przy produkcii i dystrybucji wody opisano w Planie ochrony obiektow
infrastruktury krytycznej, gdzie zawarto scenariusze dziatan na wypadek wystapienia
sytuacji kryzysowych. Rodzaje ryzyk oraz modele reakcji w przypadku ich
wystapienia zawarto w przyjetej w MPWIK w dniu 30 wrzesnia 2016 r. Procedurze
postepowania w przypadku wystapienia ekstremalnej sytuacji kryzysowej braku
mozliwosci dostarczania wody przeznaczonej do spozycia przez ludzi'' (dalej:
,Procedura z dnia 30 wrzesnia 2016 r.”). Opis postepowania w przypadku
wystapienia sytuacji kryzysowej zawarto w Planie zaopatrzenia miasta Wroctawia
wwode na wypadek nadzwyczajnych zagrozen, w ktorym MPWIK przyjeto do
realizacji obowigzki obejmujgce: zaopatrzenie odbiorcéw w wode z drugiego zaktadu
produkcji wody w okolicznosciach wstrzymania pracy jednego z nich; uruchomienie
dodatkowych uje¢ wody; wprowadzenie reglamentacji dostaw wody pitnej
w ustalonych godzinach, ktére sg podawane w $rodkach masowego przekazu.

(dowody: akta kontroli, str. 60-121, 124, 129, 145-165, 170-188, 227-247)

9 Funkcjonujace w ramach MPWIK

10 Stanowigcym zatgcznik do przyjetej w MPWIK Procedury postepowania w przypadku wystapienia
ekstremalnej sytuacji kryzysowej braku mozliwosci dostarczania wody przeznaczonej do spozycia
przez ludzi.

11 Opisywana Procedura stanowita aktualizacje przyjetego w lipcu 1991 r. Programu dziatania MPWiK
na wypadek klesk ekologicznych lub innych zagrozen, warunkujacych dostawe wody do miasta.
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1.7. MPWIK posiadato cztery studnie zlokalizowane we Wroctawiu-Lesnicy,
przeznaczone do zasilania Stacji Uzdatniania Wody Lesnica (SUW Le$nica).
Opisywane studnie zostaly odwiercone w okresie od 26 sierpnia 2010 r. do
13 pazdziernika 2011 r., a ich eksploatacja rozpocznie si¢ po ich uzbrojeniu, ktére
jest planowane na | kwartat 2017 r. dla studni 4z oraz na koniec 2017 r. dla
pozostatych trzech studni (3z, 9z i 7z). Wczesniej SUW Les$nica byta zasilana przez
dziewie¢ innych studni, ktére byly stopniowo wytaczane z eksploatacji. Od dnia
11 pazdziernika 2010 r. eksploatowano trzy studnie (4a, 3p i 9p), dla ktérych
pozwolenie wodnoprawne okre$lato taczny pobér wody do 93 m3 na godzine.
W 2015 r. wode pozyskiwano z jednej studni (9p), ktéra zostata wytgczona
z eksploatacji w dniu 31 grudnia 2015 r. Pobér wody z tej studni w grudniu 2015 .
wyniost 9 340 m3.

Przedsiebiorstwo przeprowadzito w okresie od 11 wrzeénia 2015 r. do 30 wrze$nia
2016 r. remont trzech zbieraczy poziomych w istniejacej studni horyzontalnej
Bierdzany a nastepnie przeprowadzito pompowania eksploatacyjne, co umozliwito
ustalenie zasob6éw obiektu na poziomie 5400 m3 na dobe. W dniu 18 pazdziernika
2016 r. MPWIK zlozylo w Wydziale Geologii Urzedu Marszatkowskiego
Wojewddztwa  Dolnoslaskiego  wniosek o zatwierdzenie  dokumentacii
hydrogeologicznej ujecia wod podziemnych z tej studni. Do dnia 18 stycznia
2017 r.12 nie zapadto rozstrzygnigcie w tej sprawie.

W okresie od 1 stycznia 2016 r. i nadal, MPWIK nie posiadata czynnej studni do
poboru wody nadajacej sie do uzdatnienia do celéw spozywczych. W ww.
Procedurze z dnia 30 wrzesnia 2016 r. wskazano SUW Lesnica ze znajdujacymi sie
tam studniami, jako alternatywne zrodto wody surowej's.

Przedsiebiorstwo ~ dysponowato ~ siedmioma  przewoznymi  agregatami
pradotworczymi o mocy od 45 kVA do 500 kVA — tgcznie 1 110 kVA. Zostaty one
opisane wraz z ich charakterystyka i miejscem stacjonowania w przyjetej w MPWIK
w dniu 20 stycznia 2016 r. Instrukcji Ochrony Przeciwpowodziowej. Agregaty 0 mocy
500 kVA, 100kVA i 60 kVA stanowity wiasnos¢ Gminy Wroctaw, ktdra uzyczyta ich
Przedsiebiorstwu do uzytkowania. Pozostate cztery agregaty byly wiasnoscig
MPWiK. Zdolnosci produkcyjne wody przez MPWIK z uzyciem ww. siedmiu
agregatow w sytuacji braku sieciowego zasilania w energie elektryczna, wynosito
2400 m3 na dobe, co stanowi 68,5% zapotrzebowania minimalnego na wode pitng
(3504,1 m3 na dobe). W dniu 27 grudnia 2016 r. dokonano cze$ciowego odbioru
nowego agregatu o mocy 1400 kVA. Po dokonaniu jego petnego odbioru
Przedsiebiorstwo przy pomocy wszystkich posiadanych agregatéw w sytuacji braku
sieciowego zasilania w energie elektryczng, bedzie zdolne do produkcji wody na
poziomie do 72000 m3 na dobe, co stanowi 57,1% petnego zapotrzebowania
wynoszacego 126 000 m? na dobe, okreslonego na podstawie faktycznego zuzycia
przez wszystkich odbiorcow.

(dowody: akta kontroli, str. 42-59, 63, 122-123, 135, 168, 248-270, 290-292)

1.8. Przedsiebiorstwo posiadato trzy zbiorniki wody pitnej zlokalizowane
w Zaktadzie Produkcji Wody Mokry Dwor, Zaktadzie Produkcji Wody Na Grobli oraz
w Stacji Uzdatniania Wody Le$nica. taczna pojemno$¢ zbiornikdw wynosita
57 750 m3. Zbiorniki zostaty dostosowane do napetniania z nich beczkowozéw oraz
do mozliwosci ich odcigcia od istniejacego uktadu wodociggowego. Opisywane
zbiorniki zostaty ujete w Procedurze z dnia 30 wrze$nia 2016 r., bez ich
pojedynczego wyszczegoiniania.

12 Dzienh zakoniczenia czynno$ci kontrolnych NIK w jednostce kontrolowane;.
13 Nadajacej sie do picia po uzdatnieniu.



Poza studniami opisywanymi powyzej oraz zbiornikami wody pitnej, awaryjnymi
zrodtami zaopatrzenia w wode byty zakupione w 2015 r.: stacja mobilna uzdatniania
wody oraz Stacja Badawcza ZPW Mokry Dwor stuzaca do uzdatniania wody,
majace wydajnos¢ wynoszacq odpowiednio 5 m3 na dobe i 144 m3 na dobe.
Obydwu stacji nie ujeto w dokumentacji MPWIK dotyczacej awaryjnego zasilania
w wode.

(dowody: akta kontroli, str. 60-121, 135-144, 166-167, 306-311)

1.9. MPWIK posiadato trzy beczkowozy do przewozu wody pitnej o taczne;
pojemnosci 16 m3 (dwa o pojemnosci po 5 m3 i jeden o pojemnosci 6 m3).
Beczkowozy i ich charakterystyke ujeto w Planie zaopatrzenia miasta Wroctawia
wwode na wypadek nadzwyczajnych zagrozen, stanowigcym zatgcznik do
Procedury z dnia 30 wrzesnia 2016 r., btednie wskazujac pojemno$¢ jednego
beczkowozu - 5 m3, zamiast 6 m?3.

(dowody: akta kontroli, str. 115, 189)

1.10. W Procedurze z dnia 30 wrzesnia 2016 r. skalkulowano potrzebe pozyskania
okoto 20 beczkowozéw z zewnatrz dla zapewnienia dowozu 1500 m® wody na
dobe, w sytuacji braku mozliwo$ci dostaw siecig wodociggowg, natomiast dostawy
wody w wysokosci 2700 m3 na dobe wymagatyby pozyskania okoto
38 beczkowozéw, przy zatozeniu wykonania 12 kurséw przez kazdy beczkowdz.
Minimalne dobowe zapotrzebowanie Wroctawia na wode pitng wynosi 3 504,1 m3.
W Procedurze z dnia 30 wrzesnia 2016 r. wskazano, ze alternatywnym Zrédtem
wody jest pie¢ studni o tacznej wydajno$ci okoto 9 000 m?3 na dobe, nalezacych do
prywatnego przedsiebiorstwa, jednak MPWIK nie posiadata w tym zakresie
udokumentowanego porozumienia. Rezerwa wody pitnej zgromadzone;
w zbiornikach nalezacych do Przedsiebiorstwa zostata oszacowana w Procedurze
z dnia 30 wrze$nia 2016 r. na okoto pie¢ dni. W dokumentacji MPWiK dotyczacej
awaryjnego zaopatrzenia w wode nie umieszczono szacowania stopnia pokrycia
potrzeb w stosunku do posiadanych agregatéw pradotworczych.

(dowody: akta kontroli, str. 60-71, 135-144, 190-191)

1.11. W dniu 15 maja 2013 r. MPWIK otrzymato, na podstawie art. 5b ust. 7 pkt 4
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym'4 oraz § 10 pkt 2
rozporzadzenia Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego
Programu Ochrony Infrastruktury Krytycznej's, od dyrektora Rzadowego Centrum
Bezpieczenstwa (dalej: ,RCB”), dokument z dnia 7 maja 2013 r. informujacy o ujeciu
w wykazie obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury
krytycznej, trzech obiektow MPWIK. Pismem z dnia 2 lipca 2013r. MPWIK
poinformowato dyrektora RCB o zmianie formy organizacyjno-prawnej ze spotki
z0.0. na spotke akcyjng. W odpowiedzi dyrektor RCB przekazat pismem z dnia
15 pazdziernika 2013 r. informacje o aktualizacji ww. wykazu, ktéry zawierat
niezmiennie trzy obiekty MPWIK. Kolejne aktualizacje wykazu zostaty przekazane
w pismach z 15 lipca 2015 r. oraz 27 pazdziernika 2016 r., ktore takze nie wniosty
zmian do obiektow MPWIK umieszczonych w wykazie. Przedsiebiorstwo nie brato
udziatu w procesie wyznaczania obiektow infrastruktury krytycznej. Pismem z dnia
15 stycznia 2015 r. dyrektor RCB zwrocit sie do MPWIK o ocene kryteridw
pozwalajacych na wyodrebnienie elementéw infrastruktury krytycznej. W odpowiedzi
z dnia 20 lutego 2015 r. Przedsigbiorstwo nie wniosto uwag do kryteriow
przedstawionych przez dyrektora RCB.

14Dz.U.z2013r., poz. 1166, ze zm.
5 Dz. U. Nr 83, poz. 541.



Ustalone
nieprawidtowosci

(dowody: akta kontroli, str. 147, 192-194)

1.12. Po otrzymaniu przez MPWIK w dniu 15 maja 2013 r. od dyrektora RCB
informaciji o zaliczeniu obiektéw do infrastruktury krytycznej, zainicjowano tworzenie
planéw ochrony tych obiektow. Zasadnicze cze$ci planéw powstaty w dniu
31 grudnia 2013 r. Pismem do RCB z dnia 24 czerwca 2014 r. Przedsiebiorstwo
poinformowato, Zze prace nad sporzadzaniem planéw obiektow infrastruktury
krytycznej zostaty zakoriczone w marcu 2014 r., wskazujac jednoczes$nie, ze nadal
trwat proces modyfikacji tresci planu w oparciu o zgtoszone przez stuzby i instytucje
uwagi oraz zmiany organizacyjne w MPWIK. Uzupetienie plandéw zostato
ukonczone w dniu 5 grudnia 2016 r. Przed zakoriczeniem ww. uzupetnien MPWIK
rozpoczeto proces uzgadniania planéw ochrony. Takie uzgodnienia uzyskano
w dniach 17 grudnia 2015 r. od Dolno$laskiego Komendanta Wojewddzkiego
Panstwowej Strazy Pozarnej, 14 marca 2016 r. od Dolnoslaskiego Panstwowego
Wojewodzkiego Inspektora Sanitarnego we Wroctawiu oraz 27 czerwca 2016 r. od
Dyrektora Regionalnego Zarzadu Gospodarki Wodnej we  Wroctawiu.
Przedsiebiorstwo  przekazato Wydziatowi Bezpieczenstwa i Zarzadzania
Kryzysowego Dolno$laskiego Urzedu Wojewodzkiego w dniu 9 listopada 2016 r.
informacije o postepach w procesie uzgadniania planédw ochrony, ktére zobowigzato
sie przekaza¢ adresatowi po wniesieniu w nich poprawek a w dniu 22 grudnia
2016 r. - kompletne plany ochrony obiektow infrastruktury krytycznej, celem ich
uzgodnienia przez Wojewode Dolno$laskiego. Do dnia 18 stycznia 2017 r.
uzgodnienie plandw przez Wojewode nie zostato zakoriczone. Przedsigbiorstwo nie
przedktadato dyrektorowi RCB innych planéw w celu uznania spetnienia obowigzku
posiadania planu.

(dowody: akta kontroli, str. 16-17, 271-276, 427)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyZzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W dokumentacji MPWIK dotyczacej awaryjnego zasilania w wode nie ujeto,

stuzacych do tego, urzadzen zakupionych w 2015 r.: stacji mobilnej uzdatniania
wody oraz Stacji Badawczej ZPW Mokry Dwér. W zwigzku z tym Witold Ziomek —
Wiceprezes Zarzadu oraz Robert Lewandowski — Prokurent MPWIK wyjasnili, ze
w dokumentacji awaryjnego zasilania w wode nie ujeto ww. urzadzen, poniewaz
stanowity one elementy wewnetrzne ZPW Mokry Dwér.
W ocenie NIK, jakkolwiek przedmiotowe urzadzenia nalezg do wewnetrznego
wyposazenia ZPW Mokry Dwor, niemniej stuzg do awaryjnego zasilania w wode
i jako takie, zakupione przez MPWIK, powinny zosta¢ uwzglednione w odno$ne;
dokumentacji.

(dowody: akta kontroli, str. 60-121, 166-167, 306-311, 428-438)

2. W Planie zaopatrzenia miasta Wroctawia w wode na wypadek nadzwyczajnych
zagrozen, stanowigcym zatgcznik do ww. Procedury z dnia 30 wrze$nia 2016 r.,
btednie wskazano dane, w tym pojemno$¢ jednego beczkowozu (5 m3, zamiast
6 md). W zwigzku z tym Witold Ziomek — Wiceprezes Zarzadu oraz Robert
Lewandowski — Prokurent MPWiK wyjas$nili, ze prawdopodobnie jest to wynikiem
omyiki pisarskie;.

(dowody: akta kontroli, str. 115, 189, 428, 430)

3. W Procedurze z dnia 30 wrzeénia 2016 r., przy okresleniu liczby niezbednych
beczkowozdw zatozono mozliwos¢ wykonania 12 kurséw na dobe przez kazdy
z nich, podczas gdy faktyczne mozliwosci — zgodnie z urealniong kalkulacja,
wykonang na potrzeby kontroli NIK przez Roberta Lewandowskiego, Dyrektora

8



Technicznego i Prokurenta MPWIK - wynoszg maksymalnie szesS¢ kursow na
dobe. W zwigzku z powyzszym Witold Ziomek - Wiceprezes Zarzadu oraz
Robert Lewandowski — Prokurent MPWIK wyjasnili, ze wynika to z przyjecia
innych zatozen szacunkowych niz w ww. kalkulacji. Stwierdzili takze, ze przyjete
losci kursow szacowane byly wczesniej dla wyzszej predkosci przejazdow
(w ekstremalnych sytuacjach kryzysowych nie byly przewidywane utrudnienia
w ruchu ulicznym), przy jednoczesnym przyjeciu przyspieszonej procedury
oprozniania zbiornikow.

(dowody: akta kontroli, str. 60-71, 190, 428, 430)

. W ww. Procedurze wskazano, ze alternatywnym zrodtem wody jest pie¢ studni
o tacznej wydajnosci okoto 9 000 m? na dobe, nalezacych do prywatnej spotki
z0.0.,, mimo ze MPWIK nie posiadata w tym zakresie udokumentowanego
porozumienia. W zwigzku z powyzszym Witold Ziomek — Wiceprezes Zarzadu
oraz Robert Lewandowski — Prokurent MPWiK wyjasnili, ze studnie nalezace do
prywatnego podmiotu zostaty wykazane w oparciu o dane zawarte w Planie
zaopatrzenia miasta Wroctawia w wode na wypadek nadzwyczajnych zagrozen.

(dowody: akta kontroli, str. 60-71, 191, 428, 431)

. Zasadnicze czesci plandw ochrony obiektow infrastruktury krytycznej MPWIK
powstaty w dniu 31 grudnia 2013 r., jednak nie byty one kompletne i wymagaty
uzupetnien, w tym o zatgczniki, ktorych ostateczne wersje opracowano w dniach:
29 stycznia 2016 r."8 i5 grudnia 2016 r."”. Tym samym zostat przekroczony
dziewieciomiesieczny termin ich sporzadzenia, liczony od dnia 15 maja 2013 r.,
w ktorym MPWIK otrzymato od dyrektora RCB informacje o zaliczeniu jej
obiektéw do infrastruktury krytycznej. Byto to niezgodne z § 3 rozporzadzenia
Rady Ministrbw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony
infrastruktury krytycznej'®. Opoznienie, ktére wyniosto 2 lata i 10 miesiecy
wynikato z tego, iz w trakcie procesu tworzenia plandéw ochrony, ale po uptywie
wyzej wskazanego dziewieciomiesiecznego terminu, MPWIK uzyskiwato
informacje o wymogach, jakie powinny one spemia¢ na zainicjowanych
w kwietniu 2014 r. spotkaniach w Wydziale Bezpieczehnstwa i Zarzadzania
Kryzysowego Dolnoslaskiego Urzedu Wojewddzkiego z przedstawicielami
jednostek i stuzb bioracych udziat w $ciezce zatwierdzania planéw ochrony?®,
oraz na majacym miejsce w dniu 21 czerwca 2016 r. szkoleniu w Rzadowym
Centrum Bezpieczenstwa w Warszawie, dedykowanemu firmom wodociggowym.
Uzupetnienia i aktualizacje planéw ochrony obiektéw infrastruktury krytyczne;
wynikaty takze z wprowadzonych w okresie od maja do lipca 2014 r., oraz w dniu
9 lipca 2015 r., zmian organizacyjnych w Przedsiebiorstwie. W zwigzku
z powyzszym Witold Ziomek — Wiceprezes Zarzadu oraz Robert Lewandowski —
Prokurent MPWIK wyjasnili, ze Przedsiebiorstwo wywigzato sie z 9-miesiecznego
terminu sporzadzenia planéw ochrony, poniewaz prace nad nimi zostaty
zakonczone w marcu 2014 r., a dalsze poprawki i uzupetnienia byty wynikiem
uwag zgtoszonych w trakcie uzgadniania tych planéw przez wtasciwe stuzby.

'8 Instrukcja organizacji i kontroli ruchu osobowego, kotowego na i z terenéw MPWiK we Wroctawiu.
17 Polityka bezpieczenstwa teleinformatycznego oraz Opis i charakterystyka automatyki.

18 Dz. U. Nr 83, poz. 542.

19 Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego Dolnoslaskiego Urzedu Wojewddzkiego,
Dolno$laskiego Panstwowego Wojewddzkiego Inspektora Sanitarnego we Wroctawiu, Komendanta
Wojewodzkiego Policji, Komendanta Wojewddzkiego Panstwowej Strazy Pozarnej, Agencii
Bezpieczenstwa Wewnetrznego.



Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

NIK nie podziela takiego stanowiska, gdyz przekazanie plandéw ochrony do
uzgodnienia formalnie nie nastgpito w wyznaczonym terminie?, a MPWIK na
wskazanych spotkaniach, ale takze na szkoleniu, pozyskato wiedze
0 wymaganiach, jakie winna spetniaC przedmiotowa dokumentacja, ktorg
nalezato wykona¢ w komplecie przed uptywem 9-miesigcznego terminu, tj. do
dnia 15 lutego 2014 r.

(dowody: akta kontroli, str. 16-17, 253-254, 271-272, 277-278, 427, 429, 432-438)

1. W badanym okresie Przedsigbiorstwo posiadato jedng studni¢ do czerpania

wody surowej, ktora zostata wytaczona z eksploatacji z koricem 2015 r. Do tego
momentu byto to jedyne, nalezace do miasta Wroctawia, awaryjne ujecie wody.
Od dnia 1 stycznia 2016 r. MPWIK nie dysponowato wtasnym, awaryjnym
ujeciem wody.
Jakkolwiek Przedsiebiorstwo nie byto formalnie zobowigzane do posiadania
awaryjnych zrodet wody, to zatozenia dokumentacji dotyczacej awaryjnego
zasilania miasta Wroctawia w wode, przewidywaty korzystanie z takich ujec.
Majac powyzsze na uwadze za konieczne nalezy uzna¢ kontynuowanie przez
MPWIK prac w celu uruchomienia awaryjnych uje¢ wody.

(dowody: akta kontroli, str. 42-59, 168, 290-292)

2. Najwyzsza Izba Kontroli zwraca uwage na fakt, iz jeszcze przed zakoriczeniem
w dniu 5 grudnia 2016 r. cafosci prac zwigzanych ze sporzadzeniem plandw
ochrony obiektow infrastruktury krytycznej, MPWIK rozpoczeto juz proces
uzgadniania plandéw ochrony. Takie uzgodnienia uzyskano bowiem juz w dniach
17 grudnia 2015 r. od Dolno$laskiego Komendanta Wojewddzkiego Panstwowej
Strazy Pozarnej, 14 marca 2016 r. od Dolnoslaskiego Panstwowego
Wojewddzkiego Inspektora Sanitarnego we Wroctawiu, oraz 27 czerwca 2016 r.
od Dyrektora Regionalnego Zarzadu Gospodarki Wodnej we Wroctawiu.

(dowody: akta kontroli, str. 16, 271-275)

Podstawowy dokument Przedsiebiorstwa, dotyczacy zapewnienia zaopatrzenia
wwode w sytuacji kryzysowej, ktorym byta ww. Procedura z dnia 30 wrze$nia
2016 r. byt nieaktualny, badz nierzetelny, poniewaz: [1] nie ujeto w nim dwdch
urzadzen stuzacych do awaryjnego zaopatrzenia w wode, tj. zakupionych w 2015 .
stacji mobilnej uzdatniania wody oraz Stacji Badawczej ZPW Mokry Dwér,
[2] blednie wykazano pojemno$¢ jednego beczkowozu (5 md, zamiast 6 m3),
[3] btednie przyjeto, przy okreslaniu liczby niezbednych beczkowozéw, mozliwosé
wykonania 12 kursow na dobe przez kazdy z nich, podczas gdy faktyczne
mozliwo$Sci pozwalaly na wykonanie maksymalnie szeSciu kurséw na dobe,
[4] wskazano, jako alternatywne zrédito wody, pie¢ studni o tacznej wydajnosci okoto
9000 m3 na dobe, nalezacych do prywatnej spdtki z 0.0., mimo ze MPWIK nie
posiadata w tym zakresie udokumentowanego porozumienia. Stwierdzono takze
opdznienie w sporzadzeniu plandw ochrony obiektow infrastruktury krytycznej o dwa
lata i 10 miesiecy, wbrew § 3 ww. rozporzadzenia Rady Ministréw z dnia 30 kwietnia
2010 r. W dokumentacji dotyczacej zapewnienia zaopatrzenia w wode w sytuacji
kryzysowej rzetelnie wykazano przenosne agregaty pradotworcze. Przedsigbiorstwo
prawidlowo opracowato charakterystyke zagrozen dotyczacych zapewnienia
ciggtosci dostaw wody oraz ocene ryzyka ich wystgpienia.

W dniu 22 grudnia 2016 r. Przedsiebiorstwo formalnie zlozytlo do Wydziatu Bezpieczenstwa
i Zarzadzania Kryzysowego Dolno$laskiego Urzedu Wojewddzkiego plany ochrony obiektow
infrastruktury krytycznej do uzgodnienia.
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Opis stanu
faktycznego

2. Realizacja zadan zwigzanych z zapewnieniem ciagtosci dostaw wody
w sytuacji kryzysowej

2.1. Zagadnienia dotyczace zaopatrzenia w wode w sytuacji kryzysowej, takie jak
opis zagrozen, oceny ryzyka, scenariusze i plany dziatan na wypadek wystapienia
sytuacji kryzysowych zostaty ujete w planach ochrony obiektow infrastruktury
krytycznej, jednak podstawowym dokumentem w MPWIK w tym zakresie byta
Procedura z dnia 30 wrze$nia 2016 r. Zawarto w niej takie zagadnienia jak: opis
systemu produkcji i dystrybucji wody, ocena jakoSci i ciggtosci dostaw wody
przeznaczonej do spozycia, oszacowanie minimalnego zapotrzebowania na wode
w ekstremalnej sytuacji kryzysowej oraz scenariusze ekstremalnych sytuacii
kryzysowych ze sposobami postepowania i modelami reakcji. Do urzadzen
i obiektéw stuzacych do awaryjnego zaopatrzenia w wode?! zaliczono w Procedurze
z dnia 30 wrzesnia 2016 r. zbiorniki wody czystej, beczkowozy, mobilne stacje
uzdatniania wody, ujecia wody pitnej i studnie. Ponadto w Instrukcji
przeciwpowodziowej, stanowigcej zatacznik do planéw ochrony infrastruktury
krytycznej, do takich urzadzen zaliczono agregaty pradotwércze. Zadania do
realizacji w omawianym zakresie umieszczono w Planie Wodno-Kanalizacyjnym,
opisanym w pkt l11.1.4. niniejszego wystgpienia pokontrolnego.

(dowody: akta kontroli, str. 42, 60-122, 135-144, 166-167, 254, 279-289)

2.2. W celu przysposobienia urzadzen i obiektéw wodociggowych stuzacych do
awaryjnego zaopatrzenia w wode, Przedsiebiorstwo zrealizowato takie zadania jak:
zakup trzech beczkowozéw do przewozu wody pitnej w dniach od 30 kwietnia
1997 r. do 9 grudnia 2011 r., wynoszenie powyzej maksymalnego poziomu wod
powodziowych urzadzen elektrycznych i tacznosci (od 1997 r. i nadal), pozyskanie
wdniach od 7 wrzesnia 2006 r. do 19 czerwca 2013 r. siedmiu agregatow
pradotworczych, wywiercenie w okresie od 26 sierpnia 2010 r. do 13 pazdziernika
2011 r. czterech nowych studni w SUW Le$nica?2, wybudowanie od 6 czerwca do
6 grudnia 2014 r. stacji koagulacjiz® w Zaktadzie Produkcji Wody Na Grobli, zakup
w dniach od 15 grudnia 2014 r. do 8 pazdziernika 2015 r. mobilnej stacji uzdatniania
wody oraz w dniach od 13 listopada 2014 r. do 1 wrze$nia 2015 r. Stacji Badawczej
dla ZPW Mokry Dwor, stuzacej do uzdatniania wody a takze przebudowa w dniach
od 11 wrze$nia 2015 r. do 30 wrzes$nia 2016 r. studni horyzontalnej Bierdzany.

W wyniku ogledzin przeprowadzonych w dniach 16 grudnia 2016 r. i 10 stycznia
2017 r. potwierdzono posiadanie przez MPWIK wybranych sktadnikow majatkowych,
tj.. dwdch agregatow pradotworczych o mocy 60 kVA i 500 kVA, odwierconych
czterech studni na terenie SUW Le$nica, studni horyzontalnej Bierdzany, zbiornika
na wode czystqg w ZPW Mokry Dwér, trzech beczkowozéw do przewozu wody pitne;
(o pojemnosci kolejno 5m3, 5m3 i 6 m3), mobilnej stacji uzdatniania wody oraz stacii
pilotazowej uzdatniania wody ,Mokry Dwor”.

W toku kontroli NIK sprawdzono dokumentacje z przeprowadzanych przegladéw
posiadanych siedmiu agregatow pradotworczych oraz z badania jako$ci wody studni
9p zlokalizowanej na terenie SUW Le$nica, w wyniku czego stwierdzono, ze
agregaty pradotwércze byly poddawane przegladom kilka razy w roku. Usterek
podczas przegladéw nie stwierdzono. Woda ze studni 9p byta badana przez
Powiatowg Stacje Sanitarno-Epidemiologiczng we Wroctawiu oraz przez MPWIK
pod katem przydatno$ci do spozycia zardwno u odbiorcow, jak i w SUW Le$nica.

(dowody: akta kontroli, str. 254, 292-355)

21 Bedacych w dyspozycji MPWIK lub planowanych do pozyskania, gdyby zaszta taka potrzeba.
?2 Opis realizacji zadania znajduje sie w punkcie 111.1.7. niniejszego wystapienia pokontrolnego.
23 Umozliwiajacej uzdatnianie wody surowej o pogorszonej jakosci.
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MPWIK nie wdrazata dziatan?4, ktére w mysl ww. decyzji nr 7/02 Zarzadu Miasta
Wroctawia z dnia 22 pazdziernika 2002 r. miata zrealizowa¢ w sytuacji wystapienia
zagrozenia niedoborem wody, poniewaz nie byto takich zagrozen. Przedsiebiorstwo
wywigzato sie z obowigzkéw natozonych omawiang decyzjq w przypadkach
wystapienia awarii urzadzen wodociggowych, powodujacych przerwy i ograniczenia
w dostawach wody, przekraczajace osiem godzin lub zaistnienia przerw
w dostawach wody wskutek zdarzen nagtych, nieprzewidywalnych i niezaleznych od
dostawcy. MPWIK realizowato obowigzki okreslone w Regulaminie dostarczania
wody i odprowadzania $ciekow na obszarze Wroctawia z dnia 17 listopada 2011 r.,
opisane w pkt 111.1.2. niniejszego wystapienia pokontrolnego. W zwigzku z tym
MPWIK m.in. zawarto w dniu 1 czerwca 2008 r. umowe z Gming Wroctaw
0 zaopatrzenie w wode na cele przeciwpozarowe oraz rozliczato realizacje tej
umowy poprzez wystawiane faktury.

(dowody: akta kontroli, str. 280, 284-285, 356-379)

Z informacji uzyskanych z Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego
Urzedu Miejskiego Wroctawia wynika, ze Prezydent Wroctawia nie wydat
wytycznych dotyczacych zapewnienia dostaw wody w sytuacji kryzysowej. Urzad
Miejski Wroctawia nie realizowat wytycznych Wojewody Dolno$laskiego w tym
zakresie, polegajacych na dokonaniu inwentaryzacji oraz sprawdzeniu poprawnosci
funkcjonowania publicznych urzadzenn zaopatrzenia w wode w warunkach
specjalnych a takze na nadzorowaniu poprawnosci ich funkcjonowania. Wynikato to
- jak wyjasnit dyrektor Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego
Urzedu Miejskiego Wroctawia, z faktu braku posiadania przez Urzad urzadzen
zaopatrzenia w wode, ktorymi dysponuje MPWIK.

(dowody: akta kontroli, str. 124, 129)

2.3. Sposrod trzech beczkowozoéw do przewozu wody pitnej oraz siedmiu
agregatow pradotworczych, bedacych w dyspozycji MPWIK, do szczegdtowej
kontroli wybrano wszystkie beczkowozy oraz dwa agregaty pradotworcze o mocy
60 kVA i 500 kVA. Obydwa agregaty byly witasnoscig Gminy Wroctaw, ktora
przekazata je do uzytkowania Przedsigbiorstwu w dniach 2 marca 2010 r. (60 kVA)
i 20 czerwca 2011 r. (500 kVA).

Beczkowozy — zgodnie z fakturami zakupu zostaty zakupione w dniach 30 kwietnia
1997 r. (pojemnos$¢ 6 m3), 24 sierpnia 2010 r. (pojemno$¢ 5 m3), 9 grudnia 2012 r.
(pojemnos¢ 5 md) oraz przyjete do ewidencji Srodkow trwatych odpowiednio
w dniach 5 maja 1997 r., 24 sierpnia 2010 r. i 9 grudnia 2011 r. Beczkowozy
posiadaty aktualny atest higieniczny, stwierdzajacy przystosowanie do przewozu
wody pitnej, oraz dokumentacje dotyczacg ich serwisowania i dezynfekcii.
Beczkowozy byly myte dezynfekowane. Laboratorium MPWIK posiadato
zatwierdzenie Panstwowego Powiatowego Inspektora Sanitarnego do wykonywania
badania probek wody, w zwigzku z czym wykonywato m.in. badania wody
z beczkowozow, na podstawie ktdrych dokonywano oceny jej jakoSci.

(dowody: akta kontroli, str. 312-319, 371-379, 439-498)

2.4. Stan zabezpieczenia miasta Wroctawia wedtug stanu na dzien 16 grudnia
2016 r. w awaryjne zrodta wody przez MPWIK, mierzony procentowym udziatem
w niezbednym?2 i minimalnym?28 dobowym zapotrzebowaniu ludno$ci Wroctawia na
wode wynidst odpowiednio dla:

24 Opisanych w pkt [11.1.1. niniejszego wystapienia pokontrolnego.
25 Niezbedne zapotrzebowanie Wroctawia wynoszace dla wody pitnej (P) 5733,9 m3 na dobe oraz
dla wody do podstawowej higieny (H) 3 822,6 m3 na dobe (P+H=9 556,5 m3 na dobg) obliczono
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— studni awaryjnych: 0,0% i 0,0%,

— studni awaryjnych w przypadku braku energii elektrycznej: 0,0% i 0,0%,

— pozostatych awaryjnych zrodet wody?7: 1,6% i 3,1%,

— pozostatych awaryjnych zrédet wody w przypadku braku energii elektrycznej:
1,6% i 3,1%,

— zbiornikdw wody pitnej wchodzacych w sktad sieci wodociggowych: 57 750 m3/d,

— zbiornikéw wody pitnej nie wchodzacych w sktad sieci wodociggowych: 0 m3/d,

— beczkowozdw: 96 m3/d2,

MPWIK nie dysponowato danymi szacunkowymi o zapotrzebowaniu na wode
w sytuacji kryzysowej wyznaczonych zaktadow przemystu spozywczego, urzadzen
specjalnych do likwidacji skazen, celow przeciwpozarowych, zaktaddéw innych niz
zaklady przemystu spozywczego, ktorych funkcjonowanie jest niezbedne dla
zapewnienia ludnosci warunkéw do przetrwania, zaktadow uzytecznosci publicznej,
zwierzat hodowlanych.

(dowody: akta kontroli, str. 260, 380)

2,5. MPWIK podjeto nastepujgce dziatania majace na celu zapewnienie
Wroctawiowi awaryjnych zrodet wody?29: w latach 2007-2008 zawarcie realizowanych
nadal porozumien z czterema oS$ciennymi gminami3, dotyczacych m.in.
wzajemnych dostaw wody w przypadku katastrof lub powaznego kryzysu; budowa
stacji monitoringu i prowadzenie od stycznia 2016 r. monitoringu na rzece Odrze
w perspektywie jej wykorzystania jako zrédta wody surowej; ocena mozliwosci
przerzutu wod rzeki Odry do rzeki Otawy z wykorzystaniem nieczynnego od ponad
90 lat Kanatu Janowickiego; przygotowanie dokumentaciji projektowej dla wykonania
dwoch otwordw studziennych na terenach nalezacych do Przedsigbiorstwa przy
pompowni Swiatniki i przy ul. Na grobli3! oraz czterech studni na terenach
wodonosnych32; analiza mozliwosci wykorzystania zasobéw wod podziemnych
rejonu Bogdaszowic; prace badawczo-rozwojowe w zakresie budowy doktadnego
modelu geologicznego i hydrologicznego terenéw wodonosnych Wroctawia oraz
oceny mozliwosci eksploatacji wod ze studni horyzontalnych i wytypowania
wzwigzku z tym czterech nowych lokalizacji takich studni na terenach
wodonosnych.

(dowody: akta kontroli, str. 256-260, 381-396, 408-426)

przy nastepujacych zatozeniach: liczba ludno$ci Wroctawia 637,1 tys. na dzien 30 czerwca 2016 .
(zrédto:  Wojewoddzki  Urzad  Statystyczny we  Wroctawiu  http://wroclaw.stat.gov.pl/),
zapotrzebowanie niezbedne na wode 9 litréw (P) na dobe na osobe oraz 6 litréw (H) na dobe na
osobe.

26 Minimalne zapotrzebowanie Wroctawia wynoszace dla wody pitnej (P) 3 504,1 m3 na dobe oraz dla
wody do podstawowej higieny (H) 1274,2 m3 na dobe (P+H=4 778,3 m? na dobe) obliczono przy
nastepujacych zatozeniach: liczba ludnosci Wroctawia jak w przypisie 21, zapotrzebowanie
minimalne na wode 5,5 litra (P) na dobe na osobe oraz 2 litry (H) na dobe na osobe.

27 Stacja mobilna uzdatniania wody oraz Stacja Badawcza ZPW ,Mokry Dwoér”.

28 Przy maksymalnej liczbie kurséw na dobe, wynoszacej sze$¢ dla kazdego beczkowozu

29 W zwigzku z wykonywaniem przez Gmine Wroctaw zadania wtasnego, polegajacego na zbiorowym

zaopatrzeniu w wode i zbiorowym odprowadzaniu $ciekow dla obszaru administracyjnego Gminy.

30 Katy Wroctawskie, Miekinia, Wisznia Mata i Czernica.

817 uwagi na obcigzenia prawne i finansowe wynikajace z objecia eksploatacji wod Prawem
Gérniczym (wody lecznicze), zrezygnowano z wykonania studni.

32 Marszatek \Wojewoddztwa Dolno$lgskiego decyzjg z dnia 14 pazdziernika 2016 r. odmowit
zatwierdzenia projektu robot geologicznych ze wzgledu na fakt, iz eksploatowane wody nie
spetniatyby wymagan jakosciowych dla wéd pitnych.
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Ustalone
nieprawidtowosci

Uwaga dotyczaca
badanej dziatalnoci

Ocena czastkowa

Opis stanu
faktycznego

2.6. W badanym okresie wystgpito 46 przerw w dostawie wody trwajacych
powyzej 12 godzin (od 12 godzin i 10 minut do 43 godzin). Przyczynami przerw byty
awarie rurociggdw rozdzielczych (34 przypadki), przytaczy wodociggowych
(10 przypadkow), armatury zamykajacej (1 przypadek) oraz inna przyczyna
(1 przypadek). Zasieg awarii obejmowat pojedyncze budynki (38 przypadkéw) lub
wiele posesji w danym rejonie (8 przypadkow). Odbiorcy byli informowani poprzez
komunikaty w radiu i telewizji, na stronie internetowej, poprzez wiadomosci sms,
komunikatory (Twitter, Facebook), informowanie telefonujgcych odbiorcow,
informacje bezposrednie w rejonie awarii. Zakres informacji udzielanych odbiorcom
obejmowat miejsce i zasieg wystapienia awarii, przewidywany termin przywrdcenia
dostawy wody, usytuowanie zastepczego punktu poboru wodly.

(dowody: akta kontroli, str. 260, 286-287, 356-363, 397-407)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli zwraca uwage na fakt niskiego stopnia pokrycia dobowego
zapotrzebowania niezbednego i minimalnego na wode dla miasta Wroctawia,
wynoszacego odpowiednio 15 litrow oraz 7,5 litra na mieszkanca. O ile istniata
mozliwo$C zapewnienia alternatywnych zrédet pozyskania wody dla miasta
Wroctawia, to jednak istotnym ograniczeniem byty mozliwosci jej dystrybuciji. Przy
petnym wykorzystaniu $rodkéw transportu wody, bedacych w posiadaniu MPWIK,
stopien pokrycia zapotrzebowania wyniostby zaledwie 1% na poziomie niezbednym
i 2% na poziomie minimalnym.

(dowody: akta kontroli, str. 380)

MPWIK podjeto szereg dziatan majacych na celu zapewnienie Wroctawiowi
awaryjnych zrodet wody oraz przysposobienia urzadzen i obiektéw wodociggowych
stuzacych do awaryjnego zaopatrzenia w wode. Niemniej stopien zabezpieczenia
dostaw wody dla mieszkancéw Wroctawia w sytuacjach kryzysowych, na wypadek
braku mozliwosci korzystania z wody dostarczanej istniejacg w mie$cie siecig
wodociggowa, byt niewystarczajacy. Znajdujace sie w dyspozycji Przedsigbiorstwa
$rodki transportu wody pozwalaty pokry¢ zaledwie 1% zapotrzebowania na wode na
poziomie niezbednym i 2% na poziomie minimalnym.

3. Realizacja zadan zwiazanych z ochrong uje¢ wody oraz pozostatych
elementéw systemu zaopatrzenia w wode

3.1. W dniu 22 pazdzierniku 2004 r. MPWIK otrzymato, wydang na wniosek
Prezesa MPWIK, decyzje nr 9/04 z dnia 22 pazdziernika 2004 r. Wojewody
Dolno$laskiego w sprawie umieszczenia pieciu obiektow w Wojewddzkiej Ewidencji,
Obiektéw i Obszarébw Podlegtych Obowigzkowej Ochronie - Wojewodztwa
Dolno$laskiego, o ktérej mowa w art. 5 ust. 5 ustawy z dnia 22 sierpnia 1997 r.
0 ochronie 0s6b i mienia® (dalej: ,ustawa o ochronie 0séb i mienia”), obszardw,
obiektdw i urzadzen:

Wszystkie urzadzenia wodociggowe MPWIK, majace istotne znaczenie dla
aglomeracji miejskiej Wroctawia, zostaty objete ww. Decyzjg nr 9/04 z dnia
22 pazdziernika 2004 r. Wojewody Dolnoslaskiego. Pozostate urzadzenia
wodociggowe (obiekty technologiczne), stanowigce cze$¢ skladowg systemu
wodociggowego, nieujete w Wojewoddzkiej Ewidencji, Obiektéw i Obszaréw
Podlegtych Obowigzkowej Ochronie — Wojewodztwa Dolnoslaskiego, sg objete
kompleksowg ochrong fizyczng na podstawie uméw zawartych z koncesjonowanym

3Dz.U.z2016 ., poz. 1432, ze zm.
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podmiotem gospodarczym Swiadczacym ustugi ochrony fizycznej obiektow. Decyzja
nr 9/04 z dnia 22 pazdziernika 2004 r. Wojewody Dolnoslaskiego w sprawie
umieszczenia obiektéw MPWIK w Wojewddzkiej Ewidencji, Obiektow i Obszarow
podlegtych obowigzkowej ochronie - Wojewddztwa Dolno$laskiego obejmuje
wszystkie obiekty wykazane w wyciggu z wykazu obiektdw, instalacji i urzadzen
prowadzonego przez RCB.

(dowody: akta kontroli, str. 499)

3.2. W latach 2015-2016 MPWIK dysponowato i dysponuje piecioma aktualnymi
Planami Ochrony Obiektow, wpisanymi - decyzjg nr 9/04 z dnia 22 pazdziernika
2004 r. Wojewody Dolnoslaskiego - do Wojewodzkiej Ewidencji, Obiektow
| Obszardéw Podlegtych Obowigzkowej Ochronie - Wojewodztwa Dolnoslgskiego:

W dacie uzyskania ostatniego uzgodnienia Planu Ochrony, tj. 19 stycznia 2015 r.,
nie obowigzywaly przepisy o obowigzku uzgadniania Planéw Ochrony w zakresie
zagrozen o charakterze antyterrorystycznym z Agencjq Bezpieczenstwa
Wewnetrznego. Jednakze zgodnie z art. 7 ust. 1 ustawy o ochronie 0sob i mienia
kierownik jednostki, ktéry bezposrednio zarzadza obszarami, obiektami
i urzadzeniami umieszczonymi w ewidencji, o ktorej mowa w art. 5 ust. 5, albo
upowazniona przez niego osoba sg obowigzani uzgadnia¢ plan ochrony tych
obszaréw, obiektow i urzadzen z wiasciwym terytorialnie komendantem
wojewoddzkim Policji, a w zakresie zagrozen o charakterze terrorystycznym,
z wiasciwym  terytorialnie  dyrektorem delegatury Agencji Bezpieczenstwa
Wewnetrznego34. Ustalono, iz opracowane w 2012 r. w MPWIK plany ochrony
obiektéw i urzadzen nie zostaty uzgodnione z dyrektorem delegatury Agencji
Bezpieczenstwa Wewnetrznego we Wroctawiu.

(dowody: akta kontroli, str. 252-270, 500-501)

Z wyjasnien Cztonka Zespotu Zarzadzajacego Obszarem Organizacyjnym MPWIK,
upowaznionego przez Prezesa Przedsiebiorstwa wynika, ze w dacie ostatniego
uzgadniania Planéw Ochrony (19 stycznia 2015 r.), nie obowigzywaty przepisy
0 obowigzku uzgodnienia wzmiankowanych Planow w zakresie zagrozen
o charakterze antyterrorystycznym z Agencjg Bezpieczenstwa Wewnetrznego.
W Spédice podjeto decyzje, ze z chwilg rozpoczecia kolejnej aktualizacji Planéw
Ochrony, MPWIK zastosuje procedure uzgodnien z ABW. Po ukazaniu sie w 2017 r.
na stronie internetowej ABW ,Procedury uzgadniania planéw ochrony obszardw,
obiektéw i urzadzen podlegajacych obowigzkowej ochronie w zakresie zagrozen
o charakterze terrorystycznym” (stan na 1 stycznia 2017 r.), MPWIK przystapito do
opracowania ,Tabeli ryzyk zagrozenia o charakterze terrorystycznym” bedacej
zalgcznikiem do przywotanej procedury. Opracowane ,Tabele ryzyk™? przekazano
drogq elektroniczng do Delegatury ABW we Wroctawiu w dniu 11 stycznia 2017 r.
celem uzyskania oceny merytorycznej, stanowigcej wstep do rozpoczecia procedury
uzgadniania Planéw Ochrony.

(dowody: akta kontroli, str. 502-524)

3.3. Urzadzenia wodociggowe nieobjete ewidencja, o ktdrej mowa w art. 5 ust. 5
ustawy o ochronie 0s6b i mienia, nie zostaty objete opracowanymi Planami Ochrony

34 Art. 7 ust. 1 ustawy o ochronie 0s6b i mienia w brzmieniu nadanym art. 33 pkt 2 lit. a. ustawy z dnia
10 czerwca 2016 r. o dziafaniach antyterrorystycznych  (dalej: ,ustawa o dziataniach
antyterrorystycznych”) - Dz. U. z 2016 ., poz. 904.

3 Tabele ryzyk opracowano dla nastepujacych obiektow: 1. Zaktad Produkcji Wody Nr 1 Mokry Dwor,
2. Zaktad Produkcji Wody Nr 2 Ne Grobli, 3. Wroctawska Oczyszczalnia Sciekow, 4. Ujecie Wody
i Pompownia Czechnica, 5. Stacja Uzdatniania Wody Le$nica Wroctaw.
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Obiektow. Przedmiotowe urzadzenia wodociggowe (obiekty technologiczne),
nieujete w Wojewodzkiej Ewidenciji, Obiektow i Obszaréw Podlegtych Obowigzkowe;
Ochronie, objeto ochrong fizyczng na podstawie umdw  zawartych
z koncesjonowanym podmiotem gospodarczym Swiadczacym ustugi kompleksowej
ochrony fizycznej MPWiK.

Dla pozostatych urzadzen wodociggowych (obiektdw technologicznych),
stanowigcych czes¢ sktadowg systemu wodociggowego nieujetych w Wojewodzkiej
Ewidenciji, Obiektéw i Obszaréw Podlegtych Obowigzkowej Ochronie i ewidencii
RCB, zastosowane srodki techniczne oraz zasady ochrony fizycznej obiektow
technologicznych okreSlono w umowach z koncesjonowanym podmiotem
gospodarczym $wiadczacym ustugi kompleksowej ochrony fizycznej obiektow
MPWIK, tj..

* umowa nr 1390/NOZ/U/2016 — z dnia 6 sierpnia 2016 r. — na okres 24 miesiecy,

* umowa nr 1391/NOZ/U/2016 - z dnia 6 sierpnia 2016 r. — na okres 24 miesiecy,

* umowa nr 1392/NOZ/U/2016 - z dnia 6 sierpnia 2016 r. — na okres 24 miesiecy.

(dowody: akta kontroli, str. 525-693)

3.4. Plany ochrony obiektow infrastruktury krytycznej zostaty objete klauzulami
tajemnicy przedsiebiorstwa MPWIK, zgodnie z obowigzujacymi w Spétce ,Zasadami
Ochrony Informacji w MPWIK”. Klauzule tajemnicy przedsiebiorstwa nadano z uwagi
na fakt, ze zawarte w Planie Ochrony obiektow infrastruktury krytycznej informacje
majq istotne znaczenie dla funkcjonowania MPWIK i ich utrata mogtaby
spowodowac istotne utrudnienia w dziatalno$ci statutowej i mie¢ wptyw na ciggtos¢
dziatania Spotki. Jednocze$nie informacje dotyczace pracy systeméw w sytuacii
zagrozenia muszg byC udostepnione pracownikom ze wzgledu na zapewnienie
bezpieczenstwa pracy w sytuacji kryzysowej (np. awaria chlorowa). Klauzula
tajemnicy przedsigbiorstwa byta nadana w catym procesie tworzenia dokumentu.
Dokumenty byty przekazywane zgodnie z ,Zasadami Ochrony Informacji w MPWIK”.
Planom Ochrony Obiektdw, o ktérych mowa art. 7 ustawy o ochronie 0s6b i mienia
nadano klauzule tajemnicy przedsiebiorstwa zgodnie obowigzujacymi w Spotce
,Zasadami Ochrony Informacji MPWIK”. Informacje zawarte Planach Ochrony
Obiektdw majq istotne znaczenie dla funkcjonowania MPWIK i ich utrata mogtaby
spowodowac istotne utrudnienia w dziatalnosci statutowej i mie¢ wptyw na ciggtos¢
dziatania Spétki. Rodzaj klauzuli na etapie uzgadniania Planéw byt konsultowany
z Wydziatem Postepowan Administracyjnych Komendy Wojewddzkiej Policji we
Wroctawiu. Klauzula tajemnicy przedsiebiorstwa byta nadana w catym procesie
tworzenia dokumentu. Dokumenty byly przekazywane zgodnie z ,Zasadami
Ochrony informacji w MPWIK". Decyzji administracyjnej o objeciu obiektow
ewidencjg, o ktérej mowa w art. 5 ust. 5 ustawy o ochronie 0séb i mienia nadano
klauzule tajemnicy przedsigbiorstwa.

MPWiK nie dysponuje innymi planami niz Plan Ochrony IK i Plany Ochrony
Obiektow MPWIK.

(dowody: akta kontroli, str. 500-501)

3.5. MPWIK wdrozyto w 2007 r. ,Zasady Ochrony Informacji w MPWIK”
stanowigce zbior zasad ochrony, oznaczania, przechowywania, zabezpieczania,
odtwarzania, udostepniania informacji w Spétce, zarébwno w systemach
papierowych, jak i informatycznych. Jednocze$nie Regulamin Pracy MPWIK,
w Rozdziale Il Podstawowe prawa i obowigzki pracownicze zobowigzuje
pracownikéw do chronienia informacji, ktérych ujawnienie mogtoby narazi¢ Spotke
na szkode.
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W Zasadach Ochrony Informacji w MPWIK” okreslono dwie klauzule
zabezpieczenia i tajnosci informadiji, tj.:

1) Informacja ,,do uzytku wewnetrznego”:

» s3 to wszystkie informacje przetwarzane w Spoétce dotyczace jej dziatalnosci,
min. regulacje wewnetrzne, procedury,

* dostep do ww. informacji udzielany jest wszystkim pracownikom na podstawie
zawartej umowy o prace,

» obowigzek ochrony tych informacji wynika z podstawowych obowigzkéw
pracownikow — okreslonych w Regulaminie Pracy.

2) Informacja ,,poufne w MPWIK” — okreslenie zaczerpnieto z normy 1SO 27001:

* dostep do informacji z klauzulg ,poufne w MPWIK”" przydzielany jest decyzjg
przetozonego odpowiedzialnego za dany obszar dziatania lub przez kierownika
projektu/zespotu osobom, realizujgcym zadania zwigzane z koniecznoscig
dostepu do informaciji ,poufne w MPWIK”, w zwigzku z realizacjq powierzonego
zadania,

» w przypadku przekazywania dokumentu/informacji okre$lonych, jako ,poufne
w MPWIK” pomigdzy obszarami dziatania, przetozony obszaru dziatania lub
upowazniony przez niego pracownik przekazuje informacje, kto z pracownikow
danego obszaru moze mie¢ dostep do danych informacii,

* w MPWIK nie jest prowadzona formalna ewidencja osob, ktérym przyznawany
jest dostep do informacji ,poufnych w MPWIK” z uwagi na brak pisemnie
zdefiniowanych zakresow zadan oraz ogolny charakter nazw stanowisk, a takze
zadaniowo/projektowy charakter pracy; sgq to decyzje przetozonych obszaréw
dziatania, w ktorych przetwarza si¢ informacje ,poufne w MPWIK”,

* w przypadku przekazania informacji traktowanych, jako informacja ,poufne
w MPWIK” osobom z zewnatrz, odbywa sie to na podstawie zawartej umowy
zawierajgcej klauzule dot. zachowania informacji (np. informacje dot. zasad
ochrony fizycznej). W przypadkach szczegdlnych zasiegana jest opinia prawna
| ostateczng decyzje podejmuje przetozony obszaru dziatania lub wiasciwy
Dyrektor. Osoby z zewnaftrz (niebedace pracownikami MPWIK), ktorym
przyznawany jest dostep do informacji podpisujg oswiadczenia o zachowaniu
w poufnosci.

(dowody: akta kontroli, str. 694-722)

3.6. W zwigzku z wejsciem w zycie ustawy o dziataniach antyterrorystycznych
MPWIK prowadzi szkolenia dla pracownikow w zakresie zasad zabezpieczenia
urzadzen wodociggowych przed dostepem do nich 0séb nieuprawnionych i innymi
formami nieuprawnionej ingerencji. Szkoleniami w powyzszym zakresie w dniach
21 lipca 2016 r., 1 pazdziernika 2016 r. oraz 8 pazdziernika 2016 r., objeto tacznie
58 pracownikow MPWiK.

(dowody: akta kontroli, str. 723-725)

MPWIK prowadzi okresowe ¢wiczenia na wypadek wystapienia awarii chlorowe;j,
w oparciu o ,Instrukcje — Awaria Chlorowa”, stanowigcq element Planu Ochrony IK.
Cwiczenia w tym zakresie odbywajg sie cyklicznie we wspdtpracy z jednostkami
Panstwowej Strazy Pozarnej oraz Ochotniczej Strazy Pozamej. MPWIK prowadzi
rowniez, we wspotpracy z Panstwowg Strazgq Pozarng, okresowe ¢wiczenia
z zakresu ochrony przeciwpozarowej dla pracownikow MPWIK oraz prowadzi
okresowe Cwiczenia wspotdziatania jednostek Panstwowej Strazy Pozarnej
ze stuzbami MPWIK w zakresie dziatan przeciwpozarowych.

(dowody: akta kontroli, str. 726-757)
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3.7. MPWIK opracowato i wdrozyto do stosowania w dniu 1 kwietnia 2015 r.
,Procedure sprawowania kontroli nad ochrong obiektow MPWIK", ktéra stuzy
przeprowadzaniu procesow audytu wewnetrznego w zakresie oceny stanu systemu
ochrony urzadzen wodociggowych, w tym obiektow infrastruktury krytycznej. Celem
tej procedury byto réwniez okresSlenie jednolitych zasad i standardéw ochrony
obiektéw w MPWIK oraz zapewnienie zgodnosSci czynnosci wykonywanych przez
pracownikdéw ochrony z przepisami prawa oraz z zasadami rzetelno$ci, celowosci,
staranno$ci i sprawno$ci dziatania. Procedura zawiera zalecenia dotyczace sposobu
sprawowania ochrony fizycznej i technicznej w obiektach, ktorych witascicielem jest
MPWIK oraz okre$la obowigzki, kompetencje i odpowiedzialnosc¢.

(dowody: akta kontroli, str. 758-766)

Stuzby MPWIK odpowiedzialne za funkcjonowanie systeméw bezpieczenstwa
i ochrony obiektow Spdtki (Koordynator do spraw bezpieczenstwa) w oparciu
o wzmiankowang procedure przeprowadzity, w kontrolowanym okresie, tacznie
38 kontroli wewnetrznych w zakresie prawidtowosci petienia stuzby ochrony przez
koncesjonowane firmy specjalistycznych uzbrojonych formacji ochrony (dalej:
,SUFQO”) na terenach i obiektach MPWiK. W 27 przypadkach Koordynator
ds. bezpieczenstwa MPWIK stwierdzit nieprawidtowosci i uchybienia w petnieniu
siuzby przez formacje SUFO, {j.:
brak witadciwie oznakowanych pojazdéw patrolowych oraz z napedem 4x4 —
5 przypadkow,
— brak odpowiedniej obsady pracownikow ochrony na kontrolowanych
posterunkach — 11 przypadkéw,
— pracownik SUFO po spozyciu alkoholu - 1 przypadek,
— niewlasciwe umundurowanie i wyposazenie pracownikdw ochrony — 4 przypadki,
— zla organizacja pracy na kontrolowanych posterunkach (przediuzenie stuzby
ponad 12 godzin, niewtasciwa obsada patroli obchodowych i rajdujgcych) —
4 przypadkéw,
— brak oznakowania i o$wietlenia posterunku — 2 przypadki.

(dowody: akta kontroli, str. 767-768)

Koordynator ds. bezpieczenstwa MPWIK, w kontrolowanym okresie, w oparciu
o wytyczne okre$lone w ,Procedurach sprawowania kontroli nad ochrong obiektow
MPWIK?, przeprowadzit tacznie 107 kontroli prawidtowosci funkcjonowania
elektronicznych systemow ochrony urzadzeh wodociggowych, w tym obiektow
infrastruktury krytycznej.

,Procedura sprawowania kontroli nad ochrong obiektow MPWIK” zakladata takze
prowadzenie audytéw i kontroli w zakresie badan prawidtowo$ci dziatania instalacji
wodociggowej przeciwpozarowej zainstalowanej w obiektach MPWIK. Kontrole
w tym zakresie, na zlecenie MPWIK, przeprowadzato Przedsigbiorstwo Handlowo-
Techniczne Sprzetu Pozarniczego i Ochronnego ,SUPON”.

(dowody: akta kontroli, str. 767-768)

Dodatkowo MPWIK podlega okresowym audytom prowadzonym przez instytucje

zewnetrzne, miedzy innymi:

» Komende Wojewodzka Policji (KWP) we Wroctawiu - Protokdt z kontroli
specjalistycznej uzbrojonej formacji ochronnej, ktéra na podstawie umowy
z MPWIK prowadzita ochrone obiektow i urzadzen MPWIK z dnia13 maja 2015 .,

» Komende Miejskg Panstwowej Strazy Pozarnej (KM PSP) - Protokét ustalenia
z czynno$ci kontrolno-rozpoznawczych w zakresie przeciwdziatania powaznym

18



awariom z dnia 26 listopada 2014 r. (nie stwierdzono nieprawidtowosci

w kontrolowanym zakresie).
W trakcie audytu KWP ustalono, ze kontrolowana firma nie wykonata zalecenia
pokontrolnego z 2014 r., . dostosowania czasu stuzby i zmianowosci
poszczegolnych grup interwencyjnych do wymogéw uzgodnionych w Planach
Ochrony obiektow MPWiK. Ponadto KWP ustalita 12 uchybien i nieprawidtowosci
w sprawowaniu przez kontrolowang firme, w tym m.in.: nieprowadzenie lub
nierzetelne prowadzenia wymaganej dokumentacji i rejestrow (Ewidencja
pobierania/zdawania $rodkéw przymusu, Ewidencja wydania/przyjecia broni
i amunicji, Dziennik zmiany), braki w wyposazeniu wymaganych $rodkéw przymusu,
brak oznaczen urzadzen i pomieszczen do przechowywania broni.

(dowody: akta kontroli, str. 769-783, 784-789)

3.8. MPWIK 29 stycznia 2016 r. wprowadzito do stosowania ,Instrukcje
Organizacji i Kontroli Ruchu Osobowego, Kotowego na i z trenow MPWIK S.A. We
Wroctawiu” opisujacq zasady wejScia na obiekty MPWIK pracownikéw,
kontrahentéw, wjazdu pojazdéw, wydawania przepustek okresowych, zasad
przebywania w strefach wydzielonych.

(dowody: akta kontroli, str. 790-815)

Dodatkowo MPWIiK wprowadzito do stosowania:

» ,Procedure nadawania uprawnien do dostepu fizycznego do obiektow Spétki®
obejmujacg zasady wydawania identyfikatoréw i nadawania dostepu do kluczy
(25 stycznia 2016 r.),

» Procedure nadzorowania bezpieczenstwa wykonawcow i gosci” (8 czerwca
20157r.).

(dowody: akta kontroli, str. 816-821, 822-837)

Obowigzujaca w MPWIK ,Procedura sprawowania kontroli nad ochrong obiektow
MPWIK” reguluje zasady prowadzenia kontroli Srodkéw ochrony. Kontrole $rodkéw
ochrony technicznego zabezpieczenia obiektow oraz ochrony fizycznej prowadzone
sq W ramach biezacych zadan koordynatora ds. bezpieczenstwa MPWIK,
odpowiedzialnego za bezpieczenstwo.

Okresowy przeglad i konserwacja urzadzen technicznego zabezpieczenia obiektow
do kwietnia 2016 r. prowadzony byt przez koncesjonowany podmiot gospodarczy
Swiadczacy ustugi kompleksowej ochrony obiektow na podstawie zawartej umowy
nr 2368/NOZ/2015 z dnia 30 grudnia 2015 r. Przeprowadzone przez Koordynatora
ds. bezpieczenstwa kontrole stwierdzity nieprawidtowosci w funkcjonowaniu
iutrzymaniu  w ciggtosci  dziatania systeméw alarmowych, podlegajgcych
przegladowi i konserwaciji przez koncesjonowany podmiot gospodarczy $wiadczacy
ustugi kompleksowej ochrony obiektéw jak i sprawowaniu ochrony fizycznej. Majac
powyzsze na uwadze, w celu minimalizacji ryzyka wystapienia przerw w ciggtosci
funkcjonowania urzadzen technicznego zabezpieczenia obiektdw oraz skrécenia
czasu reakcji na awarie systemu, w kwietniu 2016 r. MPWIK zatrudnito
kwalifikowanego pracownika zabezpieczenia technicznego. W chwili obecne;
MPWIK przeprowadza okresowy przeglad i konserwacje urzadzen technicznego
zabezpieczenia obiektow sitami wtasnymi. Testowanie Srodkow ochrony odbywa sie
w ramach kontroli okresowe] prowadzonej w oparciu o ,Procedure sprawowania
kontroli nad ochrong obiektéw MPWIK”.

(dowody: akta kontroli, str. 838-889)

Reakcja ochrony na okres$lone rodzaje zdarzen jest opisana w "Teczce instrukcii
postepowania ochrony w sytuacjach kryzysowych" przekazanych na posterunki
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ochrony. W skfad ,Teczki instrukcji....” wchodzg nastepujace dokumenty, instrukcje
i procedury: wykaz telefonow alarmowych w MPWIK, zestawienie telefonow
wszystkich pracownikéw funkcyjnych i komérek organizacyjnych MPWIK, Instrukcja
organizacji i kontroli ruchu osobowego, kotowego na i z terenéw MPWIK, Instrukcja
organizacji i udzielania pierwszej pomocy, wykaz przechowywania apteczek
pierwszej pomocy i defibratoréw, Instrukcja przeciwpozarowa dla pracownikow
stuzby ochrony obiektow, procedury zachowania w zakresie dziatan
antyterrorystycznych, instrukcja postepowania w przypadku uzyskania informacii
0 podtozeniu lub znalezieniu tadunku wybuchowego, Instrukcja udzielania pierwszej
pomocy przedmedycznej, Instrukcja postgpowania pracownikéw ochrony
w przypadku napadu, wlamania, pozaru, powodzi i awarii, Wytyczne postepowania
dla oséb, ktére po ogtoszeniu alarmu znalazty si¢ w obszarze bezposredniego
zagrozenia awarii chlorowej i nie uczestniczg w akcji ratownicze;.

(dowody: akta kontroli, str. 890-891)

Zasady ochrony teleinformatycznej zostaty opisane w Polityce Bezpieczenstwa
Teleinformatycznego — wprowadzone do stosowania w dniu 27 lipca 2016 r.
(aktualizacja w dniu 5 grudnia 2016 r.). Zatacznikami do wzmiankowanej ,Polityki
Bezpieczenstwa..” byly: Metoda szacowania ryzyka bezpieczenstwa informacii
w systemach teleinformatycznych, Zarzadzanie incydentami bezpieczenstwa,
Wykaz systemoéw informatycznych stuzacych do przetwarzania danych osobowych,
Wykaz grup uzytkownikéw w systemach teleinformatycznych wyodrebnionych ze
wzgledu na poziom uprawnien, Procedura nadawania po$wiadczen bezpieczenstwa
i kontrola dostepu, Zasady korzystania z komputeréw przenosnych, Zasady
korzystania z Internetu i poczty elektronicznej, Zasady bezpieczenstwa fizycznego
w granicach i lokalizacji stref ochronnych oraz Srodki ochrony stref systeméw
informatycznych, Zasady konfiguracji systemu teleinformatycznego oraz utrzymanie
systemu teleinformatycznego, Zasady wykorzystania urzadzen Ilub narzedzi
kryptograficznych, Zasady ochrony przed oprogramowaniem zto$liwym, Zasady
ochrony elektromagnetycznej, Wymagania eksploatacyjne dla wymiany informacji
zinnymi systemami teleinformatycznymi, Zasady wprowadzania poprawek
i aktualizacji oprogramowania oraz wprowadzanie nowych systemow i zakupow
nowego oprogramowania lub urzadzen IT, Wytyczne zapewnienia ciggtosci
dziatania systeméw teleinformatycznych, Audyt wewnetrzny systemoéw IT, Zasady
bezpieczenstwa stacji roboczych i komputeréw przeno$nych, Sieci informatyczne —
dobdr zabezpieczen, Zasady korzystania z urzadzen mobilnych przez pracownikow
terenowych MPWIK, Zasady bezpieczenstwa serwerdw.

(dowody: akta kontroli, str. 892-903)

3.9. Zgodnie z decyzjg Nr 9/04 z dnia 22 pazdziernika 2004 r. Wojewody
Dolnoslaskiego w sprawie umieszczenia w Wojewodzkiej Ewidencji Obiektow
i Obszaréw Podlegtych Obowigzkowej Ochronie obiektow, obszardéw i urzadzen
MPWIK, ustalono, ze dwa ujecia wody podlegaty ustawowej ochronie. | tak:

1) ujecie wody powierzchniowej z rzeki Otawy (Mokry Dwor, ul. Starodworska,
gm. Siechnice) posiada ustanowione strefy ochrony uje¢ wody powierzchniowej
dla miasta Wroctawia rozporzadzeniem nr 1/2013 Dyrektora Regionalnego
Zarzadu Gospodarki Wodnej we Wroctawiu z dnia 4 lutego 2013 r. w sprawie
ustanowienia strefy ochronnej ujecia wody powierzchniowej dla m. Wroctawia
zlokalizowanej na terenie m. Wroctawia oraz powiatow: wroctawskiego,
ofawskiego w wojewodztwie dolnoslaskim oraz  powiatu  brzeskiego
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w wojewodztwie Opolskim3®. Rozporzadzenie obowigzuje od dnia 23 lutego
2013 r,;

2) ujecie wody podziemnej Wroctaw Le$nica (cztery studnie w fazie przed
rozpoczeciem poboru wody) posiada ustanowiong strefe ochrony bezposrednie;
decyzjq Prezydenta Wroctawia WSR-E.6320.1.2012.AK z dnia 6 kwietnia
2012137,

(dowody: akta kontroli, str. 904-906)

3.10. MPWIK wystgpito o ponowne ustanowienie stref ochrony bezposrednie
i posredniej dla uje¢ wody w przypadkach, w ktorych byto to wymagane przepisami
prawa oraz wynikato z konieczno$ci ochrony uje¢ wody. | tak:

Ujecie wody powierzchniowej z rzeki Otawy dla m. Wroclawia

Dla ujecia wody powierzchniowej z rzeki Otawy, dla ktérego decyzja na strefy
ochrony sanitarnej bezpo$redniej i posredniej wygasta dnia 31 grudnia 2012 r.
zmocy ustawy z dnia 18 lipca 2001 r. Prawo wodne® (dalej: ,ustawa Prawo
wodne”), zlozony zostat wniosek w dniu 27 kwietnia 2012 r. pismem W 10-
68/12/AT/2012 z dnia 27 kwietnia 2012 r. o ustanowienie stref ochrony sanitarnej
bezposredniej i posredniej ujecia wody dla m. Wroctawia.

(dowody: akta kontroli, str. 907)
Rozporzadzeniem Dyrektora Regionalnego Zarzadu Gospodarki Wodnej we
Wroctawiu Nr 1/2013 z dnia 4 lutego 2013 r. ustanowione zostaty strefy ochrony
bezposredniej i posredniej ujecia wody powierzchniowej dla m. Wroctawia

zZlokalizowanej na terenie m. Wroctawia oraz powiatéw: wroctawskiego, ofawskiego
w wojewddztwie dolnoslgskim oraz powiatu brzeskiego w woj. Opolskim.

Ujecie wody podziemnej w Le$nicy.

Studnie 4a, 3p, 9p posiadaty ustanowione strefy ochrony sanitarnej bezposrednie;
decyzjg Wojewody Wroctawskiego Nr OS.1.62100/58/97 z dnia 22 grudnia 1997 r.,
ktéra stracita waznos¢ w dniu 31 grudnia 2010 .

(dowody: akta kontroli, str. 908-910)

Z wyjasnien Cztonka Zespotu Zarzadzajacego Obszarem Organizacyjnym wynika,
ze aktualnie wytaczone z uzytkowania studnie 4a, 3p, 9p wytaczano stopniowo
z eksploatacji od 2008 r., co ostatecznie nastgpito w roku 2015. Zgodnie z pkt. Il ww.
decyzji ustanawiajgcej strefy ochronne, z uwagi na korzystne warunki geologiczne
i hydrogeologiczne dla studni wyznaczony byt tylko teren ochrony bezpo$rednie;
ujecia. Po okresie utraty waznosci przedmiotowej decyzji nie zachodzit obowigzek
prawny w zakresie konieczno$ci uzyskiwania decyzji o ustanowienie stref ochrony
ujecia. Ponadto lokalizacja ww. studni, ktérych teren ochrony bezposrednie;
znajdowat sie w cato$ci na terenie nalezacym do MPWIK powodowata, ze studnie
byly wystarczajaco zabezpieczone i chronione. Majac powyzsze na uwadze Spotka
nie wystapita o ustanowienie stref ochrony sanitarnej dla ww. uje¢. Réwnocze$nie
w zwigzku z modernizacjg ujecia wody w Lesnicy wykonane zostaty nowe studnie

3 Dz. Urz. Woj. Dolnoslgskiego dnia 8 lutego 2013 r., poz. 918 oraz Dz. Urz. Woj. Opolskiego z dnia
7 lutego 2013 r., poz. 418, zmienione Rozporzadzeniem Dyrektora Regionalnego Zarzadu
Gospodarki Wodnej we Wroctawiu nr 13/2013 z dnia 18 wrzesnia 2013 r., opublikowanym w Dz. Urz.
Woj. Dolno$laskiego z dnia 20 wrze$nia 2013 r., poz. 5029 oraz w Dz. Urz. Woj. Opolskiego z dnia
19 wrze$nia 2013 r., poz. 1974.

37 Decyzja Prezydenta Wroctawia obowigzuje od dnia 25 kwietnia i zostata wydana na bezterminowy
okres obowigzywania.

% Dz.U.z2015r., poz. 469 ze zm.
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3z, 4z, 7z, 9z zgodnie z decyzjq Prezydenta Wroctawia WSR-E.6341.28.2012.AK
z dnia 20 lutego 2012 r. na wykonanie studni i pobér wody podziemnej z ujecia wody
w Le$nicy. Studnie zlokalizowane sq w obszarze ogrodzenia studni starych, ktore
wylgczone juz sg z eksploatacji. Dla nowych studni wyznaczone zostaty strefy
ochrony sanitarnej bezpo$redniej ujecia wody podziemnej w Le$nicy decyzjg
Prezydenta Wroctawia WSR-E.6320.1.2012.AK z dnia 6 kwietnia 2012 r.
Réwnoczesnie odstgpiono od wyznaczania stref ochrony posredniej, poniewaz
zgodnie z uproszczong ,Dokumentacijg hydrogeologiczng ujecia wdd podziemnych
z utworow neogenskich dla ujecia wody w Le$nicy” wykonang w pazdzierniku
2011r., studnie ujecia eksploatujq neogenski poziom wodono$ny, ktory jest
izolowany kompleksem itéw. W zwigzku z powyzszym dla ujecia w Le$nicy ze
wzgledu na korzystne warunki geologiczne i hydrogeologiczne nie zachodzi
konieczno$¢ ustanawiania terenu ochrony po$redniej ujecia.

(dowody: akta kontroli, str. 252-270, 911-915, 916-982, 983-984)

3.11. MPWIK zapewnia ochrone urzadzen wodociggowych ujetych w Ewidencii
Wojewody (w tym rowniez IK) przez SUFO, poprzez zlecenie zadan ochrony
koncesjonowanemu podmiotowi gospodarczemu Swiadczacemu ustugi  ochrony
fizycznej.

W roku 2015 i w styczniu 2016 r. kompleksowg ochrong obiektéw MPWIK wraz
z okresowym przegladem i konserwacjg urzadzen elektronicznej ochrony obiektow
wykonywata firma E. Sp. z o0.0. W wyniku rozstrzygniecia przetargu
nieograniczonego, w dniu 30 grudnia 2015 r. zawarto umowe nr 2368/NOZ/U/2015
zfirmg E. Sp. z 0.0. na: ,realizacie kompleksowej ochrony obiektow MPWIK
z okresowym przegladem i konserwacjg urzadzen elektronicznej ochrony obiektow”.
Umowa zostata zawarta okres 24 miesiecy.

(dowody: akta kontroli, str. 838-889)

W wyniku stwierdzonych nieprawidtowo$ci podczas przeprowadzonych kontroli
biezacych i okresowych MPWIK wypowiedziato w trybie natychmiastowym, .
zdniem 22 kwietnia 2016 r., umowe nr 2368/NOZ/U/2015 zawartg z firmg E.
Sp. z 0.0. pismem z dnia 14 kwietnia 2016 r.

(dowody: akta kontroli, str. 985-988)

Do czasu rozstrzygniecia przetargu nieograniczonego, w celu zapewnienia ciggtosci
ochrony, zawarto w trybie zamoéwienia z wolnej reki nizej wymienione trzy:

» umowa nr 0773/NOZ/U/2016 - z dnia 22 kwietnia 2016 r. — na okres 4 miesiecy;
» umowa nr 0772/NOZ/U/2016 - z dnia 22 kwietnia 2016 r. — na okres 4 miesiecy;
» umowa nr 0774/NOZ/U/2016 — z dnia 22 kwietnia 2016 r. — na okres 4 miesiecy.

(dowody: akta kontroli, str. 989-1001, 1002-1014, 1015-1028)

Po rozstrzygnieciu przetargu nieograniczonego zawarto umowy na kompleksowg
ochrone obiektéw MPWIK z:

» umowa nr 1390/NOZ/U/2016 - z dnia 6 sierpnia 2016 r. — na okres 24 miesiecy,

* umowa nr 1391/NOZ/U/2016 — z dnia 6 sierpnia 2016 r. — na okres 24 miesiecy,

* umowa nr 1392/NOZ/U/2016 — z dnia 6 sierpnia 2016 r. — na okres 24 miesiecy.

(dowody: akta kontroli, str. 525-693)
Warunkiem udziatu w postepowaniu o udzielenie zaméwienia na realizacje ustug
kompleksowej ochrony obiektow MPWiK, zgodnie z pkt 5 oraz pkt 6 Specyfikacji

Istotnych  Warunkéw Zamdwienia byto kazdorazowo przeditozenie dokumentéw
potwierdzajacych posiadanie uprawnien do wykonywania okreslonej dziatalnosci
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gospodarczej lub czynnosci, w przypadku, gdy przepisy prawa naktadajg taki
obowigzek.

(dowody: akta kontroli, str. 1029-1056)

Zweryfikowanie posiadania uprawnied, o ktérych mowa powyzej zostato
potwierdzone w ,Informacji o spetnieniu przez wykonawcoéw warunkoéw udziatu
w postepowaniu 0 udzielenie zamoéwienia publicznego, prowadzonego w trybie
przetargu nieograniczonego w oparciu o ustawe z dnia 29 stycznia 2004 r. — Prawo
zamowien publicznych’® - oznaczenie sprawy: PN/1007/2016/NO/U stanowigcej
element protokotu wyboru. Spetnienie wymogu posiadania pozwolenia na broh na
okaziciela zostato zweryfikowane na podstawie przedstawionej Koncesji MSWIA na
prowadzenie dziatalnoSci gospodarczej w zakresie ustug ochrony osob imienia.
Podstawg do wydania koncesji jest posiadanie przez podmiot pozwolenia na bron
palng na okaziciela.

Kazdorazowo, w przypadku zmiany koncesjonowanego podmiotu gospodarczego
$wiadczacego ustugi kompleksowej ochrony obiektow, dokonano zgloszen do
Wydziatu Postepowan Administracyjnych Komendy Wojewddzkiej Policji w zakresie
zmiany tego podmiotu, miedzy innymi celem weryfikacji przez Wydziat Postepowan
Administracyjnych Komendy Wojewddzkiej Policji podanych przez Wykonawce
uprawnien wymaganych prawem. Wydziat Postepowan Administracyjnych Komendy
Wojewddzkiej Policji nie wnidst zastrzezen.

(dowody: akta kontroli, str. 1057-1060, 1061-1065)

W ramach zwartych uméw z koncesjonowanym podmiotem gospodarczym

Swiadczacym ustugi  kompleksowej ochrony obiektbw MPWIK zobowigzato

specjalistyczne uzbrojone formacje ochronne SUFO do realizacji ochrony w formie

przewidzianej art. 3 ustawy ochronie 0sob i mienia. Ochrona realizowana jest

w formie: bezposredniej ochrony fizycznej oraz z zastosowaniem zabezpieczen

technicznych, w oparciu o Plany Ochrony Obiektow.

Ochrona urzadzen wodociggowych, realizowana przez SUFO, na podstawie

zawartych umow, obejmuje:

» wszystkie urzadzenia objete Ewidencjg Wojewody, zgodnie z art. 5 ust. 5 ustawy
0 ochronie 0sob i mienia, w tym obiekty infrastruktury krytycznej,

jaki:

» pozostate urzadzenia wodociggowe (obiekty technologiczne), stanowigce cze$¢
sktadowg systemu wodociggowego, nieujete w Wojewddzkiej Ewidencii,
Obiektow i Obszaréw Podlegtych Obowigzkowej Ochronie - Wojewddztwa
Dolno$laskiego.

Ochrona ww. urzadzen wodociggowych realizowana jest w systemie catodobowym,

7 dni w tygodniu.

(dowody: akta kontroli, str. 252-270)

3.12. W dniu 6 grudnia 2016 r., w obecnosci Petnomocnika Podsystemu
Zarzadzania Bezpieczenstwem Informacji w MPWIK, przeprowadzono ogledziny
miejsca przechowywania plandéw ochrony i innych dokumentéw dotyczacych ich
ewidencjonowania i obiegu oraz realizacji procedur postepowania z tymi
dokumentami.

Przeprowadzone ogledziny wykazaty, ze okreslone procedury bezpieczenstwa
postepowania z dokumentacjq stanowigca tajemnice przedsigbiorstwa lub z klauzulg
LPoufne  w MPWIK" byly przestrzegane. Ich realizacja zabezpieczata
bezpieczenstwo wskazanej dokumentacii.

3Dz, U.z2015r. poz. 2164, ze zm.
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(dowody: akta kontroli, str. 1066-1067)

3.13. W dniu 6 grudnia 2016 r., w obecnosci Koordynatora do spraw
bezpieczenstwa w MPWIK, przeprowadzono ogledziny w obiektach zlokalizowanych
w siedzibie MPWIK przy ul. Na Grobli 14-16 we Wroctawiu trzech procedur
postepowania obejmujgcych:

a) zasady wjazdu pojazdow kontrahentow zewnetrznych do stref ochrony MPWIK,
b) zasady wydawania identyfikatorow (przepustek) oraz ich odbierania
uzytkownikom,

c) zasady wejscia do stref ochronnych osdéb niebedacych pracownikami MPWiK.
Ogledziny wykazaty, ze procedury okre$lone dla ww. dziatan i zdarzen byty
przestrzegane i realizowane w praktyce. Dokumentacja zwigzana z ww.
procedurami prowadzona byta rzetelnie.

(dowody: akta kontroli, str. 1068-1069)

3.14. W dniu 15 grudnia 2016 r. przeprowadzono ogledziny, w obecnosci
Koordynatora do spraw bezpieczenstwva w MPWIK, stanu zabezpieczenia
nastepujacych obiektow MPWIK:

a) czterech studni Stacji Uzdatniania Wody Le$nica przy ul. Marszowickiej we
Wroctawiu,

b) ujecia wody powierzchniowej z rzeki Otawa — ujecie brzegowe Czechnica,

c) Zaktadu Produkcji Wody Nr 1 ,Mokry Dwér” przy ul. Starodworskiej we
Wroctawiu,

d) Studni Horyzontalnej Bierdzany we Wroctawiu Swiatnikach.

Badaniem objeto ustanowione strefy ochronne (ochrona bezpo$rednia, jak
i posrednia) oraz czy teren ochrony bezposredniej zostat odpowiednio
zabezpieczony i oznakowany (art. 53 ust. 3 ustawy Prawo wodne). Ogledziny
wykazaty, ze teren ochrony bezposredniej zostat ogrodzony, ogrodzenie jest petne
i uniemozliwia fatwe przedostawanie sie niepowotanych oséb i zwierzat na teren
ujecia. Teren ochrony bezposredniej zostat odpowiednio oznakowany poprzez
rozmieszczenie statych znakéw stojacych oraz umieszczenie na ogrodzeniu oraz
znakach tablic zawierajgcych informacje o ujeciu wody i zakazie wstepu.
Umieszczone tablice informacyjne odpowiadaty wymaganiom okreslonym
w rozporzadzeniu Ministra Srodowiska z dnia 24 maja 2004 r. w sprawie wzoréw
tablic informacyjnych o strefie ochronnej ujecia wody*°. Wymienione obiekty (pkt 1,
2, 3) zabezpieczone sqg takze przez elekironiczne systemy ochrony (alarmowe
czujniki ruchu, kamery, fotoputapki z sygnatem alarmowym w agencji ochrony).
Posrednie strefy ochronne zostaty wiasciwie oznaczone, za$ tablice zawierajace
informacje o ustanowieniu strefy zostaty umieszczone we wszystkich punktach
przeciecia sie granicy terenu ze szlakami komunikacyjnymi oraz innymi
charakterystycznymi punktami terenu (art. 57 ust. 1 ustawy Prawo wodne). Tablice
informacyjne odpowiadaty wymaganiom okre$lonym w ww. rozporzadzeniu Ministra
Srodowiska z dnia 24 maja 2004 r. w sprawie wzoréw tablic informacyjnych o strefie
ochronnej ujecia wody.

(dowody: akta kontroli, str. 1070-1076)

Planom Ochrony Obiektéw nadano klauzule tajemnicy przedsigbiorstwa. Sposéb
ewidencjonowania, obiegu oraz przechowywania ww. Plandéw jest realizowany
w oparciu 0 wdrozone w Spdtce ,Zasady ochrony Informacji w MPWIK”. W umowach
z koncesjonowanymi  podmiotami  gospodarczymi  $wiadczacymi  ustugi
kompleksowej ochrony fizycznej MPWIK wprowadzono klauzule zabezpieczajacg

40 Dz. U. Nr 136, poz. 1457, ze zm.
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zastrzezen

ochrone informacji stanowigcych tajemnice przedsigbiorstwa (§ 13 ,Ochrona

Informacji”).

MPWIK posiada ustanowione strefy ochronne dla wszystkich uje¢. Ujecia sq

chronione zgodnie z zatwierdzonymi Planami Ochrony Obiektow:

* Plan Ochrony Ujecia i Pompowni Czechnica z dnia 5 lipca 2012 r. - uzgodniony
z Komendg Wojewddzka Policji we Wroctawiu - 22 sierpnia 2012 r.;

* Plan Ochrony Stacja Uzdatniania Wody Wroctaw - Le$nica z dnia
10 pazdziernika 2014 r. - uzgodniony z Komendg Wojewddzkg Policji we
Wroctawiu — 28 pazdziernika 2014 r.

(dowody: akta kontroli, str. 500-501)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

MPWIK we wiasciwy sposdb zapewnito ochrone obiektdéw i urzadzen tworzacych
system zaopatrzenia w wode miasta Wroctawia. Przedsigbiorstwo posiadato
opracowane, stosowne plany ochrony urzadzen wodociggowych, o ktérych mowa
w art. 7 ustawy o ochronie 0sob i mienia, uwzgledniajace wszystkie urzadzenia
wodociggowe okreslone w decyzji nr 9/04 z dnia 22 pazdziernika 2004 r. Wojewody
Dolno$laskiego.  Zapewniono  wiadciwg  ochrone  wszystkich  urzadzen
wodociggowych przez specjalistyczne, uzbrojone formacje ochronne oraz poprzez
system elektronicznych urzadzen sygnalizacji alarmowej. Ustanowione strefy
ochronne dla uje¢ wody, podlegajace ochronie bezposredniej, jak i posredniej, byty
wiasciwie oznakowane i zabezpieczone odpowiednimi ogrodzeniami i innymi
urzadzeniami ochrony. Przedsiebiorstwo opracowato, wdrozylo i stosowato
w praktyce procedury postepowania z dokumentacjg oznaczong klauzulg ,tajemnica
przedsiebiorstwa”/ ,poufne w MPWIK”, oraz procedury dotyczace m.in. zasad wejscia
os6b i wjazdu pojazdow do stref ochrony, zasad wydawania i uzywania
identyfikatoréw, kontroli i przeprowadzania audytow stanu systemu ochrony
urzadzen wodociggowych, ochrony teleinformatycznej oraz sposobdw reakcji
ochrony na okre$lone rodzaje zdarzen.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaler kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej Izbie Kontrol*' (dalej: ,ustawa o NIK”) wnosi o:

1. Doprowadzenie do rzetelnego odzwierciedlenia w dokumentacji dotyczacej
zapewnienia zaopatrzenia w wode w sytuacji kryzysowej, wszystkich obiektow
i urzadzen stuzacych do awaryjnego zaopatrzenia w wode.

2. Podjecie skutecznych dziatan w celu terminowego sporzgdzania planéw ochrony
obiektéw infrastruktury  krytycznej, zgodnie z postanowieniami  § 3
rozporzadzenia Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planéw
ochrony infrastruktury krytycznej.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

4Dz.U.z2015r., poz. 1096.
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Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, dnia 1 lutego 2017 r.

Najwyzsza Izba Kontroli
Kontroler: Delegatura we Wroctawiu

Marek Skrzypecki Dyrektor

Doradca ekonomiczny z up. Ziemowit Florkowski

wicedyrektor
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