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l. Dane identyfikacyjne kontroli

P/18/006 — Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Pawel Potempski — gtéwny specjalista kontroli parfistwowej, upowaznienie do kontroli
nr LWR/133/2018 z dnia 30 maja 2018 r.
(dowod: akta kontroli str. 1-2)

Urzad Miejski w Jaworze, Rynek 1, 59-400 Jawor (dalej: ,Urzad").

Emilian Bera — Burmistrz Miasta Jawora' (dalej: ,Burmistrz”).
(dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ kontrolowane;
jednostki w zakresie zarzadzania bezpieczenstwem informacji2.

Podstawa oceny ogoinej byly negatywne oceny czastkowe dotyczace wszystkich
trzech badanych obszarow kontrolnych, tj. organizacji bezpieczenstwa informacii,
wdrozenia i wykorzystania rozwigzan technicznych i  organizacyjnych
zapewniajacych bezpieczenstwo informacii, oraz dziatan podejmowanym w celu
zapobiegania incydentom bezpieczerstwa informacii.

Stwierdzone w toku kontroli nieprawidiowosci dotyczyly: [1] nieopracowania
i niewdrozenia systemu zarzadzania bezpieczenstwem informacji, w szczegolnosci
polityki bezpieczenstwa informacji (dalej: ,PBI"), wymaganego w §20 ust. 3
w zwigzku z ust. 1 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych® (dalej: ,rozporzadzenie KRI');
[2] niepowotania do dnia 5 sierpnia 2018 r. Inspektora ochrony danych (dalej: ,/OD’)
wymaganego art. 37 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/79 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie
danych)* (dalej ,RODO"); [3]nieprowadzenia inwentaryzacji ~ zasobow
informatycznych, ktéra zawierataby peine i aktualne informacie w zakresie
posiadanego sprzetu informatycznego oraz jego konfiguraciji, co byto niezgodne
2§ 20 ust. 2 pkt 2 rozporzadzenia KR, [4] przyznania uprawnief administracyjnych
wszystkim pracownikom Urzedu dla wykorzystywanych zestawow komputerowych,
czym naruszono uregulowania wewnetrzne w zakresie stosowanych zabezpieczen
oraz §20 ust. 2 pkt 4 rozporzadzenia KRI; [5] nieprzestrzegania uregulowan

10d dnia 1 grudnia 2014 r.

2 W okresie objetym kontrola, tj. od dnia 1 czerwca 2017 r. do dnia 2 sierpnia 2018 r
3Dz, U. 22017 r. poz. 2247.

4Dz. Urz. UE L 119, ze zm.



Opis stanu
faktycznego

wewnetrznych w zakresie przyznawania/zmiany/pozbawiania uprawnien do
przetwarzania danych osobowych oraz systeméw informatycznych, [6] stosowania
haset dostepowych uzytkownikéw do systemu informatycznego niezapewniajgcych
wiasciwej ochrony informacji przed nieuprawnionym dostepem, co naruszato § 20
ust. 2 pkt 7 rozporzgdzenia KRI; [7]nienalezytego zabezpieczenia serwerowni,
w ktorej przechowywano rowniez kopie zapasowe serwerow, co stanowito
naruszenie § 20 ust. 2 pkt 9 oraz § 20 ust. 2 pkt 12 lit. b i e rozporzaazenia KR/,
[8] braku zapisow zobowigzujacych wykonawce do zachowania tajemnicy informacii
w zawartej umowie na dostawe i serwis zestawow komputerowych, co byto
niezgodne z § 20 ust. 2 pkt 10 rozporzadzenia KRI; [9] uzytkowania 38 zestawow
komputerowych z zainstalowanym systemem operacyjnym, kiory nie posiadat
wsparcia producenta, co naruszato § 20 ust. 2 pkt 12 lit. a i f rozporzaazenia KR/,
[10] sporzadzania i przechowywania kopii zapasowych serweréw baz danych
w sposob niezapewniajacy wystarczajacej ochrony przed utratg informacii, co bylo
niezgodne z § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia KRI; [11] nieprowadzenia
okresowych analiz ryzyka utraty integralno$ci, poufnosci lub dostepnoéci informacii,
co bylo niezgodne z § 20 ust. 2 pkt 3 rozporzadzenia KRI; [12] niezapewnienia
szkolen wszystkich oséb zaangazowanych w proces przetwarzania informacii,
ze szczegdlnym uwzglednieniem zagadnien okreslonych w § 20 ust. 2 pkt 6
rozporzadzenia KR/, jak i zagadnien zwigzanych z RODO.

Ponadto Najwyzsza Izba Kontroli sformutowata uwage dotyczacq udostepniania
petnej tresci ,Instrukcji zarzadzania systemem informatycznym” zbyt szerokiemu
gronu pracownikow Urzedu.

lll. Opis ustalonego stanu faktycznego

1. Organizacja bezpieczenstwa informacji

W Urzedzie nie opracowano i nie wdrozono systemu zarzadzania bezpieczenstwem
informaciji, o ktorym mowa w § 20 ust. 1 w zwiazku z ust. 3 rozporzadzenia KRI.

W okresie objetym kontrolg w Urzedzie obowigzywaly wewngtrzne regulacje

dotyczace bezpieczenstwa przetwarzania danych osobowych. W tym zakresie

weszlo w zycie zarzadzenie Burmistrza z dnia 7 stycznia 2017 r5 w sprawie

wprowadzenie polityki  bezpieczenstwa przetwarzania danych —osobowych

w Urzedzie oraz Instrukcje zarzadzania systemem informatycznym stuzgcym do

przetwarzania danych osobowych w Urzedzie, w oparciu o ktére wprowadzono do

stosowania:

o Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie,

e Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Urzedzie

zwane w dalszym ciggu tacznie jako ,Polityka danych osobowych”.

Z treécig powyzszych dokumentéw zapoznali sie wszyscy pracownicy Urzedu,
ktorzy w ramach realizowanych zadan dokonywali przetwarzania danych
osobowych.

(dowdd: akta kontroli str. 8-24, 127-134, 191-208)

5 Nr 559.2017, wydanego na podstawie art. 36 ustawy z dnia 27 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2017 r. poz. 922) oraz § 3 rozporzadzenia Ministra Spraw Wewnegtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jaki powinny odpowiadac urzadzenia i systemy informatyczne stuzgce przetwarzaniu danych
osobowych (Dz. U. Nr 100 poz. 1024).
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Zarzadzeniem Burmistrza z dnia 25 maja 2018 5 znowelizowano z tym dniem
regulacje w sprawie przetwarzania danych osobowych w Urzedzie. Jako podstawe
prawng zarzadzenia podano art. 32 ust. 112 RODO. W tresci zawarto wynikajgce
z RODO obowigzki administratora do: ograniczenia przetwarzania (art. 18),
powiadomienia o sprostowaniu lub usunigciu danych osobowych lub o ograniczeniu
przetwarzania (art. 19), ochrony danych osobowych w fazie projektowania,
domysinej ochrony danych (art. 25), rejestrowanie czynnosci przetwarzania (art. 30);
bezpieczenstwa przetwarzania (art. 32), zglaszania naruszenia ochrony danych
osobowych organowi nadzorczemu (art. 33), oceny skutkow dla ochrony danych
osobowych (art. 35). Wykonanie zarzadzenia z dnia 25 maja 2018 r. Burmistrz
powierzyt Sekretarzowi, ktory przekazal drogg emalil pracownikom Urzedu
upowaznionym do przetwarzania danych osobowych ww. dokumenty w dniu
30 maja 2018 r. celem zapoznania.

(dowod: akta kontroli str. 25-73, 127-134, 191-208)

Mimo okreslenia w zarzadzeniach Burmistrza z dnia 7 stycznia 2017 r. i 25 maja
2018 r. obowiazku wyznaczenia IOD (obowigzek wynikajacy z art. 37 ust. 1 RODO
(obowiazujacej od 25 maja 2018 r.) oraz administratora systemu informatycznego
(dalej: ,ASI")7, do dnia 2 sierpnia 2018 r. formalnie nie wyznaczono ww. osob. W tym
okresie nie wyznaczono réwniez, na podstawie art. 36a ust 1 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych?, administratora bezpieczenstwa
informacji (dalej: ,ABI"). Burmistrz wskazat, iz osoby odpowiedzialne za realizacje
bezpieczenstwa informacji w zakresie danych osobowych (w tym rowniez ABI),
mialy te zadania od dnia 22 czerwca 2016 r. w zakresie obowigzkow?.

Po zakoriczeniu czynnosci kontrolnych, z dniem 6 sierpnia 2018 r. obowigzki 10D
powierzono firmie zewnetrznej?, co bylo zgodne z art. 37 ust. 6 RODO.
(dowod: akta kontroli str. 4-7, 8-73)

W obowiazujacych w Urzedzie dokumentach w zakresie bezpieczenstwa danych
osobowych'! zawarto obowigzki: administratora danych; 10D, ASI; osob
upowaznionych do przetwarzania danych; kierujacych komdrkg organizacyjng; oraz
okreslono $rodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzania danych'2.

6 Nr958.2018.

T Wynikajace z § 3 ust. 9 zarzadzenia Burmistrza z dnia 25 maja 2018 r. nr 958/2018 oraz Il pkt ust. 3
zarzadzenia Burmistrza z dnia 9 stycznia 2017 r. nr 559/2017.

8Dz U.z 2016 r. poz. 922, ze zm.

9W tym m.in.. monitorowanie regulacji prawnych w zakresie ochrony danych osobowych idostosowanie
wewnetrznych regulacji do wprowadzonych zmian; prowadzenie rejestru osob upowaznionych do przetwarzania
danych; zapewnienie zapoznania osobom upowaznionym do przetwarzania danych z obowigzujacymi
regulacjami (prowadzenie szkolef wstepnych, opracowanie i wdrozenie programu szkoler z zakresu ochrony
danych osobowych).

10 Burmistrz przekazat umowe juz po zakoficzeniu czynnosci kontrolnych, nie podlegata ona badaniu w toku
prowadzonych czynnoéci kontrolnych w Urzedzie.

1 Zarzadzenie nr 559.2017 z dnia 7 stycznia 2017 r. oraz nr 958.2018 z dnia 25 maja 2018 r. Burmistrza
w sprawie wprowadzenia polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie wraz
z zalgeznikami.

127Tj. rodki: ochrony fizycznej; sprzetowe infrastruktury informatycznej i telekomunikacyjnej; ochrony w ramach
narzedzi programowych i baz danych; oraz procedury: nadawania upowaznien do przetwarzania danych;
rejestrowania czynnoéci przetwarzania; inwentaryzacji zbiorow danych (czynnosci przetwarzania). Dodatkowo
wskazano: obowigzek informacyjny; prawa osob, ktorych dane dotyczg; oceng skutkéw dla ochrony danych;
zasady: powierzenia przetwarzania danych; przetwarzania a publicznego dostepu do dokumentéw urzedowych
oraz pseudoanonimizacjg danych; szkoler; incydentow i naruszenia ochrony danych. W Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie okreslono procedury:
nadawania i zmiany uprawnien do przetwarzania danych; zarzadzania i uzytkowania metodami oraz Srodki
uwierzytelniania; rozpoczecia, zawieszenia i zakonczenia pracy w systemie; tworzenia kopii zapasowych;
wykonywania przegladow i konserwacji systemu; oraz zasady: przechowywania elekironicznych nosnikow
informacji zawierajacych dane osobowe oraz wydruki; i sposob odnotowywania w systemie informagji
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Ustalone
nieprawidfowosci

(dowdd: akta kontroli str. 8-73)

Zgodnie z obowigzujacg polityka bezpieczenstwa, w Urzedzie zidentyfikowano
zbiory danych (w tym dane osobowe) podlegajace zabezpieczeniu, oraz okreslono
zakres ich przetwarzania.

(dowod: akta kontroli str. 4-7, 94-98)

W Urzedzie nie posiadano kompletnej informacji o zasobach informatycznych
jednostki obejmujacych ich rodzaj i konfiguracje, do czego zobowigzywaty
postanowienia § 20 ust. 2 pkt 2 rozporzadzenia KRI.

W Urzedzie sprzet komputerowy nie przypisano osobom go uzywajacym oraz za
niego odpowiedzialnym. W prowadzonej ewidencji odnotowywano jedynie
pomieszczenia, w ktorym je przechowywano. W trakcie przeprowadzonych ogledzin,
w przypadku czterech z 10 skontrolowanych zestawéw komputerowych stwierdzono
inne niz wskazano w prowadzonej ewidencji parametry sprzetowe. Dodatkowo
w kontrolowanych pomieszczeniach wystepowaly trzy zestawy komputerowe
niewystepujace w prowadzonej ewidencji, a pozostale cztery zestawy wystepowaty
w innej lokalizacji niz wynikato z prowadzonej ewidencji.

(dowdd: akta kontroli str. 4-7, 99-107, 207-208)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie opracowano i nie wdrozono systemu zarzadzania
bezpieczenstwem informacji, w szczegélnosci PBI. Bylo to niezgodne z § 20 ust. 3
w zwigzku z ust. 1 rozporzadzenia KRI, weditug ktérego wymagania w zakresie
systemu zarzadzania bezpieczenstwem informacji uznaje sie za spetnione, jezeli
zostaly opracowane na podstawie Polskiej Normy PN-ISO/IEC 27001 ,Technika
informatyczna. Techniki bezpieczenstwa. Systemy zarzgdzania bezpieczenstwem
informacji. Wymagania” (dalej: ,ISO 27001") oraz powigzanej z nig Polskiej Normy
PN-ISO/IEC 27002 ,Technika informatyczna. Techniki bezpieczenstwa. Praktyczne
zasady zarzadzania bezpieczenstwem informacji” (dalej: ,1ISO 27002°)'3. W okresie
objetym kontrolg obowigzywalo Zarzadzenie Burmistrza w sprawie polityki
bezpieczenstwa danych osobowych w urzedzie..., ktdre nie obejmowato catosciowo
zagadnien okreslonych w rozporzadzeniu KRI, a dotyczylo wytgcznie danych
osobowych. Burmistrz wyjasnit, iz w Urzedzie wprowadzano projekt e-urzad, m.in.
modernizujacy infrastrukture informatyczna, jak i poszukiwano optymalnych
rozwigzan organizacyjnych (wybér 10D). Po wyborze IOD, zostanie opracowania
i wprowadzona nowa PBI, spetniajaca wymogi prawne.

(dowdd: akta kontroli str. 4-73, 253-257)

2. Do dnia 6 sierpnia 2018 r. nie powotano I0D wymaganego postanowieniami
art. 37 RODO, jak i okreslonego uregulowaniami wewnetrznymi ASI. Burmistrz
wyjasnit, iz nie wybrat w tym terminie 0D z uwagi na poszukiwanie optymalnych
rozwigza organizacyjnych i ze wzgledu na ograniczong liczbe fachowcow
dostepnych na rynku pracy. Z dniem 6 sierpnia 2018 r. obowigzki I0OD powierzono
firmie zewnetrznej. Burmistrz podat rowniez, ze nie powotano ASI, gdyz zakres
zadan informatykow zawierat jego zadania. NIK wskazuje, ze wobec niepowofania
przed dniem 25 maja 2018 r. ABI, Urzad miat — zgodnie z art. 158 ust. 4 ustawy
z dnia 10 maja 2018 r. 0 ochronie danych osobowych' — obowiazek powofania 10D
do dnia 31 lipca 2018 .

o udostepnianiu danych osobowych; polaczenia do sieci Internet; rodki ochrony systemu przed ztosliwym
oprogramowaniem.

13 W pkt 5.1 normy 1SO 27002 wskazano zasady opracowania i stosowania dokumentu PBI.

14Dz U. poz. 1000. .
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faktycznego

(dowdd: akta kontroli str. 74-93, 253-257

3. W Urzedzie nie prowadzono inwentaryzacji zasobow informatycznych, ktora
zawierataby pelne i aktualne informacje w zakresie posiadanego sprzetu
informatycznego oraz jego konfiguracji, co byto niezgodne z § 20 ust. 2 pkt 2
rozporzadzenia KRI. Inwentaryzacja zasobow informatycznych jednostki rozumiana
powinna by¢ jako stale posiadanie aktualnych informacji w zakresie posiadanego
sprzetu informatycznego oraz jego konfiguracji. Oznacza to potrzebe prowadzenia
elektronicznego  rejestru  zasobow teleinformatycznych  nazywanego bazg
konfiguracji CMDB5. Zgodnie z pkt 8.1.1 ISO 27002 wszystkie aktywa powinny by¢
zidentyfikowane oraz sporzadzany i aktualizowany winien by¢ spis wszelkich
aktywéw informatycznych. System taki nie funkcjonowat w Urzedzie. Burmistrz
wyjaénit, iz z uwagi na natiok zadan (w Urzedzie wprowadzano projekt e-urzad
modemizujgcy  infrastrukture informatyczng), nie prowadzono  szczegolowe;
ewidencji zasobow informatycznych, co zostanie niezwlocznie uzupeinione
i uaktualnione.

(dowéd: akta kontroli str. 108-111, 207-224)

NIK zwraca uwage, ze peina tres¢ Instrukcji zarzadzania ~ systemem
informatycznym” nie powinna by¢ udostepniona szerokiemu gronu pracownikow,
poniewaz zawiera szczegotowe zasady zarzadzania $rodowiskiem informatycznym.
Zdaniem NIK, treé¢ dokumentu powinna by¢ udostepniona wytacznie pracownikom
odpowiedzialnym za zarzadzanie S$rodowiskiem informatycznym, aby uniknag¢
ryzyka, ze informacje zawarte w Instrukcji bedg wykorzystane do przetamania
ustanowionych zabezpieczen.

Najwyzsza Izba Kontroli negatywnie ocenia organizacje bezpieczenstwa informacji
w Urzedzie.

2.Wdrozone i wykorzystywane rozwiazania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji

Na uzytkowanym sprzecie komputerowym przez pracownikow Urzedu, umozliwiono
im, poprzez posiadanie uprawnienia administratora, mozliwo$¢ instalowania
oprogramowania (w tym nieautoryzowanego)'é, czym naruszono postanowienia § 20
ust. 2 pkt 2 rozporzadzenia KRI, gdyz nie zapewniono aktualnosci informacii
o posiadanym oprogramowaniu do przetwarzania danych.

(dowdd: akta kontroli str. 232-233, 250)

Procedury - zapewniajace, by osoby zaangazowane W proces przetwarzania
informacji posiadaty uprawnienia w zakresie adekwatnym do realizowanych przez
nie zadan i obowiazkéw majacych na celu zapewnienie bezpieczenstwa informacji
(§ 20 ust. 2 pkt 4 rozporzadzenia KRI) - zawarto w Polityce danych osobowych.
Wewnetrznymi regulacjami przewidziano wydawanie upowaznien do przetwarzania
danych osobowych oraz do systemow informatycznych!?. Na podstawie badania

15 Ang. Configuration Management Database. Jest to baza zawierajaca liste wszystkich elementow, ktore sg
zarzadzane w celu $wiadczenia ustug IT. Zawiera rowniez informacje, w jaki sposob te elementy sg ze sobg
powigzane (tzw. relacje).

16 PowyZsze stwierdzono podczas przeprowadzonych ogledzin w dniu 24 lipca 2018 r. na probie 10 zestawow
komputerowych.

17 W zakresie przetwarzania danych: § 11 ust. 1 zarzadzenia Burmistrza nr 958.2018 oraz VI. Srodki techniczne
i organizacyjne niezbedne do zapewnienia poufnosc, integralnoéci i rozliczalnosci przetwarzania danych. Srodki
organizacyjne pkt 1-15 Zarzadzenia Burmistrza nr 559.2017, aw zakresie dostepu do systemow
informatycznych w: pkt II. ust. 1 i 2 Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych w Urzedzie Zarzadzenia Burmistrza nr559.2017 i pkt IIl ust. 1-13 tozsamej instrukcji do zarzadzenia
nr 958.2018 (w zataczniku nr 2).
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préby uprawnieri do systeméw informatycznych 15 pracownikéw'® Urzedu ustalono,

Ze nie przestrzegano wewnetrznych uregulowan dotyczacych nadawania uprawnien

pracownikow, poniewaz:

e dla czterech z szesciu pracownikéw, ktérzy zmienili stanowisko nie
udokumentowano zmiany upowazniei do przetwarzania danych oraz
systemow informatycznych systemow;

e w 18 przypadkach (na probe 21) nadano uprawnienia do systemow
informatycznych bez udokumentowania wnioskowania przez wiasciwego
kierownika o nadanie uprawnien;

e wjednym przypadku'® (na 21) nie sporzadzono stosownego wniosku o nadanie
uprawnien do przetwarzania danych osobowych;

e W trzech przypadkach (na 21) nie sporzadzono wniosku 0 nadanie uprawnien
do przetwarzania danych osobowych.

Ponadto stwierdzono, ze kazdy z 15 badanych pracownikéw, zgodnie z § 20 ust. 2
pkt 4 rozporzadzenia KRI, uczestniczyt w procesie przetwarzania informacii
w stopniu adekwatnym do realizowanych przez nich zadan.

Nie przestrzegano réwniez wewnetrznych uregulowan dotyczacych pozbawiania
uprawnien pracownikéw, z ktérymi zakonczono stosunek pracy po 1 czerwca
2017 r., 4. kierownicy jednostek organizacyjnych nie sporzadzali wnioskow
0 odebranie uprawnien dla zadnego z 15 badanych pracownikéw — odrebnie do -
przetwarzania danych oraz systeméw informatycznych, ktére to uprawnienia miat
odbiera¢ Burmistrz. Osobom, ktére zakonczyly zatrudnienie w badanym okresie
zostaly odebrane uprawnienia do systeméw informatycznych.

(dowod: akta kontroli str. 8-73, 108-111, 243-246, 247-249)

W toku przeprowadzonych w dniu 25 lipca 2018 r. ogledzin trzech systemow
informatycznych?0 stwierdzono, ze nie pozwalaly one z poziomu aplikacji, na
zarzgdzanie ochrong przetwarzanych informacji przed nieautoryzowanym dostepem
poprzez ustanawianie zasad ztozonosci hasta dostepowego oraz okresow, po jakim
hasto uzytkownika powinno by¢ zmienione. Dodatkowo, w toku ogledzin
przeprowadzonych w dniu 24 lipca 2018 r. haset do logowania do systemow
operacyjnych, stwierdzono, iz w sze$¢ na 10 haset, ich dlugo$¢ nie przekraczata
7 znakow, czym naruszono wewnetrzne regulacje (Polityke danych osobowych)
oraz postanowienia § 20 ust. 2 pkt 7 rozporzadzenia KR!, nakazujacymi wprowadzi¢
zabezpieczenia techniczne w celu zapewnienia ochrony przetwarzania danych
przed nieuprawnionym dostepem.

(dow6d: akta kontroli str. 112-113, 234-236, 237-242)

W trakcie przeprowadzonych ogledzin stwierdzono, Zze ustawienie monitorow
komputerowych w miejscach obstugi obywateli w Urzedzie, uniemozliwiato wglad do
danych wyswietlanych na tych monitorach, wypekiajac uregulowania zawarte
w § 20 ust. 2 pkt 7 rozporzadzenia KRI?!.

(dowdd.: akta kontroli str. 225)

W regulacjach wewnetrznych ustanowiono procedury dotyczace bezpiecznego
przetwarzania informacji w przypadku wykonywania czynnosci poza Urzedem.

18 W zwigzku z fakiem, ze wérdd 15 pracownikow, odnotowano 6 zmian stanowisk skutkujace zmiang uprawnien
do przetwarzania danych i systemaw informatycznych, proba badawcza wykazywana ponizej wyniosta 21.

19 Kierownik referatu ds. ochrony $rodowiska dla pracownika JC.

20 FOKA Gmina, FOKA Urzad, Proton.

21 Na podstawie ogledzin przeprowadzonych w dniu 20 lipca 2018 r. w BOK, gdzie obywatele zatatwiaja sprawy
z zakresu: dowoddw osobistych (6 stanowisk w sali glownej BOK); rejestracji pism i wnioskow sktadanych do
Urzedu, (1 stanowisko w sali glownej BOK); Profilu zaufanego (1 stanowisko w sali glownej BOK); Nr Pesel,
(1 stanowisko w wydzielonym pomieszczeniu w BOK); USC (po jednym stanowisku w pokoju nr 3 i 4).
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Przewidziano w nich stosowanie urzadzerih mobilnych w uzasadnionych
przypadkach, po uzyskaniu stosownej zgody od AS. Wskazano réwniez, ze
przetwarzanie danych osobowych za pomocg urzadzen mobilnych (poza obszarem
przetwarzania danych) moglo sie odbywa¢ jedynie w przypadku szyfrowania
danych.

W okresie objetym kontrolg przetwarzanie danych osobowych w systemach
informatycznych Urzedu odbywalo si¢ za pomocg komputeroéw stacjonarnych, a trzy
laptopy uzytkowane przez pracownikow Urzedu wedtug wyjasnien Burmistrza nie
byly wynoszone. W zwiazku z powyzszym nie wydano zgody ASI na przetwarzanie
danych poza obszarem Urzedu oraz nie zapewniono na nich szyfrowania danych.
(dowdd: akta kontroli str. 8-73, 99-107, 237-242)

Serwerownia Urzedu byta zlokalizowana w odrgbnym zamykanym pomieszczeniu,
wyposazonym w klimatyzacje, dedykowane zasilanie elekiryczne oraz system
zasilania zapasowego. Cze$¢ zastosowanych zabezpieczen fizycznych serwerowni
w zakresie zapewnienia bezpieczenstwa przeciwpozarowego w niewystarczajacym
stopniu chronita to pomieszczenie.

(dow6d: akta kontroli str. 149-150)

W trzech?2 z czterech badanych uméw na dostarczenie sprzgtu komputerowego
obowigzujacych w  badanym okresie, ~stwierdzono wystepowanie  zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji (w mysl § 20 ust. 2
pkt 10 rozporzadzenia KR), tj. zawarto zapisy mdwigce o zobowigzaniu wykonawcy
do zachowania tajemnicy informacji, do jakich moze mie¢ dostep W zwigzku -
z realizowaniem umowy Serwisowe.

(dowdd: akta kontroli str. 4-7, 114, 127-134, 151-190, 28-269)

W badanym okresie Urzad nie przekazywat sprzetu komputerowego poza jednostke.
W uregulowaniach wewnetrznych?® zawarto postanowienia zgodne z zatacznikiem A
ISO 27001, punkt A.11.2.7, tj. zapewniajace by przed zbyciem lub przekazaniem
sprzetu komputerowego, dane zapisane na no$nikach informacji (pamieci masowe,
dyski twarde) oraz licencjonowane programy, zostaty usuniete.

(dowéd: akta kontroli str. 4-7, 8-73)

Wediug stanu na dzien 27 lipca 2018 r. w 38 uzytkowanych (33,0% ogdtu?)
zestawach komputerowych zainstalowany byt system operacyjny Windows XP, ktory
nie posiadat juz wsparcia producenta, czym nie zapewniono odpowiedniego
poziomu bezpieczefistva w  systemach teleinformatycznych, polegajacego
w szczegolnosci na dbalosci o aktualizacje oprogramowania oraz redukgji ryzyk
wynikajacych z wykorzystania opublikowanych podatnoéci technicznych systemow
teleinformatycznych (§20 ust. 2 pkt 12lit. a i f rozporzadzenia KR).

(dowdd: akta kontroli str. 99-107)

Obowiazek tworzenia kopii zapasowych zostat uregulowany w [nstrukcji zarzadzania
systemem informatycznym  stuzgcym do przetwarzania danych osobowych
w Urzedzie stanowiacej cze$¢ Polityki danych osobowych?5, Zgodnie z powyZzszg
procedurg kopie zapasowe wykonywano codziennie w dni robocze (nadpisywane
w cyklu tygodniowym), a archiwalng kopig danych tworzono raz na tydzien.

22 Jmowy z dnia: 5 czerwca 2017 r.; 12 pazdziemika 2017 r., 12 stycznia 2018 .

23 W pkt VI.4-8 Instrukcji zarzgdzania systemem informatycznym stuzacym do przetwarzania danych w Urzedzie
zarzadzenia Burmistrza nr 559.2017 i pkt VII.4-6 tozsamej instrukeji do zarzadzenia nr 958.2018 (w zalgczniku
nr2).

2 \Ng prowadzonej ewidencji na ten dzief uzytkowano 115 zestawow komputerowych,

2 Zarzadzeniem nr 559.2017 Burmistrza z dnia 9 stycznia 2017 r. oraz 958.2018 z dnia 25 maja 2018 r.
w sprawie wprowadzenia Polityki bezpieczenstwa przetwarzania danych osobowych w Urzgdzie.
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W toku przeprowadzonych w dniu 25 lipca 2018 r. ogledzin stwierdzono, Ze kopie
zapasowe byly wykonywane na dostepnych zasobach dyskowych (serwerze
archiwum oraz dwoch Qnap'ach) znajdujacych sig w serwerowni Urzedu, i tam tez
byly przechowywane. Kopie zapasowe zapisywano od dnia 12 czerwca 2018 r. na
Qnap'ach. Na serwerze archiwalnym, stwierdzono brak wymaganych tygodniowych
kopii archiwalnych w miesigcu lutym 2018 r. oraz przed grudniem 2017 r.
Ze wzgledu na to, ze system ten nie zapisuje danych nieprzetestowanych (nie do
odtworzenia) nie testowano dodatkowo kopii zapasowych.

(dowbd: akta kontroli str. 8-73, 237-238)

W trakcie ogledzin 10 komputeréw ustalono, ze we wszystkich zainstalowane byto
oprogramowanie antywirusowe, ktére wykorzystywato aktualne definicie wirusow, co
byto zgodne z § 20 ust. 2 pkt 12 lit. f rozporzadzenia KRI.

(dowdd: akta kontroli str. 232-233)

W Urzedzie nie obowigzywaly procedury dotyczace monitorowania POjemnOosCi
noénikow- pamieci systeméw urzedu, a takze nie stosowano oprogramowania
automatyzujacego monitorowanie  pojemno$ci  pamigci  masowych  (dyskow
twardych) wykorzystywanych w serwerach. Monitoring taki byt prowadzony recznie
przez Informatyka.

W toku przeprowadzonych w dniu 25 lipca 2018 . ogledzin dwoch serwerdw
wykorzystywanych przez Urzad stwierdzono, Ze ich dyski twarde byly zajete
w czeéci odpowiadajacej od 19,7% do 77,7% ich pojemnosci.

(dowdd: akta kontroli str. 234-236)

Wadrazanie nowych wersji oprogramowania przeprowadzali informatycy zatrudnieni
w Urzedzie. Zadania te realizowali poza godzinami pracy urzednikéw. Po dokonaniu
wdrozenia nowej wersji oprogramowania monitorowali funkcjonowanie wdrozonych
zmian. Proces ten nie byt sformalizowany.

(dowdd: akta kontroli str. 237-242)

Stosownie do art. 30 ust. 1 RODO w Urzedzie prowadzono rejestr czynnosci
przetwarzania danych. Rejestr zawierat informacje, o ktorych mowa w ww. przepisie.

(dowdd: akta kontroli str. 4-7, 115-126)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Kazdy z 10 badanych uzytkownikéw komputeréw niebedacy pracownikiem stuzb
informatycznych Urzedu, posiadal przyznane uprawnienia administracyjne na
wykorzystywanych przez nich komputerach, czym naruszono § 20 ust. 2 pkt 4
rozporzgdzenia KRI, tj. nie zapewniono by osoby zaangazowane w proces
przetwarzania informacji posiadaty stosowne uprawnienia i uczestniczyly w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadaf oraz
obowiazkéw majacych na celu zapewnienie bezpieczeristwa informacji. Burmistrz
wyjaénit, iz Zablokowanie ~moZliwosci instalowania oprogramowania na
uzytkowanym sprzecie (...) uniemoZliwiafoby automatyczng aktualizacje
oprogramowania. NIK nie zgadza sie z ta argumentacjg, poniewaz do
automatycznej instalacji aktualizacji oprogramowania (w tym oprogramowania
systemowego) nie jest wymagane posiadanie przez uzytkownikow uprawnien
administratora systemu.

(dowdd: akta kontroli str. 232-233, 237-242)



2. Nie przestrzegano uregulowan wewnetrznych?® w zakresie przyznawania/
zmiany/pozbawiania uprawniefi  do przetwarzania danych osobowych oraz
systeméw  informatycznych, —poprzez niedokumentowanie tych czynnosci?’.
Burmistrz wyjaénit, iz przyznanie lub zmiang uprawnieri do przetwarzania danych
osobowych oraz systemow informatycznych, dokonywano na podstawie ustnych
wnioskow, a wraz z zakoriczeniem stosunku pracy w Urzedzie nie dokumentowano
odbierania uprawnien tych pracownikow.

(dowdd: akia kontroli str. 243-249)

3. W Urzedzie mozliiwe bylo ustanowienie przez uzytkownikow hasta
niespeiniajacego standardow bezpieczenstwa, {j. zawierajacego mniej niz 8 znakow,
bez okresu waznosci. Bylo to niezgodne z § 20 ust. 2 pkt 7 rozporzadzenia KRI,
stanowiacym, ze zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajacych realizacje i egzekwowanie dziafania polegajacego na
zapewnieniu  ochrony przetwarzanych  informacji  przed ich  kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami. (co stwierdzono
w przypadku szesciu uzytkownikow systemow operacyjnych z 10 kontrolowanych).
Powyzsze stanowito  takze niewypelnienie  uregulowan wewnetrznych
obowigzujacych w Urzedzie?®. Burmistrz wyjaénit, iz uregulowania wewnetrzne
stanowia jedynie zalecenia do stosowania przez pracownikow, ktére planowano przy
najblizszej nowelizacji ztagodzi¢, gdyz utrudniajg prace uzytkownikom.

(dowbd: akta kontroli str. 232-233, 237-242)

4. Serwerownia Urzedu nie posiadata dostatecznego zabezpieczenia W zakresie
bezpieczenstwa  przeciwpozarowego, wypetniajgcego  zalecenia  pkt 1121
ISO 27002 oraz dla tego obiektu nie byta prowadzona ewidencja wejS¢/wyjs¢ goscl,
o ktérej mowa w pkt 11.1.2 normy ISO 27002. Powyzsze stanowito naruszenie § 20
ust. 2 pkt 9 rozporzadzenia KRI. Burmistrz wyjasnit, iz do pomieszczen serwerowni
majq tylko dostep informatycy, a w budynku Urzedu nie ma obowigzku posiadania
czujnikéw ppoz. czy alarmu ppoz. NIK nie zgadza sie z powyzszymi argumentami
wskazujac, ze zgodnie z § 20 ust. 3 rozporzadzenia KRI wymagania okreslone m.in.
w § 20 ust. 2 pkt 9 uznaje si¢ za spefnione, jezeli ustanawianie zabezpieczen
odbywa sie na podstawie normy ISO 27002.

(dow6d: akta kontroli str. 149-150, 209-210)

5. W jednej2? z czterech badanych umow na dostarczenie sprzetu komputerowego
(obowigzujacych w okresie objetym kontrolg) nie zawarto zapisow zobowigzujgcych
wykonawce do zachowania tajemnicy informacji, do jakich moze mie¢ dostep
w zwiazku z realizowaniem umowy serwisowej, co — w mysl § 20 ust. 2 pkt 10
rozporzadzenia KRI — nie gwarantowato odpowiedniego poziomu bezpieczenstwa

informacji. Burmistrz  wyjasnit, iz przedmiotowa umowa dotyczyta jedynie

% \\ zakresie przetwarzania danych: § 11 ust. 1 Zarzadzenia Burmistrza nr 958.2018 oraz V1. Srodki techniczne
i organizacyjne niezbedne do zapewnienia poufnoéci, integrainosci i rozliczalnosci przetwarzania danych. Srodki
organizacyjne pkt 1-15 Zarzadzenia Burmistrza nr 559.2017, aw zakresie dostepu do systemow
informatycznych w: pkt Il. ust. 12 Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych w Urzedzie Zarzadzenia Burmistrza nr559.2017 i pkt IIl ust. 1-13 tozsamej instrukcji do zarzadzenia
nr 958.2018 (w zatgczniku nr 2).

27 Tj.. dla czterech z szeciu pracownikow, ktorzy zmienili stanowisko nie udokumentowano zmiany upowaznien
do przetwarzania danych oraz systemow informatycznych systemow; w przypadku dla trzech zmian uprawnien
pracownikéw (na probg 20) udokumentowano wnioskowanie o nadanie uprawniei do systemow
informatycznych; w jednym przypadku kierownik nie sporzadzit stosownego wniosku o nadanie uprawnier do
przetwarzania danych osobowych; dla proby 15 pracownikow, z ktorymi zakonczono stosunek pracy, kierownicy
jednostek organizacyjnych nie sporzadzali wnioskow o odebranie uprawnief — odrebnie do - przetwarzania
danych oraz systemow informatycznych.

28 § 9 ust. 10 Polifyki danych osobowych ... z dnia 25 maja 2018 .

2 Umowa z dnia 11 stycznia 2018 .
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Ocena czgstkowa

Opis stanu
faktycznego

dostarczenia sprzetu komputerowego i nowego oprogramowania, bez dostepu do
informacji wewnetrznych Urzedu. NIK wskazuje, iz zgodnie z trescig § 1 ust. 1
przedmiotowej umowy, do obowigzkéw wykonawcy umowy nalezato rowniez
Swiadczenie ustug serwisu gwarancyjnego sprzetu komputerowego.

(dowdd: akta kontroli str. 151-190, 209-210)

6. W 38 uzytkowanych zestawach komputerowych zainstalowany byt system
operacyjny Windows XP, ktory nie posiadat juz wsparcia producenta. Bylo to
niezgodne z § 20 ust.2 pkt 12 lit. a i f rozporzadzenia KR, ktory stanowi, ze nalezy
zapewni¢ odpowiedni poziom bezpieczeristwa w systemach teleinformatycznych,
polegajacy w szczegolnosci na dbatosci o aktualizacje oprogramowania oraz
redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych  systeméw teleinformatycznych. Burmistrz wskazat, iz sprzet
komputerowy (...) posiada oprécz zabezpieczen systemowych producenta
oprogramowania  Systemu  operacyjnego jest dodatkowo zabezpieczony
oprogramowaniem antywirusowym oraz innymi zabezpieczeniami. Burmistrz
wskazal, iz Urzad sukcesywnie wycofywat sprzet komputerowy z Windows XP,
w miare mozliwosci czasowych informatykéw Urzedu.

(dowdd: akta kontroli str. 99-107, 237-242)

7. Kopie zapasowe serweréw i baz danych byly wykonywane na dostepnych
zasobach dyskowych znajdujgcych sie w serwerowni Urzedu i tam tez byly
przechowywane (f. w migjscu przetwarzania danych). Ponadto, nie wykonywano
cotygodniowych kopii archiwalnych do grudnia 2017 r. i w lutym 2018 r. Bylo to
niezgodne z regulacjami wewnetrznymi Urzedu, wymagajacymi sporzadzania kopii
archiwalnych raz w tygodniu oraz przechowywania ich w zamykanych szafach.
Stanowi to rowniez naruszenie § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia KRI.
Burmistrz wyjasnit, iz prowadzono prace dostosowujgce pomieszczenie w piwnicach
Urzedu, gdzie umieszczone zostang kopie zapasowe serwerow oraz uaktualnione
zapisy Polityki bezpieczenstwa.

(dowod: akta kontroli str. 8-73, 234-242)

Najwyzsza Izba Kontroli negatywnie ocenia wdrozone i wykorzystywane
w Urzedzie rozwigzania organizacyjne i techniczne zapewniajace bezpieczenstwo
informacj.

3. Dziatania w celu zapobiegania incydentom bezpieczeristwa
informacji

W okresie objetym kontrolg w Urzedzie nie prowadzono okresowych analiz ryzyka
utraty integralnosci, poufnosci lub dostepnosci informacji, o ktorych mowa w § 20
ust. 2 pkt 3 rozporzadzenia KRI.

(dowdd: akta kontroli str. 4-7, 191-206, 237-242)

W obowigzujacej w Urzedzie Polityce danych osobowych uregulowano wymog
wynikajacy z postanowien § 20 ust. 2 pkt 13 rozporzgdzenia KRI dotyczace
bezzwiocznego zgtaszania incydentéw naruszenia bezpieczenstwa informacji oraz
obowigzki okreslone w art. 36 RODO w zakresie zgtaszania incydentow
dotyczacych danych osobowych30. Pracownicy zostali zapoznani z powyzszymi
regulacjami. Wedlug informacji udzielonej przez Burmistrza, badanym okresie nie
stwierdzono incydentéw z zakresu naruszenia bezpieczenstwa informacji.

3 Odpowiednio w Zarzadzeniu nr 559.2017 — zatacznik nr 3 do Instrukcji zarzadzania systemem informatycznym
sfuzacym do przetwarzania danych osobowych w Urzedzie — do 25 maja 2018 ., apo tym dniu w Instrukgji
postepowania w sytuacji naruszenia ochrony danych osobowych (zataczniku nr 9 do Polityki bezpieczenstwa
przetwarzania danych osobowych w Urzedzie).
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(dowdd: akta kontroli str. 8-73, 251)

W obowiazujacej Polityce danych osobowych uregulowano kwestie szkolen
pracownikéw zaangazowanych w proces przetwarzania informacji, tj. wynikajacy
z postanowien § 20 ust. 2 pkt 6 rozporzadzenia KRP!. Wedtug zapisow zawartych
www. Polityce, odpowiedzialnym za zorganizowanie szkolen byt IOD. W badanym
okresie przeszkolono pieciu pracownikow zatrudnionych w Urzedzie na staz lub
praktyki. Mimo zatrudnienia w okresie od czerwca 2017 r. do lipca 2018 r.
13 pracownikow, nie zostali oni przeszkoleni w zakresie bezpieczenstwa informacj.
(dowéd: akta kontroli str. 127-134, 209-224, 237-242)

Wypetniajac postanowienia § 20 ust. 2 pkt 14 rozporzadzenia KRI, w Urzedzie
przeprowadzono w 2017 r. audyt zewnetrzny z zakresu bezpieczeristwa informacii.
W sprawozdaniu z audytu32, stwierdzono, iz proces udokumentowania przyjetych
w Urzedzie rozwigzan w zakresie KRI oraz ich wdrozenie w Urzedzie nie jest w pefni
adekwatny, skuteczny i efektywny. Sformutowano w nim szereg zalecen, dot. m.in.
powofania 10D; wprowadzenia zasady zarzadzania ryzykiem w zakresie SZBI;
zapewnienia aktualnosci inwentaryzacji sprzetu i oprogramowania; wyeliminowania
mozliwosci instalowania oprogramowania na kontach uzytkownika; zapewnienia
szkolen pracownikow. Do dnia 2 sierpnia 2018 r., nie wykonano zalecen z ww.
audytu. Burmistrz wskazal, iz rekomendacje wciaz wprowadzano, lecz wprowadzany
projekt e-ustug w Urzedzie generowaf zwigkszong ilos¢ obowigzkow i naktadow
pracy zwigzanych z wymiang sprzgtu i instalacjg nowoczesnego oprogramowania,
co skutkowato niepetnym wykonaniem zalecen.

(dowod: akta kontroli str. 135-148, 226-231, 237-242)

Wypelniajac regulacje wynikajace z postanowien art. 32 ust. 1 RODO, w Urzedzie
przeprowadzono analize ~ zachodzacych —procesow przetwarzania danych,
kwalifikujac do nich stosowne zabezpieczenia dla bezpiecznego przetwarzania
danych.

(dow6d: akta kontroli str. 4-7, 125-136)

W uregulowaniach wewnetrznych przewidziano obowigzek szkolenia dla 0sob
upowaznionych do przetwarzania danych raz na dwa lata, badz czesciej np.
w przypadku zmiany przepisow. Nie stwierdzono zorganizowania szkoleri dla 0sob
upowaznionych do przetwarzania danych w okresie od dnia 22 czerwca 2016 r. do
dnia 2 sierpnia 2018 r., pomimo iz od 25 maja 2018 r. weszly w zycie przepisy
RODO.

W badanym okresie czterech pracownikow Urzedu uczestniczylo w szkoleniach
zewnetrznych w zakresie RODO, a w dniu 12 wrzesnia 2018 r. (wg Burmistrza
w pierwszym wolnym terminie) planowano przeprowadzi¢ szkolenie pozostatych
pracownikow Urzedu w tym zakresie.

(dowdd: akta kontroli str. 237-242)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie prowadzono okresowych analiz ryzyka utraty integralnosci,
poufnosci lub dostepnosci informacji. Byto to niezgodne z §20 ust. 2 pkt 3
rozporzadzenia KRI, ktére zobowigzywalo do wykonywania takich analiz oraz do
podejmowania dziatan minimalizujacych te ryzyka. Burmistrz wyjasnit, iz takie
analizy odbywaly si¢ w sposob ciagty poprzez monitorowanie zagrozen mogacych
wystapié podczas pracy Urzedu. Zdaniem NIK powyzsze analizy powinny zostac

31'W Polityce szkoleri oséb upowaznionych do przetwarzania danych osobowych w Urzedzie (zatacznik nr 8 do
Polityki bezpieczenstwa danych osobowych w Urzedzie).
3 Sporzadzonego w dniu 17 listopada 2017 .
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okreslone w formie pisemnej, w regulacjach wewnetrznych opisujacych sposob
zarzadzania ryzykiem bezpieczenstwa informacji. Taka analiza powinna zawiera¢
m.in. opis procesu szacowania ryzyka, tj. od jego identyfikacji, poprzez analize
iocene ryzyka, do sporzadzenia planu postepowania z ryzykiem oraz z jego
wystapieniem.

(dowdd: akta kontroli str. 4-7, 191-206, 237-242)

2. W Urzedzie nie zapewniono szkolen dla 13 osdb zatrudnionych w okresie od
dnia 1 czerwca 2017 r. do dnia 30 czerwca 2018 r. i zaangazowanych w proces
przetwarzania informacji, ze szczegdlnym uwzglednieniem zagadnien okreslonych
w§ 20 ust. 2 pkt 6 rozporzadzenia KRI. Burmistrz wyjasnit, ze wynikato to
z nieobecnoéci osoby odpowiedzialnej za szkolenie i w najblizszym czasie zostang
te osoby przeszkolone.

(dowdd: akta kontroli str. 127-134, 209-224, 237-242)

3. W Urzedzie w okresie od dnia 22 czerwca 2016 r. do dnia 2 sierpnia 2018 r.
przeszkolono jedynie czterech pracownikow w zakresie zmian wynikajacych
z wprowadzenia RODO. Nie zapewniono szkolen pozostatych pracownikow Urzedu
zaangazowanych w proces przetwarzania informacji, mimo zmiany obowigzujacych
przepisow od dnia 25 maja 2018 r. (f. obowigzywania RODO), do czego
zobowigzywaty réwniez regulacje wewnetrzne, wprowadzajgce obowigzek szkolenia
0s6b upowaznionych do przetwarzania danych raz na dwa lata, badz czesciej np.
w przypadku zmiany przepiséw. Burmistrz wyjasnit, iz przeszkolit jedynie cztery
osoby (odpowiedzialne za realizacje przepisow ochrony danych) w zakresie RODO,
oraz zaplanowano w dniu 12 wrze$nia 2018 r. przeprowadzenie szkolenia
pozostatych pracownikow Urzedu w tym zakresie.

(dowod: akta kontroli str. 237-242)

Najwyzsza Izba Kontroli ocenia negatywnie realizacje dziatan Urzedu
podejmowanych w celu zapobiegania incydentom bezpieczeristwa informacji.

IV. Wnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli*® (dalej: ,ustawa o NIK”), wnosi o:

1. Opracowanie i wdrozenie systemu zarzadzania bezpieczenstwem informacii,
uwzgledniajgcego zalecenia normy PN-ISO/IEC 27001 i norm z nig zwigzanych
(PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-ISO/IEC 24762).

2. Prowadzenie aktualnej i kompletnej inwentaryzacji sprzetu informatycznego,
obejmujacej jego rodzaj i konfiguracie.

3. Wdrozenie rozwigzan umozliwiajgcych  odpowiednie  zabezpieczenie
pomieszczenia Serwerowni.

4. Przechowywanie kopii zapasowych poza miejscem ich wytwarzania.

5. Odebranie pracownikom Urzedu uprawniefi administratora systemu,
nieadekwatnych do zadan przez nich realizowanych.

6. Wprowadzenie w Urzedzie obowigzku stosowania haset dostepu do systeméw
informatycznych sktadajacych sie z co najmniej oSmiu znakdéw oraz
o odpowiedniej zlozono$ci.

3Dz U.z2017 1. poz. 524, ze zm.
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7. Uwzglednianie w umowach zawieranych z podmiotami zewnetrznymi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacii.

8. Wykorzystywanie w Urzgdzie systemow operacyjnych posiadajgcych wsparcie
producenta.

9. Prowadzenie okresowych analiz utraty integralnoéci, dostepnosci lub poufno&ci
informagji i podejmowanie dziatar minimalizujacych stwierdzone ryzyko.

10. Zapewnienie szkolen dla o0sob zaangazowanych W proces przetwarzania
informacji — zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI, oraz w zakresie
ochrony danych osobowych — w zwigzku z wejsciem w zycie RODO.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone W dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przysfuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do Dyrektora Delegatury NIK we Wroctawiu.

Zgodnie z art. 62 ustawy o NIK proszg o poinformowanie NajwyZzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwagi i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sig od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, dnia f%u wrzesnia 2018 .

Najwyzsza Izba Kontroli

Kontroler: Delegatura we Wroctawiu
Pawet Potempski Dyrektor
Glowny spegcjalista kontroli panstwowe] '
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