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. Dane identyfikacyjne kontroli

P/18/006 — Zarzadzanie bezpieczenstwem informacji w  jednostkach samorzadu
terytorialnego.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Waldemar Zimoch — glowny specjalista kontroli panstwowej, upowaznienie do kontroli

nr LWR/156/2018 z dnia 27 czerwca 2018 r.
(dowdd: akta kontroli str. 1)

Urzad Miasta i Gminy w Katach Wroctawskich (dalej: ,Urzad"), ul. Rynek — Ratusz 1,
55-080 Katy Wroctawskie.

Pan Antoni Kope¢ — Burmistrz Miasta i Gminy w Katach Wroctawskich (dalej:
,Burmistrz”).

(dowad: akta kontroli str. 3-4)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych
nieprawidiowosci dziatalnos¢ kontrolowanej jednostki w zakresie zarzadzania
bezpieczenstwem informacji.

Na treé¢ oceny ogolnej wplynefa ocena czastkowa sformutowana dla obszaru
dotyczacego wdrozonych i wykorzystywanych —rozwiazan organizacyjnych
i technicznych zapewniajacych bezpieczenstwo informacii, ktory zostat oceniony
pozytywnie mimo stwierdzonych nieprawidtowosci. Pozostate dwa badane obszary,
i. organizacja bezpieczenstwa informacji oraz dziatania w celu zapobiegania
incydentom bezpieczenstwa informacji, zostaty ocenione pozytywnie.

Stwierdzona nieprawidiowo$¢ dotyczyla posiadania uprawnien administracyjnych
przez 14,3% badanych uzytkownikdw niebgdacych pracownikami  stuzb
informatycznych, co stanowito naruszenie § 20 ust. 2 pkt 4 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagar dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych’
(dalej: ,rozporzadzenie KRI). W ocenie NIK w tym konkretnym przypadku nie
wplynelo to jednak w sposob zasadniczy na zachowanie bezpieczenstwa informacji
w badanej jednostce.

W toku kontroli stwierdzono takze, iz Urzad opracowat i wdrozyt system zarzadzania
bezpieczefistwem informacji (dalej: ,SZBI"), w tym w szczegdlnosci polityke
bezpieczenstwa informacji (dalej: ,PBI"), wymagany przepisami rozporzadzenia KRI.
Prowadzit takZe inwentaryzacje posiadanych zasobow informatycznych, obejmujaca
ich rodzaj i konfiguracje. W Urzedzie stosowano rowniez polityke haset dostepowych
dla uzytkownikow do systeméw informatycznych, zapewniajaca wtasciwg ochrone
informacji przed nieuprawnionym dostepem, prawidtowo zabezpieczono wszystkie

1Dz. Uz 2017 r. poz. 2247.
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serwerownie, jak rowniez sporzadzano i przechowywano kopie zapasowe baz
danych w sposob zapewniajacy wystarczajacg ochrone przed utratg informacii.

Ponadto nalezy podkresli¢, ze zgodnie z wymogami rozporzadzenia KRI, w okresie
objetym kontrola, Urzad przeprowadzit audyt wewnetrzny w  Zzakresie
bezpieczenstwa informacji oraz okresowg analize ryzyka utraty integralnosci,
poufnodci lub dostepnosci informacji, a takze szkolenia dla pracownikow
zaangazowanych w proces przetwarzania informacji.

Najwyzsza Izba Kontroli sformutowata réwniez uwagi dotyczace:
[1] udostepnienia szczegotow technicznych stosowanych procedur i zabezpieczen
wszystkim pracownikom Urzedu; [2] ryzyka istnienia konfliktu interesu w przypadku
osoby powotanej na stanowisko Inspektora Ochrony Danych (dalej: ,IOD");
[3] przekroczenia zajetosci przestrzeni dyskowej powyzej 80%.

Jednoczesnie NIK pozytywnie ocenia dziatania podejmowane przez Urzad
w zwigzku z wejéciem w zycie rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie
o ochronie danych)? (dalej: ,RODO").

lil. Opis ustalonego stanu faktycznego

1. Organizacja bezpieczenstwa informaciji

W Urzedzie opracowano i wdrozono SZBI, w tym w szczegoinosci PBI, wymagany
§ 20 ust. 3 w zwiazku z ust. 1 rozporzgdzenia KRI.

Sktadat sie on z wprowadzonej w dniu 6 lipca 2009 r.3 czesciowo nowej, a takze
zaktualizowanej dokumentacji opisujgcej sposéb przetwarzania danych osobowych
oraz $rodki techniczne i organizacyjne stuzace do przetwarzania tych danych.
Nastepnie zarzadzeniem 128/2015 z dnia 14 maja 2015r. Burmistrza Miasta
i Gminy Katy Wroctawskie uzupefniong ja procedurg zarzadzania ryzykiem
wramach SZBI, a w zwigzku z wejsciem w zycie RODO, dokonano aktualizacji
dokumentacji PBI oraz procedur zwigzanych z przetwarzaniem danych osobowych
w Urzedzie*.

Dokumentacja ta zostala zatwierdzona przez kierownika jednostki oraz
przedstawiono jg do zapoznania sie i stosowania wszystkim pracownikom Urzedu.
Okreslono w niej jasno wiasciciela odpowiadajacego za jej opracowanie, wdrozenie
i oceng, a takze przeglad i modyfikacje.

(dowod: akta kontroli str. 42-43)

W urzedzie sporzadzono dokumentacje w zakresie ochrony danych osobowych
uwzgledniajacg wymogi RODO, obejmujaca:

Polityke Systemu Zarzadzania Bezpieczenstwem Informacji;

Deklaracje Stosowania;

Polityke Bezpieczenstwa Informacii;

Polityke Bezpieczenstwa Danych Osobowych;

Zasady Nadzorowania Danych Osobowych;

Procedury Nadzorowania Danych Osobowych;

LA

2Dz, Urz. UE L 119 z 04 maja 2016, sfr. 1, ze zm.

3 Zarzadzeniem 584/2009 Burmistrza Miasta i Gminy Katy Wroclawskie w sprawie dokumentagji
opisujacej sposdb przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych. '

4 Zarzadzeniem 965/2018 Burmistrza Miasta i Gminy Katy Wroclawskie z dnia 25 maja 2018 1.
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v Zarzadzanie Ryzykiem w ramach Systemu Zarzadzania Bezpieczefistwem
Informacii;

v" Instrukcje Zarzadzania Systemem Informatycznym;

v" Regulamin Ochrony Danych Osobowych.

Powyzsza dokumentacja zostata przedstawiona do zapoznania si¢ wszystkim
pracownikom jednostki.

(dowdd: akta kontroli str. 45-199)

W okresie po 1 czerwca 2017 r dokumentacja techniczna stanowigca SZBI zostata
poddana formalnemu przegladowi i aktualizacjis, w zwigzku z wejsciem w zycie
nowych przepisow prawnych dotyczacych RODO, co bylo zgodne z § 20 ust. 2 pkt 1
rozporzadzenia KR.

(dowdd: akta kontroli str.45-199)

Zgodnie z obowigzujacymi regulacjami dotyczacymi bezpieczenstwa, nadzor nad
PBI i przestrzeganiem zasad w nigj zawartych petnit Administrator Bezpieczenstwa
Informaciji (dalej: ,ABI"). Od dnia 7 kwietnia 2015 r. Urzad posiadat formalnie
wyznaczonego pracownika pefnigcego te funkcje. Osoba ta wediug zakresu
czynnoéci miala za zadanie zapewni¢ przestrzeganie zasad i wymagan
bezpieczenstwa dla systemow informatycznych, prowadzi¢ nadzor nad realizacjg
wymogow okreslonych w polityce bezpieczeristwa informacji oraz wszelkich
procedur i instrukcji bezpieczefistwa obowigzujgcych w Urzedzie, a takze
wspolpracowaé w zakresie aktualizacji instrukcji bezpieczenstwa systemow
komputerowych i zapewni¢ poprawno$¢ i ciaglos¢ dziatania tychze systemow.
Osoba ta miata odpowiednie kompetencje wynikajace z jej wyksztatcenia, praktyki
zawodowej oraz odbytych szkolen.

(dowod: akta kontroli str. 5-6)

W dniu 14 sierpnia 2018 r. zarzadzeniem nr 1050/2018 Burmistrz Miasta i Gminy
Katy Wroctawskie wyznaczyt 10D, co bylo zgodne z art. 37 ust. 1 RODO. W tym
samym dniu jednostka przekazata informacje o wyznaczeniu 10D do Prezesa
Urzedu Ochrony Danych Osobowych, co bylo zgodne z art. 158 ust. 5 ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych® (dalej: ,uodo’), a jego prawa
i obowiazki zostaly okreslone w obowiazujacej ,Polityce Bezpieczenstwa Danych
Osobowych”.

(dowdd: akta kontroli str. 7-8)

Osoba wyznaczona do petnienia funkcji 10D posiadata do$wiadczenie zawodowe
w zakresie ochrony danych osobowych, pefnita wezesniej funkcje ABI w Urzedzie
oraz brata udziat w licznych szkoleniach dotyczacych ochrony danych osobowych
i ukonczyta w tym zakresie specjalistyczne kursy. IOD byt pracownikiem etatowym,
zatrudnionym w  pelnym wymiarze na stanowisku glownego  specjalisty
ds. informatyki. W toku przeprowadzonej kontroli stwierdzono, iz pracownik wybrany
do pelnienia funkcji 10D speiniat przepisy art. 38 ust. 3 RODO w zakresie
niezaleznoéci, jednak ze wzgledu na petniong wczesniej funkcje ABI istniato ryzyko
konfliktu interesu.

(dowod: akta kontroli str. 9-35)

Obowiazujace w Urzedzie regulacje w zakresie PBI zawieraly miedzy innymi takie
procedury jak:

5 Umowa OR.142.2.2018-8, zawarta w dniu 20 marca 2018 r. na wykonanie usiugi polegajacej na
weryfikacji, aktualizacji i wdrozeniu dokumentacji oraz procedur zwiazanych z przetwarzaniem
danych osobowych w Urzedzie Miasta i Gminy Katy Wroctawskie.

6 Dz. U. poz. 1000.
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Ustalone
nieprawidfowosci

Uwaga dotyczaca
badanej dziatalnosci

realizacji szkoleri z ochrony danych osobowych;

nadawania uprawnien w systemie informatycznym;

zZloZenia przez pracownika wymaganych o$wiadczen;

zawierania i realizacji umow z podmiotami przetwarzajacymi dane osobowe;
przydziatu haset dla administratoréw systemow, uzytkownikow oraz
czestotliwos¢ ich zmiany;

postepowania z no$nikami informacji zawierajacymi dane osobowe;
korzystania z komputeroéw przeno$nych;

korzystania z poczty elektronicznej;

sporzadzania i przechowywania kopii zapasowych;

zabezpieczen systemu informatycznego przed oprogramowaniem ziosliwym;
kontrola eksploatowanego oprogramowania i wprowadzania zmian;
uwiarygodnienie danych wejsciowych;

przymus alarmowania o zagrozeniach.
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Przytoczone powyzej regulacje skiadaly sie wyltacznie z czesci deklaratywnej i byty
w catosci dostepne dla wszystkich pracownikéw Urzedu. Pracownicy jednostki
zostali zapoznani z tymi regulacjami.

(dowod: akta kontroli str. 45-199)

W zwigzku z wejsciem w zycie przepisow RODO w Urzedzie zaktualizowano system
zarzadzania ryzykiem. W ramach przeprowadzonej analizy ryzyka, dokonano
identyfikacji systemow/zbioréw, w ktérych przetwarzane byty dane. Dla potrzeb
szacowania ryzyka zakwalifikowano je do nastepujacych kategorii: systemy
dziedzinowe, systemy EOD?, strony internetowe, strony bankowosci elektronicznej,
systemy monitoringu, systemy powiadamiania mieszkafcow. Dla wskazanych
kategorii dokonano identyfikacji zagrozen oraz wykonano szacowanie ryzyka.

(dowod: akta kontroli str. 200)

Urzad prowadzit inwentaryzacje zasobow informatycznych jednostki obejmujaca ich

rodzaj i konfiguracje, wynikajacg z § 20 ust. 2 pkt 2 rozporzadzenia KRI. Do tego

celu wykorzystywano oprogramowanie wspomagajace zarzadzanie systemem

komputerowym, ktére pozwalato na stale monitorowanie:

v stanu i rodzaju zainstalowanego oprogramowania na stacjach roboczych
i komputerach przenosnych;

v’ aktualnej konfiguraciji sprzetowej urzadzer oraz zmian w parametrach sprzetu;

v’ logowania sie i aktywnosci uzytkownikéw pracujacych na komputerach.

(dowod: akta kontroli str. 201-206)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK zwraca uwage, ze:

1. szczegGly techniczne stosowanych procedur i zabezpieczen, zawarte
w zatacznikach do obowigzujacej PBI, s czeécig deklaratywng tego dokumentu
i sq dostepne dla wszystkich pracownikéw Urzedu. Udostepnienie tych
dokumentow wszystkim pracownikom stwarza ryzyko, Ze informacje w nich
zawarte zostang wykorzystane do przetamania ustanowionych zabezpieczen;

2. inne zadania i obowigzki wykonywane przez osobe petnigcg w Urzedzie funkcje
|OD mogg powodowaé konflikt interesow, o ktérym mowa w art. 38 ust. 6
RODO, gdyz osoba powotana na tg funkcje, bedac jednoczesnie giownym
specjalista ds. informatyki, uczestniczy w okre$laniu celow i sposobow

TEOD - Elekfroniczny obieg dokumentow - potoczne okreslenie systemu informatycznego do
zarzadzania obiegiem zadan oraz dokumentéw dziatajacego w oparciu 0 mechanizmy typu workflow.
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przetwarzania danych osobowych w Urzedzie, a zatem nie spetnia wymogu
okreslonego w ww. przepisie. W my$l art. 38 ust. 6 RODO, osoba wyznaczona
na |OD moze wykonywac inne zadania i obowigzki, jednak administrator danych
(tj. Burmistrz) musi zapewnié, by takie zadania i obowigzki nie powodowaty
konfliktu intereséw. Zdaniem NIK, biorac pod uwage art. 158 ust. 1 uodo — gdzie
wskazano, ze osoba pefniaca w dniu 24 maja 2018 r. funkcjg ABI staje sig 10D
i petni swojg funkcje do dnia 1 wrzesnia 2018 r. - po tym terminie funkcja IOD
powinna byé powierzona osobie, ktorej podstawowe obowigzki (z racji
wykonywanych zadan) nie bedg powodowa¢ konfliktu interesow z zadaniami
|OD. :

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Urzedu w zakresie
organizacji bezpieczenstwa informacii.

2. Wdrozone i wykorzystywane rozwiazania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji

Uprawnienia uzytkownikow 14 komputeréw objetych ogledzinami nie pozwalaly
(poza dwoma  przypadkami)  na zainstalowanie  nieautoryzowanego
oprogramowania. Bylo to zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KR.

(dowdd: akta kontroli str. 207-224)

W Urzedzie obowigzywata procedura nadawania i odbierania uprawnien do
systemow informatycznych. Uprawnienia dostepu do systeméw informatycznych,
ich zmiana Ilub cofniecie nastepowalo w formie pisemnej po akceptaci
bezposredniego przelozonego i ABI. Stosowany formularz® uwzgledniat m.in.
mozliwosé nadania uprawnien do wybranych z listy zasobow sieciowych, mozliwos¢
nadania uprawnieri do poszczegolnych programéw lub ich modutow. Zakres tych
uprawnien  obejmowat  przegladanie, drukowanie, modyfikacie, zmiane,
wprowadzanie, dopisywanie, aktualizacjg, usuwanie, czy tez archiwizowanie.
Szczegolowe badanie uprawnien 15 pracownikow Urzedu wykonujacych zadania
w systemach informatycznych, wykazato, Ze pracownicy ci posiadali uprawnienia do
pracy w tych systemach informatycznych adekwatne do realizowanych zadan, co
bylo zgodne z § 20 ust. 2 pkt 4 rozporzgdzenia KRI.

(dowdd: akta kontroli str. 225-237, 271-327)

W okresie po 1 czerwca 2017 r. jedna osoba zakonczyta prace w Urzedzie. Osoba
ta byta pracownikiem obstugi i nie pracowata na stanowisku umozliwiajacym dostep
do systemow informatycznych wymagajacych utworzenia konta.

(dowdd: akta kontroli str. 238-240)

Komputery w Urzedzie byly zarzadzane centralnie w oparciu o mechanizmy
Microsoft Active Directory®. W systemie komputerowym Urzedu dopuszczaine byty
nastepujace sposoby autoryzacji w trakcie logowania do zasobow komputerowych
(komputeréw stacjonarnych lub przeno$nych) podiaczonych do tej ustugi:

v logowanie do konta uzytkownika w ustudze Active Directory (dalej: ,AD")
z wykorzystaniem loginu i hasta (minimaina diugos¢ hasta: 8 znakow, hasto
musiato zawiera¢ duze | mafe liter oraz cyfry lub znaki specjaine;

v logowanie do konta uzytkownika w ustudze AD z wykorzystaniem karty
mikroprocesorowej (certyfikatu) zabezpieczonej PIN (hastem). Przeprowadzony

8 Formularz — ,Zlecenie nadania lub modyfikacji uprawnien uzytkownika".

9 Usluga ta uzywa strukturainego magazynu danych jako podstawy dla logicznej i hierarchicznej
organizacji informagji katalogowych, przechowuje informacje dotyczace obiektow w sieci i utatwia
administratorom i uzytkownikom znalez¢ i uzywa¢ tych informacj.
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test na probie 14 uzytkownikow!® polegajacy na ogledzinach wybranych losowo
stanowisk pod katem ztozonosci stosowanych haset i PIN, wykazat, Ze
w 10 przypadkach hasto mialo od 8 do 10 znakéw, natomiast w czterech
przypadkach hasto (PIN) przy logowaniu za pomocg karty kryptograficznej miato
dtugosc¢ od 8 do 11 znakdw.

W zaleznos$ci od dostepnych opcji programy przypominajg o terminie zmiany hastfa
lub wymuszajg jego zmiane. Dla programoéw stosowanych do przetwarzania danych
stosowano jednolitg polityke haset!!. Nie wszystkie programy w Urzedzie korzystaty
z pojedynczego logowania i byly synchronizowane z ustugg AD. W trakcie
przeprowadzanej kontroli Urzad byt jednak w trakcie wymiany kluczowych systemow
informatycznych w ramach, ktérej planowane bylo uruchomienie pojedynczego
logowania wraz z synchronizacja nowych systeméw z ustugg AD. W toku
przeprowadzonych weryfikacji trzech systeméw informatycznych'? stwierdzono, ze
nie pozwalaty one z poziomu aplikacji, na zarzadzanie ochrong przetwarzanych
informacji przed nieautoryzowanym dostepem poprzez ustanawianie zasad
zZlozono$ci hasta dostepowego oraz okresow, po jakim hasto uzytkownika powinno
byé zmienione.

QOgledziny 10 stanowisk pracy, w tym o$miu realizujacych zadania zwigzane
zobslugg klienta wykazaly, ze ich monitory byly usytuowane w sposob
uniemozliwiajacy wglad do danych przez osoby nieuprawnione. Powyzsze dziatania
spetniaty wymogi § 20 ust. 2 pkt 7 rozporzgdzenia KRI.

(dowod: akta kontroli str. 210-218)

Zasady pracy z komputerami przenosnymi w Urzedzie okreslat ,Regulamin
uzytkowania komputeréw przenosnych”, stanowiacy czes¢ ,Instrukcji Zarzadzania
Systemem Informatycznym”. Wymagat on od uzytkownika przede wszystkim
zabezpieczenia fizycznego uzytkowanego komputera, nie pozostawiania go bez
nadzoru, a takze nie udostepniania go osobom trzecim. Procedura ta wymagata
rowniez chronienia wySwietlanych na monitorze informacji w trakcie pracy przed
wgladem osob nieuprawnionych. W procedurze tej brak bylo natomiast regulacii
dotyczacych obowigzku podigczania tych urzadzen do sieci Urzedu w celu
aktualizacji na nich oprogramowania. Nalezy jednak podkresli¢, iz Urzad posiadat
wdrozong procedure centralnego mechanizmu zarzadzania aktualizacjami, co
zpunktu bezpieczenstwa nie stanowito zagrozenia w zakresie bezpieczenstwa
informacji.

Radni Rady Miejskiej w Katach Wroctawskich oraz softysi i przewodniczacy rad
osiedli korzystali z 64 komputerdw przenosnych'3, uzyczonych im przez Urzad na
czas petnienia funkcii.

(dowéd: akta kontroli str. 210-224, 241-244)

Dane zgromadzone na urzadzeniach mobilnych byly zabezpieczone (zaszyfrowane)
w sposdb uniemozliwiajacy dostep do nich oséb nieuprawnionych, co byto zgodne
z § 20 ust. 2 pkt 91 11 rozporzadzenia KRI.

(dowod: akta kontroli str. 245)

Wszystkie serwerownie w Urzedzie byly zlokalizowane w odrebnym zamykanym
pomigszczeniu, wyposazonym m.n.. w klimatyzacje, dedykowane zasilanie

10 Osiem komputerow stacjonarnych i szesc¢ laptopow.

" Minimalna dtugo$¢ hasta 8 znakéw, poziom skomplikowania hasta: hasto musi zawiera¢ duze
i mate liter oraz z cyfr lub znaki specjalne.

12 Sigid, Optiest, Kadry.

13 Radni - 21 sztuk, soltysi i przewodniczacy rad osiedli - 43 sztuki.
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elektryczne oraz system zasilania zapasowego i automatyczny system gaszenia,
co zapewnialo zabezpieczenie informacji wynikajgce z §20 ust. 2 pkt 9
rozporzgdzenia KRI.

(dowod: akta kontroli str. 246-266)

W okresie objetym kontrolg Urzad zawart tgcznie osiem umow dotyczacych zakupu
i serwisowania sprzetu komputerowego, a takze instalacji i aktualizac
oprogramowania. Wszystkie one zawieraly zapisy gwarantujgce zachowanie
odpowiedniego poziomu bezpieczenstwa informaciji. Powyzsze bylo zgodne
z wymogami § 20 ust. 2 pkt 10 rozporzadzenia KRI.

(dowod: akta kontroli str. 328-373)

Obowigzujaca w badanym okresie ,Procedura wykonywania przegladow
i konserwacji’ wymagata naprawy dyskow twardych w miejscu uzytkowania.
Wszystkie kluczowe urzadzenia (serwery, macierze dyskowe) oraz stacje robocze
i komputery przenoéne wykorzystywane w Urzedzie kupowane byly z polisami
serwisowymi gwarantujacymi serwis i naprawe sprzetu w miejscu eksploatacji oraz
zapewniajacymi pozostawienie dysku twardego w posiadaniu Urzedu w przypadku
koniecznosci jego wymiany. W przypadku koniecznosci naprawy urzadzen
w serwisie autoryzowanym producenta sprzetu dyski twarde byly wymontowywane
(i pozostawaly zabezpieczone w Urzgdzie) przed przekazaniem sprzgtu do serwisu.

(dow6d: akta kontroli str. 190-191, 197-198, 374)

Aktualizacja oprogramowania systemowego realizowana byta z wykorzystaniem
ustugi Windows Update. Komputery automatycznie —pobieraty aktualizacje
bezposrednio z serwerdw aktualizacji. Aktualizacja poprawek obywata sie
automatycznie przy wytaczeniu komputera. Wediug stanu na dzien 23 sierpnia
20181, do systemu informatycznego Urzedu podiaczonych byio 79 stanowisk
komputerowych, z czego: 68 komputeréw stacjonarnych i 11 laptopow.
Na uzytkowanych przez pracownikow Urzedu stanowiskach komputerowych
zainstalowane byly systemy w wersjach posiadajacych wsparcie producenta.
Wyjatkiem bylo jedno stanowisko, ktore posiadato nieobstugiwane serwisowo
oprogramowanie Windows XP PRO SP3.

(dowdd: akta kontroli str. 210-212, 216-217, 375-377)

Obowiazek tworzenia kopii zapasowej w Urzedzie zostal uregulowany
w Procedurze tworzenia kopii zapasowych’, stanowigcej czgs¢ JInstrukcji
Zarzadzania Systemem Informatycznym®. Kopie zapasowe danych i aplikacji
zlokalizowanych na serwerach Urzedu tworzone byly w sposob zautomatyzowany
w oparciu 0 harmonogramy okreslone w wyspecjalizowanym oprogramowaniu do
tworzenia kopii bezpieczenstwa. Jak stwierdzono w toku przeprowadzonych
ogledzin zapasowe kopie danych wykonywane byty w modelu dwustopniowym —
pierwsza kopie sporzadzano na dysku, a drugg na tasmie. Pierwsze kopie
zapasowe umieszczane byly na zasobie dyskowym w wydzielonej sieci. Kopie
wykonywane byly wedtug planéw (harmonogramow) zdefiniowanych dla danych
rodzajow serwerow (fizyczne, wirtualne) oraz w zalezno$¢ od typow | zakresow
danych przechowywanych na serwerach. Zestawy taém zawierajace kopie dzienne
i tygodniowe przechowywane byly w innym budynku. Tasmy zawierajace kopie
miesieczne przechowywane byly przez okres 12 miesiecy w ognioodpornym sejfie
winnej do powyzej lokalizacji. Dostep do kopii zgodnie z procedurg posiadali: ABI,
ASI a takze pracownicy Urzedu majacy w zakresie czynnosci wpisany nadzor nad
sejfem w danej lokalizaciji.

Urzad nie prowadzit w badanym okresie testow zwigzanych z odtwarzaniem
zapisanych danych systemow informatycznych i traktuje te dane, jako zbidr danych
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historycznych. Nalezy podkresli¢ jednak, ze na potrzeby Urzedu stworzono trzy
niezalezne maszyny wirtualne, ktore posiadaly biezace dane online i w razie awarii
jednej z nich system przefaczat sie na inng druga lub trzecig maszyne, co zapewnia
przestrzeganie wymogow okreslonych w § 20 ust. 2 pkt 7 oraz pkt 12 lit. b i e
rozporzadzenia KR!.

(dowdd: akta kontroli str. 246-262, 378-380)

Urzad dla ochrony swoich zasobdw informacyjnych stosowat oprogramowanie
antywirusowe. W toku przeprowadzonych w dniu 19 lipca 2018 r. i dniu 9 sierpnia
2018 r. ogledzin 14 komputerow stwierdzono, ze we wszystkich badanych
przypadkach oprogramowanie to posiadato definicie wirusow pochodzace z dnia
badania, co byto zgodne z § 20 ust. 2 pkt 12 lit. f rozporzadzenia KRI.

(dowdd: akta kontroli str. 210-212, 216-217)

W Urzedzie nie obowiazywaly procedury dotyczace monitorowania pojemnosci
nosnikow pamigci systemow urzedu, a takze nie stosowano oprogramowania
automatyzujacego monitorowanie pojemnosci  pamieci masowych  (dyskow
twardych) wykorzystywanych w serwerach. Monitoring taki byt prowadzony recznie
przez Informatyka. W toku przeprowadzonych w dniu 17 lipca 2018 r. ogledzin
wszystkich serwerow wykorzystywanych przez tg jednostke ustalono, ze ich dyski
twarde lub partycje na dyskach byly zajete od 6% do 96% pojemnosci.

(dowod: akta kontroli str. 246-257)

W okresie objetym kontrolg w Urzedzie nie funkcjonowaty procedury zarzadzania
zmiang w zakresie oprogramowania. Jednakze w ,Instrukcji Zarzadzania Systemem
Informatycznym”, w czesci ,Procedura wykonywania przegladow i konserwacji”
zapisano, ze AS| odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami
producentéw oraz dostepng wiedza co do bezpieczenstwa i stabilnosci nowych
wersji, a takze odpowiada za zapewnienie licencjonowanego oprogramowania do
przetwarzania danych osobowych. W dokumencie ,Deklaracja stosowania™" aby
zapewni¢ poprawng i bezpieczng eksploatacje srodkow przetwarzania informacji
wyszczegdlniono proces zarzadzania zmianami, jednak nie zostat on szczegdtowo
opisany.

Zarzadzanie zmianami w systemie teleinformatycznym Urzedu, jak wyjasnit ABI,
zuwagi na brak $rodowiska testowego, w praktyce realizowane bylo poprzez
wstepna instalacje nowego oprogramowania badz aktualizacji (takich jak np. nowych
wersji oprogramowania antywirusowego) na kilku wybranych stanowiskach przed ich
instalacjg na wszystkich stacjach roboczych.

(dowdd: akta konfroli str.190-191, 381)

W Urzedzie byt prowadzony rejestr czynno$ci przetwarzania danych oraz rejestr
kategorii czynnosci przetwarzania w imieniu administratora. Dla kazdego
z 53 zidentyfikowanych  podzbioréw, zawartych w ,Rejestrze  czynnoci
przetwarzania” okreslono zgodnie z wymaganiami art. 30 ust. 1 RODO: nazwe
administratora i jego dane kontaktowe, dane inspektora danych osobowych, cel
przetwarzania danych, kategorie osob, kategorie danych osobowych; kategorie
odbiorcow, ktorym dane osobowe zostang ujawnione, planowane terminy usunigcia
poszczegblnych kategorii danych; opis technicznych i organizacyjnych $rodkow
bezpieczenstwa, o ktdrych mowa w art. 32 ust. 1 RODO.

(dowod: akta kontroli str. 382-388)

14 Celem tego dokumentu jest okreslenie, ktore zabezpieczenia zostang zastosowane w organizacji,
jakie sg cele tych zabezpieczen, jak zostang one wdrozone jak rowniez zatwierdzenie ryzyk
szczatkowych oraz formalne zatwierdzenie wdrozenia odnos$nych zabezpieczen.
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~ Ustalona W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
nieprawidtowosc stwierdzono nastepujaca nieprawidtowosc:

W przypadku dwéch z 14 poddanych ogledzinom stanowisk komputerowych
stwierdzono, ze pracownicy Urzedu posiadali uprawnienia administratora, mimo iz
nie byli administratorem systemow informatycznych. Pracownikom tym, wbrew
wymogom §20 ust. 2 pkt 4 rozporzadzenia KRI, umozliwiono instalowanie
dowolnego oprogramowania. Z wyjasnieni ABl wynika, ze prawa te byly nadane
historycznie uzytkownikom na potrzeby poprawnego dziatania i uruchamiania
starszych wersji aplikacji mapowych EDIOM oraz MapView. W trakcie ogledzin
uprawnienia do instalacji oprogramowania na obu komputerach zostaty odebrane
uzytkownikom, nadano im uprawnienia standardowe.

(dowod: akta kontroli str. 207-224)
Uwaga dotyczaca NIK zwraca uwage, ze zajetos¢ przestrzeni dyskowej nie powinna przekracza¢ 80%.
badanej dziafalnosci  Qdpowiednia wolna zawarto$¢ dyskowa umozliwia sprawng prace systemu, a jego

skuteczne monitorowanie pozwala na wczeénigjsze przygotowanie si¢ do
zwiekszenia dostepnej pojemnosci.

| Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci

Ocena czastkowa / ; : : . e :
1 wdrozone i wykorzystywane przez Urzad rozwigzania organizacyjne | techniczne
zapewniajace bezpieczeristwo informacii.

3. Dziatania w celu zapobiegania incydentom bezpieczeristwa
informac;ji

Opis stanu W okresie objetym kontrolg Urzad nie prowadzit samodzielnie okresowych analiz

faktycznego ryzyka utraty integrainosci, poufnoéci lub dostgpnosci informacji. Jedynie w roku
2017 zgodnie z planem sprawozdan ochrony danych osobowych ABI przeprowadzit
samodzielnie dwa sprawdzenia zwigzane z przetwarzaniem danych osobowych.
Wich ramach weryfikowano prawidiowos¢ funkcjonowania mechanizméw kontroli
do zbioréw danych, a takze poprawno$¢ upowaznien i uprawnieft nadanych do
przetwarzania danych osobowych pracownikom Urzedu.

Jednoczesnie w dniach 3-5 kwietnia 2017 r. firma zewnetrzna na podstawie zawartej
z Urzedem umowy przeprowadzita audyt bezpieczeristwa informacji. Jednym z jego
elementéw byto zweryfikowanie ryzyka utraty integralnosci, poufnosci i dostepnosci,
o ktérych mowa w § 20 ust. 2 pkt 3 rozporzgdzenia KRI.

(dowod: akta kontroli str. 416-513, 549-554)

W Urzedzie opracowano i wprowadzono procedury dotyczace zgtaszania wszelkich
incydentow zwigzanych z bezpieczenstwem, zapoznano Zz nimi - rowniez
pracownikéw. Wedtug informacji udzielonych przez ABI, a takze rejestru incydentow
bezpieczenstwa (naruszen) w Urzedzie w badanym okresie nie wystapity incydenty
zwigzane z bezpieczenstwem informacji.

(dowod: akta kontroli str. 389-396)

W latach 2017-2018 w Urzedzie prowadzono szkolenia wewngtrzne i zewngtrzne

pracownikéw zaangazowanych w proces przetwarzania informacji ze szczegbinym

uwzglednieniem zagrozenia bezpieczenstwa informacji, skutkow naruszenia tych

zasad, w tym odpowiedzialnosci prawnej za te czyny oraz stosowania srodkow

zapewniajacych bezpieczenstwo informacji. Wszyscy pracownicy Urzedu zostali

_ przeszkoleni przez firme zewnetrzng z bezpieczenstwa pracy w systemach
7 7 Vi teleinformatycznych, co byto zgodne z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

e 4
/ef/& (dowdd: akta kontroli str. 397-415)
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W latach 2017-2018 w Urzedzie przeprowadzono dwa audyty, weryfikacje
zewnetrzne z zakresu bezpieczenstwa informacji, co bylo zgodne z § 20 ust. 2
pkt 14 rozporzadzenia KRI. Zalecenia jakie zostalty wskazane po audycie w roku
2017 zostaly przez Urzad zrealizowane, dotyczyly one m.in.: przeprowadzania
regularnych szkolen dla pracownikéw z legalnosci oprogramowana, czy tez
bezpieczenstwa informatycznego oraz stosowania prawidtowych procedur zakupu
i rozprowadzania oprogramowania. W roku 2018 dokonano natomiast weryfikacii,
aktualizacji i wdrozeniu dokumentacji zwigzanych z przetwarzaniem danych
osobowych w zakresie wymogow RODO.

(dowod: akta kontroli str. 416-513)

Realizujgc wymogi okreslone w art. 32 ust. 1 RODO Urzad dokonat analizy ryzyk
istniejacych w procesach przetwarzania danych osobowych w jednostce.

(dowdd: akta kontroli str. 543-548)

W toku przeprowadzonej analizy stwierdzono, ze w Urzedzie w okresie objgtym
kontrolg wszyscy nowo zatrudnieni pracownicy przechodzili obowigzkowe szkolenie
wstepne realizowane wewnetrznie przez ABI z zakresu ochrony danych osobowych,
zagrozen wystepujacych przy przetwarzaniu danych i sposobow im przeciwdziatania
w ramach organizacji. Pracownik po takim szkoleniu sktadat o$wiadczenie, ze
zapoznat sie z dokumentacjg ochrony danych osobowych, regulaminem ochrony
danych osobowych, zasadami bezpiecznej pracy i obowigzkiem informacyjnym.
Ponadto dla wszystkich pracownikéw Urzedu realizowane byly rokrocznie szkolenia
przeprowadzane przez podmioty zewnetrzne. W roku 2017 dla 59 pracownikow
zostalo zrealizowane szkolenie z zakresu bezpieczenstwa pracy w systemach
teleinformatycznych, a w roku 2018 dla 65 pracownikéw firma zewnetrzna wykonala
szkolenie w temacie wymagan oraz stosowanych procedur i regulacji w Urzedzie
w kontekscie zmian, jakie w tym zakresie wnosi wdrozenie przepisow RODO.

(dowod: akta kontroli str. 397-415, 515-5633)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej. zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Urzedu podejmowane w celu
zapobiegania incydentom bezpieczeristwa informacii.

IV. Wnioski

Najwyzsza Izba Kontroli, majac na uwadze postanowienia art. 53 ust. 1 pkt 5 ustawy
z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli" (dalej: ,ustawa o NIK'),
odstepuje od formutowania wnioskow pokontrolnych ze wzgledu na usunigcie
stwierdzonej nieprawidtowosci jeszcze w toku niniejszej kontroli.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piémie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do Dyrektora Delegatury NIK we Wroctawiu.

5Dz, U.z 2017 r. poz. 524, ze zm.
1
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Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego o sposobie

wykorzystania uwag.

W przypadku wniesienia zastrzezei do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, dnia(avrze$nia 2018 1.

Najwyzsza |zba Kontroli
Kontroler: Delegatura we Wroctawiu
Waldemar Zimoch
Gtéwny spegijalista kontroli panstwowej
y PGQJJ par N ]
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