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|. Dane identyfikacyjne kontroli

Numeritytut P/18/006 - Zarzadzanie ~ bezpieczefistwem informacji w jednostkach ~ samorzadu
kontroli tgrytorialnego.

Jednostka  Najwyzsza |zba Kontroli

przeprowadzajaca  Dglegatura we Wroctawiu
kontrole

Kontroler ~ Cezary Mazik - specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWR/157/2018 z dnia 27 czerwca 2018 r.
(dowad: akta kontroli str. 1)

Jednostka  Starostwo Powiatowe w Gorze, ul. A. Mickiewicza 1, 56-200 Gora (dalej: ,Starostwo”).
kontrolowana

Kierownik Pan Piotr Tomasz Wotowicz — Starosta Gorowski'.

kontrﬁg!v?xfoaf; (dowdd: akta kontroli str. 2-4)

Il. Ocena kontrolowanej dziatalnosci

oo ogoina! Najwyzsza Izba Kontroli ocenia negatywnie dzialalnos¢ kontrolowanej

jednostki w zakresie zarzadzania bezpieczefistwem informacii.

Uzasadnienie Podstawg oceny ogdlnej byty negatywne oceny czastkowe dotyczace wszystkich

oceny ogoinej  trzech badanych obszardw, tj. organizacji bezpieczenstwa informacji, wdrozonych
i wykorzystywanych rozwigzan organizacyjnych i technicznych zapewniajgcych
bezpieczenstwo informacji oraz dziatan podejmowanych w celu zapobiegania
incydentom bezpieczenstwa informacji.

Stwierdzone w toku kontroli nieprawidtowosci dotyczyty: [1] nieopracowania
i niewdrozenia systemu zarzadzania bezpieczenistwem informacji, w szczegdlnosci
polityki bezpieczenstwa informacji (dalej: ,PBI”), wymaganego przepisem § 20 ust. 3
w zwigzku z ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimainych
wymagan dla systeméw teleinformatycznych? (dalej: ,rozporzadzenie KRI),
[2] nieprowadzenia inwentaryzacji zasobow informatycznych, ktéra zawierataby
pene i aktualne informacje w zakresie posiadanego sprzgtu informatycznego oraz
jego konfiguracji, co bylo niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI,
[3] niewskazania po dniu 17 pazdziernika 2017 r. Administratora Bezpieczenistwa
Informacji (dalej: ,ABI"), ktdrego zadaniem winien by¢ — zgodnie z § 2 Zarzgdzenia
Nr 23/12 Starosty Gérowskiego z dnia 12 grudnia 2012 r. w sprawie ochrony danych
osobowych  przetwarzanych w  Starostwie  Powiatowym - nadzor nad
wprowadzaniem PBI i przestrzeganiem zasad w nigj zawartych, co byto dziataniem
nierzetelnym; [4] przypadkéw braku ograniczenia i wiasciwego nadzorowania
przydzielania oraz wykorzystywania prawa uprzywilejowanego dostepu do
systeméw informatycznych, co stanowito naruszenie § 20 ust. 2 pkt 4
rozporzadzenia KRI; [5] stosowania haset dostepowych uzytkownikéw do systemu
informatycznego  niezapewniajacych  wiasciwej ochrony informacji  przed
nieuprawnionym dostepem, co naruszato § 20 ust. 2 pkt 7 rozporzadzenia KR,

"/ ,  '0ddnia9grudnia2010r.
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Opis stanu
faktycznego

[6] braku formalnej procedury nadawania i odbierania uprawnien pracownikom
Starostwa w dostepie do systeméw informatycznych, co powodowaio naruszenie
§20 ust. 2 pkt 4 w zwigzku z ust. 3 rozporzadzenia KRI; [7] nieprawidtowego
zabezpieczenia serwerowni Starostwa, co stanowito naruszenie § 20 ust. 2 pkt 9
rozporzadzenia KR, [8] sporzadzania i przechowywania kopii zapasowych
serwerdw baz danych w sposob niezapewniajacy wystarczajacej ochrony przed
utratg informacji, co bylo niezgodne z § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia KRI;
[9] braku zapisdw zobowigzujacych wykonawce do zachowania tajemnicy informacji
w zawartej umowie na dostawe i serwis zestawOw komputerowych, co bylo
niezgodne z postanowieniami §20 ust. 2 pkt 10 rozporzadzenia KRI;
[10] niestosowania szyfrowania dyskéw twardych komputeréw przenosnych,
co prowadzito do naruszenia postanowien § 20 ust. 2 pkt 9 rozporzadzenia KRI;
[11] nieprowadzenia okresowych analiz ryzyka utraty integralnosci, poufnosci lub
dostepnosci informacji, co bylo niezgodne z § 20 ust. 2 pkt 3 rozporzadzenia KR,
[12] nieprzeprowadzania audytow wewnetrznych w  zakresie bezpieczenstwa
informacji, co bylo sprzeczne z § 20 ust. 2 pkt 14 rozporzadzenia KRI; [13] braku
szkolen 0sdb zaangazowanych w proces przetwarzania informacji, ze szczegolnym
uwzglednieniem zagroZenia bezpieczenstwa informacji, skutkow naruszenia tych
zasad, w tym odpowiedzialno$ci prawnej za te czyny, oraz stosowania $rodkow
zapewniajacych bezpieczenstwo informacji, co stanowito naruszenie § 20 ust. 2
pkt 6 rozporzadzenia KRI.

Ponadto Najwyisza Izba Kontroli sformutowala uwagi dotyczace:
[1] udostepnienia szczegotow technicznych stosowanych procedur i zabezpieczen
wszystkim pracownikom Starostwa; [2] braku mozliwosci zarzadzania z poziomu
aplikacji ochrong przetwarzanych informacji przed nieautoryzowanym dostgpem
poprzez ustanawianie zasad zlozonosci hasta dostepowego i okresu, po jakim hasto
uzytkownika powinno by¢ zmienione, co stwierdzono w przypadku trzech poddanym
ogledzinom systeméw  informatycznych; [3] uzytkowania przez ~ Starostwo
20,4% komputerow i laptopéw posiadajacych niewspierany juz przez producenta
system informatyczny.

Jednoczesnie NIK ocenia pozytywnie dziatania Starostwa podejmowane w zwigzku
z wejsciem w zycie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogbine rozporzadzenie o ochronie
danych)? (dalej: ,RODC").

l1l. Opis ustalonego stanu faktycznego

1. Organizacja bezpieczefistwa informacji

W Starostwie nie bylo opracowanego i wdrozonego systemu zarzgdzania
bezpieczenstwem informacji, o ktérym mowa w § 20 ust. 1 w zw. z ust. 3
rozporzgdzenia KRI.

W okresie objetym kontrolg obowiazywaty dokumenty dotyczace bezpieczenstwa

przetwarzania danych osobowych. W tym zakresie przyjeto Zarzadzenie nr 23/12

Starosty Gérowskiego z dnia 12 grudnia 2012 r. w sprawie ochrony danych

osobowych przetwarzanych w Starostwie Powiatowym w Gorze, ktére wprowadzato:

e ,Polityke Bezpieczenstwa Informacji w zakresie przetwarzania danych
osobowych w Starostwie Powiatowym w Gorze’;

3Dz, Urz. UEL 1192 04.05.20186, str. 1, ze zm.



e Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Starostwie Powiatowym w Gérze”,
e Instrukcje postepowania w sytuacjach naruszenia systemu ochrony danych
osobowych w Starostwie Powiatowym w Gorze”.
(dowdd: akta kontroli str. 5-63; 94-95)

Dokumentacja zwigzana z ochrong danych osobowych uwzgledniajgca wymogi
RODO zostata wprowadzona Zarzadzeniem Nr 19/2018 Starosty Gorowskiego
z dnia 23 lipca 2018 r. w sprawie wprowadzenia dokumentacji zwigzanej z ochrong
danych osobowych stuzacej do przetwarzania danych osobowych w Starostwie
Powiatowym w Gérze. Powyzszy dokument zostat przedstawiony do zapoznania sig
wszystkim pracownikom jednostki i obejmowat:

,Polityke Bezpieczenstwa Danych Osobowych™;

procedury?,

,-lan cigglosci dziatania”;

,Regulamin Ochrony Danych Osobowych w Starostwie Powiatowym w Gorze™;
procedure sporzadzania analizy ryzyka.

Wskazane wyzej procedury oraz regulamin zawieraly elementy PBl w zakresie
systemow przetwarzajacych dane osobowe, ale ze wzgledu na wprowadzenie ich
pod koniec czynnoéci kontrolnych, juz po przeprowadzeniu wiekszo$ci badan
iogledzin oraz fakt, Ze nie zastepowaly one wprost PBI wprowadzone]
Zarzadzeniem nr 23/12 Starosty Gorowskiego, nie byly przedmiotem kontroli
opisanej w pkt. 2 niniejszego wystapienia.

' (dowdd: akta kontroli str. 123-126)

Zgodnie z obowigzujgcymi w Starostwie regulacjami dotyczacymi bezpieczenstwa
danych osobowych nadzdr nad przestrzeganiem PBI i przestrzeganiem zasad
w nich zawartych petnit ABI. Od dnia 17 pazdziernika 2017 r. nie bylo formalnie
wyznaczonego pracownika, do ktérego zadad nalezaly kwestie zapewnienia
bezpieczenstwa informacji przetwarzanych w Starostwie.

(dowdd: akta kontroli str. 113-114)

W dniu 18 czerwca 2018 r. Starosta Gorowski wyznaczyt Inspekiora Ochrony
Danych (dalej: ,JOD")7, co bylo zgodne z art. 37 ust. 1 RODO. W dniu 5 lipca 2018 1.
jednostka przekazata informacje o wyznaczeniu 10D do Prezesa Urzgdu Ochrony
Danych Osobowych, co bylo zgodne z art. 158 ust. 5 ustawy z dnia 10 maja 2018 r.
o0 ochronie danych osobowych® (dalej: ,uodd’).

(dowdd: akia kontroli str. 64-65)

4 Zawierajgcg m.in.: zapisy dolyczace inwentaryzacji danych, zgodnosci z prawem i upowaznienia do
ich przetwarzania; analizy ryzyka i oceny skutkow; instrukcji postepowania z incydentami,
prowadzenia szkolen; prowadzenia rejestréw czynnosci przetwarzania przez Administratora;
stosowanych procedur audytu; obszardw przetwarzania danych osobowych; obowigzku zachowania
poufnosci; sposobu udostepniania danych osobowych oraz postepowania dyscyplinarnego.

5 Procedury: audytu; niszczenia danych; tworzenia kopii zapasowych; zarzgdzania uprawnigniami
i napraw w serwisach zewngtrznych.

6 Zawierajacy m.in.: uregulowania dotyczace zasad bezpiecznego uzytkowania sprzgtu IT, dyskow
i programow; uzytkowania komputerow przenosnych; polityki hasef; zabezpieczenia dokumentacii
papierowej z danymi osobowymi; zasady wynoszenia no$nikéw z danymi poza obszar przetwarzania
danych; zasady korzystania z Intemetu; zasady korzystania z poczly elekironicznej; ochrony
przeciwwirusowej; sposéb wyznaczenia Administratora  System Informatycznego; procedury
nadawania i zmiany uprawnien uzytkownikow uprzywilejowanych; procedury wykonywania potgczer
zdalnych, procedury archiwizacji danych oraz procedury dostepu do pomieszczenia serwerowni.

7 Zarzadzeniem nr 11/2018 Starosty Gérowskiego z dnia 18 czerwca 2018 r. w sprawie wyznaczenia
inspektora ochrony danych.

8 Dz. U. poz. 1000.



Osoba wyznaczona 10D byta pracownikiem zewnetrznym, posiadajacym fachows
wiedze i bedaca prakiykiem w dziedzinie danych osobowych. Jej kandydatura
zostata zaakceptowana przez Starostwo. IOD swoje zadania realizowat na mocy
umowy na wdrozenie dokumentacji i procedur zwigzanych z ochrong danych
osobowych (RODO) oraz $wiadczenie ustugi inspektora ochrony danych zawarte]
w dniu 25 maja 2018 r. przez Starostwo z firmg zewnetrzng. Umowa ta zostata
zawarta na czas okreslony do dnia 24 maja 2019 r. Wykonywanie zadan |OD na
podstawie umowy o $wiadczenie ustug bylo zgodne z art. 37 ust. 6 RODO.

Zgodnie z § 1 pkt 2 lit. i zawartej umowy zagwarantowano niezalezne wykonywanie
obowigzkéw przez 10D poprzez jego bezposrednie podporzadkowanie
administratorowi danych osobowych Staroscie w zakresie nalezytego wykonania
postanowie umowy. Nie stwierdzono takze wystapienia konfliktu interesow,
o ktérym mowa w art. 38 ust. 6 RODO, gdyz osoba ta nie uczestniczyta w okreslaniu
celéw i sposobow przetwarzania danych osobowych.

(dowdd: akta kontroli str. 66-72; 115-116)

Obowigzujace w Starostwie regulacje w zakresie bezpieczenstwa danych
osobowych® zawieraly takze procedury:

e nadawania uprawnien w systemie informatycznym;

e przydzialu haset dla administratoréw systeméw, uzytkownikow oraz
czestotliwos¢ ich zmiany;

rozpoczecia i zakonczenia pracy w systemie informatycznym;

postepowania z no$nikami informacji zawierajgcymi dane osobowe;

korzystania z komputerow przenoénych;

korzystania z poczty elektronicznej;

sporzadzania i przechowywania kopii zapasowych;

zabezpieczen systemu informatycznego przed oprogramowaniem ziosliwym;

o przygotowywania systemu informatycznego do napraw, przegladow
i konserwacii;

zapewnienia  bezpieczenstwa i prawidlowej eksploatacji  urzadzen
W Serwerowni.

2 @ o o @ o

(dowdd: akta kontroli str. 5-63)

Przytoczone powyzej regulacje skiadaty sie wytacznie z czgsci deklaratywnej i byty
w calosci dostepne dla wszystkich pracownikéw Starostwa. Pracownicy jednostki
zostali zapoznani z tymi regulacjami.

(dowdd: akta kontroli str. 114)

Jednostka przeprowadzita identyfikacje zbiorow danych i sporzadzita dla nich wykaz
sktadajacy sie z 87 podzbiordw. Dla kazdego z nich wyodrgbniono: nazwe podzbioru
danych; aktywa w podziale na informacje, programy i systemy operacyjne,
Infrastrukture IT, Infrastrukture Starostwa (obszar przetwarzania), pracownikow
i wspdipracownikow oraz outsourcing; podstawg prawng przetwarzania danego
podzbioru;  zaznaczenie  koniecznosci  prowadzenia  rejestru  czynnosci
przetwarzania; zaznaczenie koniecznosci dokonywania oceny skutkow; opis celu
przetwarzania, kategorii osob, kategorii danych osobowych oraz odbiorcow; opis
operacji przetwarzania; czas przechowywania danych.

(dowdd: akta kontroli str. 123-126)

9 Zarzadzenie nr 23/12 Starosty Gérowskiego z dnia 12 grudnia 2012 r. w sprawie ochrony danych
osobowych przetwarzanych w Starostwie Powiatowym w Gdrze, wraz z zalggznikami.
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Ustalone
nieprawidfowosci

.

Starostwo nie posiadafo informacji o zasobach informatycznych jednostki
obejmujacych ich rodzaj i konfiguracje, wynikajacych z §20 ust. 2 pkt 2
rozporzadzenia KR.

(dowdd: akta kontroli str. 97)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Starostwie nie opracowano i nie wdrozono systemu zarzadzania
bezpieczenstwem informacji, w szczegolnosci PBI. Bylo to niezgodne
zwymaganiami § 20 ust. 1 rozporzadzenia KRI, stanowigcym, Zze podmiot
realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje iprzeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i integralnosé
informacji z uwzglednieniem takich atrybutow, jak autentyczno$¢, rozliczalnosc,
niezaprzeczalno$¢ i niezawodnos¢. Ponadto §20 ust. 3 rozporzgdzenia KRI
wskazuje, ze wymagania okreslone w ww. ust. 1 uznaje sie za spefnione, jezeli
system zarzadzania bezpieczenstwem informacji zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001 ,Technika informatyczna.  Techniki
bezpieczeristwa. Systemy zarzadzania bezpieczeristwem informacji. Wymagania”
(dalej: ,ISO 27001"), a ustanawianie zabezpieczer, zarzgdzanie ryzykiem oraz
audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg normg'?.
Starosta przyznat, ze w dokumencie tym odniesiono sie gtéwnie do ochrony danych
osobowych, a pominieto system zarzadzania bezpieczenstwem informacji, nie umiat
jednak wyjasni¢, z jakich stato sie to przyczyn.

(dowdd: akta kontroli str. 94; 113-114)

2. W Starostwie nie prowadzono inwentaryzacji zasobow informatycznych, ktéra
zawierataby peine i aktualne informacje w zakresie posiadanego sprzetu
informatycznego oraz jego konfiguracji, co bylo niezgodne z §20 ust. 2 pkt 2
rozporzadzenia KRI. W ztozonych wyjaénieniach Starosta jako powdd braku takiego
rejestru wskazat trudng sytuacje powiatu gérowskiego. W ocenie NIK taka
argumentacja nie znajduje potwierdzenia w stanie faktycznym, poniewaz na rynku
istniejg takze bezptatne aplikacje typu ,open source'"” posiadajace funkcjonalnosci
z ww. zakresu.

(dowdd: akta kontroli str. 97; 115)

3. W Urzedzie nie wskazano osoby odpowiedzialnej za bezpieczenstwo informacj,
co bylo dziataniem nierzetelnym. Zgodnie z ftrescig pkt A6.1.1 Role
i odpowiedzialno$¢ za bezpieczenstwo informacji normy SO 27001 zadania
w zakresie bezpieczenstwa informacji powinny zosta¢ precyzyjnie okreslone
i przypisane konkretnym osobom. NIK zauwaza, ze po dniu 17 pazdziernika 2017 r.
nie powotano w Starostwie ABI, ktorego zadaniem miat by¢ — zgodnie z §2
Zarzadzenia Nr 23/12 Starosty Gérowskiego z dnia 12 grudnia 2012 r. w sprawie
ochrony danych osobowych przetwarzanych w Starostwie Powiatowym - nadzor
nad wprowadzaniem PBI i przestrzeganiem zasad w niej zawartych. Zdaniem NIK
brak odpowiedzialnej za to osoby spowodowat, ze akt ten byt nieaktualny, niepetny
oraz w wielu aspektach nieprzestrzegany. Wedtug wyjadnien ztozonych przez

10 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 -
w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciggtoscig dziatania.

1 |dei wolnego oprogramowania, kiéra zapewnia swoim uzytkownikom prawo do legalnego oraz
darmowego uruchamiania, kopiowania, rozpowszechniania, analizowania, modyfikacji oraz
ulepszania i rozbudowy istniejacych produktéw.



Uwaga dotyczaca
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Wicestaroste, proponowat on ta funkcje kilku pracownikom, ale zaden z nich jej nie
przyjat.
(dowdd: akta kontroli str. 113-114; 130)

NIK zwraca uwage, ze szczegdly techniczne stosowanych procedur | zabezpieczen
zawarte w zatacznikach do obowigzujacej w Starostwie PBI powinny by¢ dostepne
wytacznie pracownikom odpowiedzialnym za ich realizacji i nie powinny by¢ czescig
deklaratywng tego dokumentu. Udostepnienie tych dokumentow wszystkim
pracownikom Starostwa stwarza ryzyko, ze informacje w nich zawarte zostang
wykorzystane do przetamania ustanowionych zabezpieczen.

Najwyzsza Izba Kontroli ocenia negatywnie dzialalnos¢ Starostwa w zakresie
organizacji bezpieczenstwa informacji, w szczegénosci ze wzgledu na brak

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji

Na dwach z 10 poddanych ogledzinom stanowiskach komputerowych stwierdzono,
ze pracownicy Starostwa posiadali uprawnienia administratora, mimo iz nie byli oni
administratorami systemow informatycznych. Pracownikom tym wbrew wymogom
§20 ust. 2 pkt 4 rozporzadzenia KR!, umozliwiono instalowanie dowolnego
oprogramowania.

(dowdd: akta kontroli str. 109-111)

W Starostwie brak byto formalnej procedury nadawania i odbierania uprawnien dla
pracownikow w dostepie do systeméw informatycznych. Uprawnienia dostepu do
systemdw informatycznych, ich zmiana lub cofnigcie nastepowato w formie
polecenia ustnego'. Badanie uprawnieri 15 pracownikéw wykonujgcych zadania
w systemach informatycznych'3, wykazato, ze byly one zgodne z realizowanymi
czynno$ciami zapisanymi w ich zakresach czynno$ci',

(dowdd: akta kontroli str. 115; 122)

W okresie po 1 czerwca 2017 r. w Starostwie Powiatowym w Gorze zakonczyto
prace sze$¢ oséb, a cztery inne zmienito swoje miejsce pracy. W Zzadnym
z powyzszych przypadkow zmiana jak i pozbawienie uprawnien w dostgpie do
systemdw komputerowych nie zostato udokumentowane. Osobom, kibre zakonczyly
zatrudnienie w badanym okresie zostaty odebrane uprawnienia do systemow
informatycznych.

(dowdd: akta kontroli str. 120-121)

,Procedura przydzialu haset dla administratoréw systeméw, uzytkownikow oraz
czestotliwos¢ ich zmiany”, stanowigca cze$¢ ,Instrukcji zarzagdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Starostwie
Powiatowym w Goérze*’s wprowadzata obowigzek stosowania przez pracownikow

12 Procedure  zarzadzania uprawnieniami wprowadzono Zarzadzeniem nr 19/2018 Starosty
Gérowskiego z dnia 23 lipca 2018 r. w sprawie wprowadzenia dokumentacji zwiqzanej z ochrong
danych osobowych sfuzqcej do przetwarzania danych osobowych w Starostwie Powiatowym
w Gérze. Dotyczy ona systemow przetwarzajacych dane osobowe i wymaga pisemnych wnioskow do
dostep/zmiang lub odebranie uprawnien, wprowadza ona takze zasady tworzenia, ewidencjonowania
i korzystania z loginéw (identyfikatorow).

13 W tym 4 na stanowiskach kierowniczych.

14 Badanie przeprowadzone w dniach 6-7 sierpnia 2018 r., obejmujgce pracownikow obstugujgcych
systemy Bestia (2 osoby) oraz EWOPIS (13 pracownikow).

15 Zarzadzenie nr 23/12 Starosty Gorowskiego z dnia 12 grudnia 2012 r. w sprawie ochrony danych
osobowych przetwarzanych w Starostwie Powiatowym w Gorze.
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jednostki co najmniej 8-znakowych haset dostepowych do systemow
informatycznych, o odpowiedniej budowie i ztozonosci.

W toku przeprowadzonych w dniu 9 lipca 2018 r. ogledzin trzech systemow
informatycznych'®  stwierdzono, ze nie posiadaly one funkcjonalnosci
umozliwiajgcych  zarzadzanie ochrong  przetwarzanych informacji  przed
nieautoryzowanym dostepem poprzez ustanawianie zasad zlozono$ci haset
dostgpowych oraz okresow po jakich hasta powinny by¢ zmienione. Komputery
uzytkowane w Starostwie nie byty zarzadzane centralnie w oparciu 0 mechanizmy
np. Microsoft Active Directory'”.

Badanie polegajace na dokonaniu ogledzin czynnosci logowania do systemow
informatycznych na 10 stanowiskach komputerowych wykazato, Ze:
o ftrzech przypadkach uzytkownicy nie musieli wprowadza¢ zadnego hasta
dostepowego — nastepowato automatyczne zalogowanie;
o szesciu przypadkach hasta miaty od 1 do 7 znakdw;
e jednym przypadku hasto miato 8 znakow.
(dowdd: akta kontroli str. 107-111)

Starostwo w badanym okresie'® na podstawie zawartych uméw korzystalo
zadresow poczty elektroniczne] zlokalizowanych na komercyjnych serwerach.
Umowy te zobowigzywaty dostawce ustug do zachowania w tajemnicy wszelkich
informacji, ktorych ujawnienie byloby sprzeczne z interesem zleceniodawcy oraz
jego zobowigzanie o nie udostepnianie osobom trzecim jakichkolwiek informacji
uzyskanych w zwigzku z wykonywaniem umowy bez pisemnej zgody
zleceniodawcy. Przytoczone postanowienia umowy wypetnialy postanowienia § 20
ust. 2 pkt 7 rozporzgdzenia KRI.

(dowdd: akta kontroli str. 74-81)

Ogledziny pigciu stanowisk pracy' realizujgcych zadania zwigzane z rejestracjg
pojazdow oraz wydawaniem praw jazdy wykazaty, ze ich monitory byty usytuowane
w sposob uniemozliwiajacy wglad do danych przez osoby nieuprawnione. Powyzsze
dziatania spetniaty wymogi § 20 ust. 2 pkt 7 rozporzadzenia KRI.

(dowdd: akta kontroli str. 112)

Zasady pracy z komputerami przenosnymi w Starostwie okre$lata ,Procedura
korzystania z komputerow przenosnych” stanowigca cze$¢ ,Instrukeji zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Starostwie Powiatowym w Gorze'®. Wymagata on przede wszystkim
zabezpieczenia fizycznego uzytkowanego komputera, nie pozostawiania go bez
nadzoru, nie udostepniania osobom nieupowaznionych oraz zapisywania danych
tylko w folderach dyskow twardych zabezpieczonych przez szyfrowanie. Procedura
ta wymagata rowniez zatozenia hasta na komputer przenosny, wygaszacz ekranu
oraz stosowanie $rodkéw ochrony kryptograficznej w postaci szyfrowania informacji
zawierajacych dane osobowe.

(dowdd: akta kontroli str. 41)

18 EWOPIS; Radix System FKJ i Radix Kadry.

17Ustuga Active Directory uzywa strukiuralnego magazynu danych jako podstawy dla logicznej
i hierarchiczne] organizacji informacji katalogowych, przechowuje informacje dotyczace obiekiow
w sieci i utatwia administratorom i uzytkownikom znalezé i uzywaé tych informacji.

18 Od dnia 1 czerwca 2017 r. do dnia 28 sierpnia 2018 1.

19 100% wykorzystywanych stanowisk do tych celow.

2 Zarzadzenie nr 23/12 Starosty Gérowskiego z dnia 12 grudnia 2012 r. w sprawie ochrony danych
osobowych przetwarzanych w Starostwie Powiatowym w Gérze,
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Serwerownia Starostwa byla zlokalizowana w  odrebnym  zamykanym
pomieszczeniu, wyposazonym w klimatyzacje, dedykowane zasilanie elektryczne
oraz system zasilania zapasowego. Cze$¢ zastosowanych zabezpieczen fizycznych
serwerowni w zakresie zapewnienia bezpieczenstwa przeciwpozarowego

w niewystarczajacym stopniu chronita to pomieszczenie.
: (dowdd: akta kontroli str. 92-93)

W okresie objetym kontrolg obowigzywata jedna umowa dotyczaca zakupu
i serwisowania sprzetu komputerowego. Nie zawierata ona zapisow gwarantujacych

zachowanie odpowiedniego poziomu bezpieczenstwa informacii.
(dowdd: akta kontroli str. 82-91)

Obowigzujgca w badanym okresie ,Procedura przygotowania —systemu
informatycznego do napraw, przegladéw i konserwacji’?’ wymagata naprawy
dyskow twardych w miejscu uzytkowania. W przypadku koniecznoéci dostarczenia
dysku do serwisu, zgodnie z tymi regulacjami powinien by¢ on dostarczony po
wymontowaniu dyskéw twardych. Wszystkie serwery i komputery serwisowane byty
w tym okresie przez Informatyka Starostwa bez korzystania z ustug serwisu

zewnetrznego.
(dowdd: akta kontroli str. 116)

Wedtug stanu na dzien 17 lipca 2017 r. Starostwo posiadato 11 komputerow
z zainstalowanym systemem operacyjnym Windows XP Pro, co stanowito 20,4%
wszystkich komputerdw i laptopow.

(dowdd: akta kontroli str. 116, 120-121)

Obowigzek tworzenia kopii zapasowej w Starostwie zostat uregulowany
w ,Procedurze sporzadzania i przechowywania kopii zapasowych”, stanowigce;
cze$é ,Instrukaji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Starostwie Powiatowym w Gérze™22, Zgodnie z nig peina kopia
danych powinna by¢ tworzona co tydzien, a przyrostowa codziennie. Wykonane
wten sposéb kopie powinny by¢ przechowywane pod zamknigciem, poza
pomieszczeniem serwerowni. W toku przeprowadzonych w dniu 9 lipca 2018 .
ogledzin stwierdzono, ze kopie zapasowe byly wykonywane na dostgpnych
zasobach dyskowych znajdujgcych sie w serwerowni Starostwa i tam
przechowywane. Kopie zapasowe byly tworzone w zalezno$ci od aplikacji/zasobu
ktdrego dotyczyly.

Ponadto dodatkowe kopie zapasowe byly przechowywane na dysku zewnetrznym
w kasie pancemej poza pomieszczeniem serwerowni i zawieraty kopie zapasowe
utworzone odpowiednio: 11 miesigcy?® oraz 2-3 tygodni. Wczesniej. Kopie
zapasowe byly sprawdzane przynajmniej raz w miesiacu pod katem ich przydatnosci
do odtworzenia danych w przypadku awarii systemu.

(dowdd: akta kontroli str. 97; 107-108)

Starostwo dla ochrony swoich zasobdw informacyjnych stosowato oprogramowanie
antywirusowe. W toku przeprowadzonych w dniu 11 lipca 2018 r. ogledzin
10 komputerow ~ stwierdzono, ze w dziewieciu badanych przypadkach

21 Zarzadzenie nr 23/12 Starosty Gorowskiego z dnia 12 grudnia 2012 r. w sprawie ochrony danych
osobowych przetwarzanych w Starostwie Powiatowym w Gorze.

22 7arzadzenie nr 23/12 Starosty Gorowskiego z dnia 12 grudnia 2012 r. w sprawie ochrony danych
osobowych przetwarzanych w Starostwie Powiatowym w Gorze.

23 \Wediug ogledzin przeprowadzonych w dniu 6 sierpnia 2018 r. kopie zapasowe bazy ewidencji
i budynkéw oraz systemu PZGiK wedtug stanu na dzief 30 wrze$nia 2017 r.

24 Wedlug ogledzin przeprowadzonych w dniu 6 sierpnia 2018 r. dla serwerow geodezyjnych,
serwerdéw Redix oraz Bestia z 10 lipca 2018 1.



Ustalone
nieprawidfowosci

oprogramowanie to posiadato definicie wirusdw pochodzace z dnia badania,
a w jednym przypadku definicje te byly sprzed dwach dni.
(dowdd: akta kontroli str. 109-111)

W Starostwie nie obowigzywaly procedury dotyczace monitorowania pojemnosci
nosnikow pamieci systeméw urzedu, a takze nie stosowano oprogramowania
automatyzujacego monitorowanie  pojemnos$ci  pamieci masowych  (dyskow
twardych) wykorzystywanych w serwerach. Monitoring taki byt prowadzony recznie
przez Informatyka. W toku przeprowadzonych w dniu 9 lipca 2018 . ogledzin trzech
serwerow wykorzystywanych przez ta jednostke ustalono, Ze ich dyski twarde byly
zajete w od 1,8% do 38,2% pojermnnosci.

(dowdd: akta kontroli str. 107-108)

W jednostce nie funkcjonowaly procedury dotyczace zarzadzania zmiang
oprogramowania. Wedtug udzielonych wyjasnien w Starostwie nie wystgpujg zmiany
oprogramowania, a jedynie jego akiualizacje. Ze wzgledu na niski poziom
infrastruktury informatycznej jednostki, te ostatnie nie wywotujg zakiocen i dotyczg
najczesciej systemow operacyjnych.

(dowdd: akta kontroli str. 116)

Dla kazdego z 87 zidentyfikowanych podzbioréw, zawartych w ,Wykazie zbioréw
danych osobowych Starostwa Powiatowego w Gérze” prowadzono rejestr czynnosci
przetwarzania danych. Dla kazdego z nich okre$lono zgodnie z wymaganiami art. 30
ust. 1 ARODO: nazwe administratora i jego dane kontaktowe; nazwe

~ wspotadministratora i jego dane kontaktowe; przedstawiciela administratora; dane

IOD wraz z jego adresem mailowym; cel przetwarzania danych; kategorie osob;
kategorie danych osobowych; kategorie odbiorcéw, ktorym dane osobowe zostang
ujawnione; odbiorcow w panstwach trzecich; odbiorcow w organizacjach

- migdzynarodowych; nazwe panstwa trzeciego lub organizacji migdzynarodowej oraz

informacje czy wymagana jest dokumentacja odpowiednich zabezpieczen;

planowane terminy usuniecia poszczegolnych kategorii danych; opis technicznych

i organizacyjnych srodkow bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.
(dowdd: akta kontroli str. 123-126)

W dziatalnoéci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W dwéch z 10 badanych przypadkow stanowisk komputerowych istniata
mozliwosé zainstalowania na tym sprzecie dowolnego oprogramowania przez
uzytkownika niebedacego  informatykiem.  Sprawdzenie  uprawnien  kont
uzytkownikéw w systemie operacyjnym wykazato, ze mieli oni nadane uprawnienia
administratora. Bylo to niezgodne z §20 ust. 2 pkt 4 rozporzadzenia KR,
stanowigcym ze zarzadzanie bezpieczefstwem informacji realizowane jest
w szczegolinosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajacych realizacje i egzekwowanie m.in. podejmowania dziatan
zapewniajacych, 7e osoby zaangazowane W proces przetwarzania informacii
posiadajg stosowne uprawnienia i uczestniczg w tym procesie w  stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkow majgcych na celu
zapewnienie bezpieczenstwa informacji. Wedtug wyjasnien Wicestarosty na tych
komputerach byly przeprowadzane aktualizacje i konta uzytkownikow musiaty by¢
przefaczone na tryb administratora. NIK nie podziela powyzszych argumentow,
poniewaz takie aktualizacje mozna bylo wykona¢ z konta informatyka lub pod jego
nadzorem. W toku przeprowadzonych ogledzin uczestniczacy w nich informatyk
Starostwa dokonat korekty uprawnien dla tych kont zmieniajac je na standardowe
uzytkownika.

(dowdd: akta kontroli str. 109-111; 132)
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2. W dziewigciu z 10 badanych przypadkéw stanowisk komputerowych hasta
dostepowe uzytkownikow do systemu operacyjnego nie byly stosowane Iub
zawieraly mnigj niz 8 znakdw. Bylo to niezgodne z ,Procedurg przydziatu haset dla
administratorow systemow, uzytkownikéw oraz czestotliwos¢ ich zmiany”, bedace;
czeécig ,Instrukcji  zarzadzania systemem informatycznym  sfuzacym do
przetwarzania danych osobowych w Starostwie Powiatowym w Gorze”, w mys|
ktorej minimaina dtugos¢ hasta powinna wynosi¢ co najmniej 8 znakow. Wediug
wyjasnien przediozonych przez Wicestaroste zmiana haset lezata w gestii samych
uzytkownikow, a diugosé haset zostata juz dostosowana do zalecen.

(dowdd: akta kontroli str. 109-111;132)

3. W Starostwie brak byto formalnej procedury nadawania i odbierania uprawnien
uzytkownikom systeméw informatycznych. Ich nadanie, zmiana lub cofnigcie
nastepowato w formie ustnej. Bylo to niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia
KRI, ktory stanowi, ze zarzadzanie bezpieczeristwem informacii realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajacych realizacje i egzekwowanie m.in. podejmowania dziatan
zapewniajacych, ze osoby zaangazowane w proces przetwarzania informaci
posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji. Brak formalnej procedury w tym zakresie
byt niezgodny z pkt A.9.2.1 I1SO 27001, powodujac jednoczes$nie naruszenie
przepisu §20 ust. 2 pkt 4 w zwigzku z ust. 3 rozporzadzenia KRI. Zgodnie
z wyjaénieniami ztozonymi przez Wicestaroste wynikato to z bigdnej interpretacii
przepisow.

(dowdd: akta kontroli str. 115;130)

4. Serwerownia Starostwa nie posiadata dostatecznego zabezpieczenia w zakresie
bezpieczenstwa przeciwpozarowego, wypelniajacego zalecenia pkt 11.1.1 i 11.2.1
ISO 27002, jak rowniez nie prowadzono dla tego obiektu ewidencji wejsC/wyjsc
goéci, o ktdrej mowa w pkt 11.1.2 ISO 27002. Powyzsze stanowito naruszenie
przepisu § 20 ust. 2 pkt 9 rozporzadzenia KRI w zakresie nieprawidiowego
zabezpieczenia informacji. Wedlug wyjasniet  Wicestarosty niedostateczne
zabezpieczenie w zakresie bezpieczenstwa przeciwpozarowego wynikao z braku
srodkow finansowych, a brak ewidencji z niedopilnowania obowigzkéw przez
pracownika.

(dowdd: akta kontroli str. 92-93; 132)

Kopie zapasowe serweréw i baz danych byly przechowywane w serwerowni
Starostwa, tj. w miejscu gdzie zlokalizowane byly serwery z danymi zrodtowymi.
Ponadto, w przypadku serwera SQL Redix kopie zapasowe wykonano w 2018r.
tylko trzykrotnie (tj. w dniach: 5 stycznia, 17 stycznia i 15 maja), co byto niezgodne
z regulacjami wewnetrznymi Starostwa2s, w my$l ktorych sporzadzanie kopii petnych
powinno nastepowaé raz w tygodniu, a przyrostowych codziennie. W mys$l tych
uregulowan kopie zapasowe powinny by¢ przechowywane pod zamknigciem poza
pomieszczeniemn serwerowni. Takie postepowanie stanowito rowniez naruszenie
§20 ust. 2 pkt 12 lit. b i e rozporzadzenia KRI, poniewaz nie zapewniato
wystarczajgcej ochrony przed utratg informaciji. Ponadto, w my$l postanowien pkt
12.3.1 normy PN-ISO/IEC 27002:2014, kopie zapasowe nalezy przechowywac
w innej lokalizacji, w odleglosci pozwalajacej uniknaé uszkodzen spowodowanych
katastrofg, ktora dotkneta osrodek podstawowy. Wedtug wyjadnien Starosty kopie

25 Procedura sporzadzania i przechowywania kopii zapasowych’, stanowigca czg$¢ ,Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Starostwie
Powiatowym w Gorze".
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

Yy’

zapasowe byly przechowywane na dyskach zewnetrznych w kasie pancernej poza
serwerownig. Przeprowadzone w dniu 6 sierpnia 2018 r. ogledziny tych dyskéow
wykazaty, ze kopie te zawieraty nieaktualne bazy danych, {j. sprzed od 2 tygodni do
nawet 11 miesiecy, co zdaniem NIK sprawia, ze nie mozna ich traktowac¢ jako
w petni przydatnych do odzyskania informacji.

(dowdd: akta kontroli str. 97; 107)

5. W umowie nr 2/2017, zawartej w dniu 19 lipca 2017 r. na dostawe i serwis
zestawdw komputerowych, Starostwo nie zawarlo zapisdw zobowigzujacych
wykonawce do zachowania tajemnicy informacji, co bylo niezgodne
z postanowieniami § 20 ust. 2 pkt 10 rozporzgdzenia KRI. Wedlug wyjasnien
zlozonych przez Staroste w umowie tej zastosowano zapis o ochronie danych
osobowych, a umowa ta zostata parafowana przez radce prawnego. NIK wskazuje
jednak, ze zobligowanie wykonawcy umowy do zapewnienia ochrony wytgcznie
danych osobowych jest niewystarczajace, gdyz realizujgc umowe wykonawca moze
mie¢ dostep do wielu informacji o funkcjonowaniu m.in. srodowiska informatycznego
Starostwa, ktore nie sg danymi osobowymi, a winny podlega¢ ochronie.

(dowdd: akta kontroli str, 82-91; 116)

6. Dyski twarde uzytkowanych przez Starostwo komputeréw przeno$nych nie byty
szyfrowane, czego wymagata ,Procedura korzystania z komputerow przenosnych”
bedaca elementem ,Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Starostwie Powiatowym w Gorze™6. Wedtug
wyjadnien przedtozonych przez Wicestaroste wynikato to z braku spéjnego
oprogramowania szyfrujacego.

(dowdd: akta kontroli str. 115; 132)

NIK zwraca uwage, ze:

1) poddane ogledzinom trzy systemy informatyczne nie pozwalaly (z poziomu
aplikacj) na zarzadzanie ochrong przetwarzanych informacji  przed
nieautoryzowanym dostepem poprzez ustanawianie zasad zozonosci hasta
dostepowego oraz okresow po jakim hasto uzytkownika powinno by¢ zmienione.
Rodzi to ryzyko, ze stosowane bezpo$rednio przez uzytkownikow hasta bedg
niezgodne z prowadzong przez Starostwo politykg w zakresie ztozonosci haset,

2) 20,4% komputerow i laptopow uzytkowanych przez Starostwo posiada system
informatyczny, ktéry nie jest juz wspierany przez producenta. Taki stan rzeczy
znaczaco obniza poziom bezpieczenstwa informatycznego i zdaniem NIK nalezy
dazy¢ do jak najszybszej wymiany takiego oprogramowania na nowsze, posiadajace
wsparcie techniczne.

Najwyzsza Izba Kontroli ocenia negatywnie wdrozone. i wykorzystywane przez
Starostwo’ rozwigzania organizacyjne i techniczne zapewniajace bezpieczeristwo

informagji. -

3. Dzialania w celu zapobiegania incydentom bezpieczenstwa
informacji
W objetym kontrolg okresie w Starostwie nie prowadzono okresowych analiz ryzyka

utraty integralno$ci, poufnosci lub dostepnosci informaciji, o ktorych mowa w § 20
ust. 2 pkt 3 rozporzadzenia KRI.

2 Zarzadzeniem nr 11/2018 Starosty Gérowskiego z dnia 18 czerwca 2018 r. w sprawie wyznaczenia
inspektora ochrony danych.
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Procedura w zakresie zgtaszania incydentow naruszenia bezpieczenstwa informacii
w Starostwie odnosity sie wytacznie do danych osobowych. Wymagata ona
pisemnego zgtaszania incydentoéw i opisywata postgpowanie w przypadku ich
wystapienia?’. Pracownicy Starostwa zostali zapoznani w ww. regulacjami. Wedtug
informacji udzielonych przez Staroste w badanym okresie nie wystapity incydenty
zwiazane z bezpieczenstwem informacji.

W Starostwie nie prowadzono szkolen oso6b zaangazowanych w  proces
przetwarzania  informacji ze  szczeg6inym  uwzglednieniem  zagrozenia
bezpieczenstwa informacji, skutkow naruszenia tych zasad, w tym odpowiedzialno$¢
prawna za te czyny oraz stosowania $rodkéw zapewniajacych bezpieczenstwo
informaciji.

(dowdd: akta kontrolj str. 59-63; 116; 121-126)

W badanym okresie w Starostwie nie przeprowadzano audytow wewngtrznych
z zakresu bezpieczenstwa informacii.
(dowdd: akia kontroli str. 97-98; 116)

Realizujac wymogi okreslone w art. 32 ust. 1 RODO Starostwo dokonato analizy
ryzyk istniejacych w procesach przetwarzania danych osobowych w jednostce.
Przyjeto w nigj zatoZenie, Ze dane w zbiorach informatycznych przetwarzane sg
przez te same aktywa (pracownicy, sprzet, oprogramowanie, infrastruktura
Starostwa), w zwigzku z czym sg one obarczone tymi samymi ryzykami, ktorych
prawdopodobienstwo wystapienia oraz skutki sg réwniez wspélne. W analizie te]
opisano 41 zagrozen, wyznaczono dla nich zabezpieczenia oraz okreslono
prawdopodobiefistwo wystapienia (w skali 1-2), skutek wystapienia (w skali 1-3);
istotnosé ryzyka (jako iloczyn prawdopodobieristwa i skutku), a takze sposob reakdji
na ryzyko.

(dowdd: akta kontroli str. 123-126)

Wedtug stanu na dzien 8 sierpnia 2018 r. szkoleniem podstawowym z zakresu
ochrony danych osobowych, uwzgledniajacym regulacje wprowadzone przez
RODO, zostalo objetych fgcznie 51 pracownikéw?s. Dodatkowo szesciu
pracownikow brafo udziat w szkoleniu dotyczacym zasad wystawiania upowaznien
do przetwarzania danych osobowych w systemach informatycznych. Oba te
szkolenia prowadzit |OD.

(dowdd: akta kontroli str. 123-126; 131)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Starostwie nie prowadzono okresowych analiz ryzyka utraty integralnosci,
poufnosci lub dostepnosci informacii. Bylo to niezgodne z wymogiem § 20 ust. 2 pkt
3 rozporzadzenia KR, zobowigzujgcym do wykonywania takich analiz oraz do
podejmowania dziatan minimalizujgcych te ryzyka. W zlozonych wyjasnieniach
Starosta stwierdzit, ze analiz takich nie prowadzono z powodu frudnej sytuacii
finansowej jednostki.

(dowdd: akta kontroli str. 116}

27 7atacznik nr 3 do Zarzadzenia nr 23/12 Starosty Gérowskiego z dnia 12 grudnia 2012 1. w sprawie
ochrony danych osobowych przetwarzanych w Starostwie Powiatowym w Gorze oraz ,Instrukcja
postepowania z incydentami” stanowigca czg$é ,Polityki Ochrony Danych Osobowych” wprowadzona
Zarzadzeniem Nr 19/2018 Starosty Gorowskiego z dnia 23 lipca 2018 r. w sprawie wprowadzenia
dokumentacji zwiazanej z ochrong danych osobowych sfuzacej do przetwarzania danych osobowych
w Starostwie Powiatowym w Gérze. Pracownicy Starostwa zostali zapoznani z tymi dokumentami.

28 Wedlug informacji Wicestarosty przeszkolenie przeszli wszyscy pracownicy na stanowiskach
urzedniczych z wyjatkiem przebywajgcych na diugotrwatym zwolnieniu lekarskim badz na
$wiadczeniu rehabilitacyjnym.
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2. W Starostwie nie ustanowiono procedur w zakresie zgtaszania incydentow
naruszenia bezpieczenstwa informacji. Funkcjonujgce w Starostwie procedury
odniosty sie wytacznie do incydentéw w zakresie danych osobowych. Byto to
niezgodne z § 20 ust. 2 pkt 13 rozporzadzenia KR, ktéry stanowi, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegoinosci przez zapewnienie
przez kierownictwo warunkdéw umozliwiajacych realizacje i egzekwowanie
bezzwlocznego zgtaszania incydentow naruszenia bezpieczenstwa informacii
w okreslony i z gory ustalony sposéb, umozliwiajacy szybkie podjecie dziatan
korygujacych. Wedtug skiadanych przez Wicestaroste wyjasnien wynikalo to
z blednej interpretacji przepisow, a takze braku opracowanego i wdrozonego
systemu zarzadzania bezpieczenstwem informacji.

(dowdd: akta kontroli str. 59-63; 116; 121-126; 130)

3. W okresie objetym kontrolg w Starostwie nie przeprowadzano audytow
wewnetrznych w zakresie bezpieczenstwa informacji, co bylo sprzeczne z § 20
ust. 2 pkt 14 rozporzadzenia KRI. W ziozonych wyjadnieniach Starosta stwierdzit, ze
audytow nie prowadzono z powodu trudnej sytuacji finansowej jednostki.

(dowdd: akta kontroli str. 97; 116)

4. W Starostwie nie prowadzono szkolen oséb zaangazowanych w proces
przetwarzania  informacji, ze  szczegbinym  uwzglednieniem  zagrozenia
bezpieczenstwa informacji, skutkéw naruszenia tych zasad, w tym odpowiedzialnos¢
prawna za te czyny, oraz stosowania $rodkéw zapewniajacych bezpieczenstwo
informacji, co stanowito naruszenie § 20 ust. 2 pkt © rozporzgdzenia KRI.
W ziozonych wyjasnieniach Starosta stwierdzif, ze przedmiotowych szkolen nie
prowadzono z powodu trudnej sytuacji finansowej jednostki.

(dowdd: akta kontroli str. 116)

Najwyzsza Izba Kontroli ocenia negatywnie dzialania Starostwa podejmowane
w celu zapobiegania incydentom bezpieczeristwa informaciji, szczegélnie ze
wzgledu na brak prowadzenia audytow wewnetrznych bezpleczenstwa informaciji
oraz szkolen z tego zakresu. : :

IV. Wnioski

Przedstawiajac powyZzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontrol?® (dalej: ,ustawa o NIK’), wnosi 0:

1. Opracowanie i wdrozenie systemu zarzgdzania bezpieczenstwem informagii,
uwzgledniajacego zalecenia normy 1SO 27001 i norm z nig zwigzanych (PN-EN
ISOAEC 27002, PN-EN ISONEC 27005, PN-EN ISO/EC 24762).

2. Wyznaczenie osoby (lub 0s6b) odpowiedzialnej za realizacje zadan zwigzanych
z bezpieczenstwem informacii.

3. Prowadzenie aktualnej i kompletnej elekironicznej ewidencji sprzetu
informatycznego, obejmujacej jego rodzaj i konfigurace.

4. Ustanowienie obowigzku pisemnego dokumentowania przydzielania uprawnien
do systemdw informatycznych Starostwa.

5. Wdrozenie rozwigzan  zapewnigjgcych — odpowiednie  zabezpieczenie
pomieszczenia Serwerowni.

29 Dz. U. z 2017 r. poz. 524, ze zm.
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6. Przechowywanie kopii zapasowych baz danych poza serwerownig oraz
sporzadzanie takich kopii zgodnie z uregulowaniami obowigzujgcymi
w Starostwie.

7. Zawieranie w umowach serwisowych z podmiotami zewnegtrznymi,
$wiadczacymi ustugi informatyczne dla Starostwa, zapiséw gwarantujgcych
odpowiedni poziom bezpieczenstwa informaciji.

8. Zapewnienie szyfrowania danych na komputerach przeno$nych.

9. Wykonywanie okresowych analiz ryzyka utraty integrainodci, poufnosci Iub
dostepnosci informacii.

10. Ustanowienie procedur w zakresie zglaszania incydentéw naruszenia
bezpieczenstwa informacji.

11. Zapewnienie szkolei osob dla zaangazowanych w proces przetwarzania
informaciji.

12. Coroczne przeprowadzanie audytow wewnetrznych z zakresu bezpieczenstwa
informagiji.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piémie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do Dyrektora Delegatury NIK we Wroctawiu.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od ofrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjgtych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informagji liczy sie od dnia ofrzymania uchwafy o oddaleniu
zastrzezen w calosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, dnia U wrzesnia 2018 1.

Najwyzsza lzba Kontroli

Kontroler: Delegatura we Wroc%awuu
Cezary Mazik P
. " . Dyrektor
Specjalista kontroli panstwowej YR &r( TOR
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