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|. Dane identyfikacyjne

Urzad Miasta Dzierzoniowa; ul. Rynek 1; 58-200 Dzierzoniow (dalej: ,Urzad”)

Dariusz Kucharski, Burmistrz Dzierzoniowa, od 1 grudnia 2014 r. i nadal

1. Przygotowanie i wdrozenie w jednostce kontrolowanej narzedzi (systemow)
wspierajacych informatyzacje procesu udzielania zamowien publicznych.

2. Stosowanie przez jednostke kontrolowang regulacji dotyczacych komunikacii
elektronicznej w procedurze udzielania zamoéwien publicznych.

3. Dziatania informacyjno-promocyjne i szkoleniowe jednostki kontrolowane;
zwigzane z informatyzacjq procesu udzielania zamdwien publicznych.

Od 1 sierpnia 2016 r. — do zakonczenia czynno$ci kontrolnych, tj. 3 wrze$nia 2019 .

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'
(dalej: ,ustawa o NIK”)

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Cezary Mazik, Gtowny specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LWR/110/2019 z 26 czerwca 2019r.
(akta kontroli str. 1-3)

"Dz. U.z2019r. poz. 489.



OCENA OGOLNA
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Opis stanu
faktycznego

Il. Ocena og6ina? kontrolowanej dziatalnosci

W Urzedzie w terminie wynikajacym z przepisow ustawy z dnia 29 stycznia 2004 r. -
Prawo zamowien publicznych’ (dalej: ,PZP”) wdrozono narzedzie wspierajace
informatyzacje procesu udzielenia zaméwien publicznych o warto$ci rowniej lub
przekraczajacej progi UE, w tym komunikacji elektronicznej. W objetej badaniem
probie kontrolnej dwdch postepowan o udzielenie zamowienia publicznego
o wartosci rownej lub przekraczajacej progi UE stosowano prawidtowo komunikacje
elektroniczng, a w ogtoszeniach o udzielenie zamdwienia wskazywano wymagania
organizacyjne itechniczne tej komunikacji, dochowujgc wymogéw okreslonych
w§2ust. 1i§ 3 ust. 3 rozporzadzenia Prezesa Rady Ministrow z dnia 27 czerwca
2017 r. w sprawie uzycia Srodkéw komunikacji elektronicznej w postepowaniu
0 udzielenie zamowienia publicznego oraz udostepniania i przechowywania
dokumentéw elektronicznych* (dalej: ,rozporzadzenie w sprawie komunikacji
elektronicznej”). Wszyscy pracownicy Urzedu odpowiedzialni za przeprowadzenie
postepowan o udzielenie zamdwienia publicznego zostali przeszkoleni z zakresu
obstugi wdrozonego narzedzia wspomagajacego komunikacje elektroniczng
w procesie zamowien publicznych.

W toku kontroli stwierdzono jednak nieprawidtowosci polegajace na:

- niewskazaniu jako podstawy uniewaznienia postepowania OR-P.271.10.2019 art.
93 ust.1 pkt 7 PZP, pomimo wystgpienia wady uniemozliwiajacej zawarcie
niepodlegajacej uniewaznieniu umowy w sprawie zamowienia publicznego;

- braku ujecia w umowie z dostawcg aplikacji wykorzystywanej w procesie
zamdwien publicznych: [1] obowigzku zapewnienia zgodnosci nabywanego
oprogramowania z wymogami okreslonymi w przepisach prawa unijnego i krajowego
w zakresie komunikacji elektronicznej; [2] postanowien dotyczacych sankcji
w stosunku do ustugodawcy w przypadku nieterminowego usunigcia zgtoszonych
awarii ibtedébw lub niezapewnienia nalezytego poziomu ustug wsparcia
technicznego oraz [3] obowigzku archiwizacji oraz sposobu postepowania
z dokumentami przetargowymi po zakonczeniu okresu obowigzywania umowy
z dostawca.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie w Urzedzie Miasta
w Dzierzoniowie narzedzi (systeméw) wspierajacych
informatyzacje  procesu  udzielania = zamoéwien
publicznych

Z dniem 18 pazdziernika 2018 r. przepisy art. 1 pkt 17 ustawy z dnia 22 czerwca
2016 r. o zmianie ustawy — Prawo zamowien publicznych oraz niektorych innych
ustawd (dalej: ,ustawa o zmianie PZP’) natozyly na zamawiajacego obowigzek
uzycia $rodkéw komunikacji elektronicznej w prowadzonym postepowaniu
o0 udzielenie zamoéwienia publicznego. Przepisy te dotyczyty miedzy innymi

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

3Dz.Uz2018r. poz. 1986, ze zm.

4Dz.U. poz. 1320, ze zm.

5Oceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

6Dz. U. poz. 1020, ze zm.
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postepowan, ktdre prowadzone byly przez innych zamawiajacych niz centralny
zamawiajacy, o warto$ci rownej lub przekraczajacej kwoty wartosci zamdwien oraz
konkursow, od ktorych jest uzalezniony obowigzek przekazywania ogtoszen
Urzedowi Publikacji Unii Europejskie;.

W celu realizacji tego obowigzku w Urzedzie pozyskano komercyjng aplikacje
webowg’, umozliwiajacg komunikowanie migdzy zamawiajgcym a wykonawcy
w postepowaniu o udzielanie zamoéwienia publicznego (platforma e-Zamawiajacy?).
Narzedzie to wykorzystywano na podstawie zawartej przez Gmine Miejskq
Dzierzoniéw (dalej: ,Gmina”) Umowy o $wiadczenie ustug drogg elektroniczng
zdnia 28 grudnia 2018 r., obowigzujacej przez okres jednego roku, tj.do dnia
27 grudnia 2019 r. W tym okresie, zgodnie z warunkami umowy, z wykorzystaniem
tej aplikacji mozna byto przeprowadzi¢ siedem postepowan o zamowienie publiczne
w trybie PZP oraz nielimitowang ilo$¢ postepowar o warto$ci nieprzekraczajacej
30 tys. euro.

(akta kontroli str. 4-49)

Wdrozonej aplikacji nie wykorzystywano do prowadzenia postepowan o wartoSci
nieprzekraczajacej 30 tys. euro. Wedtug wyjasnien Burmistrza wynikato to z braku
takiego obowigzku, cho¢ nie wykluczyt on mozliwosci publikacji w przysztosci
zambwien ponizej progdw unijnych za po$rednictwem uzytkowanego narzedzia
informatycznego.

(akta kontroli str. 467)

Wybor komercyjnej aplikacji webowej zostat poprzedzony analizg mozliwosci
uzywania miniPortalu® oraz oferowanej funkcjonalnosci tego narzedzia. W tym celu
w kontrolowanej jednostce utworzono dedykowang przetargom publicznym skrytke
w ePUAP10, Jednak wedtug wyjasnien Burmistrza, w zwigzku z doniesieniami portali
branzowych o problemach zwigzanych z funkcjonowaniem miniPortalu, odstgpiono
od jego wdrozenia iwykorzystania. Decydujagce w tym zakresie, zdaniem
sktadajacego wyjasnienia, byly problemy utrudniajace ziozenie ofert za jego
posrednictwem!!; niestabilnos¢ i przecigzenie ePUAP; brak gwarancji paramentow
dostepnosci miniPortalu oraz problemy ze $cigganiem oraz odszyfrowywaniem ofert
w postepowaniu. Ponadto wybrane rozwigzanie komercyjne posiadato szerszg
funkcjonalnos¢, pomagato w przeprowadzaniu catego procesu przetargowego oraz
gwarantowato zgodno$¢ z PZP. W dalszej czesci ztozonych wyjasnien Burmistrz
wskazat, ze dokonany wybdr komercyjnej aplikacji webowej, to rozwigzanie
dorazne, ktore ma by¢ stosowane do momentu wdrozenia modelu docelowego:
platformy ,e-Zaméwienia — elektroniczne zamoéwienia publiczne™?2.

(akta kontroli str. 465-471)

7 Aplikacja webowa (z angielskiego web application) to aplikacja uruchamiana w przegladarce, ktéra przez
udostepniony interfejs ma dostarcza¢ uzytkownikowi jaka$ konkretng ustuge. Takie aplikacje w znakomitej
wiekszosci komunikujg sie z gtéwnym serwerem, by méc serwowaé uzytkownikowi tresci i reagowac na jego
akcje (zrodto: https://www.empressia.pl/blog/72-aplikacje-webowe-czym-sa-jak-dzialaja-i-jakie-sa-ich-zalety).

8 https://dzierzoniow.ezamawiajacy.pl/serviet/HomeServlet.

9 Ogdinodostepne i bezptatne narzedzie do zapewnienia elektronicznej komunikacji w postepowaniu o udzielenie
zamowienia publicznego, udostepniane przez Urzad Zaméwien Publicznych (dalej: ,UZP”).

10 Elektroniczna Platforma Ustug Administracji Publicznej (dalej: ,ePUAP”) — ogdlnopolska platforma
teleinformatyczna stuzaca do komunikacji obywateli z jednostkami administracji publicznej w ujednolicony,
standardowy sposéb.

1 Dotyczace Politechniki Slaskiej; Urzedu Miasta w todzi i Gléwnego Urzedu Statystycznego — opisane
w artykule Krzysztofa Janosia ,Cyfryzacja po polsku. Przetargi na miliardy ztotych w przecigzonej sieci”,
opublikowanym na portalu money.pl.

12 E-zamowienia — elektroniczne zaméwienia publiczne” projekt realizowany przez UZP w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020, O$ priorytetowa nr 2 ,E-administracja i otwarty rzad”,
Dziatanie nr 2.1 ,Wysoka dostepnos¢ i jakos¢ e-ustug publicznych”.
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Z tytutu uzytkowania przedmiotowej aplikacji Urzad w dniu 11 lutego 2019 r. ponidst
jednorazowy wydatek w wysokosci 5 043,00 zt. Obejmowat on wynagrodzenie
dostawcy z tytutu: zapewnienia mozliwo$ci korzystania z programu i $wiadczenia
ustug serwisowych; przygotowania i konfiguracji narzedzia zgodnie z wybranym
zakresem ustug oraz szkolenia pracownikéw przeprowadzonego w trybie on-line.
Wydatek na zakup aplikacji koniecznej do informatyzacji procesu zamdwien
publicznych byt planowany w budzecie Miasta Dzierzoniowa w latach 2017 - 201913,
Innych kosztdw w zakresie informatyzacji procesu zamoéwien publicznych
w badanym okresie nie poniesiono.

(akta kontroli str. 4-6; 50-64; 466)

Produkcyjnie wykorzystanie aplikacji wspomagajacej proces zamowien publicznych
rozpoczeto w styczniu 2019 r., a w okresie od 18 pazdziernika 2018r. do
faktycznego uruchomienia tego narzedzia, nie planowano przeprowadzania
postepowan o udzielenie zamdwienia publicznego o warto$ci réwnej lub wiekszej od
kwot okreslonych w przepisach wydanych na podstawie art. 11 ust. 8 PZP.

(akta kontroli str. 65-150; 466)

Wdrozona w Urzedzie aplikacja wspierajgca proces udzielania zamoéwien
publicznych, wedtug dokonanych ustalen oraz wyjasnien udzielonych przez
Burmistrza i informaciji przekazanych przez dostawce oprogramowania’, spetniata
wymagania techniczne, w zakresie zgodnosci:

» zakresu przetwarzanych danych z art. 10a ust. 1 w zw. z art. 25a PZP oraz
rozporzadzeniem wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r.
ustanawiajagcym standardowy formularz jednolitego europejskiego dokumentu
zamoéwienia'?;

» identyfikacji podmiotéw oraz ustalenia doktadnego czasu i daty z § 3 ust. 2
pkt 1 rozporzgdzenia w sprawie komunikacji elektroniczney;

» rozliczalnosci dziatan podejmowanych przez podmioty z § 3 ust. 2 pkt 1i 5
rozporzgdzenia w sprawie komunikacji elektroniczney;

» ochrony przed dostepem do tresci ofert oraz wnioskéw o dopuszczenie do
udziatu w postepowaniu przed uptywem wyznaczonych terminéw ich otwarcia
z § 3 ust. 2 pkt 2 rozporzadzenia w sprawie komunikacji elektroniczney,

» mozliwosci ustalania oraz zmiany terminéw sktadania i otwarcia ofert oraz
wnioskéw o dopuszczenie do udziatu w postepowaniu, dostepu do catosci lub
czeSci  dokumentacji postepowania o0 udzielenie zamdwienia na
poszczegolnych jego etapach wytgcznie osobom uprawnionym z § 3 ust. 2
pkt 3 i 4 rozporzadzenia w sprawie komunikacji elektroniczney;

* mozliwosci usuniecia ofert oraz wnioskobw o dopuszczenie do udziatu
w postepowaniu w sposob uniemozliwiajacy ich odzyskanie i zapoznanie sie
przez uzytkownikow z ich ftreSciqg - w przypadku zwrécenia przez
zamawiajgcego oferty albo wniosku o dopuszczenie do udziatu w postepowaniu
lub ich wycofania albo zmiany przez wykonawce z § 3 ust. 2 pkt 6
rozporzadzenia w sprawie komunikacji elektroniczney,

» udostepnienia przez zamawiajacego zainteresowanym wykonawcom informacii
na temat specyfikacji potaczenia, formatu przesytanych danych oraz kodowania
i 0znaczania czasu odbioru danych z § 3 ust. 3 rozporzadzenia w sprawie
komunikacji elektronicznej oraz § 18 ust. 1 rozporzadzenia Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

13 50 000,00 zt na 2019 r. — Uchwata NR 11I/31/18 Rady Miejskiej Dzierzoniowa z dnia 28 grudnia 2018 r;
50 000,00 zt na 2018 r. — Uchwata NR XL/297/17 Rady Miejskiej Dzierzoniowa z dnia 28 grudnia 2017 r. oraz
10 000,00 zt na 2017 r. — Uchwata NR XXIX/198/16 Rady Miejskiej Dzierzoniowa z dnia 28 grudnia 2016 .

14 Kontrola nie obejmowata sprawdzenia i weryfikacji oprogramowania na serwerze dostawcy aplikacji.

5 Dz. U. UE L 3 z dnia 6 stycznia 2016 r., s. 16.
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minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych?6
(dalej: ,rozporzadzenie KRI);

» ochrony przed nieautoryzowanym dostepem do informacji przez wykorzystanie
bezpiecznego szyfrowanego potaczenia z Normg ISO 27001 zgodnie z § 20
ust. 3 rozporzgdzenia KR

* integralnosci i autentycznosci przekazywanych informacji, w tym mozliwosci
stosowania kwalifikowanego podpisu elektronicznego z art. 10a ust. 5 PZP
zawierajgcego dane wymienione w art. 3 pkt 14a ustawy z 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotow realizujgcych zadania publiczne’”
wydanego przez dostawce spetniajacego wymogi okreslone w art. 4 ust. 1 pkt 1
ustawy zdnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej'®.

W kontrolowanym Urzedzie nie zawarto w umowie z dostawcg aplikacji obowigzku
zapewnienia zgodnosci nabywanego oprogramowania z wymogami okreslonymi
w przepisach prawa unijnego i krajowego w zakresie komunikacji elektronicznej, co
opisano w sekcji dotyczacej stwierdzonych nieprawidtowo$ci.

(akta kontroli str. 7-49; 453-456; 460-464)

W umowie z dostawcg komercyjnej aplikacji webowej nie zawarto takze
postanowient dotyczacych sankcji w stosunku do ustugodawcy w przypadku
nieterminowego usuniecia zgtoszonych awarii ibtedow lub niezapewnienia
nalezytego poziomu ustug wsparcia technicznego.

Zapisy takie znalazly sie w regulaminie ustugi stanowigcej zatgcznik do podpisanej
umowy z dostawcy aplikacji, gdzie zawarto zobowigzanie: dostepno$¢ aplikaciji,
wynoszacg 99,9% wdni robocze w skali miesigca; dostepnos¢ pracownikdw
usuwajacych zgtoszenia awarii i btedow systemu w godzinach 08:00 17:00 w dni
robocze; deklarowany czas usunigcia awarii'® w ciggu trzech godzin roboczych,
a btedu?® w ciggu 40 godzin roboczych. Jako podstawowy kanat komunikacji w tym
zakresie wyznaczono dedykowany e-mail, ajako awaryjny kanat komunikacji
wskazano zgtoszenia pod numerem telefonicznym. Zaréwno w umowie, jak
i regulaminie ustugi nie przewidziano kar umownych za niedotrzymanie wyze;
wskazanych wskaznikdw.

(akta kontroli str. 7-49)

Zdaniem Burmistrza najwazniejszym problemem zwigzanym z konieczno$cig
zapewnienia elektronicznej komunikacji w procesie zamoéwien publicznych byta
niewystarczajgca ilo$¢ czasu. Poczatkowe informacje dotyczace budowy Platformy
e-Zamawiajacy przez Ministerstwo Cyfryzacji i UZP pozwalaty sadzi¢, ze bedzie
funkcjonowato dobre ogdlnodostepne narzedzie. Komunikat na stronie UZP
potwierdzat powstanie tej platformy, co powstrzymywato Gmine od zakupu
komercyjnej platformy. Dopiero po wejéciu w zycie ustawy z dnia 20 lipca 2018 r.
Zmieniajgcej ustawe - Prawo zamowien publicznych oraz ustawe o zmianie ustawy -
Prawo zamowieri publicznych oraz niektérych innych ustaw?!, Gmina podjeta

6 Dz. U. 22017 r. poz. 2247.

7Dz. U.z2019r. poz. 700, ze zm.

8 Dz. U.z22019r. poz. 162.

19 Zgodnie z definicjg zawarta w regulaminie ustugi, awaria to nieprawidtowos$¢ w dziataniu aplikacji powodujaca
catkowite zatrzymanie lub powazne zaktocenie pracy aplikacii, dla ktorej nie ma alternatywnej metody wykonania
danej operacji w aplikacji, uniemozliwiajgca normalne korzystanie z jej podstawowych funkcji.

20 Blad w regulaminie ustugi zostat zdefiniowany jako nieprawidtowo$¢ w dziataniu aplikacji niebedaca awaria,
ktéra nie uniemozliwia Uzytkownikowi normalnego korzystania z podstawowych funkcji aplikacji, polegajaca
w szczegdlnoSci na ograniczeniu realizacji jednej z jej funkcji.

21 Dz. U. poz. 1603.
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Stwierdzone
nieprawidtowosci

dziatania w zakresie zapewnienia potrzebnego narzedzia informatycznego.
Majac jednak wiedze dotyczacg niedoskonatego dziatania miniPortalu, podjeto
decyzje o zakupie obecnie funkcjonujacej aplikacii.

(akta kontroli str. 466)

Wedtug poczynionych ustalen oraz wyjasnien udzielonych przez Burmistrza nie
wystapity problemy z przygotowaniem i wdrozeniem pozyskanej komercyjnej
aplikacji webowej wspierajacej proces zamoéwien publicznych. Nie wystapity takze
problemy, bfedy iincydenty wplywajace na terminowo$¢ oraz prawidtowosc
prowadzonych postepowan o udzielenie zamdwienia publicznego. W przypadku
pytan i watpliwosci wykorzystywane byly kanaty komunikacyjne w postaci emaila
i infolinii, a w ocenie Burmistrza wspdtpraca z dostawcg zardbwno w aspekcie
terminowosci, jak iskutecznosci rozwigzywania ewentualnych probleméw byta
poprawna.

(akta kontroli str. 466)

W dziatalnosci kontrolowanego Urzedu w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W zawartej w dniu 28 grudnia 2018 r. umowie z dostawcg webowej aplikacji
umozliwiajacej elektroniczng komunikacje w procesie zamoéwien publicznych
nie zawarto obowigzku zapewnienia zgodno$ci nabywanego oprogramowania
z wymogami okre$lonymi w przepisach prawa unijnego i krajowego w zakresie
komunikacji elektroniczne;.

Wedtug wyjasdnien przekazanych przez Zastepce Burmistrza w $wietle
przepisoéw ustawy z 18 lipca 2002 r. o $wiadczeniu ustug drogq elektroniczng??,
Gmina nie nabyta oprogramowania ani licencji do tego oprogramowania,
a zapewnienie zgodnosci aplikacji udostepnionej Gminie lezy po stronie
ustugodawcy, a nie ustugobiorcy. W przypadku gdyby uzywane w procesie
zamdwien publicznych oprogramowanie nie spetniato wymogow ustawowych,
Gmina rozwigzataby umowe z dostawca tej aplikacji.

NIK nie podziela przedstawionej argumentacji, poniewaz Urzad jako uzytkownik
aplikacji webowej nie ma mozliwo$ci samodzielnego sprawdzenia jej zgodnosci
Z przepisami prawa, a jednocze$nie na nim jako zamawiajacym spoczywa
obowigzek stosowania rozwigzania zgodnego z tymi przepisami, wigc zawarcie
takiej klauzuli w umowie z dostawcg jest jak najbardziej wskazane.

W trakcie trwania czynnosci kontrolnych Burmistrz wystapit do dostawcy
uzytkowanej aplikacji webowej o podpisanie aneksu regulujacego zapewnienie
zgodnosci aplikacji z prawem, a aneks taki zostat podpisany w dniu 13 sierpnia
2019,

(akta kontroli str. 7-49; 472-474; 485-486; 492-493)

2. Gmina w zawartej w dniu 28 grudnia 2018 r. umowie z dostawcg nie zawarta
postanowien przewidujgcych sankcje w stosunku do ustugodawcy w przypadku
nieterminowego usuniecia zgtoszonych awarii i btedéw lub niezapewnienia
nalezytego poziomu ustug wsparcia technicznego.

Wedtug wyjasnien przekazanych przez Zastepce Burmistrza zapisy regulaminu
ustug wyczerpaty zagadnienie asysty technicznej ustugodawcy, a do projektu
umowy nie wnosity zastrzezen stuzby informatyczne Urzedu.

Zdaniem NIK zapewnienie dostepnosci i opieki nad oprogramowaniem

w regulaminie ustugi, stanowigcej zatacznik do umowy, ma tylko charakter
deklaratywny inie jest powigzane z zadnymi sankcjami dla dostawcy za ich

2Dz.Uz2019r. poz. 123, ze zm.
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niedotrzymanie. Wskaza¢ przy tym nalezy, ze sankcji tych nie ujeto w tym
dokumencie.

W trakcie trwania czynnosci kontrolnych Burmistrz wystapit do dostawcy
uzytkowanej aplikacji webowej o podpisanie aneksu ustanawiajgcego kary
umowne za nieterminowe usuniecie zgtoszonych awarii i btedow lub
niezapewnienie nalezytego poziomu ustug wsparcia technicznego, a aneks taki
zostat podpisany w dniu 13 sierpnia 2019.

(akta kontroli str. 7-49; 472-474; 486-487; 492-493)

Najwyzsza Izba Kontroli pozytywnie ocenia przygotowanie i wdrozenie w Urzedzie
narzedzia wspierajacego informatyzacje procesu udzielania zamdwien publicznych.
Zdaniem NIK umowa dostepu do korzystania z aplikacji zakupowej nie
zabezpieczata jednak w peMni interesu Urzedu, bowiem nie okreslono w nigj
obowigzku zapewnienia zgodnosci nabywanego oprogramowania z wymogami
okreslonymi w przepisach prawa unijnego i krajowego w zakresie komunikacji
elektronicznej, oraz sankcji wstosunku do ustugodawcy w przypadku
nieterminowego  usuniecia  zgtoszonych awarii i btedéw.  Stwierdzone
nieprawidtowo$ci nie miaty jednak wptywu na badany obszar izostaty usunigte
jeszcze w trakcie trwajacej kontroli.

2. Stosowanie w Urzedzie Miasta w Dzierzoniowie
regulacji dotyczacych komunikacji elektronicznej
w procedurze udzielania zamoéwien

W okresie od 1 sierpnia 2016 r. do dnia 17 pazdziernika 2018 r. w Urzedzie
przeprowadzono cztery postepowania o udzielenie zamdwienia publicznego
o wartosci rownej lub przekraczajacej kwoty okre$lone w przepisach wydanych na
podstawie art. 11 ust. 8 PZP. Jedno z tych postepowan uniewazniono??,
a w pozostatych przypadkach zawarto umowy o facznej wartoci 7 690 650,00 zt
netto4.

Natomiast od 18 pazdziernika 2018 r. do 2 lipca 2019 r. w kontrolowanym Urzedzie
wszczeto dwa postepowania?®, z ktorych jedno uniewazniono, aw wyniku
rozstrzygniecia drugiego zawarto umowe o wartosci 10 763 928,00 zt brutto.

(akta kontroli str. 65-150)

Sprawdzenie zgodnosci dziatan kontrolowanej jednostki z wymogami prawnymi
dotyczacymi komunikacji elektronicznej przeprowadzono na podstawie badania
kontrolnego dwdch postepowan o zamoéwienie publiczne prowadzonych po
18 pazdziernika 2018 r. w trybie przetargu nieograniczonego?:

* OR-P.271.10.2019 - ,Catoroczne utrzymanie drog, placéw, chodnikéw, ciggéw
pieszych i rowerowych oraz terenow zielonych w obrebie parkow i osiedli
mieszkaniowych w granicach administracyjnych Dzierzoniowa” 0 szacunkowej
warto$ci zaméwienia 8 909 567,94 zt (2 066 370,10 euro), ktdrego ogtoszenie
0 zamowieniu opublikowano w Dzienniku Urzedowym Unii Europejskie]
(dalej: ,DUUE”) w dniu 20 lutego 2019 r.;

* OR-P.271.48.2019 - ,Caforoczne utrzymanie drog, placow, chodnikow, ciggow
pieszych i rowerowych oraz terenow zielonych w obrebie parkow i osiedli

23 Postepowanie o szacunkowej warto$ci 7 271 959,68 zt netto w 2016 1.;

24\ petnych zlotych: dwa postepowania o tacznej wartosci 4 373 125,00 zt w 2017 r. oraz jedno postepowanie
o warto$ci 3 317 525,00 zt w 2018 r. (wszczete 8 sierpnia 2018 r.)

25 Ktorych ogtoszenie przekazano w dniu 20 lutego 2019 r. oraz 16 kwietnia 2019 .

26 Kontrola nie obejmowata badania merytorycznych kryteriéw rozstrzygania postepowan.
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mieszkaniowych w granicach administracyjnych Dzierzoniowa” o szacunkowe;
wartosci zamowienia 9 569 535,93 zt (2 219 434,55 euro), ktorego ogtoszenie
0 zamowieniu opublikowano w DUUE w dniu 16 kwietnia 2019 r.

Badanie dokumentacji zwigzanej z komunikacjg miedzy zamawiajgcym

a wykonawcg powyzszych dwoch postepowan, wykazato, ze:

» uzytkowana aplikacja wykorzystywana do komunikacji z wykonawcami oraz jej
wiasciwosci  techniczne byty: niedyskryminujace, ogdlnie dostepne oraz
interoperacyjne z produktami  stuzacymi elektronicznemu przechowywaniu,
przetwarzaniu i przesytaniu danych bedacymi w powszechnym uzyciu oraz nie
ograniczaty wykonawcom dostepu do postepowania o udzielenie zamédwienia,
co spetniato wymagania art. 10b PZP;

* zamawiajgcy wskazat w specyfikacji istotnych warunkéw zamoéwienia
(dalej: ,SIWZ") uzytkowang przez siebie komercyjng aplikacie webowa, przy
uzyciu ktoérej bedzie komunikowat sie zwykonawcami w postepowaniu
0 udzielenie zamdwienia, wraz z wymaganiami technicznymi i organizacyjnymi
wysytania oraz odbierania dokumentéw elektronicznych i informacji
przekazywanych przy jej uzyciu, co byto zgodne z § 2 ust. 1 rozporzgdzenia
w sprawie komunikacji elektroniczney,

* w SIWZ zawarto zapis o konieczno$ci uprzedniego zaakceptowania przez
wykonawce warunkow korzystania z tej aplikacji, co byto zgodne z § 2 ust. 2
rozporzgdzenia w sprawie komunikacji elektronicznej;

* zamawiajacy udostepnit zainteresowanym wykonawcom informacje na temat
specyfikacji potaczenia?’, formatu przesytanych danych?® oraz kodowania
i 0znaczania czasu przekazania danych?, co bylo zgodne z §3 ust 3
rozporzadzenia w sprawie komunikacji elektroniczney;

» oferta, o$wiadczenia, w tym JEDZ%, wykazy i inne dokumenty wskazane
w SIWZ musiaty by¢ przestane w formatach danych3! zawartych w zataczniku
nr 2 do rozporzadzenia KRI oraz zosta¢ podpisane kwalifikowanym podpisem
elektronicznym i zaszyfrowane, co bylo zgodne z §3 ust. 2 oraz §4
rozporzgdzenia w sprawie komunikacji elektronicznej.

W objetej badaniem probie postepowan o udzielenie zamdwienia publicznego
zamawiajacy nie odstepowat od zasady stosowania komunikacji elektronicznej,
w zakresie przewidzianym art. 10c ust. 1 PZP, ani nie skorzystat z — przewidzianej
przez art. 10d PZP — mozliwo$ci wprowadzenia wymogu uzycia narzedzi, urzadzen
lub formatéw plikéw, ktore nie sg ogdinie dostepne.

W obu badanych postepowaniach wykonawcy ztozyli tacznie trzy oferty, wszystkie
one zostaly podpisane przy uzyciu waznego podpisu kwalifikowanego oraz
posiadaty znaczniki czasu odpowiadajgce okresowi prowadzenia tych postepowan,
a komunikacja z wykonawcami odbywata sie tylko za posrednictwem wdrozonej
aplikacji webowej (platformy zakupowej). Sprawdzenia poprawnosci ztozonych
podpisébw  kwalifikowanych  dokonywali upowaznieni pracownicy  Urzedu,
a przediozona dokumentacja potwierdzita ich prawidtowo$¢.

W toku kontroli stwierdzono takze, ze nie dokonano uniewaznienia postepowania
OR-P.271.10.2019 w zwigzku z art. 93 ust.1 pkt 7 PZP, pomimo wystgpienia wad

27 Staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 56 KBIs.

28 Dopuszczono przesytanie plikow o wielkosci do 100 MB w formatach: .doc, .docx, .pdf, .xml, .rtf, .odt oraz .zip.
29 Oznaczenie czasu odbioru danych przez aplikacje stanowita przypieta do dokumentu elektronicznego data
oraz doktadny czas (hh:mm;ss), znajdujace sie po lewej stronie dokumentu w kolumnie: ,Data przestania”.
Uzywane przez wykonawce przegladarki musiaty obstugiwa¢ Active X lub Jave oraz posiada¢ site szyfrowania
128bit.

30 Jednolity Europejski Dokument Zaméwienia (dalej: ,JEDZ").

31 Formaty: .doc, .docx, .pdf, .xml, .rtf, .odt oraz .zip.
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Stwierdzone
nieprawidtowosci

uniemozliwiajacych zawarcie niepodlegajacej uniewaznieniu umowy w sprawie
zamowienia publicznego, co opisano w sekcji dotyczacej nieprawidtowosci.
(akta kontroli str. 65; 319-452; 453-456)

Archiwizacja dokumentéw przetargowych przeprowadzanych z wykorzystaniem
aplikacji wspierajacej proces zamowien publicznych, wedtug wyjasnien Burmistrza
iinformacji przekazanych przez dostawce aplikacji®2, spetniata wymagania
techniczne, w zakresie zgodnosci z wymogami okreSlonymi w § 6 ust. 1 pkt 2
rozporzadzenia w sprawie komunikacji elektronicznej. Nie zapewniono jednak
w zawartej umowie wpisania postanowien dotyczacych tego obowigzku oraz
sposobu postepowania z dokumentami przetargowymi po zakonczeniu czasu
obowigzywania umowy z dostawca, co opisano w sekcji dotyczace] stwierdzonych
nieprawidtowosci.

(akta kontroli str. 7-49; 453-456)

Wykonawcy badanych postepowar o zaméwienie publiczne nie wnosili w trakcie ich
trwania $rodkéw ochrony prawnej przewidzianych w przepisach Dziatu VI PZP,
wtym dotyczacych stosowania przez kontrolowang jednostke komunikacji
elektroniczne;.

(akta kontroli str. 321-452)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W ramach postepowania OR-P.271.10.2019 ,Caforoczne utrzymanie drog,
placow, chodnikow, ciggow pieszych i rowerowych oraz terenow zielonych
w obregbie parkdw i osiedli mieszkaniowych w granicach administracyjnych
Dzierzoniowa” przeprowadzono badanie dwdch ztozonych ofert, mimo, ze
zachodzity przestanki do uniewaznienia postepowania na podstawie art. 93
ust. 1 pkt 7 PZP w zwigzku z wystgpieniem wad uniemoZliwiajgcych zawarcie
niepodlegajacej uniewaznieniu umowy w sprawie zamowienia publicznego.
Powodem tego byto otwarcie w dniu 28 marca 2019 r. jednej ze ztozonych ofert
juz po zakonczeniu sesji otwarcia ofert i juz bez udziatu Wykonawcow, co
naruszyto zasady okre$lone w art. 7 ust 1; art. 8 ust. 1 oraz art. 86 ust. 2 i 4
PZP, albowiem procedura otwarcia oferty nie odbyta sie w sposéb jawny dla
wszystkich uczestnikdw postepowania o udzielenie zamdwienia publicznego
oraz nie podano nazwy (firmy) oraz adresu wykonawcy, ceny, warunkow
ptatnosci oraz terminu wykonania zamoéwienia dla tej oferty. W zwigzku z tym
postepowanie nie zostato przeprowadzone w sposob zapewniajacy zachowanie
zasady uczciwej konkurenciji i rbwnego traktowania wykonawcoéw oraz zgodnie
z zasadami proporcjonalnosci i przejrzystosci, a zatem wystapita okolicznos¢
jego uniewaznienia okreslona w art. 93 ust. 1 pkt 7 PZP.

Wedtug wyjasnienn pracownikow Urzedu uczestniczacych w otwarciu ofert
w przedmiotowym postepowaniu sesja otwarcia byta jawna, ainformacje
wymagane przepisami PZP zostaly niezwtocznie przekazywane uczestnikom
postepowania. Natomiast w przedstawionych wyjasnieniach Burmistrz
stwierdzit, Ze nie podjeto zadnych dziatan zwigzanych z badaniem tej oferty,
poniewaz wystapita przestanka prawna prowadzaca do uniewaznienia
postepowania zart. 93 ust. 1 pkt 4 PZP, . z uwagi na to iz cena
najkorzystniejszej oferty przewyzszata kwote jakg Gmina mogta przeznaczy¢
na sfinansowanie przedmiotowego zamowienia. Wedtug Burmistrza
przestankami do zastosowania uniewaznienia postepowania 0 zamowienie
publiczne z art. 93 ust. 1 pkt 7 PZP jest zaistnienie co najmniej jednej

32 Kontrola nie obejmowata sprawdzenia i weryfikacji oprogramowania na serwerze dostawcy aplikacji.
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z przestanek uniewaznienia umowy okreslonych w art. 146 ust. 133 i 634 PZP,
a w przedmiotowym postepowaniu do zawarcia umowy nie doszto.

NIK nie zgadza sie z argumentami pracownikdw Urzedu uczestniczacych
w otwarciu tych ofert, poniewaz okoliczno$ci otwarcia ofert opisane w mailu
zdnia 2 kwietnia 2019 r., skierowanym do dostawcy aplikacji, wskazujg
jednoznacznie, ze jedna z ofert zostata otwarta po sesji, na ktorej byli obecni
obaj Wykonawcy, juz bez ich obecnosci. Potwierdza to, ze procedura ich
otwarcia nie odbyta sie wsposob jawny dla wszystkich uczestnikow
postepowania o0 udzielenie zamoéwienia publicznego oraz nie podano nazwy
(firmy) oraz adresu wykonawcy, ceny, warunkéw ptatnosci oraz terminu
wykonania zamowienia dla tej oferty, co wskazuje na naruszenie zasady
okreslone w art. 7 ust 1; art. 8 ust. 1 oraz art. 86 ust. 2 i 4 PZP. NIK nie zgadza
sie takze zprzedstawiong argumentacjgq Burmistrza, poniewaz same
porownanie ceny ofert stanowi juz dziatania zwigzane z ich badaniem,
a przytoczone przepisy art. 146 PZP dotyczg uniewaznienia zawartej umowy,
do zawarcia ktérej w przedmiotowym postepowaniu nie doszto. Publiczne
otwarcie ofert jest czynno$cig faktyczng, jednokrotng, ktdra nie moze zosta¢
powtérzona w danym postepowaniu, co w konsekwencji oznacza, ze brak
publicznego otwarcia oferty stanowi wade tego postepowania, ktére wywiera
istotny wptyw na umowe. Tego typu nieusuwalna wada istnieje zawsze,
niezaleznie od tego czy oferta, ktdra nie zostata publicznie otwarta jest ofertg
najdrozszg czy tez plasuje sie wyzej w rankingu kryteriow oceny ofert.
Brak podania do publicznej wiadomosci - odczytania nazwy, adresu
wykonawcy, informacji dotyczacych ceny oferty i innych elementow
wymienionych w art. 86 ust. 4 PZP - powoduje, ze postepowanie obarczone
jest wadg niemozliwg do usunigcia, ktéra to wada uniemozliwia zawarcie
waznej umowy w sprawie zamdwienia publicznego. Ponadto nalezy wskazac,
ze w przedmiotowym przypadku weryfikacja zaproponowanej przez oferenta
ceny nie powinna mie¢ miejsca. Przyczyna uzasadniajgca uniewaznienie
postepowania na podstawie art. 93 ust. 1 pkt 7 PZP byta zatem pierwotna
wobec pdzniejszego stwierdzenia okoliczno$ci umozliwiajgcych uniewaznienie
postepowania na podstawie art. 93 ust. 1 pkt 4 PZP. Nalezy przy tym
zauwazyc¢, ze gdyby zamawiajacy nie skorzystat z mozliwosci, o ktorej mowa
w art. 93 ust. 1 pkt 4 PZP, istniatoby ryzyko zawarcia umowy, ktora podlegataby
uniewaznieniu.

(akta kontroli str. 319-389; 488-490)

W zawartej w dniu 28 grudnia 2018 r. umowie z dostawcq aplikacji webowej
wykorzystywanej w procesie zamowien publicznych nie zapewniono wpisania
postanowien dotyczacych obowigzku dokonywania elektronicznej archiwizacji
dokumentoéw elektronicznych zwigzanych z postepowaniem o udzielenie
zamdwienia publicznego oraz sposobu postepowania z dokumentami
przetargowymi po zakonczeniu czasu obowigzywania umowy z dostawca.
Zgodnie z przekazanymi przez Zastepce Burmistrza wyjasnieniami brak
jednoznacznych zapisow dotyczacych regut archiwizacji przy wykorzystaniu
platformy internetowej wynikat z zatozen i wiedzy, ze platforma z istoty
funkcjonowania daje mozliwo$¢ zabezpieczenia elektronicznych zapisow,
dokumentéw oraz czynnosSci wykonywanych podczas prowadzonego
zamowienia.

3 Umowa podlega uniewaznieniu, jezeli zamawiajacy z naruszeniem przepisow ustawy zastosowat tryb
negocjacji bez ogtoszenia lub zamdéwienia z wolnej reki.

3 Umowa podlega uniewaznieniu, jezeli zamawiajacy z naruszeniem przepisow ustawy zastosowat tryb
zapytania o cene.

1"



OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W trakcie trwania czynnosci kontrolnych Burmistrz wystapit do dostawcy
uzytkowanej aplikacji webowej o podpisanie aneksu regulujgcego archiwizacje
dokumentow elektronicznych, a aneks taki zostat podpisany w dniu 13 sierpnia
2019r.

(akta kontroli str. 7-49; 472-474; 487; 492-493)

Najwyzsza Izba Kontroli ocenia, ze w objetej badaniem probie kontrolne]
postepowann o udzielenie zamowienia publicznego o wartosci réwnej lub
przekraczajgcej progi UE stosowano komunikacje elektroniczng, a w ogtoszeniach
0 udzielenie zamowienia wskazywano wymagania organizacyjne itechniczne tej
komunikacji, dochowujac wymogow okreslonych w § 2 ust. 1 i § 3 ust. 3
rozporzgdzenie w sprawie komunikacji elektronicznej. Aplikacja wykorzystywana do
komunikacji elektronicznej, pomimo braku stosownych postanowien w umowie,
zapewniala  wilasciwg archiwizacje oraz  przechowywanie  dokumentow
elektronicznych i metadanych.  Niemniej  uniewazniajagc  postepowanie
OR-P.271.10.2019 nie wskazano jako podstawy prawnej uniewaznienia art. 93 ust.1
pkt 7 PZP, pomimo wystgpienia wady uniemozliwiajacej zawarcie niepodlegajace;
uniewaznieniu umowy w sprawie zamdwienia publicznego.

3. Dziatania informacyjno-promocyjne i szkoleniowe
w Urzedzie = Miasta  w Dzierzoniowie = zwigzane
z informatyzacja  procesu udzielania zamodwien
publicznych

W zwigzku z zakupem narzedzia informatycznego wspomagajgcego proces
zambwien publicznych przeszkolono trzech pracownikéw Urzedu. Osoby te
stanowity caty zespot Biura Zamdwien Publicznych Urzedu. Szkolenie to zostato
przeprowadzone w trybie on-line, na podstawie zobowigzania dostawcy
wynikajacego z zawartej z nim w dniu 28 grudnia 2018 r. Umowy o $wiadczenie
ustug drogq elektroniczng i zostato przeprowadzone w dniach: 4 stycznia 2019 r.;
18 stycznia 2019 r. oraz 2 lipca 2019 r.%

Wdrozenie tej aplikacji odbywato sie przy udziale Sekretarz Gminy, ktéra
nadzorowata jej zakup. Dodatkowo wedtug wyjasnien ztozonych przez Burmistrza
funkcjonalnos¢ i przeznaczenie tego narzedzia znane byly kadrze zarzgdzajacej
Urzedu i nie ma potrzeby odbywania szkoler szczeg6towych w tym zakresie.

W zakresie dziatan informacyjno-promocyjnych na stronach Biuletynu Informacji
Publicznej Urzedu3 zamieszczono informacje o tym, ze postepowania o udzielenie
zambwien publicznych o wartosci rownej lub wiekszej od progow UE, wszczete od
1 stycznia 2019 r., sq prowadzone z wykorzystaniem platformy zakupowej, a takze
podano dane centrum wsparcia dostawcy oprogramowania w celu uzyskania przez
zainteresowanych wszelkich informacji zwigzanych z procesem sktadania ofert,
rejestracji czy innych aspektdéw technicznych.

(akta kontroli str. 312-315; 467; 475-482; 491)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Najwyzsza lIzba Kontroli pozytywnie ocenia podjete w Urzedzie dziatania
informacyjno-promocyjne i szkoleniowe zwigzane z informatyzacjq procesu
udzielania zamoéwien publicznych oraz obstugq platformy e-Zamdwienia.

3 Szkolenie dla pracownika bedacego w momencie wdrozenia aplikacji dtugotrwale nieobecnego.
36 https://bip.um.dzierzoniow.pl/Article/id,1325.html.
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Uwaga

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania uwag

IV. Uwagi i wnioski

NIK zwraca uwage, ze opisane Ww niniejszym wystgpieniu pokontrolnym
nieprawidtowosci zwigzane z naruszeniami przepisow PZP, wskazujg na potrzebe
podjecia dziatan wzmacniajacych w Urzedzie kontrole zarzadczg w celu
urzeczywistnienia jednego z okre$lonych w art. 68 ust. 1 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych3” wymogow, tj.: zapewnienia realizacji celéw i zadan
kierowanej jednostki sektora finanséw publicznych, w sposdb zgodny z prawem.

W zwigzku z usunieciem pozostatych stwierdzonych nieprawidtowo$ci w toku
niniejszej kontroli, Najwyzsza Izba Kontroli, odstepuje od formutowania wnioskow
pokontrolnych.

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, wrzesnia 2019 r.
Najwyzsza Izba Kontroli
Delegatura we Wroctawiu
Kontroler Dyrektor
Cezary Mazik Radostaw Kujawinski

Gtéwny specjalista kontroli panstwowej

37Dz. U. z2019r. poz. 869.



