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|. Dane identyfikacyjne

Starostwo Powiatowe w Ktodzku, ul. Okrzei 1, 57-300 Ktodzko?.

Matgorzata Jedrzejewska-Skrzypczyk, Starosta Kitodzki od 31 stycznia 2024 r.2

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r3, (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina/Cyfrowy Powiat).

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Waldemar Zimoch, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWR/83/2024 z dnia 31 maja 2024 r.

(akta kontroli: str. 1-5)

1 Dalej: Urzad lub Starostwo.

2 Dalej: Starosta. Wcze$niej od 22 listopada 2018 r. Maciej Awizen.
3 Czynnosci kontrolne zakoriczono 6 wrzesnia 2024 r.

4Dz. U.z2022r. poz. 623; dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Starostwo nie zawsze prawidtowo i rzetelnie realizowato zadania zwigzane
z zapewnieniem bezpieczenstwa informacji oraz ciggtosci dziatania systeméw
informatycznych.

Podstawg oceny ogolnej byly oceny czastkowe, dotyczace obszarow, ktére zostaty
poddane kontroli. W szczegolnosci w badanym okresie w Urzedzie nie byto w petni
wdrozonego Systemu Zarzadzania Bezpieczenstwem Informaciji® w rozumieniu § 19
ust. 1 rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych’ Urzad nie posiadat réwniez jednolitej dokumentacji odnosnie
polityki bezpieczenstwa informacji. Jednoczesnie w tym okresie stosowano
dokumentacje skladajacg sie na Polityke Ochrony Danych Osobowych,
uwzgledniajgacgq wymogi rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6ine rozporzadzenie o ochronie
danych)g.

Wszystkie zweryfikowane umowy serwisowe posiadaty zapisy gwarantujace
odpowiedni  poziom bezpieczenstwa. Ustalono takze =zasady tworzenia
i przechowywania kopii zapasowych, ktére to tworzono regularnie, a ich testowanie
odbywato sie automatycznie. Nadawanie i odbieranie uprawnien pracownikom do
pracy w systemach informatycznych odbywato sie na podstawie wdrozone;
w Urzedzie procedury. We wszystkich badanych przypadkach zablokowano konta
w systemach informatycznych osobom, ktore zakoriczyty zatrudnienie. Ponadto
prawidlowo realizowano obowigzek przeprowadzania audytu wewnetrznego
w zakresie bezpieczenstwa informacji. Przeprowadzono takze czesciowg analize
ryzyka utraty integralnosci, poufnosci oraz dostepnosci informacji. Nalezy jednak
podkresli¢, ze niewystarczajace byto uwzglednienie ryzyk zwigzanych ze zjawiskami
atmosferycznymi czy tez czynnikami zewnetrznymi, w zwigzku z czym nalezy
przeprowadzi¢ ponowng analize ryzyka dla catego obszaru IT.

W trakcie kontroli stwierdzono szereg nieprawidtowosci polegajacych na: [1] braku
nadania zbiorom danych odpowiedniej wagi istotno$ci w procesie identyfikowania
danych podlegajacych zabezpieczeniu, [2] nieprzeprowadzaniu analiz ryzyka
zwigzanych z potrzebg zachowania ciggtosci dziatania systemow informatycznych;
[3] nieopracowaniu polityki ciggtosci dziatania, planu zapewnienia ciggtosci dziatania
oraz planu odtworzeniowego, [4] niedokonywaniu przegladu i aktualizacji
dokumentacji  zawierajacej elementy polityki  bezpieczeristwa  informacii,
[5] niezapobiezeniu mozliwo$ci zainstalowania nieautoryzowanego oprogramowania,
[6] uzytkowaniu pomieszczenia serwerowni w sposob niezapewniajgcy odpowiednie;
ochrony, [7] wytaczeniu Referatu Informatyki z administrowania zasobami
sprzetowymi jak i oprogramowaniem jednego z wydziatbw Starostwa,
[8] nieuwzglednieniu  wszystkich etapow procedury identyfikacji kluczowych
elementdw infrastruktury i ustug IT w procesie zapewnienia ciggtosci dziatania oraz
[9] nierealizowaniu wymaganych szkolen z zakresu bezpieczenstwa informacii.

5 Najwyzsza Izba Kontroli formutuje ocene 0going jako ocene pozytywna, oceng negatywng albo ocene w formie opisowe;.
6 Dalej: SZBI

7Dz. U. poz. 773, dalej: rozporzadzenie KRI.

8Dz. Urz. UE L 119/1 z 4 maja 2016 r., str. 1, ze zm.; dalej: RODO.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

1.1. Starostwo posiadato tacznie siedem systeméw (rejestréw, programoéw) za
pomocq ktérych przetwarzano zbiory réznych danych. Urzad zidentyfikowat,
prowadzit i aktualizowat zbiory tych danych w formie elektronicznej w postaci
tabelarycznej. Nalezy jednak nadmieni¢, ze Starostwo nie przypisato poszczegoinym
zbiorom odpowiedniego poziomu ochrony, zgodnie z ich waga, co zostato opisane
w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli: str. 6-9)

1.2. W Urzedzie brak byto w petni wdrozonego SZBI w rozumieniu § 19 ust. 1
rozporzadzenia KRI, co opisano w sekcji Stwierdzone nieprawidtowosci.

Urzad nie posiadat rowniez jednolitej dokumentacji odno$nie polityki bezpieczerstwa
informacji, a jej elementy znajdowaty sie w innych dokumentach.

Zarzadzeniem nr 61/2018 Starosta Ktodzki wprowadzit z dniem 3 pazdziernika 2018 r.
Polityke bezpieczenstwa danych osobowych i informacii'? oraz Instrukcje zarzadzania
systemami informatycznymi w Starostwie'!. W Polityce bezpieczenstwa danych
zawarto m.in. zapisy na temat: [1] obowigzkéw Inspektora Ochrony Danych
Osobowych'2, [2] obowigzkéw Administratora Systemow Informatycznych’s,
[3] budowy rejestru zbioru danych, [4] sposobu przeptywu danych, [5] obowigzku
informacyjnego wynikajacego z art. 13 RODO, [6] naruszenia ochrony danych
osobowych. W wyzej wymienionym dokumencie zamieszczono rowniez polityki
bezpieczenstwa dla poszczegdinych ogolnokrajowych systemdw informatycznych.

Natomiast w Instrukcji zarzadzania systemami zawarto zapisy dotyczace m.in.:
[1] opisu ogdlnej struktury teleinformatycznej, [2] procedury nadawania, odbierania,
cofania i modyfikacji uprawnien do pracy w systemach informatycznych, [3] procedury
rozpoczecia, zawieszenia i zakonczenia pracy w systemach informatycznych,
[4] zasad uzywania sprzetu IT, [5] procedury tworzenia kopii zapasowych,
[6] zabezpieczenia przed ztoSliwym oprogramowaniem, [7] polityki zarzadzania
oprogramowaniem, [8] zasad uzytkowania prywatnego sprzetu do celow stuzbowych.
Zatgcznikiem do Instrukcji zarzadzania systemami byta Polityka zarzadzania
oprogramowaniem w Starostwie, ktdra zawierata m.in. zasady instalacji, deinstalacj,
przechowywania licencji, monitorowania oprogramowania oraz instrukcje
przekazywania sprzetu komputerowego z oprogramowaniem poza Starostwo.

Koordynacje, nadzér i kontrole realizacji zadan w ramach wprowadzonych
dokumentéw powierzono Sekretarzowi Powiatu.

W wyzej wymienionych dokumentach nie wskazano wprost wiasciciela
odpowiadajgcego za ich opracowanie, przeglad i modyfikacje. Jedynie wskazano, ze
ich wykonanie powierza sie wszystkim pracownikom Starostwa, ktdrych zapoznano
z tymi dokumentami.

(akta kontroli: str. 12-115)

9 Oceny czastkowe to oceny dziatalnoSci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Dalej: Polityka bezpieczenstwa danych.

"Dalej: Instrukcja zarzadzania systemami.

12 Dalej: IOD.

13 Dalej: ASI.



1.3. W dniu 3 pazdziernika 2018 r. Starostwo wprowadzito Polityke bezpieczenstwa
danych w ktérej uwzgledniono wymagane zapisy wynikajace z przepiséw RODO oraz
zakres odpowiedzialno$ci 10D. Nadzor nad wykonaniem zarzadzenia powierzono
Sekretarzowi Powiatu, a realizacje odpowiednio wszystkim pracownikom Starostwa,
ktorzy zostali zapoznani z tym dokumentem.

(akta kontroli: str. 12-41)

1.4. W okresie objetym kontrolg w Starostwie nie przeprowadzono analizy ryzyka
zwigzanego z potrzebg zachowania ciggtosci dziatania systemdw informatycznych,
Co opisano w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli: str. 42-46, 116, 623-633)

1.5. W kontrolowanym okresie Urzad nie wprowadzit polityki ciggtosci dziatania, co
opisano w sekcji Stwierdzone nieprawidtowosci.

W dokumentacji Starostwa dotyczacej Polityki bezpieczenstwa danych, a takze
Instrukcji zarzadzania systemami opisano co prawda aspekty dotyczace elementéw
zwigzanych z politykg ciagtosci dziatania, takich jak m.in.: przechowywanie w innym
pomieszczeniu niz serwerownia kopii zapasowych czy tez reakcje na wystapienie
infekcji lub zawirusowania komputera. Nie byty to jednak opisy poszczeg6inych reakcii
na zaistniate problemy, ktore powinny by¢ jednym z elementéw polityki ciggtosci
dziatania.

(akta kontroli: str. 12-101)

1.6/1.7. W Starostwie nie opracowano, a tym samym nie wdrozono planu zapewnienia
ciggtosci dziatania oraz planu odtworzeniowego, co opisano w sekcji Stwierdzone
nieprawidfowosci. Nie realizowano tym samym testow i treningdw zwigzanych
z zapewnieniem ciggtosci dziatania.

(akta kontroli: str. 12-101,116-117)

1.8. W Urzedzie nie dokonywano przegladu i aktualizacji dokumentaciji, ktéra
zawierata w sobie elementy zwigzane z politykq bezpieczenstwa informacji, co
opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: str. 118)

1.9. Urzad wyznaczyt Zarzadzeniem nr 105/2021 z dnia 30 listopada 2021 r. osobe

odpowiedzialng za bezpieczenstwo informacji — 10D, ktérej przypisano m.in. takie

obowigzki jak:

e udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie wykonania tych zalecen;

e petnienie roli punktu kontaktowego dla oséb, ktérych dane dotycza, we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych;

e doradzanie w sprawach danych osobowych.

Jak stwierdzono w trakcie wykonywania czynnosci kontrolnych z powodu braku
w Starostwie polityki i planéw zwigzanych z ciggtoscig dziatania nie wyznaczono
osoby odpowiedzialnej za ten obszar dziatania.

(akta kontroli: str. 131-143)

1.10. Zgodnie z art. 37 ust. 1i 5 RODO oraz art. 8 ustawy z dnia 10 maja 2018 r.
0 ochronie danych osobowych' w Urzedzie wyznaczono osobe na stanowisko 10D.
Osoba obejmujgca ww. stanowisko posiadata odpowiednie wyksztatcenie

14Dz.U.z2019r. poz. 1781.



i kwalifikacje. Posiadata rowniez w zakresie obowigzkéw przypisane zadania m.in.

takie jak:

e nadzor nad realizacjg przepisow RODO;

e udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie wykonania tych zalecen,;

e wspditpraca z organem nadzorczym;

e petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych
mowa w art. 36 RODO, oraz, w stosownych przypadkach, prowadzenie
konsultacji we wszelkich innych sprawach.

(akta kontroli: str. 131-143)

1.11. W okresie objetym kontrolg IOD petnit swojg funkcje w Urzedzie w sposéb
niezalezny, zgodny z wymogami okreslonymi w art. 38 ust. 3 RODO.

|IOD zatrudniony byt w Referacie ds. kadrowych i kancelaryjnych na stanowisku
ds. zarzadzania zasobami ludzkimi oraz obstugi kancelaryjnej wydziatu.
Zgodnie z art. 38 ust 6 RODO inspektor ochrony danych moze wykonywa¢ inne
obowigzki, jednak najwyzsze kierownictwo zapewni¢ mu powinno takie zadania
i obowigzki, ktére nie powodowatyby konfliktu intereséw. 10D os$wiadczyt, ze
czynnosci, ktére wykonuje na podstawowym stanowisku nie kolidujg z wykonywaniem
czynnoéci IOD i nie wystepuje konflikt interesow.

(akta kontroli: str. 131-143)

1.12. Urzad w dniu 23 maja 2023 r., Zarzadzeniem nr 34/2023 Starosty Ktodzkiego
wyznaczyt, zgodnie z ustawg z dnia 5 lipca 2018r. o krajowym systemie
cyberbezpieczenstwa'®, jedng osobe odpowiedzialng za utrzymanie kontaktow
z podmiotami krajowego systemu cyberbezpieczeristwa. W ramach przestanego
w tym samym dniu zgtoszenia przekazano do CSIRT NASK'6 niezbedne informacie,
a zgtoszenie to byto zgodne z art. 21 ust. 1 ustawy o ksc.

Nie skorzystano natomiast z uprawnienia okre$lonego w art. 21 ust. 2 i 3 ustawy o ksc,
tj. nie wyznaczono jednej osoby odpowiedzialnej za utrzymywanie ww. kontaktow
w zakresie zadan publicznych zaleznych od systemow informacyjnych, realizowanych
przez jednostki organizacyjne Starostwa oraz jednostki podlegte i nadzorowane przez
Staroste.

(akta kontroli: str. 144-147)

1.13. Starostwo nie posiadato formalnej i jednolitej polityki bezpieczenstwa informacii.
Wprowadzono jednakze Polityke bezpieczenstwa danych oraz Instrukcje zarzadzania
systemami. W dokumentach tych znajdowaty sie zapisy, ktore zdaniem NIK
odzwierciedlaty elementy polityki bezpieczernstwa byto to m.in.:
e opis budowy rejestru zbioru danych;
e sposdb przeptywu tych danych,
e opis ogolny struktury teleinformatycznej,
e procedury nadawania, odbierania, cofania i modyfikacji uprawnien do pracy
w systemach informatycznych,
e procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemach
informatycznych,
e zasady uzywania sprzetu IT,
e procedury tworzenia kopii zapasowych,

5 Dz. U.z2024 r. poz. 1077, ze zm.
16 Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym, prowadzony przez
Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy.
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e zabezpieczenie przed ztoliwym oprogramowaniem,
e polityka zarzadzania oprogramowaniem,
e zasady uzytkowania prywatnego sprzetu do celdw stuzbowych.

Zatgcznikiem do Instrukcji zarzadzania systemami byta Polityka zarzadzania
oprogramowaniem w Starostwie, ktéra zawierata dodatkowo m.in. zasady instalacji,
deinstalacji, przechowywania licencji, monitorowania oprogramowania oraz instrukcje
przekazywania sprzetu komputerowego z oprogramowaniem poza Starostwo.
Dokument ten nie zawierat wymogu sporzadzenia innych odrebnych dokumentow
wykonawczych, stanowigcych uszczegdtowione procedury, polityki czy instrukcije.

(akta kontroli: str. 12-115)

1.14. Do utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje,
wymaganej przepisami § 19 ust. 2 pkt 2 rozporzadzenia KRI, w Starostwie
wykorzystywano dedykowane oprogramowanie. Oprogramowanie to w czasie
przeprowadzania ogledzin byto w petni wdrozone i pozwalato na automatyczne
wykrywanie sieci oraz monitorowanie m.in. komputeréw stacjonarnych i przeno$nych
oraz zainstalowanych na nich aplikacji. Dane zgromadzone w tym programie
dotyczyty uzytkownikéw sprzetu, wszystkich elementow serwisowych sprzetu
komputerowego, oprogramowania, drukarek, urzadzen peryferyjnych w tym
serwerdw. Kazdy zinwentaryzowany element posiadat odrebny rekord w tej bazie i byt
opisany za pomocg atrybutow. W ramach zakupu oprogramowania uzyskano
175 licencji. W dniu przeprowadzenia ogledzin, zainstalowane koncowki systemu
umozliwiaty przeprowadzenie inwentaryzacji 98,8% zasobow (173, w tym komputery
stacjonarne, przenosne oraz serwery).
Kierownik Referatu Informatyki nie posiadat doktadnej wiedzy na temat sprzetu
informatycznego w Wydziale Geodezji, Kartografii i Katastru'?, co opisano w sekc;ji
Stwierdzone nieprawidfowosci.

(akta kontroli: str. 148-177)

1.15. Starostwo wzieto udziat w konkursie grantowym w ramach Projektu
,Cyberbezpieczny Samorzgd”® o numerze FERC.02.02-CS.01-001/23, Fundusze
Europejskie na Rozw¢j Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane
ustugi  cyfrowe. Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa. Wniosek o dofinansowanie Projektu zostat ztozony w dniu 12
grudnia 2023 r. na kwote 850 000,00 z'°. W dniu 15 lutego 2024 r. wnioskodawca
otrzymat informacje, ze wniosek uzyskat pozytywng ocene formalno-merytoryczna,
a w dniu 8 lipca 2024 r. podpisat umowe.

W ramach uzyskanego dofinansowania, Projektu Urzad zaplanowat migdzy innymi:
e sporzadzenie Polityki Bezpieczenstwa Informacji oraz SZBI;

budowe nowej serwerowni;

zasilanie awaryjne;

aktualizacje urzadzen sieciowych;

wdrozenie systemu kontroli dostepu za pomocg urzadzen klasy NAC%;
Ponadto jako element pomiaru poprawy cyberbezpieczenstwa w wyniku realizacji
tego Projektu, przewidziano ewaluacje wedtug kryteriow ,Ankiety Dojrzatosci
Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego”. Przed rozpoczeciem
realizacji Projektu wypetniono ankiete, w ktdrej okre$lono stan obecny w zakresie

17 Dalej: GKiK.

'8 Dalej: Projekt.

19 Dofinansowanie 100%, brak zaangazowania wiasnych srodkéw Starostwa.

2 NAC (Network Access Control) - system kontroli dostepu do sieci korporacyjne;.
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Stwierdzone
nieprawidtowosci

o$miu obszaréw cyberbezpieczenstwa?! oraz planowane zmiany w zwigzku
z realizacjq tego Projektu.

(akta kontroli: str. 178-216)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1.

W Starostwie, w procesie identyfikowania zbioréw danych podlegajacych
zabezpieczeniu, nie nadano zbiorom danych odpowiedniej wagi waznosci, a tym
samym poziomu ochrony, co zdaniem NIK byto dziataniem nierzetelnym.

Z wyjasnien Kierownika Referatu Informatyki wynika, iz Starostwo nie dokonato
,oflagowania posiadanych baz”, poniewaz wszystkie bazy danych w posiadaniu
Urzedu majg ten sam poziom waznosci.

NIK wskazuje, ze Starostwo powinno przypisa¢ w procesie identyfikacji zbiorow
danych podlegajacych zabezpieczeniu, odpowiedni poziom ochrony, zgodny z ich
waga. Informacje takie klasyfikuje sie bowiem z uwzglednieniem wymagan
prawnych, wartosci, krytycznosci i wrazliwosci na nieuprawnione ujawnienie lub
modyfikacje.

(akta kontroli: str. 9-10)

W Urzedzie nie byto w petni wdrozonego SZBI, co byto niezgodne z § 19 ust. 1
rozporzadzenia KRI.

Sekretarz Powiatu wyjasnit, ze SZBI zostanie opracowany i wdrozony w ramach
Projektu, ktory bedzie realizowato Starostwo.

NIK potwierdza, ze Zarzadzeniem Starosty Ktodzkiego nr 75/2024 z 5 wrze$nia
2024 r., wprowadzono SZBI. W jego ramach opracowano Polityke
Bezpieczeristwa Informacji, ktéra uwzgledniata m.in. plan postepowania
z ryzykiem, monitorowanie dostepu do systemoéw informatycznych, czy tez plan
ciggtosci dziatania?2.

(akta kontroli: str. 11)

. W Urzedzie nie przeprowadzono analizy ryzyka zwigzanego z potrzebg

zachowania ciggtosci dziatania systemow informatycznych, co byto dziataniem
nierzetelnym.

Sekretarz Powiatu wyjasnit, ze obowigzujace zasady zarzadzania ryzykiem?3,
swoim zakresem obejmowaty aspekty ryzyka. Wskazat réwniez, ze w Instrukcji
zarzadzania systemami zawarto opisy procedur: nadawania, cofania i modyfikacji
uprawnien, tworzenia kopii zapasowych, zabezpieczenia przed zioSliwym
oprogramowaniem, wykonywania przegladéw i konserwacji urzadzen |IT,
monitoringu ruchu sieciowego, czy tez zarzadzania oprogramowaniem.

NIK wskazuje, ze analiza ryzyka w zwigzku z potrzebg zachowania ciggtosci
dziatania powinna sktadac sie z kilku elementéw. Powinna zidentyfikowaé i okre$li¢
ryzyka wraz z dokonaniem ich podziatu na zewnetrze oraz wewnetrze. Nastepnie
powinna nadawac tym ryzykom odpowiedni poziom prawdopodobiefistwa oraz
opisywac dziatania obejmujace mechanizmy reagowania na zaktcenia, a takze,
co wazne, powinna by¢ na biezaco aktualizowana, szczegolnie w zakresie ryzyk
i dziatan zapewniajgcych ciggtos¢ funkcjonowania organizacji. Wskazany przez
Staroste dokument nie spetniat powyzszych warunkéw, wiec nie moze by¢

21 Byly to: [1] Zarzadzanie, [2] System Zarzadzania Bezpieczefistwem Informacji, [3] Ochrona, [4] Zdarzenia i Monitoring,
[5] Reagowanie, [6] Odtwarzanie, [7] Infrastruktura i [8] Telekomunikacja.

22 Dokument ten ze wzgledu na czas wprowadzenia nie podlegat weryfikacji w ramach niniejszej kontroli.

23 Zarzadzenie nr 22/2016 Starosty Ktodzkiego z dnia 18 marca 2016 r. w sprawie wprowadzenia zasad zarzadzania ryzykiem
w Starostwie Powiatowym w Ktodzku.
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traktowany jako analiza ryzyka zwigzanego z potrzebg zachowania ciggtosci
dziatania systemow informatycznych.

(akta kontroli: str. 116-117, 509-510)

. W Starostwie nie opracowano, a tym samym nie wdrozono polityki ciggto$ci

dziatania systeméw informatycznych, planu zapewnienia ciggtosci dziatania oraz
planu odtworzeniowego, co byto dziataniem nierzetelnym.

Sekretarz Powiatu wyjasnit, ze Urzad wprowadzit w latach 2016-2023 procedury
zwigzane z ciggtoscig dziatania i zostaty zawarte w takich dokumentach jak Plan
Dziatalno$ci Starostwa, Zasady Zarzadzenia Ryzykiem, czy tez Ochrona danych
osobowych i bezpieczenstwa informacji.

NIK wskazuje, ze brak byto jednak procedur zwigzanych m.in. z zachowaniem sie
w przypadku awarii energetycznej, awarii serwera, awarii macierzy dyskowej,
umysinego zniszczenia danych lub przypadkowe;j jej kasacji, czy tez naruszenia
cyberbezpieczenstwa, co nie minimalizowato w tym przypadku ryzyka
dotyczacego zachowania ciggtosci dziatania. Ponadto juz audytor wewnetrzny
w dokumencie z audytu z dnia 30 listopada 2023 r. wskazat, iz nalezy opracowac
procedure planowania ciggto$ci dziatania, a takze, Zze plan ciggtosci dziatania
powinien stanowi¢ udokumentowang procedure, zawierajacg wytyczne w zakresie
odpowiedzi na zdarzenia oraz odtworzenia operacji po zdarzeniach krytycznych
(pozar, powddz, wtamanie, brak dostepu do sieci itd.).

Brak polityki ciggtosci dziatania, planu zapewnienia ciggto$ci dziatania oraz planu
odtworzeniowego nie minimalizuje zaktdcen w realizacji dziatalno$ci w zwigzku
z dysfunkcjg systemu informatycznego.

(akta kontroli: str.116-117, 509-510)

. W Starostwie nie dokonywano przegladu i aktualizacji dokumentaciji, ktora

zawierata w sobie elementy zwigzane z politykg bezpieczenstwa informacji, co
byto niezgodne z § 19 ust. 2 pkt 1 rozporzadzenia KRI.

Kierownik Referatu Informatyki potwierdzit, ze w Starostwie nie wykonywano
corocznego przegladu tej dokumentacji. Dodat rowniez, ze zostat zaplanowany
kompleksowy przeglad dokumentacji podczas tworzenia dokumentacji SZBI
w ramach Projektu

(akta kontroli: str. 118)

. W trakcie wykonywania czynno$ci kontrolnych w Starostwie stwierdzono, ze

Referat Informatyki nie posiadat wiedzy na temat sprzetu, ktéry zainstalowany
zostat w jednym z wydziatdw Urzedu - GKiK. Informatycy z tego Referatu nie
posiadali rowniez dostepu do zarzadzania serwerami w wyzej wymienionym
Wydziale, a administrowaniem jego zasobdw sprzetowych jak i oprogramowaniem
zajmowaly sie osoby niezwigzane z Referatem Informatyki.

Sekretarz Powiatu wyjasnit, ze obecna sytuacja w najblizszym czasie zostanie
poprawiona, i ze Wydziat GKiK objety zostanie nadzorem przez stuzby
informatyczne z Referatu Informatyki.

(akta kontroli: str. 616-622, 645)

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Starostwa w zakresie
organizacji bezpieczenstwa informacji oraz zapewnienia ciggtosci dziatania.
W Urzedzie nie bylo w petni wdrozonego SZBl w rozumieniu § 19 ust. 1
rozporzadzenia KRI. Starostwo nie posiadato rowniez jednolitej dokumentacii
odnosnie polityki bezpieczenstwa informacji. Wprowadzono jednak niepetne regulacje
dotyczace bezpieczenstwa informacji w Polityce bezpieczenstwa danych. Prawidtowo
zidentyfikowano zbiory danych podlegajacych zabezpieczeniu, jednakze nie nadano
im odpowiedniego poziomu ochrony, zgodnie z ich wagg. Natomiast w okresie
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kontrolowanym nie prowadzono analizy ryzyka w zwigzku z potrzebg zachowania
ciggtodci dziatania systeméw informatycznych, nie ustanowiono polityki ciggtosci
dziatania i nie tworzono planu zapewnienia ciggto$ci dziatania. Ponadto Referat
Informatyki  wytaczony byt z administrowania zasobami  sprzetowymi jak
| oprogramowaniem jednego z wydziatow Starostwa.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informaciji
oraz ciagtos¢ dziatania

2.1. Starostwo posiadato wdrozong procedure dotyczacq zabezpieczenia przed
ztosliwym oprogramowaniem bedaca czescig Instrukcji zarzadzania systemami.
Préba dokonania zainstalowania nieautoryzowanego oprogramowania zostata
przeprowadzona na pieciu komputerach (stacjonarnych) i we wszystkich pieciu
przypadkach powiodta sie. Kazdy z uzytkownikow posiadat przyznane lokalnie
uprawnienia administratora w tym zakresie, co byto niezgodne z § 19 ust. 2 pkt 4
rozporzadzenia KRI i co opisano w sekcji Stwierdzone nieprawidtowosci.

Starostwo posiadato na stanie dziewie¢ stuzbowych telefondw komérkowych ktére,
byly zabezpieczone standardowymi aplikacjami i stuzyly tylko jako urzadzenia do
komunikacji oraz wykonywania zdje¢. Urzad nie posiadat tabletow.

(akta kontroli: str. 42-67)

2.2. Na dzien 28 czerwca 2024 r. w Starostwie zatrudnionych byto 174 osoby, ktore
uczestniczyly w ramach wykonywania swoich obowigzkéw stuzbowych w procesie
przetwarzania informacji. Nadanie uprawnien do dostepu do systemdw IT oraz ich
odebranie w Urzedzie nastepowato na podstawie sformalizowanego wniosku
0 nadanie/zmiane/cofnigcie uprawnien do pracy w systemach informatycznych
Starostwa zgodnie z zatgcznikiem nr 1 do Instrukcji zarzadzania systemami.
Przedmiotowy wniosek byt podstawg do upowaznienia do przetwarzania danych
osobowych we wskazanych zbiorach, ale nie w kazdym przypadku byt natomiast
wskazaniem nadania lub odbierania praw dostepu do konkretnych funkcjonalnosci
wewnatrz programu.

Kierownik Referatu Informatyki odwiadczyt, ze uszczegdtowienie nadania uprawnien
nastepowato po ustnym wskazaniu przetozonego, natomiast cofniecie uprawien,
w przypadku zakonczenia stosunku pracy, nastepowato na podstawie karty
obiegowej wydawanej przez Referat Kadr.

W ramach przeprowadzonej weryfikacji24 dotyczacej adekwatnosci uprawnien do
systeméw komputerowych i zasobdéw dyskowych pracownikéw Starostwa, nie
stwierdzono by posiadane przez nich uprawnienia wykraczaty poza ich zakresy
czynno$ci. Byto to zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli: str. 219-396)

2.3. W okresie od 1 stycznia 2023 do 18 lipca 2024 r. w Urzedzie zakonczyto
zatrudnienie szesnascie osob. W ramach przeprowadzonej kontroli dokonano
weryfikacji odebrania uprawnien wszystkim tym osobom. Ustalono, ze we wszystkich
tych przypadkach ich konta miaty status nieaktywny. Byto to zgodne z wymogami
wynikajacymi z § 19 ust. 2 pkt 5 rozporzadzenia KRI.

(akta kontroli: str. 219-396)
2.4. Nadawanie uprawnien uzytkownikom, tworzenie identyfikatorow, przydziat haset,

czy tez czestotliwos¢ ich zmiany okreslono w Instrukcji zarzadzania systemami.
Wdrozono takze ustuge katalogowg Active Directory?> jako podstawowg ustuge,

215 pracownikéw ze 174 pracownikéw, co stanowito 8,6%.
2% Dalej: AD.



w oparciu o ktorg funkcjonowat system logowania uzytkownikow do stacji roboczych.
System obiegu dokumentéw jak i caty uzytkowany pakiet oprogramowania firmy
RADIX zostat zintegrowany z ustugq AD, co nie wymagato od uzytkownika
ponownego logowania do aplikaciji.

W Starostwie okreslono takze zasady budowy hasta do poszczegdinych systeméw
informatycznych okreslajac minimalng liczbe znakéw oraz ich ztozonosc.

Sprawdzenia zabezpieczen technicznych w systemach IT dokonano na przyktadzie
trzech systemow informatycznych. Jeden z nich nie wymuszat zmiany hasta i jego
ztozonosci, a budowa loginu byta podobna jak w przypadku AD. Oprogramowanie to
nie byto jednak zintegrowane z AD, a hasto do programu byto ustalane jednorazowo
przez administratora systemu.

Kierownik Wydziatu IT o$wiadczyt, ze oprogramowanie to jest archiwalne
i wykorzystywane tylko do wgladu do juz wytworzonych dokumentéw (stare decyzje,
rejestr wydawanych decyzji budowlanych).

Stosowane w badanych systemach loginy nie byty uniwersalne i nie wskazywaty na
wykorzystanie ich przez kilku uzytkownikow.

(akta kontroli: str. 151-177)

2.5. Ogledziny pieciu stanowisk pracy realizujacych zadania w Referacie Komunikacji
Starostwa, posiadajace dostep do ogolnopolskiej aplikacji ,Zrodto” i ,CEPIK’
wykazaty, ze monitory usytuowane byty w sposéb uniemozliwiajacy wglad do danych
przez osoby nieuprawnione, co byto zgodne z § 19 ust. 2 pkt 7 rozporzadzenia KRI.
(akta kontroli: str. 217)

2.6. W Instrukcji zarzadzania systemami zawarto informacje m.in. na temat, zasad
uzywania stuzbowego sprzetu przeno$nego poza Starostwem, zdalnego dostepu do
zasobdéw sieci wewnetrznej oraz zasad uzywania prywatnego sprzetu.
Kazdy uzytkownik sprzetu przeno$nego przed uzytkowaniem wiasnorecznym
podpisem oswiadczat, ze znane mu sg regulacje wewnetrzne odnosnie sprzetu IT.
Byto to zgodne z § 19 ust. 2 pkt 8 rozporzadzenia KRI.

(akta kontroli: str. 12-41)

2.7. Komputery przenosne Starostwa byty szyfrowane, a potaczenie z zasobami
Urzedu byto skonfigurowane bezpiecznie. Spetniato to wymogi § 19 ust. 2 pkt 9i 11
rozporzadzenia KRI.

(akta kontroli: str. 151-177)

2.8. Serwerownia Starostwa byta wydzielonym pomieszczeniem w budynku gtéwnym
zlokalizowanym w przyziemiu, co zdaniem NIK stwarzato dodatkowe ryzyko zwigzane
z mozliwoscig zalania. Kierownik Referatu Informatyki o$wiadczyt, Ze serwerownia
zostata uruchomiona w 2003 r. i na tamtg chwile bylo to najlepiej zorganizowane
i najchtodniejsze miejsce.

Dostep do serwerowni miaty osoby z Zespotu do Spraw Informatyki oraz pracownicy
zaplecza socjalnego w asyscie informatykdw. Pomieszczenie to byto klimatyzowane,
a w czasie ogledzin klimatyzacja byta sprawna. Sprzet informatyczny w serwerowni
byt podtaczony do sieci elekirycznej dedykowanej, posiadajacej wiasne
zabezpieczenia. Rozdzielnica elektryczna zasilania obwodéw dedykowanych byta
zabezpieczona przed bezposrednim dostepem o0séb nieuprawnionych, a w ramach
zasilania zapasowego (podtrzymanie pracy urzadzen) wykorzystywane byty UPS-y26,
W pomieszczeniu serwerowni brak byto jednak rejestru wejséiwyjs¢, a w trakcie
ogledzin stwierdzono ryzyko zwigzane z potencjalnymi zagrozeniami fizycznymi lub

% Zasilacz awaryjny, zasilacz bezprzerwowy, zasilacz UPS (ang. uninterruptible power supply — zasilacz bezprzerwowy).
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Srodowiskowymi dla tego pomieszczenia, co opisano w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli: str. 397-400)

2.9. W okresie objetym kontrolg obowigzywato 37 umoéw zawartych przez Starostwo
na zakup lub serwis sprzetu informatycznego i oprogramowania. Szczegotowe
badanie czterech z nich wykazato, ze w umowach tych zawarto zapisy gwarantujace
zachowanie odpowiedniego poziomu bezpieczenstwa informaciji. Zapisy te dokonane
byly w tych umowach Ilub w, zawieranych osobno, dodatkowych umowach
powierzenia danych osobowych. Byto to zgodne z § 19 ust. 2 pkt 10 rozporzadzenia
KRI.

(akta kontroli: str. 401-499)

2.10. Sprzet komputerowy w duzej mierze byt serwisowany przez informatykéw
Urzedu. W sytuacjach gdy komputer znajdowat si¢ w trakcie obejmujacej go
gwarancji, a nie byto mozliwosci jego naprawy w Starostwie, przed wystaniem
komputera do serwisu usuwany byt dysk twardy z danymi. Komputery, ktére posiadaty
gwarancje z opcjq naprawy u klienta, byly naprawiane w Urzedzie przy asyScie
informatyka, natomiast komputery ktore byty przekazywane do innych jednostek,
przekazywano bez no$nikéw danych.

Kierownik Referatu Informatyki o$wiadczyt, Zze dyski twarde z komputerow
przekazanych, czy tez uszkodzonych, przechowywane byly w odpowiednio
zabezpieczonej metalowej szafie.

(akta kontroli: str. 500)

211. W Instrukcji zarzadzania systemami opisano procedure tworzenia kopii
zapasowych oraz sposob i okres ich przechowywania. Kopie te byly tworzone
automatycznie przez specjalistyczne oprogramowanie. Backup oprogramowania byt
wykonywany poza godzinami pracy Starostwa zgodnie z ustalonym, w wyzej
wymienionym dokumencie, harmonogramie.

(akta kontroli: str.42-67, 501-508)

2.12. Zapisy w procedurze dotyczacej tworzenia kopii zapasowych okre$laty na jakich
nosnikach nalezy sporzadza¢ odpowiednie kopie. W trakcie przeprowadzonych
ogledzin stwierdzono, ze wykonywane byty one na dostepnych zasobach dyskowych,
znajdujacych sie w serwerowni Starostwa, jednakze dodatkowo replika tychze kopii
zapasowych znajdowata sie w innej, drugiej lokalizacji Urzedu. Kopie te byty tworzone
w zaleznos$ci od aplikacji/zasobu, zgodnie z grafikiem tworzenia kopii zapasowych,
znajdujacym sie w Instrukcji zarzadzania systemami. W dokumencie tym wskazano
rowniez serwer i folder tworzenia kopii.

Zarzadzanie automatyczne kopiami w Urzedzie zostato rozpoczete od 2018 r., to jest
od wdrozenia dedykowanego oprogramowania. Walidacja kopii zapasowych
odbywata sie podczas wykonywania samej kopii, co potwierdzat raport prawidtowosci
jej wykonania po zakoniczeniu dziatania oprogramowania. Urzad nie posiadat jednak
sformalizowanej procedury testowania kopii zapasowych oraz harmonogramu
testowania tychze kopii.

(akta kontroli: str. 42-67, 501-508)

2.13. Procedury obowigzujgce w Starostwie nie przewidywaty monitorowania
pojemnosci no$nikdw pamieci serwerdw, natomiast w praktyce caty proces
monitoringu byt realizowany przez oprogramowanie, ktére byto w posiadaniu Urzedu.
Roéwnoczesnie w trakcie kontroli NIK w oprogramowaniu stuzacym do inwentaryzacji
sprzetu IT uruchomiono funkcjonalnos¢ dotyczacg monitorowania i informowania
pracownikbw o przepetnieniu dyskowym. Starostwo posiadato na stanie pie¢
serwerdw fizycznych i 10 wirtualnych. Przeprowadzony w toku ogledzin test zajeto$ci
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trzech serwerow wykazat poszczegolne zajetosci, ktdre wynosity: Serwer 1 — zajetos¢
29%; Serwer 2 — zajetos$¢ 40%; Serwer 3 — zajetos¢ 78%.

(akta kontroli: str. 501-508)

214. Urzad nie posiadat w swoich zasobach procedury ciggtosci dziatania,
zidentyfikowat jednak kluczowe elementy infrastruktury i ustug IT. Nie uwzglednit
jednak przy tym wszystkich etapéw procedury takich jak nadanie odpowiednich
procentowych waznosci a takze opisanie planéw naprawczych w przypadku
wystapienia awarii, co opisano w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli: str.12-147)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1.

Préba dokonania zainstalowania nieautoryzowanego oprogramowania
przeprowadzona w Starostwie na pieciu komputerach (stacjonarnych), we
wszystkich przypadkach powiodta sie. Kazdy z uzytkownikéw na obstugiwanym
komputerze posiadat przyznane lokalnie uprawnienia administratora w tym
zakresie, co byto niezgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

Jak wyjasnit Kierownik Referatu IT prawa lokalnego administratora wystepujq na
niektorych stanowiskach (nie byt wstanie okresli¢ catkowitej liczby) w Starostwie,
fakt ten jest spowodowany tym, Zze niektére oprogramowanie wymaga
podniesienia uprawnien celem konfiguracji zrodta danych.

Nieprawidtowosc¢ ta zostata usunieta w trakcie trwania kontroli.
(akta kontroli: str. 217-218)

Pomieszczenie serwerowni znajdujace sie w Starostwie, w cze$ci dotyczacej
zastosowanych zabezpieczen fizycznych, bylo w niewystarczajacym stopniu
chronione, co zwiekszato ryzyko ujawnienia, modyfikacji, usuniecia lub
zniszczenia informaciji, bedacych w posiadaniu Urzedu. Byto to niezgodne z § 19
ust. 2 pkt 9 rozporzadzenia KRI.

Kierownik Referatu Informatyki potwierdzit, ze zabezpieczenia fizyczne nie
dziataty w chwili kontroli z powodow technicznych, a takze, ze w Starostwie nie
prowadzi sie rejestru zawierajaca liste wejs¢ i wyj$¢ z serwerowni, poniewaz za
kazdym razem do pomieszczenia pobiera si¢ klucze z referatu administracyjno-
gospodarczego potwierdzajac w rejestrze.

NIK wskazuje, ze ewidencja wejS¢ do serwerowni powinna obejmowac obecnos¢
wszystkich osob (aby zachowaé rozliczalnos¢), a nie tylko uzytkownika
pobierajacego klucz z referatu administracyjno-gospodarczego. Osobie takiej
mogq towarzyszy¢ inne, ktérych nie obejmie stosowany w Urzedzie system.

(akta kontroli: str. 397-400)

W ramach identyfikacji kluczowych elementow infrastruktury i ustug IT w procesie
zapewnienia ciggto$ci dziatania, Urzad nie nadat im odpowiednich procentowych
wazno$éci, a takze nie opisat planéw naprawczych w przypadku wystapienia
awarii, czy to za poSrednictwem czynnikow zewnetrznych, czy tez
wewnetrznych, co byto dziataniem nierzetelnym.

Kierownik Referatu wyjasnit, ze w Zarzadzeniu nr 6/2023 Starosty z dnia 23
stycznia 2023 r. w sprawie zatwierdzenia Planu Dziatalnosci zaplanowane
zostaty zadania dla komorek organizacyjnych w tym Referatu Informatyki takie
jak ochrona danych osobowych, tworzenie zapasowych kopii bezpieczenstwa,
czy tez utrzymanie systemow informatycznych i sieci teleinformatyczne;.

NIK wskazuje, ze wyznaczenie zadan, wskazanie komérki organizacyjnej, czy
tez ustalenie wartosci miernika nie byly tozsame z okreSleniem elementow

13



OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

procedury, zwigzanej z ciggto$cig dziatania, dotyczacg zabezpieczenia pod
kontem wptywu czynnikow zewnetrznych czy tez wewnetrznych.

(akta kontroli: str.116)

Wdrozone i wykorzystywane w Starostwie rozwigzania organizacyjne i techniczne nie
zapewniaty w petni bezpieczenstwa informacji. Prawidtowo zidentyfikowane zostaty
kluczowe elementy infrastruktury i ustugi IT oraz prawidlowo zabezpieczono
urzadzenia stuzbowe uniemozliwiajgce dostep do danych na urzadzeniach
mobilnych. Jednakze Urzad nie zapewnit wlasciwego rozwigzania zapobiegajacego
mozliwo$ci instalacji nieautoryzowanego oprogramowania na komputerach
w jednostce. Wszystkie zweryfikowane umowy serwisowe posiadaty zapisy
gwarantujgce odpowiedni poziom bezpieczenstwa informacji.

Starostwo ustalito takze zasady tworzenia i przechowywania kopii zapasowych i byty
one tworzone regularnie oraz poddawane automatycznemu testowaniu. Natomiast
pomieszczenie serwerowni byto wykorzystywane w sposob niezapewniajacy
odpowiedniej ochrony. Nadawanie i odbieranie uprawnien pracownikom do pracy
w systemach informatycznych odbywato sie za pomocg wdrozonej w Urzedzie
procedury. We wszystkich badanych przypadkach zablokowano konta w systemach
informatycznych osobom, ktére zakonczyty zatrudnienie.

3.Dziatania w celu zapobiegania  incydentom
bezpieczenstwa informac;ji

3.1. W Starostwie w okresie kontroli przeprowadzano zewnetrzny, coroczny audyt,
zwigzany z utrzymaniem normy Systemu Zarzadzania Jakoscig wg normy ISO 9001,
ktéry w swoim zakresie przewidziat analize integralno$ci, poufnosci i dostepnosci.
ZbieznosS¢ wigkszosci wymagan, okreslonych w standardach kontroli zarzadcze,
z wymaganiami normy I1SO 9001 pozwolita wdrozy¢é i utrzymaé w Starostwie
Zintegrowany System Zarzadzania?’. Urzad w raportach z przegladu ZSZ wykonat
analize objetg planem postepowania w zidentyfikowanych ryzykach i potwierdzat
dziatania, jednak nie uwzgledniono w tej analizie w petni wszystkich aspektow
zwigzanych integralno$cig, poufnoscig lub dostepnoscig informacii.

Nalezy podkre$li¢, ze w szczegdinosci uwzglednienie ryzyk zwigzanych ze zjawiskami
atmosferycznymi czy tez czynnikami zewnetrznymi nie byto wystarczajace i nalezy
przeprowadzi¢ ponowng analize ryzyka dla catego obszaru IT w ramach utraty
integralnosci, poufno$ci lub dostepnosci informacii.

(akta kontroli: str. 12-115, 119-130,509-510)

3.2. W Polityce bezpieczenstwa danych, zgodnie z § 19 ust. 2 pkt 13 rozporzadzenia
KRI, ustalono dla Starostwa sposéb postepowania w przypadku naruszenia ochrony
danych osobowych. W zatgczniku nr 9 do tego dokumentu wskazano m.in.: zasady
zabezpieczenia dowodow zdarzenia, zasady przywrdcenia stanu normalnego i oceny
skutkow dla ochrony danych, czy tez zasade zgtoszenia naruszenia i zawiadomienia
osoby, ktérej dane dotycza.

|OD o$wiadczyta, ze w okresie objetym kontrolg w Urzedzie wystapit jeden incydent
w zakresie bezpieczenstwa informacji i zostat on zgtoszony do Urzedu Ochrony
Danych Osobowych, natomiast Starostwo w latach 2018-2022 odnotowato i zgtosito
tacznie pie¢ incydentow. We wszystkich przypadkach podjeto stosowne dziatania
| zrealizowano postepowania naprawcze.

(akta kontroli: str. 12-41, 511-576)

3.3. W latach 2023-2024 w Starostwie nie realizowano szkolen z zakresu
bezpieczenstwa informacji, pomimo, ze obowigzek ich przeprowadzania wynikat

2 Dalej: ZSZ.
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z§19 ust. 2 pkt 6 rozporzadzenia KRI, co opisano w sekcji Stwierdzone
nieprawidtowoSci.

Przeprowadzano jedynie szkolenia z ochrony danych osobowych i bezpieczenstwa
informacji dla kazdego nowozatrudnionego pracownika Urzedu. W ramach tego
szkolenia kazdy pracownik zaznajamiat sie z zabezpieczeniami informatycznymi
i internetowymi, a takze poczty elektronicznej, oraz sprzetu mobilnego, tj.: laptopow
i no$nikdw wynoszonych na zewnatrz poza Urzad.

(akta kontroli: str. 577)

3.4. W 2023 r. w Urzedzie przeprowadzono okresowy audyt wewnetrzny, o ktérym
mowa w § 19 ust. 2 pkt 14 rozporzadzenia KRI. W wyniku tego audytu audytor
sformutowat rekomendacje. Nie wszystkie z tych rekomendacji zostaty wdrozone,
dotyczyto to w szczegdlnosci: 1. Opracowania procedury dotyczacej zachowania
ciggtosci, 2. Opracowania procedury wykonywania przegladow, 3. Przeprowadzenia
przez 10D szkoleh przypominajacych.

(akta kontroli: str. 578-615)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujacg hieprawidtowosc:

W latach 2023-2024 w Urzedzie nie realizowano szkolen z zakresu bezpieczenstwa
informacji, pomimo ze obowigzek ich przeprowadzania wynikat z § 19 ust. 2 pkt 6
rozporzadzenia KRI.

Sekretarz Powiatu wyjasnit, ze wszyscy nowo przyjeci pracownicy przechodzg
odpowiednie szkolenia, natomiast w uzyskanej w ramach grantu dotacji przewidziano
szkolenia w ramach bezpieczenstwa informacji dla wszystkich pracownikow
zatrudnionych w Urzedzie. Ponadto w 2024 r. w czwartym kwartale ujeto do planu
w priorytetach  szkoleniowych tematyke zwigzang z przetwarzaniem danych
osobowych.

NIK wskazuje, ze szkolenia o0sob zaangazowanych w proces przetwarzania
informacji, zgodnie z cytowanym wyzej przepisem rozporzadzenia KRI, powinny
obejmowac szczegolinie takie zagadnienia jak: zagrozenia bezpieczenstwa informacii;
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna
oraz stosowanie S$rodkdw zapewniajacych bezpieczenstwo informacji, w tym
urzadzen i oprogramowania minimalizujgcego ryzyko btedéw ludzkich. Zatem samo
przeszkolenie nowoprzyjetych pracownikow z zakresu PBI jest niewystarczajace.

(akta kontroli: str. 577)

W Starostwie przeprowadzono cze$ciowg analize ryzyka utraty integralnosci,
poufno$ci oraz dostepnos$ci informacji. Nalezy jednak podkresli¢, ze w szczegdInosci
niewystarczajace bylo uwzglednienie ryzyk zwigzanych ze zjawiskami
atmosferycznymi czy tez czynnikami zewnetrznymi, w zwigzku z czym nalezy
przeprowadzi¢ ponowng analize ryzyka dla catego obszaru IT. Réwnocze$nie
wdrozono postepowanie w sytuacjach wystgpienia lub podejrzenia incydentu
w zakresie  bezpieczefstwa informacji. Zapewniono szkolenia tylko dla
nowoprzyjetych pracownikow, zaangazowanych w proces przetwarzania informacji.
Przeprowadzono réwniez w 2023 r. okresowy, coroczny audyt wewnetrzny z zakresu
bezpieczenstwa informacji, niemniej jednak nie wykonano rekomendacji z tego
audytu.
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IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi i wnioski:

NIK zwraca uwage, ze charakter, waga i skala stwierdzonych nieprawidtowosci
wskazujg na potrzebe wzmocnienia przez Staroste dziatan podejmowanych
w obszarze kontroli zarzadczej, o ktérej mowa w art. 68 ust. 1 i 2 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych?8, w celu zapewnienia zgodnego z prawem,
terminowego i efektywnego realizowania celow i zadan Urzedu w zakresie zwigzanym
z zapewnieniem bezpieczenstwa informacji oraz ciggtosci dziatania systeméw
informatycznych.

1.

Wdrozenie jednolitego Systemu Zarzadzania Bezpieczenstwa Informacji, wraz
z Polityka  Bezpieczenstwa Informacji, politykq ciagtosci dziatania, planem
ciggto$ci dziatania oraz planem odtworzeniowym.

Zapewnienie w procesie identyfikacji zbiorbw danych podlegajacych
zabezpieczeniu odpowiedniej wagi istotno$ci, a tym samym poziomu ochrony.

Przeprowadzenie identyfikacji kluczowych elementéw infrastruktury i ustug IT
oraz analizy ryzyka uwzgledniajgcego konieczno$¢ zachowania ciggtosci
dziatania systemow informatycznych.

Biezace aktualizowanie dokumentacji sktadajacej sie na SZBl w zakresie
dotyczacym zmieniajgcego sie otoczenia.

Ujednolicenie i objecie administrowaniem zasobami sprzetowymi jak
i oprogramowaniem przez stuzby informatyczne wszystkich komorek
organizacyjnych Starostwa.

Wiadciwe  zabezpieczenie  pomieszczen infrastruktury  informatyczne;
(serwerowni).

Przeprowadzenie szkolen dla pracownikéw Urzedu w zakresie bezpieczenstwa
informagiji.

28Dz, U.z2023 r. poz. 1270, ze zm.
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i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac Najwyzszg Izbe Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, 18 wrze$nia 2024 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura we Wroctawiu
Waldemar Zimoch Dyrektor
Gtéwny specjalista kontroli z up. p.o. Wicedyrektor
panstwowej Artur Urban
....................... pOdeS pOdeS



