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|. Dane identyfikacyjne
Urzad Miejski w Nowej Rudzie, Rynek 1, 57-400 Nowa Ruda’.

Tomasz Kilinski, Burmistrz Miasta Nowa Ruda od 21 pazdziernika 2018 r.2.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w Urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r3, (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina/Cyfrowy Powiat).

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Waldemar Zimoch, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWR/84/2024 z dnia 31 maja 2024 r.

(akta kontroli: str. 1-3)

" Dalej: Urzad.

2 Dalej: Burmistrz.

3 Czynnosci kontrolne zakoriczono 29 sierpnia 2024 r.
4Dz. U.z2022r. poz. 623; dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Urzad nie zawsze prawidtowo i rzetelnie realizowat zadania zwigzane z zapewnieniem
bezpieczenstwa informacji oraz ciggtosci dziatania systemow informatycznych.

Podstawg oceny ogolnej byly oceny czastkowe, dotyczace obszarow, ktére zostaty
poddane kontroli. W szczegolnosci w badanym okresie w Urzedzie nie byto w petni
wdrozonego Systemu Zarzadzania Bezpieczenstwem Informacii® w rozumieniu § 19
ust. 1 w zwigzku z ust. 3 rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych’. Urzad nie posiadat réwniez jednolitej
dokumentacji w zakresie polityki bezpieczenstwa informacji. Jednocze$nie w tym
okresie stosowano dokumentacje sktadajacq sie na Polityke Ochrony Danych
Osobowych w Urzedzie, uwzgledniajgcg wymogi rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)®.

W okresie objetym kontrolg prowadzono analize ryzyka w zwigzku z potrzebg
zachowania ciggtosci dziatania systeméw informatycznych. Zidentyfikowane zostaty
kluczowe elementy infrastruktury i ustugi IT, lecz nie nadano odpowiednich
procentowych waznosci kluczowym elementom, a takze nie opisano planow
naprawczych w przypadku wystapienia awarii. Urzad zapewnit wtasciwe rozwigzania
zapobiegajace mozliwo$ci instalacji nieautoryzowanego oprogramowania na
urzadzeniach stuzbowych oraz uniemozliwiajgce dostep do danych na urzadzeniach
mobilnych. Jednocze$nie wszystkie zweryfikowane umowy serwisowe posiadaty
zapisy gwarantujgce odpowiedni poziom bezpieczenstwa. W Urzedzie opracowano
plany ciggtosci dziatania i plany odtworzeniowe, nalezy jednak podkreslic, ze powinny
one zawieraC bardziej szczegdtowe zapisy i wskazane bytoby uszczegotowienie
dokumentacji w tym zakresie.

W trakcie kontroli stwierdzono szereg nieprawidtowosci polegajacych na: [1] braku
nadania zbiorom danych odpowiedniej waznosci w procesie identyfikowania danych
podlegajacych  zabezpieczeniu,  [2] nieprzeprowadzeniu  przegladu  stanu
bezpieczenstwa danych osobowych w terminie wymaganym regulacjami
wewnetrznymi, [3] niezapoznaniu si¢ wiekszosci pracownikéw z postanowieniami
Regulaminu uzytkownika komputeréw przeno$nych, [4] nieprzeprowadzaniu testow
itreningbw  zwigzanych z  planami  zapewnienia  ciggtoSci  dziatania,
[5] niedokonywaniu przegladu i aktualizacji dokumentacji zawierajacej elementy
polityki bezpieczenstwa informaciji, [6] nieposiadaniu petnych informacji o zasobach
informatycznych Urzedu, [7] niezablokowaniu kont w systemach IT bylym
pracownikom Urzedu, [8] ustaleniu wymogdw dla haset w systemach IT niezgodnie
z wymogami stosowanej polityki haset, [9] uzytkowaniu pomieszczenia serwerowni
w sposOb  niezapewniajacy odpowiedniej ochrony, [10] nieprawidtowym
przechowywaniu no$nikow danych z kopiami zapasowymi, [11] nierealizowaniu
szkolen z zakresu bezpieczenstwa informacji, oraz [12] wykonywaniu okresowego
audytu wewnetrznego z zakresu bezpieczenstwa informacji z naruszeniem zasad
niezaleznosci i obiektywnosci.

5 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, oceng negatywng albo ocene w formie opisowe;.
6 Dalej: SZBI.

"Dz. U. poz. 773, dalej: rozporzadzenie KRI.

8 Dalej: PODO.

9Dz. Urz. UE L 119/1 z 4 maja 2016 r., str. 1, ze zm.; dalej: RODO.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

1.1. Urzad posiadat facznie 15 systemdw (rejestrow, programdw), za pomoca ktdrych
przetwarzat zbiory réznych danych. W Urzedzie zidentyfikowano zbiory tych danych,
jednak nie przypisano im odpowiedniego poziomu ochrony, zgodnie z ich waga, co
zostato opisane w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli: str. 4-14)

1.2. W Urzedzie nie byto w petni wdrozonego SZBI w rozumieniu § 19 ust. 1
rozporzadzenia KRI, co opisano w sekcji Stwierdzone nieprawidtowosci.

Urzad nie posiadat rowniez jednolitej dokumentacji odno$nie polityki bezpieczenstwa
informacii, a jej elementy znajdowaty sie w innych dokumentach, tj.:

e zarzadzeniem nr 124/18 Burmistrz Miasta Nowa Ruda wprowadzit 8 czerwca
2018 r. Regulamin Ochrony Danych Osobowych w Urzedzie Miejskim w Nowej
Rudzie''. W Regulaminie tym zawarto m.in.: [1] zasady bezpiecznego uzytkowania
sprzetu IT, dyskéw, programéw, [2] procedury rozpoczecia, zawieszenia oraz
zakonczenia pracy w systemach IT, [3] polityke haset, [4] zasady wynoszenia
nosnikéw z danymi poza Urzad, [5] zasady korzystania z Internetu. Jednocze$nie
Zatgcznikiem nr 1 do tego dokumentu byt Regulamin uzytkownikéw komputerow
przeno$nych;

e postanowieniem nr 15/18 Burmistrza Miasta Nowa Ruda z 31 sierpnia 2018 r.
wprowadzono w Urzedzie Instrukcje zarzadzania RODO oraz Instrukcje zarzadzania
Systemami Informatycznymi. Elementami Instrukcji zarzadzania RODO byty m.in.
procedury: [1] metod i $rodkéw uwierzytelniajacych, [2] napraw w serwisach
zewnetrznych, [3] niszczenia danych na nosnikach elektronicznych i papierowych,
[4] postepowania z no$nikami i sprzetem poza Urzedem, [5] nadawania uprawnien do
przetwarzania danych osobowych. Ponadto dokument ten zawierat plan ciggtosci
dziatania oraz zasady tworzenia kopii zapasowych.

Koordynacje i kontrole realizacji zadan, w ramach Regulaminu, a takze wskazanego
wyzej postanowienia, powierzono Inspektorowi Ochrony Danych Osobowych'2.
W wyzej wymienionych dokumentach nie wskazano wprost ich wiasciciela
odpowiadajgcego za ich opracowanie, przeglad i modyfikacje. Jedynie ich wykonanie
powierzono Koordynatorowi Zespotu ds. Informatyki.

Ponadto w ramach bezpieczenstwa fizycznego postanowieniem nr21/21 z 31 grudnia
2021 r. Burmistrz wprowadzit Polityke kluczy w Urzedzie, a nadzér nad jego
wykonaniem rowniez powierzyt [OD.

Badanie 28 teczek osobowych pracownikéw Urzedu wykazato, ze w 25 przypadkach
brak byto pisemnego o$wiadczenia o tresci: ,Zapoznatem sie z treScig Regulaminu
uzytkownika komputerow przeno$nych i zobowigzuje sie do przestrzegania zasad
w nim zawartych”, co zostato opisane w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli: str. 15-60)

10 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

" Dalej: Regulamin.

12 Dalej: 10D.



1.3. W dniu 31 grudnia 2021 r., zarzadzeniem nr 246/21, Burmistrz wprowadzit PODO.
Nadzér nad wykonaniem tego zarzadzenia powierzono |OD, a realizacje zapiséw —
wszystkim pracownikom Urzedu, stosownie do wykonywanych przez nich zadan.
Dokument ten zawierat m.in.: ocene skutkéw (analize ryzyka), opis operacji
przetwarzania, instrukcje postepowania z incydentami oraz zapisy na temat szkolen,
upowaznien i przeprowadzania audytu. Pracownikdw zapoznano z postanowieniami
PODO.

(akta kontroli: str. 61-80)

1.4. W okresie objetym kontrolag w Urzedzie przeprowadzono analize ryzyka
zwigzanego z potrzebg zachowania ciggtoci dziatania systemdw informatycznych.
W ramach przeprowadzonej 27 grudnia 2023 r. - Analizy Ryzyka Ogdlnego i Oceny
Skutkéw dla Przetwarzania Danych (DPIA), wymieniono m.in. aspekty naruszenia
bezpieczenstwa informaciji takie jak: kradziez no$nikéw lub dokumentéw, podstuch,
sfalszowane oprogramowanie, czy tez awarie techniczne. W dokumencie tym
wymieniono rowniez liste zagrozen oraz okreslono prawdopodobienstwo i skutki
zajScia danego zagrozenia. W ramach obowigzujacych regulacji wewnetrznych, nie
przeprowadzono jednak ponownego przegladu stanu bezpieczenstwa danych
osobowych przetwarzanych w Urzedzie, ktory nalezato wykonac nie dtuzej niz po
szesciu miesigcach, co zostato opisane w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli: str. 81-97)

1.5. Urzad w kontrolowanym okresie nie wprowadzit dokumentu o nazwie polityka
ciggtosci dziatania. Nalezy jednak nadmieni¢, ze w Instrukcji zarzadzania RODO,
stanowigcej zatgcznik do postanowienia nr 15/18 Burmistrza Miasta Nowa Ruda
z dnia 31 sierpnia 2018 r. znalazly sie zapisy dotyczace odtworzenia systeméw
informatycznych po awarii krytycznej oraz na wypadek braku zasilania w sieci
komputerowej, a takze utraty dostepu do sieci Internet.

(akta kontroli: str. 54-55)

1.6. W Instrukcji zarzadzania RODO w ograniczonym zakresie zamieszczono
elementy planu zapewnienia ciggtosci dziatania i planu odtworzeniowego.
W Procedurze Il tej instrukcji, w cze$ci - Zasady postepowania przy odtworzeniu
systemu informatycznego w lokalizacji podstawowej - okre$lono bowiem jaka osoba
zajmuje sie urzadzeniami podstawowymi, jaki jest przewidywany czas uruchomienia,
a przypadku braku osoby upowaznionej kto jg zastepuje.

Nalezy podkreslic, ze plan zapewnienia ciggto$¢ dziatania oraz plany odtworzeniowe
powinny zawiera¢ bardziej szczegdtowe wytyczne rozbite na poszczegdlne elementy,
tj. zasilanie i topologia sieci, klastry i macierze dyskowe, systemy kopii zapasowych,
czy tez systemy serwerdw wirtualnych, a takze opis dziatania dotyczacy urzadzen
brzegowych. Zatem wskazane byloby uszczegotowienie dokumentacji w tym
zakresie.

(akta kontroli: str. 59, 295-297)

1.7. W Urzedzie nie przeprowadzano testow i treningdw zwigzanych z planami
zapewnienia ciggtosci dziatania, co opisano w sekcji Stwierdzone nieprawidtowosci

(akta kontroli: str.302-303)

1.8. W Urzedzie nie dokonywano przegladu i aktualizacji dokumentaciji, ktora
zawierata w sobie elementy zwigzane z politykq bezpieczenstwa informacji, co
opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: str. 15-60)



1.9. W Urzedzie zostali wyznaczeni pracownicy odpowiedzialni za bezpieczenstwo
informaciji oraz zapewnienie ciggtosci dziatania. Czynno$ciami tymi zajmowali sie IOD
oraz Koordynator w Zespole ds. Informatyki. Przypisano im m.in. takie obowigzki jak:

e udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie wykonania tych zalecen;

e petnienie roli punktu kontaktowego dla osob, ktérych dane dotycza,

we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych;

nadzér nad sprawnym funkcjonowaniem systemu informatycznego w Urzedzie;

administracja i nadzor nad bezpieczenstwem sieci lokalnej;

nadzor nad bezpieczenstwem sieci i serwerow;

archiwizowanie systeméw operacyjnych.

(akta kontroli: str. 126-139)

1.10. W Urzedzie wyznaczono osobe na stanowisko 10D zgodnie z art. 37 ust. 15
RODO oraz art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych's.
Osoba wybrana na to stanowisko posiadata odpowiednie wyksztatcenie i kwalifikacje,
a jej zakres obowigzkow obejmowat m.in. takie zadania jak:

e nadzor nad realizacjg przepisow RODO;

e udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie wykonania tych zalecen,;

e wspditpraca z organem nadzorczym;

e petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych
mowa w art. 36 RODO oraz, w stosownych przypadkach, prowadzenie
konsultacji we wszelkich innych sprawach.

(akta kontroli: str. 126-139)

1.11. W okresie objetym kontrolg IOD petnita swojg funkcje w Urzedzie w sposéb
niezalezny, zgodnie z wymogami okreslonymi w art. 38 ust. 3 RODO.

|OD wykonywata zadania, ktdre nie podlegaty instrukcjom oraz naciskom dotyczacym
wykonywania obowigzkdw zwigzanych z ochrong danych osobowych, co pozwalato
na obiektywne i bezstronne wykonywanie tych obowigzkow. Jednoczesnie 10D
o$wiadczyta, Ze nie jest zaangazowana w inne dziatania, ktére mogtyby prowadzi¢ do
konfliktu interesdw, a wykonywane przez nig funkcje nie sg powigzane z dziataniami,
ktére mogtyby wptywa¢ na wykonywane obowigzki. Wyjasnita rowniez, ze posiada
odpowiednie zasoby oraz dostep do informacji niezbednych do petnienia powierzonej
roli, w tym wsparcie zarzadu i dostep do niezbednych narzedzi, aby skutecznie
realizowac zadania zwigzane z ochrong danych osobowych.

(akta kontroli: str.140)

1.12. Urzad zgtosit 2 marca 2021 r. dwie osoby odpowiedzialne za utrzymanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa, zgodnie z art. 21
ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa'™.
Jednoczes$nie Urzad nie posiadat jednoznacznych dokumentéw stwierdzajacych fakt
wyznaczenia ww. 0s6b i tym samym dotrzymania 14 dniowego terminu zgtoszenia,
wynikajacego z art. 22 ust. 1 pkt 5 ustawy o ksc.

3Dz, U.z2019r. poz. 1781.
4 Dz. U.z2024 r. poz. 1077, ze zm.; dalej: ustawa o ksc.

6



Gtowny specjalista — informatyk, wyjasnit, ze ww. osoby zostaty wybrane poprzez
telefoniczne polecenie stuzbowe, a zgloszenia dokonano niezwtocznie do CSIRT
NASK?,

Nie skorzystano natomiast z uprawnienia okre$lonego w art. 21 ust. 2 i 3 ustawy o ksc,
tj. nie wyznaczono jednej osoby odpowiedzialnej za utrzymywanie ww. kontaktow
w zakresie zadan publicznych zaleznych od systemow informacyjnych, realizowanych
przez jednostki organizacyjne Urzedu oraz jednostki podlegte i nadzorowane przez
Burmistrza.

(akta kontroli: str. 141-145, 457)

1.13. Urzad nie posiadat formalnej i jednolitej polityki bezpieczenstwa informacii.
Wprowadzono Regulamin, w ktorym zamieszczono bardzo okrojone zasady lub
procedury wewnetrzne obejmujgce swoim zakresem elementy z obszaru polityki
bezpieczenstwa. W dokumencie tym zawarto m.in.:

zasady bezpiecznego uzytkowania sprzetu IT, dyskéw, programow.
procedure rozpoczecia, zawieszenia oraz zakonczenia pracy w systemach IT;
polityke haset;

zasady wynoszenia no$nikow z danymi poza Urzad;

zasady korzystania z Internetu.

Dokument ten nie zawierat wymogu sporzadzenia innych odrebnych dokumentow
wykonawczych, stanowigcych uszczegdtowione procedury, polityki czy instrukcji.

(akta kontroli: str. 15-97)

1.14. Do utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje,
w Urzedzie wykorzystywano specjalistyczne oprogramowanie. Funkcjonowato ono
juz od lutego 2019 r., a pomimo tego zostato wdrozone na poziomie 70%, co opisano
w sekcji Stwierdzone nieprawidtowosci.

Uzytkowane oprogramowanie pozwalato na automatyczne wykrywanie sieci
I monitorowanie m.in. komputerdw stacjonarnych i przenosnych oraz zainstalowanych
na nich aplikacji. Dane zgromadzone w tym programie dotyczyly uzytkownikow
sprzetu, wszystkich elementéw sprzetu komputerowego, oprogramowania oraz
czesci drukarek i urzadzen peryferyjnych. Kazdy zinwentaryzowany element posiadat
odrebny rekord w tej bazie i byt opisany za pomocq atrybutow. W ramach zakupu
oprogramowania uzyskano 100 licencji. Na dzien przeprowadzenia czynno$ci
kontrolnych ~ system pozwalat przeprowadzi¢ inwentaryzacie komputerow
(stacjonarnych i przenosnych) na poziomie 98,0% zasobdw (98 z 100 licencji).

W toku przeprowadzonych ogledzin na probie 10 komputerdw, w tym pieciu laptopow
i pieciu komputerdw stacjonarnych oraz jednej drukarki, stwierdzono, ze system
inwentaryzacyjny wskazywat aktualne dane m.in. w zakresie zainstalowanego
oprogramowania, sprzetu, konfiguracii systemu oraz osoby
odpowiedzialnej/uzytkownika. W przypadku gdy urzadzenie nie bylo aktualnie
podtaczone do sieci, program informowat o ostatniej zarejestrowanej konfiguracji oraz
wskazywat jak dtugo urzadzenie nie dziatato, nie byto podtaczone do sieci lokalnej
urzedu.

(akta kontroli: str. 260-294, 400-414 ,430)

1.15. Urzad wziat udziat w konkursie grantowym w ramach Projektu Cyberbezpieczny
Samorzad o numerze FERC.02.02-CS.01-001/23, Fundusze Europejskie na Rozwdj

15 Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego, dziatajgcy na poziomie krajowym,
prowadzony przez Naukowg i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy.
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Stwierdzone
nieprawidtowosci

Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe. Dziatanie
2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa. Wniosek
o dofinansowanie projektu Poprawa cyberbezpieczenstwa w Gminie Miejskiej Nowa
Ruda'® zostat ztozony w dniu 1 grudnia 2023 r. na kwote 850 000,00 zi.
W dniu 4 stycznia 2024 r. wnioskodawca otrzymat informacje, ze wniosek uzyskat
pozytywng ocene formalno-merytoryczng, a w dniu 15 kwietnia 2024 r. podpisat
umowe.

W ramach uzyskanego dofinansowania Projektu zaplanowano migdzy innymi:

e przeprowadzenie audytu bezpieczenstwa informacii;

e sporzadzenie Polityki Bezpieczenstwa Informacji oraz SZBI;

e przeprowadzenie szkolenia na temat cyberbezpieczenstwa i przetwarzania

informacji celem podniesienia $wiadomo$ci oraz zwigkszenia wiedzy

pracownikéw w przedmiotowym temacie;

zakupienie licencji na program antywirusowy;

przedtuzenie wsparcia i aktualizacje urzadzen sieciowych;

przedtuzenie wsparcia oraz aktualizacje systemu do inwentaryzacj;

przedtuzenie wsparcia oraz aktualizacje programu do wykonywania kopii baz

danych serwerow;

e zakup instalacji i uruchomienie serwerowni w innej lokalizacji niz obecna, co
pozwoli na rozproszenie baz danych oraz wymiane sprzetu, ktdry pracuje juz bez
wsparcia i aktualizacji producentow (serweréw, macierzy, przetacznikow, UPS-
ow'8),

Gtowny specjalista — informatyk wyjasnit, ze wszystkie zakupione elementy w ramach

otrzymanych funduszy w znaczacym stopniu poprawig cyberbezpieczenstwo

w Urzedzie na kolejne lata, gdyz w obecnej sytuacji budzet nie pozwalat na wydatki
w ramach wyzej wymienionych zagadnien w tak obszernym zakresie.

Jako element pomiaru poprawy cyberbezpieczenstwa w wyniku realizacji Projektu
przewidziano ewaluacje wedtug kryteridw ,Ankiety Dojrzatosci Cyberbezpieczenstwa
w Jednostce Samorzadu Terytorialnego”. Przed rozpoczeciem Projektu wypetniono
ankiete, w ktorej okreSlono stan obecny w zakresie o$miu obszarow
cyberbezpieczenstwa'® oraz planowane zmiany w zwigzku z realizacjq Projektu.

(akta kontroli: str. 146-195, 459)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W Urzedzie, w procesie identyfikowania zbiorow danych podlegajacych
zabezpieczeniu, nie nadano zbiorom danych odpowiedniej waznosci, a tym
samym poziomu ochrony, co zdaniem NIK byto dziataniem nierzetelnym.

Gtowny specjalista — informatyk wyjasnit, ze Urzad nie dokonat ,oflagowania
posiadanych baz”, poniewaz ewidencja ludnosci (najwazniejsza dla Urzedu baza)
byta czescig oprogramowania, w ktorego sktad wchodzito 14 modutdéw zasilanych
danymi z tejze bazy.

NIK wskazuje, ze nie byt to jedyny zbior danych w posiadaniu Urzedu, nalezato
wiec przypisa¢ wszystkim zbiorom danych, podlegajacym zabezpieczeniu,
odpowiedni poziom ochrony, zgodny z ich waga. Informacje takie klasyfikuje sie

16 Dalej: Projekt.

17 Dofinansowanie 100%, brak zaangazowania wiasnych rodkéw Urzedu.

8 Zasilacz awaryjny, zasilacz bezprzerwowy, zasilacz UPS (ang. uninterruptible power supply — zasilacz
bezprzerwowy).

19 Byly to: [1] Zarzadzanie, [2] System Zarzadzania Bezpieczenstwem Informacji, [3] Ochrona, [4] Zdarzenia
i Monitoring, [5] Reagowanie, [6] Odtwarzanie, [7] Infrastruktura i [8] Telekomunikacja.
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bowiem z uwzglednieniem wymagan prawnych, wartosci, krytycznoSci
i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje.

(akta kontroli: str. 4-14, 430)

. W Urzedzie nie byto w petni wdrozonego SZBI, co stanowito naruszenie § 19 ust. 1
rozporzadzenia KRI.

Gtéwny specjalista — informatyk wyjasnit, ze braki tej dokumentacji spowodowane
sq niewystarczajacymi srodkami na jej stworzenie. Dodat przy tym, Ze zostanie
ona stworzona w ramach Projektu, ktéry bedzie realizowat Urzad.

(akta kontroli: str. 15-60, 415)

. W 25 teczkach osobowych (na 28 badanych ogétem) brak byto o$wiadczenia
o treSci: Zapoznatem sie z treSciq Regulaminu uZytkownika komputerow
przeno$nych i zobowigzuje sie do przestrzegania zasad w nim zawartych, mimo
takiego obowigzku, wynikajacego z zarzadzenia nr 124/18 Burmistrza Miasta
Nowa Ruda z dnia 8 czerwca 2018 r., wprowadzajacego ten Regulamin.

|OD wyjasnita, ze wszyscy pracownicy pracujacy na komputerach przeno$nych
zapoznajg si¢ z tym regulaminem, niestety nie wszyscy ztozyli pisemne
o$wiadczenie wynikajace z zapoznaniem sie z tym dokumentem, co byto
niedopatrzeniem.

(akta kontroli: str. 15-28, 298)

Urzad nie przeprowadzit przegladu stanu bezpieczenstwa danych osobowych
przetwarzanych w Urzedzie, w okresie szesciu miesiecy od wykonanej 27 grudnia
2023 r. Analizy Ryzyka Ogdlnego i Oceny Skutkéw dla Przetwarzania Danych
(DPIA). Zawarta w tym dokumencie deklaracja okre$lata jasno, iz Administrator
w celu utrzymania zatozonego poziomu bezpieczenstwa danych osobowych
przetwarzanych w organizacji powinien przeprowadzac jego przeglad nie rzadziej
niz raz na sze$¢ miesiecy.

|OD wyjasnita, ze zaistniata sytuacja nastapita przez przeoczenie, a Urzad uznat,
ze efektywniejsze bedzie przeprowadzenie tej analizy przez podmiot zewnetrzny
w ramach Projektu, ktory ma by¢ realizowany.

(akta kontroli: str. 81-97)

Urzad nie przeprowadzat testow i treningdw zwigzanych z planami zapewnienia
ciggto$ci dziatania, co byto dziataniem nierzetelnym.

Gtowny specjalista — informatyk wyjasnit, ze nie ma dokumentaciji takich testow
i wskazat, ze po ujawnieniu tej nieprawidtowosci rozpoczeto elektroniczne
dokumentowanie przeprowadzanych testow.

NIK podkre$la, ze norma ISO 2230120 wskazuje, ze w przypadku planu
zapewnienia ciggtosci dziatania oraz plandéw odtworzeniowych istotne jest ich
cykliczne testowanie w celu uzyskania potwierdzenia, ze w sytuacji wystapienia
incydentu zadziatajg one prawidtowo. Nie jest co prawda mozliwe zasymulowanie
w petni zaistniatej katastrofy, np. zalania, pozaru budynku. Dlatego tez plany te
powinny by¢ testowane jedynie w mozliwym zakresie. Istotne przy tym jest
zidentyfikowanie stabych punktow tych planéw w trakcie prowadzonych ¢wiczen
i ich ciggte doskonalenie, a przy tym dokumentowanie tych dziatan.

(akta kontroli: str. 81-97, 302-303)
. W Urzedzie nie dokonywano przegladu i aktualizacji dokumentaciji, ktora zawierata

w sobie elementy zwigzane z politykq bezpieczenstwa informacji, co byto
niezgodne z § 19 ust. 2 pkt 1 rozporzadzenia KRI.

20 Norma 1SO 22301 Bezpieczenstwo i odporno$é. Systemy zarzadzania ciggtoscig dziatania. Wymagania.
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Opis stanu
faktycznego

|OD przyznata, ze nie dokonano przegladéw dokumentow przez niedopatrzenie.
Zadeklarowata takze, ze w zwigzku z powyzszym podejmie wszelkie dziatania
majace na celu usuniecie nieprawidtowosci; zostanie przeprowadzony odpowiedni
przeglad i bedzie wykonana odpowiednia dokumentacja.

(akta kontroli: str. 15-97, 424)

7. Urzad nie posiadat petnych informacji o zasobach informatycznych obejmujgcych
ich rodzaj i konfiguracje, co naruszato § 19 ust. 2 pkt 2 rozporzadzenia KRI.
Mimo posiadania od lutego 2019 r. wtasciwego do tego celu oprogramowania,
wdrozono go w Urzedzie tylko na poziomie 70%. Do systemu nie wprowadzono
bowiem w catosci posiadanego sprzetu, a braki dotyczyty m.in. serwerow czy tez
drukarek.

Gtowny specjalista — informatyk wyjasnit, ze uzupetnienie danych wymaga duzego
naktadu pracy, aby by¢ na biezaco z wprowadzonymi zmianami i nowymi
mozliwo$ciami dedykowanej aplikaci.

Powyzsza nieprawidtowo$¢ zostata usunieta do dnia zakoriczenia kontroli
w Urzedzie.

(akta kontroli: str. 260-294, 400-414,430)

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Urzedu w zakresie organizacii
bezpieczenstwa informacji oraz zapewnienia ciggtosci dziatania. W Urzedzie nie byto
bowiem w petni wdrozonego SZBI w rozumieniu § 19 ust. 1 rozporzadzenia KRI.
Urzad nie posiadat rowniez jednolitej dokumentacji odno$nie polityki bezpieczenstwa
informacji, a wprowadzone w Regulaminie w tym zakresie uregulowania byty
niepetne. Nie prowadzono takze przegladu i aktualizacji posiadanej dokumentacii
w zakresie bezpieczenstwa informacji. W Urzedzie opracowano plany ciggtosci
dziatania i plany odtworzeniowe, nalezy jednak podkresli¢, ze powinny one zawiera¢
bardziej szczegdtowe zapisy i wskazane byloby uszczegotowienie dokumentacii
w tym zakresie. W okresie objetym kontrolg nie prowadzono testéw i treningdw
zwigzanych z planami zapewnienia ciggtosci dziatania. Prawidtowo zidentyfikowano
co prawda zbiory danych podlegajacych zabezpieczeniu, jednakze nie nadano im
odpowiedniego poziomu ochrony, zgodnie z ich wazno$cia.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informaciji
oraz ciagtos¢ dziatania

2.1. Urzad posiadat wdrozong procedure dotyczacq zabezpieczenia przed zto$liwym
oprogramowaniem polegajacg na blokowaniu we wszystkich komputerach portéow
USB. W ramach przeprowadzonych ogledzin zweryfikowano pie¢ komputerow
stacjonarnych i stwierdzono, ze uzytkownicy posiadajg jedynie przyznane lokalnie
uprawnienia oraz ze nie ma mozliwosci zainstalowania nieautoryzowanego
oprogramowania. Byto to zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

Urzad posiadat na stanie dwa tablety oraz 21 stuzbowych telefonéw komorkowych.
Tablety znajdowaty sie na stanie Strazy Miejskiej i nie byly uzywane, brak byto
réwniez na nich oprogramowania z dostepem do zasobow Urzedu. Gtéwny specjalista
informatyk wyjasnit, ze telefony stuzbowe sg zabezpieczone standardowymi
aplikacjami i stuzg tylko jako urzadzenia do komunikacji oraz wykonywania zdjec.
(akta kontroli: str. 196-200)

2.2. Urzad zatrudniat 92 osoby uczestniczace, w ramach wykonywania swoich
obowigzkow stuzbowych, w procesie przetwarzania informacji. Nadanie uprawnien do
dostepu do systemow IT oraz ich zmiana/odebranie nastepowato na podstawie



informacji mailowej, wysytanej do informatykow lub ustnie. Nie stosowano w Urzedzie
sformalizowanego wniosku o nadanie/cofnigcie/zmiang uprawnien.

W ramach przeprowadzonej kontroli dokonano weryfikacji dotyczacej adekwatno$ci
uprawnien do systeméw komputerowych i zasobdw dyskowych pracownikéw Urzedu,
wynikajacych z zakresu ich obowigzkéw?!. We wszystkich badanych przypadkach nie
stwierdzono by posiadane przez nich uprawnienia wykraczaly poza zakresy
czynno$ci. Byto to zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli: str. 201-256)

2.3. W okresie od 1 stycznia 2023 do 18 lipca 2024 r. w Urzedzie zakonczyto
zatrudnienie szes¢ osob. W ramach przeprowadzonej kontroli dokonano weryfikacii
odebrania wszelkich uprawnien tym osobom. Ustalono, ze w przypadku dwoch bytych
pracownikow ich konta w systemach byly nadal aktywne, co opisano w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli: str. 196-197)

2.4. Nadawanie uprawnien uzytkownikom, tworzenie identyfikatorow, przydziat haset,
czy tez czestotliwo$¢ ich zmiany okreslono w Regulaminie. Wdrozono takze ustuge
katalogowg Active Directory?2 jako podstawowg ustuge, w oparciu o ktdrg
funkcjonowat system logowania uzytkownikow do stacji roboczych. System obiegu
dokumentoéw, jak i caty uzytkowany pakiet oprogramowania firmy RADIX nie zostat
jednak zintegrowany z ustugg AD, co wymagato od uzytkownika ponownego
logowania sie¢ do aplikaciji.

W Urzedzie okreslono zasady budowy hasta do poszczegdinych systemow
informatycznych okre$lajac minimalng liczbe znakéw oraz ich ztozono$¢. Nalezy
jednak podkresli¢, ze wystepowata jedynie integracja loginu do poszczegdlnych
systeméw obstugiwanych przez uzytkownika, natomiast nie wszystkie systemy
wymuszaty w ustalonych okresach czasowych zmiang hasta. Sprawdzanie
stosownych zabezpieczen technicznie w systemach IT dokonane na przyktadzie
trzech systeméw wykazato, ze Zaden z nich nie wymuszat zmiany hasta i jego
ztozono$ci, co opisano w sekcji Stwierdzone nieprawidfowosci.

Stosowane w badanych systemach loginy nie byty uniwersalne i nie wskazywaty na
wykorzystanie ich przez kilku uzytkownikow.
(akta kontroli: str. 260-294)

2.5. Ogledziny pigciu stanowisk pracy realizujacych zadania w Punkcie Obstugi
Klienta, posiadajace dostep do ogdlnopolskiej aplikacji Zrédto wykazaty, ze monitory
usytuowane bylty w sposéb uniemozliwiajgcy wglad do danych przez osoby
nieuprawnione, co byto zgodne z § 19 ust. 2 pkt 7 rozporzadzenia KRI.

(akta kontroli: str. 428)

2.6. W Urzedzie wprowadzono Regulamin uzytkownika komputerow przeno$nych.
Zawarto w nim informacje m.in. w zakresie: przewozenia sprzetu, jego
zabezpieczenia fizycznego, zalecanego dziatania w trakcie kradziezy, robienia kopii
oraz sposobu ochrony danych zawartych w tym sprzecie. Kazdy uzytkownik sprzetu
przeno$nego przed rozpoczeciem jego uzytkowania miat obowigzek zapoznaé sie
zZwyzej wymienionym regulaminem i potwierdziC zapoznanie sie¢ z jego
postanowieniami. Byto to zgodne z § 19 ust. 2 pkt 8 rozporzadzenia KRI.

(akta kontroli: str. 29-32)

21 Na probie 15 wybranych pracownikow.
22 Dalej: AD.



2.7. Komputery przeno$ne w Urzedzie byly szyfrowane, a potgczenie z zasobami
Urzedu byto skonfigurowane bezpiecznie. Spetniato to wymogi § 19 ust. 2 pkt 9i 11
rozporzadzenia KRI.

(akta kontroli: str. 260-294)

2.8. Serwerownia znajdowata sie w wydzielonym pomieszczeniu w budynku gtéwnym
Urzedu. Dostep do niej miaty osoby z Zespotu do Spraw Informatyki, pracownicy
Strazy Miejskiej oraz pracownicy zaplecza socjalnego. Pomieszczenie to bylo
klimatyzowane, a w czasie ogledzin klimatyzacja byta sprawna. Sprzet informatyczny
w serwerowni byt podtgczony do sieci elektrycznej dedykowanej, posiadajacej wiasne
zabezpieczenia. Rozdzielnica elektryczna zasilania obwodéw dedykowanych
serwerowni  byta zabezpieczona przed bezpo$rednim  dostepem  0s6b
nieuprawnionych, a w ramach zasilania zapasowego (podtrzymanie pracy urzadzen)
wykorzystywane byty UPS-y. W pomieszczeniu serwerowni znajdowat sie rejestr
wejs¢/wyjs¢, natomiast w trakcie ogledzin stwierdzono ryzyko zwigzane
z potencjalnymi  zagrozeniami  fizycznymi  lub  $rodowiskowymi dla tego
pomieszczenia, co opisano w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli: str. 258-259)

2.9. W okresie objetym kontrolg obowigzywato jedenascie uméw zawartych przez
Urzad na zakup lub serwis sprzetu informatycznego i oprogramowania. Szczegotowe
badanie czterech z nich wykazato, ze w umowach tych zawarto zapisy gwarantujgce
zachowanie odpowiedniego poziomu bezpieczenstwa informacji. Zapisy te
znajdowaty sie w dodatkowych umowach powierzenia danych osobowych do kazdej
z tych uméw. Byto to zgodne z § 19 ust. 2 pkt 10 rozporzadzenia KRI.

(akta kontroli: str. 305-399, 437)

2.10. Sprzet komputerowy w duzej mierze byt serwisowany przez informatykow
Urzedu. W sytuacjach, gdy komputer znajdowat sie w trakcie obejmujacej go
gwarangji, a nie byto mozliwosci jego naprawy na miejscu, przed jego wystaniem do
serwisu wymontowywany byt dysk twardy z danymi. Komputery, ktére posiadaty
gwarancje z opcjgq haprawy u klienta, byty naprawiane w Urzedzie w asyscie
informatyka, natomiast komputery, ktére byty przekazywane do innych jednostek,
pozbawiano nosnikdw danych.

Gtowny specjalista - informatyk wyjasnit, ze dyski twarde z komputerow
przekazanych, czy tez uszkodzonych, przechowywane byty w Urzedzie i oczekiwaty
na wykonanie kasacji przez wyspecjalizowana firme.

(akta kontroli: str. 436)

2.11. W Zatgczniku nr 6 do postanowienia nr 12/2018 Burmistrza Miasta Nowa Ruda
z dnia 10 lipca 2018 r. znajdowata sie procedura tworzenia kopii zapasowych.
W jej ramach okreslono czas przechowywana kopii zapasowych, dostep do tych kopii,
a takze okreslono zasady nadzoru nad weryfikacjg poprawnosci ich sporzadzenia
oraz zasady ich utylizacji. W procedurze tej wskazano rowniez, ze kopie zapasowe
przechowywane powinny by¢ w innym pomieszczeniu niz serwerownia.

(akta kontroli: str. 52-60, 258-259)

2.12. Zapisy w procedurze tworzenia kopii zapasowych okre$laty takze rodzaj
nosnikéw na jakich nalezy sporzadzac kopie i sposob postepowania z nimi. Kazdy
nosnik miat by¢ opisany datq jej sporzadzenia. Wszystkie no$niki nalezato
zaewidencjonowa¢ w Rejestrze no$nikow komputerowych zawierajgcych dane
osobowe. Nalezy podkresli¢, ze procedura tworzenia kopii nie zawierata zapisow
dotyczacych harmonogramu tworzenia kopii, a Urzad nie posiadat rowniez w swoich
zasobach innego dokumentu wskazujgcego na obowigzujacy harmonogram
tworzenia kopii zapasowych systeméw komputerowych w Urzedzie.
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Stwierdzone
nieprawidtowosci

Jak stwierdzono w trakcie ogledzin? kopie zapasowe (bezpieczerstwa) byly
wykonywane na dostepnych zasobach dyskowych znajdujacych sie w serwerowni
Urzedu. Nie wykonywano przy tym tych kopii na dyskach zewnetrznych, co opisano
w sekcji Stwierdzone nieprawidtowosci. W systemie do tworzenia kopii odnotowano,
ze kopie wykonywane byty kazdego dnia roboczego o tej samej godzinie.

(akta kontroli: str. 295-297, 429, 431-435)

2.13. Procedury obowigzujace w urzedzie nie przewidywaty monitorowania
pojemnos$ci no$nikow pamieci serwerow. W Zatgczniku nr 2 do postanowienia
nr12/2018 opisano jedynie plany awaryjne dotyczace odtworzenia systemu
informatycznego po awarii krytycznej, na wypadek braku zasilania w sieci
komputerowej oraz na wypadek utraty dostepu do sieci Internet. Z przeprowadzonych
ogledzin wynikato, ze w Urzedzie znajdowaly sie trzy serwery fizyczne i 11 serwerow
wirtualnych. Przeprowadzony w toku ogledzin test zajetoSci czterech serwerow
wykazat poszczegdine zajeto$ci, wynoszace: Serwer nr 1 —78%, Serwer nr 2 — 92%,
Serwer nr 3 —93%, Serwer nr 4 - 30%.

NIK wskazuje, ze zajeto$¢ przestrzeni dyskowej powinna by¢ stale monitorowana
w celu dostosowywania wykorzystania zasobdéw oraz przewidywania wymaganej
pojemnosci w przysztosci oraz nie powinna przekracza¢ 80% dla zapewnienia
wiasciwej wydajno$ci systemu i aplikacii.

Gtowny specjalista - informatyk wyjasnit, ze niezwtocznie rozproszone zostang
zasoby serwerdw 2 i 3 na serwery, na ktorych zajetos¢ dyskowa jest nizsza niz 80%.
Ponadto na potrzeby monitorowania, Urzad byt w trakcie wdrazania dedykowane;
aplikacji, do ktérej za pomocg ,agentow” dodaje sie poszczegolne serwery.
Komunikaty o problemach bedg wysytane na adres mailowy informatykéw.

(akta kontroli: str. 52-60, 260-294)

2.14. Urzad dokonat identyfikacji kluczowych elementéw infrastruktury i ustug IT
w procesie zapewnienia ciggtosci dziatania. W tym zakresie w Zataczniku Nr 2 do
postanowienia nr 12/2018 opisano pobieznie postepowanie w przypadku awarii
serwera, w przypadku braku zasilania w sieci komputerowej, czy tez w przypadku
braku dostepu do sieci Internet. Nie uwzgledniono jednak przy tym wszystkich etapow
takiej procedury polegajacych na nadaniu odpowiednich procentowych wazno$ci
kluczowym elementom, a takze opisaniu planéw naprawczych w przypadku
wystapienia awarii, co opisano w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli: str. 52-60)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Analiza polegajaca na weryfikacji odebrania wszelkich uprawnien w systemach
IT osobom juz nie pracujgcym w Urzedzie wykazata, ze w dwéch przypadkach
(na szes¢ sprawdzanych) konta bytych pracownikow byty nadal aktywne, co byto
niezgodne z art. 19 ust. 2 pkt 5 rozporzadzenia KRI.
Gtowny specjalista - informatyk oswiadczyt, Ze nieprawidtowos¢ ta
spowodowana byta przeoczeniem, a uchybienie to zostato niezwtocznie usunigte
PO ujawnieniu btedu.

(akta kontroli: str. 196-197, 425)

2. Trzy poddane sprawdzeniu systemy informatyczne uzytkowane przez Urzad nie
wymuszaty zmiany hasta i jego ztozonosci, co byto niezgodne z pkt 6 polityki
haset Regulaminu. Jednocze$nie umozliwiato to stosowanie nieadekwatnych
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haset dostepu do tych systemu w odniesieniu do istotno$ci zawartych w nich
informacii i byto niezgodne z § 19 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI.

Gtoéwny specjalista - informatyk wyjasnit, ze nadawat state hasta kazdemu
uzytkownikowi i nie posiadat wiedzy czy uzytkownik dokonat zmiany hasta
i w jakim zrobit to terminie. Dodat rowniez, ze niezwtocznie zostanie potaczone
logowanie do modutéw systeméw z AD, co spowoduje automatyzacje zmiany
haset w wymaganym okresie przez uzytkownikow systemow.

Nieprawidtowosc¢ ta zostata usunieta w trakcie trwania kontroli.
(akta kontroli: str. 260-262)

. W czesci pomieszczenia serwerowni znajdowaty sie materiaty fatwopalne

(segregatory, kartony, pudta itp.), ktore zostaty przez informatykow niezwtocznie
usuniete. Ponadto cze$¢ zastosowanych zabezpieczen fizycznych serwerowni,
w niewystarczajacym stopniu chronita to pomieszczenie, co zwiekszato ryzyko
ujawnienia, modyfikacji, usunigcia lub zniszczenia informacji, bedacych
w posiadaniu Urzedu. Byto to niezgodne z § 19 ust. 2 pkt 9 rozporzadzenia KRI.
Gtéwny specjalista - informatyk wyjasnit, ze przyczyng braku zabezpieczen byt
brak srodkow finansowych na zakup poszczegoinych elementéw zabezpieczen.

(akta kontroli: str. 258-259, 431)

. W ftrakcie wykonywania ogledzin w serwerowni stwierdzono, ze urzgdzenie

z kopiami systemow IT Urzedu znajduje sie w tym samym pomieszczeniu
(serwerowni), co byto niezgodne z Procedurg tworzenia kopii zapasowych, ktora
wskazywata inne pomieszczenie, w ktorym majg by¢ przechowywane no$niki
z kopiami systeméw i danych. Nie wykonywano przy tym kopii na dyskach
zewnetrznych. Byto to niezgodne § 19 ust. 2 pkt 12 lit. b rozporzadzenia KRI,
tj. zwiekszato ryzyko utraty informacji w wyniku awari.

Gtéwny specjalista - informatyk wyjasnit, ze Urzad planuje pozyskac¢ dodatkowe
pomieszczenie znajdujace sie w sasiednim budynku, co umozliwitoby alokacje
replikacji kopii baz danych. Tymczasowo przeniesiono urzadzenie z kopiami
systemoéw IT do innego pomieszczenia.

(akta kontroli: str. 258-259, 429)

W ramach identyfikacji kluczowych elementow infrastruktury i ustug IT w procesie
zapewnienia ciggto$ci dziatania, Urzad nie nadat im odpowiednich procentowych
wazno$ci, a takze nie opisat planow naprawczych w przypadku wystgpienia ich
awarii, czy to za poSrednictwem czynnikow zewnetrznych, czy tez
wewnetrznych, co byto dziataniem nierzetelnym.

Gtowny specjalista — informatyk przyznat, ze brak byto tych elementow i dodat,
ze dofozone zostang wszelkie starania, aby na etapie tworzenia analizy ryzyka
nie popeMi¢ zaistniatych btedow.

(akta kontroli: str. 52-60, 301)

Wdrozone i wykorzystywane w Urzedzie rozwigzania organizacyjne i techniczne nie
zapewniaty w petni bezpieczenstwa informacji. Urzad zapewnit wiadciwe rozwigzania
zapobiegajagce mozliwosci instalacji nieautoryzowanego oprogramowania na
urzadzeniach stuzbowych oraz uniemozliwiajace dostep do danych na urzadzeniach
mobilnych. Ponadto wszystkie zweryfikowane umowy serwisowe posiadaty zapisy
gwarantujace odpowiedni poziom bezpieczenstwa informaciji.

Zidentyfikowane zostaty kluczowe elementy infrastruktury i ustugi IT, lecz nie nadano
im odpowiednich procentowych waznosci, a takze nie opisano planéw naprawczych
w przypadku wystapienia ich awarii. Nie zabezpieczono w wystarczajacy sposob
nosnikow danych, na ktérych przechowywane byly kopie zapasowe. Ponadto
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pomieszczenie serwerowni byto wykorzystywane w sposob niezapewniajacy
odpowiedniej ochrony przeciwpozarowej oraz przeciwwtamaniowej. W dwéch
przypadkach nie zablokowano kont w systemach informatycznych, osobom, ktére
zakonczyty zatrudnienie. Brak byto wystarczajacych wymogoéw dla haset w ramach
uzytkowanych przez Urzad systeméw informatycznych. Nalezy podkresli¢, ze Urzad
w trakcie kontroli NIK wyeliminowat nieprawidtowosSci zwigzane z uprawnieniami,
hastami dostepu i przechowywaniem materiatow fatwopalnych w pomieszczeniu
serwerowni.

3.Dziatania w celu zapobiegania  incydentom
bezpieczenstwa informac;ji

3.1. W okresie objetym kontrolg Urzad przeprowadzit analize ryzyka integralnosci,
poufno$ci i dostepnosci, zatwierdzong przez Burmistrza w dniu 27 grudnia 2023 r.
Jej elementy zawierata Analiza Ryzyka Ogdlnego oraz Ocena Skutkéw Dla
Przetwarzania Danych (DPIA). Dokument ten uwzgledniat realizowane zadania,
zidentyfikowane ryzyka z nimi zwigzane, ocene prawdopodobienstwa i skutku danego
ryzyka oraz skale tego ryzyka, osobe odpowiedzialng za dane ryzyko oraz plan
postepowania z danym ryzykiem. Poziom ryzyka we wszystkich komérkach
organizacyjnych oszacowano jako niski i w zwigzku z tym akceptowalny oraz
niewymagajacy podejmowania dalszego postepowania.

(akta kontroli: str. 81-97)

3.2. We wprowadzonym Regulaminie, zgodnie z § 19 ust. 2 pkt 13 rozporzadzenia
KRI, ustalono w Urzedzie sposéb postepowania w przypadku naruszenia ochrony
danych osobowych. W dokumencie tym wskazano sytuacje stanowigce naruszenie
bezpieczenstwa informaciji oraz zasady postepowania w przypadku ich stwierdzenia
lub podejrzenia przez pracownikdéw Urzedu ich wystgpienia. W ramach instrukcii
wymieniono incydenty wymagajace powiadomienia oraz ich typy.
|OD oswiadczyta, ze w okresie objetym kontrolg w Urzedzie nie wystapity incydenty
w zakresie bezpieczenstwa informacii.

(akta kontroli: str. 15-80)

3.3. W Urzedzie w latach 2023-2024 przeprowadzano jedynie szkolenia z ochrony
danych osobowych i bezpieczenstwa informacji dla kazdego nowozatrudnionego
pracownika Urzedu. W ramach tego szkolenia kazdy pracownik zaznajamiat sie
z zabezpieczeniami informatycznymi i internetowymi, a takze poczty elektronicznej
oraz sprzetu mobilnego, tj.: laptopdw i nosnikow wynoszonych na zewnatrz poza
Urzad.

W okresie objetym kontrolg nie realizowano szkolen z zakresu bezpieczenstwa
informacji dla wszystkich pracownikéw przetwarzajacych informacje, pomimo Zze
obowigzek ich przeprowadzania wynikat z § 19 ust. 2 pkt 6 rozporzadzenia KRI, co
opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: str. 417-423)

3.4. W dniach 2-13 pazdziernika 2023 w Urzedzie przeprowadzono okresowy audyt
wewnetrzny, o ktérym mowa w § 19 ust. 2 pkt 14 rozporzadzenia KRI. Audyt
przeprowadzity dwie osoby bezposrednio odpowiedzialne w Urzedzie za nadzér
i zakres badanego obszaru, tj.: IOD oraz Gtéwny specjalista informatyk, co naruszato
zasady niezalezno$ci oraz obiektywno$ci audytu i zostato opisane w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli: str. 98-125)
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Uwagi

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W latach 2023 - 2024 w Urzedzie nie realizowano szkolen z zakresu
bezpieczenistwa informacji, pomimo, ze obowigzek ich przeprowadzania wynikat
z § 19 ust. 2 pkt 6 rozporzadzenia KRI.

|OD wyja$nita, ze wszyscy nowo przyjeci pracownicy przechodzg odpowiednie
szkolenia, natomiast w uzyskanej w ramach Projektu dotacji przewidziano
szkolenia w ramach bezpieczenstwa informacji dla wszystkich pracownikéw
zatrudnionych w Urzedzie.

NIK wskazuje, Zze szkolenia 0s6b zaangazowanych w proces przetwarzania
informaciji, zgodnie z cytowanym wyzej przepisem rozporzadzenia KRI, powinny
obejmowa¢ szczegdlnie takie zagadnienia jak: zagrozenia bezpieczenstwa
informaciji; skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna oraz stosowanie $rodkdw  zapewniajgcych
bezpieczenstwo informacji, w tym urzadzen i oprogramowania minimalizujgcego
ryzyko btedéw ludzkich. Zatem samo przeszkolenie nowoprzyjetych
pracownikéw z zakresu PBI jest niewystarczajace.

(akta kontroli: str. 417-423)

2. Audyt wewnetrzny, o ktérym mowa w § 19 ust. 2 pkt 14 rozporzadzenia KRI byt
wykonany przez pracownikéw Urzedu zatrudnionych odpowiednio na stanowisku
IOD oraz Gtdéwnego specjalisty - informatyka. W zwigzku z faktem, ze
w zakresach obowigzkéw tych osdb znajdowaty sie obszary dotyczace ochrony
danych osobowych, czy tez zarzadzania systemami informatycznymi, audytowali
oni obszary, za ktoére bezpo$rednio odpowiadali. Naruszato to zasady
niezalezno$ci i obiektywnosci audytu okreSlone w Standardach audytu
wewnetrznego dla jednostek sektora finansow publicznych?4 oraz w pkt 9.2 lit. e
normy ISO/IEC 270012,

Gtéwny specjalista — informatyk wyjasnit, ze w zwigzku z brakiem funduszy audyt
wewnetrzny wykonano w formie samooceny, a wykonujac audyt positkowano sie
szablonem audytu z lat poprzednich.

(akta kontroli: str. 98-125, 300, 304)

W Urzedzie w sposéb rzetelny przeprowadzono analize ryzyka utraty integralnosci,
poufnosci oraz dostepnosci informacji, wdrozono postepowanie w sytuacjach
wystapienia lub podejrzenia incydentu w zakresie bezpieczenstwa informacii.
Zapewniono rowniez przy przyjeciu do pracy szkolenia pracownikom
zaangazowanym w proces przetwarzania informacji, jednakze nie przeprowadzano
w kontrolowanym okresie szkolen dla wszystkich pracownikow Urzedu. W 2023 r.
przeprowadzono okresowy, coroczny audyt wewnetrzny z zakresu bezpieczenstwa
informacji przez pracownika I0OD oraz Gtéwnego specjaliste - informatyka, co
naruszato zasady niezaleznosci oraz obiektywno$ci audytu.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza lIzba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi i wnioski:

NIK zwraca uwage, ze charakter, waga i skala stwierdzonych nieprawidtowosci
wskazujg na potrzebe wzmocnienia przez Burmistrza dziatan podejmowanych
w obszarze kontroli zarzadczej, o ktdrej mowa w art. 68 ust. 1 ustawy z dnia 27

24 Komunikat Ministra Rozwoju i Finanséw z dnia 12 grudnia 2016 r. w sprawie standardéw audytu wewnetrznego
dla jednostek sektora finanséw publicznych (Dz. Urz. MRIF poz. 28).

25 Norma ISO/IEC 27001 - Technika informatyczna — Techniki bezpieczenstwa - Systemy zarzadzania
bezpieczenstwem informacji — Wymagania; dalej: norma ISO/IEC 27001.
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sierpnia 2009 r. o finansach publicznych?6, w celu zapewnienia zgodnego z prawem,
terminowego i efektywnego realizowania celéw i zadan Urzedu w zakresie zwigzanym
z zapewnieniem bezpieczenstwa informacji oraz ciggtosci dziatania systemoéw
informatycznych.

1. Wprowadzenie i  wdrozenie  kompletnego  Systemu  Zarzadzania
Bezpieczeristwem Informacji, wraz z Politykg Bezpieczenstwa Informaciji.

2. Zapewnienie nadania zbiorom danych odpowiedniej wazno$ci w procesie
identyfikowania danych podlegajacych zabezpieczeniu, a tym samym poziomu
ochrony.

3. Uzupetnienie brakujacych o$wiadczen o zapoznaniu sie pracownikow
z Regulaminem uzytkowania komputeréw przenosnych.

4. Przeprowadzenie przegladu stanu bezpieczenstwa w ramach analizy ryzyka
w Urzedzie.

5. Przeprowadzanie testow i treningbw zwigzanych z planami zapewnienia
ciggtosci dziatania.

6. Biezgce aktualizowanie dokumentacji sktadajacej sie na SZBI w zakresie
dotyczacym zmieniajgcego sie otoczenia.

7. Odpowiednie zabezpieczenie pomieszczen infrastruktury informatyczne;
(serwerowni).

8. Przechowywanie no$nikow danych z kopiami zapasowymi w sposéb
zapewniajgcy odpowiednig  ochrone danych przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami.

9. Przypisywanie procentowych waznoSci i opisywanie planéw naprawczych
w przypadku wystapienia awarii kluczowych elementow infrastruktury i ustug IT,
w ramach ich identyfikacji w procesie zapewnienia ciggto$ci dziatania.

10. Przeprowadzenie szkolen dla pracownikow Urzedu w zakresie bezpieczenstwa
informacii.

11. Przeprowadzenie audytu wewnetrznego dotyczacego bezpieczenstwa informacii
z zachowaniem zasadny niezaleznosci i obiektywnosci.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

%Dz, U. 22023 r. poz. 1270, ze zm.



W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, 19 wrze$nia 2024 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura we Wroctawiu
Waldemar Zimoch Dyrektor
Gtowny specjalista kontroli z up. p.o. Wicedyrektor
panstwowej Artur Urban
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