7
7
fﬂ
-

1) W

N
2. %
S

.“z;lg:)“ >

NAJWYZSZA IZBA KONTROLI
DELEGATURA WE WROCLAWIU

LWR.410.13.3.2024

Pan

Pawet Kleszcz

Starosta Lubinski

Starostwo Powiatowe w Lubinie
ul. Jana Kilinskiego 12 B
59-300 Lubin

WYSTAPIENIE
POKONTROLNE

P/24/004 - ,Zapewnienie bezpieczenstwa informacji oraz ciggtosci dziatania systeméw informatycznych
w jednostkach samorzadu terytorialnego”

NAJWYZSZA 1ZBA KONTROLI
Delegatura we Wroctawiu
ul. marsz. Jézefa Pitsudskiego 15-17, 50-044 Wroctaw
tel. 48717118301, lwr@nik.gov.pl



Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety kontrolg,

Podstawa prawna
podjecia kontroli

Jednostka
przeprowadzajaca
kontrole

Kontroler

|. Dane identyfikacyjne

Starostwo Powiatowe w Lubinie, ul. Jana Kilinskiego 12 B, 59-300 Lubin'.

Pawet Kleszcz, Starosta Lubiniski?, od 8 kwietnia 2022 r.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r3, (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina/Cyfrowy Powiat).

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Cezary Mazik, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWR/86/2024 z dnia 3 czerwca 2024 r.

(akta kontroli: str. 1, 4)

" Dalej: Starostwo lub Urzad.

2 Dalej: Starosta.

3 Czynnosci kontrolne zakoriczono w dniu 28 sierpnia 2024 r.
4Dz. U.z2022r. poz. 623; dalej: ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Starostwo nie zawsze prawidtowo i rzetelnie realizowato zadania zwigzane
z zapewnieniem bezpieczenstwa informacji oraz ciggtosci dziatania systeméw
informatycznych.

W okresie objetym kontrolg stosowano dokumentacje sktadajacg sie na System
Zarzadzania Bezpieczenstwem Informacjié i Polityke Ochrony Danych Osobowych?,
uwzgledniajacg wymogi odpowiednio rozporzadzenia Rady Ministrow z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych8 oraz rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)®.

Ponadto w Starostwie prawidtowo zidentyfikowano zbiory danych podlegajacych
zabezpieczeniu oraz kluczowe elementy infrastruktury i ustug IT. Prowadzono takze
niezbedne analizy ryzyka oraz sporzadzono odpowiednig dokumentacje w celu m.in.
zapewnienia ciggtosci dziatania, okre$lenia bezpiecznych zasad pracy zdalnej,
okre$lenia zasad tworzenia i przechowywania kopii zapasowych, nadawania
i odbierania pracownikom uprawnien do pracy w systemach informatycznych oraz
postepowania w sytuacjach wystgpienia lub podejrzenia wystgpienia incydentu
w zakresie bezpieczenstwa informacii.

Wiasciwie wdrozono réwniez rozwigzania organizacyjne i techniczne zapobiegajace
mozliwosci instalowania nieautoryzowanego oprogramowania oraz regularnie
tworzono i testowano kopie zapasowe danych.

W toku kontroli stwierdzono jednak nieprawidtowosci w kazdym z trzech
kontrolowanych obszardw, polegajace na: [1] braku biezacej aktualizacji SZBI wraz
ze stwierdzanymi zmianami zachodzacymi w otoczeniu; [2] niezablokowaniu kont
w systemach IT bylym pracownikom Urzedu; [3] ustaleniu wymogdéw dla haset
wijednym z systeméw informatycznych niezgodnie z wymogami SZBI;
[4] niedostatecznym zabezpieczeniu pomieszczenia serwerowni; [5] braku w umowie
na zakup sprzetu IT wraz z oprogramowaniem postanowien gwarantujgcych
odpowiedni poziom bezpieczenstwa informacji; [6] braku realizacji szkolen z zakresu
bezpieczenistwa informacii; [7] przeprowadzeniu w 2023 r. okresowego, corocznego
audytu wewnetrznego z zakresu bezpieczenstwa informacji z naruszeniem zasad
niezaleznosci i obiektywnosci.

5 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, oceng negatywng albo ocene w formie opisowe;.
6 Dalej: SZBI.

7 Dalej: PODO.

8 Dz. U. poz. 773; dalej: rozporzadzenie KRI.

9Dz. Urz. UE L 119/1 z 4 maja 2016 r., str. 1, ze zm.; dalej: RODO.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

1.1. |dentyfikacja zbioréw danych wymagajacych ochrony w Starostwie dokonywana
byta corocznie jako element szacowania ryzyka aktywéw informacyjnych''. W je;
ramach aktywa informacyjne byly opisywane przez ich wiascicieli (komorki
organizacyjne), kwalifikowane do kategorii (I-IV) wedtug istotno$ci dla dziatalnoSci
Urzedu'2 oraz zidentyfikowano dla nich potencjalne zagrozenia.

Wedtug stanu na 8 lipca 2024 r. w ramach przeprowadzonej inwentaryzacii
zidentyfikowano 148 rodzajow aktywow informacyjnych w wersji papierowej oraz
196 w wersji elektronicznej przetwarzanej w Urzedzie, podlegajacej ochronie.

Ponadto w Starostwie zidentyfikowano 96 zbioréw danych, w ktérych przetwarzane
sq dane osobowe'3. W procesie tym kazdemu zbiorowi danych przypisano: komérke
organizacyjna, ktéra wykorzystuje dane; podstawe prawng tworzenia zbioru; nazwe
systemu lub oprogramowania, z ktérym dane sg powigzane; cel przetwarzania
danych; kategorie danych osobowych w tych zbiorach; kategorie oséb, ktorych dane
dotyczg; kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione;
ogbiny opis technicznych i organizacyjnych Srodkéw bezpieczenstwa; planowany
termin usunigcia kategorii danych oraz informacje czy dane osobowe podlegajg
przekazaniu do panstw trzecich lub organizacji miedzynarodowych.

(akta kontroli: str. 23-24)

1.2. W Starostwie opracowano i wdrozono SZBI, o ktorym mowa w § 19 ust. 1
rozporzadzenia KRI.

SZBI stanowit cze$¢ Ksiegi Zintegrowanego Systemu Zarzadzania'4, wprowadzony
do niej 10 sierpnia 2015 r.'5, gdzie definiowano bezpieczenstwo informacji
w Urzedzie, wskazywano zakres uprawnien i odpowiedzialnosci zwigzany
z zarzadzaniem bezpieczenistwem informacji, wskazywano osoby upowaznione do
przetwarzania danych oraz wymagania prawne zwigzane z bezpieczenstwem
i ochrong informaciji. Zatacznikiem do tego dokumentu byta Deklaracja stosowania
wymagan normy ISO/IEC 2700116, wskazujaca na sposob realizacji w Starostwie
dziatan wedtug zatacznika A — ,Wzorcowy wykaz celéw stosowania zabezpieczen
| zabezpieczenia”, przedmiotowej normy.

Ponadto SZBI stanowity takze, m.in.:

e Polityka Bezpieczenstwa Informacji'’, bedaca zatgcznikiem do zarzadzenia
Nr 75/2015 Starosty Lubinskiego z dnia 21 lipca 2015 r. w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji Starostwa Powiatowego w Lubinie oraz
PBI bedaca zatgcznikiem do zarzadzenia Nr 29/2024 Starosty Lubinskiego

10 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

1 Zgodnie z zarzadzeniem Nr 144/2018 Starosty Lubifiskiego z dnia 20 wrzesnia 2018 r. w sprawie procedury

szacowania ryzyka aktywow informacyjnych w Starostwie Powiatowym w Lubinie. Dalej: Procedura szacowania

ryzyka aktywow informacyjnych.

12 Pod wzgledem wymagan prawnych, krytycznosci i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje.

13 Wyszczegdlnione w Rejestrze czynnosci przetwarzania danych osobowych dla ktérych Administratorem danych

jest Starosta Lubinski (aktualizacja 31 maja 2024 r.).

14 Dalej: KZSZ.

15 Ostatnia aktualizacja 10 lipca 2024 r.

8 Norma ISO/IEC 27001 - Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzadzania

bezpieczenstwem informacji — Wymagania; dalej: norma ISO/IEC 27001.

7 Dalej: PBI.
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z dnia 26 czerwca 2024 r. w sprawie wprowadzenia Polityki Bezpieczenstwa
Informacji w Starostwie Powiatowym w Lubinie;

e PODO, bedaca zatacznikiem do zarzadzenia Nr 52/2022 Starosty Lubiriskiego
z dnia 28 czerwca 2022 r. w sprawie wprowadzenia Polityki Ochrony Danych
Osobowych przetwarzanych w Starostwie Powiatowym w Lubinie;

e Instrukcja zarzadzania systemem informatycznym, bedaca zatacznikiem nr 10
do PODO;

e Procedura szacowania ryzyka aktywow informacyjnych;

e Zasady gospodarowania mieniem, wprowadzone Uchwatg Nr 1/2022 Zarzadu
Powiatu Lubinskiego z dnia 12 stycznia 2022 r. w sprawie zasad
gospodarowania mieniem powiatu pozostajgcym do dyspozycji jednostek;

e Regulamin okre$lajacy zasady i procedury korzystania z legalnego
oprogramowania, sprzetu komputerowego i sieci komputerowej oraz poczty
elektronicznej, wprowadzony zarzadzeniem Nr 38/2022 Starosty Lubinskiego
z dnia 29 kwietnia 2022 r. w sprawie wprowadzenia Regulaminu okre$lajacego
zasady i procedury korzystania z legalnego oprogramowania, sprzetu
komputerowego i sieci komputerowej oraz poczty elektronicznej w Starostwie
Powiatowym w Lubinie'8,

Zgodnie z postanowieniami PBI, wiascicielem odpowiadajacym za jej opracowanie,
wdrozenie, ocene, przeglad i modyfikacje byt Zespét ds. Bezpieczeristwa Informacii,
w sktad ktdrego wchodzili: Sekretarz Powiatu'®, Petnomocnik ds. Zintegrowanego

Systemu Zarzadzania, Inspektor Danych Osobowych?, Kierownik Referatu

Informatyki, wyznaczony pracownik Referatu Informatyki, Kierownik Biura

Administracji oraz Kierownik Biura Kadr. PBI w momencie wprowadzenia zostata
wiasciwie przedstawiona i zakomunikowana pracownikom.

(akta kontroli: str. 44-47 plik 4, 9-10, 17, 19, 48-49, 52)

1.3. Dokumentacja zwigzana z ochrong danych osobowych uwzgledniajgca wymogi
RODO zostata wprowadzona PODO oraz wiasciwie przedstawiona
| zakomunikowana pracownikom.

PODO zawierata m.in: opis obszaru przetwarzania danych, opis rejestru czynnosci
przetwarzania danych osobowych, sposéb przeptywu danych pomiedzy systemami,
okre$lenie Srodkéw technicznych niezbednych do zapewnienia poufnosci,
integralno$ci i rozliczalno$ci przetwarzanych danych osobowych, zasady korzystania
z urzadzen przenos$nych przetwarzajacych dane osobowe, procedure postepowania
w sytuacji naruszenia ochrony danych osobowych oraz zakres odpowiedzialno$ci.

Zatgcznikiem do PODO byly: Instrukcja postepowania w przypadku braku zasilania

w serwerowni Starostwa Powiatowego oraz Instrukcja Zarzadzania Systemem

Informatycznym. Ta ostatnia instrukcja, zawierata dodatkowo procedury:

e nadawania, zmiany i rejestracji uprawnien;

e zarzadzania i uzytkowania metodami i Srodkami uwierzytelnienia;

e rozpoczecia, zawieszenia i zakonczenia pracy w systemie;

e tworzenia kopii zapasowych zbioréw danych osobowych oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania;

18 Zmieniony Zarzadzeniem Nr 47/2022 Starosty Lubinskiego z dnia 1 czerwca 2022 r. zmieniajacym Zarzadzenie
Nr 38/2022 Starosty Lubinskiego z dnia 29 kwietnia 2022 r. w sprawie wprowadzenia Regulaminu okreslajacego
zasady i procedury korzystania z legalnego oprogramowania, sprzetu komputerowego i sieci komputerowej oraz
poczty elektronicznej w Starostwie Powiatowym w Lubinie. Dalej: Regulamin okre$lajacy zasady i procedury
korzystania z legalnego oprogramowania, sprzetu komputerowego i sieci komputerowej oraz poczty
elektronicznej.

19 Dalej: Sekretarz.

20 Dalej: 10OD.



e przechowywania elektronicznych no$nikéw informacji zawierajacych dane
osobowe oraz kopii programéw i narzedzi programowych stuzacych do ich
przetwarzania;

e zabezpieczenia systemu informatycznego przed dziatalno$cig oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu;

e wykonywania przegladow i konserwacji systemow oraz no$nikéw informacii
stuzacych do przetwarzania danych osobowych.

(akta kontroli: str. 44-47 plik 9)

1.4. W okresie objetym kontrolg w Starostwie prowadzone byly coroczne analizy
ryzyka w zwigzku z potrzebg zachowania ciggtosci dziatania systemow
informatycznych. Analizy te wykonywane byly w ramach Procedury szacowania
ryzyka aktywow informacyjnych. W jej ramach aktywa informacyjne byty opisywane
przez ich wiascicieli (komaorki organizacyjne), kwalifikowane do kategorii (I-1V) wedtug
istotnosci dla dziatalnosci Urzedu?! oraz zidentyfikowano dla nich potencjalne
zagrozenia. Nastepnie dokonywano oceny podatnosci aktywa/zasobu pod katem
poufno$ci, integralnosci, dostepnosci, przypisywano im wage zagrozen,
prawdopodobienstwo ich wystapienia oraz wptyw (skutek) zmaterializowania sie
zagrozenia. Opisywano takze ryzyko aktywa/zasobu, poziom zabezpieczen, wptyw
(skutek) materializowania sie zagrozenia po zastosowaniu zabezpieczen oraz
okreslano ryzyko szczatkowe. Ocenie w ten sposob podlegaty aktywa informacyjne
w formie elektronicznej lub papierowej?2. Ponadto w tym procesie dokonywano
identyfikacji pracownikow Starostwa na zarzadzajacych zasobami oraz uzytkownikow
zasobow, a takze zasobow biorgcych udziat w przetwarzaniu aktywow informacyjnych
w postaci: komputeréw stacjonarnych, komputerédw przenos$nych, telefondw
stacjonarnych, telefonow komorkowych, pomieszczen w ktdrych przetwarzano
aktywa i urzadzen, w ktorych je zabezpieczano oraz urzadzen peryferyjnych ktorych
uzywano (drukarki, skanery, niszczarki).

(akta kontroli: str. 23-24)

1.5. W Urzedzie nie opracowano osobnej polityki ciggtosci dziatania, ale jej elementy
byly cze$cig obowigzujacej PBI. W tym dokumencie zawarto cel zapewnienia
ciggtodci funkcjonowania ustug zwigzanych z przetwarzaniem danych, poprzez
przeciwdziatanie przerwom w dziatalno$ci oraz ochrone krytycznych proceséw przed
rozlegtymi awariami lub katastrofami. Jako procesy wspomagajgce polityke ciggtosci
dziatania opisano procedury tworzenia kopii zapasowych zbiorow danych osobowych
oraz programdw i narzedzi programowych do ich przetwarzania, a takze wskazano
sposdb reagowania na zdarzenia mogace prowadzi¢ do zaburzen procesow
przetwarzania danych?3, Dokument ten (PBI, zawierajaca elementy polityki ciggtosci
dziatania) zostat w momencie wprowadzenia wiasciwie przedstawiony
i zakomunikowany pracownikom.

(akta kontroli: str. 44-47 plik 17, 19)

1.6. W Starostwie opracowano plany zapewnienia ciggtosci dziatania oraz plany
odtworzeniowe, ktore zawarto w Procedurze odtwarzania techniki informatycznej po
katastrofie w ramach zarzadzania ciggtoscia dziatania, przyjetej zarzadzeniem
Nr72/2018 Starosty Lubinskiego z dnia 16 maja 2018 r.2* W przedmiotowym
dokumencie opisano pie¢ procedur dotyczacych: dysfunkcji  systemu
informatycznego, awarii krytycznych zalezno$ci (awarii sieci komputerowej), utraty

21 Pod wzgledem wymagan prawnych, krytyczno$ci i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje.
22.Q ktérych mowa w pkt. 1.1. niniejszego Wystapienia pokontrolnego.

23 To ostatnie tylko w PBI wprowadzonym zarzadzeniem Nr 75/2015 Starosty Lubinskiego.

24 \\ sprawie wprowadzenia procedur odtwarzania techniki informatycznej po katastrofie w ramach zarzadzania
ciagtoscig dziatania. Dalej: Procedura odtwarzania techniki IT.
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danych (usuniecia danych lub ich uszkodzenia), utraty pojedynczego centrum danych
(serwerowni) oraz utraty catej lokalizacji. Dla kazdego z tych scenariuszy opisano cel,
przedmiot procedury, zakres zastosowania, odpowiedzialno$¢ i uprawnienia
pracownikdw, szczegoOtowy sposédb postepowania i aktualizacji planu. Dla dwoch
scenariuszy przewidziano przeprowadzanie testow, bez wskazywania ich
czestotliwosci.

(akta kontroli: str. 44-47 plik 20)

1.7. W okresie objetym kontrolg, w Starostwie wykonano testy ciggtosci dziatania,
wedtug scenariusza dysfunkcji systemu informatycznego, opisanego w Procedurze
odtwarzania techniki IT. Przedmiotowy test przeprowadzono 2 marca 2023 r.2
Nastepne testy zaplanowano w okresie wrzesien-pazdziernik 2024 r.

(akta kontroli: str. 31, 44-47 plik 16)

1.8. W okresie objetym kontrolg dokonywano przegladu aktualno$ci dokumentacii
SZBIl. Czynno$¢ tg wykonat 6 pazdziernika 2023 r. oraz 11 marca 2024 r. zespot,
w sktad ktérego wchodzili: Sekretarz, Petnomocnik ds. Zintegrowanego Systemu
Zarzadzania, 10D, Kierownik Referatu Informatyki oraz Kierownik Biura Administracii,
a jego wyniki zostaty udokumentowane.

W obu dokonanych przegladach stwierdzono koniecznos¢ aktualizacji dokumentacji
dotyczacej PBI, lecz dziatania te podjeto dopiero w czasie niniejszej kontroli NIK, co
opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: str. 44-47 plik 50-51)

1.9. Osobami odpowiedzialnymi za bezpieczenstwo informacji oraz zapewnienie
ciggtodci dziatania w Starostwie byli I0D, Kierownik Referatu Informatyki oraz
Administrator Systemdw Informatycznych2. Zadania te wynikaty zaréwno z zakresu
obowigzkow na tych stanowiskach pracy, jak i zarzadzen wewnetrznych, ktore
wigczono do akt pracowniczych.

Z zakresu czynnosci Kierownika Referatu Informatyki wynikaty zadania zwigzane
m. in. z: nadzorem i administrowaniem systemami informatycznymi oraz infrastrukturg,
informatyczng; nadzorem nad bezpieczenstwem i ochrong danych systemow
informatycznych; nadzorem i szkoleniem uzytkownikow z zasad i procedur
bezpieczenstwa; opracowanie planéw awaryjnych i planow napraw systeméw; nadzér
nad prowadzeniem prac zleconych firmom zewnetrznym oraz wykonywanie zadan
Inspektora Bezpieczenstwa Teleinformatycznego?”. Przy czym do zadan IBT
nalezaty: weryfikacja i biezgca kontrola zgodnosci funkcjonowania systemu
teleinformatycznego ze szczego6lnymi  wymaganiami bezpieczenstwa oraz
przestrzeganie procedur bezpiecznej eksploatacji; udziat w procesie zarzadzania
ryzykiem w systemie informatycznym, weryfikujgc poprawnos¢ realizacji zadan
administratora, w tym wiasciwe zarzadzanie konfiguracjg oraz uprawnieniami
przydzielonymi uzytkownikom, stan zabezpieczen systemu teleinformatycznego,
w tym analizujac rejestry zdarzen systemu teleinformatycznego.

Natomiast ASI byt odpowiedzialny za funkcjonowanie systemu informatycznego oraz
za przestrzeganie zasad i wymagan bezpieczenstwa, przewidzianych dla systemu
teleinformatycznego. Jego zadaniem byt takze udziat w tworzeniu dokumentacji
bezpieczenistwa systemu teleinformatycznego oraz w procesie zarzadzania ryzykiem
w systemie teleinformatycznym, realizujgc szkolenia uzytkownikow systemu
teleinformatycznego, utrzymujac zgodno$¢ systemu teleinformatycznego z jego

25 Test powiodt sig, system przywrécono, nie stwierdzono potrzeby modyfikaciji procedury/testu.
2% Dalej: ASI.
27 Dalej: IBT.



dokumentacjq bezpieczenstwa oraz wdrazajagc zabezpieczenia w systemie
teleinformatycznym. Z kolei z zakresu czynno$ci I0D wynikato m. in. monitorowanie
zagrozen zwigzanych z bezpieczenstwem informacji, a dodatkowo w procesie
zarzadzania ryzykiem w systemie teleinformatycznym podlegali mu IBT i ASI.

Powyzsze osoby posiadaty odpowiednie kompetencje w zakresie powierzonych
obowigzkéw, potwierdzone posiadanym wyksztatceniem oraz przebytymi szkoleniami
w zakresie bezpieczenstwa informacii.

(akta kontroli: str. 20-21, 44-47 plik 3, 5, 7-8)

1.10. Zgodnie z art. 37 ust. 1 i 5 RODO i art. 8 ustawy z dnia 10 maja 2018 r.
0 ochronie danych osobowych?8, Starosta wyznaczyt?® Petnomocnika ds. Informacji
Niejawnych, bedacq pracownikiem Urzedu, do petnienia funkcji IOD. Osoba ta
posiadata odpowiednie kwalifikacje do petnienia tej funkcji, potwierdzone
Swiadectwem ukonczenia studiow podyplomowych w zakresie ,Inspektor ochrony
danych osobowych”. Zakres obowigzkéw w zakresie 10D obejmowat zadania
zwigzane z ochrong i zabezpieczeniem danych osobowych, w tym m.in. zadania
okre$lone w art. 39 ust. 1 RODO.

(akta kontroli: str. 20-21, 44-47 plik 7-8)

1.11. Zgodnie z regulaminem organizacyjnym Urzedu3, Petnomocnik ds. Informacii
Niejawnych, bedacy réwnoczesnie 10D, podlegat bezposrednio Staro$cie, co byto
zgodne z art. 38 ust. 3 RODO3!,

W zakresie obowigzkow pracownika petnigcego funkcje 10D wskazano czynnosci
zwigzane takze z realizacjg zadan dotyczacych informacji niejawnych oraz
monitorowaniem zagrozen zwigzanych z bezpieczenstwem informacji. Zadania te nie
powodowaty konfliktu intereséw, o ktérym mowa w art. 38 ust. 6 RODO.

(akta kontroli: str. 20-21)

1.12. Zgodnie z art. 21 ust. 1 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczenstwa3?, zarzadzeniem Nr 97/2021 Starosty Lubinskiego
z 6 pazdziernika 2021 r. wyznaczono Kierownika Referatu Informatyki jako osobe
odpowiedzialng za utrzymanie kontakiow z podmiotami krajowego systemu
cyberbezpieczenstwa. Dane wyzej wymienionej osoby zostaty przekazane
7 pazdziernika 2021 r. do CSIRT-NASK3, {j. w terminie zgodnym z art. 22 ust. 1 pkt 5
ustawy o ksc3.

Nie skorzystano natomiast z uprawnienia okre$lonego w art. 21 ust. 2 i 3 ustawy o ksc,
tj. nie wyznaczono jednej osoby odpowiedzialnej za utrzymywanie ww. kontaktow
w zakresie zadan publicznych zaleznych od systemow informacyjnych, realizowanych
przez jednostki organizacyjne Starostwa oraz jednostki podlegte i nadzorowane przez
Staroste.

(akta kontroli: str. 44-47 plik 6, 11, 21)

8Dz, U.z2019r. poz. 1781.

29 Zarzadzeniem Nr 73/2018 Starosty Lubiriskiego z 22 maja 2018 r. w sprawie powotania Inspektora Ochrony
Danych w Starostwie Powiatowym w Lubinie oraz Zarzadzeniem nr 48/2023 Starosty Lubifiskiego z 7 sierpnia
2023 r. w sprawie powotania Inspektora Ochrony Danych w Starostwie Powiatowym w Lubinie.

30 Uchwata nr 153/2022 Zarzadu Powiatu Lubinskiego z dnia 29 czerwca 2022 r. w sprawie uchwalenia
Regulaminu Organizacyjnego Starostwa Powiatowego w Lubinie, ze zmianami.

W ktérym wskazano, ze 10D podlega bezposrednio najwyzszemu kierownictwu administratora danych lub
podmiotu przetwarzajgcego.

32Dz, U.z2024 r. poz. 1077, ze zm., dalej: ustawa o ksc.

33 Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukowg i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy.

34 Tj. w terminie 14 dni od dnia wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa.
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1.13. Wymienione w PBI35, w pkt. 5.1 Dokumentacja SZBI, regulacje wewnetrzne
stanowigce szczegdtowe dokumenty wykonawcze i procedury zostaty sporzadzone.
Byly to w szczegolnosci:

e instrukcja zarzadzania systemem informatycznym;

e procedura szacowania ryzyka aktywow informacyjnych;

e procedura odtwarzania techniki IT;

e zarzadzenie Nr 23/2022 Starosty Lubinskiego z 16 marca 2022 r. w sprawie
powotania Inspektora Bezpieczenstwa Teleinformatycznego oraz Administratora
Systemu Informatycznego w Starostwie Powiatowym w Lubinie;

e regulamin okre$lajacy zasady i procedury Kkorzystania z legalnego
oprogramowania, sprzetu komputerowego i sieci komputerowej oraz poczty
elektroniczne;.

(akta kontroli: str. 44-47 plik 19)

1.14. Starostwo posiadato petng informacje o zasobach informatycznych
obejmujacych ich rodzaj oraz konfiguracje, co spetniato wymogi § 19 ust. 2 pkt 2
rozporzadzenia KRI.

Prowadzono rejestr zasobdw informatycznych w arkuszu kalkulacyjnym, ktory
obejmowat podstawowe informacje, takie jak: zasoby sprzetowe, dyskowe, adresacje
IP, adresy MAC, nazwy, numery inwentarzowe sprzetu, klucze licencji, lokalizacje
sprzetu, nazwy uzytkownikoéw, rodzaje dyskéw, procesory, pamie¢ RAM, daty
audytéw oraz inne uwagi.

Ponadto wdrazano oprogramowanie do automatycznej inwentaryzacji zasobow
informatycznych. Wedtug stanu na 24 czerwca 2024 r. pozwalato to na
przeprowadzanie inwentaryzacji 47,5% uzytkowanych zasobow, a jego wdrozenie ma
zostac zakonczone do 31 sierpnia 2024 r.

W toku przeprowadzonych ogledzin na probie 10 komputerdw, w tym jednego laptopa
oraz jednego serwera, jednego routera i jednej drukarki stwierdzono, ze wdrazany
system nie inwentaryzowat serweréw, a dla pozostatych urzadzen pozwalat uzyskac
aktualne dane m.in. w zakresie zainstalowanego oprogramowania, sprzetu,
konfiguracji systemu oraz osoby odpowiedzialnej/uzytkownika.

(akta kontroli: str. 18, 27, 31, 44-47 plik 12)

1.15. W okresie objetym kontrolg Urzad przystapit do rzadowego programu
,Cyberbezpieczny Samorzad”, realizujac projekt ,Cyberbezpieczny Samorzad dla
Powiatu Lubinskiego®. Wedtug stanu na dzieni 28 sierpnia 2024 r. umowa o wartosci
1048 826,00 z13¢ na realizacje grantu byta w trakcie podpisywania przez strony,
a czas jej realizacji miat zostac okreslony na 24 miesigce.

Celem i efektami tego projektu majg by¢ poprawa cyberbezpieczenstwa, obejmujaca
obszar organizacyjny, kompetencyjny i techniczny oraz zminimalizowanie zagrozen
i skutkow atakow, tworzac bezpieczne $rodowisko informatyczne dla samorzadu
i jego mieszkancdw. W tym celu zaplanowano w poszczegdlnych obszarach:

e organizacyjnym — przeprowadzenie audytow bezpieczenstwa informacji i SZBI
Starostwa;

e kompetencyjnym — przeprowadzenie tacznie szesciu szkolern dedykowanych
informatykom, kadrze kierowniczej i pracownikom Starostwa z zakresu
cyberbezpieczenstwa i dostarczonych rozwigzan IT;

3 Wprowadzona zarzadzeniem Nr 29/2024 Starosty Lubinskiego z dnia 26 czerwca 2024 r. w sprawie
wprowadzenia Polityki Bezpieczenistwa Informacji w Starostwie Powiatowym w Lubinie.
36 W tym 849 548,86 zt dofinansowania oraz 199 277,14 zt wktad wiasny.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

e technicznym — zakup urzadzen i oprogramowania wraz z ich wdrozeniem w celu
budowy zapasowej serwerowni oraz wymiany urzadzen sieciowych, w postaci
serwerdw, urzadzen do tworzenia kopii zapasowych danych, macierzy
dyskowych, urzadzen typu: firewall, switch, acces point, UPS® oraz
oprogramowania do zarzgdzania urzadzeniami koricowymi i oprogramowania
NAC?38,

W ramach oceny realizacji tego Projektu przewidziano ewaluacje wedtug kryteriow
LAnkiety Dojrzatosci Cyberbezpieczerstwa w Jednostce Samorzadu Terytorialnego”.

(akta kontroli: str. 43, 44-47 plik 13)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

Do 26 czerwca 2024 r. (w zakresie dotyczacym PBI®) oraz do 10 lipca 2024 r.
(w zakresie dotyczacym KZSZ49) nie dokonywano aktualizacji dokumentacji SZBI,
pomimo stwierdzenia takiej koniecznosci podczas wykonywanych kolejnych
przegladow*!, o ktorych mowa w § 19 ust. 1 rozporzadzenia KRI.

Dotyczyto to przede wszystkim:

e deklaracji zgodnosci PBI i KZSZ z normg ISO/IEC 27001:2007, ktéra od 2014 r.
zostata zastgpiona normg ISO/IEC 27001:2013;

e powolywania sie w PBI i KZSZ na postanowienia Polityki Bezpieczenstwa
Danych Osobowych, ktéra zostata zastgpiona PODO w dniu 28 czerwca 2022r.;

e powolywania si¢ w KZSZ na uregulowania Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych, ktéra to po
wejsciu w zycie PODO zostata zastapiona Instrukcjq zarzadzania systemem
informatycznym.

Starosta przyznat, ze podczas dokonywanych przegladow zidentyfikowano potrzebe
aktualizacji dokumentéw SZBI, ale jej wykonanie odtozono w czasie ze wzgledu na
odbywajace sie wybory do Sejmu i Senatu oraz pdzniejsze wybory do samorzadow.
Okres przedwyborczy i wybory wymagaty bowiem, jego zdaniem, zaangazowania
wielu kluczowych pracownikéw, co znacznie wptyneto na ich dostepnosé.

NIK wskazuje, ze wymienione wyzej dokumenty SZBI zdezaktualizowaty sie jeszcze
przed okresem kontroli NIK, tj. w 2014 r. i w 2022 r., a wiec byto wystarczajaco duzo
czasu, aby dokona¢ przedmiotowej aktualizacji jeszcze przed wskazanymi wyborami
odbywajacymi sie w 2023 r.

(akta kontroli: str. 27, 30-31, 44-47 plik 4, 9-10, 17, 19, 48-52)

W badanym okresie stosowano dokumentacje sktadajacg sie na SZBI i PODO,
uwzgledniajacg wymogi odpowiednio rozporzadzenia KRI oraz RODO. Mimo tego nie
dokonywano biezacej aktualizacji SZBl w $lad za stwierdzanymi zmianami
zachodzacymi w otoczeniu.

Ponadto w Starostwie prawidtowo zidentyfikowano zbiory danych podlegajacych
zabezpieczeniu oraz kluczowe elementy infrastruktury i ustug IT. Prowadzono takze
niezbedne analizy ryzyka oraz sporzadzono odpowiednig dokumentacje w celu m.in.
zapewnienia ciggtosci dziatania.

37 Zasilacz awaryjny, zasilacz bezprzerwowy, zasilacz UPS (ang. uninterruptible power supply - zasilacz
bezprzerwowy).

38 NAC (Network Access Control) - system kontroli dostepu do sieci korporacyjne;.

39 Ukazanie sig zarzadzenia Nr 29/2024 Starosty Lubinskiego z dnia 26 czerwca 2024 r. w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji w Starostwie Powiatowym w Lubinie.

40 Data dokonania ostatniej aktualizacji KZSZ.

41 Zrealizowanych 6 pazdziernika 2023 r. oraz 11 marca 2024 r.
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Opis stanu
faktycznego

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informac;ji
oraz ciggtos¢ dziatania

2.1. Przyjete w Urzedzie rozwigzanie, polegajace na nieprzyznawaniu uzytkownikom
uprawniert administracyjnych do systemu operacyjnego, zapobiegato mozliwosci
instalowania  nieautoryzowanego oprogramowania przez pracownikéw na
komputerach stuzbowych. Proba dokonania zainstalowania nieautoryzowanego
oprogramowania  przeprowadzona*2? na dziesieciu komputerach  (siedmiu
stacjonarnych oraz trzech laptopach*3) nie powiodta si¢, co bylo zgodne
z0 wymaganiami wynikajacymi z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

Wedtug wyjasnien Starosty, tablety i smartfony stuzbowe uzywane przez
pracownikéw Starostwa stuzg tylko i wytgcznie do wykonywania lub odbierania
potaczen telefonicznych oraz wykonywania i odbierania wiadomos$ci tekstowych.
Dodatkowo kazdy pracownik odbierajacy tablet lub smartfon podpisuje umowe
o indywidualnej odpowiedzialno$ci za powierzone mienie, w ktérej to umowie
zobowigzuje sie do sprawowania pieczy nad powierzonym mieniem. Dodat takze, ze
rozwazane jest aktualnie wdrozenie zabezpieczania tabletow i smartfondw, przed
instalacjg na nich dowolnego oprogramowania.

(akta kontroli: str. 22-33)

2.2. Obowigzek dotyczacy podejmowania dziatan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
I uczestnicza w tym procesie w sposdb adekwatny do realizowanych przez nie zadan
byt realizowany prawidtowo.

Nadanie uprawnien do dostepu do systemow IT oraz ich odebranie w Starostwie
nastepowato na podstawie sformalizowanego wniosku o wydanie upowaznienia do
przetwarzania danych osobowych, wynikajacego z PODO (oraz z obowigzujacej
SZBIl). Wniosek ten byt sporzadzany w momencie rozpoczecia pracy lub jej
zakonczenia (wraz z kartg obiegowa) przez pracownika.

W wyniku przeprowadzonego badania adekwatnosci uprawnien w systemach
informatycznych 15 pracownikéw Starostwa®4, nie stwierdzono by posiadane przez
nich uprawnienia wykraczaty poza zakres ich obowigzkéw wynikajacy z zakresow
czynno$ci, co byto zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli: str. 10-17)

2.3. Badanie przeprowadzone na probie 15 pracownikdw, ktdrzy zakonczyli
zatrudnienie po 1 stycznia 2023 r.45, wykazato, ze pieciu z nich nadal posiadato
aktywne konta w systemie informatycznym, co opisano w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli: str. 10-17)

2.4. Obowigzujace w Starostwie zasady nadawania haset, zawarte w Instrukc;i
zarzadzania systemem informatycznym, okreslaty minimalng liczbe znakéw oraz
ztozono$¢ hasta.

425 lipca 2024 .

43 \Wedlug oswiadczenia Kierownika Referatu Informatyki sprawdzeniu podlegaty wszystkie pracujace
w momencie prowadzenia ogledzin laptopy.

44 Wedtug stanu na 24 czerwca 2024 r. proba ta stanowita 10,7% wszystkich osob zatrudnionych w Urzedzie
i uzytkujacych systemy IT.

45 Wedtug stanu na 24 czerwca 2024 r. préba ta stanowita 71,4% wszystkich osob koriczacych zatrudnienie.
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Ogledziny trzech systemoéw informatycznych zarzadzanych przez Starostwo wykazaty
jednak, ze w jednym przypadku system nie wymuszat na uzytkownikach wymagan
dla haset dostepu, co opisano w sekcji Stwierdzone nieprawidtowosci.

Stosowane w badanych systemach loginy nie byty uniwersalne i nie wskazywaty na
wykorzystanie ich przez kilku uzytkownikow.

(akta kontroli: str. 18-19, 44-47 plik 9, 48-49)

2.5. Sprawdzenie usytuowania monitorow szesciu stanowisk przeprowadzone
w salach obstugi klientéw w Biurze Komunikacji Starostwa, gdzie na komputerach
zainstalowane byto oprogramowanie CEPiK*’, wykazato, ze we wszystkich
przypadkach usytuowanie monitorow uniemozliwiato wglad do danych przez osoby
nieupowaznione. Stan ten byt zgodny z wymaganiami wynikajacymi z § 19 ust. 2 pkt 7
rozporzadzenia KRI.

(akta kontroli: str. 22)

2.6. W Urzedzie opracowano zasady korzystania ze stuzbowych komputeréw
przeno$nych poza miejscem pracy, ktore stanowity zatgcznik do PODO, co byto
zgodne z § 19 ust. 2 pkt 8 rozporzadzenia KRI.

Zgodnie z powyzszymi zasadami pracownicy mieli obowigzek m.in.: wystapi¢ o zgode
na uzywanie komputera poza miejscem pracy, zachowania w tajemnicy identyfikatora
i haset do systemow, zakazu korzystania z komputeréw w miejscach publicznych oraz
ich transportowania w sposéb minimalizujgcych ryzyko kradziezy badz zniszczenia.

(akta kontroli: str. 44-47 plik 9, 48-49)

2.7. Wedtug wyjasnien przekazanych przez Staroste komputery przenosne byty
zabezpieczone przed dostepem 0sOb nieuprawnionych poprzez oprogramowanie
szyfrujgce dyski twarde. Spetniato to wymogi § 19 ust. 2 pkt 9 i 11 rozporzadzenia
KRI.

(akta kontroli: str. 29, 33)

2.8. Serwerownia Starostwa zlokalizowana byta w odrebnym, nieoznaczonym
i klimatyzowanym pomieszczeniu, do ktorego dostep mieli informatycy, a wejscia byty
rejestrowane. Posiadata ona wydzielong instalacje elektryczng i nie przechowywano
w niej materiatow zagrazajacych infrastrukturze IT. Niemniej, pomieszczenie to nie
posiadato nalezytych zabezpieczen, o czym szerzej w sekcji Stwierdzone
nieprawidfowoSci.

(akta kontroli: str. 6-7)

29. W okresie objetym kontrolg obowigzywato osiem umoéw zawartych przez
Starostwo na zakup lub serwis sprzetu informatycznego i oprogramowania.
Szczegotowe badanie czterech z nich wykazato, ze w jednej umowie nie zawarto
zapisbw gwarantujgcych zachowanie odpowiedniego poziomu bezpieczenstwa
informacii, co opisano w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli: str. 5, 25-26, 44-47 plik 1)

210. W Starostwie opracowano procedure dotyczacq przekazywania sprzetu
informatycznego poza jednostke, okreslajaca postepowanie stuzb informatycznych
w sytuacji wydania urzadzen komputerowych zewnetrznemu serwisowi lub jego
zbycia, bedacg czescig Instrukcji zarzadzania systemem informatycznym.

Zgodnie z nig przekazanie sprzetu do naprawy poza jednostke lub jego zbycie
wymagato usuniecia danych, a w przypadku serwisu dokonywanego na terenie
jednostki wymagany byt nadzor ze strony stuzb informatycznych.

(akta kontroli: str. 44-47 plik 9, 48-49)

46 Konstrukcja logindw pozwalata na prosta identyfikacje uzytkownikow.
47 Centralna Ewidencja Pojazdéw i Kierowcow.
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2.11. Zasady stanowigce polityke kopii zapasowych zostaty opisane w Instrukcji
zarzadzania systemem informatycznym. Okre$laty one organizacje oraz sposob
archiwizacji danych (tworzenia kopii zapasowych), miejsce i okres ich
przechowywania, odpowiedzialno$¢ oraz osoby majace do nich dostep. Ponadto
okreslono sposéb postepowania z nosnikami wytaczonymi z uzytkowania i zasady
testowania kopii bezpieczenstwa.

(akta kontroli: str. 44-47 plik 9, 48-49)

2.12. W toku ogledzin*8 ustalono, ze kopie zapasowe danych tworzone byty zgodnie
z zasadami, okreSlonymi w Instrukcji zarzadzania systemem informatycznym.
tj. wykonywane byly na dostepnych zasobach dyskowych znajdujacych sie
w serwerowni Starostwa oraz na dyskach zewnetrznych USB, z czestotliwo$cig
zgodng z aktualnym grafikiem tworzenia kopii zapasowych*®. Wykonane kopie na
biezaco odnotowywane byly w dzienniku wykonywania kopii zapasowych, w ktérym
odnotowywano rowniez przeprowadzenie testu kopii (raz w miesigcu).

Kopie zapasowe wykonane na zasobach dyskowych znajdowaty si¢ na serwerach
w pomieszczeniu serwerowni, a dyski zewnetrzne USB przechowywane byly
prawidlowo w zamknietej metalowej kasetce w szafie stalowej. Przeprowadzony
w trakcie ogledzin test na odzyskiwanie danych z wybranej kopii zapasowej5
zakonczyt sie poprawnym przywréceniem danych.

Zabezpieczenie serweréw archiwizacyjnych i dyskéw zewnetrznych USB spetniato
wymogi wynikajace z § 19 ust. 2 pkt 7 oraz § 19 ust. 2 pkt 12 lit. b i e rozporzadzenia
KRI.

(akta kontroli: str. 8-9)

2.13. W Starostwie nie przyjeto formalnej procedury monitorowania pojemnos$ci
no$nikow pamieci masowych, wykorzystywanych w serwerach Monitoring taki byt
prowadzony recznie przez informatykéw. Przeprowadzony w trakcie ogledzin®! test
zajetosci dyskow twardych na trzech serwerach wykazat, ze ich zajeto$S¢ wynosita
odpowiednio 35%, 57% i 81%.
NIK wskazuje, ze zajetoS¢ przestrzeni dyskowej powinna by¢ stale monitorowana
w celu dostosowywania wykorzystania zasobdéw oraz przewidywania wymaganej
pojemnosci w przysztosci oraz nie powinna przekracza¢ 80% dla zapewnienia
wiasciwej wydajno$ci systemu i aplikacii.

(akta kontroli: str. 18-19)

2.14. W ramach zapewnienia ciggtosci dziatania Urzedu zidentyfikowano kluczowe
elementy infrastruktury IT oraz kluczowe ustugi IT, wykorzystywane w jednostce.
Identyfikacja ta dokonywana byta corocznie jako element szacowania ryzyka aktywéw
informacyjnych. W dokumentacji cigglosci dziatania nie wskazano czasu
przywrdcenia poszczegolnych systemow oraz procesow do dziatania. W ztozonych
wyjasnieniach Sekretarz Powiatu stwierdzit, ze doktadne okreSlenie czasu
przywrocenia poszczegolnych systemow oraz procesow do dziatania jest niezwykle
trudne, m.in. z powodu warunkéw w jakich proces ten bedzie przeprowadzany;
wielko$ci zasobow przyrastajacych z dnia na dzien oraz aktualizacji dostarczanych
przez zewnetrznych dostawcow.

(akta kontroli: str. 23-24, 38, 41, 44-47 plik 9, 20, 48-49)

48 Przeprowadzonych 17 czerwca 2024 r.

49W dokumencie tym wskazano sposéb (wskazanie serwera i foldera tworzenia kopii) oraz czestotliwosé
tworzenia kopii zapasowych (codziennie, tygodniowo, miesiecznie).

%0 Baza danych systemu z 23 kwietnia 2024 r.

5124 czerwca 2024 r.
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W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Pieciu z 15 objetych badang préba bytych pracownikéw, pomimo zakonczenia
zatrudnienia w Starostwie, nie miato zablokowanego dostepu do systeméw
informatycznych, co byto niezgodne z § 19 ust. 2 pkt 5 rozporzadzenia KRI oraz
Rozdziatem Il ust. 2 pkt 3 Instrukcji zarzadzania systemem informatycznym.

Badanie przeprowadzone 24 czerwca 2024 r. wykazato, ze w jednym z testowanych
systemow aktywne konto miato dwdch zwolnionych pracownikdw, a w drugim pieciu
zwolnionych pracownikow®2. Wszystkie te konta zostaty zablokowane w czasie
prowadzenia przedmiotowego badania.

Starosta wyjasnit, ze wszyscy pracownicy, o ktérych mowa, mieli zablokowany dostep
w domenie Active Directory®3, co uniemozliwiato zalogowanie si¢ im do stacji
roboczej, a tym samym do systeméw informatycznych Starostwa.

Nalezy podnies$c¢, ze zgodnie ze wskazanymi przepisami wewnetrznymi zablokowanie
dostepu do systemu informatycznego polega na uniewaznieniu hasta, zablokowaniu
konta uzytkownika oraz odebraniu wszelkich uprawnien do zasobéw systemu,
przypisanych do tego konta lub likwidacje konta. Zatem samo zablokowanie dostepu
w domenie AD nie spetnia tych wymogdw i nie moze by¢ traktowane jako prawidtowe
zrealizowanie procedury zablokowania dostepu.

(akta kontroli: str. 10-17, 28, 31, 44-47 plik 9, 48-49)

2. Ogledziny trzech systeméw informatycznych zarzadzanych przez Starostwo
wykazato, ze w jednym przypadku system nie wymuszat na uzytkownikach wymagan
dla haset dostepu, co byto niezgodne z § 19 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI oraz
Rozdziatem Ill ust. 1 i 3 Instrukcji zarzadzania systemem informatycznym.

Przedmiotowy system mimo takich mozliwosci w chwili prowadzenia ogledzin4 nie
miat aktywnego wymuszania stosowania wymagan dotyczacych jako$ci i ztozonosci
hasta oraz czasu jego waznosci. W czasie prowadzenia ogledzin opcja ta zostata
wigczona.

Starosta przyznat, ze po aktualizacji przedmiotowego programu do nowszej wersji
system wylgczyt automatyczng opcje wymuszania zmiany haset, ktdra zostata
przywrécona.

(akta kontroli: str. 18-19, 28, 31, 44-47 plik 9, 48-49)

3. W pomieszczeniu serwerowni Starostwa brak byto adekwatnych zabezpieczen®,
co stwarzato potencjalne zagrozenie wlamania i narazenia na zniszczenie lub
nieuprawniony dostep do aktywow informacyjnych i byto niezgodne z § 19 ust. 2 pkt 9
rozporzadzenia KRI.

Starosta wyjasnit, ze usytuowanie serwerowni i sposoby jej dozoru zmniejszaja ryzyko
wiamania.

Nalezy jednak podkresli¢, ze wskazane przez Staroste zabezpieczenia nie eliminujg
jednak ryzyka wtamania do tego pomieszczenia.

(akta kontroli: str. 6-7, 28, 31-32)

4. W tresci umowy na zakup i dostawe Firewall z Acces Point wraz z systemem do
zarzadzania urzadzeniami koncowymi z 11 grudnia 2023 r., nie zawarto postanowien
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji, co byto niezgodne
z § 19 ust. 2 pkt 10 rozporzadzenia KRI.

52 W tym dwaoch ktdrzy mieli aktywne konto w pierwszym systemie.

53 Dalej: AD.

54 24 czerwca 2024 r.

50 szczegdtach Starosta zostat powiadomiony pismem LWR.410.13.3.2024 z 18 lipca 2024 r. (pkt 6).
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Wykonawca przedmiotowej umowy objat jej wykonanie 24 miesieczng gwarancjg
oraz rekojmig, mogac mie¢ dostep do urzadzenia, oprogramowania, a przez to
aktywow informacyjnych Starostwa.

Starosta wyjasnit, ze w dniu 30 lipca 2024 r. do Biura Prawnego Starostwa
wystosowane zostato pismo dotyczace sporzadzenia aneksu do przedmiotowej
umowy, obejmujace zawarcie w niej postanowien gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji.

(akta kontroli: str. 5, 25-26, 28, 32, 44-47 plik 1)

W badanym okresie w Starostwie sporzadzono odpowiednig dokumentacje w celu
m.in. okreslenia bezpiecznych zasad pracy zdalnej, okreslenia zasad tworzenia
i przechowywania kopii zapasowych, nadawania i odbierania pracownikom uprawnien
do pracy w systemach informatycznych. Witasciwie wdrozono réwniez rozwigzania
organizacyjne i  techniczne  zapobiegajace = mozliwosci  instalowania
nieautoryzowanego oprogramowania oraz regularie tworzono i testowano kopie
zapasowe danych. Niemniej w toku kontroli stwierdzono nieprawidtowosci polegajace
na: niezablokowaniu kont w systemach IT bylym pracownikom Urzedu; ustaleniu
wymogow dla haset w jednym z systeméw informatycznych niezgodnie z wymogami
SZBI; niedostatecznym zabezpieczeniu pomieszczen serwerowni; oraz braku
wumowie na zakup sprzetu IT wraz z oprogramowaniem postanowien
gwarantujacych odpowiedni poziom bezpieczenstwa informacii.

3.Dziatania w celu zapobiegania  incydentom
bezpieczenstwa informac;ji

3.1. Zgodnie z przyjetq Procedura szacowania ryzyka aktywow informacyjnych,
w 2023 r. i 2024 r. przeprowadzono w Starostwie analize ryzyka utraty integralnoci,
poufnosci lub dostepnosci informacji. W jej ramach aktywa informacyjne byty
opisywane przez ich wiascicieli (komorki organizacyjne), kwalifikowane do kategorii
(I-IV) wedtug istotnosci dla dziatalno$ci Urzedu®® oraz zidentyfikowano dla nich
potencjalne zagrozenia. Nastepnie dokonywano oceny podatno$ci aktywa/zasobu
pod katem poufno$ci, integralno$ci, dostepnos$ci, przypisywano im wage zagrozen,
prawdopodobienstwo ich wystgpienia oraz wplyw (skutek) zmaterializowania sie
zagrozenia. Opisywano takze ryzyko aktywa/zasobu, poziom zabezpieczen, wptyw
(skutek) materializowania sie zagrozenia po zastosowaniu zabezpieczen oraz
okreslano ryzyko szczatkowe. Na ich podstawie wyliczano warto$¢ punktowg dla
kazdego aktywa i porownywano jg z wartoscig jakq przyjeto dla poziomu
akceptowalnego. Przekroczenie okre$lonego wyznaczong warto$cig progu rodzito
obowigzek podjecia dziatan korygujacych majacych na celu minimalizacje ryzyka do
poziomu akceptowalnego. W wyniku przeprowadzanych analiz w okresie objetym
kontrolg, stwierdzono, ze wszystkie zagrozenia jakie wystepowaty byty na poziomie
akceptowalnym.

(akta kontroli: str. 23-24, 38, 41-42)

3.2. W Starostwie w przypadku wystgpienia incydentéw w zakresie bezpieczenstwa
informacji zastosowanie miata Procedura postepowania w sytuacji naruszenia danych
osobowych (zatacznik do PODO). W dokumencie tym wskazano sytuacje stanowigce
naruszenie bezpieczenstwa informacji, zasady postepowania w przypadku ich
stwierdzenia lub podejrzenia ich zaistnienia oraz odpowiedzialno$¢ poszczegoinych
0s0b uczestniczacych w tym procesie.

W okresie objetym kontrolg w Starostwie wystapity dwa incydenty w zakresie
bezpieczenistwa informacji, jeden dotyczyt awarii zasilania w budynku Starostwa,

% Pod wzgledem wymagan prawnych, krytyczno$ci i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje.
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a drugi zagubienia korespondencji z danymi osobowymi przez operatora pocztowego.
W obu tych przypadkach podjeto stosowne dziatania i zrealizowano postepowania
naprawcze.

(akta kontroli: str. 44-47 plik 2, 9, 48-49)

3.3. W latach 2023 - 2024 w Starostwie nie realizowano szkolen z zakresu
dotyczacym bezpieczefistwa informacji, pomimo ze obowigzek przeprowadzania
takich szkolen wynikat z przepiséw rozporzadzenia KRI, co zostato opisane w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli: str. 28, 32-33)

3.4. Audyty wewnetrzne, o ktérych mowa w § 19 ust. 2 pkt 14 rozporzadzenia KR,
byly wykonywane w okresie objetym kontrolg przez 10D, co naruszato zasady
niezalezno$ci oraz obiektywnosSci audytu i zostato opisane w sekcji Stwierdzone
nieprawidfowoSci.

(akta kontroli: str. 44-47 plik 22-47)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W latach 2023-2024 w Starostwie nie realizowano szkolen z zakresu
bezpieczenistwa informacji, pomimo Ze obowigzek ich przeprowadzania wynikat
z § 19 ust. 2 pkt 6 rozporzadzenia KRI.

Starosta wyjasnit, ze PBI z 2015 roku byta rozpowszechniona za posrednictwem
poczty elektronicznej w trybie zwyczajowo przyjetym w Starostwie, a w latach 2023-
2024 nowozatrudnieni pracownicy Starostwa przechodzili obowigzkowe szkolenia
z ochrony danych osobowych z uwzglednieniem bezpieczenstwa informacji. Przyznat
jednak, ze samo o$wiadczenie o zapoznaniu z przepisami dotyczacymi ochrony
danych osobowych nie obejmowato zapiséw dotyczacych zapoznania z przepisami
dotyczacymi  bezpieczenstwa informacji. Dodat roéwniez, ze aktualna PBI
rozpowszechniona zostata w dniu 26 czerwca 2024 r. za po$rednictwem poczty
elektronicznej, a w przygotowaniu jest wersja zarzadzenia wprowadzajacego PBI
z obowigzkiem wypetnienia o$wiadczenia o zapoznaniu sie z tre$cig ww. dokumentu.
Zadeklarowat takze, ze wszyscy nowo zatrudniani pracownicy Starostwa, po
ukonczeniu szkolenia z ochrony danych osobowych bedag réwniez szkoleni w zakresie
znajomosci PBI, co bedzie potwierdzone podpisaniem stosownego oswiadczenia.

Nalezy podnies¢, ze szkolenia oséb zaangazowanych w proces przetwarzania
informacji, zgodnie z cytowanym wyzej przepisem, powinny obejmowac szczegdlnie
takie zagadnienia jak: zagrozenia bezpieczenstwa informacii; skutki naruszenia zasad
bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawng oraz stosowanie
srodkéw  zapewniajgcych  bezpieczenstwo informacji, w tym urzadzen
i oprogramowania minimalizujacego ryzyko btedéw ludzkich. Zatem samo
przeszkolenie nowo przyjetych pracownikdw z zakresu PBI jest niewystarczajgce.

(akta kontroli: str. 28, 32-33)

2. Audyty wewnetrzne, o ktdrych mowa w § 19 ust. 2 pkt 14 rozporzadzenia KRI, byty
wykonywane przez |OD, co naruszato zasady niezalezno$ci i obiektywnosci audytu.

W zwigzku z faktem, Zze w zakresie bezpieczenstwa informacji, na mocy
obowigzujacych w Starostwie regulaciji, zastosowanie majg reguty dotyczace ochrony
danych osobowych, w tym przede wszystkim PODO wraz z Instrukcjq zarzadzania
systemem informatycznym, 10D dokonuje audytu obszaru, za ktéry odpowiada.
Ponadto przedmiotowe audyty w swoim zakresie majg wskazane takze
,bezpieczenstwo informacji” i oceniajg spetnianie przepiséw rozporzadzenia KRI.
Narusza to zasady niezaleznosci i obiektywnosci audytu okreslone w Standardach
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Whioski

audytu wewnetrznego dla jednostek finanséw publicznych®” oraz w pkt 9.2 lit. e
ISO/IEC 27001.

Starosta wyjasnit, ze 10D przeprowadza audyty w swoim zakresie, zgodnie z art. 39
RODO, gdzie miedzy innymi zapisano, ze do jego obowigzkow nalezy
przeprowadzanie regularnych ocen i audytow w celu zapewnienia zgodno$ci z RODO.
W ramach powyzszego powstajq zataczniki raportdw z audytdw wewnetrznych
autoryzowane wytacznie przez 10D. Dodat takze, ze stanowig one uzupetnienie
raportébw z ,auditbw wewnetrznych”, realizowanych w ramach obowigzujacego
w Starostwie Zintegrowanego Zarzadzania.

NIK na podstawie przedstawionej dokumentacji stwierdza jednak, ze audyt
prowadzony przez 10D wykracza poza ramy okre$lone w art. 39 RODO i sprawdza
wymogi rozporzadzenia KRI, przez co narusza, tylko w odniesieniu do tego aktu
prawnego (rozporzadzenie KRI) zasady niezalezno$ci i obiektywnosci audytu.

(akta kontroli: str. 28, 32, 38, 40, 44-47 plik 22-49)

W badanym przez NIK okresie prowadzono niezbedne analizy ryzyka oraz
sporzadzono odpowiednig dokumentacje w celu m.in postepowania w sytuacjach
wystapienia lub podejrzenia wystgpienia incydentu w zakresie bezpieczenstwa
informaciji. W toku kontroli stwierdzono jednak nieprawidtowosci polegajace na braku
realizacji szkolen z zakresu bezpieczenstwa informacji oraz przeprowadzeniu
w 2023 r. okresowego, corocznego audytu wewnetrznego z zakresu bezpieczenstwa
informacji z naruszeniem zasad niezaleznosci i obiektywnosci.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza lIzba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

NIK zwraca uwage, ze charakter, waga i skala stwierdzonych nieprawidtowosci
wskazujqg na potrzebe wzmocnienia przez Staroste dziatan podejmowanych
w obszarze kontroli zarzadczej, o ktdrej mowa w art. 68 ust. 1 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych%8, w celu zapewnienia zgodnego z prawem,
terminowego i efektywnego realizowania celow i zadan Urzedu w zakresie zwigzanym
z zapewnieniem bezpieczenstwa informacji oraz ciggtosci dziatania systemoéw
informatycznych.

1. Biezace aktualizowanie dokumentacji sktadajacej sie na SZBI w zakresie
dotyczacym zmieniajgcego sie otoczenia.

2. Zapewnienie wymaganych zabezpieczen w pomieszczeniu serwerowni.

3. Zawieranie w umowach o zakup sprzetu IT, oprogramowania i ich serwisowania

postanowien  gwarantujgcych ~ zachowanie  odpowiedniego  poziomu
bezpieczenstwa informacji.

4. Prowadzenie systematycznych szkolen pracownikow z zakresu bezpieczenstwa
informacii.

5. Zapewnienie przeprowadzania audytu wewnetrznego z zakresu bezpieczenstwa
informacji w sposob obiektywny i niezalezny.

57 Komunikat Ministra Rozwoju i Finanséw z dnia 12 grudnia 2016 r. w sprawie standardéw audytu wewnetrznego
dla jednostek sektora finanséw publicznych. (Dz. Urz. MRIF poz. 28).
% Dz. U. 22023 r. poz. 1270, ze zm.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac Najwyzszg Izbe Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz podijetych dziataniach
lub przyczynach niepodijecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, 18 wrze$nia 2024 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura we Wroctawiu
Cezary Mazik Dyrektor
Gtéwny specjalista kontroli z up. p.o. Wicedyrektor
panstwowej Artur Urban
....................... pOdeS pOdeS



